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RESUME

L’industrie 4.0 est une stratégie basée sur les nouvelles technologies pour accroitre les capacités
des entreprises. Une des stratégies de I’industrie 4.0 est notamment de mettre en place des outils
pour gérer et valoriser les données d’une entreprise. La valorisation des données permet de
convertir les données acquises dans le cycle de vie des produits en des connaissances produisant
de la valeur ajoutée. L’entreprise est ainsi capable d’améliorer ses performances industrielles avec
un meilleur acceés aux informations, une modification de 1’organisation des processus et de
meilleures prises de décision. La gestion des données est alors au centre des problématiques de
I’entreprise qui doit étre capable de collecter, transmettre, stocker, traiter, visualiser et appliquer
ses données. Cette gestion nécessite que les sources de données et les systemes de contréle
interopérent entre eux. Ce besoin est notamment adressé par les nouvelles technologies de
I’industrie 4.0, dont les systémes cyber-physiques (CPS) qui permettent d’intégrer les technologies
informatiques dans le monde physique. Cependant, le besoin et I’intégration des technologies
dépendent de I’environnement de 1’entreprise. Des approches et des méthodes ont été développées
pour accompagner les différentes entreprises dans leur adoption des outils de 1’industrie 4.0 mais

certaines entreprises ont encore des difficultés.

Les petites et moyennes entreprises (PME) font partie des entreprises ou 1’adoption des nouvelles
technologies dans leurs processus reste problématique. D une part, les approches ne sont pas
adaptées aux environnements particulierement contraints des PME par rapport aux grandes
entreprises. D’autre part, peu d’approches détaillent la mise en ceuvre concréte des technologies
dans un contexte industriel, et en particulier pour répondre aux problématiques d’interopérabilité

et d’hétérogénéité des systémes.

Ce mémoire propose une feuille de route pour mettre en place un systeme cyber-physique (CPS)
en contexte de PME. Cette feuille de route décrit chacune des étapes nécessaires pour connecter
I’ensemble des sources de données d’une entreprise et gérer ces données. Le CPS est le systéme
central de cette architecture qui permet aux sources de données d’interopérer et qui fournit une
infrastructure supportant la valorisation des données. Le CPS offre un accés aux informations et
aux services a toutes les entités (humaines, machines et organisationnelles) en temps réel et de
facon décentralisée. L’entreprise peut ainsi redéfinir I’organisation des processus et des systémes

et créer un systeme de pilotage plus réactif avec des prises de décisions basées sur les données.



Dans le but de construire cette feuille de route, une démarche scientifique basée sur des
observations du terrain et des retours d’expérience a été réalisée. Un partenaire industriel a été
impliqué pour comprendre les problématiques industrielles réelles et pour étudier les solutions
présentes dans la littérature dans un contexte pratique. Ce partenaire est La Milanaise, une meunerie

biologique de la région de Montréal.

La feuille de route proposée utilise une approche agile, une architecture orientée service (SOA) et
des compétences jugées génériques pour pallier aux défis particuliers des PME. Les méthodes
agiles s’appuient sur des cycles de développement courts avec des itérations de révisions. Ces
méthodes sont trés utilisées dans le développement informatique car elles permettent de répondre
aux besoins de fagon dynamique. Dans notre cas, elles permettront d’adapter les solutions aux
contextes des PME. Plusieurs itérations ont été réalisées chez le partenaire industriel pour mettre
en ceuvre la feuille de route actuelle, qui a permis d’implanter un CPS dans un contexte de PME.
Notre étude montre que la phase d’intégration des outils dans les processus est une étape difficile.
L’implantation d’un CPS modifie les processus en offrant des capacités de surveillance et d’aide a
la décision, ce qui implique des changements organisationnels, notamment dans les responsabilités
des employés. Les employés doivent prendre le temps d’utiliser les outils implanter mais cela
nécessite une compréhension des solutions et des bénéfices et une culture technologique et
organisationnelle adéquat dans 1’entreprise. Une des solutions pour accompagner la transition des
employés est de nommer un responsable pour gérer les modifications organisationnelles et faire le

lien entre les utilisateurs et les développeurs.
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ABSTRACT

Industry 4.0 is a strategy based on emerging technologies to increase the capabilities of industry.
One of the strategies of Industry 4.0 is to implement tools to manage the company's data. Big data
enables the conversion of data acquired during the product life cycle into knowledge that produces
added value. The company is thus able to improve its industrial performance with better access to
information, with modifications of the organization and data-driven decision making. Data
management is therefore a key element in the company’s strategy, which must be able to collect,
transmit, store, process, visualize and apply its data. This management requires that data sources
and control systems interoperate with each other. This need is notably addressed by the new
technologies of Industry 4.0, including cyber-physical systems (CPS) that allow the integration of
computer technologies in the physical world. However, the need and the integration of technologies
depend on the business environment. Approaches and methods have been developed to support
individual companies in their adoption of Industry 4.0 tools, but some companies still struggle.

Small and medium-sized enterprises (SME) are among the companies where the adoption of new
technologies in their processes remains problematic. On the one hand, the approaches are not suited
to the particularly constrained environments of SME compared to large companies. On the other
hand, few approaches detail the concrete implementation of technologies in an industrial context,

and in particular to address the issues of interoperability and heterogeneity of systems.

This paper proposes a roadmap for implementing a cyber-physical system (CPS) in an SME
context. This roadmap describes each of the steps required to connect all of an enterprise's data
sources and to enable them to manage that data. The CPS is the central system in this architecture
that enables data sources to interoperate and provides an infrastructure that supports Big Data. The
CPS provides access to information and services to all entities (human, machine and
organizational) in real time and in a decentralized manner. This allows the company to redefine the
organization of processes and systems and create a more responsive management system with data-

driven decision making.

In order to build this roadmap, a scientific approach based on field observations and feedback was
carried out. An industrial partner was involved to understand the real industrial problems and to
study the solutions present in the literature in a practical context. This partner is La Milanaise, an

organic flour mill in the Montreal area.
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The proposed roadmap uses an agile approach, a service-oriented architecture (SOA) and generic
skills to address the specific challenges of SME. Agile methods are based on short development
cycles with iterations of revisions. These methods are widely used in IT development because they
allow to respond to needs in a dynamic way. In our case, they will allow us to adapt the solutions
to the context of SME. Several iterations have been performed at the industrial partner to implement
the current roadmap, which has enabled the implementation of a CPS in an SME context. Our study
shows that the phase of integrating the tools into the processes is a difficult step. CPS changes
processes by providing monitoring and decision support capabilities, which implies organizational
changes, especially in employees' responsibilities. Employees must take the time to use the tools
implemented but this requires an understanding of the solutions and benefits and an adequate
technological and organizational culture in the company. One of the solutions to accompany the
transition of employees is to appoint a manager to manage the organizational changes and to act as

a link between users and developers.
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CHAPITRE1 INTRODUCTION

Les avancées scientifiques et technologiques ont continuellement supporté le développement
industriel pour adapter la capacité de production aux besoins de la société. Aujourd’hui, la société
change trés rapidement de par la mondialisation, les cycles courts d’innovations et I’intensification
permanente de la compétition. Les marchés sont maintenant tres risqués et demandent des produits
plus variés, des standards de qualité, des services de support et une satisfaction immédiate de la
demande (Ganzarain & Errasti, 2016). Différents défis ont déja été surmontés dans le passé et ont
été répertoriés sous forme de révolutions (Drath & Horch, 2014). La premiére révolution remonte
au 18° siecle avec I’introduction de 1’énergie hydraulique et a vapeur dans les processus de
fabrication permettant de créer les premieres industries. Cent ans plus tard, les industries ont
commencé a utiliser 1’énergie ¢lectrique dans des convoyeurs pour développer une production a la
chaine de masse. La troisieme et plus récente révolution est apparue en 1969 avec la création du
premier contr6leur programmable. La logique programmable a ensuite été appliquée dans les
équipements électroniques et informatiques pour établir des systéemes automatiques de production
et les systémes d’information. Au vu des défis actuels, des stratégies d’industrie 4.0 a été introduit
dans le milieu industriel pour développer de nouvelles capacités et réorganiser la chaine de valeur
(Hermann et al., 2015). Le terme a été utilisé pour la premiére fois a la foire d’Hanovre en 2011
(Drath & Horch, 2014). L’objectif d’une stratégie d’industrie 4.0 est d’intégrer les nouvelles
technologies d’information et de communications (TIC) sur I’ensemble de la chaine de valeur pour
créer de la connaissance gréace a la valorisation des données. L’industrie 4.0 peut étre interprétée
comme une stratégie basée sur les TIC permettant de transformer les processus, les produits et les
services et ainsi répondre au besoin industriel de fournir des produits et des services personnalisés
de haute qualité tout en maintenant le profit d’une production de masse (Lasi et al., 2014). La
flexibilité et la décentralisation des systémes vont notamment permettre d’augmenter la réactivité
des processus en redéfinissant les pouvoirs de décisions et I’acceés aux informations des systémes
et de I’organisation humaine. L’industrie 4.0 va in fine faciliter la vision et I’exécution de
I’industrie intelligente (Kajati et al., 2019). Ce concept fait référence a une industrie complétement
connectée opérant en autonomie grace a la génération, au transfert et a I’analyse de données du

cycle de vie des produits (Lasi et al., 2014).



La valorisation des grandes quantités de données est un des concepts clés de I’industrie 4.0 car elle
va permettre de développer de nouvelles capacités, créer un avantage concurrentiel et améliorer les
prises de décisions stratégiques et opeérationnelles. Cependant, la génération, le stockage, la
communication et I’analyse des données nécessitent d’ importantes infrastructures technologiques.
L’adoption et I’intégration de ces solutions technologiques dans les industries représentent
aujourd’hui un défi majeur pour beaucoup d’entreprises. La problématique d’intégration des
technologies est de créer une connexion ubiquitaire entre tous les systémes de ’entreprise pour
leur permettre de communiquer, d’échanger des données et d’utiliser les données ainsi échangées.
Cette problématique est adressée dans la littérature par I’utilisation des standards industriels et des
systemes d’information. Cependant, malgré ces solutions, ’adoption et I’intégration des

technologies et des systémes restent un défi pour beaucoup d’entreprises.

Les gouvernements ont été les premiers a développer des programmes sur cette nouvelle stratégie,
puis, les entreprises et les centres de recherche ont participé a la révolution avec des expériences
en laboratoire et en contexte industriel (Liao et al., 2017). Ces travaux ont permis de définir des
concepts et d’étudier des dimensions impactant I’implantation d’une stratégie d’industrie 4.0.
Parmi ces dimensions, les technologies restent dominantes mais d’autres dimensions comme
I’environnement extérieur du projet sont aussi a prendre en compte. En effet, I’adoption des
nouvelles technologies va dépendre de la maturité du lieu ou elles seront implémentées, comme
par exemple dans les pays émergeants (Dalenogare et al., 2018), ou encore dans les petites et
moyennes entreprises (PME). Ces derniéres sont particulierement intéressantes pour 1I’économie et
la recherche car elles représentent une grande majorité du commerce mondial et jouent un réle vital
dans le processus de création de valeur des chaines logistiques. De plus, les modéles d’affaires des
PME sont généralement simples, avec un seul modéle d’affaires ou un modéle d’affaires largement
dominant, ce qui permet de faciliter les études des impacts de I’industrie 4.0 sur les entreprises
(Mdaller et al., 2018).

Les PME ont été définies par la commission européenne (EC, 2003) par le nombre de leurs
employés et soit leur bilan annuel, soit leurs revenus, mais plusieurs contraintes et forces ont été
répertoriées dans la littérature (Mittal et al., 2018). Les principales contraintes rencontrées par les
PME vont étre sur leurs ressources humaines, sur leurs ressources financieres, sur leurs cultures
technologiques, leur adoption des standards industriels, leur situation initiale, leur familiarité avec

les technologies complexes et leur stratégie a court terme. Ces défis vont complexifier I’intégration



et Iutilisation des nouvelles technologiques qui sont la base des stratégies de 1’industrie 4.0. Mais
les PME ont aussi des forces dont une organisation souvent peu complexe avec beaucoup de

communications entre les employés et peu de niveaux hiérarchiques (Moeuf et al., 2020).

La particularité de 1’environnement de PME peut expliquer le manque d’adoption des TIC dans les
PME qui a été remarqué a cause d’un manque de travaux de recherche sur le sujet (Mittal et al.,
2020; Moeuf et al., 2020; Mdller et al., 2018; Stentoft et al., 2020). En effet, I’environnement des
PME semble modifier les conditions d’implantation des technologies de 1’industrie 4.0. Ce manque
influe sur la compétitivité des PME alors méme qu’elles jouent un rdle essentiel dans les chaines
de valeur. Représentant 99% du marché (EC, 2003), les PME peuvent étre vues comme des acteurs
majeurs des industries manufacturiéres et ont un impact significatif sur la 4™ révolution
industrielle (Mittal et al., 2018). De plus, les PME sont des clients et des fournisseurs des grandes
entreprises donc leur maturité vis-a-vis des outils de I’industrie 4.0 affecte la plupart des chaines
d’approvisionnement (Mller et al., 2018). C’est pourquoi il est important de réaliser des travaux
sur I’industrie 4.0 en contexte de PME. Et méme si les PME n’ont pas les mémes opportunités que
les grandes entreprises, avec généralement moins de forces motrices et plus de barrieres (Horvath
& Szabd, 2019), les PME ont un environnement propice a I’adoption des outils de I’industrie 4.0
avec une structure organisationnelle moins complexe et informelle, souvent caractérisée par une
forte implication des managers dans toutes les decisions, une bonne communication entre les

employés et un modele d’affaires simple voir unitaire (Moeuf et al., 2020; Muller et al., 2018).

Différentes approches ont été développées pour accompagner les PME dans leur implémentation
des méthodes et des technologies de I’industrie 4.0. Ces approches peuvent étre regroupées par role
avec I’analyse de la situation initiale, I’analyse du besoin et I’implantation de la stratégie de
I’industrie 4.0. Cependant, ces approches sont trés théoriques et la littérature manque d’études
fournissant des évidences empiriques sur la fagcon dont sont adoptées et intégrées les nouvelles
technologies dans les PME (Frank et al., 2019; Mittal et al., 2020; Moeuf et al., 2020). Ces
technologies sont la base de la connectivité des systémes, de la valorisation des données et de la

stratégie de I’industrie 4.0.

Le projet présenté dans ce mémoire est une partie d’un programme plus important réalisé avec une
PME partenaire et qui regroupe 3 projets complémentaires. Le premier projet porte sur le traitement

des données disponibles pour développer un systeme de pilotage en temps réel de la production.



Le deuxiéme projet est I’objet de se mémoire et a pour objectif de proposer une feuille de route
adaptée aux PME pour connecter les systétmes de I’entreprise et créer une infrastructure
supportant la valorisation des données du premier projet. Le troisieme projet traite de
’utilisation de la feuille pour étendre le périmétre des systemes connectes et développer de

nouvelles corrélations entre les données disponibles.

Une démarche inductive a été mise en place chez le partenaire industriel pour comprendre les
problématiques organisationnelles, techniques et technologiques liées a la connexion des systemes
dans un environnement de PME. Cette démarche permet d’exploiter les observations et les retours
d’expérience du contexte industriel pour développer des solutions empiriques. L’environnement
des PME nécessite des solutions adaptées qui prennent en compte 1’ensemble des contraintes
présentées précédemment. La feuille de route proposera donc une solution alternative aux standards
et aux systemes d’information, qui ont été jugés non-adaptés aux PME. Les solutions existantes
dans la littérature ont donc été qualifiées et sélectionnées pour proposer une feuille de route
applicable en PME. Les enjeux et résultats des parties 1 et 3 du projet ne seront pas présentés dans

ce mémoire.

Pour répondre a cet objectif, ce mémoire est composé de 7 chapitres. Une revue de
littérature a tout d’abord été effectuée pour connaitre les solutions et les méthodes recensées dans
le domaine académique en plus d’en soulever les limites. Elle portera sur les approches de
I’industrie 4.0 en PME, sur le concept d’interopérabilité, et sur la technologie des systemes cyber-
physique. Le chapitre 3 présentera ensuite la question de recherche, 1’objectif principal et la
démarche scientifique utilisée. Le chapitre 4 expliquera en détaille la feuille de route proposée pour
répondre a la question de recherche avec les outils pour analyser la situation initiale, définir les
besoins d’une PME et développer un CPS. Le chapitre 5 présentera 1’é¢tude de cas avec la
description de chaque étape de la feuille de route mise en ceuvre et les résultats concrets en contexte
industriel. La feuille de route sera ensuite discutée dans le chapitre 6 avec notamment les résultats
et la gestion des défis. Enfin, un chapitre de conclusion soulignera les contributions et présentera

leurs limites et perspectives.



CHAPITRE2 REVUE DE LITTERATURE

Ce chapitre présente tout d’abord les différentes approches pour accompagner les PME dans leur
transition vers une stratégie d’industrie 4.0. Cette premiére partiec permettra aussi d’énumérer les
défis et les facteurs de succés pour les PME. La deuxieme partie portera sur le concept
d’interopérabilité pour montrer son importance dans 1’industrie 4.0 pour favoriser une stratégie de
valorisation des données, et différentes méthodes pour répondre aux problématiques
d’interopérabilité seront présentées. Finalement, la technologie des systemes cyber-physique (CPS)
sera présentée en expliquant ses principes et ce qu’elle apporte pour I’interopérabilité dans

I’entreprise.

2.1 Approches de I’industrie 4.0 en PME

L’industrie 4.0 est une stratégie qui est apparu en premier dans les pays développés et en particulier
en Allemagne, avec le programme « High-Tech Strategy 2020 », aux USA, avec le programme
« Advanced Manufacturing Partnership », en Chine avec « Made in China 2025 » et en France,
avec « La Nouvelle France Industrielle » (Dalenogare et al., 2018). Ces programmes ont profité de
la maturité de la culture technologique des entreprises de leur pays dans le but de promouvoir le
développement et 1’adoption des technologies de 1’industrie 4.0. Dalenogare et al. (2018) ont
notamment réalisé une étude a grande échelle au Brésil pour comparer les bénéfices des
technologies entre une adoption dans un pays développé et un pays émergeant. L’étude montre que
I’environnement extérieur d’adoption des technologies est trés impactant sur la méthode
d’implantation et sur les bénéfices possibles. Les pays émergeants en particulier, moins mature
technologiquement et industriellement que les pays développés, ne profitent pas encore de tous les

bénéfices a cause d’un manque d’adoption des technologies.

De la méme maniére, la littérature a remarqué des particularités pour les environnements
de PME et a presenté différentes approches pour accompagner les PME dans leur implantation des
technologies d’industrie 4.0. Il est possible de réunir les approches en 4 groupes (Mittal et al., 2020;
Mittal et al., 2018) :

e Les évaluations de I’état initial : ce sont des outils d’évaluation permettant d’analyser et de
déterminer le niveau de préparation de 1I’environnement et des ressources nécessaires pour

atteindre un objectif.



e Les modeles de maturités : ces modeles définissent des niveaux de maturité et suggérent
des étapes pour évoluer et atteindre un niveau plus sophistiqgué. Ces modeles sont

généralement utilisés apres 1’évaluation de la situation initiale.

e Lesarchitectures : ce sont des ensembles de modéles, de procédures, de méthodes et d’outil

pour designer et concevoir des systémes.

e Les feuilles de route : ce sont des plans pour répondre aux objectifs techniques de court et

long terme.

Ces approches sont complémentaires mais elles interviennent dans des parties différentes du cycle
de vie d’un projet. Les évaluations de 1’état initial et les modeles de maturités sont utilisés dans les
analyses de la situation initiale, les architectures servent a analyser les besoins et définir une
stratégie, et les feuilles de route interviennent lors de I’implémentation de la stratégie de 1’industrie
4.0

2.1.1 Analyse de la situation initiale

L’analyse de la situation initiale sert a mieux comprendre I’environnement, les systémes et les
ressources existants au début du projet. Plusieurs approches considérent cette étape en utilisant des

modéles de maturité ou des évaluations de 1’état initial.

(Mittal et al., 2020) par exemple a proposé une architecture pour adopter une stratégie d’industrie
4.0. Leur modeéle comprend 5 étapes : (i) identifier les données de production présentent dans la
PME, (ii) évaluer 1I’état initial de la PME, (ii) développer la culture technologique des employés et
des gestionnaires, (iv) développer une stratégie adaptée a la PME et (v) identifier les outils et
les méthodes permettant de réaliser la stratégie. Les deux premiéres étapes d’identification des
données et d’évaluation de la PME font référence a une analyse de la situation initiale. La premiére
permet de répertorier les données de production disponibles et accessibles sur la chaine de valeur.
Ensuite, la PME doit se positionner pour évaluer sa capacité a pouvoir adopter une stratégie
d’industrie 4.0.

Différents outils d’évaluation existent dont les modéles de maturités qui permettent de définir la
maturité de I’environnement et aider a déterminer les bénéfices de la mise en place d’une stratégie
d’industrie 4.0. (Mittal et al., 2020) préconise d’utiliser un mod¢le pour hiérarchiser les données et

leurs sources selon leur étape dans leur cycle de vie : collecte, transmission, stockage, traitement,



visualisation et application (Tao et al., 2018). Ce modele permet de différencier les données et les
systemes pour ensuite pouvoir définir les besoins et les objectifs des différents systemes, chaque
systeme représente donc une dimension de maturité. Un autre exemple est I’approche de
(Schumacher et al., 2019) qui définit 8 dimensions et utilise 65 catégories de maturité. Certains
modéles sont plus génériques comme celui de (Mdller et al., 2018) qui ne comprend qu’une seule
dimension de 4 catégories. L’objectif du modele est de positionner les PME en fonction de leur
caractéristiques structurelles et technologiques et de leur motivation pour implanter une stratégie
d’industrie 4.0. On retrouve dans ce modeéle des PME qui n’utilisent que tres peu de technologies
et qui ne percoivent que trés peu de bénéfices de I’adoption des outils de 1’industrie 4.0. Ce premier
niveau de maturité est appelé des « fabricants artisanaux ». Le second niveau de maturité des PME
est dit « planificateur au stage préliminaire », elles percoivent des opportunités a la mise en place
d’une stratégie d’industrie 4.0 et s’attendent a une implantation a moyen ou long terme qui peut
durer jusqu’a 15 ans. Le troisieme niveau de maturité, « utilisateur d’industrie 4.0 », réfere aux
PME utilisant les technologies de 1’industrie 4.0 pour développer de nouvelles capacités dans leur
propre entreprise dans le but de garder ces parts de marché. Les PME du quatrieme groupe sont les
« adoptant a grande échelle ». Elles sont déterminées a profiter des capacités développées par une
stratégue d’industrie 4.0 et voient cette stratégie comme essentiel pour garder leur avantage
concurrentiel. Les PME du quatrieme groupe de maturité sont aussi proactives dans 1’adoption en

supportant d’autres compagnies dans leur implantation des technologies de 1’industrie 4.0.

Une revue de littérature a été réalisee par (Mittal et al., 2018) pour discuter de la cohérence des
différentes approches d’adoption d’une stratégie d’industrie 4.0, et en particulier des mod¢les de
maturité, avec 1’environnement des PME. Cette étude montre que différentes dimensions sont
considérées par les auteurs mais que les approches ont des manques vis-a-vis des PME. Le premier
mangue est sur la prise en compte des spécificités des PME et en particulier sur la situation des
PME en début de projet. Un deuxiéme manque est la déconnexion entre les évaluations et les
préconisations au niveau des ressources necessaires pour les réaliser. Il est essentiel pour les
entreprises de considérer 1’état actuel de 1’organisation et les étapes futures d’adoption des
technologies mais la complexité des technologies et le manque d’accés a des ressources
compétentes empéchent généralement les PME de mettre a jour leur état et d’avancer dans le projet.
Les PME ont donc besoin d’un outil d’évaluation complémentaire et intégré aux modeles de

maturité (Mittal et al., 2018). (Colli et al., 2019) a notamment présenté un outil d’évaluation de la



maturité permettant d’adapter le modeéle aux caractéristiques de 1’organisation. Un tel outil
nécessite cependant une équipe d’experts pour réaliser I’évaluation et transformer les données
collectées, classées et structurées en recommandation. Le troisieme manque exposé par (Mittal et
al., 2018) est sur les étapes suivants 1’analyse de la situation initiale. Les grandes entreprises
peuvent avoir des equipes dédiées a la compréhension et a la mise en place des méthodes
d’industrie 4.0 et qui peuvent interpréter les résultats de I’analyse initiale. Les PME ont rarement

ces ressources stratégiques permettant 1’adoption et 1’intégration des technologies.

2.1.2 Analyse des besoins

L’analyse des besoins se repose sur 1’analyse de la situation initiale pour comprendre
I’environnement et en dériver des besoins et objectifs ciblés et cohérents permettant de définir une
stratégie pour mettre en place les TIC et développer de nouvelles capacités. Les approches de type
architecture sont les principaux outils utilisés pour désigner les systemes et leur intégration. La
troisiéme et la quatrieme étapes du modéle de (Mittal et al., 2020) vu précédemment (i.e. (iii)
développer la culture technologique des employés et des gestionnaires et (iv) développer une
stratégie adaptée a la PME) sont une analyse du besoin qui se repose justement sur une analyse de
I’existant. L ’objectif de cette étape n’est pas de réutiliser une des stratégies des grandes entreprises
car elles ne correspondent pas aux besoins des PME mais de développer une stratégie spécifique a
I’environnement des PME. Cela peut passer par une compréhension du marché de la PME ou par
I’analyse du cycle de vie des données. Les six étapes de ce cycle de vie sont représentées sur la
figure 2-1 (Tao et al., 2018).

Collecte

Application Transmission

Visualisation Stockage

Traitement

Figure 2-1 : Schéma des six étapes du cycle de vie des données.



Ce cycle de vie peut permettre aux PME de définir des objectifs précis en positionnant les données

au début du projet puis en déterminant 1’état des données voulues. Six états ont éte définis (Tao et

al., 2018) :

Collecte : Les données de différentes sources peuvent étre collectées de plusieurs
facon, dont la collecte manuelle, la collecte par capteur, la collecte par

I’identification par fréquence radio (RFID) ou d’autres systémes sensoriels.

Transmission : Les données sont continuellement échangées entre les systémes et
avec les humains. La transmission a donc un réle critique pour les interactions dans
I’entreprise. Les nouvelles technologies représentent une opportunité pour

construire des transmissions sécurisées, fiables et en temps réel.

Stockage : Le grand volume de données doit pouvoir étre enregistré pour étre
réutilisé et intégre.

Traitement : Le traitement des données fait référence a une série d’opérations
réalisées pour découvrir de la connaissance a partir des données acquises et

disponibles. Le pré-traitement des données est compris dans cette étape. Le

traitement des données est une étape clé de la valorisation des données.

Visualisation : La visualisation a pour objectif de communiquer les données, les
informations et les connaissances de fagon explicite aux utilisateurs. Les résultats
du traitement des données sont ainsi accessibles et adaptés pour leur utilisation dans

les processus.

Application : Les données, les informations et les connaissances peuvent étre
appliquées sur I’ensemble du cycle de vie du produit, de la chaine de valeur et des
niveaux hiérarchiques. Les applications peuvent par exemple étre ’utilisation des
données des marchés et des clients pour la phase de design, I’utilisation des données
d’inventaire et de tragabilité en temps réel par les fournisseurs, 1’utilisation des
données des systéemes de production pour contrdler et améliorer la qualité des

produits, etc.

Ce cycle décrit des états de données mais n’est pas forcément circulaire dans le sens ou la collecte

des données n’est pas forcément suivie par la transmission. En effet, apres étre collectées, les
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données peuvent étre transmises ou, traitées puis transmises, ou traitées, stockées puis transmises
ou, traitées, transmises, stockées et re-traitées, etc. L objectif d’une stratégie d’industrie 4.0 peut
étre de gérer les cycles de vie de toutes les données d’une entreprise pour aller vers une prise de

décision basée sur les données.

Des architectures d’entreprises (EA) peuvent aussi étre utilisées pour décrire les principaux
¢léments et systémes d’une entreprise et leurs relations et en déduire une stratégie. Ces EA peuvent
avoir différentes définitions avec chacune leur périmétre et leurs objectifs mais on peut les résumer
avec des caractéristiqgues génerales (Goerzig & Bauernhansl, 2018). Premierement, elles
contiennent des principes, des méthodes, des modéles pour aider les entreprises a designer et
développer leur structure organisationnelle, qui comprend les processus d’affaires, les systemes
d’information et I’infrastructure de I’entreprise. Deuxiémement, les EA permettent d’identifier, de
controler et de conserver les parties importantes et stables de 1’organisation. Troisiémement, ces
architectures servent de support pour transférer la stratégie aux opérations quotidiennes.
Quatriemement, elles doivent étre compréhensibles par toutes les parties prenantes. Finalement, les
EA permettent de supporter les modifications futures d’optimisation et de simplification. Elles
peuvent donc nous permettre d’avoir une vue d’ensemble de I’environnement et d’identifier les
manques et les besoins et d’en déduire des objectifs. Cependant, les approches d’architecture
d’entreprise ne sont pas adaptées aux environnements de PME de par leurs grandes complexités et
leur non-compatibilité avec un développement rapide de nouvelles solutions. (Goerzig &
Bauernhansl, 2018) présentent une premiere étape agile pour une approche d’architecture
d’entreprise adaptée aux PME. L’agilit¢ de leur approche est basée sur un développement
incrémental de I’architecture avec une importante implication des clients pour réduire les efforts

de développement, améliorer la vitesse de développement et augmenter la satisfaction des clients.

Un dernier outil pouvant étre utilisé est I’architecture analytique de Moeuf et al. (2018). Leur
modeéle a été utilisé pour guider leur analyse de la littérature scientifique mais permet aussi de faire
une analyse des besoins. Ils sont partis des conclusions des travaux du groupe CEFRIO (Danjou et
al., 2017) sur la responsabilite des différents groupes technologiques pour implémenter les
nouvelles capacités voulues, pour en déduire qu’il y avait des relations entre les objectifs ciblés,
les capacités recherchées et les ressources techniques requises pour faire aboutir les projets. Les
objectifs ont éte séparés en termes de flexibilité, de réduction des colts, d’augmentation de la

productivité, d’amélioration de la qualité et de la réduction du temps de livraison. Pour répondre a
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ces objectifs, le modele propose 4 domaines de capacités : surveillance, contrdle, optimisation,
autonomie. Pour finir, les leviers technologiques sont les données massives, les simulations, les
machines autonomes, I’intelligence artificielle, les nuages informatiques (Cloud Computing),
I’internet des objets (IoT), les systémes cyber-physiques (CPS), la cybersécurité, lacommunication
intermachines et la réalité augmentée. Ces dimensions peuvent étre considérées pour comprendre

le contexte du projet et définir des objectifs.

2.1.3 Défis particuliers pour les PME

Plusieurs approches existent pour accompagner les PME dans 1’adoption d’une stratégie d’industrie
4.0. Cependant, les méthodes d’implémentation sont trés peu connues car peu de PME ont partagé
I’expérience de leur adoption des technologies de I’industrie 4.0 (Mittal et al., 2020). Le corpus
littéraire se retrouve donc tres hétérogéne sur les applications d’une stratégie d’industrie 4.0 en
PME avec des applications peu détaillées et mal documentées qui ne fournissent pas beaucoup de
perspectives pour les managers de PME (Moeuf et al., 2020). En effet, les recherches se sont
principalement concentrées sur le développement et la validation des différentes technologies et
ont produit un grand nombre d’outils, de méthodes et de technologies mais la littérature a remarqué
un important besoin de proposer et valider des feuilles de routes et des méthodes d’implémentation
(Moeuf et al., 2018). L article de (Mdller et al., 2018) encourage notamment les futures recherches
d’évaluer de fagon quantitative et qualitative les étapes d’implémentation des outils d’industrie 4.0
dans les PME. Au vu de ce manque d’études empiriques en contexte de PME, la communauté a
tres peu de connaissances sur I’implémentation des outils d’industrie 4.0 en contexte de PME mais
on remarque que les PME ont I’air de particuliérement lutter pour adopter et intégrer les TIC a leur
processus, ce qui nous fait assumer que les défis pour adopter une stratégie d’industrie 4.0 sont

plus importants pour les PME. Nous avons donc résumé les défis des PME dans la suite.

2.1.3.1 Ressources financiéres

Le premier défi recensé dans la littérature est le manque de ressources financieres des PME
(Goerzig & Bauernhansl, 2018; Horvath & Szabd, 2019; Masood & Sonntag, 2020; Mittal et al.,
2018; Moeuf et al., 2020). Le succés du projet et le retour sur investissement sont aussi trés

importants pour assurer la viabilité financiére de 1’entreprise.
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2.1.3.2 Expertises et ressources humaines

Un des principaux risques identifiés par la littérature est le manque d’expertises et de ressources
humaines dans les fonctions support et en particulier dans les domaines technologiques (Moeuf et
al., 2020). Les projets digitaux demandent des équipes multidisciplinaires ce qui rend les PME peu
préparées avec des difficultés pour gérer des projets complexes (Moeuf et al., 2018). L’entreprise
a besoin d’un temps de préparation important avec des formations pour pallier le manque de
compétences et de connaissance de la force opérationnelle (Horvath & Szabd, 2019) or les
ressources humaines des PME ont des responsabilités quotidiennes et ne peuvent donc pas se
libérer pour le développement de nouvelles solutions (Goerzig & Bauernhansl, 2018). De plus, il
y a un manque d’un directeur avec les compétences appropriées et I’expérience nécessaire pour
gérer un calendrier cohérent, la définition d’objectifs précis et la mise en place des méthodes, des
étapes et des ressources pour faire aboutir le projet (Horvath & Szabd, 2019). Les décisions en
PME dépendent généralement des informations et de la compréhension du manager sur la situation
ce qui peut impliquer plus d’incertitudes que les décisions prises en grandes entreprises qui sont
principalement fondées sur des études de marché et sur des analyses partagées par plusieurs
départements (Mittal et al., 2018). Et vu que la réussite des stratégies d’industrie 4.0 dépendent de
la compréhension et de la connaissance du manager a propos des aspects managériaux, techniques
et opérationnels (Mittal et al., 2020), les entreprises ont encore besoin d’une stratégie et de
responsables pour prendre en charge la gestion des approches d’industrie 4.0 vues précédemment
(Basl, 2017). Si la sphére décisionnelle de I’entreprise croit en I’innovation et participe activement
la stratégie alors cela peut servir de signal fort pour toute 1’organisation pour surpasser les obstacles

d’adoption (Prause, 2019).

2.1.3.3 Culture d’entreprise

La stratégie d’industrie 4.0 peut étre vu comme 1’adoption et I’intégration des technologies or les
approches et les technologies ont été développées pour et par les grandes entreprises (Masood &
Sonntag, 2020) et les pays développés (Dalenogare et al., 2018) qui sont des environnements ayant
une perception de la valeur des technologies et une culture technologique différentes comparées
aux PME et aux pays émergeants. Une des critiques de (Mittal et al., 2018) est que les approches
considerent généralement que les PME ont des cultures organisationnelle et technologique

appropriées alors que ce n’est pas forcément le cas en réalité. La culture reste un probleme pour les
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PME car elles sont rarement exposées aux travaux académiques et des grandes entreprises (Masood
& Sonntag, 2020) mais aussi car les PME ont des besoins intrinsequement différents par rapport
aux grandes entreprises (Dalenogare et al., 2018). La premiere version de 1’approche de (Mittal et
al., 2020) pour développer une vision par exemple, ne prenait pas en compte 1’importance de la
culture de I’entreprise mais suite aux interviews avec des managers de PME, les auteurs ont
remarqué que le développement de la culture jouait un réle vital dans 1’adoption d’une stratégie
d’industrie 4.0. Le sondage de (Stentoft et al., 2020) montre aussi que le manque de culture peut
comprendre deux points en particulier : le manque de compréhension de I’importance stratégique
et le manque de connaissance des employeés sur les stratégies d’industrie 4.0. La compréhension
stratégique passe par un manque de modeéle donné ou I’entreprise peut faire la connexion entre
I’ensemble de leurs données dont celles sur le marché, les gammes de produits, les technologies et
les systémes d’information. La vision actuelle est principalement en silo sans réelle connexion
entre tous les départements. D’autre part, le manque de culture des employés, de tout niveau
hiérarchique, est principalement sur la connaissance des différentes technologies, sur leurs utilités
et sur leurs bénéfices pour les processus de production. Pour gérer I’ensemble des changements
organisationnels et de culture, il est nécessaire d’impliquer plusieurs entités organisationnelles et
d’intensifier les interactions et la collaboration entre ces entités et leurs managers (Prause, 2019).
Des organisations ayant des structures décentralisées avec moins de niveaux hiérarchiques peuvent
notamment étre des solutions pour améliorer la coordination entre 1’ensemble des entités
décisionnelles (Prause, 2019). Cependant, certaines entreprises ont peur d’impliquer leurs
employés et de modifier leur structure organisationnelle par crainte de développer une résistance
aux changements dans I’entreprise (Mittal et al., 2020). Il faut aussi souligner que les PME ne
recrutent pas leurs employés sur des criteres de connaissances sur les outils de I’industrie 4.0. Le
manque de culture qui en résulte implique un besoin pour I’entreprise de faire appel a de

I’assistance extérieure pour évaluer, choisir et mettre en place les nouvelles technologies.

2.1.3.4 Standards

Le manque de culture technologique implique généralement un manque de connaissance et
d’utilisation des standards chez les PME (Kolla et al., 2019; Mdiller et al., 2018). Les standards
peuvent inclure les standards technologiques mais aussi les processus standards de production

(Horvath & Szabo, 2019). Dans les deux cas, 1’introduction des standards est considérée comme



14

une nécessité dans cette quatrieme révolution. Les grandes entreprises sont d’ores et déja en avance
a ce niveau avec notamment une grande utilisation des standards ISO. D’un autre c6té, la présence
des standards en PME est rare a cause du mangue de connaissance ou du manque de ressources

requises pour passer les certifications (Mittal et al., 2018).

2.1.3.5 Situation initiale

Le point de la section 2.1.4.4 rejoint un constat réalisé par (Mittal et al., 2018) sur la différence de
point de départ entre les PME et les grandes entreprises. La maturité des entreprises au déebut des
projets comprend des connaissances et une acceptation des TIC dans les processus alors que les
PME doivent généralement commencer a un niveau ou les TIC sont trés peu utilisées voir
inconnues, les réseaux informatiques de 1’entreprise sont restreints par leur bande passante et leur
sécurité, et les systémes d’informations ne communiquent pas entre eux. Les auteurs ont donc
introduit un point de départ hypothétique (niveau 1) des grandes entreprises, ou 1’organisation a
déja commencé et accepté la transition vers un stratégie d’industrie 4.0, et un point de départ pour
les PME (niveau 0), avec trés peu voire pas d’infrastructures informatiques et organisationnelles
adaptées. A ce stade, les PME concernées ne sont pas confiantes dans le lancement d’initiative 4.0
et ’effort pour passer d’un niveau 0 a un niveau 1 semble plus important que I’effort en partant
d’un niveau 1. La transition d’un niveau 0 a un niveau 1 peut comprendre un changement drastique
de la culture de la PME avec I’adoption de nouvelles technologies et la réorganisation des structures
décisionnelle. Cette transition risque donc de prendre plus de temps, requérir plus de ressources et
amener davantage d’imprévu, dont une peur et une résistance au changement, qu’une transition
d’un niveau 1 vers un niveau 2 ou supérieur. C’est pourquoi le niveau initial de digitalisation des
PME va trés certainement affecter I’implantation des nouvelles technologies (Mdller et al., 2018).
Les approches des grandes entreprises ne peuvent donc pas étre considérées pour les PME. Il faut
cependant considérer que cette généralisation n’est pas valide pour toutes les PME et toutes les
grandes entreprises. Il existe des PME trés matures technologiquement qui peuvent étre considéré
comme des rbles modéles pour les autres entreprises vis-a-vis de leur stratégie d’industrie 4.0.
Néanmoins, les recherches sur ce sujet suggerent que la généralisation est justifiee et peut servir

une fondation pour les travaux sur les PME (Mittal et al., 2018).
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2.1.3.6 Complexité des technologies

La complexité des technologies est le degré auquel les technologies sont percues comme difficiles
a comprendre et a utiliser, et ¢’est souvent corrélé négativement avec 1’adoption (Prause, 2019).
Cette complexité et la variété des solutions sont deux des principales problématiques des systéemes
manufacturiers et des TIC (Trabesinger et al., 2019). C’est pourquoi il y a un réel besoin de
simplifier la technologie et les méthodes pour se détacher des défis énumérés précédemment.
Goerzig et Bauernhansl (2018) ont notamment proposé une solution agile pour avoir une
implantation plus graduelle et pour pallier a la complexité des architectures d’entreprise. On peut
aussi citer une des hypothéses de (Prause, 2019) : « plus la complexité percue des solutions est
faible et plus grandes sont les chances d’adoption. »

De la méme maniére, la compatibilité des solutions avec I’environnement est trés importante. Elle
fait référence au degré auquel la technologie peut étre facilement intégrée avec les infrastructures
et les processus (Prause, 2019). Si la solution est compatible avec les pratiques et les infrastructures
actuelles alors une intégration réussite est plus probable.

2.1.3.7 Stratégie a court terme

Le dernier défi identifié pour les PME est la vision a court terme des PME (Moeuf et al., 2020).
Un projet de mise en place d’une stratégie d’industrie 4.0 a un impact stratégique et doit étre inclus
dans la stratégie d’entreprise cependant les projets d’industries 4.0 sont des projets de long terme
et les PME ont généralement une stratégie a court terme. On retrouve donc I’idée d’utiliser une

stratégie agile avec une adoption graduelle.

2.1.4 Facteurs de succes et opportunités pour les PME.

Les sections précédentes montrent qu’il y a des approches pour accompagner les PME dans leur
adoption d’une stratégie d’industrie 4.0 mais qu’il n’y a pas beaucoup d’exemples et de feuilles de
route pour aider I’implantation des technologies. Ce manque peut étre dd aux défis rencontrés par
les PME vus dans la section 2.1.4. Mais malgré ces défis, les PME ont des caractéristiques propices

pour influencer positivement 1’adoption et des facteurs pour atténuer les barrieres.

Tour d’abord, en plus d’avoir un mod¢le d’affaire peu complexe et donc propice, les PME ont une

structure organisationnelle qui peut simplifier I’implémentation des nouvelles technologies et des
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innovations dans le management et les processus (Horvath & Szabd, 2019). En effet, la structure
des PME promeut le management local et une bonne coordination entre les départements (Moeuf
et al., 2020). Une des caractéristiques de ces organisations est la synchronisation dans toute la
hiérarchie, qui se veut trés courte et peu complexe en PME. On retrouve aussi une communication
fréquente entre les employés des différents niveaux hiérarchiques, ce qui permet de partager les
objectifs des projets. L’importance de la participation et de la vision des gestionnaires et des

directeurs ont aussi été démontrées dans plusieurs études (Prause, 2019).

Pour faciliter les projets, plusieurs études préconisent aux PME de faire appel a des experts a cause
des limites des PME a apprendre de leurs propres expériences face aux complexités projets (Mittal
et al., 2018). D’une part, les PME n’ont pas accés aux connaissances partagées dans la littérature
scientifique, et d’autre part, des expertises trés spécifiques sont nécessaires pour manipuler la
complexité des technologies. Cependant, la littérature préconise une assistance de membres
academiques plutdt que des consultants (Moeuf et al., 2020). Ces partenariats aboutissent plus
facilement & une passation et un transfert des connaissances et (Horvath & Szabd, 2019) introduit
aussi la possibilité de développer des programmes dans plusieurs domaines dont les

mathématiques, I’ingénierie, I’informatique et le traitement des données.

Un des facteurs de réussites est aussi le besoin de bien clarifier la situation initiale et la stratégie.
Cette étape peut passer par ’utilisation des différentes approches vues dans la section 2.1 mais
plusieurs études suggérent aussi de bien clarifier les outils de 1’’industrie 4.0 pour fournir une
interprétation commune dans 1’entreprise (Horvath & Szabd, 2019). Cette interprétation permet
aux PME de bien définir leurs objectifs et de cibler des formations adaptées pour leurs employés
mais aussi de diminuer 1’impact des barriéres et de mieux appréhender les défis (Stentoft et al.,
2020). Une des méthodes pour ameliorer la connaissance des employés est d’utiliser une
présentation concrete des outils de I’industrie 4.0 appliquées en contexte industriel (Colli et al.,
2019). 11 est aussi possible d’utiliser des rapports réalisés par d’autres industriels ou consultants
ainsi que de participer a des séminaires d’institution spécialisée pour promouvoir une culture
organisationnelle et technologique et se mettre a jour sur les dernieres recherches, technologies ou
standards (Mittal et al., 2018).

Les changements organisationnels significatifs d’une stratégie d’industrie 4.0 doivent étre pris en

compte et planifier. Un des facteurs de succes identifié est d’avoir une approche d’amélioration
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continue agile (Moeuf et al., 2020). Cette approche instaure de 1’agilité auprés des employés pour
leur permettre d’adopter une nouvelle structure et de nouvelles technologies. Il est notamment
possible de mettre en place des itérations pour augmenter le nombre de révisions et créer une
stratégie adaptée, définir des besoins et fixer des objectifs cohérents (Horvath & Szabd, 2019). Les
travaux de (Goerzig & Bauernhansl, 2018) sur une feuille de route pour mettre en place une
architecture d’entreprise utilisent notamment une approche agile permettant de réaliser une

transformation digitale.

Masood et Sonntag (2020) ont réalisé une étude pour rapporter les bénéfices et les challenges de
I’implémentation des technologies d’industrie 4.0 en PME ainsi que leurs facteurs impactant. Les
auteurs en ont déduit que la taille de I’entreprise et la culture de I’entreprise ont un impact positif
sur les bénéfices tandis que la complexité des systémes et des processus de 1’entreprise a un effet

positif sur les défis.

L’ensemble de ces facteurs de réussites influent la mise en place des nouvelles technologies et
doivent étre considérés lors de la mise en place d’une stratégie d’industrie 4.0. Et méme si de tels
projets nécessitent d’importants investissements et un grand nombre de compétences, les solutions
développées sont plus flexibles que les solutions des systémes d’information grace a la
décentralisation des informations et des prises de décisions (Moeuf et al., 2018). L’industrie 4.0
peut donc étre considérée comme la solution la plus accessible pour créer un avantage concurrentiel

en PME et développer de nouvelles capacités.

Dans une stratégie d’industrie 4.0, la collecte des donnees et leur valorisation sont les opérations
les plus efficaces pour améliorer les performances industrielles des PME, or la littérature montre
que les PME n’exploitent pas assez les données qu’elles possédent (Moeuf et al., 2020). Le
processus de valorisation permet d’utiliser les données collectées par des sources de données pour
créer des informations concretes rattachées aux contextes industriels des entreprises (Meissner et
al., 2017). Ces informations peuvent ensuite étre appliquées par les systémes et par les employés
pour générer de I’intelligence et de la valeur dans les processus (Tao et al., 2018). Les sources de
données peuvent comprendre les equipements, les produits, les clients, les employés, les systémes
d’information ou encore les réseaux informatiques. L’objectif est de gérer I’ensemble du cycle de
vie des données: la collecte, la transmission, le stockage, le traitement, la visualisation et

I’application (Tao et al., 2018), grace aux technologies de I’industrie 4.0. Deux eléments sont
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particuliérement importants dans la valorisation des données, d’une part, il est nécessaire de gérer
tout le cycle de vie des données disponibles, et d’autre part, il est nécessaire d’avoir des
infrastructures informatiques permettant de supporter les flux d’informations, d’intégrer les
techniques de traitement des données mais aussi de permettre aux employés et aux systémes de
visualiser et appliquer les résultats (Moeuf et al., 2020). Pour ce faire, il n’est pas suffisant
d’adopter les technologies indépendamment mais il faut les intégrer aux processus et les intégrer
entre elles pour leur permettre de communiquer leurs données. Il n’est pas suffisant de collecter
des données, 1’objectif est de contextualiser les données et de trouver des corrélations dans
I’ensemble des données de I’entreprise pour générer de la valeur. Les problématiques liés aux
connexions et aux communications des systémes correspondent dans la littérature au concept
d’interopérabilité entre les systemes. Malgré le fait que les entreprises commencent a se rendre
compte de I’importance stratégique des données pour augmenter leur compétitivité (Tao et al.,
2018), les entreprises manufacturiéres ont encore un manque d’interopérabilité entre leurs
systemes, ce qui les empéche de collecter les données et de bénéficier de la valorisation des données
(Stentoft et al., 2020). Dans la prochaine section, nous définissons le concept d’interopérabilité et
nous étudions différentes technologies pour mettre en place un cadre d’interopérabilité. Ces

technologies seront ensuite évaluées par rapport au contexte des PME décrit précédemment.

2.2 Interopérabilité

2.2.1 Définition

L’interopérabilité est un des six principes clés de I’industric 4.0 avec la virtualisation, la
décentralisation, les capacités en temps réel, 1’orienté service et la modularit¢ (Hermann et al.,
2015). L’interopérabilité peut étre définie entre des organisations ou entre des systemes mais les
deux visions gardent des principes similaires. La commission européenne a notamment proposé
une architecture d’interopérabilité générique en 2004 (EIF, 2004) et une deuxiéme version en 2017
(EIF, 2017). La commission européenne definit I’interopérabilité comme la capacité d’un ensemble
d’organisations d’interagir vers un objectif bénéfique et mutuel, tout en impliquant toutes les
informations et les connaissances des processus d’affaire de toutes les organisations grace aux
échanges de données entre les systemes TIC (EIF, 2017). D’autres définitions peuvent étre

considérées comme par exemple : I’interopérabilité entre des systémes représente leur capacité a
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communiquer et a coopérer entre eux malgre leur hétérogénéité et leur peu de connaissances qu’ils
ont les uns des autres (1SO-2382-1, 1993), ou encore, I’interopérabilité est la capacité de deux ou
plusieurs systéemes ou éléments a échanger des informations et a utiliser les informations ainsi
échangées (IEEE, 1990).

Dans une entreprise, les systémes considérés sont les sources d’informations avec les équipements,
les produits, les clients, les employés, les systémes d’information et les réseaux. Ces systémes
peuvent étre hétérogenes, individuels, distribués, indépendants et propriétaires mais ils doivent
interopérer pour leur permettre de partager leurs services et leurs données et développer les
nouvelles capacités développées par une stratégie d’industrie 4.0 (Valle et al., 2019). Chaque
entreprise doit donc sélectionner des technologies en fonction de ses propres systemes et de ses
besoins pour développer un ensemble de systémes capable d’interopérer et ainsi créer un cadre
d’interopérabilité. Ce cadre ou périmeétre, qui rassemble des systéemes interopérant, doit ensuite
s’adapter continuellement a I’environnement extérieur dont les Iégislations, les besoins du marché,
la structure organisationnelle, les processus de productions et 1’émergence des nouvelles
technologies (EIF, 2017). De plus, les entreprises doivent faire face a différentes problématiques
dont la mauvaise compréhension des données, le format des données, les standards et les interfaces
des différentes sources. C’est pourquoi (Valle et al., 2019) a réalisé une recherche systématique
dans des bases de données scientifiques pour organiser les différentes stratégies d’interopérabilité.
Leurs travaux présentent les stratégies pour répondre aux exigences des niveaux d’interopérabilite,
i.e. le niveau technique, sémantique, syntaxique et organisationnel, mais aussi répondre a 1’absence

d’architecture permettant d’analyser, comprendre et guider la fagon d’adresser 1’interopérabilite.

Dans la suite, nous allons considérer I’architecture de la commission européenne qui comprend
quatre niveaux d’interopérabilité: 1’interopérabilité légale, 1’interopérabilité organisationnelle,
I’interopérabilité sémantique et I’interopérabilité technique (EIF, 2017). L architecture EIF est plus
adapté aux organisations par rapport au modéle de (Valle et al., 2019) créé pour des systéemes
informatiques. Nous verrons aussi dans la suite que le niveau sémantique de I’EIF regroupe le

niveau semantique et syntaxique de (Valle et al., 2019).

L’interopérabilité 1égale intervient dans tous les échanges entre des organisations présentes dans
des régions ayant des législations différentes. Son objectif est de s’assurer que toutes les stratégies,

les politiques et les architectures législatives sont capables de fonctionner ensemble. Il est
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important d’identifier les barrieres législatives en termes d’utilisation et de stockage des données,
des licences de données, des obligations trop restrictives sur I’utilisation de certaines technologies,
d’exigences contradictoires, des sécurités dépassées et des besoins de protection des données. Une
cohérence doit étre gardée entre les législations et les technologies pour identifier les barrieres sur

les échanges digitaux et les impacts des technologies.

L’interopérabilité organisationnelle concerne les interactions entre les groupes d’affaires, les
processus d’affaires et les personnes au travers de toute 1’organisation. Elle représente la capacité
de chaque unité a fournir, recevoir et utiliser des services pour assurer le fonctionnement global de
I’entreprise. L’entreprise doit donc aligner ses processus d’affaires en les documentant de fagon
cohérente et en utilisant des modélisations représentant les informations et les services échangés.
Ces modéles servent a bien définir les services, les clients des services et les fournisseurs de
services, ils doivent donc utiliser le méme formalisme pour toutes les informations et tous les
services. Les activités de chaque organisation sont spécifiées et acceptées par 1’ensemble des
organisations participant aux processus d’affaires pour assurer les interactions entre les différentes

unités et obtenir les objectifs d’affaires voulus (Valle et al., 2019).

L’interopérabilité sémantique assure que le partage d’information et de service préserve le flux
sémantique. L’objectif est de s’assurer que toutes les informations échangées sont compréhensibles
par toutes les applications méme si celles-ci n’ont pas été développées dans ce but. Chaque
systeme, méme hétérogéne, doit étre capable de découvrir des données, de se les représenter et de
leur donner un contexte pour interpréter les données partagées de fagon cohérente. Dans le modéle
de la commission européenne (EIF, 2017), I’interopérabilité sémantique comprend les aspects
sémantique et syntaxique. La sémantique fait référence a la signification des données et des
relations entre elles. Cela inclut le développement d’un vocabulaire et des schémas décrivant les
échanges de données. L’aspect syntaxique, présent notamment dans le modéle de (Valle et al.,
2019), décrit le format des données échangées en termes de grammaire et format. De la méme fagon
qu’il existe des standards technologiques pour gérer la communication informatique, des standards
robustes, cohérents et universels sont nécessaires pour les échanges d’information entre les sources
d’une entreprise. L’objectif d“un tel standard est de fournir un protocole d’échange commun pour
toutes les sources de données. Cette standardisation n’est pas encore mature et ne permet pas encore
d’assurer un échange fluide d’information, une libre circulation des données et un acces aux

informations pour toutes les parties prenantes. L’interopérabilité sémantique est réalisée grace a la
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modeélisation des données et de leurs formats. Il faut cependant souligner que ce modéle est
specifique aux domaines et aux contextes de I’entreprise et nécessite 1’utilisation d’identifiants et
d’informations sans ambiguité pour les sources de donnees (Valle et al., 2019). Une ontologie peut
notamment étre utilisée pour aider la modélisation d’un vocabulaire permettant la spécification des

différentes terminologies des différents systemes de facon explicite (Valle et al., 2019).

L’interopérabilité technique couvre I’ensemble des problémes techniques pour connecter les
sources d’information, géneralement acquis chez différents fournisseurs, et ce, indépendamment
de leur distance. Son but est de faciliter les communications en utilisant des protocoles et des
infrastructures permettant les échanges de données et de messages entre les systemes. Ce type
d’interopérabilité est associé avec les composants physiques, informatiques et réseaux pour
permettre la communication inter-machine. 1l comprend des applications, des interfaces et des
processus de sécurité pour générer des services des systéemes. Les principales problématiques
d’interopérabilité sont les systémes propriétaires et hétérogénes. Les systémes propriétaires sont
des systemes développés par des tierces parties et ou les spécificités de conception et d’utilisation
sont inconnues de I’entreprise. Ces systemes spécialisés apportent une grande diversité avec chacun
leurs fournisseurs, leurs protocoles de communication, leur structure de données, leurs interfaces
d’acceés, leur fréquence d’échange et leur volume de données (Kajati et al., 2019). Cette
hétérogénéité résulte en un ensemble de systémes fragmenté qui a des difficultés a interopérer. Tres
peu de stratégie ont été identifiee par (Valle et al., 2019) pour répondre a I’interopérabilité
technique car les exigences techniques peuvent étre adressées en utilisant des techniques connues

des services web (Valle et al., 2019), cette technologie sera détaillée par la suite.

Ces différents niveaux d’interopérabilité sont a considérer pour définir un cadre d’interopérabilité

propre a chacune des entreprises.

2.2.2 Implémentation de la stratégie d’industrie 4.0

Suite a la definition d’une stratégie basée sur 1’analyse des besoins, beaucoup d’approches utilisent
des boites a outils pour assister les PME dans I’implantation de leur stratégie (Mittal et al., 2018).
Ces boites a outils sont principalement des catégories de technologies, tres similaires aux catégories
technologiques de (Moeuf et al., 2018) vues a la section précédente. Les boites a outils proposées
dans la vision de (Mittal et al., 2020) comprennent les équipements de production, les simulations,
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les robots et les machines automatiques, les capteurs et la connectivité, le stockage sur le nuage

informatique, 1’exploration des données et finalement les modeles d’affaires.

Cependant, bien que les nouvelles technologies aient été présentées, la plupart des entreprises, et
particuliérement les PME, ont encore des difficultés d’adoption et d’intégration des technologies
dans leurs processus (Lee et al., 2017). Les modeles et les architectures pour développer une
stratégie et les boites a outils ne sont pas adaptés pour planifier les implémentations et montrer
comment appliquer les technologies dans les industries (Goerzig & Bauernhansl, 2018). Ce besoin
doit étre répondu par une feuille de route expliquant les procédures a suivre pour intégrer et adapter
les technologies a I’environnement de 1’entreprise et répondre aux objectifs en créant de nouvelles
capacités. Nous n’avons trouvé qu’une seule feuille de route pour les PME dans la littérature avec
le papier de (Pinto et al., 2019). Le modéle présente une implémentation graduelle d’une stratégie
d’industrie 4.0 et comprend une analyse de la situation initiale, une analyse du besoin et la phase
d’implémentation. L’objectif de cette approche est d’utiliser seulement I’IoT et les CPS mais une
extension est possible pour intégrer les technologies de robotique et de données massives. Une
attention particuliére est a prendre en compte au début du projet car seules les ressources humaines
familieres avec les outils de I’industrie 4.0 peuvent participer aux étapes d’analyse de la situation
initiale, d’analyse des besoins et peuvent identifier les premiers processus par lesquels initier
I’implantation. Le systeme ainsi développé permet de réutiliser les systemes existants dans
I’entreprise de maniere optimisée et avec un contréle a distance. Le systeme résultant de la feuille
de route est trés dépendant du progiciel de gestion intégré (ERP) de I’entreprise. Cette dépendance
rend la feuille de route peu adaptée aux PME qui ont une structure de systémes d’information peu
robuste. Nous élaborerons cette critique dans la section 2.3.3.

2.2.3 Systéme d’information et standards d’interopérabilité

Les standards et les protocoles sont des facteurs clés dans I’architecture d’une industrie intelligente
(Hermann et al., 2015) et pour la mise en place d’un cadre d’interopérabilité (EIF, 2017). Les
standards sont des documents qui fournissent les exigences, les spécifications, les méthodes ou les
caractéristiques permettant a 1’objet d’une ¢étude de répondre a son objectif. Plusieurs types de
standards avec différentes fonctions et roles sont nécessaires pour les différentes catégories de
technologies pour assurer un développement et une utilisation efficace (Ahmadi et al., 2017).

L’utilisation de standards permet d’identifier, de positionner et de comparer des concepts, des
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principes, des architectures, des méthodes, des modeles et des outils les uns par rapport aux autres
et avec d’autres domaines (Vernadat, 2010). Cependant, les standards sont multiples donc les
systtmes d’une méme entreprise peuvent utiliser des standards et des protocoles différents.
L’hétérogénéité des systémes d’une entreprise rend 1’implantation des technologies couteuses et

requiert des compétences multidisciplinaires.

2.2.3.1 Les architectures orientée service (SOA)

Une des approches possibles est 1’architecture orientée service (SOA). Cette architecture peut
soutenir les interopérabilités organisationnelle, sémantique et techniques (Valle et al., 2019). Elle
utilise des interfaces logiciels (API), appelées services, pour créer une infrastructure facilitant les
interactions et le partage des capacités entre les systemes. Ces interfaces sont définies da facon a
specifier les opérations (ce que fait le service), les paramétres partagés lors d’une opération, et les
protocoles qui définissent I’échange des parametres. L’interaction entre les services dans une
architecture SOA est confirmée si le receveur du service comprend les données transmises par le
fournisseur du service (Chen & Voigt, 2020). Généralement, les SOA sont séparées en deux
modeéles de communication : les clients-serveurs et les publier-souscrire (publish-subscribe) (Riedl
etal., 2014). Les clients-serveurs distribuent les taches a des nceuds, les neeuds serveurs fournissent
I’acceés a des services spécifiques qui peuvent étre utilisés par les noeuds clients. Les architectures
publier-souscrire est un autre point de vue de distribution ou dés qu’un événement est déclenché et
qu’un message est publi¢ alors tous les nceuds souscriS aux nceuds envoyant le message regoivent

le message.

Une architecture SOA permet de décrire les processus entre les organisations en définissant un
langage d’affaires standardisé dans toute ’entreprise (Valle et al., 2019). Elle conserve aussi le
flux sémantique du systéeme et fournit une forte interdépendance entre les services des groupes
fonctionnels d’une entreprise (Paniagua et al., 2019). Les services partagent donc des informations
structurées et compréhensibles, ce qui permet d’homogénéiser, de lier et de générer les
connaissances. L’architecture SOA assure une tres forte intégration pour des environnements tres
héterogenes (Trabesinger et al., 2019) car méme pour les interfaces des systemes individuels, il est
possible de développer des interfaces (des services) sur mesure pour accéder aux informations des

systemes en fonction des besoins.
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Une architecture SOA participe aussi a I’intégration des systémes dans 1’entreprise (ANSI/ISA-95,
2013). On retrouve trois intégrations dans la littérature avec 1’intégration verticale, 1’ intégration
horizontale et I’intégration d’un bout a 1’autre (End-to-end) (Dalenogare et al., 2018; Pivoto et al.,
2021). Ces intégrations technologiques sont des facteurs inhibiteurs d’une stratégie d’industrie 4.0
(Horvéath & Szabo, 2019). L’intégration verticale porte sur I’intégration des systémes a tous les
niveaux hiérarchiques d’une entreprise pour donner & la direction des informations de production
a jour et au bon moment. L’intégration horizontale est une intégration des systémes entre les
entreprises qui interviennent dans le cycle de vie des produits dont les processus de développement,
de production et d’affaires. La production de produits personnalisées repose sur la collaboration
entre ces entreprises, cela va aussi permettre aux entreprises de développer de nouveaux modéles
d’affaires et des processus optimisés (LU & Xu, 2018). L’intégration d’un bout a 1’autre est une

intégration des systémes sur I’ensemble de la chaine de valeur de I’entreprise.

2.2.3.2 Lanorme ISA-95

La norme ISA-95 contient cing parties, publiées au deébut des années 2000, et définit
I’interopérabilité sémantique et technique entre le management corporatif et les systemes de
production. Elle utilise notamment les différentes intégrations présentées précédemment et une
architecture d’entreprise (EA) pour proposer des modéles et des méthodes adéquates aux
entreprises. Les cinq niveaux de 1’architecture fonctionnelle de I’'TSA-95 sont représentées sur la

figure 2-2.

4 — Establishing the basic plant schedule —
production, material use, delivery, and shipping.
Determining inventory levels.

Level 4 ] .
Business Planning &
Logistics
Plant Production Scheduling, Business
Management, etc.

Time Frame
Month, weeks, days, shifts

3 — Workflow / recipe control to produce the
desired end products. Maintaining records and
optimizing the production process.

Level 3

Manufacturing

Operations Management
Dispatching Production, Detailed Production

Scheduling, Reliability Assurance, ... Time Frame

Shifts, hours, minutes, seconds
Level 2 2 — Monitoring, supervisory control and automated
control of the production process

Manufacturing Control
Basic Control, Supervisory Control,

Level 1 Process Sensing, Process Manipulation, ...

1 — Sensing the production process, manipulating
the production process

Level 0 Production Process 0 - The physical production process

Figure 2-2 : Architecture de I'lSA-95 (ANSI/ISA-95, 2013)
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Cette EA montre le niveau 0 avec les processus de production. Le niveau 1 correspond aux capteurs
et aux actionneurs présents sur la chaine de production. Puis il y a le niveau 2 avec les systéemes de
surveillance et de controle des processus. Le niveau 3 est responsable de la gestion des opérations,
la tragabilité et I’optimisation des processus de production et de qualité. Finalement, le niveau 4
gere la planification générale pour la production, 1’approvisionnement et les expéditions. Cette
architecture d’entreprise permet de décrire les niveaux essentiels d’affaires et leurs relations pour
aider les entreprises a designer et réaliser leur structure organisationnelle et en y intégrant leurs

systémes d’informations, leurs processus et leurs infrastructures informatiques.

Les systemes d’information ont été définis comme un ensemble organisé de ressources (personnes,
données, procédures, matériel, logiciels) permettant d’acquérir, de traiter, de mémoriser
I’information (sous formes de données, textes, images, sons) dans et entre des organisations (Reix
et al., 2016). Dans la suite de ce mémoire, nous utiliserons les termes du cycle de vie des données
pour définir les systémes d’information comme un ensemble organisé de ressources (personnes,
données, procédures, matériel, logiciels) permettant de collecter, traiter, stocker et visualiser
I’information (sous formes de données, textes, images, sons) dans et entre des organisations.
Plusieurs systémes d’information ont notamment été développés pour chaque niveau fonctionnel
de la norme ISA-95 avec les ERP, les MES et les SCADA pour respectivement les niveaux 4, 3 et
2.

Ces systémes d’information fournissent les services correspondant aux fonctionnalités de chaque
niveau et assurent I’intégration horizontale entre les différents départements de I’entreprise. La
norme ISA-95 intervient principalement pour gérer I’interopérabilité entre les MES et les ERP pour
répondre aux problématiques d’intégration verticale mais les flux d’information sont encore
souvent bloqués entre les différents systemes (Wang, Wan, Li, et al.,, 2016). De plus, les
architectures supposent généralement des modeles ne comportant qu’un seul systéeme
d’information monolithique or les phases du cycle de vie des produits comprennent différents
points de vue et problématiques. Ces problématiques ménent a différents modeéles de données et
systemes développes pour répondre a des objectifs précis du cycle de vie. L’intégration horizontale
nécessite donc de connecter des systemes hétérogénes grace a des médiateurs sémantiques
(Hedberg et al., 2018).
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2.2.3.3 Lestandard OPC-UA

L’Open Platform Communications Unified Architecture (OPC-UA) est un standard (IEC-62541-
1, 2020) utilisant une architecture SOA et assurant I’intégration verticale des niveaux 0, 1 et 2
présents dans la norme ISA-95 (Riedl et al., 2014). L’OPC-UA a été développé pour répondre aux
problématiques d’interfaces propriétaires, des traitements asynchrones et des flux d’informations
complexes entre les systémes. Les communications effectuées entre I’ensemble des interfaces sont
standardisées pour limiter les traducteurs de chaque systéme. Autrement dit, ’OPC-UA définit une
structure d’interface permettant a tous les systemes de fournir des services et de comprendre les
services des autres afin de créer des interactions. Le receveur d’un service et le fournisseur du
service communiquent en s’échangeant des informations sur des objets qui modélisent les systemes
physiques de D’entreprise. Ce standard présente des spécifications pour gérer 1’interopérabilité
technique des systemes avec des services et des modéles de sécurité mais il traite aussi de
I’interopérabilité sémantique en gérant 1’acceés aux données, des modeles d’informations et des
modeles d’adressage (Lam & Haugen, 2019). L’OPC est un des nombreux protocoles de
communication mais on peut aussi citer Modbus, ProfiBus, CANopen, Modbus-TCP, ProfiNet,
TCP-IP, Constrained Application Protocol (CoAP) et Message Queue Telemetry Transport
(MQTT).

2.2.3.4 Discussion sur I’interopérabilité en PME

L’architecture pyramidale de I’ISA-95, est une représentation géenérique des interactions entre les
différents systemes industriels (Colombo et al., 2017; Sinha et Roy, 2020). Cette architecture fait
partie de la culture industrielle actuelle utilisant des architectures d’entreprise complexes pour
mettre en place des systémes d’information et les intégrer dans un cadre d’interopérabilité (Goerzig
& Bauernhansl, 2018). Ces approches offrent des outils et des modéles qui ont déja été mises en
place dans plusieurs projets en comprenant de la documentation pour 1’ensemble du cycle de vie
des systemes. Cependant, ces approches utilisent souvent des implantations en cascade pour avoir
des systemes tres stables mais I’implantation résultante a peu d’espace pour des adaptations rapides
et des itérations dans le développement. L’interopérabilité résultante se trouve aussi étre tres
dépendante des systemes d’information et donc trés rigide. De plus, la structure des données et des
prises de décisions est une structure dite distribuée et hiérarchisée avec peu d’évolution possible,

un manque de réactivité dii aux niveaux hiérarchiques et un manque d’intégration des données des
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différents systemes. Chaque systeme peut généralement explorer ses données individuellement et
communiquer les résultats aux autres systémes mais cette intelligence est tres générique. La
spécialisation des fonctionnalités et des analyses nécessite un nouveau développement de la part
du fournisseur, qui est souvent tres cher car demande une spécialisation d’un systéeme déja tres
complexe. De plus, les systemes d’information n’ont pas la capacité d’accueillir les technologies
de valorisation de données car cela nécessite 1’intégration d’algorithmes spécifiques au contexte et
aux besoins de I’entreprise. La valeur ajoutée de ces algorithmes dépend aussi du nombre des
données et de leur variété dans la chaine de valeur, c’est un besoin que ne peut pas fournir un

systeme d’informations développer pour des fonctionnalités précises.

Dans un contexte de PME, une interopérabilité basée sur I’intégration des systémes d’information
n’est pas adaptée. Tout d’abord, les systémes d’information sont trop rigides pour les PME car
celles-ci ne répondent pas aux mémes exigences que les grandes entreprises et recherche de la
flexibilité dans leurs processus d’affaires et des solutions adaptables a leur environnement (Moeuf
et al., 2020). Ensuite, les systémes d’information proposant des solutions de valorisation de
données ou des capacités de spécialisation sont souvent des systemes trés chers qui ne sont pas
accessibles pour les PME. De tels systemes demandent aussi une expertise trés spécifique pour
choisir le systéeme, les mettre en place, les intégrer aux processus et les utiliser dans la production
quotidienne. Les PME n’ont pas cette expertise et se retrouvent bloquées par la complexité des
technologies. Les intégrations verticale, horizontale et d’un bout a ’autre des systémes sont aussi
a prendre en compte. On a vu dans cette section que les systémes d’information utilisaient des
standards, comme I’ISA 95 ou I’OPC-UA, pour interopérer mais on a aussi vu en section 2.2 que
les standards sont des défis pour les PME. Finalement, I’implantation de tels systémes demande
des changements de culture d’entreprise et du temps alors que la culture d’entreprise est une des
contraintes pour les PME et que des modifications d’organisation et de processus sont des sources

de résistances.

Les approches actuelles ne sont donc pas suffisantes pour définir un cadre d’interopérabilité en
PME avec d’important défis financiers, d’expertise et de complexités et une impossibilité d’avoir
un développement rapide des solutions (Goerzig & Bauernhansl, 2018). Les solutions ont besoin
d’utiliser un maximum de données et de s’adapter au contexte des PME. La technologie orientée
service (SOA) est une solution pour utiliser le potentiel de 1’environnement et des nouvelles

technologies, permettant ainsi de gérer 1’interopérabilité des systémes. Elle permet de développer
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des solutions personnalisées et est trés compatible avec des approches agiles qui, a I’inverse des
architectures complexes et des approches en cascade, privilégient des cycles courts de
développement et des itérations de révisions et d’adaptation. Goerzig et Bauernhansl (2018) font
notamment la critique que les architectures d’entreprises offrent des solutions trop extensives et
inflexibles, les auteurs proposent donc une implantation agile mais leur solution se repose sur un
systeme ERP pour développer de nouvelles capacités, ce qui n’est pas adapté pour des

environnements de PME ayant des systémes d’information et des ERP peu performants.

On a vu dans cette section que la collecte des données des sources d’information est un prérequis
pour la valorisation de données mais que cette collecte nécessite un cadre d’interopérabilité dans
I’entreprise pour permettre de corréler et de contextualiser les données. Les auteurs de ce mémoire
ont remarqué un manque de solution dans la littérature répondant aux problématiques
d’interopérabilité en contexte de PME. Ce manque peut s’expliquer par la culture industrielle
actuelle des grandes entreprises qui se repose sur des solutions utilisant les systémes d’information
complexes pour développer de nouvelles capacités. Les PME doivent se détacher de ce paradigme
pour développer des solutions moins complexes et plus adaptables leur permettant de valoriser
leurs données. Une stratégie de 1’ industrie 4.0 répond a ce besoin en introduisant la technologie
de systeme cyber-physique (CPS) pour représenter la forte coordination entre le monde physique
et le monde informatique (Colombo et al., 2017).

2.3 Utilisation des CPS pour ’implantation d’un cadre d’interopérabilité

2.3.1 Définition

Les CPS jouent un réle important dans I’adoption d’une stratégie d’industrie 4.0 (Wan et al., 2016).
Certains auteurs définissent méme I’industrie 4.0 grace a I’intégration d’un CPS dans les processus
(Kagermann, 2013). De la méme maniere que beaucoup de nouveaux concepts et technologies, la
littérature recense plusieurs définitions du terme systéme cyber-physique (Jordan et al., 2017) mais
une grande majorité s’entend pour dire que les systémes cyber-physiques sont une nouvelle
génération de systeme intégrant les technologies informatiques dans le monde physique (Ahmadi
et al., 2017; Colombo et al., 2017; Sinha & Roy, 2020). Le terme a été introduit en 2006 par la
fondation nationale des sciences (National Science Foundation NSF) américaine pour désigner ce

nouveau lien entre le monde physique et virtuel (Colombo et al., 2017; Sinha & Roy, 2020). Les
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technologies d’information et de communication jouent un role essentiel dans les CPS pour assurer
les communications et I’interopérabilité entre les éléments physiques et informatiques (Lam &
Haugen, 2019). Les CPS ont initié un nouveau paradigme de communication et de coopération
entre les participants des chaines de valeur, dont les équipements, les systemes, les organisations
et les humains (You & Feng, 2020).

Les CPS reprennent et enrichissent un concept clé de I’interopérabilité qui est ’intégration
technologique dans [D’entreprise avec 1’intégration Vverticale, I’intégration horizontale et
I’intégration de bout a I’autre (Faller & Feldmiller, 2015). Pour réaliser ces intégrations, les
machines et les produits sont équipés d’éléments informatiques, que ce soit des capteurs, des
microcontrbleurs, des antennes ou des programmes informatiques, pour gérer les données :
collecter, stocker, transmettre, traiter, visualiser ou appliquer (Muller et al., 2018). Le CPS est un
acteur majeur de la connectivité ubiquitaire des entreprises en assurant 1’interopérabilité entre
toutes les entités, humaines et machines, engagées dans la production (Trabesinger et al., 2019).
Méme si certaines industries intelligentes visent des processus autonomes, cela ne veut pas dire
que ces industries ne vont plus avoir besoin des ressources humaines pour fonctionner (Chen et
al., 2017). Les systéemes cyber-physiques ne sont pas des systemes fermés mais ont besoin
d’interagir avec les humains pour les prises de décisions mais aussi pour que 1’entreprise puisse
comprendre, utiliser et optimiser les installations, les processus et les services (Colombo et al.,
2017). Le systéme résultant comprend donc des communications entre machines (M2M) et entre
les humains et les machines, ce qui le rend conscient du contexte de production et d’affaires et
permet la disponibilité en temps réel des données et des prises de décisions (Prause, 2019).
Cependant, les choix des solutions techniques dépendent des éléments physiques considérés et des

besoins de I’entreprise (Lee et al., 2015).

Ce systeme cyber-physique est un acteur majeur de la connectivité permettant de connecter des
sources physiques, de valoriser les données dans ’espace virtuel et d’introduire des prises de
décision en temps réel et décentralisées. Des architectures ont éte réalisees pour définir les éléments

nécessaires pour la réalisation d’un CPS.
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2.3.1.1 Vue fonctionnelle

Une architecture fonctionnelle a notamment été proposée par (Lee et al., 2015) avec 5 niveaux :
connexion, conversion, cyber, cognition et configuration. Cette architecture appelée architecture

5C dans la littérature explicite 5 fonctionnalités logiques présentent dans un CPS.

2.3.1.1.1 Connexion

Le développement d’un CPS commence par la connexion des sources de données pour collecter
leurs données. Plusieurs données peuvent étre récupérées dont les voltages de moteurs, des
températures, des vibrations, des vitesses etc. ou encore des données plus complexes comme des
images, des vidéos ou des fichiers spécifiques. On retrouve aussi toutes les données des systémes
d’information qui sont souvent dans des bases de données. Différents équipements peuvent donc
étre utilisés pour acquérir ces données, comme des capteurs, des interfaces logicielles ou des
systemes plus complexes comprenant la captation et un traitement préliminaire des données,
comme par exemple une caméra intelligente qui identifie des formes sur une image. Chaque
équipement doit cependant étre couplé a un protocole de communication pour que le CPS puisse

recevoir et stocker les données des sources (Ahmadi et al., 2017).

Certaines sources de données sont les employés ou les clients et leurs données peuvent étre utilisées
dans un cadre éthique mais il est beaucoup plus important de collecter des données de fagon
automatiques sur les autres sources pour avoir des données en plus grande quantité et plus fiables
(Lee etal., 2017). Les données industrielles peuvent étre caractérisées par le modele 5V : le volume
(en quantité et en volume de stockage), la variété (en termes de sources), la vitesse (en termes
d’acquisition), la véracité (en termes de biais, de complétude, d’ambiguité, de bruit,
d’approximation etc.) et de valeur (en termes de potenticlle d’utilisation) (Tao et al., 2018). Ce
modele 5V justifie que des données machines sont plus importante car plus volumineuses, plus
diversifiées, plus rapides, plus exactes et donc avec un plus grand potentielles. Deux facteurs sont
importants pour la collecte automatique (Lee et al., 2015). Premiérement la variété et
I’hétérogénéité des sources nécessitent de développer une solution assez générique pour un grand
nombre de source, comme des standards d’interopérabilité, ou d’utiliser une solution trés modulaire
permettant de s’adapter aux sources comme une architecture orientée service (SOA) qui permet
soit de se connecter aux services de la source ou de développer un adaptateur pour la source

fournissant un service a partir des données et du format de la source. Deuxiémement, la sélection
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des capteurs est importante pour collecter des données permettant de répondre aux besoins de
I’entreprise, par rapport aux 5V mais aussi en termes de compatibilité avec les infrastructures
informatiques et mécaniques de I’entreprise. La connexion des sources de données est aussi la

premiére étape pour une intégration verticale en entreprise (Frank et al., 2019).

2.3.1.1.2 Conversion

Ce niveau s’intéresse a la création d’informations a partir des données collectées localement.
Différentes technologies peuvent étre utilisées dont les techniques de valorisation des données,
mais le périmétre d’étude est restreint a une machine ou a un petit lot de machines pour leur fournir

un acces a des informations en temps réel sur leur état en tant qu’individu.

2.3.1.1.3 Cyber

Le niveau cyber agit comme le systéme de centralisation des informations dans 1’architecture. Les
informations des différentes unités connectées du CPS sont communiquées a ce niveau au travers
du réseau de I’entreprise. La grande quantité d’informations et de données rassemblée permet
d’utiliser la valorisation sur des données massives pour en déduire des informations sur I’ensemble
des machines. La valorisation des données est un processus complexe consistant a utiliser des outils
mathématiques pour extraire et générer de 1’information en temps réel a partir des données des
différentes sources. Ces informations peuvent ensuite étre utilisées pour créer de I’intelligence et
développer des capacités avancées de prévisions et d’identification des €venements pouvant
affecter la production, la qualité et la maintenance (Frank et al., 2019). L’exploration des données
peut apporter d’énormes bénéfices pour supporter les prises de décisions et déterminer les cibles
potentielles d’amélioration (Moeuf et al., 2020). 1l est notamment possible de réduire le taux
d’erreurs, réduire le pourcentage de rejet, créer des plannings de production optimisés, augmenter
la qualité des produits et augmenter 1’efficacité par rapport aux cotts (Horvath & Szabo, 2019). Le
traitement systématique des données de production sert aussi a augmenter la quantité d’information

considérée dans les prises de décisions et ainsi améliorer I’efficacité des systémes de production.

La ou le niveau conversion s’intéresse aux informations de I’état des équipements, le niveau cyber
permet de développer des capacités de comparaison entre les équipements pour mesurer les
performances de chaque unité et pour analyser 1’ensemble des anciens comportements individuels

pour prévoir le comportement d’une machine en particulier. Cependant, il est important
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d’enregistrer et de traiter seulement les données qui sont utiles pour diminuer la charge des
technologies informatiques (Horvath & Szabd, 2019). Il faut aussi prendre en compte que la
valorisation des données nécessite des ressources humaines hautement qualifiées avec des

compétences en statistique et en traitement de données.

2.3.1.1.4 Cognition

Ayant accés aux états des machines en temps réel, a des connaissances sur les processus de
production antérieurs et a des aides a la décision, des tableaux de bord peuvent étre réalises pour
surveiller les processus et optimiser les prises de décisions pour mieux s’adapter aux différentes
situations. La visualisation des données, des informations et des connaissances permet de créer une
présentation précise et explicite pour les employés avec des relevés, des graphiques, des
diagrammes, des tableaux ou encore avec ’aide de la réalité augmentée ou virtuelle (Tao et al.,
2018). La valeur ajoutée des données est plus accessible et permet de définir des priorités d’action,

gue ce soit en maintenance, en qualité ou en production.

2.3.1.1.5 Configuration

Ce dernier niveau est le retour du niveau cyber vers le monde physique. Le CPS acquiert des
capacités de contréle des processus de production et rend les équipements autonomes vis-a-vis des
parameétres extérieurs, de la demande et des changements dans 1’environnement industriel. Le CPS
permet donc aux ressources physiques de fournir des informations au domaine virtuel, mais aussi
d’en recevoir malgré 1’hétérogénéité des systémes spécialisés de hautes performances du plancher

de production.

2.3.1.2 Vue organique

Comparée a une architecture fonctionnelle qui définit les fonctions d’un systeme indépendamment
de sa réalisation, une architecture organique sert a définir les éléments a réaliser concrétement ainsi
que les interactions entre ces éléments. Une telle architecture peut notamment étre décrite avec 4
niveaux : physique, réseau, nuage informatique et terminal de contrdle (Chen et al., 2018; Wan et
al., 2016; Wang, Wan, Li, et al., 2016; Wang, Wan, Zhang, et al., 2016).

2.3.1.2.1 Physique
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Les éléments physiques connectés présents sur la chaine de production forment le niveau physique
dont les équipements de production, les capteurs, les produits connectés mais aussi les autres
sources de données physiques comme les équipements d’analyses et les systémes de captations
isolés. Ces systéemes sont souvent caractérisés par leur hétérogénéité, leurs spécificités, leurs
indépendances et leurs propriétaires et peuvent nécessiter des adaptateurs pour se connecter aux

réseaux.

2.3.1.2.2 Réseau

Le niveau réseau correspond a tous les équipements informatiques et les protocoles de
communication permettant de transmettre les données et les commandes entre le niveau physique
et I’espace virtuel du niveau nuage informatique. Les réseaux de communication jouent un réle
important dans les systemes cyber-physique, il est possible de comparer ce role a celui du systeme
nerveux dans le corps humain (Wan et al., 2016). Le réseau doit pouvoir assurer une qualité de
service, des communications fiables et la coopération entre les équipements pour fournir de faibles
délais de communication, une grande densité d’accés, une faible consommation d’énergie et une
synchronisation tres précise. Les problématiques réseaux sont donc trés similaires que celles pour
les interopérabilités sémantique et technique et nous retrouvons les mémes solutions dont les

architectures SOA et OPC-UA ainsi que I’ensemble des protocoles industriels.

L’objectif reste de définir un format d’échanges commun et bien défini pour communiquer avec
I’ensemble du niveau physique. La logique doit étre définie de fagcon & ne pas étre obligée de
modifier les équipements spécifiqguement et une des technologies des TIC est le concept de systéeme
médiateur (middleware). Ces systemes permettent d’embarquer des algorithmes sur les
équipements pour controler et surveiller les flux de données, gérer les routes d’acceés et créer les
services nécessaires a partir des données. Ces systemes permettent de gérer plusieurs phases de
cycle de vie des données dont la collecte des données mais aussi le stockage et la transmission,

voire le traitement de données dans certaines situations.

Ces deux premiers niveaux (i.e. les niveaux physique et réseau) correspondent dans la littérature
au concept d’internet des objets (IoT) ou a I’internet des objets industriels (110T). L’IoT est un
concept trés large avec plusieurs définitions en fonction du domaine et des intéréts, des objectifs et
du contexte des parties prenantes et des projets (Ghobakhloo, 2018). Dans la littérature sur

I’industrie 4.0, le terme est communément référé par I’lloT pour désigner un environnement dans
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lequel les objets physiques procedent des capacités informatiques pour surveiller, découvrir et
interagir les uns avec les autres au travers d’interfaces réseaux. Les technologies d’IloT sont
principalement les protocoles de communications, des architectures de systémes médiateurs mais
aussi des architectures plus complexes comme les réseaux définis par logiciel (SDN). Par
conséquent, I’IloT répond aux problématiques d’interopérabilité et d’intégration technologique aux
niveaux physique et réseau du CPS (Pivoto et al., 2021). L’IIoT traite des problématiques avancees
de performance du niveau physique et réseau mais la plupart des solutions actuelles restent a bas
niveau hiérarchique et nécessite d’étre de liés avec un espace virtuel pour les intégrer verticalement

dans I’entreprise (You & Feng, 2020).

2.3.1.2.3 Nuage informatique

L’espace virtuel centralisant les données, les algorithmes et les services est déployé dans le nuage
informatique. D’aprés I’institut national des standards et des technologies (NIST), le nuage
informatique est (NIST, 2011) :

« Un modéle permettant un acces réseau ubiquitaire, commode et a la demande a un ensemble
partagé de ressources informatiques configurables (e.g. réseaux, serveurs, espaces de stockage,
applications et services) qui peut rapidement étre mis a disposition et libéré avec un minimum

d’effort de gestion. »

Trois niveaux de services sont associés a cette définition : une infrastructure comme service (laaS),
qui fournit un acceés a des ordinateurs virtuels et a des serveurs, une plateforme comme service
(PaaS), qui fournit un accés a des systemes d’exploitation, des bases de données et des
bibliothéques de langages informatiques, et un logiciel comme service (SaaS), qui fournit un acces
a des applications sur internet.

A partir de cette définition, on remarque que I’utilisation d’un nuage informatique, avec I’exécution
des algorithmes, 1’optimisation des prises de décision mais aussi le stockage de grande quantité de
données, est essentielle dans un CPS et dans la majorité des applications d’une stratégie d’industrie
4.0 (Wan et al., 2016). 1l faut cependant noter que le nuage informatique permet de fournir un acces
aux ressources informatiques dans toute [’entreprise mais que ces ressources ne sont pas
obligatoirement délocalisées. Plusieurs organismes proposent les trois niveaux de services aux
entreprises mais il est possible de gérer un nuage en interne pour fournir un acces aux ressources

ubiquitaire, commode et a la demande a tous les employés.
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Les données et les informations collectées au niveau physique sont communiquées au niveau réseau
jusqu’au niveau du nuage informatique. Cela permet au CPS de coordonner et optimiser le systéme
dans son ensemble gréace a la valorisation des données. Il est notamment possible d’utiliser une
architecture SOA pour créer des services virtuels, sous forme d’interfaces, grace aux techniques
d’exploration des données (You & Feng, 2020). L’utilisation d’un nuage informatique permet aussi
de répondre aux problématiques de distribution et d’interopérabilité sémantique des données en
créant une représentation des différents concepts et leurs liens permettant au nuage d’interpréter la
sémantique des différentes données (Tao et al., 2018). Des ontologies peuvent notamment étre
utilisées pour modéliser les industries intelligentes (Chen et al., 2018). Ces modéles s’appuient sur
des technologies de base de données pour enrichir les modéles classiques et gérer des systemes

plus complexes et intelligents.

2.3.1.2.4 Terminal de contrble

Le terminal de contrdle est le lien entre le CPS et les employés de 1’entreprise. Les terminaux, ou
interfaces homme-machine (IHM) peuvent étre des ordinateurs, des tablettes, des téléphones, des
écrans et toutes les technologies de réalité virtuelle et augmentée. Bien que les stratégies d’industrie
4.0 sont centrées sur I’adoption des nouvelles technologies avec les CPS, I'loT, les nuages
informatiques ou la valorisation des données massives, les ressources humaines restent des
éléments clés pour prendre des décisions mais aussi pour comprendre, utiliser et optimiser les
installations, les processus et les services (Sinha & Roy, 2020). C’est pourquoi ce niveau permet
de réaliser la fonction de cognition vue dans la section 2.4.1.1.4 qui est de communiquer des
informations structurées, adaptées, précises et explicites aux employés en fonction des besoins, du

contexte et des objectifs de ’entreprise.

D’autres liens peuvent étre réalisés entre la vue fonctionnelle et organique. En effet, ces deux vues
sont complémentaires et chaque fonctionnalité de 1’architecture 5C sont réalisé dans 1’architecture

organique, voir tableau 2-1.
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Tableau 2-1 : Liens entre les vues fonctionnelle et organique d'un CPS

Vue fonctionnelle

Vue organique

Connexion

Les niveaux physique, réseau et nuage informatique se partagent les
responsabilités de connecter les sources d’informations. Le nuage
informatique permet de connecter les sources de données ayant deja des

services.

Conversion

La conversion des données en information se fait en majorité au niveau
du nuage informatique car c’est lui qui héberge les algorithmes et la
logique de calcul, que ce soit pour les états individuels ou les décisions
stratégiques. Cependant, la technologie des systéemes médiateurs permet
d’intégrer des capacités de calcul sur certaines sources pour ne pas

surcharger la bande passante des réseaux de I’entreprise.

Cyber

Le systeme de centralisation des informations est au niveau du nuage
informatique, qui comprend aussi I’ensemble des techniques de

valorisation de données.

Cognition

La fonction de cognition est réalisée grace au niveau terminal de

controle.

Configuration

Cette fonction n’a pas été explicitement étudiée dans la vue organique
mais la connexion réalisée entre les niveaux physique, réseau et nuage
informatique comprend des services de surveillance et de collecte mais

aussi de contrdle des actionneurs.

On remarque que chaque fonctionnalité de I’architecture 5C est réalisée par un ou plusieurs niveaux

de la vue organique d’un CPS. Il faut aussi souligner le fait que les CPS ne sont pas isolés des

systemes d’information des entreprises. On a vu en section 2.3.2 qu’il existait des systémes

d’information fournissant les fonctionnalités des différents niveaux hiérarchiques d’une entreprise

et que ces systémes d’information peuvent utiliser des technologies SOA et des bases de données.

I1 est donc possible pour les CPS de se connecter aux systemes d’informations, de la méme fagcon
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qu’ils se connectent aux équipements du niveau physique, pour accéder et réutiliser les
fonctionnalités des systémes d’information (You & Feng, 2020). L’interopérabilité dans les CPS
est leur capacité d’interagir avec les systémes d’informations, les autres CPS et les unités de

contréle de la production (Zakoldaev, 2019).

Les CPS gerent I’ensemble du cycle de vie des données avec de la collecte, de la transmission, du
stockage, du traitement, de la visualisation et de 1’application. Les CPS sont donc responsable des
étapes de transmission et d’application des données en plus par rapport aux systémes d’information.
Ces étapes permettent aux CPS d’avoir un plus grand périmetre dans les systemes et les processus
physiques. Les CPS sont aussi plus flexibles et modulaires par construction. Les éléments des
niveaux physique et réseau sont beaucoup moins contraints par les technologies et les capacités des
autres systémes par rapport aux systémes d’informations donc chaque source d’information est
responsable de ces données et de ces services, et ceux-ci peuvent étre mis en relation au niveau du
nuage informatique. Les capacités des CPS de connexion flexible, de centralisation des données et
d’accessibilité décentralisée des informations permettent aux entreprises d’une part de gérer
I’ensemble du cycle de vie de leurs données et d’autre part de réorganiser leurs systémes et leurs

centres de prises de décisions.

2.3.2 Organisation des systemes

La mise en place d’un CPS permet d’aplatir I’architecture pyramidale définie par I’'ISA-95 qui est
dépendante des systémes d’informations (Riedl et al., 2014). Cette architecture a été caracterisée
d’architecture distribuée hiérarchisée dans la section 2.2.2.4 d’apreés les définitions de (Trentesaux,
2007). 1l définit le mécanisme de distribution par la décomposition d’un processus en activité et
par I’affectation de ces activités a différentes entités. Dans 1’architecture d’une entreprise, les
activités sont décomposées en maintenance, production, qualité, superviseur, opérateur, etc. et ces
activités sont ensuite affectées aux différents départements et employés de 1’entreprise. De plus,
I’architecture d’entreprise est communément hiérarchique dans le sens ou les entités décisionnelles
d’un niveau i1 de la hiérarchie ont une priorité d’action ou de droit d’intervention sur une ou
plusieurs entités de niveau i+1 (avec le niveau 1 représentant le plus haut niveau de la hiérarchie
décisionnelle) et ou la performance des entites du niveau i+1 conditionne celle du niveau i
(Trentesaux, 2007).
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On remarque qu’une architecture distribuée hiérarchique n’est pas adaptée pour répondre aux
enjeux d’intégration technologique et d’interopérabilité. D’une part, la hiérarchie nécessite des
transmissions de niveau en niveau et engendre des latences et des instabilites dans les
communications entre les différents niveaux, ce qui limite 1’intégration verticale. D’autre part, la
distribution des responsabilités peut diminuer les communications d’informations entre les
départements et limiter ’intégration horizontale de I’entreprise. Finalement, la rigidité des
systémes d’information restreint 1’interopérabilité avec les autres systemes et sources de données
des entreprises. L’adoption d’un CPS offre la possibilité de redéfinir 1’organisation pour créer un
réseau interagissant de fagon a corréler les informations du cycle de vie du produit avec les
informations de la chaine de valeur et de fournir les connaissances a tous les employés en temps
réel et en fonction des besoins (Riedl et al., 2014). Les relations entre les systémes d’information
peuvent aussi étre réutilisées pour permettre aux CPS de gérer les communications directement
entre les systemes au lieu de passer par les différents niveaux hiérarchiques. Le CPS est un systeme
évolutif pouvant accueillir de nouveaux systemes et fournir de nouveaux services en explorant les
données de tous les systemes. Ils vont notamment impacter les processus d’affaires au niveau de
I’utilisation des données pour les performances opérationnelles, la surveillance et le controle de la
production a distance, la prévision des activités, la maintenance des équipements, 1’organisation

des centres de contrble et des prises de décisions stratégiques (Ahmadi et al., 2017).

Les architectures permettant cela peuvent étre caractérisées d’architecture hétérarchique
décentralisée (Trentesaux, 2009). L’ hétérarchie a été définie par Trentesaux grace a la théorie des

graphes par :

« Un graphe orienté, composé de nceuds représentant des entités décisionnelles et d’arcs
représentant I’interaction de maitre-esclave d’une entité décisionnelle (maitre) avec une autre entité
(esclave), est appelé un graphe d’influence. Si chaque nceud peut étre considéré comme maitre et
comme esclave, sans de lien de hiérarchie, alors le graphe est fortement connecté. Ces connexions

définissent une hétérarchie. »

Une architecture hétérarchique est donc ’inverse d’une hiérarchie mais les deux architectures
peuvent étre complémentaires pour former une hétérarchie au sens large (Trentesaux, 2007), voir
figure 2-3. Une hétérarchie au sens large représente une organisation hiérarchique comportant au

moins une sous-organisation héetérarchique. Une hétérarchie peut étre mise en place grace au
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terminal de contréle du CPS en responsabilisant les opérateurs de fagon a ne plus avoir de relations
de supériorité ou de subordination. Cette nouvelle organisation permet d’augmenter la réactivité
localement en éliminant les délais de communication. Le principe est donc de permettre aux entités
décisionnelles de travailler ensemble pour réagir rapidement au lieu de demander une prise de
décisions aux niveaux supérieurs. Le systéme Kanban est un exemple d’hétérarchie locale qui

permet une augmentation de la réactivité de la production.

Légende
Q@ :ux
I:‘ Systéme opérant
Classe0 | =====m—-mm-- Interaction directive dans une hétérarchie
T T l Interaction directive dans une hiérarchie
Classe I Classe II Classe III
Hiérarchique pure Hétérarchique au sens large Hétérarchique pure

(isoarchique)
Figure 2-3 : Illustration de la typologie des agencements (Trentesaux, 2007)

(Trentesaux, 2007) définit aussi le mécanisme de décentralisation comme étant la duplication du
processus, avec particularisation (paramétrage) des duplicatas selon les contextes spécifiques, et a
I’affectation de ces duplicatas aux différentes entités décisionnelles. Si on prend 1’exemple d’un
processus décisionnel, la décentralisation correspond a dupliquer les informations nécessaires a la
prise de décision et les logiques décisionnelles dans toutes les entités. Ces entités peuvent étre des
systemes mécatroniques qui doivent donc étre connectés a un nuage informatique pour avoir acces
aux informations et ou toutes les entités embarquent la méme logique pour prendre les déecisions.
Des systéemes décentralisés peuvent aussi étre des organisations humaines ou toutes les personnes
ont acces aux mémes informations et ont la capacité, et la responsabilité, pour prendre les décisions.
Dans les deux cas, on remarque que les informations doivent étre décentralisées dans le sens ou
toutes les informations doivent étre dupliquées et accessibles par tous les systemes et tous les

employés. La technologie de nuage informatique permet de répondre a ce défi en enregistrant toutes
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les informations sur une seule plateforme et en fournissant 1’accés a ces informations a toute
I’entreprise. Les employés peuvent donc étre informés sur les exigences globales de production et
de leurs responsabilités individuelles pour minimiser les erreurs de communication et de copie des
informations. Cependant, malgré les bénéfices théoriques d’un systeme de contrble de la
production décentralise, les systemes actuels sont en majorité centralisés, comme tous les systemes

d’information par exemple (Meissner et al., 2017).

La centralisation des systémes d’information correspond a une centralisation des informations et
de la logique décisionnelles (Meissner et al., 2017). Cependant, 1’accés aux informations et aux
connaissances est souvent local et les informations et décisions sont spécifiques pour répondre aux
fonctions hiérarchiques qui leur ont été distribuées. D’apres I’architecture d’entreprise de I’ISA-
95, et dans un cadre d’interopérabilité, les systéemes d’information représentent des centres de
contrble capables de gérer des décisions stratégiques a leurs niveaux en communiquant des
informations aux autres systémes et en faisant des retours en fonctions des besoins. La force des
systemes centralisés est 1’accés a toutes les informations, ce qui est un prérequis pour une
optimisation globale et I’utilisation de la valorisation des données. Cependant, cette optimisation
de la production fonctionne dans un environnement stable mais lors de situations imprévues,
comme des problémes machines, alors de grosses déviations des plannings peuvent arriver
(Meissner et al., 2017). Ces déviations sont dues aux manques de réactivité des systemes et a la
centralisation de la logique décisionnelle. Le principe de décentralisation de la logique est de la

dupliquer dans les entités décisionnelles de fagon a augmenter la réactivité des systémes.

La technologie de nuage informatique des CPS permet de centraliser les informations pour une
valorisation des données massives tout en gardant un acceés a la demande et délocalisé et cet acces
décentralisé permet de gérer la logique décisionnelle avec une hétérarchie au sens large. Les entités
décisionnelles, humaines ou machines, peuvent créer une hétérarchie locale en ayant les mémes
responsabilités grace a une duplication de la logique a leurs niveaux tout en gardant des niveaux

hiérarchiques pour des prises de décisions stratégiques.

2.3.3 Méthodes d’implantation des CPS

Les méthodes d’implantation peuvent étre séparées en deux groupes, les méthodes holistiques, qui

ont pour objectif d’analyser les outils de I’industrie 4.0 sous tous leurs angles pour en déduire des
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facteurs de succes et des reégles générales, et des méthodes spécifiques, qui se restreignent a

n’analyser que certains outils mais avec plus de détails (Schumacher et al., 2019).

Ces méthodes se basent souvent sur des architectures comme I’architecture 5C ou des architectures

organiques mais aussi sur les standards pour 1’implantation des CPS :

(Jiang, 2017), par exemple, utilise ’'ISA-95 ou une architecture 5C pour construire les CPS

mais ne rentre pas dans les détails d’implantations.

Plusieurs approches, dont celle de (Issa et al., 2018), proposent des modeles de maturité et
des feuilles de route mais restent au niveau stratégique, sans expliquer la mise en place

opérationnelle d’une solution technologique.

L’article de (Ghobakhloo, 2018) détaille une revue de littérature sur les principes clés de
I’industrie 4.0, sur ses technologies et offre une feuille de route stratégique pour guider la
transition des entreprises. Cependant, cette feuille de route utilise une approche holistique
en décrivant des étapes communes mais fournit une solution tres générique qui est

difficilement implémentable dans un environnement industriel réel.

Un autre exemple est I’approche de (Schumacher et al., 2019) qui définit 8 dimensions et
utilise 65 catégories de maturité (approche holistique) et en dérive des actions ciblées sur
les niveaux de maturité de ’entreprise spécifiques au contexte d’entreprise (approche
spécifique). Cette approche résulte en une procédure systématique pour définir les besoins
spécifiques de I’entreprise et la feuille de route a suivre. Cependant, I’article reste tres
général et ne fournit aucun exemple de technologie et aucun exemple d’étape

d’implantation a suivre pour adopter les technologies de I’industrie 4.0.

Une architecture trés présente dans la littérature est aussi le modele d’architecture de
référence de I’industrie 4.0 (RAMI40) (Zezulka et al., 2016). Ce modéle 3D représente les
dimensions de la chaine de valeur sur I’axe vertical, les étapes du cycle de vie des produits
sur les abscisses et les niveaux hiérarchiques sur la profondeur. Dans ce modéle, on retrouve
les concepts d’architecture SOA avec I’utilisation de I’OPC-UA et les intégrations
technologiques (Lam & Haugen, 2019; Muller et al., 2017; Pivoto et al., 2021).

Ces approches sont trés théoriques et n’illustrent pas comment appliquer concrétement les solutions

des architectures de CPS dans un environnement industriel. Ces étapes sont généralement
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déléguées aux membres de 1’équipe du projet. Ils doivent donc décoder les architectures pour en
déduire un plan détaillé, les travaux a réaliser dans chaque phase et réaliser une analyse de retour
sur investissement associé a chaque phase. Les besoins et les priorités peuvent aussi étre identifiés
dans chaque phase pour accompagner les changements dans 1’organisation de I’entreprise. Cette
perspective technologique des projets est tres peu abordée dans la littérature avec des approches
specifiques qui utilisent exclusivement les standards industriels des grandes entreprises
(Ghobakhloo, 2018). Ces approches ont cependant tendance a isoler des dimensions a négliger les
interdépendances et les problémes d’interopérabilité (Schumacher et al., 2019). (Lu & Xu, 2018)
proposent notamment une feuille de route agile pour créer une ontologie et répondre aux

problématiques de virtualisation des équipements physiques.

Dans toutes les approches, les standards sont des éléments de base qui permettent de mettre en
place les technologies de I’industrie 4.0 mais ces standards répondent a des exigences spécifiques.
Les systéemes globaux doivent donc comporter un agencement de standard, chacun responsable de
fonctionnalités précises. L’OPC-UA par exemple traite de la connectivité des équipements de
production en répondant aux problématiques d’interopérabilité physique et sémantique mais ne
prend pas en compte le traitement des données, ne fournit pas d’infrastructure supportant les
algorithmes informatiques et ne permet pas 1’intégration des connaissances dans les processus
d’entreprise. Il est donc nécessaire de coupler I’OPC-UA avec des standards de communication et
d’utiliser un autre systeme pour valoriser les données. On remarque que les architectures résultantes

sont tres complexes, et ce en particulier pour les PME.

Les PME manquent d’expertise pour comprendre les architectures des CPS et créer leurs feuilles
de route mais manquent aussi de ressources financiére et humaine pour identifier et utiliser les
différents standards (cf. section 2.2.4). Ces manques peuvent expliquer I’absence d’application de

CPS dans les PME mise en avant par la revue de littérature de Pivoto et al (2021).

Ces approches préconisent tout de méme de commencer par une analyse de la situation et la
définition d’une stratégie et d’un besoin avant de commencer 1’implantation des technologies. De
plus, pour réaliser la fonction cyber du CPS, une structure de données doit d’abord étre construite
qui soit cohérente avec les caractéristiques des données des sources, puis des services de traitement
des données et de visualisation peuvent étre implantés en fonction des besoins de 1’entreprise (Chen

et al., 2017). La feuille de route de (Lu & Xu, 2018) propose d’utiliser une pratique agile pour
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développer une ontologie et structurer les données dans le niveau du nuage informatique.
Cependant, une ontologie est une structure complexe et nécessite une expertise inaccessible pour
les PME. Par rapport aux systémes d’information, les applications informatiques suivent les
principes SaaS du nuage informatique et permettent de fournir des services de données et d’affaires
en utilisant des interfaces pour les humains et les machines (Chen et al., 2017). Des stratégies
détaillées sont donc encore nécessaires pour accompagner les PME dans 1’adoption des
technologies d’industrie 4.0 (Stentoft et al., 2020).

2.3.4 Défis de mise en place des CPS

D’aprés (Sinha & Roy, 2020), les principaux défis dans la mise en place des CPS sont
I’hétérogénéité des systémes, la complexité des technologies, les interconnexions réseau et les
interactions entre le domaine physique et virtuel. Les technologies SOA, d’IoT et de nuage
informatique permettent de palier a ces problématiques mais il est nécessaire de les comprendre et

d’avoir les compétences pour les mettre en place et les adopter en entreprise.

La cybersécurité des CPS est une problématique tres présente dans la littérature (Ghobakhloo,
2018; Horvath & Szabo, 2019; Pivoto et al., 2021; Sufian et al., 2019). Cette sécurité concerne
I’accessibilité et la propriété des données mais aussi les risques d’attaque des infrastructures de
production. La connexion ubiquitaire sur toute la chaine de production crée un environnement avec
beaucoup de points d’acces et si les éléments connectés ne sont pas gérés correctement alors ils
peuvent compromettre la sécurité de tout le réseau. Des exemples de scénarios sont des arréts du
systeme de production ou des manipulations externes des machines pouvant mettre en danger les
opérateurs. Avec I’agrandissement des réseaux, 1’espace a protéger croit et donc une stratégie de
cybersécurité doit étre développée pour protéger les équipements critiques. Un des prérequis est de
s’assurer que les décisions et les actions sont réalisées a partir d’informations fiables et
correctement authentifiées. Les techniques de cybersécurité regroupent principalement la
cryptographie des données transmises, 1’authentification des entités communiquant et des contrdles
de fiabilité des messages pour éviter les pertes ou les modifications de données durant les
communications. Ces problématiques sont aussi présentées en PME (Muller et al., 2018; Prause,
2019).

L’adoption d’un CPS rencontre aussi plusieurs barriéres organisationnelles (Horvath & Szabo,

2019). Si les structures organisationnelles ne sont pas assez flexibles, ne supportent pas les flux
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d’informations rapides ou ne répondent pas a d’autres exigences spécifiques alors I’introduction de
nouveaux processus et de nouvelles technologies peut aboutir en un échec. Dans beaucoup de
situations, les entreprises expérimentent des intéréts contradictoires entre les unités
organisationnelles, un manque de compréhension des technologies de I’industrie 4.0 ainsi qu’une
peur de I’inconnue et de surveillance de la part des employés. Ces barriéres engendrent
naturellement des résistances au changement, que ce soit au niveau des opérateurs ou des
gestionnaires. Cette résistance est peut-étre le plus grand défi pouvant entraver la mise en place
d’une stratégie d’industrie 4.0 et d’adoption d’un CPS (Horvath & Szabd, 2019). La résistance au
changement peut étre associée a deux sources (Prause, 2019), le manque de compétence pour les
nouvelles taches ou responsabilités qui engendre une peur de la perte du poste, et la satisfaction
des systémes actuels et de la solution technologique. Plus les employés sont satisfaits avec le
systeme actuel et moins les technologies seront adoptées (Prause, 2019). C’est pourquoi il est
important pour les entreprises de bien comprendre les besoins et les technologies pour pouvoir les
expliquer aux employés et les convaincre. Les modifications organisationnelles perturbent
I’environnement social de I’entreprise donc celle-ci doit savoir s’adapter aux changements de
hiérarchie et de personnel engendrés par la mise en place d’un CPS. Un des meilleurs moyens pour
s’adapter est de communiquer avec les employés et faire preuve de transparence (Moeuf et al.,
2020)

Le dernier défi est le temps de développement (Horvath & Szabd, 2019). Que ce soit I’intégration
des technologies dans les systémes existants ou 1’adoption des technologies par les employés, cela

prend du temps et les premiers résultats ne sont pas immédiats.

2.4 Conclusion

L’industrie 4.0 est une stratégie qui permet de développer des avantages concurrentiels importants.
Les PME ne profitent pas encore de tous les bénéfices de cette stratégie a cause notamment de leurs
environnements contraints par leurs ressources financiéres, leurs expertises, leur culture
d’entreprise, leur adoption des standards, leur situation initiale, leur familiarité avec les
technologies complexes et leur stratégie a court terme. Plusieurs approches ont déja été
développées pour accompagner les PME dans leur transition pour analyser leur situation initiale,
analyser leur besoin et implémenter une stratégie d’industrie 4.0. Cependant, la littérature recense

peu d’exemples d’application des approches d’industrie 4.0 en contexte de PME et a un manque
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de méthode d’implantation des solutions technologiques. Un de ces manques est I’absence de

feuille de route pour répondre aux problématiques d’interopérabilité des systémes en PME.

L’interopérabilité est pourtant essentielle pour permettre aux sources de données de communiquer
et de coopeérer entre elles, dans le but d’ajouter de la valeur aux données et les intégrer aux
processus de production. Les grandes entreprises utilisent des systémes d’information complexes,
couplés avec des architectures d’entreprise et des standards industriels pour gérer leurs données et
I’interopérabilité de leurs sources. Cependant, ces solutions ne sont pas adaptées aux contextes de
PME. En effet, les systémes d’information et les standards sont des solutions colteuses, rigides et
complexes, qui nécessitent des compétences spécifiques et qui ne sont pas adaptées a un
développement rapide. Certaines solutions comme les pratiques agiles et les architectures SOA
sont cependant adaptées aux PME avec une plus grande flexibilité d’utilisation et une possibilité

de mettre en place des cycles courts et des itérations de développement.

La technologie des CPS peut répondre aux problématiques d’interopérabilité en adoptant des
architectures ou des standards d’interopérabilité comme les SOA. Les CPS connectent I’ensemble
des processus physiques grace aux technologies numeériques. lls réutilisent les services des
systémes existants et les couplent avec des services d’autres systémes isolés pour développer une
structure flexible et réactive permettant de collecter, transmettre, stocker, traiter, visualiser et
appliquer leurs données. Ces systemes ont été définis dans la littérature et ont la possibilité de
redéfinir 1’organisation d’une entreprise. Cependant, les méthodes d’implantation des CPS
présentes dans la littérature sont des approches théoriques difficilement applicables dans des
contextes industriels particuliers et utilisant des standards et des technologies souvent inaccessibles
pour les PME.
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CHAPITRE3 DEMARCHE DE RECHERCHE

Ce chapitre vise a présenter les objectifs du projet et proposer une démarche méthodologique
permettant de répondre & la question de la recherche. Cette question de recherche est présentée a la
Section 3.1 et découle des manques issus de la revue de la littérature.

3.1 Objectif de recherche

I1 a été identifié dans la revue de littérature que les méthodes d’implantation des CPS n’étaient pas
adaptées aux PME et que les PME avaient des difficultés pour connecter I’ensemble de leurs
systémes, créer un cadre d’interopérabilité et bénéficier de la valorisation des données. Cela nous

amene a formuler la question de recherche suivante :

Comment mettre en place un cadre d’interopérabilité dans un contexte de PME pour supporter la

valorisation des données ?

L’objectif général de ce mémoire est de proposer une feuille de route pour accompagner les PME
dans la mise en place d’une architecture de CPS. La feuille de route précisera les étapes pour mettre
en place un cadre d’interopérabilité en répondant aux problématiques des niveaux technique,
sémantique et organisationnelle gréace a la technologie des CPS. Le CPS permettra aussi de gérer
I’ensemble du cycle de vie des données et fournira une structure supportant la valorisation des
données. La feuille de route et les solutions technologiques devront notamment prendre en compte
les défis et les facteurs de succes présentés précédemment. De plus, la mise en place d’une solution
générique est difficile dans les contextes de PME a cause de leurs différences avec les grandes
entreprises et des différences entre elles. C’est pourquoi la feuille de route proposée se veut
générique dans le sens ou un grand nombre de PME peut 1’utiliser pour développer des solutions
spécifiques a I’environnement et aux besoins de 1’entreprise. Finalement, cette feuille de route sera
mise en ceuvre sur un cas d’étude, basée sur une PME qui a récemment mis en place la

méthodologie et adopté les technologies.

3.2 Démarche

Pour réaliser 1’objectif de la recherche, une approche inductive a été utilisée. La figure 3-1 montre
la décomposition de cette démarche scientifique qui permet de donner la priorité aux observations,

a ’expérience vécue et au terrain.
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1. Définition de la problématique
industrielle

2. Observation de la situation initiale de
'entreprise

3. Recherche de méthodes et de
solutions pour répondre a la
problématique

4. Développement et implantation d’un
prototype

I 4N YN Y

5. Confrontation de la méthode
d'implantation et de la solution I:>
développée avec la problématique

Conflit avec la
problématique ?

Non

6. Enonciation d’une feuille de route
générique permettant de mettre en
place un CPS

Figure 3-1 : Démarche de recherche

La premiere étape a été de définir la problématique industrielle, cette problématique a ensuite

permis d’énoncer la question de recherche présentée a la section précédente.

Dans un deuxieme temps, nous avons faits des observations dans I’entreprise de 1’étude de cas en
analysant la situation au début du projet. Les outils utilisés pour cette analyse seront détaillés dans
la feuille de route du chapitre 4 car c’est une étape commune de notre démarche scientifique et de

notre proposition de feuille de route.

La troisiéme étape a été la recherche de solutions technologiques et de méthodes d’implantation
pour répondre a la problématique industrielle. Cette recherche est passée par une revue de la
littérature, qui a été présentée dans le chapitre 2, et par des formations sur les différentes
technologies. Cet apprentissage a été multidisciplinaire pour se référer a des perspectives et des
paradigmes différents. Les domaines tels que les PME, les CPS, I’informatique et le génie industriel
ont notamment été revus dans des cadres académiques, industriels et publics. Ces recherches de
solutions ont été présentées a 1’entreprise et ont permis de développer leur culture en spécifiant
notamment les compétences nécessaires pour 1’avancée du projet et en formant les employés aux

différentes outils de I’industrie 4.0.
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Les outils sélectionnés ont ensuite été utilisés pour développer des prototypes qui ont été
implémentés en contexte industriel. Les versions actuelles de nos prototypes seront présentées dans

I’é¢tude de cas du chapitre 5.

La cinquieme étape est la réalisation de tests et d’interviews sur les prototypes pour confronter les
solutions et les méthodes d’implantation avec la problématique et le contexte industriel. En cas de
conflit, des itérations ont été effectuées pour rechercher de nouvelles solutions ou de nouvelles
méthodes. L’implantation des prototypes en contexte industriel réel ont permis de juger les
solutions et les méthodes pertinentes en contexte de PME. Toutes les itérations de prototypages ne
sont pas presentées dans ce mémoire car plusieurs itérations n’ont pas donné de résultats

satisfaisant pour la PME.

La derniére et sixieme étape est 1’énonciation de la feuille de route résultante des expériences en
entreprise. Cette feuille de route assure la cohérence entre les solutions, les méthodes
d’implantation et la problématique industrielle. Elle est notre contribution principale et représente
notre retour d’expérience de I’ensemble des révisions effectuées sur les prototypes. Les solutions
de la revue de littérature ont été analysées et testées pour pouvoir sélectionner les solutions les plus
adaptées au contexte de PME. La sélection a été effectué par des critéres qualitatifs de satisfaction
de la part du partenaire. Les étapes détaillées de la feuille de route sont présentées en chapitre 4

puis leur mise en place chez le partenaire industriel est expliquée dans le chapitre 5.
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CHAPITRE4 PROPOSITION D’UNE FEUILLE DE ROUTE POUR LA
MISE EN PLACE DE SYSTEME CYBER-PHYSIQUE EN PME
La figure 4-1 présente notre proposition sous la forme d’une feuille de route. Cette feuille de route

comprend trois étapes principales, les détails de 1’étape 3 de développement d’un CPS et les étapes

de validation et d’intégration.

T . Validation il Intégration des
1. Analyse de la 2. Définition 3. Développement . Oui .g

. AP . ’ des services services dans les
situation initiale du besoin d’un CPS

? processus
Non
3.1 Définition de la 3.21 Develop.penjent 3.3 Connexion 34 Deyeloppement
. d‘une application des sources de des interfaces
structure des données S . X -
orientee service données utilisateurs

Figure 4-1 : Feuille de route pour la mise en place d'un CPS en PME

La premicre étape de cette feuille de route est 1’analyse de la situation qui sera présentée dans la
section 4.1. Puis, des besoins seront identifiés (cf. 4.2) avant le développement d’un CPS. Ce
développement est explicité dans la section 4.3 avec les étapes de définition d’une structure de
données, le développement d’une application RESTFULL, la connexion des sources de données et
le developpement des interfaces utilisateurs et de contréle. Finalement, les services sont validés

puis intégrés aux processus.

La feuille route proposée permet de fournir des services pour répondre aux besoins de I’entreprise
grace a un CPS et a une architecture orientée service (SOA) (cf. 2.2.2.1). Ces services peuvent étre
validés (étape en jaune sur la figure 4-1) par des tests informatiques et par les employés en vérifiant
leur accessibilité et leur temps de réponse. Si les services sont validés et répondent aux besoins
identifiés a 1’étape 2 de la feuille de route alors ils sont intégrés dans les processus en étant utilisés
par les employés et les systemes (étape en rouge sur la figure 4-1). Une boucle peut étre réalisée
pour définir un nouveau besoin (fleche rouge en pointillée), de la méme maniére que la procédure
« planifier, développer, contréler, ajuster » (PDCA) en amélioration continue. La définition d’un
nouveau besoin dépend de la stratégie de I’entreprise et de sa volonté de continuer a mettre en place

un CPS. L’objectif des boucles, de définition d’un besoin, de développement, de validation et
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d’intégration, est de permettre aux entreprises de décomposer les besoins et d’organiser des
périodes de développement de quelques semaines pour adapter les besoins dynamiquement et au
fur et a mesure de la mise en place du CPS. La feuille de route utilise donc une approche agile avec
des cycles de développement courts et des itérations de révisions. Dans le cas ou un service n’est
pas validé et ne répond pas aux besoins alors une itération est réalisée sur le développement du
CPS.

Les pratiques agiles adoptées lors de ces itérations sont tres couramment utilisées pour développer
des SOA. La revue de littérature a montré que ces pratiques sont un facteur de succes dans le
contexte de PME en privilégiant une implantation graduelle avec des cycles courts de
développement et des itérations de révisions et d’adaptation. Elles sont notamment utilisées pour
pallier aux répercussions des changements organisationnels significatifs en permettant aux parties

prenantes de s’adapter doucement et de communiquer régulierement des nouveaux outils.

4.1 Analyse de la situation initiale

L’analyse de la situation initiale est la premiére étape de tout projet industriel et sert a mieux
comprendre ’environnement, les systémes et les données existants dans les processus de
I’entreprise au début du projet. La littérature (cf. 2.1.1) montre qu’il existe des approches dont les
modeles de maturités et les évaluations de préparation pour répondre a ce besoin et que cette
premiere étude est un facteur de succés pour une stratégie d’industrie 4.0. Méme si ces modeles
prennent en compte de nombreuses dimensions, I’élément clé de cette étape est de recenser les
données de I’entreprise. Dans 1’étape 2 de la feuille de route, ces données pourront étre positionnées
dans le cycle de vie des données : est-ce que les données sont collectées, transmises, stockées,

traitées ou appliquées.

La section 2.1.1 présente plusieurs modéles mais il n’y a pas de modele universel. C’est la
responsabilité des parties prenantes présentes lors de la réalisation de cette étape de sélectionner
un outil compris et utilisable par tout le monde impliqué. Plusieurs modéles nécessitent des
expertises multidisciplinaires pour évaluer les systemes mécaniques, les systemes informatiques,
la culture organisationnelle et technique, les possibilités financieres, etc. En I’absence d’expertise
dans ces domaines ou dans les modéles de maturité et d’évaluation, notre proposition est d’utiliser

des outils plus connus tels que des cartographies des systémes, des processus, des services et des
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données. Ces alternatives permettent de pallier au manque d’expertise en PME mais peuvent

permettre d’analyser la situation de 1’entreprise au début du projet.

La premiére cartographie a realiser est celle des systémes et elle consiste a répertorier 1’ensemble
des systémes du cycle de vie des produits, de la chaine de valeur et des niveaux hierarchiques. Puis,
une cartographie des données peut étre réalisée. A cette étape, la cartographie des données a
simplement pour objectif de recenser les données manipulées dans les processus donc une des
possibilités est de cartographier les processus et d’enrichir cette cartographie avec les données
utilisées par les employés et les systemes. La cartographie des processus est d’autant plus
importante que les CPS, comme les systémes d’information, prennent en charge les processus
d’affaires d’une entreprise. Les processus d’affaires sont un ensemble d’activité qui nécessites la
collaboration entre de nombreuses entités organisationnelles pour réaliser avec succes les objectifs
d’une entreprise. Une telle cartographie permet donc de s’assurer que 1’entreprise n’effectue pas
de processus dont elle n’a pas besoin et de déterminer les processus et leurs données utiles. Ces
processus et ses données représentent les priorités a traiter et a valoriser. D’autres cartographies

peuvent aussi étre utilisées comme des modeles de flux de valeur (VSM) par exemple.

Les procédures pour réaliser ces cartographies passent généralement par des interviews avec les
employés pour comprendre comment ils travaillent, quels outils ils utilisent et quelles données ils
manipulent. Les rapports, papiers et informatiques, peuvent aussi étre analysés ainsi que les
affichages des systémes d’informations et des équipements. Ces interviews et analyses
commencent généralement au début du cycle de vie des produits dans 1’entreprise puis ils suivent
les processus de production. Les informations récupérées peuvent étre structurées dans les
cartographies. 1l existe beaucoup de fagon de réaliser ces cartographies. Les systéemes et les données
peuvent simplement étre listés et catégorisés mais des schémas peuvent aussi étre utilisés pour
représenter les informations de facon plus explicite. Pour les processus, les principaux formalismes
sont ANSI, UML et BPMN. Ce sont des standards accessibles publiqguement qui peuvent
notamment étre utilises par des logiciels graphiques tels que Visio de Microsoft. Un exemple de
cartographies des processus, des systemes et des données sera présenté dans le chapitre suivant sur

I’étude de cas.

Cet ensemble de cartographies basiques permet finalement d’avoir une vue d’ensemble et de

connaitre les données utiles et leurs sources.
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4.2 Définition des besoins

La définition des besoins repose sur I’analyse de la situation initiale pour définir des besoins et
des objectifs ciblés et cohérents. Des architectures d’entreprise, dont celle présentée dans la norme
I’ISA-95 (cf. 2.2.2.2) ou les architectures de CPS (cf. 2.3.1), peuvent permettre de définir les
besoins en identifiant des manques entre la situation initiale de I’entreprise et les architectures.
Cette étape permet de bien définir le périmeétre et la stratégie de migration entre les processus au
début du projet et les solutions utilisant les technologies des CPS. Cette stratégie comporte la
réutilisation de certains services et systémes et I’intégration des nouvelles demandes. Les boucles
existantes et performantes sont préservées et de nouveaux services sont proposes. La définition
des besoins peut notamment utiliser la décomposition de (Moeuf et al., 2018) avec des objectifs
en termes de flexibilité, de réduction des cofts, d’augmentation de la productivité, d’amélioration
de la qualité ou de la réduction du temps de livraison, et des services de surveillance, de contréle,
d’optimisation ou d’autonomie. Une analyse compléte peut aussi inclure les détails concernant les
objectifs a atteindre, les moyens et ressources disponibles, les propositions d’améliorations et les

risques et impacts potentiels.

Notre proposition permet de réutiliser les modéles de I’analyse de la situation initiale pour
caractériser les sources et pour connaitre le positionnement des données dans le cycle de vie des
données (cf. 2.1.2) : donnée collectée, donnée transmise, donnée stockée, donnée traitée, donnée
visualisée ou donnée appliquée. Des objectifs précis peuvent ainsi étre définis en termes
d’évolution des données dans le cycle de vie des données et en termes de services voulus. Il est
évident que le traitement des données nécessite des données transmises et stockées et des services
de traitement. De méme, des services d’autonomie dans les systemes nécessitent des données
appliquées dans les systémes de contrdle et des services de prises de décisions. Concrétement,
I’identification des besoins permet de définir les données sur lesquelles se focaliser et la maturité

des données voulue dans leur cycle de vie, par exemple :

e Si des données sont stockées dans un CPS mais non-traitées alors il y a un besoin de les

traiter et d’intégrer la connaissance aux processus.

e Sides données ne sont pas transmises au CPS alors il y a un besoin de transmettre et stocker
les données. Puis un autre besoin pourra étre défini dans une prochaine itération pour traiter

les données stockées.
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e Si des données sont nécessaires mais non-collectées alors il y a un besoin de collecter les

données, etc.

Une bonne connaissance des caractéristiques des CPS peut aider dans la définition des manques de
données et de services en permettant aux parties prenantes d’imaginer les possibilités de solutions.
Cette connaissance passe par I’amélioration de la culture d’entreprise. La littérature (cf. 2.1.5) a
identifié la culture technologique et organisationnelle comme des facteurs de succes pour une
stratégie d’industrie 4.0. Les outils pour développer la culture d’une entreprise peuvent étre par

exemple des formations, des séminaires ou I’implication des employés dans les projets.

Aprés avoir ciblés un ou des besoins précis sur des données, une étape de développement du CPS
est nécessaire pour faire évoluer I’état des données dans leur cycle de vie. Les solutions sont
décrites dans la section 4.3. Puis, une étape de validation des services sera effectuée, voir figure 4-
1, et des boucles d’itérations agiles seront mises en place. Les pratiques agiles sont communes dans
le développement informatique pour répondre dynamiquement aux changements des besoins. En
effet, ’objectif est d’utiliser des périodes de développement courtes puis de valider les résultats

pour redéfinir d’autres besoins.

Finalement, les cycles courts de développement ne sont pas synonymes de résultats immédiats. La
valeur ajoutée d’un CPS peut étre séparée en bénéfices de court terme, avec des fonctions de
surveillance, de controle et d’accessibilité aux informations, et en bénéfices de plus long terme,
avec la réorganisation des processus et la valorisation de données. Cependant, nous avons vu dans
la littérature que la réorganisation des systemes et la valorisation de données représentent les
moyens les plus efficaces pour développer des avantages concurrentiels dont des décisions basées
sur les données et des systéemes de pilotage plus réactifs. Le délai pour accéder aux bénéfices de
long terme est di d’une part au temps nécessaire pour centraliser une quantité et une variété
suffisantes de données. D’autre part, les infrastructures technologiques utilisées dans le CPS,
comme les protocoles 10T et le nuage informatique, doivent étre assez mature pour supporter les
techniques et les résultats des traitements de données. Par exemple, des exigences de temps réel

nécessitent une importante puissance de calcul et des réseaux robustes.
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4.3 Deéveloppement d’un CPS

La figure 3 représente 1’architecture de CPS mise en place dans la feuille de route avec la vue
organique d’un CPS et ces liens avec les services des systémes de 1’architecture d’entreprise de
I’'ISA-95. L’architecture d’entreprise (a gauche) est générique et correspond a une entreprise ayant
I’ensemble des services essentiels de I’ISA-95 disponibles, comme vu a la section 2.2.2.2. Cette
architecture peut servir a positionner une PME en identifier des fonctionnalités manquantes. Les
données nécessaires a ces fonctions peuvent ensuite étre identifier et cartographier pour faire 1’objet
d’un besoin. La figure dans son ensemble modélise une entreprise ayant adopté un CPS avec les

services essentiels et les nouveaux services disponibles dans le niveau nuage informatique.
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Figure 4-2 : Architecture représentant de la vue organique d’un CPS et ses liens avec les services

des systémes de 1’architecture d’entreprise de I’'ISA-95

Le modeéle de gauche montre les 5 niveaux fonctionnels de la norme ISA-95 ainsi que les systémes
fournissant les services de chaque niveau hiérarchique. On retrouve ici les ERP responsables de la
planification générale, les MES pour la gestion de la production et les SCADA pour la surveillance
et le controle. Ce modele est une architecture générique d’une entreprise utilisant les systémes

d’information a tous ces niveaux hiérarchiques pour fournir les services essentiels a la production.

Le mod¢le de droite est une représentation de la vue organique d’un CPS avec le niveau physique,
réseau, nuage informatique et terminal de contréle. On remarque 1’utilisation d’une architecture
SOA avec la présence des services dans le nuage informatique. Cette technologie utilise des

interfaces logiciels, appelées services, pour créer une infrastructure facilitant les interactions et le
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partage des capacités entre les systemes. Elle a été identifiée dans la revue de littérature (cf. section
2.2.2.1 et 2.3.1), comme une des solutions accessibles pour gérer 1’interopérabilité entre les
systétmes de 1’environnement industriel. Dans un CPS, cette architecture permet de créer des
services a partir des données du niveau physique, de créer des liens entre les services des sources
connectées et I’ensemble des services des systémes d’informations, et de créer de la connaissance.
De plus, vu que les PME ont moins de systémes d’information, des systémes souvent moins
performants, et n’utilisent pas autant de standards que les grandes entreprises, elles ne peuvent pas
se baser sur leurs systemes existants pour geérer leurs données. Les SOA sont donc une solution
leur permettant de réutiliser leurs systemes existants sans étre dépendants d’eux. L’accessibilité
décentralisée des informations et des services pour les employés est aussi représentée sur la droite

avec le niveau terminal de contréle.

L’objectif de cette architecture est de créer un cadre d’interopérabilité : un ensemble de source de
données capable d’interopérer. Le CPS et les systémes d’information peuvent étre
complémentaires car le CPS réutilise les services des systémes d’information pour créer de
nouvelles capacités et de nouvelles connaissances. Plus le cadre d’interopérabilité est grand, et
donc plus il y a de sources de connectées, plus I’entreprise pourra ajouter de la valeur dans ces

processus et développer un avantage concurrentiel.

Les 4 étapes du développement du CPS sont présentées dans les sections suivantes.

4.3.1 Définition d’une structure des données

La structure des données est une partie essentielle dans le développement du CPS car elle permet
de préserver le flux sémantique dans I’ensemble du CPS et du cadre d’interopérabilité. L’objectif
est que tous les systemes, méme le CPS, puissent comprendre et utiliser les données et les
informations échangées. C’est une étape ou I’entreprise doit s’impliquer pour assurer la cohérence
entre les processus réels et la structure des données. Une mauvaise modelisation des données ne
refletera pas les processus physiques et créera un décalage entre la représentation virtuelle et le
monde physique. Le but du CPS est justement d’assurer le lien entre les données de 1’ensemble des

processus donc il est nécessaire d’avoir une structure adaptée aux processus.

Plusieurs structures répondent aux besoins dont les ontologies et les diagrammes de classes. Les

ontologies sont des structures trés complétes qui permettent de modéliser des concepts de fagon
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systématique. Il existe notamment des structures ontologiques plus ou moins génériques pour
modeéliser différents concepts industriels. Cependant, cet outil n’est pas commun en industrie et
nécessite une expertise dans le domaine pour la créer, la développer et I’intégrer en industrie. Dans
un environnement de PME, il est rare d’avoir cette expertise mais il est possible d’utiliser un
diagramme de classe pour répertorier les données et les structurer. Ce diagramme permet de
structurer les données a 1’aide de 1’orienté objet et de classes. Une classe est un groupe d’objets
ayant les mémes attributs (ou propriétés), un comportement commun et des relations communes
avec les autres objets. Par exemple, si une entreprise veut structurer les données sur ces matieres
premiéres, alors il est possible de créer une classe « matiere premiere » car les objets « matiére
premiere » ont des propriétés communes (fournisseurs, prix, etc.), un comportement commun
(achat, livraison, etc.) et des relations communes avec d’autres objets (toutes les matiéres premicres
ont une relation d’appartenance avec les objets fournisseurs, par exemple). Les objets d’une méme
classe ont chacun leurs propres données mais toutes les données ont le méme format (caracteres,
nombre, booléen, etc.). Ces notions de classes et d’objets sont utilisées dans les bases de données
pour désigner les tables et les enregistrements. Les données des objets sont enregistrées dans des
tables qui correspondent aux classes du diagramme. Dans I’exemple précédent, la base de données
du CPS comprendra une table « matiére premiere » qui enregistre tous les fournisseurs, les prix,
etc. de toutes les matiéres premieres. Une base de données permet de centraliser le stockage des
données d'une maniére bien structurée afin de promouvoir la cohérence, I'exhaustivité, I'exactitude,

I'intégrité des données et de garder traces des changements.

La feuille de route préconise d’utiliser un diagramme de classe car c¢’est un concept trés connu et
qui permet d’impliquer les employés dans son développement. L’ontologie est une représentation
plus complexe et abstraite qui nécessite plus d’effort pour impliquer les employeés dans les boucles

de développement.

(Duffy, 1999) a proposé une procédure pour définir un diagramme de classe. La premiere étape est
effectuée dans I’analyse de la situation initiale avec le recensement des données et des concepts
présents dans les processus d’affaires de 1’entreprise. La deuxieme étape est de définir les classes
qui formeront les tables de la base de données. Cette étape est ensuite décomposée pour en premier
définir leurs attributs des objets, en deuxieme leur identifiant et en troisieme leurs relations avec

les autres objets. Il existe plusieurs formalismes pour représenter les classes d’un tel diagramme,
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les logiciels graphiques, dont Visio de Microsoft, en proposent généralement plusieurs dont le

formalisme UML. 1 est aussi possible d’utiliser un tableur Excel pour former ces classes.

L’objectif de la structure de données est de réutiliser les données utilisées par les employés et de
les structurer. Les données du diagramme de classe sont donc les mémes données que celles des

fichiers Excel et des autres sources d’informations, voir figure 4-3.

Fichier Excel

[

‘\ " ! !

Objet 1 Objet 2 Objet 3 __ Objet4
Attribut Attribut Attribut Attribut
Attribut Attribut Attribut Attribut

Figure 4-3 : Exemple de création des objets a partir d'un fichier Excel

Cette figure montre un exemple d’un fichier Excel qui centralise des informations de différentes
sources. Ces données sont séparées en objets en fonction du contexte des données et de leur source.
Sur la figure, la source des objets est représentée par la couleur des en-tétes des objets. D’autres
objets sont ensuite définis en reprenant les données des cartographies de I’analyse de la situation
initiale.

Les attributs sont les données de 1’objet. L’ensemble des données répertoriées, et jugées utiles,
dans ’analyse de la situation initiale doivent étre représentées par un attribut d’une classe. Dans
la définition des classes et des attributs, il est important de se renseigner sur 1’utilisation des

données dans les processus car cela conditionne le format, les exigences et les limites des attributs.

L’identifiant de chaque objet est appelé la clé primaire d’une classe. Une clé primaire est un
attribut, ou une combinaison d’attributs, qui identifie de fagon unique chacun des enregistrements
d’une table. Une clé primaire doit toujours contenir une valeur, ce qui signifie qu’elle ne peut
jamais étre vide car dans le cas contraire, I’objet ne serait plus identifiable. Cet identifiant unique
permet aussi au systéme d’associer cet objet a d’autres objets. On peut distinguer deux formes
d’identification : I’identification naturelle et 1’identification donnée (Chen et al.,, 2017).
L’identification naturelle est un attribut naturellement unique d’un objet, comme par exemple des

empreintes ou des caractéristiques propres. On peut aussi considérer les identifiants d’objets ayant
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déja un identifiant avant d’arriver dans 1’entreprise comme des types d’identifiants naturels, par
exemple une matiere premiere arrive avec un numéro du fournisseur alors ce numéro est un
identifiant naturel pour 1’objet dans la base de données. Une identification donnée est affectée
artificiellement a I’objet, cet identifiant est géenéralement une série de nombres, de caractéres ou de

symboles mais peut aussi contenir des informations sur I’objet, comme une date.

Les relations représentent les liens d’un objet avec les autres objets. Ces liens sont effectués en
réutilisant la clé primaire d’une classe comme attribut dans une autre classe. Ce mécanisme permet
a un objet d’identifier I’ensemble de ces objets qui lui sont associés. Plusieurs caractéristiques
peuvent é&tre considérées pour spécifier ces relations comme la multiplicité, 1’héritage,
I’association, la composition, 1’agrégation, etc. Mais nous n’allons pas traiter de ces sujets dans ce

mémaoire.

Le format des données, leur encapsulage, leur valeur par défaut, leur source, etc. peuvent aussi étre
renseignés pour enrichir le diagramme. Le diagramme résultant de cette étude est unique a

I’environnement de 1’entreprise, aux analyses de la situation initiale et du besoin effectuée.

Une fois que chaque classe a ses attributs, son identifiant et ses relations, on peut valider le
diagramme avec les parties prenantes en simulant un processus a la main. Par exemple, si on a
structuré les approvisionnements de matiére premiére alors on peut simuler 1’achat en dessinant les
classes et en enregistrant les données a la main. A la fin du processus, on vérifie que toutes les
données sont présentes et que les relations entre les objets sont suffisantes pour contextualiser les
données. Cette contextualisation permet de faire la différence entre une donnée seule, comme par
exemple « la température est de 30°C » et une donnée contextualisée « pendant la production du
lot X, la température était de 30°C ». Dans cet exemple, si les données de température ne sont pas
reliées aux donnees des lots lors de I’enregistrement alors il sera difficile de faire le lien apres. Pour
les données seules, une stratégie de liaison par date est possible en faisant correspondre la date de
la prise de température avec la date de la production mais cette stratégie apporte de I’imprécision,

des besoins de calcul et de la complexité dans la logique qui peut étre évitée.

La validation du diagramme peut aussi étre réalisé avec un diagramme d’activité. Ce diagramme
permet de représenter sous forme d’organigramme les scénarios des processus. Les activités du
processus sont définies ainsi que leur enchainement et les objets et les données transmises d’une

activité a I’autre. Les données et objets du diagramme de classe doivent donc apparaitre dans ce
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diagramme. Nous le recommandons notamment pour exprimer la dimension temporelle des
données des sources. Un diagramme d’activité affiche le flux du travail a partir d’un point de départ
a un point d’arrivée donc le diagramme peut étre spécialisé sur le processus étudié dans cette
itération de developpement. Le diagramme d’activité peut ainsi permettre de modéliser le

traitement des nouvelles données et services qui seront accessibles grace au CPS.

La structure de données créée dans cette étape correspond a la structure de la base de données du
CPS. Si une base de données existe déja dans le CPS alors la structure de données créée dans cette
partie doit étre mise en relation avec la structure existante. La structure de données de la deuxiéme
itération de la feuille de route doit par exemple reprendre la structure de la premiére itération pour
I’enrichir. Cependant, une infrastructure est nécessaire pour gérer les tables et les objets. Beaucoup
de systtme d’information utilise des environnements de gestion de base de données pour
programmer en SQL et développe un logiciel pour accéder aux fonctionnalités de la base de
données. Notre proposition utilise une application orientée service, voir section suivante, car cette

solution est plus agile et permet de créer une solution modulaire et adaptative.

4.3.2 Développement d’une application orientée service

Apres avoir spécifié la structure de données pour répondre au besoin identifié, une application
informatique est développée pour créer une architecture SOA, réaliser le niveau nuage
informatique du CPS et remplir les fonctions de I’architecture 5C présentées dans la section 2.3.1.1.
L’objectif de cette application et de ses interfaces est de permettre aux sources de données de
transmettre leurs données et leurs informations (niveau connexion), de stocker ces données dans
une base de données centralisée, d’héberger les algorithmes de traitement des données (niveaux
conversion et cyber) et de renvoyer d’autres données, informations ou connaissances aux systémes

de contréle et aux employés (cognition et configuration).

L’objectif de cette étape est de créer les interfaces vers les autres systemes. La connexion des
sources de donneées seront expliquées dans les sections suivantes. La figure 4-4 illustre cet objectif

en réutilisant le niveau nuage informatique de la figure 4-2.
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Niveau nuage informatigue

Figure 4-4 : Schéma des services du niveau nuage informatique

Le principe d’une architecture orientée service est de créer des interfaces logiciels (API) pour
fournir des services. Ces API sont des programmes qui prennent en entrée des données et qui
renvoient d’autres données, généralement aprés les avoir traitées. Ces interfaces sont définies de
fagon a spécifier les opérations de traitement, les paramétres partagés lors d’une opération, et les
protocoles qui définissent I’échange des paramétres. Une architecture utilise soit une distribution
client-serveur soit publier-souscrire. La technologie utilisée dépend d’une part des systémes
présents dans la PME et d’autre part, des compétences auxquelles elle a accés, que ce soit en interne
ou en externe. Les compétences requises pour le développement d’une telle application sont des
compétences de développement informatique génériques qui sont tres présentes dans les cursus

actuels de formation et dans les cursus sur internet.

Dans cette feuille de route, nous préconisons d’utiliser une architecture de client-serveur au lieu
d’une architecture publier-souscrire. En effet, tous les systémes et les données sont répertoriés et
structurés dans le diagramme de classe donc il est possible de définir tous les clients et les serveurs
et leurs interfaces. Les serveurs sont les entités fournissant un service, et donc qui hébergent 1’ API,

tandis que les clients sont les entités qui accédent aux services grace a des requétes.

Une des technologies tres utilisées pour développer une application orientée service est la
technologie REST (REpresentational State Transfer) (Valle et al., 2019). La dénomination correcte
est une application RESTFUL. REST permet de développer des architectures client-serveur basées
sur les technologies standard du web (protocole http, xml, Json). Les clients adressent des requétes
aux serveurs qui renvoient aux clients des messages de réponses sous la forme de documents

structurés en fonction du protocole utilisé. La technologie REST est donc une maniére de répondre
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a une requéte. La premiere particularité des applications RESTFUL est la manipulation de
ressources et non de données. Les termes sont trés proches mais les ressources vont faire référence
aux objets que nous avons structurés dans le diagramme de classe. Les échanges entre le client et
le serveur sont effectués a I’aide de requétes qui doivent respecter des regles pour étre comprise
par I’application en comprenant un corps de message, un verbe HTTP, un identifiant d’application,

un identifiant de ressource et un parametre d’authentification.

Le corps du message des requétes correspond aux données des sources de données. L’interface du
serveur doit étre capable de comprendre la structure du message pour étre capable de la gérer

correctement.
Les principaux verbes HTTP sont :

e GET : la requéte GET demande une représentation de la ressource spécifiée. Les requétes

GET sont uniquement utilisées afin de récupérer des données.
e POST : cette requéte est utilisée pour envoyer une entité vers la ressource indiquée.

e PUT : La méthode PUT remplace toutes les représentations actuelles de la ressource visée
par le contenu de la requéte.

e DELETE : Larequéte DELETE supprime la ressource indiquée.

D’autres méthodes peuvent cependant étre développées dans 1’application, dont OPTION,
UPDATE ou HEAD, mais toutes les APl REST doivent pouvoir répondre adéquatement a ces 4
méthodes de bases. Aprés le verbe, les identifications de 1’application et des ressources sont
précisées. Si on prend I’exemple d’une application web, il est possible d’utiliser un navigateur pour
effectuer une requéte GET. Dans ce cas, ’identification de I’application est la premiere partie de
I’adresse entrée dans la barre de recherche et toutes les parties apres les barres obliques « / » sont
les identifiants de ressources, aussi appelées les points d’acces (end point). Tous les verbes HTTP
peuvent étre créés avec le méme point d’accés pour créer toutes les requétes pour la méme

ressource, le méme objet.

Une autre caractéristique d’un serveur RESTFUL est que le serveur ne garde pas en mémoire les
requétes effectuées. Par exemple, si un client envoie une requéte POST pour créer une ressource
alors le serveur va créer la ressource et va renvoyer un message mais le serveur va oublier que

’objet existe. Par la suite, si un client fait une requéte GET pour avoir acces a la ressource alors le
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serveur ne s’est pas si 1’objet existe, il a besoin de questionner la base de données ou a été
enregistrée la ressource. Cette absence de mémoire de la part du serveur oblige les requétes a

contenir, en plus du verbe et des identifiants, un paramétre d’authentification pour le client.

Dans une requéte HTTP, 1’authentification peut étre basique avec un parameétre sous la forme d’un
identifiant et d’un mot de passe ou plus complexes avec 1’utilisation d’un token délivré par le
systéme d’autorisation. La méthode d’autorisation est décrite dans (Kolluru et al., 2018) avec
I’authentification, qui fait référence aux processus de preuve d’identité, 1’autorisation, qui fait
référence a la fonction de spécification des droits d’acces aux ressources, et la comptabilité d’acces,
qui gére la durée de validité du token. Plus spécifiquement, le client doit demander un token pour
accéder a un service. Un token peut lui étre délivré s’il est enregistré dans le systéme d’autorisation
comme ayant la permission d’accéder a ce service. Ce token enregistre des informations du systéme
d’autorisation (comme le nom du client, I’identification de la ressource, etc.) mais aussi une période
de validité. Ce token est ensuite encrypté avec une clé publique du serveur et une clé privée du
systéme d’autorisation, la clé privée est aussi envoyée au client. A partir de ce moment, le systéme
commence la comptabilité d’acces du token. Tant que le token est valide, le client peut accéder aux
services. A chaque requéte, le serveur décrypte le token avec sa clé publique et récupere les
informations du token, dont la durée de validité. Si toutes les informations sont valides alors le
serveur répond au client. Dés que le token n’est plus valide alors soit le systéme refournit un token

au client, soit le serveur rejette la requéte et le client doit renvoyer la requéte.

Deux niveaux d’interfaces peuvent étre développés pour structurer I’application. Le premier niveau
est le coeur de 1’application, les interfaces de ce niveau permettent de stocker les ressources dans
une base de données. Ces interfaces ne sont pas accessibles par les systémes extérieurs mais
seulement par les autres interfaces de ’application et permettent de faire le lien entre la gestion des
ressources et un moteur de base de données. La stratégie d’enregistrer ces données dans une base
de données unique est commune dans les systéemes de valorisation de données (Valle et al., 2019)
car elle permet créer les fonctions conversion et cyber (cf. 2.3.1.1) dans le CPS. Les données
manipulées par 1’application sont structurées suivant le diagramme de classe défini dans la partie
précédente et peuvent étre réutilisées comme variable et paramétre dans les algorithmes de
valorisation des données pour ensuite étre consultées pour de la visualisation et des prises de

décisions.
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Le deuxiéme niveau correspond aux interfaces de gestion des ressources du diagramme de classe,
elles permettent de définir les requétes accessibles par les autres systémes et ainsi transmettre leurs
données a I’application. Ces interfaces sont généralement appelées les API. Les plus communes
sont les interfaces pour accéder aux ressources (GET), pour en enregistrer (POST, PUT) et pour en
supprimer (DELETE).

Les requétes peuvent étre testées grace a un testeur de requétes, le plus utilisé est POSTMAN mais
un navigateur de recherche peut aussi étre utilisé pour tester les requétes GET. Dans Postman, les
requétes sont effectuées en choisissant un verbe HTTP, en entrant 1’adresse qui comporte
I’identifiant de 1’application et I’identifiant de la ressource, en précisant le corps de la requéte si
nécessaire (pour les requétes POST et PUT en particulier) et en s’authentifiant. Une fois que toutes
les requétes sont fonctionnelles pour toutes les classes alors on peut automatiser 1’enregistrement
en permettant aux sources de données d’envoyer des requétes, ou en permettant a 1’application
d’envoyer des requétes aux sources. L.’enregistrement automatique a partir des sources de données,
ce qui correspond & la fonction de connexion du CPS (cf. 2.3.1), sera expliqué dans la section 4.3.3.
Tandis que I’utilisation des données dans les processus de contrdle et d’aide a la décision (les

fonctions cognition et configuration du CPS) sera expliquée en 4.3.4.

Cette application peut notamment étre déployée sur un nuage informatique pour héberger les
ressources informatiques de stockage et de traitement. Cette structure va permettre de donner un
acces aux ressources et aux services a tous les employés autorisés et connectés aux réseaux. Les
experts interrogés dans I’article de (Moeuf et al., 2020) montrent cependant que I’utilisation d’un
nuage extérieur au lieu d’infrastructure interne n’est pas forcément la meilleure solution pour les
PME. En effet, les PME ont tendance a sous-estimer les risques de cybersécurité donc la délégation
des ressources du nuage informatique a une entreprise extérieure peut apporter des risques a cause

de services de sécurité de mauvaise qualité.

Finalement, les données industrielles peuvent étre classifiées en données structurées (nombres,
tables, symboles, etc.), en données semi-structurées (fichiers textes, graphiques, etc.) et en donnees
non-structurées (fichiers audio et vidéo, images, etc.) (Tao et al., 2018). Tandis que les données
structurées sont trés présentes dans les systémes d’informations, peu de systémes gerent les
données non-structurées a cause de la difficulté de les stocker. Les technologies orientées objets

comme dans une application RESTFUL permettent de stocker et gérer les données collectées
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comme des objets, ce qui fournit une solution plus flexible pour intégrer les données non-
structurées et semi-structurées. Les données non-structurées et semi-structurées nécessitent
cependant des stratégies particulieres pour les convertir en objet pouvant étre utilisé par
I’application. Ces stratégies impliquent I’utilisation de systémes médiateurs pour traiter les fichiers
et traiter leurs caractéristiques individuellement. Des expertises de traitement d’image et de
traitement vidéo sont donc généralement nécessaires avant d’intégrer ces données aux CPS. La

gestion des fichiers sources doit aussi étre prévue.

Cette étape n’a pas permis de connecter les sources de données mais a permis de créer et de tester
les API pour se connecter au niveau nuage informatique du CPS. Les sources de données peuvent

maintenant étre connectées a 1’application pour utiliser les services des API.

4.3.3 Connexion des sources de données

La connexion des sources de données permet d’automatiser 1’enregistrement des données et
correspond a la connexion des équipements du niveau physique du CPS et a la connexion des
systémes d’information. Le principe de cette connexion est soit de permettre a 1’application
d’envoyer des requétes aux sources de données pour se connecter a leurs interfaces et récupérer
leurs données, tel un client. Sinon, les sources de données doivent étre dotées de capacité pour

envoyer des requétes a I’application avec leurs données dans le corps du message.

Les équipements répertoriés dans I’analyse de la situation initiale sont analysés dans cette partie
pour connaitre leurs standards, leurs protocoles et leurs interfaces. Différents types de sources
peuvent étre rencontrés et différentes solutions sont envisageable pour transmettre les données des

sources.

4.3.3.1 Sources de données de type 1 : Les sources ne collectent pas de données.

La figure 4-5 illustre le type de source 1 grace a I’architecture de CPS de la figure 4-2.
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Figure 4-5 : Schéma d'une source de type 1 et des solutions pour la connecter

Cette figure montre 1’état des sources qui est au niveau des processus de production. Ces sources
peuvent étre des machines mécaniques ou simplement I’environnement. L’objectif est donc
d’identifier les meilleurs moyens de capter les données sur les processus. Le systéme de captation
dépend entierement du contexte industriel et des données a collecter donc les solutions peuvent
étre des capteurs industriels ou des systemes trés complexes permettant de capter, stocker,
transmettre et traiter les données. Une des grandes problématiques est d’intégrer les systémes de
captation dans les systemes de production. Cette problématique nécessite des connaissances dans
le secteur de la PME, dans les machines de production, dans les solutions technologiques
existantes, etc. Les systemes de captation implantés deviennent ensuite des sources de données qui

doivent étre connectées suivant leurs états. L’ensemble des stratégies sont détaillées dans la suite.

4.3.3.2 Sources de données de type 2 : les sources collectent des données, ne les stockent pas
et ne les transmettent pas.

La figure 4-6 illustre le type de source 2 grace a I’architecture de CPS de la figure 4-2.

Niveau nuage informatique

—  Ftat de la source avant connexion

Logiciel |
mediateur | Niveau réseau

— Solution pour connecter la source

3
iy . -
e\,,‘"/ Surveillance et controle des processus de

oduction i i

) e "ﬁ"" Niveau physique
§’Pb L]

& Captation et manipulation des processus de production Capteur

)
5 .
e_\ﬁ Processus de production

Figure 4-6 : Schéma d'une source de type 2 et des solutions pour la connecter
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Cette figure montre les sources de données qui sont des systémes de captation basique qui ne
transmettent leurs données qu’aux employés. Une solution pour ces types de sources est de mettre
en place un systeme médiateur. Les données ne sont que collectées car les données sont
généralement analogiques ou mécaniques dans le systeme. Un systéme médiateur embarqué permet
dans ce cas de convertir les données analogiques en données numeriques pouvant utiliser les
interfaces de I’application du CPS. Il est aussi possible de connecter le systéme de captation au
SCADA al’aide du réseau de PLC de I’entreprise. Les données seront ainsi transmises a un systéme

d’information et elles pourront étre gérer de la méme fagcon que toutes les autres données du

SCADA.

4.3.3.3 Sources de données de type 3 : Les sources collectent des données, les stockent et ne

les transmettent pas car les protocoles et les interfaces ne le permettent pas.

La figure 4-7 illustre le type de source 3 grace a I’architecture de CPS de la figure 4-2.
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Figure 4-7 : Schéma d’une source de données de type 3 et des solutions pour la connecter

Cette figure montre des sources de données qui stockent des données mais ne peuvent pas les
transmettre car les protocoles et les interfaces ne le permettent pas. Ces sources encryptent
généralement leurs donnees dans des fichiers propriétaires et représentent les sources les plus
difficiles a traiter. La premiére solution est d’essayer de déchiffrer les données avec un systéme
médiateur qui utilise le protocole de la source pour récupérer les données et les transmet dans le
bon format au CPS. Cependant, certains protocoles sont trop complexes et les PME ont rarement
les compétences pour déchiffrer ces données. Dans ce cas, I’entreprise peut soit contacter le

fournisseur de la source pour trouver une solution permettant au CPS de communiquer avec la
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source, soit contourner la source en mettant en place un nouveau systéme de captation ou en

demandant aux employés de transmettre les données gréace au terminal de controle.

4.3.3.4 Sources de données de type 4 : Les sources collectent des données, les stockent et ne

les transmettent pas car les sources ne sont pas connectees.

La figure 4-8 illustre le type de source 4 grace a I’architecture de CPS de la figure 4-2.
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Figure 4-8 : Schéma d'une source de données de type 4 et des solutions pour la connecter

Cette figure montre des sources trés similaires aux sources de type 3 vues précédemment sauf que
celles-ci peuvent étre connectées directement. Les moyens de connexion sont premierement grace
au SCADA si la source a acces au réseau de PLC et que ses données sont compatibles avec le
SCADA. Sinon, la source peut étre directement connectée au CPS grace aux réseau filiéres ou
WIFI de I’entreprise. Dans ce cas, soit la source peut envoyer des requétes au CPS, soit la source
a une interface accessible depuis le CPS. Si la source ne peut pas envoyer de requétes ou n’a pas
d’API intégré alors un systeme médiateur peut étre développé et embarqué pour remplir ces
fonctions. Ces systemes médiateurs peuvent notamment permettre de lire les fichiers textes, vidéos

ou images, ou les base de données relationnelles.

4.3.3.5 Sources de données de type 5 : Les sources collectent des données, ne les stockent pas

et les transmettent.

La figure 4-9 illustre le type de source 5 grace a I’architecture de CPS de la figure 4-2.
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Figure 4-9 : Schéma d'une source de données de type 5 et des solutions pour la connecter

Les sources de type 5 qui collectent, ne stockent pas mais transmettent leurs données, sont
généralement connectés a un systeme qui affiche les données. Dans ce cas, soit le systeme affichant
les données a un service de stockage intégré et peut étre directement connecter au CPS. C’est le
cas par exemple d’un capteur connecté au SCADA mais les données ne sont pas stockées dans la
base de données du SCADA car I’entreprise n’en a jamais eu besoin. Alors les données peuvent
étre stockées dans la base de données du SCADA puis le SCADA peut étre connecté au CPS si ce
n’est pas déja fait. La deuxiéme possibilité est de connecter le CPS au canal de communication
existant pour avoir une communication en parallele. Si les données peuvent étre lu par le CPS alors
il peut les récupérer, sinon, un systeme médiateur peut adapter les protocoles de communication

pour assurer le transfert.

4.3.3.6 Sources de données de type 6 : Les sources collectent des données, les stockent et les

transmettent.

La figure 4-10 illustre le type de source 6 grace a I’architecture de CPS de la figure 4-2.
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Figure 4-10 : Schéma d'une source de données de type 6 et les solutions pour la connecter
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Ces sources sont généralement des systémes d’informations et permettent de collecter, stocker et
transmettre des données. La section 4.3.2 a permis de développer des interfaces pour faire les liens
et ces sources ont les moyens de se connecter, il ne reste plus qu’a indiquer le chemin pour se
connecter. Soit le chemin est indiqué sur le CPS vers la source, soit le chemin est indiqué sur la

source vers le CPS, tout dépend de la source et de la stratégie.

L’application RESTFULL développée auparavant a déja structuré les données des sources et
intégre déja les interfaces pour gérer ces données donc dés que la source est connectée,
I’enregistrement des données est automatique et I’application peut se servir de ces données pour
développer de nouveaux services et des connaissances. Les services et les données de I’application

peuvent ensuite étre visualisés et appliquée grace aux interfaces utilisateurs et de contrdle.

4.3.4 Developpement des interfaces utilisateurs et de contréle

La derniére étape de développement d’un CPS est de réaliser les tableaux de bords du niveau
terminal de contrdle et les boucles de contréle avec les autres systémes pour implémenter les
fonctions cognition et configuration pour visualiser et appliquer les données et les services. Par
rapport a I’architecture de CPS de la figure 4-2, cette section traite du niveau terminal de controle

a I’extrémité droite de la figure.

Le terminal de contrble permet de structurer I’accés aux requétes des API, les interfaces de gestions
des ressources. Une des infrastructures pour héberger ce terminal de contrdle sont les interfaces
web. Ces interfaces sont sous forme de pages internet dans un navigateur web comme Google
Chrome, Mozilla Firefox, Microsoft Edge, etc. et permettent aux employés d’utiliser I’application
de facon intuitive. Ces pages internet utilisent les protocoles internet tels que TCP IP et des requétes
HTTP pour avoir acces a des ressources qui sont ensuite couplées avec des modeles html pour créer
une multitude de représentations. Des modéles html peuvent ainsi étre créés sur I’application pour
agencer les acces aux requétes sur une page web et mettre en place des requétes POST pour
enregistrer des données et des requétes GET pour fournir des tableaux de bord. Le systeme
d’authentification par token peut aussi étre mis en place grace a un systéme de connexion sur une
page web. Lors d’une connexion d’un employé en utilisant un identifiant et un mot de passe, un
token lui est attribué et est géré par I’application. Le protocole de sécurité HTTPS peut aussi étre

utilisé pour garantir la sécurité du terminal de controle.
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Les tableaux de bord peuvent étre sous la forme de graphiques, de tableaux, de modéles, etc.
L’objectif est de surveiller les processus pour aider les employés dans les prises de décisions. Les
tableaux de bord vont notamment permettre de mieux s’adapter aux changements grace a une
meilleure connaissance des situations, de définir des priorités d’action pertinentes et de comprendre
les problemes sous-jacents des imprévus. Ces pages sont trés flexibles et permettent de répondre a
un grand nombre de besoins. Elles sont donc tres adaptées pour personnaliser les tableaux de bord
aux contextes d’une PME. De plus, I’expertise pour les réaliser est accessible soit dans des cursus
académiques ou des formations privees, soit en autodidacte avec les communautés tres actives sur

les forums.

Une autre infrastructure de terminal de contrdle est 1’éditeur de requéte Excel. Ce service d’Excel
permet de se connecter grace a une authentification basique a une base de données ou a une API
pour récupérer des données. L’éditeur de requéte peut ainsi récupérer des tables de la base de
données et les personnaliser pour créer une requéte spécifique. Cette requéte est ensuite générée
dans un tableau Excel pour visualiser les données. La force de cette structure est que le fichier
Excel ne contient pas les données mais simplement les requétes vers 1’application et la base de
données. Les employés peuvent donc enregistrer une version de la requéte sur leur ordinateur et a
chaque ouverture du fichier, ils pourront se connecter et rafraichir la requéte. L actualisation de la
requéte mettra a jour les données du tableau et chaque employé pourra les utiliser de fagon unique.
Les employés pourront chacun trier les données du tableau de la requéte, créer des graphiques,
créer des tableaux croisés dynamiques, etc. en fonction de leur besoin. Cette personnalisation ne
contraint pas la requéte de base et lors d’une actualisation alors les données se mettront a jour dans

tous les formats de représentation du fichier Excel.

Les données de la base de données sont des données qui étaient, pour la plupart, des données déja
utilisées par les employés donc ces données avaient déja des représentations dans les tableurs et
dans les affichages des sources. L’objectif interfaces utilisateurs est de réutiliser leurs formats
d’affichage, comme les tableaux, les graphiques, la disposition des données, etc. pour éviter de

modifier la facon de travailler des employés et de reduire la résistance aux changements.

La derniere fonction est la fonction configuration qui représente une boucle de contrdle vers les
équipements physiques. Les systemes de contrdles doivent étre capables d’interpréter les

instructions de D’application pour ensuite 1’exécuter. Les systémes d’informations comme le
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SCADA peuvent recevoir des instructions sous forme de variables, de la méme maniere que des
systemes de captation lui transmettent leurs données, sauf qu’au lieu de stocker la variable dans
une base de données alors le SCADA peut exécuter I’instruction pour par exemple modifier la
vitesse d’un moteur ou ouvrir une valve. Si les systémes de contréle n’ont pas d’interface pour
recevoir les instructions et les exécuter alors les systémes médiateurs peuvent faire le lien. Les
systemes de contrdle doivent étre gérés individuellement pour assurer la précision du contréle et
valider la sécurité des transactions. Les boucles de contrdle sont la source de risque de cyber
sécurité majeure pour les employés et la production car en 1’absence d’accés aux contrbles des

machines, la cybersécurité des CPS touche uniquement la propriété des données.

4.4 Validation et intégration des services

Le développement du CPS permet de gérer les données en fonction de leurs états dans le cycle de
vie des données. Les sections précédentes ont montré qu’il était possible de gérer tout le cycle de
vie, de la collecte a I’application. Les services produits pour gérer les données sont validés par des
tests informatiques pour valider la bonne communication entre les entités concernées. Ces tests
peuvent étre déterminés au début du développement des interfaces car ils permettent de s’assurer
de la bonne définition du besoin. Dans le cas de service utilisant le terminal de contr6le, que ce soit
de la collecte sur les données des employés ou de la visualisation des données stockées ou traitées,
la validation passe par une interview ou une réunion avec les parties prenantes pour d’une part
présenter le service et d’autre part, valider qu’il corresponde au besoin. L’étape de validation des
services permet aussi de mettre a jour les modeles de maturité utilisés dans I’analyse de la situation
initiale. Ces modéles peuvent servir d’indicateur pour suivre le développement de 1’entreprise vis-

a-vis de sa stratégie 4.0.

Une fois qu’un nouveau service est validé et qu’une donnée a évolué d’état dans son cycle de vie
alors il faut intégrer le service aux processus. Cette étape d’intégration est trés importante car elle
correspond a modifier la fagon de travailler des employés en leur ajoutant 1’utilisation du service.
Il faut comprendre que I’ajout du service va permettre de répondre a un besoin dans un processus
d’entreprise et cela engendre parfois une élimination des tches pour certains employés. Ces taches
représentent genéralement des étapes sans valeur ajoutée comme des recopiages ou du temps de
déplacement pour aller chercher les informations. Cependant, ce n’est pas forcément la personne

utilisant le nouveau service qui a une réduction de responsabilité. C’est pourquoi il est important
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d’avoir un directeur de projet dans 1’entreprise qui est capable de modifier les responsabilités des
employés et de leur demander de prendre du temps pour utiliser les nouveaux services. Cette étape
peut développer de la résistance aux changements. Pour éviter cette résistance, I’entreprise a besoin
de développer la culture de I’entreprise en améliorant la compréhension des employés sur la
stratégie et les objectifs du projet et en formant les employés sur les outils de I’industrie 4.0 (cf.
2.1.4.3 et 2.1.5). Pour ce faire, la littérature préconise d’impliquer les employés dans la création
des cartographies, dans la definition du besoin et dans la création de la structure de données. Des
présentations et des séminaires peuvent aussi étre présentés aux employés sur des solutions
concretes d’industrie 4.0 et sur leurs implantations en contexte industriel. L’utilisation d’un
diagramme d’activité lors de la structuration des données permet aussi de planifier les
modifications des responsabilités des parties prenantes et donc de former les employés en amont
de I’intégration réel. Les employés prendront connaissances des modifications a I’avance ce qui

atténuera la résistance des employés.

Une boucle peut étre réalisée suite a I’intégration d’un service, voir figure 4-1. Cette boucle sert a
redéfinir un besoin pour développer de nouveaux services dans I’entreprise. Une des causes
d’itération dans cette boucle est la non satisfaction de I’objectif de maturité de I’entreprise. Des
modeles de maturité ont été¢ utilisés dans I’analyse de la situation initiale et ont été utilisé¢ pour
définir des objectifs précis. Cependant, plusieurs itérations de développement peuvent étre
nécessaire pour répondre a I’ensemble des besoins et pour atteindre I’objectif de maturité. Une
deuxieme cause d’itération sont les changements organisationnels et les modifications des
processus. En effet, des besoins peuvent avoir émergé suite aux modifications de la maniere de

travailler des employés.

L’amélioration de la culture de I’entreprise est un facteur de succés et le management local dans
les PME améliore les communications nécessaires a 1’intégration des services dans le travail des
employés. Les objectifs sont mieux partagés dans la hiérarchie et les retours sur expérience se font
régulierement. Ces retours sont essentiels car ils participent aux boucles d’itération de la feuille de
route. Méme apres la validation des services, des modifications peuvent étre nécessaires a cause
d’une modification des processus, d une modification des besoins et d’une mauvaise définition du

besoin initiale.
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Pour adopter cette feuille de route, des compétences en informatique sont évidemment nécessaires.
Nous pouvons notamment citer des compétences en développement informatique, en cybersécurité,
en traitement des données ou en développement de systéme médiateur. La fluidité des boucles
d’itération repose sur la culture de I’entreprise mais aussi sur la robustesse et la modularité de
I’application RESTFUL. Une fois que ces ¢léments sont adoptés dans 1’entreprise, des échéanciers
précis peuvent étre mis en place pour jalonner les étapes de structuration des données, de
développement, de validation et d’intégration. Des réunions réguliéres peuvent aussi étre effectuées
pour faire le point sur I’avancée des différents besoins et sur les avantages développés par

I’entreprise grace aux CPS.
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CHAPITRES APPLICATION DE LA FEUILLE DE ROUTE

La feuille de route présentée dans le chapitre précédent a été mise en ceuvre sur un cas d’étude dans
une PME de la région de Montréal. Le partenaire de ce projet de recherche est La Milanaise, une

meunerie biologique.

5.1 Présentation du cas d’étude

L’entreprise appartient au secteur agroalimentaire qui impose de nombreuses réglementations sur
la production pour garantir la qualité et la sécurité de ses produits (Chen & Voigt, 2020). Le
caractére biologique de la production impose des restrictions sur les grains qui doivent étre cultives
sans I’utilisation de produits chimiques, de pesticides et d’engrais synthétiques (MAPAQ, 2019).
Les caracteres vivant et biologique des grains font que la qualité des matiéres premiéres fluctue en
fonction de la période de 1’année, des conditions climatiques et météorologiques. Pour mieux
adapter sa production aux fluctuations de qualité de ses matiéres premiéres, 1’entreprise a envisagé

d’améliorer 1’utilisation des données présentes dans ses processus.

Cependant, les systémes actuels de la PME ne sont pas adaptés pour récupérer les données de toutes
les sources (ces sources seront détaillées dans la section 5.2) et ne peuvent pas supporter les
algorithmes de valorisation de données. Les prises de décisions sur la gestion des matiéres
premiéres et sur les réglages des équipements de production sont donc prises par quelques
gestionnaires qui doivent s’occuper de regrouper et de traiter les données des différentes sources
pour prendre des décisions. L’expertise pour prendre ces décisions sont des expertises métiers
rares, donc la production de I’entreprise est dépendante de certaines ressources humaines. En cas
d’indisponibilité de ces ressources critiques, pour causes diverses telles qu’un congeé parental, arrét
maladie, etc., la production se retrouve impactée d’une réduction de performance voire d’incapacité
de production. L’entreprise a notamment connu une absence prolongée de plus de 6 mois du
responsable de production due a un congé parental et a plusieurs protocoles sanitaires causes par
la crise du COVID-19. L’entreprise a recensé une perte de production de plusieurs pourcents de

par son absence.

L’objectif de ce projet pour La Milanaise est donc de soutenir la prise de décision de son personnel
critique en collectant I’ensemble des données présentes dans ses processus et en développant des

solutions de valorisation de données. Des optimisations sur I’approvisionnement des grains, sur la
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qualité des farines et sur la tracabilité des produits pourront ainsi étre envisagées et maitrisées. Ce
besoin pour I’entreprise reprend la problématique de recherche qui est de répondre aux
problématiques d’interopérabilité des systémes dans un contexte de PME pour bénéficier de la
valorisation des données. Une feuille de route a été proposée dans le chapitre précédent pour mettre
en place un CPS et gérer I’ensemble du cycle de vie des données de I’entreprise. L’étude de cas est
maintenant présentée avec l’analyse de la situation initiale, la définition du besoin et le

développement, la validation et I’intégration d’un CPS sur deux itérations.

5.2 Analyse de la situation initiale

La premicre cartographie réalisée est le recensement des systémes présents dans I’entreprise. Ces

systemes ont été schématisés dans la figure 5-1.
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Figure 5-1 : Schématisation des systemes utilisés pour le processus de transformation

Ces systemes sont des sources de données pour 1’entreprise mais sont trés hétérogénes. Tout
d’abord, un progiciel de gestion intégrée (ERP), en orange sur la figure, est utilisé par le
département administratif pour gerer les approvisionnements, les expeditions et les commandes.
Puis, le poste de contrble, en jaune, planifie, surveille et contréle la production a I’aide d’un
systeme d’information SCADA. Les équipements de production du moulin sont tous reliés au
SCADA comme les valves d’entrée et de sortie des silos, les convoyeurs de grains, les systémes
de nettoyage des grains, les systemes de mouillage, les systemes de broyage et les systémes de

tamis. Cependant, certains systemes de la chaine de production, en violet, ne sont pas connectés au
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SCADA dont la balance de camion, le systéme permettant de mesure la quantité dans un silo, le
systeme de réglage de la distance entre deux cylindres de broyage, le systéme d’ensachage des
farines et I’ensemble des machines du laboratoire. Ces systémes sont tous des sources de données
isolées et hétérogenes car ils ont tous leurs fournisseurs, leurs formats de données, leurs interfaces
et leurs protocoles de communication. Pour faire le lien entre toutes ces informations, des courriels

électroniques sont utilisés ainsi que des tableurs tels que Excel ou Smartsheet (en vert).

On remarque sur le schéma de la figure 5-1 que la chaine de production est tres linéaire, ce constat

peut aussi étre observeé sur la cartographie des processus ci-dessous.
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Figure 5-2 : Cartographie des processus enrichie avec les données

Cette cartographie des processus utilise le formalisme ANSI et a été réalisée sur Visio de Microsoft
pour définir le processus de production. Ce processus commence a la pesée des camions puis décrit
les étapes d’analyses des grains, de planification en fonction des demandes et des inventaires, de
production de la farine, d’ensachage et d’expédition. La linéarité du processus est clairement

représentée sur ce graphique avec trés peu de parties prenantes.

Cette cartographie a servi de support pour cartographier les données manipulées lors du processus
de transformation grace a I’ajout d’un couloir en dessous du processus. Cet inventaire a ensuite été
enrichi avec un code couleur sur I’entéte des colonnes et sur les colonnes. La couleur de 1’entéte
correspond aux systemes dans lesquelles les donnees sont stockees tandis que les couleurs des
colonnes représentent les sources des données. Certaines colonnes ont comme source les tableurs
Excel ou Smartsheet car ce sont des données sur les prises de décisions des employés ou des
données génériques comme la date, le choix du silo d’entreposage, I’employé responsable, des

valeurs contraintes, des valeurs cibles, etc.
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On constate que beaucoup de données sont stockées sur des tableurs (entéte verte) alors qu’elles
viennent de I’ERP (orange), du SCADA (jaune) ou de systémes de captation isolés (violet). Ces
données sont pour la grande majorité des données recopiées sur un tableur a partir de I’affichage
de la source. Cette saisie manuelle est premiérement une source d’erreur mais implique aussi un
facteur temps avec la durée de saisie et sur le délai entre I’occurrence de I’éveénement et le
changement de son statut dans le fichier. Un facteur codt peut aussi étre pris en compte avec le

délai dans les processus des ressources impliquées.

Pour finir sur I’analyse de la situation initiale et d’aprés 1’étude de Masood et Sonntag (2020) (cf.
2.1.5), le partenaire offre un contexte relativement favorable parmi les PME pour implanter un
CPS. Tout d’abord, I’entreprise est considérée comme une grande PME avec plus de 50 employés.
La cartographie de la figure 5-2 a aussi montré que le processus de transformation est peu complexe
avec un processus linéaire et une production par lot. Cependant, les interviews effectuées durant
ces cartographies ont montré que la culture technologique de I’entreprise était peu mature d’apres
le modéle de maturité de Masood et Sonntag (2020). L’entreprise n’avait pas beaucoup de
connaissance des technologies de I’industrie 4.0 et des opportunités en nouvelles capacités,
seulement quelques employés avaient des connaissances en base de données, en systeme de
captation des données et en mécanique. De plus, les stratégies d’industrie 4.0 en agriculture sont
tres jeunes et aucune entreprise partenaire de La Milanaise n’a mis en place des solutions
d’industrie 4.0. Finalement, la direction de I’entreprise est engagée dans sa stratégie d’industrie 4.0

et est préte a investir dans les prochaines années dans ce projet.

Pour conclure sur la situation initiale de I'entreprise, La Milanaise est une PME « planificatrice au
stage préliminaire » d’aprés le modéle de maturité de Maller et al. (2018) (cf. 2.1.1). L’entreprise
percoit des opportunités dans 1’adoption des technologies de 1’industrie 4.0 mais n’est pas préte, au

niveau de ses compétences et de sa culture, pour implanter les nouvelles technologies.

5.3 Définition des besoins

Les constats de I’analyse initiale montrent les premiers besoins de I’entreprise. En effet, le stockage
des données collectées sur des tableurs engendre des données statiques, isolées et dispersées. Ces
données ne peuvent donc pas étre réutilisées par d’autres systémes pour les traiter et les appliquer.
Des étapes de recopiage et de centralisation sont nécessaires de la part des employés pour les

utiliser des les prises de décisions. L’ensemble des données avec une entéte vert dans la figure 5-2
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représente au minimum un besoin de transmission et de stockage dans une base de données
centralisée. Les stratégies pour répondre aux besoins spécifiques des différentes sources ont été
présentées dans la section 4.3.3 en détaillant si la source collectait ou pas les données, si elle les
stockait en interne ou pas et si elle pouvait les transmettre. En fonction de la priorisation des

besoins, les sources et leurs données peuvent étre traitées dans des ordres différents.

Nous avons aussi utilisé ’architecture de la feuille de route, voir figure 4-2, pour définir le besoin.
Cette architecture a été personnalisée avec le contexte de 1’entreprise au début du projet dans la

figure 5-3 ci-dessous.
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Figure 5-3 : Architecture de 1’entreprise au début du projet

Cette architecture permet de comparer les services et les données utilisées dans I’étude de cas avec
les services définis par I’'ISA-95. On remarque que I’architecture introduite par la norme ISA-95
n’est pas présente dans la PME et que les services et les données d’un MES sont disperses dans les
tableurs Excel et Smartsheet. Le manque d’accessibilité des services et des données de gestion de
la production est le premier besoin qui sera traité dans cette étude de cas. D’une part ces services
et données sont des services essentiels pour surveiller, contréler et optimiser la production et
d’autre part, les données utilisées dans ces services sont des données necessaires dans des objectifs

de valorisation des données de production.

L’analyse des cartographies de la section 5.2 et I’analyse de la figure 5-3 montrent I’entreprise a

des besoins de collecter automatiquement, transmettre et stocker des donnees et des services.
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L’¢équipe du projet a décidé de commencer par répondre aux besoins du début des processus avec

I’étape d’analyses des grains.

Deux ensembles d’analyse sont effectués avant de commencer le processus de production. Le
premier est un ensemble d’analyses effectuées au début de 1’¢été et qui classifient 1’ensemble des
blés récoltés I’année précédente dont les grains de 1’automne précédent et les grains du printemps
précédents. Les agriculteurs de ces blés ont semé leurs grains et ont été en contact avec La
Milanaise pour créer une entente de production. Suite aux récoltes et une fois arrivée 1’été, les
agriculteurs et les entreprises d’entreposage, envoient un échantillon de leurs grains au laboratoire
de La Milanaise pour qu’il soit analysé. Si 1I’échantillon est accepté alors un contrat est signé entre
le fournisseur et La Milanaise. Une fois contractés et qu’un moyen de stockage a été défini (chez
I’agriculteur, chez un centre de grain ou chez La Milanaise), les grains seront transportés par
camion a la meunerie tout au long de I’année en fonction des besoins de production. Les grains de
chaque camion feront I’objet du deuxiéme ensemble d’analyse pour confirmer les caractéristiques
des grains contractés. Ces analyses permettent d’adapter la production aux caractéristiques réelles
des grains et non aux caractéristiques des échantillons de grains. L’expérience montre que des
différences entre les deux analyses d’un méme fournisseur peuvent différer et impacter la

production.

Ces deux analyses sont essentielles pour 1’approvisionnement en matiére premicre, pour la
planification de la production et pour la qualité des produits finis. Cependant, les équipements
d’analyses sont uniquement des systémes non-connectés (catégorie des systémes violets sur la
figure 5-1) et le stockage est uniquement réalise sur des fichiers Excels qui sont enregistrés sur le
serveur de I’entreprise et qui sont accessibles a tous les employés. Les employés ayant besoin des
résultats d’analyse pour gérer les approvisionnements, la planification de production et le suivi de
qualité utilisent donc le méme fichier pour lire les données et les recopient dans d’autres fichiers
et systemes en fonction des besoins. Ces analyses sont utilisées dans des services essentiels mais
sont isolées et statiques. La premiere itération du développement du CPS a donc éte realisée sur les
premieres analyses qui sont utilisées pour des services de choix des fournisseurs et de tragabilité

des grains.

Les systemes utilisés pour ces analyses sont I’ERP de I’entreprise pour les données des fournisseurs

et des commandes, et les équipements d’analyses. La premiére source de données étudiée a été
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I’ERP de I’entreprise. Cet ERP peut étre considéré comme un petit systeme d’information peu
adaptable. Il a été développé par une PME de la région de Montréal et fournit les services essentiels
de comptabilité pour les approvisionnements, la production et les expéditions. Les données de
I’ERP sont stockées dans une base de données développée avec Microsoft SQL mais la structure
des données est encryptée avec des sigles sans significations, par exemple : les fournisseurs sont
dans la classe RR, les contacts des fournisseurs sont dans RC et les commandes sont dans BO. Une
étude de la base de données a donc été effectuée pour la cartographie des données et ensuite pour
la structure des données. Les équipements d’analyse du laboratoire ont aussi été étudiés pour
déterminer la meilleure facon d’automatiser 1’enregistrement des données. Ces problématiques
seront traitées dans la section 5.4.3. Au début du projet, les données de ces équipements étaient
enregistrées dans des tableurs, de méme pour les informations des contrats avec les fournisseurs.
Ces contrats ont une version PDF enregistrée dans un dossier, un tableur Smartsheet pour recenser
certaines informations du contrat et les informations des fournisseurs, et un fichier Excel pour
centraliser certaines informations des contrats et avoir une vue d’ensemble des quantités de grains

disponibles a I’extérieur de La Milanaise.

5.4 Développement du CPS : premiere itération

5.4.1 Définition d’une structure des données

La structure de données réalisée pour cette premiere itération du développement du CPS est en
annexe A et sur la figure 5-4.

Figure 5-4 : Diagramme de classe de la premiére itération
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Cette représentation a été réalisée sur Excel avec un développement de fonctionnalités sous VBA

pour utiliser le formalisme UML. Visio n’a pas été utilisé car les possibilités de représentation et

d’enrichissement ne convenaient pas a 1’équipe de développement. Une version sur Excel a donc

été programmée pour pouvoir enrichir le modéle UML. Le principe de ce nouveau diagramme est

de définir une classe de fagon exhaustive dans une feuille de calcul Excel. L’exhaustivité vient du

fait qu’il est possible de définir autant de métadonnées que voulu pour chaque classe, voir

I’exemple de la figure 5-5.

A B C D E F G H 1 J K L M
1 analysis Application Colonne 14 Ligne 8 Parametre FALSE
2 Attribut Nom informatique Propriété Type Default Nullable Position  Clé primaire Classe étrangére Heritage Emplacement Emplacement commentaire
3 ID id public  Integer FALSE  FALSE 1 TRUE FALSE FALSE
4 Dated'analyse  datetime public DateTime FALSE FALSE 2 FALSE FALSE FALSE Excel enregistrement automatique
5 Typed'analyse type public String FALSE TRUE 3 FALSE FALSE FALSE Excel ilyena5s
6 |ID lot fournisseur supplier_batch_id public Integer FALSE TRUE 4 FALSE supplier_batch FALSE Excel Lien vers la table lot fournisseur
7 |ID ordre order_id public Integer FALSE TRUE 5 FALSE FALSE FALSE smartsheet Lien vers la table ordre
8 |Pour COA for_COA public Integer FALSE  FALSE 6 FALSE FALSE FALSE pour les analyses multiples
9 |ID d'import import_id public String FALSE TRUE 7 FALSE FALSE FALSE pour le proche infrarouge

o

Figure 5-5 : Exemple de métadonnée d'une classe du diagramme

Chaque classe a les mémes métadonnées avec :

Un nom en francais (nom de la feuille de calcul) : ce nom correspond au nom utilisé dans

I’entreprise.

Un nom en anglais (Al) : la programmation de I’application RESTFUL a été effectuée en

anglais pour des questions de standards et de pratiques.

Un systeme de stockage (A2) : chaque donnée est stockée dans un systéme et un code
couleur a été attribué a ces systéemes pour éviter la redondance des informations dans
I’entreprise. Ce code couleur a été adapté a partir de celui de la figure 5-1 avec I’ERP en
orange, le SCADA en jaune, les systemes isolés en violet et les données stockées dans la
base de données en bleu. Ces dernieres représentent I’ensemble des données initialement
stockées dans des tableurs Excels et Smartsheet et ayant des sources ne pouvant pas stocker
leurs données. Certaines données de la base de données ont aussi un code couleur particulier
dont les indicateurs de performance et les statuts des objets. Ces précisions servent a

clarifier le diagramme.

Une position dans le diagramme (A3 :A6) : la position des classes est enregistrée pour

réaliser certains services dans le diagramme de classe.
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e Un indicateur booléen de parametre (A7 :A8) : la représentation de la figure 5-4 peut étre
automatiquement modifiée pour ajouter des parametres sur la droite des colonnes, comme
le type des attributs ou leur nom en anglais. Ces parameétres sont actuellement désactivés

pour des questions de lisibilité.

e Un tableau récapitulatif des attributs et de leurs métadonnées. Deux métadonnées sont
répertoriées dans ce tableau, les métadonnées utilisées dans la programmation de la base de
données et les métadonnées utilisées pour I'utilisation du diagramme de classe. Les

métadonnées représentent :
o Lenom en frangais de I’attribut qui est utilisé en entreprise
o Lenom en anglais de I’attribut qui est utilisé en programmation
o L’encapsulation de I’attribut : public, privée, etc.
o Le type de I’attribut : String, float, integer, Datetime, Boolean, etc.
o La valeur par défaut de I’attribut : pour des quantités par exemple qui doivent étre
initialisées a 0
o La capacité a étre nul de I’attribut : certaines valeurs ne doivent pas étre nulles
o La position de I’attribut dans la classe

o Si I’attribut est une clé primaire : chaque classe doit en avoir une, c’est 1’identifiant

des objets.
o SiI’attribut est une clé étrangére : pour les liens avec les autres classes.
o Si laclé étrangere est un héritage
o L’emplacement de I’attribut avant et apres le projet
o Le commentaire des auteurs sur ’attribut.

Chague classe est donc entierement définie dans les feuilles de calcul. Une feuille de calcul spéciale

peut ensuite aller chercher les données des classes pour les afficher sur demande.

Dans la figure 5-4, les classes permettent de répondre au besoin de virtualiser les données des
analyses lors des échantillonnages des lots fournisseurs. Trois classes sont principalement utilisees

pour ce besoin : «entente de production », « lot fournisseur » et « analyse ». Les ententes de
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production sont les futurs contrats si les échantillons des fournisseurs sont acceptés. Les points
importants de cette classe sont premierement leur lien vers les fournisseurs. Chaque entente & un
fournisseur et la donnée enregistrée dans la base de données est 1’identifiant du fournisseur dans
I’ERP de I’entreprise. Tous les fournisseurs sont déja enregistrés dans la base de données de I’ERP
donc il suffit de connaitre leurs identifiants pour récupérer toutes leurs informations dont le nom
de I’entreprise, I’adresse, le contact, le numéro du contact, etc. Deuxiémement, les attributs « ID
type de grains », « variété de grains » et « ID statut fournisseur » font référence a respectivement
un type de grain, une variété de grain et un statut du fournisseur. Ces trois attributs sont des données
qui sont fixes dans le temps (& moyen terme) car il existe un certain nombre de variétés de grains
et de méme pour les types et les statuts. La liste de ces statuts est donc enregistrée dans des classes
spéciales qui sont définies et validées par 1°entreprise mais qui ne peuvent pas étre changée par les
employés. Troisiemement, on remarque que la classe & un « ID » et un « ID interne ». L’ID fait
référence a un nombre séquentiel distribué automatiquement et qui n’a aucune référence logique.
Son seul objectif est d’identifier de fagon unique un objet. L’ID interne est pour sa part défini par
I’entreprise et peut faire référence a une date ou autre repere de I’objet. Ces ID internes sont
fortement recommandés d’étre unique, mais en cas de non unicité 1’application n’est pas dérangée
car elle utilise I’ID et les employés peuvent utiliser I’ensemble des autres attributs pour identifier

les objets.

Les lots fournisseurs font référence aux différents lots des fournisseurs. Chaque entente peut avoir
plusieurs lots mais chaque lot fournisseur n’a qu’un seul fournisseur. Cette logique est représentée
dans le diagramme par le sens du lien. Une seule multiplicité est représentée dans ce diagramme
qui est une relation « un a plusieurs », cela signifie que tous les objets d’une classe visée par un
lien sont en relation avec un ou plusieurs objets de la classe a I’origine du lien. Le lien partant de
« lot fournisseur » vers « entente de production » signifie bien : chaque entente a un ou plusieurs
lots fournisseurs. 1l ne peut pas y avoir de relation « plusieurs a plusieurs » dans un diagramme de
base de données. C’est une régle qui engendre le fait que chaque lot fournisseur n’a qu’une seule
entente de production. Une entente peut avoir plusieurs lots car ces lots sont entreposes dans les
différents silos du fournisseur, d’un centre de grain ou de La Milanaise. Chaque silo, et donc chaque
lot, est ensuite échantillonné et analysé. Plusieurs attributs sont définis pour chaque lot dont un
statut et un numéro PO. Ce numéro PO fait référence a une commande dans I’ERP, table commande

en orange. Les contrats et les lots ne sont pas enregistrés dans I’ERP car celui-ci n’a pas été
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développé pour répondre a ce service. Des commandes sont donc passées sur I’ERP avec les
quantités des silos pour avoir un inventaire dans I’ERP des grains disponibles a 1’extérieur de La
Milanaise. Ces commandes ne seront pas livrées telles quel mais seront séparées en camion pour
étre dispersés sur I’année. Les commandes sont séparées en deux classes car il existe physiquement

deux tables dans la base de données de I’ERP.

La troisieme classe importante est la classe des analyses. Pour chaque analyse effectuée sur un
échantillon de grain, peu importe son type, un objet est créé et enregistré dans cette table. Les
différents types d’analyse font référence aux équipements utilisés et aux analyses et ont chacun une
classe qui hérite des attributs de la classe analyse. Ce lien d’héritage est représenté dans le
diagramme par la couleur orange du lien. Il signifie que tous les objets des classes filles
« Glutopeak », « proche infrarouge blé », « proche infrarouge broya », « analyse commune » et
« autre analyse » héritent des attributs de la classe mere « analyses ». Par exemple, si une analyse
est effectuée sur le Glutopeak, qui est un équipement spécifique, alors les données définies dans la
classe « Glutopeak » et les données de « analyse » seront enregistrées dans la base de données.
Aucune donnée ne peut étre enregistrée dans la table « Glutopeak » sans avoir un enregistrement
dans la table « analyse ». La classe mere contient donc tous les attributs communs a tous les types
d’analyses, dont leur identifiant d’analyse et le lot fournisseur auquel elles appartiennent. Les
analyses communes sont des analyses effectuées sur les échantillons des lots et sur les grains des
camions qui arrivent quotidiennement alors que les autres analyses ne sont effectuées que sur les
échantillons de lots. Ces analyses sont plus extensives pour évaluer les grains des fournisseurs puis

une révision plus légere est effectuée lors de ’arrivée des grains chez La Milanaise.

Les dernieres classes en violets sont des classes qui appartiennent a la base de données d’un
équipement de production : le proche infrarouge. Cette base de données a été étudiée de la méme
manicre que la base de données de I’ERP pour répertorier les données utiles. Ces données sont les
résultats d’analyses et I’identifiant utilisé par I’équipement est I’ID d’un lot fournisseur. Cet 1D
était entré manuellement par les employés mais un systeme de code a barres va étre implémenté
pour pouvoir scanner le numéro interne du lot avant chaque analyse du proche infrarouge. Une
logique peut ainsi étre définie dans I’application pour aller récupérer les données d’analyse du
proche infrarouge a partir d’un numéro interne et les enregistrer dans la base de données de

I’application qui centralise les données utiles. Toutes les données représentées dans les classes ne
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sont pas réenregistrées dans la base de données, seulement les données qui seront des parametres
ou des variables dans les algorithmes de valorisation de données.

Ces classes ont été validées par I’entreprise en vérifiant les attributs des tables et les liens logiques
entre les tables. Une erreur dans le diagramme bloquera les employés lors de I’intégration des
services dans les processus car ils ne pourront pas enregistrer et utiliser les données de la bonne
fagon. Par exemple, si un attribut appartient aux lots fournisseurs mais a été défini dans les ententes
de production alors tous les lots d’'une méme entente auront la méme donnée alors qu’en réalité les
données peuvent différer. Si par exemple la date d’acceptation avait été définie sur les ententes
alors tous les lots d’une méme entente auraient eu la méme date d’acceptation, ce qui peut ne pas
étre le cas. L’exemple de la date est facile a remarquer mais certaines données peuvent étre mal
définies. C’est pourquoi une approche de développement agile est préconisée pour permettre a

I’entreprise de modifier 1’application en fonction des besoins.

5.4.2 Développement d’une application RESTFUL

Le développement de I’application RESTFUL a été réalisé avec le langage Python en utilisant
certaines bibliothéques spécifiques dont Flask pour le corps de ’application et SQLalchemy pour
les requétes SQL. Ce choix a été décidé par I’équipe de développement en fonction des
compétences de chacun et des objectifs de ’entreprise. La Milanaise voulait une solution adaptée

a leur contexte et donc une application modulaire. Des solutions plus rigides existent dont Djanco.

Ces outils permettent de définir les interfaces pour gérer les objets des classes définies
précédemment comme des ressources et pour enregistrer les ressources dans une base de données.
Toutes les classes ont des interfaces pour enregistrer leurs objets dans la base de données mais
toutes les classes n’ont pas d’interfaces pour avoir acces aux ressources (API). Par exemple, aucune
API n’est créée pour avoir acces aux classes statuts car elles ont été validées et ne doivent pas
changer. Si besoin, des moteurs de base de données peuvent étre utilisés pour enregistrer de
nouveaux statuts mais 1’opérateur réalisant la tache doit avoir les droits. De méme, la plupart des
classes violettes n’ont pas d’interface d’acces car les données utiles ont été rapatriées dans la base
de données de I’application et peuvent étre utilisées comme les autres ressources. Les données de
I’ERP ont été rendues accessibles par des interfaces de 1’application car ces données peuvent étre
utilisées dans des tableaux de bord ou des algorithmes optimisant les processus, comme par

exemple en utilisant les prix enregistrés par I’ERP.
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Concrétement, suite aux développements des interfaces, le CPS fournit des services pour
enregistrer des ressources, les visualiser et en supprimer en envoyant des requétes a I’application.
La suppression est généralement non accessible par tous les utilisateurs pour éviter toute erreur,
méme les administrateurs n’ont pas acces a la suppression car personne n’a besoin de supprimer
des données, vu que I’enregistrement des données est maitrisé. Les données devant étre supprimées

peuvent étre archivées si elles dérangent le fonctionnement de I’application.

5.4.3 Connexion des sources de données

Les sources de données de cette itération sont I’ERP, les équipements d’analyse et les employés.
L’ERP est une source de type 6 (cf. 4.3.3) en collectant des données, en les stockant dans une base
de données et en les transmettant. L’ERP n’a pas d’interface logiciel permettant de transmettre ses
données gréce a des requétes car il n’a pas été développé pour fournir ce service. L’équipe du projet
a donc connecté directement la base de données de I’ERP pour exporter les données répertoriées
dans le diagramme de classe et les rendre accessibles sans contraindre I’utilisation de I’ERP. Cette
exportation a été réalisée grace a la création de vues sur le moteur de base de données. Il est
dangereux d’envoyer des requétes directement sur les bases de données car en cas de requéte
massive alors I’application peut ralentir le systeme ERP et donc ralentir les processus de

production. L’utilisation des vues n’impacte que 1’application.

Les données des analyses sont obtenues sur plusieurs équipements. Chaque équipement a donc fait
’objet d’une étude pour déterminer la meilleure fagon de collecter et transmettre les données. Le
proche infrarouge est une source de type 4 (cf. 4.3.3) en collectant les données, en les stockant mais
en ne les transmettant pas. Les données de cet équipement sont stockées dans une base de données
dans le systeme d’exploitation de 1’équipement. Cette base de données était inconnue des employés
mais 1’équipement pouvait étre connecté au réseau donc il a été possible de réutiliser la méme
stratégie que pour ’ERP. Le Glutopeak, qui est un équipement spécifique, est un équipement de
type 3 en collectant les données, en les stockant mais ne les transmet pas. Ses données sont stockées
dans des fichiers textes encryptés et la PME n’a pas les moyens de les décrypter. Pour automatiser
la collecte des données du Glutopeak, une stratégie basée sur un copier-coller et le terminal de
controle a été utilisee. En effet, les résultats d’analyse sont affichés sur une fenétre du logiciel du
Glutopeak sur un ordinateur et le logiciel permet aux employes de copier les données. L’employé

n’a donc plus besoin de recopier les résultats d’analyse mais peut les coller directement dans un
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emplacement d’une page web du terminal de contrble, qui a été créée spécialement pour
comprendre le format des résultats d’analyse et pour enregistrer les données dans la base de
données. Les autres équipements sont des machines purement mécaniques donc représentent des
sources de type 1. Aucun systéme de captation n’a été trouvé pour collecter les résultats d’analyse
rapidement et avec peu d’investissement. Les données de ces sources doivent donc étre ajoutées
manuellement par les employés dans le terminal de contrdle permettant d’envoyer une requéte
POST a I’application. Vu que toutes les solutions utilisent uniquement 1I’application web, toutes les
communications utilisent le réseau internet de 1’entreprise avec le protocole TCP/IP de

I’application.

Les données des employés sont les données des contrats PDF qui sont écrits a la main par les
fournisseurs et les liens entre les objets. Par exemple, le lien entre un lot fournisseur et une entente
de production doit étre décidé par I’employé en contact avec le fournisseur donc il a la
responsabilité d’enregistrer cette information dans ’application du CPS. La collecte de ces données

des employés ne peut pas étre automatisée.

5.4.4 Création des interfaces utilisateurs et de controle

Les deux infrastructures présentées dans la feuille de route dans la section 4.3.4 ont été utilisées
dans cette itération. Tout d’abord, des pages internet ont été créées pour enregistrer et visualiser
les ententes de production, les lots fournisseurs et les analyses. La premiere page présentée en

figure 5-6 est une capture d’écran de la page de connexion de ’interface web.

&« C @& mmsg-devlamilanaise.com/app#/login Q o H

Connexion

Connexion

Figure 5-6 : Capture d'écran de la page de connexion de I’interface web

Sur cette capture, on remarque tout d’abord 1’adresse insérée dans la barre de recherche du

navigateur web. Cette adresse comprend : I’identifiant de I’application « https://www.mmsg-
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dev.lamilanaise.com » et le point d’acces a la page « /app#/login ». En entrant I’identifiant et le
mot de passe et en cliquant sur connexion, une requéte est envoyée a 1’application pour
s’authentifier. La deuxiéme page rencontrée sur ’application est le menu de tous les services
accessibles sur I’application, voir figure 5-7.

Systéme de Gestion de La Meunerie Milanaise

T Balance
£T) Historique

+ Arrivage

P

Contrat de production
:— Liste
- Mouveau
M Lot fournisseur
‘= Liste
+ Mouveau
B orde
i= Liste
f Nouveau
Laboratoire
- MNouveau
S Import Perten
5] Import Glutapeak
B Rapport

[= Se déconnecter

Figure 5-7 : Capture d'écran du menu de I'application

L’application permet actuellement d’accéder a 5 ressources : la balance, les contrats de production,
les lots fournisseurs, les ordres et les ressources du laboratoire. Les ordres et la balance seront
détaillés dans la deuxiéme itération de développement. Deux services sont accessibles pour les
contrats et les lots fournisseurs, les employés peuvent soit visualiser la liste des ressources
enregistrées dans la base de données, soit en créer des nouvelles. La figure 5-8 est un exemple de
formulaire pour ajouter une entente de production, qui deviendra un contrat si ses échantillons sont

acceptés.
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Les informations a renseigner sont les données de la classe entente de production dans le

diagramme de la figure 5-4. Ces données proviennent d’un modele de contrat qui est rempli a la

main par les fournisseurs. La capture de ces données ne peut donc étre automatisée sans modifier

fortement le processus. Les analyses ont des services similaires dans 1’onglet « nouveau » (figure

5-9) et « rapport » (figure 5-10).
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—+ Nouveau

Lot fournisseur
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Laboratoire
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57 Import Perten
57 Import Glutopeak

My Rapport

[= 52 déconnecter

=  Laboratoire - Nouvelle analyse
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Nouvelle analyse
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Figure 5-9 : Capture d'écran d'un enregistrement d'analyse
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Figure 5-10 : Capture d'écran du rapport d'analyse

La figure 5-9 présente plusieurs formulaires reprenant les données des classes filles d’analyses.
Suivant si I’échantillon provient des fournisseurs, des camions d’arrivage ou d’autres analyses
effectuées dans la production, I’opérateur peut choisir quel formulaire remplir. La section 5.4.3 a
montré que certaines analyses ne pouvaient pas étre automatisées donc 1’opérateur doit venir sur
cette page pour les renseigner manuellement. Les résultats de toutes les analyses sont ensuite
accessibles sur la page de la figure 5-10. Des tris peuvent étre effectués sur chaque colonne et des
variétés et des types de blés peuvent aussi étre spécifiés pour visualiser certaines ressources en
particulier. Les analyses ont deux onglets speciaux « import Perten » (figure 5-11) et « import
Glutopeak » (figure 5-12).
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@  Accue = Laboratoire - Import Perten

2

13 - Wheat mporte R3 - Wheat (Meal) mporter r32 - Wheat mporter R32 - Wheat

R32 - Wheat (Mea
[5Se déconnecte: Iy

w

AT Lot

2] Import Perten
) Import Glutopeak

B Rapport

Figure 5-12 : Capture d'écran de la page web d’importation des données du Glutopeak

Le mot « Perten » correspond a la marque du proche infrarouge. Cet équipement a une base de
données intégrée donc les données peuvent étre transmises automatiquement en renseignant
I’identifiant du lot fournisseur de 1’échantillon et en sélectionnant le formulaire correspondant. Ce
service enregistre ainsi les données sélectionnées dans la base de données. La figure 5-12 montre
I’espace pour utiliser 1a stratégie de copier-coller expliquer dans la section 5.4.3 pour le Glutopeak.
Les employés copient les résultats du logiciel de 1’équipement dans la zone de gauche et
I’application interprete les analyses correspondantes et leurs valeurs. Le bouton « importer » en bas

a gauche enregistrera les valeurs dans la base de données.
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Les tableaux de bord développés dans cette itération sont uniqguement sous forme de tableaux mais
lors des interviews pour récupérer les besoins en termes de tableaux de bord, les employés ont
exprimé le besoin de personnaliser les tableaux et le besoin d’utiliser les données pour du traitement
de données. Pour répondre a ces besoins, 1’éditeur de requéte Excel a été adopté pour créer des
tableaux spécifiques et permettre aux employés d’une part d’avoir une autonomie pour enlever ou
rajouter des colonnes dans les tableaux et d’autre part de pouvoir créer des graphiques et des

tableaux croisés dynamiques, voir les figures ci-dessous.

Fleurage : Blé bio avec BEM <40
Lﬂt Ref ext -Cﬂntlat PO ﬂ Num Fournisseur ﬂ Fournisseur Type ﬂ\hlriélé Tl:umml:tées Tleg.ues Ta‘)venilﬂ Bio BEM Cﬂmmentaile
R154 silo15 2020-1023-02 24803 000344 RDR Grains et Semen(Blé d'automne  Redeemer 35 0 35 Bio 36

Meunier : Blé bio avec 40 <= BEM < 50
Lot - Ref ext H Contrat - PO ﬂ Num Fournisseur ﬂ Fournisseur -Type ﬂ Variété -Tcomtactées -Tregnes -Ti‘i venir - Bio - BEM - ‘Commentaire
R37 N/A 2020-0513-4 24673 001546 Ferme Genlouis Blé de printemps Scotia 200 0 200 Bio 40 Aprés dégéle vers le

R2 N/A 2020-0415-1 24669 000107 Agri-Fusion 2000 inc. Blé d'automne  Lexington 150 0 150 Bio 40
R177 N/A Temporaire - Agri-Fusion - Eric Brochu 25675 000107 Agri-Fusion 2000 inc. Blé de printemps Walton 230 0 230 Bio 43
R150 N/A 2020-0126-2 25724 001463 Ferme Angil inc. Blé d'automne Zorro 25 0 25 Bio 49 3 livrer chez Bonnet:

Force : Blé bio avec 50 <= BEM < 60
Lot- Ref ext ﬂContrat - PO ﬂ Num Fournisseur ﬂ Fournisseur -Tvpe ﬂVariété -Tcomractées -Tregjes -Tévenir- Bio- BEM -Commentaire
R36  N/A 2020-0513-5 24672 001546 Ferme Genlouis Blé de printemps Hélios 90 0 90 Bio 50 Aprés dégéle vers le

Figure 5-13 : Capture d’écran de trois requétes pour visualiser les données des lots

nnnnnnn

nnnnnn
0 001589
0 0015t
0 ooters

2020-0220-2
2020-02131

Figure 5-14 : Capture d'écran d'une requéte résumant un grand nombre de données sur les lots

Somme de T a venir Etiquettes de colonnes T
Etiquettes de lignes| ~ | Accepté - Entreposé centre de grain  Accepté - Entreposé chez agriculteur Accepté - Livré et payé récolte Total général
Blanc 133 395 528
Caorrecteur 15 15
Fleurage 25,572 25,572
Force 81 912 993
Meunier 24 230 254
Sarrasin 30 25 55
Seigle 116,5 116,5
Transition 173 597 770
Total général a1 2290,5 25,572 2757,072 |

Figure 5-15 : Capture d'écran d'un exemple de tableau croisé dynamique réalisé a part du tableau
de la figure 5-14

Les trois requétes de la figure 5-13 montrent des informations essentielles sur les lots et en
particulier les tonnes contractées, les tonnes regues et les tonnes a venir. Les trois tableaux ont les
mémes colonnes qui résument des données de différentes tables de la base de données et permettent
d’avoir une vue d’ensemble des tonnages de grains a 1’extérieur de la Milanaise. La fusion de

données provenant de différentes tables est possible grace aux liens du diagramme de classe qui
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permettent de contextualiser les données. Les trois tableaux affichent les lots fournisseurs qui sont
stockes chez les agriculteurs pour des grains de type fleurage, meunier ou force. Les employés
peuvent donc rapidement savoir combien de tonnes sont stockées a 1’extérieur, quels sont les lots

correspondants, quels sont les fournisseurs, etc.

La figure 5-14 ne distingue pas les types de grains ni les moyens stockages (entreposé chez
I’agriculteur, entreposé chez un centre de grain ou entreposé chez La Milanaise). Ce tableau permet
aux employés d’avoir toutes les informations réunies au méme endroit et réaliser la
personnalisation voulue. Comme expliqué en 4.3.4, le fichier Excel de la capture ne contient que
la requéte vers le CPS et ce fichier est vide avant de s’authentifier. Chaque employ¢ peut donc
enregistrer le fichier sur son poste et soit modifier la requéte pour enlever ou ajouter des colonnes
a sa guise, ou créer d’autres onglets pour traiter les données. Un exemple de traitement a été réalisé
avec un tableau croisé dynamique qui permet de visualiser la somme de tonnes en fonction des
types de grains sur les lignes et les moyens d’entreposage en colonne. On peut notamment savoir
que si la production a besoin de grain de type « Correcteur » alors il ne reste que 15 tonnes qui sont
entreposées chez un agriculteur. Un tri sur le tableau de la figure 5-14 permet ensuite de récupérer

son numeéro de lot, son contrat, son fournisseur, etc.

5.5 Validation et intégration des interfaces utilisateurs et de contréle

Les interfaces présentées dans la section précédente permettent de répondre aux besoins concernant
les analyses des échantillons de grains. Des services ont été creéés pour collecter les informations
des analyses et de leurs contextes, pour les transmettre a 1’application, pour les stocker dans une
base de données et pour les visualiser. Les analyses sont ainsi virtualisées et accessibles pour
surveiller les processus, pour les utiliser dans de la valorisation de données et pour améliorer la
tracabilité des grains dans la production. L’entreprise a validé ces services lors d’une réunion de
présentation mais les services n’ont pas encore été intégrés dans les processus. En effet, 1’équipe
de développement des services n’a pas réussi a modifier la facon de travailler des employés et ce
parce qu’il n’y avait pas de directeur du projet interne a 1’entreprise pour gérer les modifications
dans les processus. Le réle du directeur a été abordé dans la section 4.4 et I’étude de cas montre
que 1’absence d’un directeur dans I’entreprise pour accompagner 1’intégration des services est un

facteur d’échec.
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Suite a la validation des services de la premiére itération, et avant la prise de conscience des
problémes d’intégration, 1’équipe a commencé la deuxiéme itération de développement sur les

besoins des analyses des camions d’arrivage.
5.6 Développement du CPS : deuxieme itération

5.6.1 Définition d’une structure des données

La structure de données réalisée pour cette deuxieme itération du développement du CPS est en
annexe B et sur la figure 5-16.

iqme de
Areribut

d' ire 2 |_Poids hiztorigue
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Contact fourmissenr

Arrribut 2

Adresse fourmizsenr
Areribut ®
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Analyse

Glutopeak -

Arrribur

1D Lot faurnirreur PMT

| Estimate Az-3)

Artribut = Al3-4)

broga

Figure 5-16 : Diagramme de classe de la deuxiéme itération

Ce diagramme réutilise le diagramme de la premiére itération mais 1’enrichit avec la notion
d’« ordre » pour répondre aux besoins des analyses des camions. Les ordres sont des ordres
d’arrivages et correspondent aux camions arrivant a La Milanaise. Chaque camion a un identifiant
et un ensemble de métadonnées qui caractérise son contexte. Les classes filles analyses sont restées
les mémes car toutes les analyses de grains étaient déja prises en compte dans la premiére itération.

Un attribut « ID ordre » a juste été rajouté dans la classe mére « analyse » pour pouvoir créer des
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objets analyses reliés a des ordres. Cette nouvelle classe est aussi reliée a plusieurs classes de ’ERP
(en orange). Dans les processus de ’ERP, une commande est passée suite a 1’acceptation des
échantillons avec la quantité entiere du lot. Cette commande est ensuite séparée en « relaches » qui
correspondent aux camions. L’entreprise n’utilise pas les identifiants de ces relaches mais en crée
un nouveau car une relache peut contenir plusieurs ordres car plusieurs camions peuvent étre
nécessaires ainsi que des conteneurs sur rail ou par bateau. Tous les moyens de transport utilisés
ont un numéro d’ordre qui leur est attribué. L’équipe de développement n’a pas décidé de
virtualiser ces numeros car premierement, ils ne sont pas utiles pour la valorisation de données et
deuxiémement ils sont actuellement gérés sur un tableur qui ne peut pas étre supprime. En effet, la
tragabilit¢ des approvisionnements est la responsabilit¢t d’un employé qui gére
I’approvisionnement de plusieurs sites de I’entreprise donc virtualiser le processus pour le site de
1’étude de cas ne fera que dédoubler le travail de cet employé qui travaillera sur deux infrastructures
différentes. Les relaches de I’ERP ont des informations comme le prix, la date, la quantité
commandée, etc. et font 1’objet de bons de réception. Ces bons enregistrent la quantité réelle recue
par La Milanaise donc stockent la quantité recue pour chacun de nos ordres. Les derniéres classes

de cette itération sont les classes de la balance.

La balance est un systeme identifi¢ dans I’analyse de la situation initiale comme un systeme isolé¢.
Cette balance mesure le poids d’un camion avant et apres le déchargement pour en déduire le poids
des grains. Au début du projet, un systeme de pinsons était utilisé pour graver le poids avant et
apres sur une feuille de bon de réception qui était ensuite enregistré dans I’ERP. Entre la pesée et
I’enregistrement, un délai de 3 jours était parfois observé le temps de transmettre la feuille et qu’elle
soit traitée. L’entreprise a donc jugé intéressant de connecter la balance au CPS pour enregistrer la
pesée automatique et que les personnes de 1’administration puissent enregistrer la valeur dans
I’ERP juste apres la pesée. L’information est dédoublée mais les deux systemes ne 1’utilisent pas
de la méme facon. L’ERP utilise la pesée pour des problématiques de comptabilité et de tragabilité
alors que le CPS décentralise cette information en temps réel. La stratégie pour collecter,
transmettre et stocker les données de la balance sera détaillée en 5.6.3

5.6.2 Développement d’une application RESTFUL

De la méme maniere que dans la section 5.4.2, des interfaces pour stocker et gérer les ressources

du diagramme de classes de la deuxiéme itération ont été créées puis testées.
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5.6.3 Connexion des sources de données

Les équipements d’analyse et ’ERP ont déja été connectés dans la premicre itération donc cette
section s’intéresse seulement a la connexion de la balance pour camion. La balance était une source
de type 2 (cf. 4.3.3) en collectant les données mais en ne les stockant pas et ne les transmettait pas.
En effet, la balance ne faisait qu’afficher les poids pour les chauffeurs et les pincait sur le bon de
réception. Apres une étude du systéme de la balance, 1’équipe a remarqué que les données étaient
des données analogiques qui étaient communiquées a I’afficheur extérieur et a la machine de
pincage. La stratégie mise en place a donc été de connecter un systéme médiateur sur la balance
pour récupérer le signal analogique, le transformer en signal numérique et le transmettre a

I’application.

Une carte électronique Raspberry Pl a été utilisée pour se connecter a la balance et héberger le
programme informatique. Ce programme permet de gérer les signaux d’entrées en utilisant le
protocole de la balance et d’interpréter les données. Ces données sont ensuite transmises a
I’application en utilisant une requéte. On remarque sur la figure 5-16 qu’il existe deux classes pour
la balance. La classe du haut est un historique de la balance tandis que celle du bas contextualise
les données. La balance fournit un signal analogique toutes les 5 secondes mais cette durée est trop
précise pour peser un camion qui reste plusieurs minutes en moyenne sur la balance. Le systeme
médiateur lisse donc le signal en envoyant le maximum, le minimum, la moyenne et la date des
valeurs toutes les minutes. Ces valeurs n’étant pas contextualisées, les employés ont besoin
d’associer un poids avec un ordre sur le terminal de contréle. Les données sélectionnées sont

ensuite enregistrées dans la table « poids ».

Le systeme médiateur de la balance permet de faire le lien entre le protocole de communication de
la balance qui utilise des données analogiques et le protocole de 1’application qui utilise une
connexion aux réseaux, filieres ou WIFI, pour transmettre des données numériques et des objets

informatiques.

5.6.4 Création des interfaces utilisateurs et de controle

Quatre pages web sont prévues pour gerer et visualiser les ordres, les analyses et les pesees de la
balance. Tout d’abord, les analyses n’ont pas fait ’objet de nouvelle interface, il est simplement

possible de renseigner des identifiants d’ordres pour les analyses la ou dans la premiére itération
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seuls les identifiants de lots fournisseurs fonctionnaient. Les pages des ordres reprennent le méme
modele que les contrats de production et les lots fournisseurs avec une page « nouveau » et une
page « liste », voir figure 5-7 du menu de I’application. Pour la balance de camion, deux nouvelles

pages ont été créées, elles apparaissent sur le menu et sont représentées sur les figures ci-dessous.

=  Balance- Arrivage

192141 20201118 11:18:04 57030

Figure 5-17 : Capture d'écran de l'interface pour associer un poids a un ordre
Du [3 juillet 2021] au [3 juillet 2021]
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Figure 5-18 : Capture d'écran du graphique de I'historique des pesées sur la journée du 3 juillet
2021

La page web de la figure 5-17 fournit le service d’association entre les ordres et les poids. La barre
du haut permet de sélectionner un ordre et le champ en rouge montre la pesée sélectionnée. En
cliguant sur le bouton « envoyer », 1’association sera enregistrée dans la table « poids » et sera

affichée dans le tableau de la figure 5-17.

La figure 5-18 montre I’historique des poids. On remarque que le systéme n’est pas encore

complétement operationnel car les enregistrements ont une moyenne a 230 tonnes alors que
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I’objectif s’est d’étre a 0 tant qu’il n’y a pas de camion et lorsqu’un camion monte sur la balance
alors la moyenne par minute s’affiche pendant les quelques minutes ou le camion reste sur la
balance. C’est une de ces moyennes par minute qu'un employé doit associer a un ordre. Les
moyennes ne seront pas constantes pour un méme camion mais les tests ont montré que les

variations étaient négligeables sur un camion de 30 tonnes.

Les interfaces n’ont pas encore été validées ni intégrées aux processus, elles sont encore dans la

phase de développement.

5.7 Problématiques en développement

D’autres problématiques ont commencé a étre traitées dans le développement du CPS.

5.7.1 Connexion du SCADA

Le SCADA est le systeme d’information qui collecte et stocke toutes les données des équipements
de production. Il intervient dans le processus de production juste aprés les analyses avec la gestion
des silos. La base de données du SCADA est donc une source de données essentielle pour la
valorisation des données. Cependant, au début du projet, le SCADA fonctionnait sur un poste isolé
dans la salle de contrdle de production et sa base de données était inaccessible. Cette isolation était
voulue par I’entreprise car le SCADA est aussi le systéme de contrdle de la production donc c’est
un systeme critique. Le moulin ne peut pas fonctionner sans le SCADA. De gros efforts de mise a
jour des licences et des ordinateurs ont été réalisés pour mettre en place une stratégie sécuritaire
permettant la transmission des données du SCADA vers le CPS. La solution mise en place reléve
de compétences en informatique, en réseau et en systéme d’information qui ne seront pas
expliquées dans ce mémoire. La solution trouvée par les experts et les responsables de la production
permet depuis peu aux données et informations utiles du SCADA d’étre stockées simultanément
sur le SCADA et sur le CPS. Aucune requéte n’est donc envoyée a la base de données du SCADA,
ce qui assure la sécurité du systéme critique. La base de données du SCADA doit maintenant étre
cartographiée pour déterminer les données utiles. Les données sont déja contextualisées avec un
identifiant de course de production qui est stocké avec les enregistrements des données des

équipements.

Un point important du SCADA est la fréquence d’enregistrement des données. L entreprise a choisi

de collecter les données des systemes de production aux 10 minutes. Ce choix permet d’éviter
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beaucoup de problémes de bande passante qui sont des problémes importants dans 1’ToT.

Cependant, les techniques de traitement de données seront contraintes par cette précision.

5.7.2 Collecte des données grace a un capteur

Certains équipements de production de 1’entreprise sont des sources de données de types 1 (cf.
4.3.3) qui ne collectent pas leurs données. Ces équipements sont soit des équipements non
connectés comme les équipements d’analyse des grains et de la farine, soit des équipements
connectés qui ont aussi des réglages manuels. Les réglages de ces machines sont parfois des besoins
pour la valorisation des données et c’est le cas du réglage de I’écartement des rouleaux de broyage.
Cet écartement impacte fortement sur le broyage des grains et donc la qualité de la farine. Certains
opérateurs ont les compétences pour analyser les analyses des farines effectuées pendant la
production pour régler les broyeurs et optimiser la production. Le CPS peut soutenir ces activités
en collectant les données automatiquement, en les transmettant au CPS et en les analysant pour de

I’aide a la décision et de la surveillance.

La stratégie pour une source de données de type 1 est d’identifier la meilleure facon de capter les
données et d’utiliser un systeme médiateur pour transmettre ces données au CPS. Dans le cas des

rouleaux du broyeur, des photos ont été prises pour analyser le systeme de réglage des rouleaux,

voir figure ci-dessous.

Figure 5-19 : Photos du systéme mecanique de réglage des rouleaux de broyage
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Sur la photo de gauche qui est une vue de face du systeme, on peut voir la molette de réglage
utilisée par les opérateurs pour regler la distance entre les rouleaux. Cette molette affiche
I’écartement en minute sur le cadrant d’affichage mais cette valeur n’est stockée sur aucun support
physique ou virtuel. Cette molette peut aussi étre remarquée sur la gauche de la photo de droite qui
est une vue de cote. Cette molette est ensuite reliée a un arbre avec une vis sans fin. La suite du
systeme est cachée par les moteurs des rouleaux donc les plans du broyeur ont été étudiés sur la
figure 5-20.
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Figure 5-20 : Plan des vues de face et de c6té du systeme mécanique de serrage des rouleaux.

On retrouve sur la figure 5-20 la vue de c6té et la vue de face du systéeme. On remarque que sur la
vue de gauche qui est la vue de coté, que I’arbre de la molette est reli¢ a un bras qui est reli¢ a
I’arbre d’un des rouleaux. La vis sans fin de I’arbre de la molette permet de déplacer le bras et donc
I’arbre des rouleaux. Une vue détaillée de 1’arbre de la molette est montrée en haut a gauche de la
figure 5-20. C’est sur cet arbre qu’il est possible de mettre en place un systeme de captation pour

récupérer la position de la molette et en déduire 1’écartement des rouleaux.

Le capteur répondant a ce probléme est un encodeur rotatif. Il consiste a fournir un signal électrique

proportionnel a un angle ou changement d’angle. Deux types d’encodeurs existent : les encodeurs
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incrémentaux et absolus (Novanta, 2021). Les encodeurs incrémentaux signalent un changement
angulaire, cela signifie que pour connaitre la position de 1’encodeur alors il a besoin d’un point de
référence. Les encodeurs absolus signalent quant a aux leur position par rapport a une échelle ou
une plage. Dans notre étude, les encodeurs incrémentaux ont été sélectionnés car ils sont en
moyenne moins chers et les encodeurs absolus sont généralement contraints a une plage d’un tour
alors que la molette du broyeur fait plusieurs tours sur elle-méme. La technologie des encodeurs
incrémentaux fournit les informations de position sous la forme d’une série d’impulsions. Ces
impulsions détectent le déplacement angulaire et la direction du changement de position, ils sont
donc treés adaptés pour récupérer les changements d’écartement des rouleaux. L’étalonnage du

capteur peut aussi étre réalisé en serrant les rouleaux au maximum.

Suite a la sélection de la solution, un prototype a été réalisé avec un encodeur a 20 pulsations avec
I’aide d’une carte Raspberry PI. La stratégie de programmation est exactement la méme que pour
la balance : la carte électronique est connectée aux capteurs pour récupérer le signal électronique
puis la logique du systéeme médiateur transforme ce signal en données numériques qu’il transmet
ensuite au CPS a I’aide d’une requéte POST. Tous les signaux du capteur ne peuvent pas étre
transmis au CPS a chaque mouvement a cause de la bande passante donc un programme a été
embarqueé sur la carte pour premié¢rement éviter d’envoyer un changement de position a cause des
vibrations du broyeur. Deuxiémement, le systéme médiateur n’envoie une requéte qu’a la fin du
changement de position. En effet, une boucle permet de détecter s’il y a un changement de position,
des qu'un changement est détecté et qu’il est supérieur au seuil de vibration alors la carte
¢lectronique enregistre dans une variable les changements et si pendant 3 secondes il n’y a plus de
modification alors une requéte est envoyée avec la nouvelle position de la molette. Cette stratégie

basée sur un événement déclencheur permet de réduire le flux d’information.

Aprées validation du prototype alors 1’entreprise peut se procurer un capteur plus précis pouvant
envoyant plusieurs centaines et jusqu’a des milliers de pulsations par tour. Les critéres pour
sélectionner le capteur sont les prix des solutions, la précision nécessaire pour la valorisation des
données et les possibilités d’intégration du capteur sur les €quipements de production. Les
problématiques d’intégration ont été identifiées dans la feuille de route comme une des plus grandes
problématiques pour collecter les données d’une source de type 1. En effet, on voit sur le plan

détaillé de I’arbre de la molette de la figure 5-20 (en haut a gauche), qu’il est possible d’intégrer le
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capteur au bout de I’arbre. Une étude sur la machine réelle est encore nécessaire pour vérifier

I’emplacement et I’accessibilité des cables.

Le prototype montre cependant le potentiel d’un tel capteur. En effet, les données en temps réel
récupérées par I’encodeur angulaire peuvent étre couplées avec d’autres données du CPS pour
fournir aux employés des services de surveillance en temps réel. Par exemple, 1’écartement des
rouleaux peut étre mis en relation avec 1’ampérage des moteurs des broyeurs et les résultats des
analyses de qualité de la farine. Une représentation de ce couplage est représentée sur la figure 5-
21 aI’aide de I’architecture du CPS.
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Figure 5-21 : Architecture du CPS avec le prototype de 1’encodeur connecté a la molette, les

analyses de farine et les services du SCADA.

On remarque tout d’abord 1’architecture du prototype avec 1’encodeur de rotation connecté au bout
de I’arbre de la molette et a la carte électronique qui peut transmettre les données au nuage
informatique du CPS. La liaison entre la Raspberry Pl et le CPS peut étre WIFI mais une solution
filaire est préconisée car I’environnement de production contient beaucoup d’équipement
métallique et une mauvaise réception réseau. Tous les équipements sont notamment connectés par
fils aux PLC et autres acces réseau. Le systéeme du milieu représente la connexion des équipements
d’analyses de farine. Ces analyses sont réalisées toutes les heures pour surveiller la qualité de farine
produite et utilisent le proche infrarouge qui a déja été connecté dans la section 5.4.3. Finalement,
I’ampérage est une des données enregistrées sur le SCADA qui peut étre accessible avec le CPS

comme vu dans la section 5.7.1. L’ampérage correspond a I’intensité du courant des moteurs pour
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broyer les grains. Si les rouleaux sont proches alors les moteurs auront un gros ampérage pour leur

permettre de broyer les grains et inversement.

Le broyage des grains a un impact important sur la qualité de la farine donc I’écartement des
rouleaux et I’intensité du courant des moteurs peuvent étre mis en relation avec les résultats
d’analyse. Le service du CPS utilisant ces trois données peut notamment &tre un graphique
montrant I’écartement et I’ampérage des rouleaux en temps réel et les résultats d’analyse heure par
heure. Des algorithmes de valorisation de données peuvent aussi étre développés pour de I’aide a
la décision. Ces algorithmes utilisent les données historiques pour déterminer en temps réel sur
I’écartement optimal pour maximiser la qualit¢ de la farine. Le projet étant en phase de
développement, la problématique des algorithmes n’a pas encore été traitée.

5.7.3 Valorisation des données

La valorisation des données est le levier le plus efficace pour améliorer les performances
industrielles de I’entreprise et représente 1’objectif principal de I’adoption d’un CPS. La
valorisation des données apporte des nouvelles connaissances sur les processus qui aident pour les
prises de décisions. Cependant, on a vu qu’il était nécessaire de collecter, transmettre et stocker
des données avant de pouvoir les traiter et que plus la quantité et la variété des données sont grandes
et plus grands est le potentiel des données. Dans notre étude de cas, seul le début de la chaine de
production a été traité. Plusieurs projets sont en développement en utilisant notamment
I’écartement des rouleaux de broyage pour en deduire la qualité de la farine. Ce mémoire est
notamment un des sous-objectifs d’un projet qui vise a définir les paramétres caractérisant une
farine de bonne qualité et déterminer les parameétres des grains et les variables des équipements qui
influencent chaque parameétre de qualité des farines. Des données de toute la chaine de production
sont donc nécessaires et des premiéres analyses ont déja été réalisées avec une collecte manuelle

de données.
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CHAPITREG6  DISCUSSION SUR LA FEUILLE DE ROUTE

6.1 Bénéfices du CPS

Le premier bénéfice du CPS est la gestion du cycle de vie des données de I’entreprise. Tout d’abord,
les données de La Milanaise sont collectées et transmises au CPS. Les stratégies basées sur les
systemes médiateurs, sur la connexion aux systémes d’information et sur la technologie orientée
service ont été présentées dans le chapitre 4. Ces stratégies ont permis a la Milanaise de connecter
la balance pour camion, le proche infrarouge du laboratoire, ’ERP et le SCADA. De plus, le
prototype de capteur montre que la plupart des systemes de captation disponibles sur le marché
peuvent étre connecter au CPS. Ces stratégies remplissent la fonction de connexion d’un CPS (cf.
2.3.1.1.1) et les systemes médiateurs permettent aussi d’utiliser la fonction de conversion (cf.
2.3.1.1.2). Ensuite, I’étape de stockage des données est possible de par le diagramme de classe et
le lien de I’application RESTFUL vers une base de données. Des données auparavant dispersées
dans I’entreprise sont maintenant centralisées au niveau du CPS et sont accessibles dans toute
I’entreprise. L’étape de traitement est aussi possible grace a la création de services sur I’application.
Ces services représentent les fonctions conversion et cyber (cf. 2.3.1.1) du CPS. Cependant,
’intégration au CPS de fonctions avancées d’exploration des données n’a pas été détaillé dans la
feuille de route car ce n’était pas dans le périmétre du projet. Finalement, les chapitre 4 et 5 ont
montré que la visualisation des données était possible grace aux interfaces web et 1’éditeur de
requétes Excel et que les données pouvaient étre appliquées dans les systémes de contrble grace
notamment aux APl du CPS. Ces deux dernieres gestions des données permettre de mettre en place

les fonctions cognition et configuration du CPS (cf. 2.3.1.1).

La conséquence de cette gestion des données est premiérement la surveillance en temps réel des
processus et 1’accessibilité décentralisée aux informations. Toutes les données et les informations
stockées et centralisées sur le CPS sont accessibles en temps par tous les employés sur toutes les
plateformes supportant les interfaces web et connectées au réseau de 1’entreprise. Les managers et
les opérateurs peuvent ainsi avoir une meilleure vue d’ensemble des situations lors de leurs prises

de décisions.

Le CPS a aussi permis de mieux intégrer les systemes dans les processus de I’entreprise en les

connectant pour pouvoir réutiliser leurs données et leurs services. Plusieurs problémes techniques
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ont été résolues et les données ont été structurées de maniere cohérente pour que toutes les données
puissent étre mises en relation et contextualisées. Cette intégration est un élement essentiel des
CPS qui permet de reorganiser les systémes pour tendre vers une architecture hétérarchique et
décentralisée (cf. 2.3.2). La Milanaise a une organisation hiérarchisée et distribuée dans le sens ou
les activités sont distribuées dans différents départements et que des relations hiérarchiques existent
entre tous les employés d’un méme département. Le CPS a déja permis de décentraliser les
informations au niveau nuage informatique mais I’entreprise a décidé de garder un pouvoir
décisionnel humain, hiérarchique et distribué. Le CPS est théoriquement capable de créer des
systemes autonomes avec une décentralisation des prises de décisions grace a la collecte des
données, a leur traitement et a leur application. Cependant, le systeme de contrble de La Milanaise
est le systeme SCADA et ce systeme a été jugée trop critique pour autoriser les connexions au CPS
et accepter des instructions. Une structure hétérarchigue au sens large peut néanmoins étre mise en
place grace a la décentralisation des informations et aux systémes d’aide a la décision. Les
employés de cette structure n’ont plus de liens hiérarchiques entre eux dans leur processus donc
I’équipe en question doit avoir les mémes informations, les mémes connaissances et les mémes
responsabilités. Cette structure permet d’augmenter la réactivité car les prises de décision sont plus

rapides et les communications entre les niveaux hiérarchiques sont réduites.

Gréace a une meilleure intégration des systémes et a la décentralisation des informations, les CPS
peuvent appliquer les techniques de valorisation de données sur des plus grandes quantités et sur
des plus grandes variétés de données. L’acquisition des données est aussi plus rapide avec moins
de communication. Les CPS permettent donc d’augmenter le potentiel d’utilisation des données.
La section 5.7.3 a mentionné que la valorisation de données n’était pas encore implantée mais
qu’un projet était actuellement en cours pour étudier les possibilites et les meilleurs moyens de
développer des avantages concurrentiels. Les avantages de la valorisation de données tels que
I’amélioration de la qualité et de la productivité prennent du temps et nécessitent d’avoir acces a
une quantité et une variété de donnees suffisante et d’intégrer les algorithmes a une infrastructure
les supportant et ayant acces aux données. Le CPS répond a ces problématiques. La Milanaise ne
dépend pas de ses systemes d’informations pour traiter ses données mais peut utiliser son CPS qui
centralise les données de toutes les sources connectées et offre la possibilité de développer des

algorithmes spécialisés. Le CPS est aussi plus flexible pour ajouter une nouvelle source de donnees.
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Pour finir, la mise en place du CPS a permis d’améliorer la maturité de I’entreprise d’apres le
modele de Miiller et al. Nous avons vu dans 1’analyse de la situation initiale de la section 5.3 que
La Milanaise etait une PME « planificatrice au stage préliminaire » car elle percevait des
opportunités grace aux technologies de I’industrie 4.0. Le projet décrit dans ce mémoire a permis
de développer un CPS mais nous avons vu que des problématiques d’intégration restent a résoudre
pour que le CPS soit utilisé dans les processus de production. Deux itérations de la feuille de route
ont donc permis a La Milanaise d’étre plus mature mais elle n’est pas encore considérée comme

« utilisateur de ’industrie 4.0 ».

Les premiers exemples de bénéfice d’une stratégie d’industrie 4.0 en PME ont commencé a étre
documentés dans la littérature (Frank et al., 2019; Mittal et al., 2020; Miller et al., 2018) mais tous
les bénéfices n’ont pas encore été ¢étudiés. Dans I’étude de cas présentée, I’entreprise a encore
besoin d’intégrer les technologies dans plusieurs parties de leurs processus pour avoir acces a plus
de bénéfices et d’avantage concurrentiel. Un des exemples de bénéfices accessibles pour les PME
est leur intégration dans une chaine logistique digitalisée. Cet objectif ne dépend pas que d’une
entreprise et souléve des problématiques d’interopérabilité entre plusieurs entreprises mais les
bénéfices au niveau de la tracabilit¢ des produits peuvent apporter beaucoup d’avantages
concurrentiels. Les technologies RFID ou codes & barres peuvent notamment étre des solutions
pour récupérer ou transmettre des informations sur les produits entrants ou extrants. Pour La
Milanaise, 1’objectif principal est d’étendre le CPS a toute la chaine de production pour bénéficier
de la valorisation de données sur tous ses processus. Cet objectif peut étre décomposé pour faire

’objet des prochaines itérations de développement.

6.2 Discussion sur les défis

Plusieurs défis avaient été identifiés dans la revue de littérature des PME et des CPS. La feuille de
route prend en compte ces défis donc il est possible de revenir sur les réponses aux défis proposées

dans 1’étude de cas.

Tout d’abord, le premier défi qui a été identifié dans la littérature est un manque de ressources
financieres. Ce manque a été résolu en partie grace a un partenariat avec le ministere de
I’agriculture, des pécheries et de I’alimentation quebécois (MAPAQ) et une université. Ce
partenariat a ét€¢ concrétisé par la création de deux masters en recherche et d’un doctorat. Ce

mémoire est le résultat d’un premier master.
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Les ressources des projets académiques présentés ci-dessus ont aussi participé aux manques
d’expertise des PME. L’utilisation de projet académique a notamment été identifiée comme un
facteur de succes dans la revue de littérature. L’entreprise a aussi fait appel a un consultant en
informatique. Pour ce type de projet, plusieurs compétences sont nécessaires : des compétences sur
les outils d’industrie 4.0, des compétences en gestion de projets technologiques, des compétences
en developpement logiciel, des compétences en cybersécurité, des compétences en réseau, des
compétences en valorisation des données et des connaissances des processus industriels du contexte

du projet.

Le manque de standard a été adresse par la feuille de route en utilisant des standards communs
comme le TCP-IP. Les standards industriels inconnus par le partenaire industriel n’ont pas été
utilisés mais des standards comme 1I’OPC-UA ou la norme ISA-95 ont été étudiés pour réutiliser

certaines de leurs solutions comme 1’architecture orientée service.

La culture d’entreprise a été identifié comme un facteur de succes et a été abordé dans 1a feuille de
route. L’équipe du projet a impliqué un maximum de partieS prenantes tout au long du
développement du CPS pour partager les besoins de I’entreprise et les bénéfices des technologies.
Cependant, les outils développés dans la premiere itération n’ont pas été adoptés dans I’entreprise.
Ce manque d’adoption est di au manque d’un directeur de projet dans 1’entreprise pouvant redéfinir
les responsabilités des employés pour y ajouter I’utilisation des outils et ainsi intégrer les solutions
aux processus. Nous pensons que le CPS n’a pas €été intégré dans le processus dans le sens ou les
interfaces n’étaient pas utilisées dans les réunions d’équipe et les données ne sont pas mises a jour
régulierement. L’état d’avancement du CPS étant encore jeune, trés peu de bénéfices et de tableaux
de bord sont accessibles sur les terminaux de contrdle. Les bénéfices du CPS n’ont donc pas été
assez clairement compris par les employés pour qu’ils l’utilisent alors qu’ils ont d’autres
responsabilités. Ce phénomene peut faire référence a de la résistance au changement. C’est
pourquoi un directeur de projet est essentiel pour que les employés utilisent les terminaux et mettent
a jour les données dans la base de données. Suite a deux itérations de développement, les limites et
les possibilités des technologies sont comprises par une partie des employes impliqués dans les
processus etudies. La culture d’entreprise évolue, ce qui permet a 1’entreprise de continuer dans les

itérations pour acquérir de plus en plus de bénéfices grace au CPS.
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La situation initiale de I’entreprise était plutot favorable au début du projet (cf. 5.2) avec plus de
50 employés, des processus peu complexes et une culture d’entreprise encore peu mature. Grace a
I’expérience de ce projet, la situation dans 1’entreprise est propice au développement d’une stratégie
d’industrie 4.0. L’entreprise a plusieurs facteurs de succés et méme si certaines barrieres sont
encore présentes, I’avancée du projet a convaincu la direction de La Milanaise a poursuivre les

efforts.

Le défi de la complexité des technologies de I’industrie 4.0 pour les PME est difficilement solvable.
La feuille de route utilise des compétences jugées accessibles par les entreprises mais des concepts
comme les CPS et I’interopérabilité sont encore trés rares en PME. C’est pourquoi des compétences
dans les outils de I’industrie 4.0 sont recommandées pour ce type de projet et c’est aussi pourquoi
la situation de La Milanaise, qui a un partenariat académique, est propice a la mise en place d’une

stratégie d’industrie 4.0.

Le développement de la culture d’entreprise a un impact direct sur la vision a court terme d’une
PME. En effet, c’est en comprenant les tenants et les aboutissants du projet que la PME peut adapter
sa stratégie avec la stratégie développée dans la feuille de route. L utilisation d’une méthode agile
permet aussi de fournir des résultats régulierement pour montrer a la PME les avancées et garder

des boucles de validation et de développement.

Le dernier défi est la cybersécurité du systeme. Ce défi est présent dans toutes les entreprises,
grandes ou petites, et représente une des problématiques du projet les plus importantes pour la
direction de La Milanaise. Les technologies utilisées pour développer I’application RESTFUL
inteégre des solutions avec des tokens d’authentification. Ces solutions sont jugées performantes
dans la littérature et le consultant informatique de la PME qui est responsable de la sécurité des
réseaux a aussi approuvé cette solution. Des mesures supplémentaires ont aussi été adoptées
comme I’absence d’acces a I’application pour les employés ne travaillant pas sur le site ou encore

avec la stratégie d’isolation du systéme de production SCADA.
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CHAPITRE7 CONCLUSION ET RECOMMANDATIONS

La valorisation des données repose sur la gestion du cycle de vie des données qui comprend la
collecte, la transmission, le stockage, le traitement, la visualisation et I’application. Dans ce cycle,
les sources de données de I’entreprise, dont les équipements, les produits, les clients, les employés,
les systémes d’information et les réseaux, jouent un réle tres important car elles définissent les
données présentes dans 1’entreprise. Cependant, ces sources doivent pouvoir communiquer et
coopérer avec les autres systémes pour leur permettre de gérer I’ensemble du cycle de vie des
données. Cette problématique de connexion entre les sources correspond au concept
d’interopérabilité¢ des systémes. L’interopérabilité a été présentée dans la revue de littérature
comme un élément essentiel pour bénéficier de la valorisation de données en entreprise. La revue
de littérature a aussi montré que les questions d’interopérabilité n’ont pas encore été traitées dans
les PME. En effet, les PME sont des environnements contraints par leurs ressources financiéres,
leurs expertises, leur culture d’entreprise, leur adoption des standards, leur situation initiale, leur
familiarité avec les technologies complexes et leur stratégie a court terme. Des approches ont été
répertoriées pour accompagner les PME dans 1’adoption des technologies de 1’industrie 4.0 mais
tres peu d’études pratiques sont présentes dans la littérature et aucune étude ne traite de
I’interopérabilité de systemes. De plus, les solutions utilisées par les grandes entreprises pour
définir un cadre d’interopérabilité, dont les systemes d’information complexes et les standards
industriels, ne sont pas adaptées pour les PME de par leurs contraintes intrinseques et la rigidité
des solutions qui ne sont pas cohérentes avec la flexibilité des PME. L’utilisation d’un systéme
cyber-physique (CPS) a néanmoins été identifiée dans la littérature comme une technologie de
I’industrie 4.0 pouvant répondre aux problématiques d’interopérabilité. Cette technologie est la
base de connectivité de I’entreprise et permet d’intégrer les technologies d’information et de
communication (TIC) dans les processus physiques en virtualisant les données. Son objectif est
donc de gérer I’ensemble du cycle de vie des données de 1’entreprise en intégrant les données du
cycle de vie des produits, de la chaine de valeur et de tous les niveaux hiérarchiques. De méme que
pour l’interopérabilité, les méthodes d’implantation des CPS reposent sur des architectures

complexes et des standards qui ne sont pas accessibles pour beaucoup de PME.

Nous avons donc proposé une feuille de route pour accompagner les PME dans I’implantation d’un
CPS qui répond aux problématiques de connexion des sources de données et qui offre une

infrastructure supportant la valorisation des données massives. Cette feuille de route est une



110

approche agile composée de quatre étapes principales, avec 1’analyse de la situation initiale, la
définition des besoins et le développement du CPS, et d’une étape de validation et d’intégration.
L’¢étape de développement du CPS est aussi décomposée en définition d’une structure de données,
développement d’une application RESTFUL, connexion des sources de données et création des
interfaces utilisateurs et de controles. Cette feuille de route été mise en ceuvre dans une étude de
cas chez un partenaire industriel. Ce partenaire est La Milanaise, une meunerie biologique de la
région de Montréal. La Milanaise présente des problématiques d’interopérabilité pour connecter
ses sources de données donc un CPS a été implanté grace a la feuille de route proposée. Cette étude
de cas a permis de montrer les avantages du CPS en termes de gestion du cycle de vie des données
et d’interopérabilité. Elle a aussi permis de souligner la difficulté d’intégration des services du CPS
dans les processus. La littérature considere souvent que les technologies sont faciles a implanter
mais trés peu d’articles discutent des problémes d’intégration et d’adoption des solutions. Plusieurs
facteurs impactent D’intégration des CPS et en particulier les cultures technologique et
organisationnelle. L’utilisation de la feuille sur deux itérations a déja permis a 1’entreprise de
développer sa connaissance dans les outils et dans les possibilités de 1’industrie 4.0. Cependant,
les employés ont encore besoin de prendre du temps pour utiliser les outils développés. Les
employés ont des responsabilités dans les processus donc 1’ajout d’un CPS nécessite de modifier
I’organisation et les processus pour y intégrer ce nouvel outil, or ces changements sont difficiles a
gérer. Nous soulignons la nécessité d’un responsable dans I’entreprise pour modifier les

responsabilités des employées et 1’organisation de I’entreprise.

La contribution principale de ce mémoire est la feuille de route qui a été développée spécialement
pour les PME ainsi que les technologies utilisées pour mettre en place un CPS. L’utilisation de la
feuille de route a été détaillée dans un contexte industriel avec la mise en ceuvre de toutes les étapes
sur deux itérations de développement et de validation. Cette étude de cas empirique a montré qu’un
CPS pouvait étre développé dans un contexte de PME et comment il était possible de répondre aux

défis des PME. Plusieurs limites sont néanmoins a souligné :

e La feuille de route n’a été implémentée que dans un cas particulier donc les résultats peuvent

avoir des contraintes supplémentaires dans d’autres environnements.

e Un des environnements probablement peu adaptés pour cette feuille de route est

I’environnement des grandes entreprises. En effet, les grandes entreprises ont des processus
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complexes avec plusieurs modeles d’affaires. Les outils tels que le diagramme de classe ou les
services web de I’application RESTFUL doivent notamment étre ajustés pour convenir
respectivement a la complexité de la structure des données et a la grande quantité des
communications intermachines. Les limites d’efficacité d’une application RESTFUL
comportant des systemes médiateurs et des communications en temps réel sont des
problématiques trés contraignantes dans des environnements comportant de nombreuses
sources de données. Les solutions de la feuille de route sont cependant trés adaptées aux
contextes des PME qui présentent beaucoup de moins de sources que les grandes entreprises

et des processus plus simples.

Les solutions introduites dans la feuille de route nécessitent des compétences spécifiques, ce
qui reste une limite pour beaucoup de PME, malgré I’effort de choisir des technologies
accessibles aux PME. Cette feuille de route permet néanmoins d’expliquer les besoins et les

possibilités pour accompagner les PME dans leur transition.

Le manque de validation du cadre d’interopérabilité dans 1’étude de cas nous empéche de

conclure sur sa mise en ceuvre.

Le manque de mise en pratique et d’explication des bénéfices de la valorisation des données

reste une limite de la feuille de route, méme si des pistes ont été présentées.

La solution d’autonomie est aussi une limite. Cette solution n’a pas été implantée mais des
possibilités ont été expliquées pour créer des boucles automatiques avec le systeme de contréle
SCADA. Cependant, ce systeme est absent dans beaucoup de PME donc tout besoin
d’automatisation doit faire 1’objet de recherche de solutions, qui peuvent étre par exemple

I’utilisation des systémes médiateurs.

Les risques de la surveillance décentralisée et en temps réel n’ont pas été abordés dans ce
mémoire. La transparence des processus engendre une surveillance des employés qui peut faire
peur aux employés et aux managers a cause de la tracabilité des erreurs donc elle peut

augmenter la résistance aux changements dans 1’entreprise.

La feuille de route ne préconise pas de délais dans ces étapes car beaucoup de facteurs vont
affecter la réalisation des différents jalons. Ces facteurs sont les compétences de 1’équipe, la

culture d’entreprise, la complexité des processus et des systémes de I’entreprise, la présence
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de machine & commande numeérique, les délais de livraison en cas de nouveaux capteurs ou
équipements technologiques, la volonté de 1’entreprise, etc. Chacun de ces facteurs impacte la
réalisation de la feuille de route, mais les délais de développement doivent étre de 1’ordre de
semaines pour pouvoir garder les employes dans les boucles de développement et répondre

aux besoins de fagcon dynamique.

Les perspectives pour la suite des itérations sont tout d’abord de généraliser I’architecture de CPS
a I’ensemble de la chaine de valeur de I’entreprise. Le CPS pourra ensuite gérer les donnees
nécessaires a la valorisation des données. La surveillance des processus et 1’accés aux informations
en temps réel apportent déja des avantages a I’entreprise mais les techniques de valorisation des
données ont un plus gros potentiel. L’aide a la décision est un de ces avantages qui permet de passer
d’une prise de décision basée sur I’expérience humaine a une prise de décision basée sur les
données historiques et massives. Le systéme de pilotage pourra ainsi étre intelligent et réactif pour
adapter la production a la qualité des matiéres premieres. Une autre perspective est d’étudier la
compatibilité des solutions mises en place avec des technologies plus complexes comme les outils
d’IoT, les standards industriels ou les systémes multi-agents. Enfin, les bénéfices et les impacts des
CPS sur les PME sont encore peu détaillé dans la littérature, et en particulier les impacts

environnementaux.
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ANNEXE A DIAGRAMME DE CLASSE DE LA PREMIERE ITERATION DU DEVELOPPEMENT DU
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Figure A-1 : Diagramme de classe de la premiere itération
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ANNEXE B DIAGRAMME DE CLASSE DE LA DEUXIEME ITERATION
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Figure B-2 : Diagramme de classe de la deuxieme itération



