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RESUME 

La sensibilite grandissante des organisations face aux aleas de toute envergue et 

l'eventualite d'un sinistre affectant gravement les activites poussent, de plus en plus, les 

organisations a considerer la resilience comme un point central de leur strategic La 

resilience est done devenu un enjeu pour toutes les organisations, autant publiques que 

privees, afin d'apprendre a mieux gerer les perturbations du quotidien. Cette volonte 

d'accroissement de la resilience est par ailleurs poussee par de nouvelles reformes 

politiques de certains gouvernements qui en ont fait une priorite nationale. 

Cependant pour accroitre la resilience d'une organisation, il est d'abord necessaire de 

savoir l'evaluer. Et cette evaluation ne peut se batir que sur des definitions claires de la 

resilience. Or a l'heure actuelle, meme si beaucoup de personnes parlent de resilience, 

aucune terminologie commune et coherente n'a ete posee. 

Nos travaux de recherches sont done novateurs dans le sens ou ils apportent une reponse 

a cette problematique de concepts de resilience. Le sujet de recherche de ce memoire est 

done le developpement de concepts de base en resilience organisationnelle, ainsi que le 

developpement d'activites de formation pour rendre ces concepts accessibles a des non 

specialistes. 

Une analyse des definitions et methodes devaluation de la resilience presentes dans la 

litterature a ete faite. A partir de cela, les principaux concepts gravitant autour de la 

resilience ont ete definis. L'approche adoptee pour definir la resilience est une approche 

par consequences. Cette approche, developpee par le Centre risque & performance, se 

base sur les consequences liees a la degradation et a la perte d'une ressource utilisee par 

une organisation. L'approche systeme a egalement ete adoptee pour modeliser une 

organisation. Celle-ci est done definie par des ensembles fonctionnels utilisant des 

intrants et ayant un role dans la fourniture d'extrants. Ces deux approches ont ainsi 
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permis d'apporter une vision nouvelle et multidisciplinaire a la resilience d'une 

organisation. Finalement, une definition claire et complete de la resilience a ete enoncee. 

Afin de remplir le deuxieme objectif de ce memoire, des activites de formation ont ete 

concues afin de rendre les concepts de resilience accessibles a des non specialistes. 

Celles-ci ont ete developpees sous la forme de modules et sont a present operationnelles. 

De nombreuses applications ont ete operees pour valider les concepts de resilience et les 

activites de formation. A la fois dans un contexte universitaire et dans un contexte de 

securite civile, les concepts de resilience ont ete testes et valides. En particulier, les 

concepts de resilience ont ete valides aupres du Ministere de la Securite Publique du 

Quebec, qui a maintenant integre les concepts dans sa demarche gouvernementale visant 

a accroitre la resilience des systemes essentiels au Quebec. Cette application au 

gouvernement du Quebec est renforcee par le developpement d'outils operationnels. 

Ceux-ci sont maintenant utilises par le gouvernement dans le cadre de la premiere etape 

de sa demarche de resilience. 

Finalement, ces travaux de recherches ont demontre de nombreux interets puisqu'ils ont 

permis l'etablissement d'une reelle terminologie de base en resilience qui pourra etre 

utilise dans de nombreux domaines. L'operationnalisation de tous ces concepts demeure 

a present encore a etre teste, notamment par le biais du developpement d'outils de 

gestion pratiques pour evaluer et gerer la resilience au sein d'une organisation. 
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ABSTRACT 

The growing sensibility of organizations against hazards and the possibility of a disaster 

highly affecting the activities urge these organizations to consider the resilience as a key 

point of their strategy. Resilience has then become a stake for all these organizations, in 

order to enhance the management of daily hazards. Moreover, this will of resilience 

enhancement, is driven by new political reforms of some governments that made it their 

first priority. 

However, in order to improve the resilience of an organization, it's mandatory to know 

how to assess it. This assessment can only been built on straight resilience definitions. 

Nowadays, even if many people talk about resilience, no common and consistent 

terminology has yet been set. 

Our researches are thus innovative as they answer this problematic of the concept of 

resilience. The topic of this dissertation is the development of basic concepts in 

organizational resilience and training courses in order to popularize these concepts. 

To reach this goal, an analysis of existing resilience definitions and assessment methods 

was produced. From this point, the main concepts around resilience were defined. The 

chosen approach to define resilience is a consequence-based approach. This approach, 

developed by Centre risque & perfomance, is based on the consequences linked to the 

deterioration and loss of a resource used by an organization. The system-based approach 

was also recommended to design an organization. This one was then defined by 

functionnal groups using inputs and providing outputs. These two approaches brought a 

new and multidisciplinary vision of an organization's resilience. Finally, a straight and 

complete definition of resilience was set. 
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In order to achieve the second target of this dissertation, training courses have been 

designed to popularize these concepts. Those were developped through modules and are 

currently operationnal. 

Many applications have been set to validate resilience concepts and training courses. As 

in an academic context and in professional context, resilience concepts have been tested 

and validated. In particular, these concepts has been confirmed by the Ministere de la 

Securite Publique du Quebec, who have integrated those concepts in its governmental 

approach aimed to improve the resilience of critical systems in Quebec. This application 

at the government of Quebec is strengthened by the development of operational tools. 

These tools are currently used by the government as part of its first step in its resilience 

approach. 

Finally, these researches have shown many interests since they establish a true 

terminology in resilience that will be used in many domains. The operationalization of 

all these concepts remains to be tested, notably through the development of management 

tools to assess and manage resilience within an organization. 
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NOTE DE L'AUTEUR 

Les concepts de la resilience organisationnelle necessitent un vocabulaire precis et 

homogene. Comme le lecteur pourra le voir tout au long de ce memoire, 1'utilisation du 

vocabulaire necessite souvent une gymnastique de l'esprit. C'est pourquoi, un glossaire 

des definitions de chacun des termes et concepts employes est disponible en Annexe A. 
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INTRODUCTION 

Lorsque Ton parle de gestion des risques et de gestion de la resilience d'une 

organisation, on pense souvent a l'etat de preparation de nos societes face a des grandes 

catastrophes climatiques (tsunami en Asie du Sud-Est en decembre 2004), des attaques 

terroristes (attaques du 11 septembre 2001 aux Etats-Unis), ou des accidents industriels 

(usine AZF en septembre 2001 en France). En effet, l'augmentation des catastrophes en 

termes de frequence et de gravite obligent de plus en plus les societes a developper une 

nouvelle culture de securite civile (Securite publique et Protection civile Canada [SPC], 

2007). 

Mais nos societes industrialisees et urbanisees sont egalement tres fortement 

dependantes des perturbations du quotidien comme l'acces aux ressources dites 

essentielles, comme par exemple 1'eau potable, l'electricite ou les telecommunications. 

En effet, si une de ces ressources vient a manquer, meme momentanement, il peut en 

resulter des perturbations sociales et economiques et, de surcroit, la sante et la securite 

des populations peuvent etre menacees. Des evenements comme le verglas de 1998 au 

Quebec ou la panne electrique, en aout 2003, qui a affecte 50 millions de personnes des 

Etats de l'Est et du Midwest des Etats-Unis et de l'Ontario, en sont des exemples 

frappants (Ministere de la Securite Publique du Quebec [MSP], 2008a). 

C'est dans ce contexte de forte dependance des systemes et des organisations que le 

concept de resilience organisationnelle est ne, tant dans le domaine publique que le 

prive. Les gouveraements ont par exemple integre le concept de resilience dans leurs 

priorites politiques afin de rendre leurs societes plus resilientes (The Reform Institute, 

2008). Le secteur industriel a, quant a lui, integre le concept de resilience pour traduire 

sa capacite de continuite operationnelle. 
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Meme si le concept de resilience se definit globalement comme etant l'etat de 

preparation d'une organisation face a des perturbations, de nombreuses definitions et 

approches existent. En effet, la resilience est devenu un concept a la mode, employe 

dans de nombreux domaines, mais il est encore difficile de savoir comment 

operationnaliser ce concept qui reste tres complexe. 

Cest face a cette problematique de manque de concepts de base en resilience 

organisationnelle que nos travaux de recherches se positionnent. Les buts vises par ce 

memoire sont de formuler la theorie sur la resilience organisationnelle, la vulgariser en 

developpant des activites de formation et enfin la valider aupres de professionnels de la 

securite civile. 

Notre memoire va done se decomposer en plusieurs chapitres, suivants respectivement 

les buts vises cites precedemment. 

Le premier chapitre fait un etat des lieux des definitions et methodes d'appreciation de la 

resilience presentes dans la litterature. Nous verrons comment la resilience se definit 

dans les autres domaines que celui organisationnel pour comprendre comment s'est 

construite la definition de la resilience organisationnelle. Nous analyserons egalement 

les outils et methodes d'evaluation de la resilience presentes dans la litterature. 

Le deuxieme chapitre presente les differentes contraintes qui font suite aux recherches 

dans la litterature. Ainsi, cette partie introduit le sujet de ce memoire et les objectifs qui 

y sont relies. 

Le troisieme chapitre presente la theorie de la resilience developpee dans le cadre de nos 

travaux de recherches. En partant des definitions de ressource et systeme, nous 

definirons ce qu'est l'etat de reference d'un systeme et comment cela sert a accepter les 

defaillances. Des outils de caracterisation des defaillances seront egalement presentes 
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afin de voir comment evaluer l'etat de resilience d'une organisation. Enfin, les concepts 

relatifs aux modes de gestion de la resilience seront expliques, en les illustrant a partir 

d'une etude de cas. 

Le quatrieme chapitre du memoire concerne le developpement d'activites de formation. 

En effet, pour repondre a la problematique generale de ce memoire, nous verrons que 

ces activites servent a vulgariser les concepts afin de les rendre operationnalisables dans 

une organisation et comprehensibles par des non-specialistes. 

Le cinquieme chapitre presente une application de la theorie de la resilience 

organisationnelle selon trois axes. D'une part, nous verrons que la theorie a ete 

appliquee lors d'un cours universitaire en gestion des risques, et d'autre part aupres des 

principaux systemes essentiels du Quebec. Enfin, nous verrons que les concepts de 

resilience font l'objet d'une troisieme application encore en cours mais qui represente 

une veritable operationnalisation des concepts par le gouvernement du Quebec. Ces trois 

applications permettront de valider les concepts theoriques de resilience proposes dans 

ce memoire. 

Le sixieme chapitre de ce memoire permet un retour sur la theorie de la resilience, sa 

vulgarisation via des activites de formation et son application aupres du gouvernement 

du Quebec. Les problemes et les limites du modele seront ainsi discutes, tout comme les 

points positifs. En particulier, une reflexion est faite sur les resultats obtenus par la 

theorie developpee dans ce memoire et son utilisation au sein des organisations. 

Finalement, le dernier chapitre est une conclusion generale qui vient clore ce memoire 

en rappelant les contributions de 1'etude et en identifiant les axes de recherches et 

d'application offerts par ce travail. 
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CHAPITRE 1 REVUE DE LITTERATURE 

La premiere partie de ce chapitre tente de definir ce qu'est une organisation et pourquoi 

la notion de resilience est un enjeu pour celle-ci. Ensuite, la resilience organisationnelle 

sera definie a partir notamment de ses equivalents dans les domaines autres que celui des 

organisations. Puis, un etat des lieux des methodes d'evaluation de la resilience sera 

presente pour comprendre comment le concept est operationnalise. Enfin, ce chapitre 

terminera sur les actions prises par les gouvernements afin de rendre leurs societes plus 

resilientes. 

1.1 Definition d'une organisation 

Robert et al. (2008a) definit une organisation comme etant un ensemble coherent 

d'elements (ou de processus) lies par des objectifs, des responsabilites ou des missions 

communes et fixees. 

Comme le montre la Figure 1.1, une organisation utilise des ressources provenant 

d'entites internes ou externes pour remplir une ou plusieurs missions via des activites. 

Entiles 
externes 

ORGANISATION 

-^X Ressources. 
~ | / y services, etc ~\A 

u 
> 

ACTIVITES 

Critiques 

DeSoufien 

Ml£gSION(S) N R e s s o u r c e S ) 

—•—•%/ services, etc 

Figure 1.1 - Schematisation d'une organisation (Robert et al., 2008a) 

Le concept de resilience s'est largement developpe dans le cadre des organisations dites 

de support a la vie, egalement appelees infrastructures essentielles. 
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La Securite publique et Protection civile du Canada [SPC] (2008) definit les 

infrastructures essentielles comme etant les installations, reseaux, moyens et biens 

physiques et ceux de la technologie de l'information qui sont essentiels au bien-etre, au 

bon fonctionnement de notre pays et a la continuite de ses activites. II s'agit done 

d'organisations dont la mission est par exemple de fournir des ressources ou des services 

essentiels a la population, tels que l'electricite, le gaz, ou l'eau. En effet, pour ces 

organisations, la degradation de leur mission peut avoir de graves consequences sur la 

population. Le concept de resilience prend alors toute son importance : les organisations 

ont besoin d'etre resilientes en anticipant les aleas et en sachant y faire face. 

La resilience apparait done comme une capacite de prise en charge face aux 

perturbations dans le domaine de la securite civile. Cependant, le domaine industriel 

s'est egalement approprie le concept. Le concept de resilience peut done s'appliquer aux 

deux domaines suivants : 

le domaine de la securite civile: face a 1'augmentation des catastrophes, les 

gouvernements cherchent de plus en plus a ameliorer la resilience de leur 

systeme d'energie, de leur systeme financier, de leur systeme de transport, de 

leur systeme de sante, etc. Ces politiques tendent done a rendre leur nation plus 

resiliente (MSP, 2008b) ; 

le domaine industriel: Fobjectif de rendre plus resiliente une industrie est 

d'assurer une continuite de ses operations face a des aleas, tels que, par exemple, 

des coupures d'electricite ou des problemes d'approvisionnement en matieres 

premieres (Bell Canada, 2009). 

Nous allons done voir comment le concept de resilience se definit dans le cadre d'une 

organisation et quelles sont les methodes devaluation de la resilience. 



6 

1.2 Definitions et concepts de la resilience 

Bien que le concept de resilience dans le domaine organisational se soit developpe dans 

les annees 1990 (MSP, 2008b), il existe depuis bien plus longtemps dans d'autres 

domaines tels que la physique, l'ecologie, la psychologie et l'informatique. Afin de 

mieux comprendre l'origine de la resilience pour une organisation (plus communement 

appelee resilience organisationnelle), nous allons passer en revue les definitions de la 

resilience dans les autres domaines en degageant les idees importantes. 

1.2.1 La resilience dans les autres domaines 

Etymologiquement, le mot resilience vient du latin resilio qui signifie « sauter en arriere, 

rebondir, rejaillir» (Gaffiot, 1934). Cyrulnik (1998) interprete l'etymologie du mot 

comme un ressaut vers un nouvel equilibre lorsqu'il dit que la resilience signifie « non 

pas ressauter a la meme place comme si rien ne s'etait passe, mais ressauter un petit peu 

a cote pour continuer d'avancer ». 

Bien que la resilience se retrouve dans de nombreux domaines, c'est a la physique que 

Ton doit la premiere definition. Le dictionnaire Le Robert (2009) definit d'ailleurs la 

resilience comme etant «le rapport de l'energie cinetique absorbee necessaire pour 

provoquer la rupture d'un metal, a la surface de la section brisee. La resilience, qui 

s'exprime en joules par cm2, caracterise la resistance au choc ». 

La resilience en physique se mesure en effectuant un essai de resilience, appele essai de 

Charpy, qui a pour but de mesurer l'energie necessaire pour rompre en une seule fois 

une eprouvette prealablement entaillee et ainsi deduire la resistance au choc du materiau 

(Berdin & Prioul, 2007). 

En ecologie, le concept existe depuis de nombreuses annees mais s'est plus largement 

developpe en relation avec 1'emergence du concept de developpement durable. En effet, 
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les travaux de recherche sur la resilience des systemes se sont multiplies lorsque les 

gouvernements ont commence a mettre en place des politiques de developpement 

durable visant a proteger leurs ecosystemes et leurs societes (Da Cunha & Ruegg, 2003). 

La definition la plus communement utilisee en ecologie est celle de Holling (1973). II 

definit la resilience comme etant «la mesure de la perturbation exterieure (comme les 

catastrophes naturelles) que peut subir un ecosysteme sans changer d'etat 

qualitativement ». II s'agit, selon l'ecologiste, de la capacite d'un ecosysteme a resister a 

des perturbations exterieures et a se reconstruire s'il y a des dommages. 

Le Stockholm Resilience Centre (2009) precise quant a lui que la resilience peut etre 

assimilee au temps de retour a l'equilibre d'un systeme, ou a la vitesse necessaire pour 

revenir a cet etat anterieur. 

Par ailleurs, l'ecosysteme peut saisir des opportunites pour continuer d'avancer lors 

d'une perturbation : Aschan-Leygonie (2004) explique que lors d'une perturbation, « le 

systeme n'est pas marque par un retour a l'equilibre, expression d'un comportement de 

resistance, mais reagit au contraire de maniere souvent positive, creatrice, grace a de 

multiples changements et reajustements ». Ce point de vue est comparable a celui de 

Cyrulnik(1998). 

Dans le domaine de la psychologie, la resilience est definie par Mangham et al. (1995) 

comme etant «l'aptitude des individus et des systemes (les families, les groupes et les 

collectivites) a vaincre l'adversite ou une situation de risque. ». Le psychiatre Lemay de 

l'Hopital Ste-Justine de Montreal definit la resilience psychologique comme «la 

capacite pour un sujet confronte a des stress importants [...] de mettre en jeu des 

mecanismes adaptatifs lui permettant non seulement de tenir le coup mais aussi de 

rebondir en tirant un certain profit d'un tel affrontement» (Lemay, 2000). Nous 

retrouvons ici les notions de changement d'equilibre lors d'une perturbation promue par 
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Cyrulnik (1998) et l'interet de tirer profit des aleas du passe explique par Aschan-

Leygonie (2004). 

En informatique, la resilience se definit comme la tolerance aux pannes, aux bogues, aux 

failles. Un systeme informatique resilient sera done par exemple un systeme capable de 

fonctionner malgre des bogues (Najjar & Gaudiot, 1990). Une notion importante qui 

apparait dans cette definition est que les defaillances du systeme sont percues comme 

inevitables et done sont acceptees selon des criteres. L'informaticien cherche done a 

developper un systeme capable de fonctionner en mode degrade. 

L'etymologie du mot resilience ainsi que les definitions dans les domaines physique, 

ecologique, psychologique et informatique mettent en lumiere les concepts importants 

presentes au Tableau 1.1. 

Tableau 1.1 - Les domaines de la resilience 
Domaine 

Etymologie 

Physique 

Ecologie 

Psychologie 

Informatique 

Concepts associes 

Capacite de ressauter, de rejaillir 

Capacite de resistance aux chocs mecaniques 

Capacite d'absorber une perturbation sans changer d'etat 
Temps de retablissement d'un ecosysteme apres une perturbation 

Capacite de surmonter un traumatisme et de retrouver un 
equilibre 

Capacite de fonctionner en mode degrade 

La resilience se definit done dans tous ces domaines comme une capacite que le systeme 

deploie pendant ou apres une perturbation, tout en s'adaptant et tirant profit des lecons 

du passe. 

1.2.2 La resilience dans le domaine organisationnel 

Le concept de resilience organisationnelle existe depuis les annees 1990, mais ce n'est 

que depuis les recents bouleversements (crise du verglas au Quebec en 1998, attentats du 
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11 septembre 2001 aux Etats-Unis, ouragan Katrina en 2005 aux Etats-Unis, etc) que 

celui-ci s'est fortement repandu dans l'opinion publique. 

La definition de la resilience organisationnelle s'est alors naturellement beaucoup 

inspiree des definitions de la resilience dans les autres domaines. Ainsi, comme en 

physique, psychologie, ecologie et informatique, la resilience organisationnelle est une 

capacite. De plus, c'est une capacite deployee pendant et apres une perturbation. Home 

(1997) definit ainsi la resilience organisationnelle comme etant la resistance de 

1'organisation face a une perturbation et sa capacite a se retablir. 

Cependant, une difference apparait entre le domaine organisationnel et les autres 

domaines. Contrairement aux autres domaines, la resilience organisationnelle apparait 

egalement avant la perturbation avec le volet anticipation. Madni (2007) definit ainsi la 

resilience comme la capacite d'anticiper une perturbation, d'y resister en s'adaptant, et 

de se retablir en retrouvant le plus possible l'etat d'avant la perturbation. 

Un parallele peut etre fait avec les quatre dimensions de la gestion des risques definies 

par le Ministere de la Securite Publique du Quebec (MSP, 2008a): 

- prevention; 

- preparation; 

- intervention; 

- retablissement. 

La resilience organisationnelle est done une capacite que deploie l'organisation avant la 

perturbation (dans la phase de prevention et preparation), mais egalement pendant la 

perturbation (dans la phase d'intervention) et enfin apres la perturbation (dans la phase 

de retablissement). 
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Selon Madni & Jackson (2009), la resilience organisationnelle s'articule selon quatre 

axes : eviter, resister, s'adapter et se relever (Figure 1.3). 

f Recover From! ( Adapt To ) 

(Reconfiguration) fR«oiWK»t 

Figure 1.2 - Les quatre axes de la resilience (Madni & Jackson, 2009) 

Les quatre axes de la resilience organisationnelle promue par Madni & Jackson (2009) 

sont done : 

eviter les perturbations : cet axe de la resilience traduit le besoin d'anticipation 

des aleas de maniere a etre proactif; 

- resister face aux perturbations : cet axe de la resilience traduit le besoin de 

robustesse du systeme pour absorber les chocs sans modifier son equilibre ; 

s'adapter : cet axe de la resilience traduit le besoin de flexibilite du systeme pour 

se reconfigurer en fonctions des perturbations subies ; 

se relever : cet axe de la resilience traduit la capacite du systeme a retrouver un 

etat d'equilibre, aussi proche possible que celui existant avant la perturbation. 

Cette approche de la resilience permet aux auteurs de deduire que les trois proprietes 

essentielles d'une organisation resiliente sont l'anticipation des perturbations, 

l'apprentissage des perturbations passees et l'adaptation pour toujours avoir une capacite 

de reponse proche de la realite. 
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McManus et al. (2008) definissent quant a eux la resilience comme etant la fonction de 

trois parametres : 

la connaissance de son environnement: l'organisation doit connaitre entierement 

son environnement externe et interne via notamment la connaissance de ses 

vulnerabilites ; 

la gestion de ses vulnerabilites critiques (cles de voute): il s'agit des 

composantes internes de l'organisation qui ont un impact negatif significatif lors 

d'une crise ; 

la capacite d'adaptation : il s'agit de la culture de l'organisation qui lui permet de 

prendre des decisions au bon moment et de la bonne maniere, a la fois lors d'une 

crise et dans les operations quotidiennes. 

Un autre aspect important, egalement aborde dans la litterature, est le deploiement des 

ressources. Vogus & Sutcliffe (2007) precisent que la capacite d'une organisation a etre 

resiliente face a une perturbation est intimement liee a sa capacite a : 

- planifier les ressources necessaires pour faire face a la perturbation (planification 

en termes d'echeancier, de marge de manoeuvre et de budget); 

anticiper le deploiement des ressources pour etre proactif face a une 

perturbation ; 

deployer rapidement les ressources necessaires en bon nombre et au moment 

adequat. 

Comme dans les autres domaines de la resilience, certains auteurs expliquent qu'une 

organisation resiliente peut tirer profit d'une perturbation grace aux lecons du passe. 

Ainsi, Valikangas & Merlyn (2005) expliquent que «les entreprises resilientes sont 

capables de faire face a des changements [...] en se transformant et en ressortant meme 

plus fortes qu'auparavant». 
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1.2.3 Synthese 

Les definitions de la resilience organisationnelle sont done nombreuses et complexes, 

mais font globalement ressortir les concepts suivants : 

la connaissance de son environnement; 

le niveau de preparation ; 

l'anticipation; 

la capacite de deploiement des ressources ; 

le degre d'adaptation; 

la capacite de retablissement; 

la capacite d'apprentissage. 

Ces auteurs constatent neanmoins qu'il est souvent difficile d'implanter le concept de 

resilience dans les organisations de par le fait que ce concept parait loin des 

preoccupations plus tangibles, telles que la production de valeur ajoutee a court terme ou 

un retour rapide sur investissement (McManus et al., 2008). 

A partir de ces definitions acceptables mais relativement theoriques, comment un 

gestionnaire industriel ou un gestionnaire d'une ville peut-il done reussir a integrer la 

prise en compte de la resilience dans son organisation ? En d'autres termes, quelles sont 

les methodes d'evaluation et d'amelioration de la resilience privilegiees dans la 

litterature, et comment les gouvernements se preparent ? 

1.3 Les methodes d'evaluation de la resilience 

Actuellement, tres peu de methodes d'evaluation et d'amelioration de la resilience 

existent. Elles se basent essentiellement sur des approches par scenarios integrant done 

des probabilites d'occurrence des evenements. Les methodes presentes dans la litterature 

a ce sujet ressemblent done beaucoup aux methodes traditionnelles de gestion des 

risques. 
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Par exemple, selon Madni & Jackson (2009), les methodes a privilegier pour evaluer et 

ameliorer la resilience d'une organisation sont: 

1'evaluation traditionnelle des risques a partir de matrices du type probabilite 

d'occurrence/impact (Figure 1.3); 

l'analyse couts/benefices pour la prise de decision ; 

la gestion proactive des risques a partir de systemes d'alertes precoces. 

Elevee 

"*» g Moyenne 

£ Faible 

' " "" ' . ' • : ' • ' ~ ~ 

Risque eleve 

Risque moyen 

Risque faible 

Faible Moyen Eleve 
Impact de la menace 

Figure 1.3 - Matrice de decision liee a la probabilite d'occurrence (adapte de l'Ordre des 
Ingenieurs du Quebec [OIQ], 2008) 

Dans une matrice de decision liee a la probabilite d'occurrence (Figure 1.3), on evalue 

d'une part la probabilite d'occurrence de la menace sur une echelle a trois niveaux, et 

d'autre part l'impact de la menace sur une echelle a trois niveaux. Chacun des niveaux 

doit au prealable etre defini par des criteres bien precis. On reporte ensuite la probabilite 

et l'impact de la menace dans la matrice afin de d'etablir le niveau de risque de la 

menace consideree. 

McManus et al. (2008) proposent quant a eux de se servir des plans de strategies 

existants dans 1'organisation (plans de continuite operationnelle, plans de mesures 

d'urgences) pour construire un plan de gestion de la resilience de 1'organisation. 
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lis elaborent ainsi un processus en cinq etapes, correspondants aux trois parametres de 

leur definition decrites ci-apres (McManus et al., 2008). 

Construire la connaissance de Fenvironnement basee sur des scenarios de risques 

(matrice probabilites des probabilites/impacts). 

Selectionner des composantes essentielles dans 1'organisation (ressources 

humaines, processus critiques dans l'entreprise, equipements, services, etc.). 

Evaluer ses vulnerabilites pour chacune des composantes critiques selectionnees 

en qualifiant le degre de criticite et le degre de preparation de 1'organisation. 

- Identifier et prioriser les vulnerabilites en utilisant une matrice du type 

criticite/degre de preparation (Figure 1.4). 

- Augmenter la capacite d'adaptation pour chaque scenario et vulnerabilites 

critiques selectionnes en faisant des exercices d'entrainement et des simulations 

afin de mieux se preparer en cas de besoin. 
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Figure 1.4 - Matrices de vulnerabilites (McManus et al., 2008) 

Les matrices de vulnerabilites proposees par McManus et al. (2008) ont pour but de 

determiner les vulnerabilites cles dans 1'organisation. La matrice (a) correspond a une 

approche tous risques alors que la matrice (b) correspond a une approche par scenario 

(un risque specifique). Chaque composante de l'organisation est representee par un 

cercle dans les matrices. Pour la matrice (a), les composantes de l'organisation sont 
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placees en fonction de leur criticite et de leur etat de preparation face a toutes les 

menaces. Dans la matrice (b), les composantes de 1'organisation sont placees en fonction 

de leur criticite et de leur etat de preparation face a un risque specifique. Dans ce cas, la 

taille du cercle est proportionnelle a la vulnerability de la composante. 

Concernant l'approche de la resilience en entreprise, nous pouvons prendre l'exemple de 

Bell Canada qui propose des solutions de resilience pour entreprise (Bell Canada, 2009). 

L'offre promue par cette organisation est axee sur une approche systematique et 

coherente de la gestion des risques, proposant ainsi des activites, telles que : 

1'evaluation des processus d'affaires ; 

l'analyse des risques ; 

1'evaluation des vulnerability ; 

1'elaboration de politiques de securite ; 

le plan de continuity des activites ; 

le plan de reprise apres sinistre ; 

les exercices de preparation et revue des plans. 

Toutes ces methodes semblent done relativement proches des methodes d'analyse de 

risques existantes basees sur Fetude de scenarios et de probabilites. McManus et al. 

(2007) confirment ce point de vue en constatant que le concept de resilience est souvent 

percu comme une solution de gestion de crise et des urgences et non comme une gestion 

au quotidien des operations. Cependant, Sheridan (2008) conclut, apres avoir etudie les 

differentes approches, que les analyses de la resilience doivent etre complementaires aux 

analyses de risques traditionnelles, mais qu'elles meritent encore d'etre developpees 

pour fournir des resultats plus quantitatifs et operationnels. 

Finalement, l'ensemble des methodes devaluation de la resilience s'integrent dans des 

demarches a long-terme qui necessite des efforts et une amelioration constante (Tobin, 
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1999). En effet, la resilience ne constitue pas un but fixe, mais plutot un objectif en 

constante evolution, vers lequel nous ne pouvons que tendre. 

Face a ces methodes devaluation plutot theoriques, il apparait interessant de dresser un 

etat des lieux des actions prises par les gouvernements pour ameliorer la resilience de 

leurs societes, puisque nous avons vu que la resilience est un concept tres present en 

securite civile. 

1.4 La resilience au coeur des preoccupations gouvernementales 

Depuis l'augmentation des bouleversements de notre societe tels que les catastrophes, 

les attaques terroristes et les accidents industriels (SPC, 2007), les gouvernements ont 

done pris conscience de la necessite d'integrer les concepts de developpement durable et 

de resilience dans leurs politiques. 

Quatre parametres ont pousse les gouvernements a considerer les analyses de resilience 

en plus des analyses de risques traditionnelles : 

l'augmentation des catastrophes en termes de gravite et de frequence ; 

1'incertitude des catastrophes qui sont de plus en plus imprevisibles ; 

la volonte de proteger les villes et les citoyens ; 

la necessite de continuity des operations pour ne pas mettre en danger 

l'economie du pays. 

La conference mondiale sur la prevention des catastrophes a Kobe en Janvier 2005 

(Nations Unies, 2005) a ete le point de depart de nouvelles reformes pour de nombreux 

gouvernements. En effet, pour parvenir a ses resultats, la conference s'est fixe comme 

but strategique de « mettre en place, a tous les niveaux, notamment au niveau des 

collectivites, les institutions, mecanismes et capacites qui peuvent aider 

systematiquement a accroitre la resilience face aux aleas, ou les renforcer s'ils existent 

deja ». 
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Au niveau international, les Etats-Unis, l'Australie et le Canada ont suivi la volonte de la 

conference de Kobe en definissant la resilience comme une priorite nationale. 

Nous allons done voir quelles sont les differentes politiques mises en place par ces 

gouvernements pour accroitre leur resilience face a l'augmentation des catastrophes. 

1.4.1 La resilience aux Etats-Unis, en Australie et en Europe 

Les Etats-Unis et l'Australie sont les precurseurs dans le domaine de la resilience en 

securite civile. En effet, dans ces deux pays aux enjeux economiques importants et 

fortement exposes aux crises, les etudes de recherches et actions politiques ont fortement 

augmente depuis les dix dernieres annees (Petit, 2009). 

Ainsi, aux Etats-Unis, le U.S. Department of Homeland Security a clairement identifie la 

resilience comme une priorite nationale dans sa reforme intitulee Building a resilient 

nation : Enhancing security, Ensuring a strong economy (The Reform Institute, 2008). 

Dans cette reforme, le gouvernement americain prevoit d'investir des fonds dans la 

protection de ses infrastructures nationales face aux menaces, de preparer des reponses 

face aux crises, et d'ameliorer la capacite de retablissement de la nation apres un 

desastre. 

L'Australie a egalement mis en place une reforme intitule Building a more resilient 

Australia (Australia Strategic Policy Institute [ASPI], 2008) visant a ameliorer la 

resilience de sa societe et de ses infrastructures. Dans ce document, le gouvernement 

australien expose sa strategie en neufs etapes enoncees dans le Tableau 1.2. Celui-ci 

prevoit ainsi la mise en place d'une nouvelle dynamique en matiere de leadership en 

creant des groupes de coordination et de commandement. 
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Tableau 1.2 - Strategic de resilience en Australie 
Etapes Actions 

1 Etablissement d'un leadership et d'une coordination claire entre les acteurs 
? Prise en compte des changements climatiques dans les actions de 

prevention/preparation 
3 Modification du role de la Defense Australienne (armee) 
4 Mise en place d'exercices realistes sur table et avec deploiement 
5 Implication du secteur industriel dans les programmes 
6 Organisation et incitation du travail des volontaires 
7 Revision de la robustesse des infrastructures 
8 Etablissement d'un partenariat avec les medias 
9 Valorisation de la preparation individuelle et familiale 

Concernant l'Europe, le Royaume Uni a egalement integre le concept de resilience dans 

ses documents officiels, comme par exemple la reforme intitulee National Security 

Strategy of the United Kingdom : Security in an Interdependent World (The Cabinet 

Office, 2008). Suites aux attentats du 11 septembre 2001, la ville de Londres a 

egalement mis en place un programme de resilience intitule London Resilience 

Partenership qui a permis le developpement de plans de mesures d'urgence et de 

continuite operationnelle afin d'ameliorer la resilience de la ville. Ce partenariat a 

egalement mene a la constitution du site Internet de la London Resilience Team qui 

permet au public d'obtenir de rinformation et du soutien en ce qui concerne les mesures 

d'urgence et la continuite operationnelle (London Resilience Team, 2008). 

1.4.2 La resilience au Canada et au Quebec 

Le gouvernement du Canada a egalement entrepris des actions pour ameliorer la 

resilience de ses infrastructures essentielles. Suites aux catastrophes, telles que la 

tempete de verglas en 1998 au Quebec ou la panne electrique en 2003 en Ontario, le 

gouvernement a entrepris de tirer profit des lecons du passe pour rendre les 

communautes plus resilientes. 

Le Canada a done lance la Strategic nationale sur les infrastructures essentielles et le 

Plan d'action sur les infrastructures essentielles, afin de mettre en place une approche 
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collective de gestion des risques a 1'intention des administrations federates, provinciales 

et territoriales, ainsi que des infrastructure essentielles (SPC, 2008). A travers des 

normes, le gouvernement canadien vise a determiner les priorites et exigences nationales 

en matiere de resilience des infrastructures essentielles (Association canadienne de 

normalisation [ACNOR], 2008). 

Au niveau de la province de Quebec, la loi sur la securite civile a pour but de fixer les 

bases de la gestion des risques en securite civile. Un de ses fondements est, en 

particulier, d'assurer la fourniture des ressources et services essentiels a la population 

introduisant par le fait la notion de resilience (MSP, 2007). 

Le Quebec a done mis en place une demarche gouvernementale en 2008 afin d'accroitre 

la resilience des systemes essentiels presents sur son territoire. Coordonnee par 

reorganisation de la securite civile du Quebec (OSCQ), elle vise notamment a maintenir 

ou a retablir le fonctionnement des systemes essentiels a un niveau de fonctionnement 

acceptable malgre des defaillances. Aux fins de cette demarche, les ressources 

essentielles fournies par les systemes essentiels sont regroupees en douze secteurs 

constituant autant de tables sectorielles: Activites economiques, Alimentation, 

Batiment, Information et communications, Eau, Energie, Finances, Sante, Securite, 

Services gouvernementaux, Telecommunications et technologies de 1'information, 

Transport (MSP, 2009a). 

L'OSCQ definit en particulier quatre composantes a la resilience d'un milieu (MSP, 

2008b): 

la robustesse, qui se rapporte a la resistance et a la force intrinseque des elements 

du milieu; 

la redondance, qui est associee aux proprietes des systemes et qui consiste a 

disposer de choix ou de moyens de rechange pour faire face a une defaillance ; 
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la capacite de prise en charge, qui est liee a l'aptitude des personnes et des 

organisations a trouver les solutions appropriees, a mobiliser les ressources 

necessaires et a mettre en place les moyens pour faire face a une situation ; 

la rapidite, qui concerne la vitesse avec laquelle les perturbations peuvent etre 

reduites, les sommes financieres et autres ressources rendues disponibles et les 

restaurations effectuees. 

Pour guider ces nouvelles volontes gouvernementales, de nombreuses normes ont ete 

developpees pour encadrer et reglementer les reformes. 

1.4.3 Normes qui encadrent les travaux de resilience 

Tout d'abord, le Canada a definit la resilience organisationnelle comme une priorite 

nationale dans sa norme CSA Z1600 intitule « Programmes de gestion des mesures 

d'urgence et de continuite des activites » (CSA, 2008). Cette nouvelle norme canadienne 

de 2008 definit les exigences d'un programme complet de gestion des mesures 

d'urgence. Cette norme vise a etablir les elements d'un processus d'amelioration continue 

pour elaborer, mettre en ceuvre, maintenir et evaluer des programmes de gestion des 

mesures d'urgence et de continuite des activites qui abordent les fonctions de prevention, 

d'attenuation, de reparation, d'intervention et de retablissement. Dans cette norme, le 

gouvernement fournit egalement des indications quant a l'integration de la resilience 

dans la gestion des infrastructures essentielles. 

En Europe, de nombreuses normes sont utilises pour traiter de la resilience notamment 

les normes de 1'Organisation internationale de normalisation (ISO). Tout d'abord, la 

norme ISO 9001:2008 intitule « Systeme de management de la qualite - Exigences » 

evoque 1'aspect qualite notamment dans les phases avant la defaillance et lors de la 

maintenance des systemes (Organisation internationale de normalisation [ISO], 2008a). 

La norme ISO/PAS 22399 intitule « Securite societale - Lignes directrices pour etre 

prepare a un incident et gestion de continuite operationnelle » traite egalement de la 
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resilience qui a trait a la gestion des catastrophes (ISO, 2007). Cette norme adoptee par 

plus de 50 pays, donne les lignes directrices pour 1'integration des mecanismes de 

preparation aux situations d'urgence, de capacite d'intervention et de continuite 

operationnelle. Enfin, la nouvelle norme 1SO/CEI 24762 (ISO, 2008b) pour les secours 

informatiques en cas de catastrophes fournit des solutions concretes d'integration de la 

resilience au sein des systemes informatiques. Les solutions proposees par cette norme 

sont relatives a 1'implantation totale de la gestion de continuite operationnelle au sein de 

la gestion des risques, la surveillance et la maintenance des installations, le soutien au 

redemarrage, Amelioration de la gestion des fournisseurs, et la gestion des services de 

secours. 

Nous voyons done qu'au niveau international, les normes qui traitent de la resilience 

sont nombreuses. Face a la multitude des termes utilises dans ce domaine, seule 

l'approche canadienne via ses normes sera utilisee dans la suite de ces travaux de 

recherches. Cependant, une harmonisation des termes, notamment avec les normes ISO, 

serait envisageable afin de globaliser les concepts de resilience. 

Nous avons done vu les differentes definitions et methodes de la resilience, ainsi que les 

approches gouvernementales via les normes et les reformes. II convient a present de 

faire un bilan afin de se positionner face a cette revue de la litterature. 

1.5 Positionnement 

Les points suivants ont ete retenus suite a la recherche menee sur la litterature existante. 

Tout d'abord, avec les definitions vues precedemment, on se rend compte que la 

resilience est au coeur de nombreuses organisations. Que ce soit pour une entreprise 

privee, pour une municipality ou pour un processus industriel, la resilience a besoin 

d'etre evaluee et des methodes sont necessaires pour l'ameliorer. Ceci tend a s'accentuer 

avec la mise en place de mesures et de normes par les gouvernements visant a ameliorer 
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la resilience des organisations privees et publiques. Or, les definitions et methodes 

actuelles ne repondent pas a ce besoin d'operationnaliser le concept de resilience. II 

apparait done clairement un besoin d'eclaircir la definition de la resilience en posant des 

bases concepruelles solides. 

Par ailleurs, les definitions et methodes actuelles sont generalement relatives a une crise. 

Les auteurs s'interessent done essentiellement a la facon dont une organisation doit se 

preparer et reagir lors d'une crise, mais presque aucun ne se preoccupe de la gestion 

courante qui voit davantage a la gestion des petites perturbations et des operations 

quotidiennes. II en resulte que les methodes actuelles sont basees sur des scenarios, des 

probabilites d'occurrence, des etudes d'impacts, et tout un ensemble de donnees precises 

souvent difficile a obtenir et a traiter pour un gestionnaire. En resume, la resilience est 

souvent percue comme un concept qui englobe simplement les plans de mesures 

d'urgences et les plans de continuite operationnelle. 

Dans le cadre de notre etude, les quatre criteres1 que nous considerons pour une methode 

efficace sont: 

la simplicity : les outils doivent etre comprehensibles et manipulables par un 

non-specialiste ; 

l'operationnalite : les methodes doivent etre rapides a mettre en oeuvre et 

repondre adequatement a une demande sur le terrain ; 

la facilite du partage de l'information: les outils doivent permettre de 

communiquer rapidement les informations coherentes aux acteurs concernes, 

sans poser de probleme de confidentialite ; 

1'utilisation au quotidien pour assurer un travail de veille ; 

la multidisciplinarite : les outils doivent etre comprehensibles et utilisables dans 

tous les domaines et disciplines de travail. 

1 Criteres etablis avec Pairet (2009) dans le cadre du developpement d'une methodologie devaluation de 
la resilience d'un systeme, en parallele de ces travaux de recherches. 
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D'apres ces criteres, aucune methode d'analyse de resilience existante ne repond 

veritablement a nos exigences. Cutter et al. (2008) concluent d'ailleurs en ce sens 

lorsqu'ils disent que «malgre les diverses conceptualisations faites pour decrire et 

evaluer la resilience, aucun des modeles metaphoriques et theoriques n'ont atteint le 

stade de Poperationnalisation ». En outre, Pairet (2009) apporte une reponse a cette 

problematique en developpant, en parallele de ces travaux de recherches, une 

methodologie devaluation de la resilience d'un systeme. 

A partir de cette revue de la litterature, nous retiendrons les concepts cites ci-apres. 

La resilience est une capacite d'action avant la perturbation : connaissance de 

Fenvironnement, niveau de preparation, anticipation, systeme de communication. 

La resilience est une capacite d'action pendant la perturbation : capacite de 

deploiement des ressources, degre d'adaptation, systeme de communication. 

La resilience est une capacite d'action apres la perturbation: capacite de 

retablissement, capacite d'apprentissage, systeme de communication. 

Le travail d'amelioration de la resilience est un processus continu et dynamique. 

1.6 Conclusion 

Le premier chapitre a permis de faire un etat des lieux des definitions et methodes 

d'appreciation de la resilience presentes dans la litterature, afin de comprendre comment 

se definissent la resilience organisationnelle. Nous avons egalement passe en revue 

quelques outils et methodes d'analyse de la resilience d'une organisation. 

Dans le chapitre suivant, nous allons presenter les differentes contraintes qui font suite aux 

recherches dans la litterature. Ainsi, cette partie introduira le sujet de ce memoire et les 

objectifs qui y sont relies. 
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CHAPITRE 2 PROBLEMATIQUE ET OBJECTIFS DE RECHERCHE 

Le but de ce chapitre est d'etablir la problematique de ce memoire en fonction des 

contraintes degagees lors de la revue de litterature. Cela nous permettra d'exposer le 

sujet de recherche de ce memoire ainsi que les objectifs. 

2.1 Mise en contexte 

A travers le chapitre precedent, la litterature revele que la resilience organisationnelle est 

un champ de recherche relativement nouveau. Le fait que les gouvernements canadien, 

quebecois, americain et australien ont redige, suite a la conference de Kobe (Nations 

Unies, 2005), des documents relatifs a 1'amelioration de la resilience de leurs societes en 

est la preuve evidente. 

Tout d'abord, la litterature revele que la resilience est une capacite intrinseque a une 

organisation qui lui permet d'eviter les perturbations et d'y resister, de s'adapter et de se 

relever (Madni & Jackson, 2009). 

Concernant le domaine de la securite civile, le Quebec a lance une demarche 

gouvernementale visant a accroitre la resilience de ses systemes essentiels (MSP, 

2009a). Les gouvernements australien et americain ont egalement mis en place des 

actions coordonnees afin de travailler sur la construction de nations plus resilientes. 

Concernant le domaine industriel, la resilience est un concept encore tres peu employe. 

Les seules actions mises en place dans ce domaine pour accroitre la resilience sont 

essentiellement des analyses de gestion de risques traditionnelles. 

Enfin, les lecons tirees du passe demontrent que l'approche generate et classique qui 

consiste a faire en sorte que la resilience soit reliee a un type precis de menaces et de 

scenarios (et a des probabilites d'occurrence de ces derniers) est peu fonctionnelle. Cela 
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nous conduira a utiliser l'approche par consequences developpee par le Centre risque & 

performance (CRP) (Robert et al., 2007) pour definir nos concepts de resilience. 

2.2 Problematique 

A l'heure actuelle, les definitions et methodes d'analyse de la resilience sont complexes 

et font apparaitre les lacunes suivantes : 

manque de clarte et d'homogeneite dans la definition d'une organisation, d'une 

ressource, d'un service et d'une activite ; 

manque de details sur l'acceptation des defaillances ; 

aucune methode de caracterisation des defaillances ; 

non prise en compte des interdependances entre les organisations ; 

aucune operationnalite demontree ; 

pas de reelle facilitation du partage de 1'information ; 

manque de coherence des concepts de resilience pour une utilisation dans tous 

les domaines (multidisciplinarite). 

De plus, la plupart des definitions et methodes d'analyse de la resilience se base sur des 

scenarios de crise, ce qui sous-entend une grande quantite d'information a collecter et a 

traiter. Les petites perturbations du quotidien ne sont done pas prises en compte dans les 

definitions et methodes que nous avons trouve dans la litterature. II apparait done 

primordial d'aider les organisations a comprendre le concept de resilience pour pouvoir 

l'evaluer et l'ameliorer. 

2.3 Sujet de recherche 

Le sujet de ce travail de recherche est le developpement des concepts theoriques relatifs 

a la resilience d'une organisation, et le developpement d'activites de formation pour 

accompagner la theorie afin de la rendre accessible a des non-specialistes. 
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Ce sujet de recherche est developpe en parallele des travaux de Pairet (2009) qui traitent 

d'une methodologie d'evaluation de la resilience d'un systeme. Ces travaux serviront 

done de base pour les travaux de Pairet (2009). 

2.4 Objectifs 

L'objectif principal de ce memoire est de developper des concepts de base pour la 

resilience des organisations, et de les rendre accessibles par des non specialistes. 

Les objectifs specifiques de ce memoire sont de : 

formuler la theorie sur la resilience organisationnelle : 

o dresser un bilan des differentes definitions de la resilience et comparer les 

methodes d'evaluation; 

o definir les concepts de base de la resilience en adoptant une approche 

multidisciplinaire; 

developper des activites de formation afin de rendre les concepts accessibles a des 

non specialistes : 

o expliquer comment vulgariser et former les acteurs sur le concept de 

resilience pour une organisation ; 

o exposer les outils de formation qui ont ete developpes pour faciliter le travail 

d'evaluation de la resilience d'une organisation ; 

- valider les concepts de resilience aupres de differents acteurs du domaine. 

2.5 Conclusion 

Nous avons done etablis les objectifs de recherche de ce memoire qui vont etre abordes 

dans les differents chapitres de ce memoire. Le chapitre suivant presente la theorie de la 

resilience developpee dans le cadre de nos travaux de recherche : tous les concepts 

relatifs a la resilience organisationnelle y sont done expliques. 
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CHAPITRE 3 CONCEPTS DE RESILIENCE 

Ce chapitre a pour objectif principal d'expliquer en detail les concepts relatifs a la 

resilience organisationnelle que nous allons rebaptiser resilience des systemes. Cette 

formulation de la theorie permettra de poser les bases pour le developpement futur de la 

methodologie devaluation de la resilience developpee par Pairet (2009). 

Nous allons done tout d'abord expliquer pourquoi l'approche systeme est preconisee 

pour 1'evaluation de la resilience. Nous expliquerons ce qu'est l'etat de reference d'un 

systeme pour voir comment les defaillances se definissent et se gerent. Tous ces 

concepts seront finalement synthetises pour proposer une definition globale de la 

resilience d'un systeme. 

Puisque l'etude se base sur une approche qui considere l'organisation en tant que 

systeme utilisant des ressources, il convient de definir tout d'abord ce qu'est une 

ressource. 

3.1 Definition de ressource 

Apres validation aupres du Ministere de la Securite Publique du Quebec2 (MSP, 2009b), 

la definition de ressource retenue est la suivante : 

Une ressource est une matiere, une substance, un bien, un objet, une infrastructure 

materielle ou immaterielle, un service ou un moyen mis a la disposition d'un systeme 

pour fonctionner. 

Une ressource se definit egalement par le fait qu'elle peut etre indisponible. Et nous 

allons voir que e'est son indisponibilite qui engendre des consequences sur ses 

utilisateurs. 

2 La validation des concepts de resilience presented dans ce chapitre est detaillee dans le chapitre 5. 
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Le terme ressource est done pris dans son sens le plus large, puisque la definition 

englobe les services. Un service est considere comme une ressource, au meme niveau 

qu'un objet ou qu'une infrastructure. II n'y a done pas de distinction entre les ressources 

materielles et ressources immaterielles, appelees egalement services. 

Les ressources peuvent etre regroupees en cinq grandes categories generalement 

utilisees par les organisations : humaines, materielles, financieres, informationnelles, 

immaterielles (services). Le tableau 3.1 donne des exemples de ressources pour ces cinq 

categories. 

Tableau 3.1 - Les types de ressources 
Ressources 

Humaines 

Materielles 

Financieres 

Informationnelles 

Services 

Personnel / Personnes cles 
Matiere / Energie / Substance 

Bien / Objet 
Infrastructure 

Liquidite / Capital / Action / Credit 
Donnees / Informations 
TIC : Reseaux materiels 

TIC : Reseaux immateriels 
Services 

La definition de ressource fait ressortir le fait qu'une ressource peut etre utilisee ou 

fournie par un systeme. II convient done a present de definir ce qu'est un systeme. 

3.2 Definition de systeme 

3.2.1 Definition retenue 

Nous avons vu que la plupart des gouvernements qui traitent de la resilience utilisent le 

terme infrastructure essentielle, ou infrastructure critique. Afin de repondre a la 

problematique de ce memoire, nous avons vu qu'il etait necessaire d'etablir une 

terminologie plus operationnelle et applicable dans tous les domaines lorsque Ton parle 

de resilience. Or le terme infrastructure est un terme trop restrictif soumis a des 

confusions possibles puisqu'il fait davantage reference au genie civil et aux elements 
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materiels plutot qu'aux elements immateriels. A contrario, le terme systeme apparait 

plus large et permet d'englober dans sa definition les termes infrastructure, organisation 

et entreprise. 

Apres validation aupres du Ministere de la Securite Publique du Quebec (MSP, 2009b), 

c'est done le terme systeme que nous allons retenir pour toute la suite de ces travaux sur 

la resilience. Nous parlerons done a partir de maintenant de resilience des systemes. La 

definition de systeme retenue est la suivante : 

Un systeme est un ensemble coordonne d'elements materiels ou immateriels et 

d'elements de gestion et de controle organises au sein d'ensembles fonctionnels selon 

des objectifs communs et fixes. 

Un systeme peut etre une infrastructure physique, une organisation, une entreprise, une 

municipality, un ministere, un processus industriel, etc. 

Un systeme correspond a un regroupement d'elements materiels ou immateriels dont la 

mission globale est la foumiture de ressources a des utilisateurs. Pour remplir sa 

mission, un systeme utilise des ressources provenant de fournisseurs. 

Le principe de cette etude est de considerer le systeme comme une boite noire dans 

lequel on ne fera pas d'ingerence. 

Ressources Ressources 

; Fournisseurs 1 INTRANTS > SYSTEME C >» T EXTRANTS .X^ Utilisateurs ,) 

Figure 3.1 - Approche systeme 

La figure 3.1 montre comment le systeme peut etre represente logiquement. Des 

fournisseurs fournissent des intrants au systeme qui les traite pour fournir a son tour des 

extrants a des utilisateurs. 
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Differents types de ressources sont done a distinguer : 

les ressources utilisees par le systeme, aussi appelees intrants ; 

les ressources fournies par le systeme, aussi appelees extrants ; 

les ressources internes echangees entre les elements internes du systeme ; 

les ressources externes echangees entre les systemes. 

Un intrant est une ressource utilisee par un systeme. L'intrant provient d'un autre 

systeme en amont, egalement appele systeme fournisseur. 

Un extrant est une ressource fournie par un systeme. L'extrant est ensuite utilise par un 

autre systeme en aval, egalement appele systeme utilisateur. 

Pour la suite des travaux de ce memoire, nous ne considererons pas les ressources 

internes puisque le systeme sera assimilable a une «boite noire » dans lequel le 

fonctionnement interne n'est pas etudie. 

3.2.2 Dependance entre les systemes 

L'approche logique presentee precedemment met en lumiere la dependance d'un 

systeme envers ses fournisseurs et ses utilisateurs de ressources. 

II est done important des le depart de comprendre que tout systeme evolue dans un 

environnement exterieur dans lequel chaque acteur peut etre vu comme un systeme. 

Ainsi, l'entite « fournisseur » peut etre considered comme un systeme a part entiere qui 

fournit des ressources ensuite utilisees par le systeme suivant. De meme, l'entite 

« utilisateur » peut etre considere comme un systeme a part entiere. La Figure 3.2 illustre 

la dependance entre les systemes. Le systeme 1 fournit l'extrant 1 qui devient l'intrant 1 
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pour le systeme 2, puis le systeme 2 fournit l'extrant 2 qui devient l'intrant 2 pour le 

systeme 3. 

SYSTEME 1 

Figure 3.2 - Dependances entre les systemes 

Dans la Figure 3.2, imaginons que le systeme 3 fournisse un extrant au systeme 1 et que 

le systeme 1 fournisse un extrant au systeme 3. Dans cas, on parlera de dependance 

fonctionnelle bilaterale, ou plus communement appelee interdependance fonctionnelle. 

3.2.3 Constitution interne d'un systeme 

Guichardet (2009) definit un ensemble fonctionnel comme etant un regroupement 

d'infrastructures qui utilisent des ressources et dont la fonction est de fournir des 

ressources afin de remplir une mission. C'est en adaptant cette definition que nous allons 

definir la notion de systeme et d'ensemble fonctionnel dans nos travaux de recherche. 

Un systeme est compose d'elements (materiels ou immateriels) qui participent chacun a 

la fourniture de un ou plusieurs extrants. Ces elements sont regroupes dans des 

ensembles fonctionnels en fonction de leur role commun dans la fourniture d'un extrant. 

Un systeme est done constitue d'ensembles fonctionnels qui regroupent eux-memes des 

elements materiels et immateriels, et des elements de gestion et de controle : 

- chaque element a une fonction dans son ensemble fonctionnel (EF). 

- chaque ensemble fonctionnel (EF) a un role dans la fourniture d'un extrant pour 

le systeme global. 
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Ces ensembles fonctionnels et elements represented sur la Figure 3.3 constituent les deux 

niveaux de raffmement pour un systeme. 

SYSTEME 

INTRANT 1 

INTRANT 2 

INTRANT n 

Ensemble fonctionnel 1 

* <. Elt > < Elt EXTRANT1 

EXTRANT 2 

EXTRANT n 

Figure 3.3 - Constitution d'un systeme 

La definition des elements et des ensembles fonctionnels de meme que leur fonction et 

role respectif est done a la base de la caracterisation d'un systeme. 

3.2.3.1 Definition d'un element 

L'element est l'entite fondamentale constitutive du systeme. II peut etre plus ou moins 

precis selon le niveau de detail recherche. II est done important de bien choisir le niveau 

de raffmement des elements afin de ne pas etudier le systeme trop en detail ni trop 

superficiellement. 

Khayate (2008) definit deux types d'elements : les elements dits « critiques » et les 

elements dits « de support ». Les elements critiques sont des elements dont la defaillance 

engendre des consequences immediates et/ou significatives sur la mission du systeme. A 
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contrario, les elements de support sont des elements dont la fonction est d'aider ou de 

completer les activites des elements critiques. 

Si le systeme est complexe et que ses elements sont trop nombreux, il est alors possible, 

pour des raisons pratiques de simplification, de les regrouper dans des ensembles plus 

importants dits fonctionnels. 

3.2.3.2 Definition d'un ensemble fonctionnel 

En adaptant les travaux de Guichardet (2009), nous definissons done un ensemble 

fonctionnel comme suit. 

Un ensemble fonctionnel (EF) est un ensemble d'elements regroupes en fonction de leur 

role commun dans la fourniture d'une meme ressource. Les elements sont done 

regroupes par rapport a leur participation dans la fourniture d'un extrant. Retenons que 

les ensembles fonctionnels sont formes en fonction des extrants et des roles associes a 

leur fourniture. Ainsi, chaque ensemble fonctionnel possede un role defini dans la 

fourniture d'une (unique) ressource. Toutefois, les ensembles fonctionnels ne sont pas 

exclusifs entre eux. Un element peut appartenir a plusieurs ensembles fonctionnels. 

Un ensemble fonctionnel se definissant par son role dans la fourniture ou la gestion 

d'une ressource extrant, il convient de definir ce qu'est un role. 

3.2.3.3 Definition des roles 

Differents roles sont possibles pour un ensemble fonctionnel. On retrouve generalement 

deux types de roles distincts mais souvent complementaires : 

les roles concernant la fourniture d'un extrant; 

- les roles concernant la gestion ou le controle d'un extrant. 
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Le Tableau 3.2 presente une liste non exhaustive de roles possibles pour la fourniture et 

la gestion d'un extrant. 

Tableau 3.2 - Roles associes au type de ressource 

Ressources extrants 

Humaines 

Materielles 

Financieres 

Informationnelles 

Service 

Personnel 

Matiere / Energie / 
Substance 

Bien / Objet 

Infrastructure 

Liquidite / Capital / 
Action / Credit 

Donnees / 
Informations 

TIC : Reseaux 
materiels 

TIC : Reseaux 
immateriels 

Services 

Exemple de roles dedies a 
la fourniture d'une 

ressource 

Mettre a disposition, 
Former 

Produire, Transformer, 
Distribuer, Transporter, 

Commercialiser 

Mettre a disposition, 
Assurer la maintenance 

Generer, Modifier 

Transmettre, 
Communiquer 

Fournir 

Exemples de roles 
dedies a 

l'encadrement / a 
la gestion d'une 

ressource 

Reglementer, 
Controler, 
Surveiller, 

Administrer, 
Coordonner, 

Gerer, 
Veiller, 

Analyser. 

Pour montrer la correlation entre les ressources et le type de roles d'un EF, la premiere 

colonne du tableau enumere les types de ressources, alors que les colonnes deux et trois 

donnent des exemples de roles dedies respectivement a la fourniture et a la gestion d'une 

ressource. 

Afin de mieux comprendre le concept de systeme et les differentes definitions qui s'y 

rattachent, le paragraphe suivant presente un exemple de systeme. 

3.2.4 Exemple de systeme 

Pour illustrer le concept de systeme, prenons l'exemple de l'usine de traitement de l'eau 

potable Charles-J.-Des Baillets de la ville de Montreal (Ville de Montreal, 2009). 
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L'usine de traitement de l'eau potable considered se compose des elements suivants : 

- unite de pompage d'eau brute (prise d'eau dans le fleuve, systeme anti-frasil, 

pompes); 

- unite de filtration ; 

- unite de chloration ; 

- unite d'ozonation; 

- bassin de stockage ; 

- unite de distribution ; 

laboratoires de controle. 

La mission de l'usine est de fourair une quantite Q d'eau potable par jour et ayant un 

taux de chlore C fixe en permanence. 

Le systeme que nous considerons est l'usine dans sa totalite. Nous pouvons definir deux 

grands ensembles fonctionnels EF1 et EF2 qui sont: l'ensemble fonctionnel 

« Production » et l'ensemble fonctionnel « Controle ». Les roles associes a EF1 et EF2 

sont respectivement« Produire » et« Controler ». 

Les elements du systeme peuvent ainsi etre regroupes dans les ensembles fonctionnels 

EF1 et EF2 comme representees sur la Figure 3.4. 

Sur cette figure, on fait apparaitre les intrants et extrants au systeme qui sont materialises 

par des fleches. Seules les ressources externes au systeme y sont representees puisque 

nous avons definis un systeme comme une « boite noire ». Si Ton souhaite erudier les 

ressources internes au systeme, il faut alors modifier les frontieres du systeme en 

definissant un des ensembles fonctionnels comme un nouveau systeme a erudier. 
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SYSTEME USINE D'EAU 

Eau du fleuve 

Chlore 

Electricite 

Ress. humaines y-

EF1 -PRODUCTION 

Legende: 

I J> Intrant, extrant 

| | Systeme 

' ; Ensemble fonctionnel 

< ^ > Element 

C D Role 

Eau potable 

Figure 3.4 - Decomposition du systeme « usine d'eau » 

Le paragraphe suivant explique alors comment il est possible de modifier le niveau 

d'analyse de la resilience. 

3.2.1 Niveau de raffinement de 1?analyse 

La definition de systeme est une definition qui se veut large et qui peut done etre 

appliquee a differents ensembles en fonction du niveau de raffinement d'analyse choisi. 
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En effet, un ensemble fonctionnel peut etre defini lui-meme comme un systeme : ces 

elements constitutifs seront alors vus comme des ensembles fonctionnels constitues 

d'elements plus petits. 

Si nous reprenons l'exemple de l'usine de traitement de l'eau potable, la caracterisation 

du systeme pourrait se faire comme decrit dans le Tableau 3.3. 

Tableau 3.3 - Exemple de niveaux d'analyse 
Systeme Usine de traitement de l'eau potable 

EF Unite de production Unite de controle 

Systeme Unite de^roductjoii! 

EF 

n 
Unite de 
pompage 
d'eau 
brute 

Unite de 
filtration 

Unite de 
chloration 

Unite 
d'ozonation 

Unite de 
stockage 

Unite de 
distribu­
tion 

Systeme 

EF 

Unite de pompage d'eau brute 

Prise d'eau Pompes Systeme anti-frasil 

L'ensemble fonctionnel « Unite de production » peut devenir a son tour un systeme dont 

un des ensembles fonctionnels serait « Unite de pompage d'eau brute ». Ce dernier peut 

ensuite etre defini comme un systeme avec des EF, telle que la prise d'eau, etc. 

La Figure 3.5 illustre cette organisation en fractales du systeme que Ton pourrait 

egalement assimiler a une decomposition en « poupees russes ». Dans tous les cas, le 

raisonnement reste le merae, seul le point de vue change. 
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Systeme 1 
Systeme 1.1 

—> —• 

Systeme 1.2 

— • - > 

• 

Figure 3.5 - Decomposition du systeme en fractales 

En resume, toute entite d'un niveau de detail inferieur au systeme peut devenir un 

systeme a son tour si Ton change de niveau d'analyse. Ainsi, 1'evaluation de la 

resilience peut prendre le niveau de raffinement souhaite en fonction du niveau de 

precision de l'analyse et des objectifs souhaites. Mais Fimportant est de fixer les limites 

exactes du systeme pour differencier l'environnement interne du systeme de son 

environnement externe. C'est la base de l'etude qui conditionnera toute la suite de 

1'evaluation de la resilience du systeme choisi. 

Une fois la definition de systeme etablie, et avant de traiter des defaillances, il convient 

de definir l'etat de reference d'un systeme. 

3.3 Definition de l'etat de reference d'un systeme 

Afin de caracteriser les differents etats de defaillances d'un systeme, il est tout d'abord 

primordial de definir l'etat de reference du systeme. Cet etat peut se definir comme 

l'etat pour lequel le systeme a ete cree. 

Nous avons vu qu'un systeme est cree pour fournir des ressources (extrants) qui 

respectent des caracteristiques precises (une sorte de cahier des charges) etablies lors de 

la conception et de la mise en place du systeme. Un systeme est done dans son etat de 
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reference lorsque ses extrants sont fournis de maniere exacte, selon les caracteristiques 

prevues. L'etat de reference d'un systeme correspond done a l'etat de fonctionnement 

optimal theorique. 

Par ailleurs, il est possible que cet etat varie en fonction des evolutions successives du 

systeme. 

Si Ton reprend l'exemple de l'usine de traitement de l'eau potable, son etat de reference 

pourrait etre defini comme ci-apres. 

L 'mine est dans son etat de reference lorsqu 'elle fournit a chaque instant t une quantite 

Q d'eau potable et ay ant un taux de More C ne depassant pas une tolerance donnee en 

permanence. 

L'etat de reference d'un systeme est l'etat pour lequel il a ete cree. Malheureusement, la 

realite est bien differente. En effet, le systeme doit faire face en permanence a des 

defaillances. Le paragraphe suivant traite done de 1'acceptability des defaillances pour 

un systeme. 

3.4 Acceptability des defaillances 

3.4.1 Definition de defaillance 

Nous avons vu qu'un systeme est concu pour etre dans son etat de reference, etat pour 

lequel il a ete cree. Cependant, il est souvent difficile pour le systeme de fonctionner 

dans son etat optimal theorique, et cela pour deux grandes raisons representees sur la 

Figure 3.6. 

Tous d'abord, Tusure du temps fait tendre le systeme vers la defaillance. En d'autres 

termes, le systeme a tendance a tomber en defaillance tout seul avec le temps si aucun 

mecanisme de resilience n'est mis en place. 
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Par ailleurs, le systeme est expose a des perturbations exterieures qui peuvent engendrer 

des defaillances. 

Etat du systeme 

Usure du temps 

+ Perturbations exterieures 

Etat de reference 

Etat defaillant 

Temps 

Temps Tl Temps T2 

Figure 3.6 - Evolution temporelle de l'etat d'un systeme 

Le MSP definit une defaillance comme une alteration, une degradation ou une cessation 

de l'aptitude du systeme a accomplir sa ou ses missions requises avec les performances 

specifies (MSP, 2009b). 

Un systeme est done defaillant lorsqu'il ne remplit plus la mission pour laquelle il a ete 

cree, e'est-a-dire lorsqu'il ne fournit plus correctement ses extrants. 

II est done possible de dire qu'un systeme est defaillant lorsqu'il se situe dans un des 

cas suivants : 

Cas #1 : Non respect des caracteristiques requises pour l'extrant; 

Cas #2 : Non fourniture de l'extrant. 

Cette notion de defaillance est preponderante. Toutefois, il convient de la differencier de 

la notion de degradation. 
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3.4.2 Distinction entre defaillance et degradation 

II existe certaines confusions dans la litterature concernant Futilisation des mots 

defaillance et degradation. En effet, certains parlent de systeme defaillant, alors que 

d'autres parlent de systeme degrade. Ce meme vocabulaire est egalement utilise pour 

parler des ressources. Afin de repondre a notre problematique qui est d'etablir des 

concepts clairs et comprehensibles par des non-specialistes, il est important d'eviter 

toute confusion. Ainsi, pour la suite des travaux, les termes suivant seront privileges : 

la defaillance s'applique au systeme et a ses sous-ensembles (EF et elements); 

- la degradation s'applique a la ressource. 

La caracterisation des defaillances du systeme et des degradations des ressources seront 

abordees plus en details dans le paragraphe 3.5. Ce qu'il faut retenir c'est qu'une 

ressource peut etre disponible, degradee ou indisponible et qu'un systeme peut etre dans 

un etat normal, intermediaire ou defaillant. Nous verrons dans le paragraphe 3.5 que 

l'etat intermediaire du systeme sera nomme etat dysfonctionnel. 

3.4.3 Acceptabilite des consequences 

Pour determiner le caractere acceptable d'une defaillance du systeme, il faut evaluer les 

consequences que le systeme est pret a accepter. En d'autres termes, accepter une 

defaillance revient a accepter ses consequences. 

Le MSP definit 1'acceptabilite des consequences comme le niveau de tolerance a 

certaines consequences. Le caractere acceptable d'une consequence est apprecie en 

fonction des consequences d'une perturbation ou d'une defaillance d'un systeme sur un 

ou plusieurs systemes ou sur la population (MSP, 2009b). 

La determination du caractere acceptable d'une consequence peut etre faite a partir de 

l'approche par consequences developpee par le Centre risque & performance (Robert et 

al., 2007). Cette approche propose de se concentrer sur les consequences d'un alea et 
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non sur ses causes. Elle considere ainsi la degradation du systeme quel que soit 

1'element declencheur (alea) puis, elle anticipe les consequences nefastes sur le systeme 

lui-meme et sur l'environnement. 

Pour identifier les consequences de la degradation d'un ou plusieurs intrants sur le 

fonctionnement du systeme, l'approche du CRP propose done de se poser les questions 

suivantes : 

- Quelles sont les utilisations des extrants fournies par le systeme ? 

Comment la degradation de l'extrant affecte l'environnement et pourquoi ? 

Pour repondre a ces questions, deux grandes categories de consequences doivent etre 

considerees : 

les consequences sur le fonctionnement interne du systeme (consequences 

internes); 

les consequences pour les utilisateurs des extrants fournis par le systeme 

(consequences externes). 

Les consequences peuvent etre directes ou indirectes, et temporaires ou permanentes. 

Tout ce travail devaluation de 1'acceptability des consequences (et done d'acceptability 

des defaillances) devrait generalement etre fait par la haute direction du systeme. 

Pour qualifier les defaillances, on etablit done des niveaux de defaillances du systeme 

en fonction des consequences definies comme acceptables. Le passage d'un niveau de 

defaillance a un autre se fait par le passage d'un seuil preetabli. Ce travail de 

caracterisation des defaillances est l'objet de la section suivante. 
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3.5 Caracterisation des defaillances par des seuils et des niveaux 

Une fois que le systeme accepte de subir des defaillances, il faut les caracteriser de 

maniere precise selon des niveaux de defaillances. Cela permet egalement de definir des 

seuils de defaillances qui servent d'indicateurs aux gestionnaires pour suivre l'etat du 

systeme aussi bien dans la gestion courante au quotidien que dans la gestion particuliere 

lors d'evenements. 

Nous allons done definir les criteres de caracterisation des defaillances pour definir l'etat 

du systeme. 

3.5.1 Criteres de caracterisation 

Pour determiner dans quel etat se retrouve le systeme, il est necessaire d'avoir des 

criteres d'analyse precis. L'etablissement des criteres de caracterisation des defaillances 

se base essentiellement sur l'approche systeme que nous avons definis precedemment. 

Nos criteres doivent done se baser sur les trois dimensions de l'approche systeme qui 

sont les ensembles fonctionnels, les intrants et les extrants. 

Les trois criteres retenus sont done : 

1. l'etat de l'intrant: quel est l'etat de degradation de la ressource intrant ? 

2. l'etat des ensembles fonctionnels (EF): quel est l'etat de defaillance des EF du 

systeme ? 

3. l'etat de l'extrant: quel est l'etat de degradation de la ressource extrant ? 

3.5.1.1 Etat de l'intrant 

II existe plusieurs etats possibles pour l'intrant en fonction de son type. En effet, dans 

certains cas, l'intrant est soit disponible ou indisponible. On pense par exemple a 

l'electricite ou au gaz. Par contre, dans d'autres cas, l'etat de l'intrant n'est pas 

forcement binaire, disponible ou indisponible. Un troisieme etat est alors possible, l'etat 
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degrade. Ceci est par exemple le cas d'un service de transport. Celui-ci pourrait etre 

assure a 80% en cas de panne, a 30% en cas de greve ou completement indisponible 

(0%) en cas de crise. 

Cependant, dans le contexte actuel des systemes, tels que des entreprises privees ou des 

organisations gouveraementales, il est souvent difficile d'avoir un reel controle sur l'etat 

de 1'intrant que fournit un autre systeme. Mise a part des ententes speciales entre 

systeme fournisseur et systeme utilisateur via des contrats, un systeme utilisateur subit 

plus qu'il ne controle les degradations eventuelles d'un intrant. 

Pour la suite de nos travaux, nous allons done considerer que les intrants ne peuvent etre 

que du type ON/OFF. Plus tard, un raffinement avec plus de niveaux de degradations de 

la ressource pourrait etre fait. 

Ainsi nous posons 1'hypothese simplificatrice suivante. 

Hypothese 1 : 

Des lors qu'une ressource ne respecte plus ses caracteristiques requises (ressource 

degradee), elle est consideree comme inutilisable et done indisponible. 

D'apres cette hypothese, il n'y a done que deux etats de degradations considered pour un 

intrant: disponible ou indisponible. 

3.5.1.2 Etat de defaillance des EF 

Pour evaluer l'etat de defaillance des EF, il faut les voir comme des systemes. De 

nombreux cas sont alors envisageables. Tout d'abord, celui-ci pourrait etre normal, 

dysfonctionnel ou defaillant, et ceci en fonction de l'etat des intrants qu'il utilise ou bien 

de son fonctionnement interne. Etudier son fonctionnement interne revient a etudier le 

fonctionnement de ses elements. Cette logique en fractales peut rendre l'analyse globale 

du systeme tres compliquee. 
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Ainsi, afin de mieux nous concentrer sur les principes de base, nous posons l'hypothese 

simplificatrice suivante. 

Hypothese 2 : 

Si un ensemble fonctionnel (EF) fournit correctement son extrant, il est non defaillant. 

S 'il ne fournit pas correctement son extrant, il est defaillant. 

L 'etat de I 'ensemble fonctionnel (EF) est done binaire. 

D'apres l'hypothese 2, on ne prend done pas en compte l'etat dysfonctionnel de 

l'ensemble fonctionnel. Seulement deux etats de defaillances consideres pour un 

ensemble fonctionnel: normal ou defaillant. 

3.5.1.3 Etat de l'extrant 

Comme un intrant, un extrant peut etre disponible, degrade ou indisponible. Plusieurs 

niveaux de degradations sont done envisageables pour l'extrant. Cependant, afin 

d'assurer une coherence dans les concepts de resilience, nous appliquons l'hypothese 1 

pour la definition de l'etat de l'extrant. 

Ainsi, d'apres cette hypothese, il n'y a que deux etats de degradations consideres pour 

un extrant: disponible ou indisponible. Un raffinement avec plusieurs niveaux de 

degradations pourraient etre envisage, mais cela ne fait pas partie de travaux de ce 

memoire. 

Toujours d'apres cette hypothese, si l'extrant est degrade ou indisponible, la mission du 

systeme n'est plus remplie : le systeme tombe done en defaillance. 
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3.5.2 Etats de defaillance du systeme 

Par abus de langage, on definit par « etats de defaillance » tous les etats dans lesquels 

peut se trouver un systeme et ses sous-ensembles. 

A partir des trois criteres etablis au paragraphe precedent (etat de l'intrant, etat des EF, 

etat de l'extrant), il est possible de definir les etats de defaillance suivants pour le 

systeme : 

• Etat de reference : etat theorique du systeme pour lequel il a ete concu ; 

• Etat normal: le systeme remplit sa mission de fournirure de l'extrant en 

utilisant correctement les intrants ; 

• Etat dysfonctionnel: un des intrants est indisponible ou un des EF est 

defaillant mais le systeme continue de remplir sa mission (fournirure correcte de 

l'extrant) grace a des actions mises en place ; 

• Etat defaillant: malgre les actions mises en place, le systeme ne remplit plus sa 

mission de fournirure de l'extrant; 

• Etat hors service : le systeme est arrete. 

Face a ces etats possibles, le systeme reagit de maniere differente en adoptant un type de 

gestion en adequation avec chacun des etats. II convient done a present de definir les 

modes de gestion de la resilience. 

3.5.3 Modes de gestion du systeme 

Pour chaque etat de defaillance du systeme, il est possible de definir un mode de gestion 

specifique. Les differents modes de gestion considered dans notre etude, et decrits ci-

apres, sont la gestion courante, la gestion particuliere et la gestion d'urgence. 
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Gestion courante : gestion du systeme au quotidien lorsque celui-ci fonctionne 

dans un etat normal. 

La gestion courante correspond a la mise en place d'actions preventives pour 

gerer au quotidien les petites perturbations et anticiper les defaillances 

eventuelles. 

La gestion courante est done une gestion planifiee relative au maintien des 

activites et a Fanticipation des defaillances potentielles. 

Gestion particuliere: des lors que le systeme entre dans un etat de 

dysfonctionnement et que Ton doit mettre en place des actions non deployees 

ordinairement, on entre dans de la gestion particuliere. 

La gestion particuliere correspond a la mise en place d'actions correctives 

lorsque le systeme est dans un etat dysfonctionnel afin qu'il puisse maintenir la 

fourniture de l'extrant et tenter de remonter vers un etat normal de 

fonctionnement. Un exemple simple de mode de gestion particuliere est 

l'utilisation de ressources alternatives non utilisees en gestion courante. De Calan 

(2007) definit une ressource alternative comme une ressource qui permet de 

compenser la perte d'une ressource utilisee afin de continuer de remplir la 

mission. 

La gestion particuliere est done une gestion planifiee relative au maintien des 

activites et au retablissement vers un etat normal de fonctionnement. 

Gestion d'urgence : gestion du systeme lorsque celui-ci est dans un etat 

defaillant et que les actions correctives deployees dans la gestion particuliere ne 

sont plus efficaces. 

La gestion d'urgence correspond au deploiement de mesures d'urgence pour 

tenter un retour du systeme a l'etat de fonctionnement acceptable ou celui-ci 

pourra appliquer des regies de gestion planifiee. Dans la plupart des cas, cet etat 

de fonctionnement acceptable sera l'etat dysfonctionnel. 
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La gestion d'urgence est done plus une gestion adaptative qu'une gestion 

planifiee. 

Pour faire une analogie avec les analyses de risques traditionnelles, nous pouvons 

considerer que les gestions dites courante et particuliere sont des gestions de continuite 

des operations. En effet, dans ces etats, le systeme deploie des actions pour continuer de 

remplir la mission qui est de fournir des extrants avec les caracteristiques requises. 

A contrario, la gestion dite d'urgence est bien relative au domaine des mesures 

d'urgence traditionnelles. En effet, dans cet etat, le systeme ne remplit plus sa mission 

de fourniture des extrants et cherche uniquement a retrouver un etat de fonctionnement 

acceptable. 

Lorsque le systeme tombe dans le domaine de la gestion d'urgence, il doit deployer des 

capacites d'intervention et de retablissement. Meme si la resilience intervient egalement 

dans la capacite de reconstruction et de retablissement, nous considererons que, pour la 

suite de ce memoire, la gestion d'urgence puisse etre moins developpee que les deux 

autres types de gestion puisque, comme son nom l'indique, cela fait davantage partie du 

domaine des mesures d'urgence. 

3.5.4 Schematisation de l'etat du systeme 

L'evaluation de l'etat de defaillance du systeme se fait done a partir des trois criteres 

expliques dans le paragraphe 3.5.1. En d'autres termes, en fonction de l'etat de l'intrant, 

de l'extrant et des EF, le gestionnaire du systeme doit etablir dans quel etat de 

defaillance le systeme se situe. 

Le code de couleur du Tableau 3.4 sera utilise pour traduire l'etat du systeme. 
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Tableau 3.4 - Code de couleur pour l'etat du systeme 
Indicateur Etat du systeme 

Etat normal: 
Le systeme et ses EF fonctionnent normalement avec les intrants prevus. Le 
systeme est en gestion courante. 

Etat dysfonctionnel: 
Le systeme a un ou plusieurs EF defaillants, ou utilise des intrants degrades ou 

I indisponibles. Le systeme met done en place des mesures comme l'utilisation de 
ressources alternatives, mais la mission du systeme n'est pas endommagee. Le 
systeme est en gestion particuliere. 

Etat defaillant: 
I Malgre les mesures mises en place, le systeme ne remplit plus sa mission de 

fourniture de ses extrants. Le systeme tombe en gestion d'urgence. 

Les etats de reference et hors service ne sont pas represented puisque nous considererons 

que l'etat de reference est un cas particulier de l'etat normal et que l'etat hors service est 

un etat particulier de l'etat defaillant. 

Les cas possibles de defaillance du systeme peuvent done etre schematises comme suit: 

Cas 1. —»LJ« : signifie que les intrants et les extrants sont disponibles, 

et que les EF fonctionnent normalement. 

Cas 2. & signifie que les intrants sont disponibles et que un ou 

plusieurs EF sont defaillants. Cependant, le systeme global arrive a fournir les 

extrants (par exemple, grace a des stocks). 

» 
Cas 3. —*L$* : signifie que les intrants sont indisponibles mais que les 

EF arrive a fonctionner normalement (par exemple, grace a des stocks). Les 

extrants sont done fournis. 

^ B Cas 4. T_j§*_| > : idem au cas n°2 sauf que le systeme ne fournit plus les 

extrants. 
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Cas 5. 

extrants. 

& 
* W xt 

* : idem au cas n°3 sauf que le systeme ne foumit plus les 

Selon les cinq cas precedemment cites, il est possible de definir dans quel etat est le 

systeme et quel est son mode de gestion associe. L'association entre l'etat des intrants, 

l'etat des extrants, l'etat des EF, l'etat du systeme et le mode de gestion se fait grace aux 

differentes definitions exposees precedemment. Mais il faut etre conscient que de 

nombreuses association sont possibles et que c'est au gestionnaire du systeme d'ajuster 

ces definitions. 

Le Tableau 3.5 donne done l'association possible entre les trois criteres definis 

precedemment et l'etat de defaillance du systeme associe a son mode de gestion. 

1 

2 

3 

4 

5 

Cas possibles 

©, a 

& 

ou 

a 
g 
ou 

a 

©v 

Tableau 3.5 - Etats du systeme 

Etat de 
l'intrant 

Disponible 

Disponible 

Indisponible 

Disponible 

Indisponible 

Etat des 
EF 

Normal 

Defaillant 

Normal 

Defaillant 

Normal 

Etat de 
1'extrant 

Disponible 

Disponible 

Indisponible 

Etat du 
systeme 

Normal 

DvsfoncUon 
-nel 

• • > • ' • • 

• • 

Mode de 
gestion 
associe 

Gestion 
courante 

Gestion 
particuliere 

Gestion 
d'urgence 
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3.5.5 Seuils de defaillance 

Une fois les niveaux de defaillances etablis, il est necessaire d'etablir des seuils qui 

serviront d'indicateurs afin d'anticiper les changements d'etats. 

Un seuil est un repere entre deux niveaux de defaillance qui permet de : 

- connaitre l'etat du systeme ; 

deployer les actions adequates afin de prevenir le passage dans un etat de 

defaillance superieur; 

communiquer ce changement d'etat aux autres systemes qui utilisent l'extrant 

fourni par le systeme defaillant. 

Les seuils servent done a anticiper les defaillances (Figure 3.7). 

Etat du systeme 

Seuil de performance 

Seuil de dysfonction 

Seuil de defaillance 

Temps 

Temps Tl Ter«ps T2 

Figure 3.7 - Niveaux de defaillances du systeme 

Trois types de seuils de defaillances peuvent etre definis : 

Seuil de performance : ce seuil correspond a un niveau d'optimisation du 

systeme, a une amelioration de son efficacite ou de son rendement; 

Seuil de dysfonction : ce seuil correspond a un niveau ou certains ensembles 

fonctionnels du systeme sont defaillants, ou ou certains intrants sont 
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indisponibles. Cependant, en raison des actions deployees, ces 

dysfonctionnements ne se repercuteront pas sur la realisation de la mission du 

systeme. 

Seuil de defaillance : ce seuil correspond au niveau a partir duquel les 

defaillances des EF et/ou l'indisponibilite des intrants vont engendrer la non-

realisation de la mission du systeme, malgre les actions correctives 

precedemment mises en place. 

Une fois les niveaux de defaillances du systeme caracterises, il est necessaire de voir 

quelles vont etre les differents types d'actions qu'un systeme pourrait deployer pour 

faire face a une perturbation. 

Afin de mieux comprendre comment s'articulent les concepts entre eux, une 

schematisation de la resilience d'un systeme est necessaire. 

3.6 Schematisation de la resilience d'un systeme 

Nous avons vu a travers les paragraphes precedents que, pour etre resilient, un systeme 

doit: 

connaitre son etat de reference en tout temps : intrant, ensembles fonctionnels, 

extrant; 

accepter ses defaillances face a son etat de reference ; 

caracteriser ses defaillances grace a des seuils et des niveaux ; 

- planifier et implanter les bons modes de gestion en fonction de l'etat du 

systeme. 

En fonction de son etat de defaillance, un systeme adapte done son mode de gestion en 

mettant en place des actions afin de lui permettre de maintenir ou de retablir un etat de 

fonctionnement acceptable. 
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Le concept de resilience d'un systeme se base done en grande partie sur le concept de 

mode de gestion defini au paragraphe 3.5.3. C'est done autour de ce concept que la 

resilience d'un systeme peut etre schematisee. 

Tout d'abord, les modes de gestion courante et de gestion particuliere peuvent etre 

schematises par des ressorts. Cette analogie a la mecanique provient du fait que ces 

modes de gestion peuvent etre vus comme des forces s'opposant a la force alea. La 

gestion courante et la gestion particuliere sont done des ressorts qui s'opposent a la force 

alea tout en admettant une certaine elasticite et flexibilite pour absorber les chocs. 

Etant donne que ces deux modes de gestion sont differents, deux types de ressorts seront 

considered : 

-•ramriTiTfTiTi.? . ] e r e s s o r t de gestion courante qui ramene le systeme vers son etat de 

reference ; 

SWWWWH : le ressort de gestion particuliere qui ramene le systeme d'un etat 

dysfonctionnel vers un etat normal. 

Le troisieme mode de gestion est la gestion d'urgence correspondant a l'etat defaillant 

du systeme. Comme nous l'avons vu au paragraphe 3.5.3, cette gestion est plus une 

gestion adaptative qu'une gestion planifiee. En effet, contrairement aux autres modes de 

gestion, la gestion d'urgence ne peut pas etre vue comme une force s'opposant a la force 

alea puisque la perturbation est passee et que le systeme est deja tombe en defaillance. 

Les actions de gestion d'urgence deployees ont pour but de faire remonter le systeme 

vers un etat de fonctionnement acceptable, qui est dans ce cas l'etat dysfonctionnel. 

L'analogie mecanique possible pour schematiser la gestion d'urgence est le verin. En 

effet, cet appareil mecanique, utilise pour le levage de charges, permet d'illustrer le fait 

que le systeme deploie des mesures d'urgence pour remonter vers l'etat dysfonctionnel. 

Le verin de gestion d'urgence est done le suivant: UslEar. 
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En resume, nous pouvons dire que le ressort des gestion courante et particuliere est 

relatif au maintien et au retablissement des activites. A contrario, le verin de la gestion 

d'urgence est relatif au retablissement pur des activites. 

L'etat du systeme peut quant a lui etre represente par une fleche afin de traduire un 

equilibre. En effet, le systeme est en equilibre entre, d'une part un alea qui le pousse vers 

la defaillance, et d'autre part les consequences qui sont potentiellement generees sur son 

environnement. L'equilibre du systeme est rendu possible grace a la presence du ressort 

qui symbolise le mode de gestion approprie. 

Les niveaux et seuils de defaillances, quant a eux, ont deja ete represented a la Figure 

3.7. Cependant, afin de traduire l'importance d'avoir une evaluation en continue de la 

resilience du systeme, une representation en quart de cercle semble plus coherente. Cette 

analogie a un compteur de vitesse met ainsi en exergue le fait que la mesure de l'etat de 

defaillance d'un systeme est faite en continue a partir des niveaux et des seuils precis. 

Finalement, la schematisation de la resilience d'un systeme est donnee a la Figure 3.8. 

II est important de noter que les modes de gestion et les etats de defaillances sont 

evolutifs dans le temps. En effet, l'ensemble n'est pas fixe dans le temps, d'ou la notion 

d'equilibre du systeme entre des aleas et des consequences (equilibre avec 

Fenvironnement maintenu par les ressorts). 
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Frontiere du SYSTEME 

Etat de 
reference 

Seuil de dysfonction 

Etat dysfonctionnel,,-' 

iSeuil de defaillance 

Etat defaillant 

^ Etat hors service 

Legende 

Continuity 
operationnelle 

Gestion courante 

Mesures 
d'urgences 

Gestion particuliere 

Gestion d'urgence 

Figure 3.8 - Schematisation de la resilience d'un systeme 

Comme nous l'avons vu dans la problematique de ce memoire, il est important d'avoir 

conscience que tout systeme evolue dans un environnement ou les ressources 

s'echangent. Toutes ces interdependances doivent done etre prises en compte dans la 

definition des concepts de resilience. 
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3.7 Prise en compte des interdependances fonctionnelles 

3.7.1 Enjeux de la prise en compte des interdependances 

Dans une approche client/fournisseur, chaque systeme fournit un extrant pour un 

utilisateur client, qui lui-meme va l'utiliser pour fournir un autre extrant. 

Ces interdependances entre systemes doivent done etre prises en compte pour : 

mieux comprendre l'environnement dans lequel opere le systeme : 

connaitre la provenance de la degradation d'un intrant: 

avertir ses utilisateurs clients lorsque l'extrant est degrade ou indisponible. 

Le MSP definit une interdependance comme etant un lien de dependance 

multidirectionnel entre deux ou plusieurs systemes en interaction (MSP, 2009b). 

Dans ce type de relation, la degradation de l'extrant du systeme x devient un alea a 

prendre en compte pour le systeme x+1 : il s'agit done d'effets domino. 

La Figure 3.9 montre la propagation d'un alea entre les systemes via les ressources 

extrants et intrants. 

La degradation de la ressource fournie (extrant) 
est l'alea a considerer pour les effets dominos. 

NT ft*£—l\. NT 
> SYSTEME 1 J W a n t 1 >| Intrant 1 J> 

Intrant 4 > SYSTEME 1 W a n t 1 > Intrant 1 > SYSTEME 2 Extrant 2 

<^ Extrant 4 | SYSTEME 4 <T Intrant 3 \{ Extrant 3 j SYSTEME 3 < ^ Intrant 2 

Figure 3.9 - Interdependances entre les systemes 
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3.7.2 Integration des consequences dans les niveaux de defaillances 

Si on considere les interdependances fonctionnelles entre les systemes, alors il devient 

utile d'integrer les consequences dans les niveaux de defaillance. 

On considere les cinq cas detailles dans le paragraphe 3.5.4. 

Pour les cas 1, 2 et 3, l'extrant est disponible : il n'y a done aucune consequence sur les 

utilisateurs. 

Pour les cas 4 et 5 en revanche, l'extrant est indisponible. Des consequences sur les 

utilisateurs de l'extrant indisponible sont done generees. 

Dans certains cas, les consequences generees seront tres graves des l'indisponibilite, 

mais dans d'autres cas (le plus souvent), les consequences sont croissantes au fur et a 

mesure du temps. II apparait done utile de graduer les consequences selon des niveaux. 

Chaque niveau de consequence doit avoir une signification precise et etre delimite par 

des seuils mesurables. Considerant que e'est a la haute direction d'un systeme de fixer 

ses propres seuils d'acceptabilite en termes de consequences humaines, socio-

economiques, environnementales, et autres, nous considererons simplement les trois 

niveaux de consequences suivantes afin de d'illustrer notre concept: 

consequences faibles ; 

consequences moyennes ; 

consequences elevees. 

La prise en compte des consequences de l'indisponibilite d'un extrant sur les autres 

systemes permet done de raffiner les niveaux de defaillances du systeme, comme le 

montre le Tableau 3.6. 
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1 

2 

3 

4 

5 

Tableau 3.6 - Exemple de definition des etats du systeme prenant en compte les 
consequences 

Cas possibles 

©, 

©, 

Sk 
©, 

a 

« 

ou 

a 

ou 

© 

©, 

M. 

©, 

* 

* 

Etat de 
1'intrant 

Disponible 

Disponible 

Indisponible 

Disponible 

Indisponible 

Etat des 
EF 

Normal 

Defaillant 

Normal 

Defaillant 

Normal 

Etat de 
1'extrant 

Disponible 

Disponible 

Indisponible 

Consequen 
ces sur les 
utilisateurs 

Aucune 

Aucune 

Faibles 

Moyennes 

Elevees 

Etat du 
systeme 

Normal 

Dysfonction-
nel 

" • • > ' - " 

•••-it;3i^;S;.j?i-,-

Defaillant 

Puisque les consequences surviennent pour d'autres systemes lorsque le systeme a 

1'etude est en etat defaillant, il convient de porter une attention particuliere a la 

determination des seuils de defaillance. 

3.7.3 Seuils de defaillance 

Dans le paragraphe 3.5.5, nous avons defini les seuils de defaillance. 

En integrant les consequences dans les niveaux de defaillances, il apparait que deux 

types de seuils peuvent etre distingues. 

Tout d'abord, les seuils lorsque 1'extrant est fourni correctement par le systeme ont ete 

definis dans le paragraphe 3.5.5. II s'agit des seuils de performance, seuil de dysfonction 

et seuil de defaillance. 
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Ensuite, les deuxiemes types de seuil sont les seuils lorsque l'extrant n'est plus fourni 

par le systeme. Lorsque l'extrant n'est plus fourni par le systeme, les seuils ne traduisent 

plus l'etat de la mission du systeme (l'extrant est indisponible). A ce moment la, le 

parametre seuil entre les differents etats de defaillance peut etre le facteur TEMPS. 

En effet, lorsque l'extrant est indisponible, c'est souvent le facteur TEMPS qui fait 

passer le systeme d'un etat de consequences faibles, a un etat de consequences 

moyennes voire elevees. 

Ainsi, pour differencier le passage entre ces niveaux, le gestionnaire devra consulter son 

environnement exterieur pour savoir au bout de combien de temps et de quelle maniere 

l'indisponibilite de l'extrant affectera les utilisateurs. 

Les donnees ainsi recoltees, le gestionnaire pourra ainsi mettre en place des seuils avec 

des parametres t l , t2, t3, ... t integrant le facteur temps (Figure 3.10). 

Etat du systeme 

Etat normal: 
Gestion courante 

Extrant disponible 
Aucune COTsequefice 

Etat dysfonctionnel : 
Gestion particuliere 
Extrant disponible 

Etat defaillant: 
Gestion d'urgence 

Extrant indisponible ^^^^^^^^^^^^C^^^^^H 

Seuil de performance 

Seuil de dysfonction 

Seuil de defaillance 

Parametre tl 

Parametre t2 

Parametre t3 

Temps 

Temps Tl T e m P s T 2 

Figure 3.10 - Niveaux de defaillances prenant en compte les consequences 

Maintenant que nous avons integrer les consequences dans les niveaux de defaillances, il 

convient de modifier le schema theorique de la resilience d'un systeme. 
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3.7.4 Schematisation de la resilience d'un systeme integrant les interdependances 

fonctionnelles 

Grace a l'integration des consequences dans les niveaux de defaillances, le schema de la 

resilience d'un systeme peut etre raffine comme le montre la Figure 3.11. 

La signification des differents elements de ce schema est identique a celui detaille au 

paragraphe 3.6.4. 

Legende 

Continuity Gestion courante 

operationnelle i&^^^^^ Gestion particuliere 

Mesures 
d'urgences 

Gestion d'urgence. Consequences faibles 

Gestion d'urgence. Consequences moyennes 

Gestion d'urgence. Consequences eleves 

Figure 3.11 - Schematisation de la resilience d'un systeme integrant les interdependances 
fonctionnelles 
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3.7.5 Niveau de raffinement 

Chacun des niveaux definis precedemment (niveaux de gestion ou de consequences) 

pourrait etre dissocie en plusieurs autres niveaux. En effet, en fonction de l'utilisation 

voulue des outils, un gestionnaire pourrait par exemple decider de dissocier le niveau de 

gestion particuliere en deux niveaux, ou bien definir encore plus de niveaux de 

consequences. 

Le choix des niveaux fait dans ce memoire a pour but d'illustrer le concept de resilience 

et non de dormer une solution unique. 

La notion de niveau de defaillance est preponderante dans la notion de definition de la 

resilience d'un systeme. Afin de mieux comprendre la notion de mode de gestion, le 

paragraphe suivant propose un exemple plus concret. 

3.8 Exemple 

3.8.1 Mise en contexte 

Pour illustrer les concepts precedents, nous allons considerer le systeme de 

telecommunication d'une ville. Ce systeme est constitue en particulier d'une unite 

centrale de telecommunications : les elements de cette centrale doivent en permanence 

etre refroidis pour fonctionner a l'aide d'un echangeur thermique a eau. Nous 

considerons ce systeme dans sa globalite, sans rentrer dans le detail. 

Les ressources intrants et extrants du systeme Telecommunication sont: 

intrants: electricite (pour alimenter les serveurs), eau (pour refroidir les 

elements); 

extrant: service de telecommunication. 
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Nous allons etudier la resilience de ce systeme face a une indisponibilite de la ressource 

intrant Electricite. 

3.8.2 Analyse 

Lors d'une coupure d'electricite (intrant indisponible), l'extrant service de 

telecommunication ne devient pas indisponible immediatement. En effet, le systeme de 

telecommunication utilise des ressources alternatives afin de lui permettre de maintenir 

la fourniture de son extrant. Une des ressources alternatives les plus utilisees dans ces 

cas est la generatrice a essence. 

Les consequences d'une indisponibilite de l'intrant Electricite sont detaillees dans les 

points suivants. 

Si l'intrant Electricite devient indisponible, le systeme met en place une 

generatrice a essence. Le gestionnaire du systeme doit egalement prevoir des 

ressources humaines pour installer et mettre en route la generatrice, ainsi que de 

l'essence. L'extrant reste disponible mais le systeme tombe en etat 

dysfonctionnel en adoptant une gestion particuliere. 

Toutes les 10 heures, il faut faire le plein en essence de la generatrice. Le 

systeme demeure en etat dysfonctionnel avec une gestion particuliere et une 

fourniture correcte de l'extrant. 

Apres 30 heures, il y a une penurie d'essence dans la ville due a une demande 

trop importante . Le systeme utilise done un deuxieme type de ressource 

alternative pour maintenir la fourniture de son extrant: les batteries, qui ont une 

autonomie de 12 heures. Le gestionnaire du systeme doit egalement prevoir des 

Robert & Morabito (2009b) ont montre que pour une ville comme Montreal, lors d'une 

coupure d'electricite generalisee, il y aurait une penurie d'essence au bout de 30 heures due a 

la forte demande en essence pour faire fonctionner les generatrices. 
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ressources humaines pour effectuer le branchement et le controle des batteries. 

Le systeme demeure en etat dysfonctionnel avec une gestion particuliere et une 

fourniture correcte de l'extrant. 

Apres 42 heures, les batteries sont vides. L'extrant n'est plus foumi. Le systeme 

tombe en defaillance et doit adopter une gestion d'urgence puisque des 

consequences sont generees sur les utilisateurs de l'extrant. 

Concernant les consequences, Robert & Morabito (2009b) en ont detaillees plusieurs qui 

seraient envisageables, comme par exemple la fermeture d'un tunnel de circulation 

majeur dans le centre ville. En effet, le service telephonique dans le tunnel doit en 

permanence etre operationnel pour communiquer tout probleme potentiel. 

Le detail de l'aggravation des consequences sur les autres systemes etant confidentiel, 

nous considererons fictivement que celles-ci augmentent au fur et a mesure du temps 

afin d'illustrer notre propos. 

Ainsi, pour cet exemple, nous pourrions envisager que les consequences tout d'abord 

faibles deviendraient moyennes au bout de 12 heures, puis elevees au bout de 24 heures. 

Une etude exhaustive des interdependances et effets domino serait a effectuer afin de 

fixer des seuils precis de passage d'un niveau de consequences a un autre (Robert & 

Morabito, 2009a). 

L'ensemble de ces evenements ainsi que les etats de defaillances et modes de gestion 

sont resumes dans le Tableau 3.7. 
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Tableau 3.7 - Resilience face a 1'electricite 

Temps 

t < 0 

t = Oh 

t=10h 

t = 20h 

t = 30h 

t = 42h 

t = 54h 

t = 78h 

Situation 

L'intrant Electricite est 
disponible 

L'intrant devient 
indisponible. 

Ressources alternatives : 
generatrice, essence, 
ressources humaines 

Ressources alternatives : 
essence, ressources humaines 

Ressources alternatives : 
essence, ressources humaines 

Penurie d'essence. 
Ressources alternatives : 

batteries, ressources 
humaines 

Batteries vides. 
L'extrant devient 

indisponible. 

Extrant indisponible depuis 
12 heures 

Extrant indisponible depuis 
24 heures 

Etat de 
l'extrant 

Disponible 

Disponible 

Disponible 

Disponible 

Disponible 

Indisponible 

Indisponible 

Indisponible 

Consequences 
sur les 

utilisateurs 

Aucune 

Aucune 

Aucune 

Aucune 

Aucune 

Faibles 

Moyennes 

Elevees 

Etat du 
systeme 

Normal 

DysfoDclioanel 

Dysfonctionnel 

Dysibnclionnel 

Dysfonctionnel 

"A'Syi-Z*:^ .. 

• W^&X' i .". 

Defaillant 

Mode de 
gestion 
associe 

Gestion 
courante 

Gestion 
particuliere 

Gestion 
particuliere 

Gestion 
particuliere 

Gestion 
particuliere 

Gestion 
d'urgence 

Gestion 
d'urgence 

Gestion 
d'urgence 

La Figure 3.12 permet d'illustrer la suite des evenements et de mettre en valeur les 

modes de gestion de la resilience. 

Sur l'axe des ordonnees est represente l'etat de degradation de l'extrant (etat binaire : 

disponible ou indisponible). Alors que sur l'axe des abscisses est represente le temps. 
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Etat de 
l'extrant 

Extrant 
disponible 

Extrant 
indisponible 

Gestion 
courante 

Etat 
normal 

<-H, 

(uMiori iwiiailitru 

rLildvsfunclionnd 

->>/' ' 

t = 0 lOh 
Coupure / \ 

d'electricite 

A 

Genera trice, 
essence, 

ressources 
humaines 

20h 
A 

Essence 

30h 
Penurie 

d'essence 

A 

42h 54h 78h Temps 

Essence Batteries, 
ressources 
humaines 

Ressources alternatives = 
ressort de gestion particuliere pour maintenir la fourniture de 1'extrant 

Figure 3.12 - Exemple de modes de gestion de la resilience 

L'indisponibilite de la ressource telecommunication a done des consequences sur ses 

utilisateurs, consequences qui augmentent au cours du temps. Et e'est done 

l'indisponibilite de cette ressource qui est l'alea a considerer pour les effets dominos sur 

les autres systemes : en effet, comme beaucoup de systemes sont interdependants, la 

degradation de la ressource se propage. 

Robert & Morabito (2009b) montre a travers les courbes de consequences (Figure 3.13) 

comment l'indisponibilite de l'electricite a des consequences sur les autres systemes. 
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I 

0 6 12 18 24 30 36 42 48 54 60 66 72 Time (hours) 

Time of the diesel shortage 

- Time of the electricity outage 

Figure 3.13 - Courbes de consequences (adaptee de Robert & Morabito, 2009b) 

Robert & Morabito (Figure 3.13) definissent quatre etats possibles pour les systemes 

dans leurs courbes de consequences (Tableau 3.8). 

Tableau 3.8 - Etats du systeme selon Robert & Morabito (2009b) 
Indicateur Etat du systeme 

Etat normal 
Etat dysfonctionnel 
Etat dysfonctionnel avance 
Etat defaillant 

Nous pouvons done noter que, pour traduire les changements d'etats du systeme, les 

auteurs n'utilisent pas le meme nombre de niveau et la meme signification que ceux 

choisis dans ce memoire. Ceci demontre que chaque systeme doit etablir en fonction de 

son mode de fonctionnement ses niveaux de defaillance. Mais globalement, le principe 

reste inchange avec des niveaux de fonctionnement normal, des niveaux de 

dysfonctionnement et des niveaux de defaillance. 
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3.8.3 Conclusions tirees de l'exemple 

Les courbes de consequences de Robert & Morabito (2009b) permettent de visualiser 

rapidement les delais d'action, egalement appeles marge de manoeuvre qui integre le 

facteur temps (Figure 3.14). 

Facteur 
TEMPS 

0 6 12 18 24 30 36 42 48 54 60 66 72 Time (hours) 

1 Time of the diesel shortage 

'— Time of the electricity outage 

Figure 3.14 - Courbes de consequences (adaptee de Robert & Morabito, 2009b) 

L'exemple du systeme de telecommunication montre l'importance de la prise en compte 

du facteur temps dans la prise de decision. En effet, le facteur temps doit etre pris en 

compte avant la defaillance afin d'anticiper les actions a deployer. 

Et il doit etre pris en compte pendant la defaillance en tant que marge de manoeuvre 

pour deployer les actions correctives afin de limiter les consequences sur les utilisateurs. 
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L'exemple montre egalement que, pour etre efficace, il est important de prevoir a 

l'avance tout le deploiement des ressources alternatives pour maintenir un niveau de 

fonctionnement acceptable. 

Un systeme resilient est done un systeme qui sera capable d'anticiper tous ces 

changements d'etats pour etre pret a deployer les bons modes de gestion et cela au bon 

moment 

3.9 Definition globale de la resilience d'un systeme 

3.9.1 Synthese des concepts de resilience 

L'approche de la resilience est une approche nouvelle puisque qu'elle adopte une 

strategie globale systemique et operationnelle pour gerer les defaillances tant au 

quotidien qu'en cas de dysfonctionnements. 

En effet, les approches traditionnelles d'analyse de risques se focalisent sur les causes de 

la degradation d'un intrant et mettent en place des mesures pour diminuer la probabilite 

et l'impact d'un alea. A contrario, l'approche de la resilience considere la degradation de 

1'intrant comme etant l'alea et cherche davantage a connaitre les consequences en aval 

pour pouvoir anticiper la succession d'evenements (interdependances fonctionnelles). 

Adopter une approche par resilience, e'est tout d'abord se poser les questions suivantes : 

a partir de Findisponibilite de la ressource intrant, quel est le delai d'affection sur 

le systeme ? 

quelles sont les repercussions sur les ensembles fonctionnels du systeme ? 

au bout de combien de temps la ressource extrant est modifiee ? 

dans le cas d'une modification de la ressource extrant, quelles sont les 

consequences sur les utilisateurs ? quelles sont les marges de manoeuvre ? 

Etre resilient, e'est done anticiper toutes ces questions, et chercher les reponses. 
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Au niveau theorique, nous avons vu, comme dans la litterature, que la resilience est tout 

d'abord intrinseque au systeme qui dicte sa conduite avant, pendant et apres une 

defaillance. II faut egalement garder en tete que l'objectif principal d'un systeme est de 

rester au maximum dans un etat normal et d'eviter les defaillances. 

Nous avons vu egalement qu'etre resilient signifiait en tout premier lieu d'accepter les 

defaillances pour pouvoir etablir un etat de reference pour le systeme. Etre resilient 

signifie egalement d'etre capable d'anticiper les defaillances et de planifier des modes 

de gstion lorsqu'elles ont eu lieu. 

Comme le montre la Figure 3.15, tous ces concepts peuvent etre illustres sur le schema 

de definition d'un systeme que nous avons vu dans le paragraphe 3.2.1. 

'/"Fournisseurs"]\ INTRANTS ^> SYSTEME 

Accepter les 
defaillances 

EXTRANTS > Utilisateurs 

Anticiper les 
defaillances 

Planifier des modes de 
gestion 

Figure 3.15 - Concepts de resilience 

Enfin, nous avons fait etat de trois grandes categories d'etat pour le systeme : etat 

normal, etat dysfonctionnel, etat defaillant. 

Nous pourrions conclure en disant qu'un systeme est resilient lorsqu'il est capable de 

maximiser l'etendue de sa zone etat dysfonctionnel en ayant une gestion dite particuliere 

tres developpee. En d'autres termes, plus un systeme a une grande zone etat 

dysfonctionnel avec une gestion particuliere puissante, plus il est resilient. Et plus il est 

capable de revenir a son etat normal (ressort de retablissement), plus il sera resilient. 
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La Figure 3.16 permet d'illustrer ce concept. 

Etat de reference 

Etat normal 

Etat dysfonctionnel 

Etat defaillant 

^ Etathors 

SYSTEME A 

Etat de reference 

Etat normal 

^Etat'dysfonctionnel 

Etat defaillant 

SYSTEME B 

"^ Etat hors 
service 

Figure 3.16 - Systemes resilients 

Sur cette figure, on peut done interpreter que, face a un meme type de perturbation, le 

systeme A est plus resilient que le systeme B : en effet, le systeme A possede une zone 

d'etat dysfonctionnel plus large et par consequent une marge de manoeuvre de gestion 

particuliere plus importante. 

L'ensemble de ces concepts va a present servir a etablir la definition globale de la 

resilience ainsi que ses caracteristiques precises. 
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3.9.2 Definition retenue 

La definition retenue pour la resilience d'un systeme est done la suivante. 

La resilience est la capacite d'un systeme a maintenir ou retablir un niveau de 

fonctionnement acceptable malgre des defaillances. 

Afin de raffmer cette definition, quatre caracteristiques l'accompagnent. 

Caracteristique 1 : 

La resilience d'un systeme est un equilibre entre des aleas et des consequences 

acceptables. 

Caracteristique 2: 

La resilience est la capacite d'un systeme a accepter, anticiper et planifier les 

defaillances, en prenant en compte les interdependances fonctionnelles. 

Caracteristique 3 : 

La resilience d'un systeme est sa capacite de prise en charge rapide lors d'une 

degradation pour retablir un fonctionnement acceptable. 

Caracteristique 4 : 

La resilience d'un systeme est evolutive dans le temps et depend de la 

perturbation traitee. 

Caracteristique 1 : La resilience d'un systeme est un equilibre entre des aleas et des 

consequences acceptables. 

Un systeme doit trouver le bon equilibre entre des aleas qu'il accepte et les 

consequences qui en decoulent. Toutes les notions d'acceptabilite des aleas et 

acceptabilite des consequences, qui traduisent globalement 1'acceptability des 

defaillances, doivent etre etablies par le systeme lui-meme a partir de criteres bien precis 

afin de caracteriser ses defaillances. 
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Caracteristique 2 : La resilience est la capacite d'un svsteme a accepter, anticiper et 

planijier les defaillances, en prenant en compte les interdependances fonctionnelles. 

Accepter, anticiper et planifier sont les trois mots-cles a retenir pour un systeme 

resilient. En effet, nous avons vu que le systeme doit accepter les defaillances a partir de 

criteres precis. 11 doit etre capable de les anticiper en s'aidant d'outils tels que les 

systemes d'alerte precoce. Et enfin, il doit etre capable de planifier les bons modes de 

gestion, et ce au bon moment. La prise en compte des interdependances fonctionnelles 

doit etre transversale a toutes ces capacites. 

Caracteristique 3 : La resilience d'un svsteme est sa cayacite de yrise en charge rayide 

lors d'une degradation pour retablir un fonctionnement acceptable. 

Capacite pre-evenement, la resilience est egalement une capacite post-evenement. Meme 

si cette capacite est relative essentiellement au domaine des mesures d'urgences, il 

convient de l'integrer dans la definition de la resilience d'un systeme. En effet, un 

systeme resilient doit etre capable de deployer rapidement des modes de gestion pour 

maintenir son etat dysfonctionnel le plus longtemps possible ou pour se retablir d'un etat 

defaillant. 

Caracteristique 4 : La resilience d'un svsteme est evolutive dans le temps et deyend de 

la perturbation traitee. 

La resilience n'est pas une capacite absolue d'un systeme. Elle evolue selon deux axes : 

le temps et les perturbations. En effet, on ne peut pas dire qu'un systeme est resilient 

pour toujours : cette capacite evolue dans le temps. De plus, la resilience est dependante 

du type de perturbation. En effet, on ne peut pas dire qu'un systeme est resilient pour 

toutes les perturbations qui existent: on dit plutot qu'un systeme est resilient face a tel 

ou tel type de perturbation. 
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3.10 Comment agir ? 

La resilience est un concept theorique et relativement complexe. Mais un des enjeux de 

ce concept est d'etre integre dans la culture d'une entreprise pour etre facilement 

applicable. II s'agit en effet plus d'un outil d'aide a la decision qu'un simple concept 

theorique. 

Meme si l'operationnalisation de tous ces concepts peut paraitre compliquee, les 

premiers moyens d'agir concretement dans une organisation pour la rendre plus 

resiliente sont: 

d'integrer le concept « Accepter / Anticiper / Planifier » ; 

de mettre en place un espace de cooperation entre les differents systemes 

interdependants. 

Ces deux moyens d'operationnalisation des concepts de resilience sont definis dans les 

deux paragraphes suivants. 

3.10.1 Accepter, anticiper, planifier 

Accepter signifie d'etre capable : 

de comprendre l'environnement dans lequel evolue le systeme ; 

de definir un etat de reference pour le systeme ; 

de connaitre et d'accepter les defaillances du systeme. 

Anticiper signifie d'etre capable : 

d'etre proactif quant aux defaillances qui pourraient subvenir ; 

de prevoir des delais et des marges de manoeuvres pour les effets domino. 
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Planifier signifie d'etre capable : 

d'organiser a l'avance des actions de prevention et de correction grace a des 

mode de gestion de la resilience ; 

de prendre en compte les interdependances lors de la mise en place des actions et 

ressources alternatives (l'aspect communication entre les systemes est a ce 

moment la tres important). 

Comme le montre les Figures 3.17 et 3.18, les concepts Accepter, Anticiper et Planifier 

se retrouvent sur les schemas utilises comme exemple dans les paragraphes precedents. 

Gestion de mesures 
d'urgence 

Extrant 
disponible 

Extrant 
indisponible 

Temps 

WL 
la defaillance les delais ... les actions 

Figure 3.17 - Concepts de resilience 
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Water 

I 

56 72 Time (hours) 

teMMa 

la defaillance ... les delais ... les actions 

Figure 3.18 - Concepts de resilience sur les consequences (adaptee de Robert & Morabito, 
2009b) 

L'acceptation, l'anticipation et la planification sont done les trois mots cles a retenir 

pour un systeme resilient. Un autre moyen d'agir concretement dans un systeme pour le 

rendre plus resiliente est de mettre en place un espace de cooperation entre les differents 

systemes interdependants. 

3.10.2 Espace de cooperation 

Les caracteristiques de la resilience precedemment developpees (paragraphe 3.9) font 

etat de nombreuses capacites que devrait avoir un systeme pour etre plus resilient. 

Cependant, toutes ces capacites ne peuvent etre efficaces que grace a une capacite 

transversale qui est la condition necessaire de reussite : la communication. 
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En effet, pour anticiper et planifier ses actions tout en integrant les interdependances, le 

systeme doit etre capable de communiquer les informations pertinentes aux autres 

systemes de son espace de travail, et cela au bon moment. 

L'environnement du systeme est done une sorte d'espace de travail commun ou les 

informations circulent, les ressources s'echangent, et ou une degradation d'une ressource 

peut rapidement se propager entre les systemes a travers des effets domino. 

Cet espace de travail, Robert & Morabito (2008b) le nomment espace de cooperation. 

Cet espace de cooperation est un espace ou un processus de communication bilateral 

base sur la transmission d'informations pertinentes et realistes est mis en place pour se 

comprendre. 

Robert & Morabito (2008b) indiquent qu'il faut identifier les liens entre les systemes de 

l'espace de cooperation afin d'obtenir, en continu, l'etat des intrants et extrants 

echanges. A tout moment, la defaillance d'un systeme est communiquee aux autres 

systemes. La degradation d'une ressource devient alors l'alea a prendre en compte pour 

les effets domino entre les differents systemes de l'espace de cooperation. 

La Figure 3.19 illustre ce concept d'espace de cooperation en mettant en valeur la mise 

en commun des informations et l'echange des ressources entre les systemes d'un 

environnement donne. 
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Figure 3.19 - Espace de cooperation (Robert & Morabito, 2008b) 

Sur cette figure, les auteurs utilisent des termes differents de ceux exposes dans ce 

memoire, mais la logique est la meme. L'analogie est done la suivante : 

le terme « entity » correspond au systeme ; 

le terme « R-U » signifie « Resource used » et correspond a l'intrant; 

le terme « R-P » signifie « Resource provided » et correspond a l'extrant. 

En adoptant une approche client/fournisseur, il apparait done necessaire que les 

differents systemes communiquent efficacement les informations pertinentes pour 

prendre des actions coherentes ensemble. 
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3.11 Introduction a la methodologie d'evaluation de la resilience d'un 

systeme 

En parallele de ce memoire, qui definit les concepts de base de la resilience d'un 

systeme, une methodologie d'evaluation de la resilience d'un systeme est developpee 

par Pairet (2009). 

Cette methodologie, qui se base sur les concepts que nous avons developpes, a pour 

objectif d'evaluer la resilience d'un systeme selon des etapes bien precises. 

Tout d'abord, la methodologie propose de dresser le portrait organisational du systeme 

en caracterisant precisement les extrants, les intrants et l'etat de reference du systeme. 

Le portrait organisationnel permet en particulier d'expliquer concretement comment 

decomposer le systeme en elements et en ensembles fonctionnels. 

Ensuite, la methodologie integre les concepts de seuils et niveaux de defaillance pour 

caracteriser l'etat du systeme. Une partie importante de la methodologie est 

particulierement dediee a la determination des delais d'affectation en interne et en 

externe lors de la degradation d'un intrant ou du dysfonctionnement d'un ensemble 

fonctionnel. 

La methodologie explique egalement comment deployer adequatement les modes de 

gestion de la resilience, en y integrant par exemple la duree d'utilisation des ressources 

alternatives. 

Enfin, la methodologie propose une aide pour evaluer le niveau de resilience d'un 

systeme au regard de toutes les analyses precedentes. 
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3.12 Conclusion 

Ce chapitre a permis de presenter et d'expliquer toute la theorie de la resilience 

developpee dans le cadre de nos travaux de recherche. En partant des definitions de 

ressource et systeme, nous avons defini ce qu'est l'etat de reference d'un systeme et 

comment cela sert a definir les defaillances acceptables. Des outils de caracterisation des 

defaillances ont egalement ete expliques afin de montrer comment evaluer l'etat de 

resilience d'une organisation. Enfin, les concepts relatifs aux modes de gestion de la 

resilience ont ete developpes, en les illustrant a partir d'une etude de cas. 

Le chapitre suivant concerne le developpement d'activites de formation. En effet, pour 

repondre a la problematique generale de ce memoire, nous verrons que ces activites de 

formation serviront a vulgariser les concepts afin de les rendre operationnalisables dans 

une organisation et comprehensibles par des non-specialistes. 
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CHAPITRE 4 ACTIVITES DE FORMATION 

L'ensemble des concepts theoriques relatifs a la resilience d'un systeme ont ete 

expliques afin de proposer une definition et un schema de principe de la resilience. 

Comme nous l'avons vu au debut de ce memoire, une des problematiques de la 

resilience dans les organisations est que ce concept est souvent percu comme trop 

theorique, trop complexe et peu operationnalisable. 

Or, ce concept est la cle de voute de la longevite d'une organisation. II est done 

important qu'il soit plus ancre dans la culture des organisations comme l'ont bien 

compris certains gouvemements, tels que le Canada, les Etats-Unis ou l'Australie. 

Afin de repondre a cette problematique, nous avons vu qu'il etait necessaire de 

vulgariser tous les concepts soutenant la resilience a travers des activites de formation de 

maniere a les rendre accessibles a des non specialistes. 

Cette constatation est en accord avec la demarche gouvernementale visant a accroitre la 

resilience des systemes essentiels. En effet, le gouvernement du Quebec a clairement 

identifie le besoin d'utilisation d'une terminologie commune et coherente entre tous les 

acteurs. Pour cela, une vulgarisation des concepts par des activites de formation est 

necessaire pour transmettre toute cette theorie. 

Comme enonce au debut du memoire, l'objectif de ce chapitre est done de proposer des 

activites de formation afin de vulgariser et transmettre les concepts de resilience. En 

particulier, ce chapitre explique comment vulgariser et former les acteurs sur le concept 

de resilience pour une organisation. De plus, ce chapitre expose les outils de formation 

qui ont ete developpes pour faciliter le travail devaluation de la resilience d'une 

organisation. 
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4.1 Methode de formulation d'objectifs 

Afin d'evaluer le niveau d'appropriation des concepts par les participants, il est tout 

d'abord necessaire de formuler des objectifs clairs. L'evaluation de l'appropriation des 

concepts se fera done par 1'evaluation des objectifs acquis a la fin de la formation. 

Pregent (1990) explique que, pour concevoir un cours, differents niveaux d'objectifs 

sont envisageables correspondant aux niveaux d'apprentissage que Ton vise. Pour cela, 

l'auteur fait reference a la taxonomie de Bloom (1956) qui definit des niveaux 

d'apprentissages du domaine cognitif. 

Le Tableau 4.1 expose la taxonomie des objectifs d'apprentissage du domaine cognitif 

de Bloom (1956). 

Tableau 4.1 - Taxonomie de Benjamin Bloom (1956) 
Niveau 

6. EVALUATION 

5. SYNTHESE 

4. ANALYSE 

3. APPLICATION 

2. COMPREHENSION 

1. ACQUISITION DES 
CONNAISSANCES 

Processus 

Abstrait 

Con cret 

Type de comportements 

• Etre capable de porter un jugement critique 
fonde sur des critiques internes ou externes. 

• Etre capable de produire une oeuvre 
personnelle apres avoir concu un plan 
d'action. 

• Etre capable d'identifler les elements, les 
relations et les principes d'organisation 
d'une situation. 

• Etre capable de se rappeler de connaissances 
ou de principes pour resoudre un probleme. 

• Etre capable de transposer, d'interpreter et 
d'extrapoler a partir de connaissances. 

• Etre capable de se rappeler de mots, de faits, 
de dates, de conventions, de classifications, 
de principes, de theories, etc. 
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Cette taxonomie est un cadre de reference qui permet de verifier si les objectifs 

poursuivis sont effectivement du niveau recherche. Dans sa taxonomie, Bloom concoit 

l'apprentissage des connaissances comme un processus progressif allant obligatoirement 

du concret a l'abstrait. Ainsi, l'apprentissage est plus concret aux niveaux elementaires 

(1, 2, 3) et plus abstrait aux niveaux superieurs (4, 5, 6). Pour effectuer les 

apprentissages associes a un niveau taxonomique donne, il faut avoir prealablement 

atteint les objectifs des niveaux precedents. 

Pregent (1990) explique que Ton peut rediger un objectif en completant la phrase 

introductive suivante : 

« A la fin de l'etude du theme XXX du cours, l'etudiant devrait etre capable de... ». 

Cette phrase est suivie d'un verbe et de complements pour traduire les connaissances 

visees par l'objectif. L'auteur fournit dans le Tableau 4.2 une liste non exhaustive de 

verbes couramment employes dans la redaction d'objectifs. 

Tableau 4.2 - Verbes d'actions pour la formulation des objectifs (Pregent, 1950) 
" • . ' 1 " ' 

enumerer 
nommer 
identifier 
indiquer 
definir 
reconnaitre 
rappeler 

4 
analyser 
organiser 
deduire 
choisir 

WV -' t ' • ' 

expliquer 
dire en ses propres mots 
interpreter 
prevoir 
decrire 
comparer 
differencier 
demontrer 
predire 

5 
concevoir 
soutenir 
schematiser 
ecrire 
exposer 
discuter 
planifier 

: • ' / „ •'.• 3 
resoudre 
dimensionner 
utiliser 
manipuler 
appliquer 
calculer 
formuler 
classer 
modifier 
mettre en pratique 

6 
evaluer 
juger 
defendre 
critiquer 
justifier 
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Dans le cadre des activites de formation des concepts de resilience, les objectifs ne 

porteront que sur les niveaux 1, 2 et 3 de la taxonomie de Bloom, ce qui represente deja 

un travail important. 

Ainsi, a partir de la taxonomie de Bloom et des verbes d'action proposes par Pregent 

(1990), nous avons definis les objectifs enonces dans le paragraphe suivant. 

4.2 Objectifs des activites de formation 

La formulation des objectifs des activites de formation est faite selon la taxonomie de 

Bloom. Pour enseigner tous les concepts de resilience organisationnelle developpes dans 

ce memoire, les objectifs de formation presentes dans le Tableau 4.3 ont ete etablis. 

Tableau 4.3 - Objectifs generaux et specifiques pour les activites de formation 

Objectifs generaux 

1. Decrire l'etat de 
reference d'un systeme 

2. Expliquer en ses propres 
mots la notion 
d'acceptabilite des 
defaillances 

3. Manipuler les 
parametres de la 
caracterisation des 
defaillances 

4. Expliquer en ses propres 
mots les parametres 
fondamentaux de la 
resilience 

5. Expliquer en ses propres 
mots la definition de 
resilience d'un systeme 

Objectifs specifiques 

1.1. Definir un systeme 

1.2. Identifier des ressources 

1.3.Prevoir l'etat de reference d'un systeme 

2.1. Definir une defaillance 

2.2. Definir les criteres d'acceptabilite des consequences 

2.3. Expliquer 1'acceptability des defaillances 

3.1.Differencier les criteres de caracterisation des 
defaillances 

3.2. Expliquer les niveaux de defaillances d'un systeme 

3.3. Definir des seuils de defaillances 

4.1. Formuler des modes de gestion 

4.2.Demontrer l'importance du facteur temps 

4.3. Interpreter des interdependances entre systemes 

4.4. Reconnaitre Fefficacite d'un espace de cooperation 

5.1. Expliquer en ses propres mots la definition et les 
caracteristiques de la resilience 

5.2. Identifier les enjeux d'operationnalisation pour evaluer 
la resilience d'un systeme 
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4.3 Structure des activites de formation 

Afin que la formation soit dispensee plus facilement, celle-ci a ete decoupee en cinq 

modules complementaires correspondants aux cinq objectifs specifiques exposes 

precedemment. 

Chaque module comprend une partie theorique dans laquelle sont exposes les concepts 

de la resilience, et une partie exemple ou exercice afin d'illustrer la theorie. 

Un module supplemental a egalement ete cree. II s'agit d'un exercice d'etude de cas 

qui reprend les tableaux de l'exercice de l'OCSQ4. Ce module a pour objectif d'integrer 

les concepts de resilience au sein des systemes des participants a la formation. En 

appliquant les concepts a leurs propres systemes, les participants prennent davantage 

conscience des enjeux de la resilience au sein de leurs systemes. 

Les cinq modules de formation correspondant aux cinq objectifs generaux sont presentes 

dans le Tableau 4.4. 

Tableau 4.4 - Modules de formation 

Modules 

Module 1 : 
Etat de reference d'un systeme 

Module 2 : 
Acceptability des defaillances 

Module 3 : 
Caracterisation des defaillances 

Module 4 : 
Parametres fondamentaux de la resilience 

Module 5 : 
Definition de la resilience d'un systeme 

Objectifs generaux 

1. Decrire l'etat de reference d'un 
systeme 

2. Expliquer en ses propres mots la 
notion d'acceptabilite des defaillances 

3. Manipuler les parametres de la 
caracterisation des defaillances 

4. Expliquer en ses propres mots les 
parametres fondamentaux de la 
resilience 

5. Expliquer en ses propres mots la 
definition de resilience d'un systeme 

4 L'exercice de l'OSCQ est une application des concepts developpes dans ce memoire lors d'un exercice 
gouvememental sur la resilience des systemes essentiels au Quebec. Cette application est detaillee dans le 
chapitre suivant intitule « Chapitre 5 : Applications et resultats ». 
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Etant donne le nombre trop important d'acetates des six modules, ceux-ci ne sont pas 

presentes dans leur totalite dans ce memoire. Seul le module 3 est donne en Annexe B. 

Afm de mieux comprendre comment s'organise les modules de formation, quelques 

acetates du module 3 qui traite de la caracterisation des niveaux de defaillance du 

systeme sont presentes dans le paragraphe suivant. 

4.4 Presentation d'une activite de formation 

Dans le but d'illustrer la structure des activites de formation, le module 3 servira 

d'exemple tout au long de ce paragraphe. Ce module traite de la caracterisation des 

defaillances par les seuils et les niveaux. Des captures d'ecrans issues des acetates de ce 

module ont done ete faites. Le lecteur pourra toutefois retrouver l'ensemble des acetates 

de ce module en Annexe B. 

Afin d'obtenir un resultat plus professionnel, la charte graphique est identique sur tous 

les modules de la formation. La Figure 4.1 montre un exemple de page presentation d'un 

module. 

Titre de la formation 

Titre du module 

References 

Module 3 : 
Caracterisation des 

defaillances 

_ w Centre risque et performance - William Pirtel - 200$ 

Figure 4.1 - Premier acetate du module 3 



86 

Les objectifs vises par le module sont ensuite etablis, ainsi que le plan de la presentation. 

Objectifs du module 

Plan de la presentation 

Objectifs du module 3 

Manipuierles parametres de la caracterisation des defaiMances 
— Differencier les criterrs de caracterisation des defaillanccs 
— Expltquer les niveaux de defaiilance d'un systeme 
— Definir des seuils de defaiilance 

Exercice duplication pour I'alea « panne d'electricite ». 

PLAN DE LA PRESENTATION: 
1. Criteres de caracterisation 
2. Etatsde defailiance du system? 
3. Modes de gestton du systems 
4. Niveaux de defaiilance 
.5. Seuiisdedefailiance 
6. Representation de la resilience 
7. Niveau de raffinement 
8. Exemples 

SSs. 
^ 

Figure 4.2 - Deuxieme acetate du module 3 

L'introduction permet de faire un rappel sur ce qui a ete vu dans les modules precedents 

afin de mieux comprendre la place du module traite et les objectifs vises. Ceci permet 

egalement une utilisation flexible des modules. En effet, cette structure en modules avec 

un rappel des points importants des modules precedents a chaque nouveau module 

permet de marquer des temps d'arrets entre les modules tout en garder une certaine 

coherence. 

Rappel du module precedent 

Objectifs du nouveau module 

Introduction 

Rappel Module 2 : ACCEPTER les d£f alliances: • * Qualifier les def alliances 

(hatdu 
systems Alfcasexfcirieurs 

Module3; 

CARACTERISEmes defaillances grace 
a des indfcateurs de gestion 

Figure 4.3 - Troisieme acetate du module 3 



87 

Certains acetates ont ete developpes en utilisant des animations proposees par 

l'application PowerPoint®. L'explication de la structure du schema global de la 

resilience d'un systeme en est un exemple. Cela permet a l'animateur de la formation 

d'expliquer les concepts au fur et a mesure de la construction du schema. 

La Figure 4.4 montre comment le schema global de la resilience a ete developpe sous 

format PowerPoint®. II est important de noter que les mecanismes de resilience, 

schematises par des ressorts, non pas ete represented sur cet acetate puisque ceux-ci font 

l'objet du module 4. 

Figure 4.4 - Vingt deuxieme acetate du module 3 

Des exemples et exercices ont egalement ete developpes autant que possible au sein des 

modules de formation. La Figure 4.5 concerne un des exemples du module 3. Le but de 

cet exemple est d'illustrer le concept de mode de gestion a travers l'utilisation de 

ressources alternatives connus de tous en cas de panne d'electricite dans un systeme. 
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8. Exempies 

Gestion particuliere 

T*6h T = 10h 

r^^sente.^f i:.'"-Esaesicsfcii;.| [ Essence 

Figure 4.5 - Vingt huitieme acetate du module 3 

4.5 Conclusion 

Ce chapitre a permis de developper des activites de formation. En effet, pour repondre a 

la problematique generate de ce memoire, nous avons vu que ces activites servent a 

vulgariser les concepts afin de les rendre operationnalisables dans une organisation et 

comprehensibles par des non-specialistes. 

Le chapitre suivant est une application de la theorie de la resilience organisationnelle 

selon trois axes. D'une part, nous verrons que la theorie a ete appliquee lors d'un cours 

universitaire en gestion des risques, et d'autre part aupres des principaux ministeres et 

organismes du Quebec. Et enfin, les concepts de resilience font l'objet d'une troisieme 

application encore en cours mais qui represente une veritable operationnalisation des 

concepts par le gouvernement du Quebec. Ces trois applications permettront de valider 

les concepts theoriques de resilience proposes dans ce memoire. 
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CHAPITRE 5 APPLICATION ET RESULT ATS 

Les resultats des travaux de recherche de ce memoire ont ete appliques suivant trois 

axes. 

Tout d'abord, la theorie sur la resilience developpee dans ce memoire a ete appliquee 

lors d'un cours de cycle superieur en gestion des risques a l'Ecole Polytechnique de 

Montreal. 

Ensuite, les concepts ont ete testes et valides lors d'un exercice de table dont les 

participants etaient les coordonnateurs ministeriels en securite civile des douze secteurs 

essentiels du Quebec. 

Enfin, nous verrons qu'une troisieme application est en cours concernant l'etablissement 

des portraits sectoriels des secteurs essentiels du Quebec. 

Nous allons done detailler ces trois applications et voir comment celles-ci ont permis de 

valider les concepts de resilience des systemes etablis dans ce memoire. 

5.1 Application lors d'un cours universitaire 

5.1.1 Mise en contexte 

La maitrise en genie industriel a l'Ecole Polytechnique de Montreal offre deux cours en 

gestion des risques. 

Tout d'abord, le cours intitule « Analyse et gestion des risques technologiques majeurs » 

a pour objectif de presenter les differentes techniques d'analyse et devaluation des 

risques que Ton retrouve generalement dans le secteur industriel. Ce cours s'integre dans 

les deux premieres dimensions de la securite civile definies dans le cadre de la Loi sur la 

securite civile (MSP, 2007) du Quebec, a savoir la prevention et la preparation. 
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Ensuite le cours intitule « Gestion de catastrophe et environnement» a pour objectif de 

definir les concepts de crise et de catastrophe. Ce cours presente les schemas de securite 

civile face a des risques naturels. Enfin, il vise a expliquer les plans de mesures 

d'urgence avec une approche par consequences. Contrairement au premier cours, celui-

ci est davantage axe sur les deux autres dimensions de la securite civile, 1'intervention et 

le retablissement. 

C'est dans le premier cours, intitule « Analyse et gestion des risques technologique 

majeurs » qu'ont ete appliques et valides les concepts theoriques de resilience d'un 

systeme que nous avons developpes. 

5.1.2 Presentation de l'application 

Un cours theorique de trois heures a ete developpe. Ce cours s'articule selon les quatre 

objectifs suivants : 

comprendre les definitions de systeme, ressource, interdependance ; 

comprendre le concept theorique de resilience d'un systeme ; 

comprendre la demarche de resilience dans une organisation ; 

savoir appliquer la methode d'evaluation de la resilience d'un systeme. 

Le cours magistral a ete base sur les concepts theoriques de resilience developpes dans 

ce memoire, mais egalement sur la methodologie d'evaluation de la resilience 

developpee en collaboration avec Pairet (2009). 

Le cours est done un expose des concepts de resilience suivis des outils developpes pour 

evaluer la resilience d'un systeme. Un exemple a ete developpe en cours afin de montrer 

comment utiliser les outils pour finir sur une introduction au projet de session, projet 

pour lequel les etudiants devaient utiliser ces outils. L'ensemble des acetates de ce cours 

developpes dans le cadre de ce memoire est presente en Annexe C. 
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Un point important a noter est que les acetates de ce cours dispense a Polytechnique ne 

sont pas identiques aux modules de formations developpes dans ce memoire et explicites 

dans le chapitre precedent. En effet, cette application qui se base sur les concepts de 

resilience a ete faite avant la finalisation des modules de formation. A la suite de cette 

application, les concepts et modules de formation ont ete ameliores en se servant du 

retour sur experience de cette application. 

Le projet de session qui accompagne ce cours magistral est un exercice dans lequel les 

etudiants devaient appliquer la theorie et les outils devaluation de la resilience sur un 

systeme industriel reel: l'usine de traitement d'eau potable de la ville de Montreal. 

De maniere specifique, les etudiants devaient lors de ce projet : 

identifier les extrants fournis par le systeme ; 

etablir le portrait organisational du systeme (elements et ensembles 

fonctionnels) ; 

identifier les intrants utilises par les elements ; 

caracteriser la degradation des extrants en determinant des seuils et des niveaux ; 

caracteriser la degradation des intrants en determinant des seuils et des niveaux ; 

etablir une echelle de consequences avec des seuils d'acceptabilite precis ; 

associer des durees d'indisponibilite des intrants avec des niveaux de 

consequences; 

- prendre en compte les interdependances pour etablir des delais de consequences 

sur les utilisateurs lors de l'indisponibilite de l'extrant; 

- proposer des modes de gestion de la resilience. 

Les outils utilises lors de ce projet de session sont presentes en Annexe D. 
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5.1.3 Resultats de l'application 

Cette premiere application a permis de valider la comprehension des concepts de 

resilience aupres d'une population d'etudiants ingenieurs non specialistes des risques et 

de la resilience. 

Globalement, la theorie de la resilience est bien comprise mais l'application a un 

systeme precis est plutot difficile pour des erudiants non specialistes du systeme etudie. 

Cela demontre bien que, meme si l'apport d'un consultant exterieur est souvent utile, le 

travail de fond devaluation de la resilience d'un systeme doit etre fait par un 

gestionnaire connaissant bien le systeme et ayant une vision globale des processus et de 

leurs environnements. 

5.2 Application lors d'un exercice gouvernemental en securite civile 

5.2.1 Mise en contexte 

L'exercice gouvernemental de securite civile a permis une validation a grande echelle de 

nos concepts. Cet exercice s'inscrit dans une demarche gouvernementale du 

gouvernement du Quebec. 

En effet, face aux nombreux enjeux de la societe actuelle, le gouvernement du Quebec et 

tous ses systemes essentiels ont pris conscience de leurs responsabilites dans la 

fourniture des ressources essentielles a la population. En effet, les indisponibilites, 

meme momentanees de ces ressources, peuvent avoir des consequences sur la sante, la 

securite et le bien-etre economique des citoyens. Dans cette perspective ou l'interet 

public predomine, le gouvernement du Quebec a done propose aux intervenants 

gouvernementaux, paragouvemementaux, municipaux et prives d'entreprendre une vaste 

demarche gouvernementale visant a accroitre la resilience des systemes essentiels au 

Quebec. 
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Encore en cours, l'implantation d'une telle demarche, permettra globalement d'evaluer, 

puis d'accroitre, la resilience des systemes essentiels et de maintenir disponible pour la 

population, en tout temps, des ressources essentielles a un niveau acceptable. 

Cette demarche gouvernementale s'articule autour de trois objectifs : 

1. identifier et caracteriser les systemes essentiels des intervenants et les 

consequences de leurs perturbations ou de leurs defaillances sur les autres 

systemes essentiels ou sur la population du Quebec. 

2. identifier, proposer et prendre les mesures appropriees pour en accroitre la 

resilience afin de pouvoir maintenir, en tout temps, une offre acceptable de 

ressources essentielles aux autres systemes essentiels et a la population. 

3. assurer la coherence et la compatibilite des mesures retenues. 

Le gouvernement du Quebec assume le leadership de la demarche de resilience des 

systemes essentiels au Quebec. C'est l'Organisation de la securite civile du Quebec 

(OSCQ) qui en assure la coordination. 

La validation des concepts de resilience developpes dans ce memoire a done eu lieu lors 

d'un exercice organise par l'OSCQ, le 13 novembre 2008 (OSCQ, 2008). Le paragraphe 

suivant explique le deroulement de cet exercice afin de mieux comprendre dans quel 

contexte 1'application des travaux de recherche a eu lieu. 

5.2.2 Presentation de 1'application 

L'exercice de l'OSCQ, baptise « Exercice Domino », a reuni dans un meme lieu les 

representants des principaux systemes essentiels du Quebec. Etant regroupes en 12 

secteurs, ces systemes essentiels ont ete places suivant douze tables sectorielles formees 

pour favoriser les echanges et le partenariat entre les intervenants. Le Tableau 5.1 

indique les ministeres ou organismes gouvernementaux (M/O) qui en assument 

l'animation et la coordination. 



Tableau 5.1 - Listes des secteurs essentiels du Quebec 

TABLES SECTORIELLES 

Activites gouvernementales 

Activites economiques 

Alimentation 

Batiment 

Information et 
communications 

Eau 

Energie 

Secteur financier 

Sante 

Securite 

Telecommunication et 
technologies de l'information 
Transport 

MINISTERES ET ORGANISMES 
COORDONNATEURS 

- Secretariat du Conseil du Tresor (SCT) 
- Centre de services partages du Quebec (CSPQ) 

- Ministere du Developpement economique, de 
l'lnnovation et de l'Exportation (MDEIE) 

- Ministere de l'Agriculture et de l'Alimentation du 
Quebec (MAPAQ) 

- Societe d'habitation du Quebec (SHQ) 
- Societe immobiliere du Quebec (SIQ) 

- Services Quebec 

- Ministere du Developpement durable, de 
FEnvironnement et des Pares (MDDEP) 
- Ministere des Affaires municipales et des Regions 
(MAMR) 
- Ministere des Ressources naturelles et de la Faune 
(MRNF) 
- Hydro Quebec (HQ) 

- Ministere des Finances du Quebec (MFQ) 
- Autorite des marches financiers (AMF) 

- Ministere de la Sante et des Services sociaux 
(MSSS) 

- Ministere de la Securite publique (MSP) 
- Surete du Quebec (SQ) 

- Centre de services partages du Quebec (CSPQ) 

- Ministere des Transports du Quebec (MTQ) 

Avant toute chose, il est utile de faire le lien entre la theorie developpee dans ce 

memoire et cette etude de resilience de systemes gouvernementaux. 
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Pour cela, la Figure 5.1 reprend le schema de la decomposition d'un systeme afin de 

montrer que l'approche systeme peut etre appliquee dans le cas du gouvemement du 

Quebec pour sa demarche gouvernementale de resilience. 

INTRANT 1 

INTRANT 2 

INTRANT n 

SYSTEME = 
GOUVERNEMENT DU QUEBEC 

EFll=Secteurll 

CSPQ 

EF12 = Secteur 12 

MTQ 

EXTRANT1 

EXTRANT 2 

EXTRANT n 

Figure 5.1 - Decomposition du gouvemement du Quebec 
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Comme le montre la Figure 5.1, les elements du systeme « Gouvemement du Quebec » 

sont done les ministeres et organismes, alors que les ensembles fonctionnels sont les 

douze secteurs precedemment definis. 

Dans la demarche gouvernementale, les elements (Ministeres et Organismes) sont 

appeles « systemes essentiels » car ils seront amenes dans la suite de la demarche a se 

definir en tant que systeme pour appliquer les concepts de resilience. II s'agit encore une 

fois ici d'une demultiplication des niveaux pour analyser la resilience, mais tout en 

gardant les memes principes. Ce qu'il faut retenir e'est que l'appellation « systeme 

essentiel » est relative aux « Ministeres et organismes ». 

L'objectif principal de l'exercice etait de favoriser 1'appropriation des concepts et 

d'enrichir la demarche gouvernementale visant a accroitre la resilience des systemes 

essentiels au Quebec. Cet objectif principal a ete subdivise en quatre objectifs 

specifiques : 

1. decrire les concepts: ressources essentielles, systemes essentiels, 

interdependances, acceptability des consequences, resilience, etc.; 

2. identifier des ressources et des systemes essentiels ; 

3. identifier l'impact de la defaillance d'un systeme sur les autres systemes, des 

interdependances entre les secteurs et du cumul des consequences sur la 

population; 

4. decrire a l'echelle gouvernementale les enjeux en securite civile associes a la 

resilience des systemes essentiels. 

L'objectif 4 ne concerne pas reellement l'application des travaux de recherche de ce 

memoire, puisqu'il fait davantage reference a des questions politiques. II ne sera done 

pas aborde ici. 
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Pour satisfaire a l'objectif 1, un expose magistral sur les concepts de resilience 

developpes dans ce memoire a ete dispense par le professeur Benoit Robert de 

Polytechnique devant tous les participants de l'exercice (Robert, 2008c). Cet expose a 

particulierement traite de l'approche systeme, des ressources et des interdependances. 

Les seuils et niveaux de defaillance d'un systeme ont ete expliques afin de synthetiser le 

concept grace au schema global de la resilience (schema avec les ressorts). Pour plus 

d'informations sur ce sujet, l'expose magistral lors de cet exercice est disponible en 

Annexe E. 

Pour satisfaire aux objectifs specifiques 2 et 3, deux tableaux ont ete developpes afin que 

les participants puissent manipuler les concepts. Les deux tableaux complets sont 

presents en Annexe F. 

Dans le premier tableau, chaque element (Ministeres et Organismes) doit identifier ses 

extrants (appeler ressources essentielles fournies lors de cet exercice) et y associer les 

systemes essentiels qui les fournissent. 

Ensuite dans le deuxieme tableau, les elements se regroupent autour de leur ensemble 

fonctionnel qui est un des douze secteurs essentiels au Quebec. Cinq intrants leur sont 

alors proposes (appeles ressources utilises lors de cet exercice): electricite, eau potable, 

service de telecommunication, budget d'investissement, transporteurs routiers. En 

considerant ces cinq intrants, le gestionnaire de l'EF est alors amene a repondre aux 

questions suivantes, et ce pour chaque couple « Ressource essentielle extrant / Systeme 

essentiel associe » defini au premier tableau : 

1. Est-ce que cette ressource (intrant) est utilisee par le systeme essentiel pour 

fournir la ressource essentielle (extrant) ? 

Les reponses possibles sont: 

Souvent - Quelques fois - Jamais - Je ne sais pas. 
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2. Si la ressource utilisee (intrant) devient indisponible, au bout de combien de 

temps (delais), le systeme essentiel ne pourra plus fournir la ressource essentielle 

(extrant) ? 

Les reponses possibles sont: 

Heure - Jour - Semaine - Mois - Autres. 

3. Si la ressource essentielle fournie par le systeme essentiel n'est plus disponible, 

comment seront les consequences sur la population ? 

Les reponses possibles sont: 

Faibles - Moyennes - Fortes. 

4. Veuillez identifier et nommer des mesures de protection ou d'attenuation 

actuelles ou potentielles qui sont mises en place pour reduire les consequences 

sur la population ou diminuer les delais d'affectation. 

La question 1 permet de mettre en lumiere des interdependances entre les systemes. Les 

reponses proposees sont larges mais permettent de faire la difference des le depart entre 

les intrants utilisees quotidiennement et done plus critiques, et les intrants utilisees 

occasionnellement et done plus de support. Le lecteur pourra constater que la reponse 

« Je ne sais pas » est proposee .Cette reponse est la pour soulever des interrogations sur 

la connaissance de l'environnement de l'organisation interrogee. 

La question 2 permet d'etablir un ordre de grandeur des delais d'affectation relies a 

l'indisponibilite d'un intrant. 

La question 3 a pour but de faire prendre conscience que l'indisponibilite d'un extrant 

pourrait avoir des consequences sur de nombreux autres systemes. Les interdependances 

fonctionnelles sont done mises en avant. 
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Enfin la question 4 invite les participants a proposer des mesures de protection ou 

d'attenuation (appelees modes de gestion dans ce memoire) pour rendre leur systeme 

plus resilient. 

5.2.3 Resultats de l'application 

Afin de mesurer les resultats de cette application, un questionnaire post-exercice a ete 

developpe. Ce questionnaire est une grille de questions distribute aux animateurs de 

chacune des douze tables sectorielles. Ce questionnaire est disponible en Annexe G. 

De nombreuses questions ont ete posees dans ce questionnaire, mais seules 

veritablement sept questions traitent de la comprehension des concepts de resilience. 

Tout d'abord, la question 5 du questionnaire porte sur la comprehension generate des 

concepts presentes dans l'expose magistral sur la resilience. La question est la suivante : 

« Question 5 - Les concepts de ressource, systeme, interdependance et resilience sont-ils 

assez compris pour permettre un travail efficace lors de cette journee ? » 

Ensuite, nous avons voulu savoir si les participants avaient eprouve des difficultes a 

remplir les tableaux 1 et 2 de l'exercice concernant l'etablissement de leur portrait 

sectoriel. Nous avons done demande aux animateurs des tables sectorielles d'evaluer le 

niveau de comprehension par les participants de leur table concernant les questions des 

tableaux 1 et 2. Les questions sont done les suivantes : 

« Question 7 - En se referant aux tableaux 1 et 2 de I 'atelier 1, les participants ont-ils 

reussi a repondre a la question 1 (ressources essentielles) ? » 

« Question 8 - En se referant aux tableaux 1 et 2 de I 'atelier 1, les participants ont-ils 

reussi a repondre a la question 2 (systemes essentiels) ? 

« Question 9 - En se referant aux tableaux 1 et 2 de Vatelier 1, les participants ont-ils 

reussi a repondre a la question 3 (interdependance) ? 
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« Question 10 - En se refer ant aux tableaux 1 et 2 de V atelier 1, les participants ont-ils 

reussi a repondre a la question 4 (delai d'affectation) ? 

« Question 11 - En se referant aux tableaux 1 et 2 de I 'atelier 1, les participants ont-ils 

reussi a repondre a la question 5 (consequences sur la population) ? 

« Question 12 - En se referant aux tableaux 1 et 2 de I'atelier 1, les participants ont-ils 

reussi a repondre a la question 6 (mesures de prevention) ? 

Pour chacune des questions de ce questionnaire, l'animateur doit choisir sur une echelle 

de 1 a 4 le niveau de comprehension par les participants, 1 symbolisant le oui, 4 

symbolisant le non. 

Les resultats sont resumes dans le Tableau 5.2. 

Tableau 5.2 - Niveaux de comprehension des concepts de resilience par les systemes 
essentiels du Quebec 

Question 5 

Question 7 

Question 8 

Question 9 

Question 10 

Question 11 

Question 12 

Les concepts de ressources, systeme et interdependance 
sont-ils assez compris pour permettre un travail efficace 
lors de cette joumee? 
Les participants ont-ils reussi a repondre facilement a la 
question 1 (ressources essentielles)? 
Les participants ont-ils reussi a repondre facilement a la 
question 2 (systemes essentielles)? 
Les participants ont-ils reussi a repondre facilement a la 
question 3 (interdependance)? 
Les participants ont-ils reussi a repondre facilement a la 
question 4 (delais d'affectation)? 
Les participants ont-ils reussi a repondre facilement a la 
question 1 (consequences sur la population)? 
Les participants ont-ils reussi a repondre facilement a la 
question 1 (mesures de prevention)? 

OUI 
1 

11% 

33% 

33% 

44% 

78% 

78% 

56% 

2 3 

56% 

33% 

11% 

44% 

22% 

22% 

33% 

33% 

11% 

44% 

0% 

0% 

0% 

11% 

NON 
4 

0% 

22% 

11% 

11% 

0% 

0% 

0% 

La Figure 5.2 represente graphiquement le niveau de comprehension des concepts par 

les participants. Les pourcentages represented sur ce graphique sont les moyennes de 

chaque question presentee dans le Tableau 5.2 (0% represente la reponse « non », 100% 

represente la reponse « oui »). 
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Niveau de comprehension des concepts 

c 
o 

t> c 
3 « 

> a 
z E o 

u 

100% 

80% 

60% 

40% 

20% 

69% 69% 

56% 
61% 

44% 44% 42% 

resilience ressource systeme interdepence delais consequences mesures de 
. . . . prevention 

Concepts evalues 

Figure 5.2 - Representation du niveau de comprehension des concepts de resilience par les 
systemes essentiels du Quebec 

L'objectif 1 de comprehension des concepts theoriques de resilience a globalement ete 

rempli. Certes, tous les concepts ne sont pas maitrises a 100%, mais les participants ont 

demontre que leur niveau de comprehension etait suffisant pour manipuler les concepts 

dans les exercices. 

De plus, tous les responsables des systemes essentiels au Quebec ont valide la pertinence 

des concepts de resilience developpes dans ce memoire. 

Les objectifs 2 et 3 ont egalement ete remplis puisque les participants ont reussi a 

dresser un premier portrait organisational de leurs systemes. De plus, des liens 

d'interdependances ont ete mis en lumiere lors d'echanges entre les systemes, et les 

participants ont pris conscience de la valeur de ces outils. 

Pour confirmer notre propos, voici ci-apres une synthese des commentaires des 

participants recueillis lors de cet exercice gouvernemental: 

La mise a niveau au debut de 1'exercice a partir d'une vulgarisation des concepts a 

ete beaucoup appreciee, et les participants en reconnaissent Futilite pedagogique. 
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La forme de l'exercice (tableaux) a permis de simplifier la demarche. Les tableaux 

represented un guide efficace tout en apportant de l'homogeneite entre les secteurs. 

De plus, ils facilitent les echanges et le reseautage durant les plenieres. 

La presence de personnes referents aux tables (animateurs et secretaires qui 

maitrisent les concepts) est essentielle. 

Le passage de la theorie a Foperationnalisation avec des exemples concrets a permis 

une meilleure appropriation des concepts. 

Les ministeres et organismes ont par ailleurs reconnu le besoin d'avoir des outils de 

travail et une terminologie commune afin d'etablir une evaluation de leur resilience. De 

plus, ils ont exprime la necessite d'avoir des outils de formation afin de mieux 

s'approprier les concepts de resilience. 

Cette application a done permis de mesurer le degre d'appropriation des concepts par les 

ministeres et organismes du Quebec definis en tant que systemes essentiels. Le 

paragraphe suivant traite d'une autre application en cours concernant l'utilisation des 

concepts de resilience. 

5.3 Application en cours 

Maintenant que les concepts de resilience ont ete valides par le gouvernement du 

Quebec, les ministeres et organismes sont prets a les utiliser. En particulier, un outil a 

ete developpe et est en train d'etre utilise dans le cadre de la premiere etape de la 

demarche gouvernementale visant a accroitre la resilience des systemes essentiels au 

Quebec. 

L'objectif de cet outil est d'aider les ministeres et organismes (M/O) des secteurs 

essentiels a dresser leur portrait sectoriel et egalement etablir des canaux de 

communications entre les secteurs. Cet outil constitue la premiere etape dans 

1'evaluation de la resilience des systemes essentiels au Quebec. 
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Cet outil est disponible en Annexe H. II s'agit d'un fichier Excel® compose de plusieurs 

onglets. L'outil s'articule selon trois etapes detaillees dans le Tableau 5.3 

Tableau 5.3 - Outil d'aide pour dresser le portrait sectoriel 
des systemes essentiels du Quebec 

Onglet du 
fichier Excel 

Onglet 1 

Onglet 2 

Onglet 3 

Onglet 4 

Onglet 5 

Actions 

Page d'identification du secteur. 

Etape 1 : le secteur doit identifier ses extrants ainsi que les elements 
responsables de la fouraiture de ces extrants. Le role reliant un extrant 
et des elements doit egalement etre identifie. 

Etape 2 : le secteur doit transmettre aux 11 autres secteurs essentiels la 
liste des extrants qu'il fournit. 

Etape 3 : le secteur doit compiler Fensemble des extrants recus des 
autres secteurs dans sa colonne « intrants ». Le but de cette etape est 
de mettre en lumiere des dependances dans l'echange des ressources 
entre les secteurs. 

Aide methodologique pour remplir utiliser cet outil 

Meme si cette application n'a pas encore fourni de resultats tangibles puisqu'elle est 

encore en cours, il est important de noter que celle-ci demontre que les concepts de 

resilience sont operationnalisables. En effet, a partir de la validation des concepts par le 

gouvernement du Quebec, cet outil permettra de dresser un premier portrait des 

differents secteurs essentiels. 

Par la suite, d'autres outils d'aide pourront etre developpes, comme par exemple des 

outils permettant d'etablir les niveaux de defaillances des systemes et les modes de 

gestion de la resilience. 

5.4 Conclusion 

Ce chapitre a permis de montrer comment la theorie sur la resilience organisationnelle a 

pu etre validee par deux applications, l'une dans le cadre d'un cours universitaire, l'autre 

lors d'un exercice effectue par l'OSCQ. 
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Nous avons enfin vu qu'une troisieme application est en cours. Celle-ci n'a pas encore 

donne de resultats tangibles, mais elle demontre cependant qu'une reelle 

operationnalisation des concepts de resilience est possible. 

Le chapitre suivant est une discussion sur les concepts theoriques de resilience developpe 

dans ce memoire, leur vulgarisation via des activites de formation et leurs applications 

aupres du gouvernement du Quebec. Les problemes et les limites du modele seront ainsi 

discutes, tout comme les points positifs. En particulier, une reflexion est faite sur les 

resultats obtenus par la theorie developpee dans ce memoire et son utilisation au sein des 

organisations. 
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CHAP1TRE 6 DISCUSSION 

Les travaux developpes dans ce memoire se veulent etre une reponse a la problematique 

du manque de concepts de base en resilience organisationnelle. En effet, peu de concepts 

theoriques clairs existent a ce sujet et c'est pourquoi les concepts developpes dans ce 

memoire sont d'une reelle valeur ajoutee dans ce milieu 

Nous allons voir quels sont les interets et limites de l'etablissement de la theorie de la 

resilience, ainsi que les interets et limites du developpement d'activites de formation a 

ce sujet. 

Nous verrons enfin les resultats atteints face aux objectifs vises par ce memoire, puis 

nous terminerons par les nouveaux travaux qu'il reste a faire a ce sujet. 

6.1 Interets de la formulation de la theorie 

En tant que proposition de concepts theoriques, ce memoire a comme interet de poser 

des bases solides et claires pour etablir une methodologie devaluation de la resilience 

qui supportera des outils d'aide pratiques pour les gestionnaires. 

Les principaux interets de la formulation de la theorie dans le cadre de ce memoire sont 

la vision adoptee, l'approche systeme, l'homogeneite des termes ainsi que la prise de 

conscience des organisations du besoin d'evaluer leur resilience. Ces differents interets 

sont developpes dans les points suivants. 

Vision de la resilience : 

Dans la litterature, la resilience d'une organisation est souvent percue seulement comme 

une capacite de retablissement apres une crise. Notre vision est differente dans le sens ou 

Ton percoit la resilience au quotidien, en y incluant les volets « prevention/preparation » 

au volet« retablissement». 
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Approche systeme : 

En adoptant une approche systeme, les concepts de resilience peuvent etre appliques a 

toute sorte d'organisation. En effet, route organisation, qu'elle soit privee ou publique, 

peut etre representee par un systeme qui utilise des intrants et fournit des extrants. Ainsi, 

toute organisation peut etre decomposed en fonction de ses extrants et de ses intrants. Et 

a partir de cette decomposition, des ensembles fonctionnels sont facilement identifiables. 

Homogeneite" des termes : 

Comme nous l'avons vu pour la demarche gouvernementale de resilience du Quebec, ce 

n'est pas le gouvernement lui-meme qui va evaluer la resilience de ses systemes, mais 

bien les systemes eux-memes qui vont s'evaluer. Une homogeneite des concepts et des 

outils est done primordiale aim de faciliter les echanges (n'oublions pas que la 

communication est la base d'un systeme resilient). Ainsi, les definitions proposees dans 

ce memoire (comme ressource, systeme, niveau de defaillance) pourront etre utilisees 

par le plus grand nombre puisque ce sont des definitions larges et facilement 

assimilables dans n'importe quelle organisation. 

Prise de conscience : 

Les outils developpes dans ce memoire permettent de faire prendre conscience aux 

organisations qu'elles evoluent dans un meme espace de travail ou tout est interrelie. II 

est done important que les systemes travaillent ensemble pour etablir leurs niveaux de 

defaillance et leurs delais d'affectation. Le probleme de l'acces aux ressources 

alternatives devrait egalement etre aborde par tous les systemes d'un meme espace de 

cooperation. 

Les concepts de resilience developpes comportent de nombreux avantages. Cependant, 

ils presentent egalement quelques limites. 
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6.2 Limites des concepts theoriques developpes 

Les principales limites des concepts theoriques developpes dans ce memoire sont le 

manque d'integration du volet retablissement a la resilience, la prise en compte 

simplificatrice de la degradation d'une ressource, la prise en compte des 

interdependances, et la difficulte d'etablissement des parametres. Ces differentes limites 

sont developpees dans les points suivants. 

Manque d'integration du volet retablissement: 

Nous avons vu que la vision adoptee dans ces travaux de recherches presentait un reel 

interet. Notre travail integre en effet la resilience dans tous les volets de la securite civile 

(prevention, preparation, intervention, retablissement). Cependant, la notion de 

retablissement inherente au concept de resilience aurait besoin d'etre un peu plus 

approfondie. Des concepts et outils pourraient en effet etre developpes pour raffmer la 

definition de la resilience exposee dans ce memoire. 

Prise en compte simplificatrice de la degradation d'une ressource : 

Lors de l'etablissement des criteres de caracterisation des ressources et des ensembles 

fonctionnels, nous avons fait les deux hypotheses suivantes : 

• Hypothese 1 : . 

Des lors qu 'un extrant ne respecte plus ses caracteristiques requises (ressource 

degradee), il est considere comme inutilisable et done indisponible. 

• Hypothese 2 : 

Si un ensemble fonctionnel (EF) fournit correctement son extrant, il est non 

defaillant. S'il ne fournit pas correctement son extrant, il est defaillant. L'etat de 

I 'ensemble fonctionnel (EF) est done binaire. 

Une discussion autour de ces deux hypotheses pourrait etre faite. En effet, la degradation 

d'une ressource pourrait etre etablie selon plusieurs niveaux. II en est de meme pour la 

defaillance d'un EF qui n'est pas toujours binaire dans la realite. 
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Ces hypotheses simplificatrices ont permit de se focaliser sur l'essentiel de la theorie de 

la resilience. Mais, il pourrait etre necessaire pour un gestionnaire d'integrer plusieurs 

niveaux de degradations de la ressource et de defaillance des EF. 

Prise en compte des interdependances : 

Seules les interdependances fonctionnelles externes, c'est-a-dire entre les systemes, ont 

ete prises en compte. II serait envisageable de prendre egalement en compte les 

interdependances internes entre les EF d'un meme systeme, et egalement les 

interdependances geographiques entre les systemes5. 

Difficulte" d'etablissement des parametres : 

Enfin, une des dernieres limites est la difficulte de definir des parametres de mesures des 

activites. En effet, nous avons ici defini des parametres larges qui pourraient etre 

appliques au plus grand nombre. Mais dans la realite, les systemes doivent eux-memes 

raffiner les parametres de la resilience en fonction de leurs types d'activites. La mesure 

de la resilience peut etre faite a partir des concepts developpes dans ce memoire, mais 

une expertise des processus et activites a l'interieur du systeme nous semble necessaire. 

La theorie autour de la resilience formulee dans ce memoire presente done de nombreux 

avantages mais egalement certaines limites. Nous allons a present voir quels sont les 

interets et limites des activites de formation. 

5 Robert et Morabito (2009a) definissent les interdependances geographiques (IG) comme suit: « les 1G 
sont dues a la proximite des infrastructures. Elles se produisent lorsque deux infrastructures sont 
geographiquement proches et que la defaillance de Tune entraine la defaillance de l'autre. Par exemple, le 
bris d'une conduite d'eau qui engendre le bris de la chausse situee au-dessus constitue une 
interdependance geographique entre le reseau d'eau et le reseau de transport. » 
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6.3 Interets du developpement d'activites de formation 

L'objectif principal de ce memoire etait de developper des concepts de resilience 

comprehensibles par des non specialistes. Cela a ete rendu possible en particulier par 

une demarche claire de transmission des connaissances via les modules de formation. 

La structure meme des modules de formation permet une application dans de nombreux 

domaines. En effet, les modules peuvent etre dispenses au sein de presque n'importe 

quelle organisation sans etre trop restrictif. 

Enfin, le module d'exercice (module 6) permet aux participants, a la fin de la formation, 

de commencer une application de la demarche de resilience dans leur organisation. 

Les activites de formation developpees comportent de reels avantages. Cependant, elles 

presentent egalement quelques limites. 

6.4 Limites des activites de formation 

A travers les interets des activites de formation, nous voyons egalement des limites. 

Tout d'abord, les modules de formation qui ont ete developpes de maniere a etre 

appliques par le plus grand nombre, necessiteraient sans doute certaines modifications 

en fonction du type d'organisations visees. 

Par ailleurs, le module d'exercice (module 6) reste une introduction au travail 

d'evaluation de la resilience dans une organisation. L'exercice devrait done etre plus 

developpe avec notamment des methodes pratiques d'evaluation de la resilience d'une 

organisation. 
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Les activites de formation autour de la resilience developpees dans ce memoire 

presentent done de nombreux avantages mais egalement certaines limites. Nous allons a 

present voir quels sont les resultats de ces travaux face aux objectifs fixes au debut de c 

memoire. 

6.5 Resultats face aux objectifs 

Nous nous etions fixes, initialement, trois objectifs de travail, a savoir : 

1. formuler la theorie sur la resilience organisationnelle ; 

2. vulgariser les concepts de resilience a travers des activites de formation ; 

3. valider les concepts de resilience aupres de differents acteurs du domaine. 

Le premier objectif a ete atteint. En effet, en dressant un bilan des definitions de la 

resilience presentes dans la litterature, des concepts de base en resilience ont ete 

developpes. En partant de la definition de ressource, systeme et etat de reference, nous 

avons vu pourquoi et comment accepter les defaillances d'un systeme. Nous avons 

egalement propose des parametres pour caracteriser l'etat de defaillance d'un systeme. 

Une definition de la resilience d'un systeme accompagnee de quatre caracteristiques a 

ete etablie. Enfin, afin d'illustrer 1'ensemble de ces concepts, des exemples ont ponctues 

les points abordes, et un cas d'etude sur une panne d'electricite appliquee a un systeme 

de production d'eau potable a ete detaille. Exemple connu de tous, la panne d'electricite 

a ete aborde dans un point de vue resilience afin de faire prendre conscience au lecteur 

que ces concepts de resilience sont a integrer dans les operations quotidiennes d'une 

organisation. 

Le deuxieme objectif a ete atteint. En effet, nous avons explique comment rendre les 

concepts accessibles a des non specialistes en developpant des modules de formation qui 

expliquent en detail tous les concepts de resilience. Pour faciliter leur appropriation, des 

exemples et exercices d'application ont egalement ete concus. L'ensemble de ces 

activites de formation favorise ainsi la comprehension des concepts par des non-
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specialistes. Concernant leurs applications, quelques modules ont ete dispenses a l'Ecole 

Polytechnique de Montreal, et une presentation des concepts accompagnee d'un exercice 

d'application a ete faite aupres du gouvemement du Quebec. Neanmoins, la 

vulgarisation des concepts de resilience a ete appliquee dans un certain contexte et nous 

pensons qu'une application a plus grande echelle serait necessaire. 

Enfin, le troisieme objectif a ete atteint. En effet, les concepts de resilience ont ete 

valides aupres du gouvemement du Quebec lors d'un exercice organise par l'OCSQ 

(OSCQ, 2008). Les ministeres et organismes des douze secteurs essentiels du Quebec 

ont pu lors de cet exercice manipuler les concepts et en approuver le contenu. Ce dernier 

objectif de recherche est d'autant plus atteint que, dans le cadre de la demarche 

gouvernementale de resilience, les ministeres et organismes du Quebec ont commence a 

utiliser au sein de leurs systemes les concepts developpes dans nos travaux de recherche. 

Les objectifs fixes en debut de ce memoire ont done tous ete remplis. II reste cependant 

quelques nouveaux travaux a realiser dans la continuite de ceux-ci. 

6.6 Les nouveaux defis 

Trois defis restent a operer a la suite de ces travaux de recherche. 

Tout d'abord, il faudrait que les modules de formation soient dispenses a plus grande 

echelle et dans leur totalite, point qui n'a pour le moment pas ete fait. On pourrait done 

imaginer que des activites de formation systematiques soient offertes a l'intention des 

systemes essentiels du Quebec ou des entreprises privees. 

Une methodologie devaluation de la resilience d'un systeme doit egalement etre 

redigee. Actuellement redigee par Pairet (2009), cette methodologie s'appuiera sur les 

concepts de base developpes ici. Elle proposera des outils de gestion pratiques dans 

lesquels un systeme pourra integrer ses activites et ses parametres de mesure pour ainsi 

mesurer sa resilience. 
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Enfin, dans la meme optique de transmission des connaissances privilegiee ici, nous 

pourrions envisager de developper des activites de formation pour enseigner la future 

methodologie d'evaluation de la resilience. Ces activites de formation pourraient ainsi 

etre complementaires de ceux que nous avons developpes. 
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CONCLUSION 

Depuis les attentats du 11 septembre 2001, de nombreuses organisations ont compris que 

la resilience n'etait pas seulement un concept abstrait mais etait un reel enjeu pour leur 

survie. Devant un tel constat, le developpement de la theorie relative a la resilience 

organisationnelle presentee dans ce memoire permet d'apporter une reponse a la 

problematique de vulnerability des organisations vis-a-vis de leur environnement. 

La theorie s'appuie sur le principe de l'approche par consequences, c'est-a-dire sur les 

consequences liees a la degradation et a la perte d'une ressource utilisee par une 

organisation. Elle s'inscrit egalement dans la continuite des travaux menes par le CRP 

qui n'abordaient pas jusque la la question de la resilience des organisations. 

Les concepts de resilience s'appuient egalement sur une approche par systeme. 

L'organisation est vue comme un systeme qui utilise des intrants provenant de systemes 

fournisseurs, les modifient via des activites et processus internes. La mission globale du 

systeme est finalement de fournir des extrants a des systemes utilisateurs. C'est cette 

approche par systeme qui permet de caracteriser l'etat du systeme. De l'etat de 

reference, a l'etat de defaillance en passant par l'etat dysfonctionnel, nous avons propose 

des outils permettant de caracteriser l'etat d'un systeme en fonction de l'etat des intrants, 

des extrants et de son fonctionnement interne. Les interdependances fonctionnelles entre 

les systemes d'un meme espace de travail ont egalement ete prises en compte, 

permettant ainsi d'integrer des niveaux de consequences dans la caracterisation de l'etat 

d'un systeme. Enfin, nous avons defini la resilience d'un systeme en integrant 

notamment des modes de gestion qui permettent a un systeme d'etre plus resilient. 

Afin de repondre a la problematique de diffusion et de comprehension des concepts par 

des non-specialistes, des activites de formation sur la theorie de la resilience ont ete 

developpees. Ces activites de formation sont structurees par modules d'enseignement et 
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allient theorie et exercices afin de faciliter 1'appropriation des concepts. Un exemple 

d'activite de formation a ete presente en annexe de ce memoire. 

Les concepts de resilience et les activites de formation ont ete appliques selon trois axes. 

Tout d'abord, ils ont ete dispenses lors d'un cours universitaire de gestion des risques a 

l'Ecole Polytechnique de Montreal. Cette application a permis de valider les concepts 

aupres d'une population de futurs ingenieurs. D'autre part, une application aupres de 

douze secteurs essentiels du Quebec a ete faite. Cette application a permis de valider les 

concepts de resilience developpes dans ce memoire et permet aujourd'hui au 

gouvernement du Quebec d'utiliser une terminologie commune dans sa demarche 

gouvernementale visant a accroitre la resilience des systemes essentiels. Par ailleurs, une 

troisieme application est actuellement en cours. II s'agit d'un outil sous forme de tableau 

permettant d'aider les systemes essentiels du Quebec a dresser leur portrait sectoriel et a 

amorcer un processus de communication entre les differents acteurs d'un meme espace 

de cooperation. Cet outil en cours d'utilisation n'a pas encore livre ses resultats mais il 

constitue la veritable premiere etape dans la demarche gouvernementale du Quebec 

visant a accroitre la resilience de ses systemes essentiels. 

Ces travaux de recherches en resilience organisationnelle presente de nombreux interets. 

Ils ont permis notamment d'etablir une terminologie de base en resilience qui pourra etre 

utilise dans de nombreux domaines. L'aspect multidisciplinaire des concepts developpes 

est accentue par les activites de formation developpees ici qui permettent de transmettre 

les connaissances a des non specialistes. 

Neanmoins, nous avons vu que ces travaux de recherche presentent des limites et qu'il 

reste de nombreux axes a developper. En effet, l'aspect retablissement inherent au 

concept de resilience serait a developpe, et des outils de gestion operationnels pour 

evaluer et gerer la resilience d'une organisation ont besoin d'etre developpes. 
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ANNEXE A - GLOSSAIRE 

Dans ce glossaire, les termes ne sont pas classes par ordre alphabetique, mais par 

antecedence. C'est-a-dire que chacun des termes est defini grace aux termes precedents 

ou figurants dans la meme famille. Ce glossaire suit en effet le cheminement logique de 

la pensee et regroupe les termes par « famille » representant les principaux liens existant 

entre les definitions. 

A.l. Le systeme et ses sous-ensembles 

Systeme : Ensemble coordonne d'elements materiels ou immateriels et d'elements de 

gestion et de controle organises selon des objectifs communs et fixes. 

Element: entite elementaire constitutive d'un systeme. 

Ensemble fonctionnel: Ensemble d'elements ayant un role commun dans la fouraiture 

d'une meme ressource 

Role : fonction particuliere de la fourniture d'une ressource attribute a un ensemble 

fonctionnel. 

A.2. Les ressources 

Ressource : Matiere, substance, bien, objet, infrastructure materielle ou immaterielle, 

service ou moyen mis a la disposition d'un systeme pour fonctionner. 

Pour un systeme donne, on distingue 2 types de ressources : 

les ressources fournies par le systeme a d'autres systemes, aussi appelees entrants; 

et les ressources utilisees par le systeme, aussi appelees intrants. 

Parmi les intrants, on peut encore distinguer les intrants externes (fournis au 

systeme etudie par des systemes externes) et les intrants internes (fournis au 

systeme etudie par ses propres elements). 
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Un point particulier de cette definition doit etre souligne : les « services » sont inclus 

dans les ressources. Aucune difference n'est faite entre les ressources materielles telles 

que les biens de consommation et les services, ressources immaterielles, tels que 

l'octroi d'aide financiere ou une assistance telephonique. 

A.3. Defaillance et degradation 

Defaillance : Etat dans lequel un systeme ne peut plus remplir completement ses 

objectifs. 

Degradation: Condition dans laquelle une ressource ne satisfait plus ses 

caracteristiques optimales. 

La difference majeure entre «defaillance» et «degradation» reside dans leur 

utilisation. « Defaillance » s'applique a un systeme ou a l'un de ses sous-ensembles, 

tandis que « degradation » s'applique a une ressource. 

Par abus de langage, on definit par « etats de defaillance » tous les etats dans lesquels 

peut se trouver un systeme et ses sous-ensembles. 

De meme, on definit par « etats de degradation » tous les etats dans lesquels peut se 

trouver une ressource, dont son etat optimal. 

A.4. La resilience 

Resilience : Aptitude d'un systeme a maintenir ou retablir un niveau de fonctionnement 

acceptable malgre des defaillances. 

A.5. Le risque et ses composantes 

Risque : le risque correspond a revaluation de la vulnerabilite d'un systeme, evolutive 

dans le temps, face a des aleas susceptibles d'engendrer des consequences. 
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Vulnerability : propriete, evolutive dans le temps, d'un systeme a subir des defaillances 

en fonction de son etat. 

Alea : evenement, naturel ou anthropique (interne et externe) susceptible de survenir. 

Consequence : Effet de la perturbation ou de la defaillance d'un systeme sur un 

utilisateur. 

Le risque peut done etre schematise par le schema suivant: 

Figure A.l - Definition du risque (Robert & Morabito, 2009a) 

A.6. Autres termes 

Acceptability: Niveau de tolerance a certaines consequences. L'acceptabilite est 

evaluee en termes de consequences d'une perturbation ou d'une defaillance d'un 

systeme sur un ou plusieurs de ses utilisateurs. 

Interdependance: Lien de dependance multidirectionnel entre deux ou plusieurs 

systemes en interaction. 



ANNEXE B - MODULES DE FORMATION SUR LA RESILIENCE 

En raison du nombre important d'acetates, seul le module 3 intitule « Caracterisation des 

defaillances » est presente ici. 

Module 3 : 
Caracterisation des 

defaillances 

H^J 

Centre risque et performance - William Pinel - 2003 

Objectifs du module 3 

Manipuler les para metres de la caracterisation des defaillances 
- Differender les criteres de caracterisation des defaillances 

- Expliquer les niveau* de defaillance d'un systeme 

- Definir des seuils de defaillance 

Exercice d'application pour I'alea a panne d'electricite >>. 

PLAN DE LA PRESENTATION: 
1. Criteres de caracterisation -.f-z-f.^-^ 

2. fitats de defaillance du systeme ~'::\f/ 

3. Modes de gestion du systeme 
4. Niveau* de defaillance 

5. Seuils de defaillance 
6. Representation de la resilience 

7. Niveau de raffinement 

8. Exemples 

Rappel Module 2 : ACCEPTER les defaillances : -» Qualifier les defaillances 

Module 3 : 

CARACTEB1SER les defaillances gr£ce 
a efes inttieateurs de eestion 

1. Criteres de caracterisation 

Face a des aleas, les 
le systeme est done pli 

it done de definir plusieurs 

d'un systeme sont plus ou morns degrades : 
noins defaillant. 

de defaillance d'un systeme. 

des niveau * de defaillances peut se fa ire selon 3 

L'etat de I'intrant 

Quel est l'etat de 
degradation de la 
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Hypothese 1 : Des lors qu'une ressource ne respecte plus ses caracteristiques req 
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Hypothese 2 : Si un ensemble fonctionnel (EF) tournit correctement son extrant, il 
defaillant. ?il ne tournit pas correctement son extrant, i) est defaillant. l'etat de 
I'ensemble tonctionnel (EF) est done binaire. 
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2. Etats de detail lance du systeme 

- Etat de reference : etat theorique du systeme pour lequel il a ete coneu ; 

* flat normal: le systeme remplit sa mission de fourniture de 1'entrant en 

utilisant correctement les intrants; 

1 £tat dysfonctionnel: un des intrants est indisponible ou un des Ef est 

defaillant mais le systeme continue de remplir sa mission (fourniture 
correcte de I'extrant) grace a ties, actions mises en place ; 

- Etat delaillant: malgre les actions mises en pla 
plus sa mission de fourniture de I'extrant; 

* Etat hors service : le systeme est arrets. 

ce, le systeme ne rempht 

3. Modes de gestion du systeme 

Face s ces different5 etats possibles, le systeme reagit de maniere 
d iffe rente en adopt ant un type de gestion en adequation avec chacun des 
etats. Ainsi, pour c ha que etat de defaillance du systeme, il est possible de 
definir un mode de gestion specifique du systeme. Les differents modes de 
gestion consideres dans not re etude sont: 

la gestion courarrte: gestion du systeme au quotidien lorsque celui-ci 

fonctionne dans un etat normal; 

la gestion particuliere : des lors que le systeme entre dans un etat de 
dysfonctionnement et que Ton doit mettre en place des actions non 
deployees ordinairement, on entre dans de la gestion particuliere ; 

la gestion d'urgence: gestion du systeme lorsque celui-ci est dans un etat 
defaillant et que les actions correctives deployees dans la gestion 
particuliere ne sont plus efficaces. Dans ce cas, le systeme mettra en place 

is d'urgences pour tenter de se retablir. 

4. Niveaux de defaillance 

- s ^ p g i Ls» Cas B l : signifie que les intrants et les extrants sont 
disponibles, et que les EF fonctionnent normalement. 

® i l " V l®» t a s " ' : s '8n ' f |e °.ue ' e s intrants sont disponibles, que un ou 
T—O—I plusieurs EF sont defaillants mais que le systeme globale 

arrive a fournir les extrants (par exemple, grace a des 
stocks). 

S ^ r ^ ] © , Castt3: signifie que les intrants sont indisponibles mais que 
les EF arrive a fonctionner normalement (par exemple, 
grace a des stocks). Les extrants sont done fournis. 

© j - y - i ^ Cas M : idem au 
^ - o ^ - r " ^ les extrants. 

, n°2 sauf que le systeme ne fournit plus 

4. Niveaux de defaillance 

• A partir des definitions de ; 

- la degradation de 1'intrant 

— la defaillance des ensembles fonctionnels (EF) 

— la degradation de I'extrant 

- le mode de gestion, 

on peut re presenter des niveaux de defaillances d'un systeme selon les S ci 

proposes a fin de traduire I'etat de defaillance du systeme. 

4. Niveaux de defaillance 
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4. Niveaux de defaillance 

Integration des consequences dans 
les niveaux de defaillances: 

Dans une approche client/fournisseur, chaque systeme fournit un extrant 

pour un utilisateur client, qui lui-meme va I'utiliser pour fournir un autre 

Ces interdependances entre systemes doivent done etre prises en compte 
pour: 

— mieux com prendre I'environnement dans lequel ope re le systeme : 

— conn ait re la provenance de la degradation d'un intrant: 

— avertir ses utilisateurs clients lorsque I'extrant est degrade ou 
indisponible. 

4. Niveaux de defaillance 

Interdependanee: Lien de dependance multidireetionnel ei 
plusieurs systemes en interaction 

t s degradation de la ressouree fournie {eWrant) e 

4. Niveaux de defaillance 

Si on consider e les interdependances fonctionnelles entre les systemes, alors 

il devient done utile d'integrer les consequences dans les niveaux de 

defaillance. 

* Lorsque Pert rant est disponible, il n'y a aucwne consequence sur les 
utilisateurs. 

* Lorsque fextrant est indisponible, des consequences sur les utilisateurs 
de I'extrant indisponible sont generees. 

Niveaux de consequences: 

- Consequences faibles 

- Consequences moyennes 

- Consequences eleves 



4. Niveaux de defaillance 
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5. Seuils de defa ilia nee 

Une fois IES 
seuils qui 

• de defaillances etablis, il est necessaire d'etablir des 
d'indicateurs afln d'anticiper les changements d'etats. 

Definition : Seuil = « Limite marquant un passage vers un autre etat, 
entree dans une situation nouvelle » (Source : 
Mi.o-//l|V.vJy.!:r.ftj.jr1''di»f.;vtio»/sfeij;i) 

Un seuil est un repere entre deux niveaux de defaillance qui per met de : 

- conn ait re I'etat du systeme ; 

- deployer Ies actions ad equates a fin de prevenir le passage dans un 

etat de defaillance superieur; 

- communique! ce changement d'etat aux autres systemes qui utilisent 

I'extrant fourni par le systeme defaillanl. 

Les seuils servent done a ANTICIPER Ies defaillances 

5. Seuils de defaillance 
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5. Seuils de defaillance 

Seuils loreque I'extrant est fourni correctement par le systeme : 

Seuil de dysfunction ; ce seuil correspond £ un niveau ou certains ensembles 
fonctionnels du systeme sont defaillants, ou ou certains intrants sont 
indisponibles. C*pendant, en raison des actions deployees, ces 
dysfonctionnements ne se repercuteront pas sur la realisation de la mission du 
systeme, 

Seuil de defaillance :ce seuil correspond au niveau apartir duquel tes defaillances 
des EF et/ou I'indisponibilite des intrants vont engendrer la non-realisation de la 
mission du systeme, malgre les actions correctives pr£cedemment mises en place. 

5. Seuils de defaillance 

lorsque I'extrant n'est plus fourni par te systeme : 

I'etat de la mission du systeme (I'extrant est 

A ce moment la, le para met re seuil entre les different; etats de defaillance peut 
etre par example le facteur TEMPS; 

- Eneffet, lorsque I'extrant est indisponible, e'estsouvent lefatteur TEMPS qui 
fait passer le systeme dans un etat de consequences acceptable;, a un etat de 
consequences tolerables voire in accepts Dies. 

- Nous pourrions par exemple d#finir encore plus de niveaux de defaillances du 
systeme si Ton souhaite affiner les consequences sur les utilisateurs. Mais 
n'oublions pas que chatun des niveaux doit avoir une signification en termes 
d'actions a prendre pour le systeme. 

7. Niveau de raffinement 

Chacun des niveaux definis precedemment (niveaux de gestion ou de 
consequences) pourrait etre dissocie en plusieurs autres niveaux. £n effet, 
en fonetion de I'utilisation voulue des outils, un gestionnaire pourrait par 
exemple decider de dissocier le niveau de gestion particulate en deux 
niveaux, ou bien defmir encore plus de niveaux de consequences. 

Lechoixdes niveaux fait dansce module a pour but d'illustrer le concept 
de resilience et non de donner une solution unique. 
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ANNEXE C - COURS POLYTECHNIQUE - EXPOSE MAGISTRAL 

IND6126 - Automne 200S 

Evaluation de la resilience d un systeme 

jV***1 

Objectifs du cours 

Comprendre les definitions de systeme. ressource, 

interdependence 

Comprendre le concept theorique de resilience dun 

systeme 

Comprendre la demarche de resilience dans une 

organisation 

Savoir appliquer la methode devaluation de la resilience 

dun systeme 

I Resilience d'un sys 

B La resilience est un cone 
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I Definitions des concepts 

Systeme , ^ / N ^ C o n s e q u e n c e s 

• Resi l ience 

Definition d'un systeme (1/2) 

Systeme : Ensemble coordonne d'elements materials ou 
immateriels et d'elements de gestion et de contr6le organises 
set on des objectifs communs et fixes. Certains de ces elements 
sont qualifies de fonctions critiques en regard des consequences 
direct es sur latteinte de ces objectifs. 

Definition d'un systeme (2/2) 

Les items suivants peuvent-ils etre consideres comme un systeme ? 

Le gouvernement du Quebec 

Un ban mem 

Processus admimHratif d'une entrepxsc 

Centre de controle d'un rescau 

UncinBe 

Un bulletin mettorologique 

Une chaine de dstnbut ion alimentaiie 

Unconsuiat 

Ur. centre hosp.ialicr 

La monnaie 

Secteu. energ.e 

O u Hon Ca depend 

Definition d'une ressource (1/2) 

8 Ressource : une matiere, une substance, un bien, un objet. une 
infrastructure, materielle ou immaterielle. un service ou un moyen mis a la 
disposition d'un systeme pour fonctionner. 

Dans le cadre d'une entreprise ou dune organisation, les ressources sont 
generalement classees en quatre (4) categones : les ressources humaines 
(cadres et employes), les ressources mater lef les (ma tie res premieres, 
equipernents. outils, batiments). les ressources informationnelles {information 
et technologies de I'infarmatan) et les ressources financieres (budget, 
liquid!te, capital action). 

I Definition d'une ressource (2/2) 

Les items suivants peuvent-ils etre consideres comme une 

Un employe 

Un bailment 

Un budget 

Une matiere premiere 

Un Fourmsseur 

Une assurance 

Uncbent 

Une application infonnanque 

Dm Hon Cadepend 



Definition d'une interdepen dance 

tntardopendanca : Lien de dependance multidireetionnel entre deux o 
plusieurs systemes en interaction 

W r 
j Consequences sur la population 

Consequence ; Effet de la detail lance dun systeme sur un utilisateur. 
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Definition de la resilience 
d'un systeme 

I Resilience : Jean de la Fontaine |A»WS»* 

Jo pile, et ne romps pas vm 1.0,0 

Is fonts™, LBS Fables. 1MB I 

1 Resilience d'un systeme: 

* RESILIENCE = 

Aptitude dun systeme a rv* 
niveau de fonctionnemenl <. 
defaillances. 

• f̂  

1 
definition J 
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Resilience d'un systeme: definition J 

& Continuer a fonctionner en mode degrade 

«* Gerer les consequences en interne et en externe 

» Retablir un mode optimal de fonctionnemenl rapidement 
(Notion de TEMPS) 

-> II s'agit done d'un s^iMj-u^t co!n^< i : 

Resilience d'un systeme: definition 

Plus un systeme connafl ses dependances vis-a-vis des 
ressources qu'il utilise, plus ii ««i vati'tunx. 

Plus un systeme sail reagir rapidement a la defail lance 
d'une ressource utilisee, nho- ••'• e<J. <i>*:ii\&*:i. 

Plus un systeme gere ses interdependences internes, %>\\:$ 

Plus un systeme est proactif vis-a-vis des consequences sur 
la population suite a la degradation de sa ressource fournie. 

fr= 



Methode devaluation de la resilience 

Contexte de I'etude 

Caractensation des Ressources Fournies el Decomposition 

Degradation des Ressources Fournies et Consequences 

Analyse Oes Ressources Utilisees el des Interdependances 

Gestion des defaillances 

sr • Evaluation de la resilience 

• Recommandaiions 

Etape 1 : Contexte de I'etude 

a) Definition des objectifs de I'etude 
<-. Dans quel but? 

•-- Pour quelle decision? 

b) Definition de I'envergure de I'etude 
v Etendue de I'etude (Delimitations du sujel. restrictions) 

c Profondeurde I'etude 

^L:^^0 

["Etape 2 : Caracterisation des ressources 1 
| fournies et decomposition J 

t a) Identification des ressources fournies par le systeme 

s b) Specification des utilisateurs de chacune des 
ressources fournies 

* c) Decomposition fonctionnelle des ressources fournies 
du systeme 

UEtape 2 : Caracterisation des ressources 
fournies et decomposition 

c) Decomposition fonctionnelle des ressources fournies du systeme: 
If Carsctensei la ressooree founue par le sysUme (due « aJotale ») 
1! Decomposer cette resource seion des carBcterisuques : ressouices specTujues 
3/ Identifier les elements responsaJ] 
Cttacun de oes eler sables utilise egatemem des re 

(cf flaps 1: Contene de I etude) 

• 3 

Etape 2 : Caracterisation des ressources 
fournies et decomposition 

Exemple avec le systeme « Centra le Hydro-electrique » 

Exigence : 2SkV (Tension Nominate) 

Entre 24hV et 26kV: variation tolerees sans degradation 
Entre 20kV et 24kv : sous-tension 
Entre 26KV et 30kV : sur-tension 

[Etape 2 : Caracterisation des ressources 
fournies et decomposition 

& Exemple avec le systeme a Cenirale Hydro-electrique » 

" :El«tricite<te25W. » " " f ^ ^ ! . ^ 

rEtape 3 : Degradations des ressources 1 
fournies et consequences J 

a) Determination des etats de degradation des ressources foumieB 

CritBras de mesures: critere qui perm at d'evaluet la ressource (2 types: qualitatif. 
quantitatK) 
Etats de degradation: une ressource ast dite an etat degrade torsqualle ne 
remplit plus las criteres de performance exiges. 
SauJIs de degradation : valeur a partr de laquelle to 
de degradation a un autre 

Bi^WWWfe T * M * * « 1 
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Sactnc t t 

: R*ssoure» Faumles «t 9eulta de degradation 

Cr t tenade SauHsde 

Vo«ago -• 24H.V 
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<UQradtfon 

Sous-tension -

Tension nominate 

Su temton 

rEtape 3 : Degradations des ressources 
I fournies et consequences 

b) Identification des consequences 

c) Evaluation des seuils d'acceptabilite des consequences 
i. Acceptability : niveau da tolerance a certaines consequences. Ces drfferents 

nivaaux sont sapares par tes seuils d'acceptabilite. 

| Seutl j CoOttdetadBflradMioBoa \ 

WOODS 



rEtape 3 : Degradations des ressources 

fournies et consequences 

d) Determination das duraes de degradation acceptable da la ressource 
foumia 

Ourees de degradation acceptable de la RF : duiee pendant Laquelle la RF peut 
etre degrades avant d'engendrer des consequences. Ces duress sort definies en 
function des seuils d 'acceptability. 

Tableau S • EcheRe dm duraes 
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Explication et 

rEtape 3 : Degradations des ressources 

fournies et consequences 

« e) Tableau des consequences: synthase 

J, Tableau 4 RacapHulatrr dei EnnsBquanoas 

ftessourca ; t ta tda la 
fDumla j rassource 
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rEtape 4 : Analyse des Ressources 

Uti Usees et des Interdependances 

a) Identification des Ressources Utilisees par Ins entiles 
respon sables 
r Element responsible : plus petit element de la decomposition 

fonctionnelle definie dans ienvergure de lelude. 

rEtape 4 : Analyse des Ressources 

Utilisees et des Interdependances 

b) Identification des interdependances ox tames et detais 
d'affectation de la rassource fournie 
:• Element critique : Element affects par Tindisponibilite de la RU ayanl le 

delai d affectation le plus court. 
Delai d'affectation : Delai entre le debut de la defaillance dun element 
et la degradation de la RF. 

Tableau fl: tntanMpi 

Bement* 

Processus de 
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Reauurcas 
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Etape 5 : Gestion des defaillances 

a) Mesures de securite eaistantes et ressources alternatives utilisees 

b) Duraes d'utilisation des ressources alternatives 

06faillanoe associee : Defaillance d'un element ou indisponibHitei d'une RU. 
Ressource alternative: Ressource utifisee par le systeme pour foumir ses RF 
en cas de defaiflance. Les ressources alternatives ne sonl pas utilisees en 
gestion courante. 

Tableau 7 : Gestion des datWtanee* 

aJtwrtsllKO 

Mesuie manuese 
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Etape 6 : Evaluation de la resilience 

a) Analyse de ('aptitude de I'usine a maintenir un 

fonctionnement acceptable 

^53n^j 

b) Analyse de I'aptitude de I'usine a retablir un niveau de 
fonctionnement acceptable 

Etape 7: Recommandations 

Actions prevues 

B Mecanismes d'alertes 
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Usine de trartement de I'eau potable 

Resilience 

S3e?!fcfsca&t}r> $e ?£qut ;w: 

!fcw- P^Kra-n 

—, 
UaztKiile 

_ 

;:. .f^^f^M^^-^^m^^^i^---- ag». *&$?$' :X-. ^0^^f^'iL^^LikJf^W^^^^/'-^^^^^\ 
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Figure D.2 - Onglet 2 
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Tableau I : Ressources Fournies et Seaiis de degradation 

Ressourtes f oumies 

Eau dequal r te 

Eauenquant i te 
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Figure D.3 - Onglet 3 
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Tableau 2 : EcheHe des consequence? et Seuils d'acceptabilite 

Seuil d'acceptabilite 

Consequences sur la sante 
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25 j 
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Tableau 3 : Echelie des durees 

Ressonrce et Etat DDrees 
Explication e t 

comments i res 

I r i en t f ca t km; ; /Oecomp^^ Purees^- ftecycong 

Pret 

Figure D.5 - Onglet 5 
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11 • 
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14 I 

35? 

35 | 

IS"' 

13 ; 

20 

22 i 

Res&ource 

fourn ie 

Eau 

Ideftt&irat-iefv •-

Etat de la 

ressource 

7:&&£ai^03Efen: -

Tableau 4 : Reca&ftuiatif des consequences 

Durees de 

degradation 

Consequences 

Consequences sur la 

sante dues a la 

degradation de i 'eau 

Consequences dues a la 

degradation de 

I 'approvisionnement 

'; fcefcfeJUitiSe •-'''Cet^atssneas^vOasftes -j R ^ « > n s ^ u e n o e s . ^ ' l ^ r U t i s < 

Consequences sur 

( 'ut i l isation de I'eau dues a la 

degradation de faquat i te 

^: /m^^^^^^x^^ 

Figure D.6 - Onglet 6 

is:! 
17 : Tableau 5 : Ressources Utshsees 

I S ; Elements 

2 3 : responsables 

23 ! 

22 : 

2 2 : 

Resources ut i l isees e x t e m e i Revsources utii i&ees in te rne t 

23 j 

24 i 

25. { 

2 6 : 

27 ; 

a * « : + > i : 'idenfc?te&tion-- •.^Oecornpgsfcfcwv / &W£s^rnie < Conseati«nres i ! Durees••/ R^c.-consecuences ] . Res. Ut&sees -
* * & • " " : * ' : : " • ' ' • • • ' • " . • - ^ • - * ' ' : V ' < • • • • • • " • • - • • • " : " : w . - , : . 

Figure D.7 - Onglet 7 



137 

a 
28 

IS 
30 

31 

52 

33 

34 

35 

36 

37 

» 
19 

40 

41 

42 

43 

44 

45 

46 

47 

«5 

« « » w 3det'ttot<0<* 

Tableau 6 : interdeceneiances extemes et dsSais d'affectation 

Elements 

responsible* 

Ressources 

fournies 

Ressources 

uttlisees 
dement critique Temps d'af f ectation RF 

Tie,.om[>asJtkfi -^feb.FoWuis v'-Cons^iisiKss •: ;D<j^e£:>yvP&.sSsgmrerices;? Res, mStseesv-'ll 

Figure D.8 - Onglet 8 

Tableau 7 : Gegt;cn des defaiSJanees 

Ressources phncipaies Ressources alternatives 
Derail! ance 

associee 

Durees d'utii isatior, des 

res sources alternatives 

**"'* "•* i t i y / ^ i f f l f f i^gsftsesr ^Sgrees ̂ cT.^^.t-SP^^^^M^::'^!:^^-::^^^' V" Iftt«rd^&ftd3» cas j fiestaan tigf aJiHanoB, ii^X ^= 

Figure D.9 - Onglet 9 



ANNEXE E - EXERCICE DE L'OSCQ - EXPOSE MAGISTRAL 

SYSTEMES E5SENTIELS 
INTERDEPENDANCES <& RESILIENCE 

Benoit ROBERT, ing. 
Centre risque & performance 

Ecole Potylechnique de Montreal 

13novembre2008 

Exercice DOMINO 
Exarace de IOSCQ - Reliance des syslemes essentials 

HP m 

, * • . 

* » • . . 

V *_*. 
^•35"" 

«r* 

fc- "* 
f-- i n 

* •* ' - i 

- Air Canada 

Annulation des vols 
Jeudildaout 19h13 
A vendredi 15 a out 
16h00 

19aout: panne du 
systeme 
d'enregistrement des 
passagers 

Transport de marchandises 
multimodale 
19 aoul 
Arret des activites terroviaires 
23 etats USA 
2 provinces can ad ie fines 

wr* 
m&pt 

Sarrte 

Services minimum 
d urgent* mamtenu 
Stock de sang 
dangereusement bas 

tmm&. 
Secteur manuJactuner 

Arret des operation ou 
baisse de production 

Gouvemement 

Services bancaires 

Fortement perturbees 
l m-acts mineurs 

Jm """t 
s ^ sf 

.. kJ**-*U* 

-
Arret de travail de 150 000 
employes gouvemement 
federal du 18 au 22 aout 

-
*; 

Alimentation 

Faible perturbation dans 
- ia distribution 

Forte perturbation au 
i niveau de I inspection de 
: la salubnte 

Gestion difficile des 
deehetsissusdes 

j gran des chaines 
1 d alimentations 

^ 
nnnementeneau 

1 ants mais des 
i »nqui6tantes 

Nombreux deversements 

Interdependances et 
infrastructures essentielles (IE) 

Interdependances et 
Ressources essentielles (IE) 

une matiere, une substance, un biert. un objet une s 
infrastructure, materielle ou immaterieUe. un service ou un moyen mis a 

i ia disposition d'un systeme pour fonctionrror. 

DajtslecadTed'uneentreoriseoud'uneorgaflisaikm.tesressources *•> 
^ sontgen6raiemen1dasseesei>quatre(4)categoiies:tesfe6SOiJrces J 

humaines (cadres et employes), (es ressources materieHes (mafieres « 
' premieres, equrpemerrts, outits. bafiments), les ressources s; 

* * " * irrto^r^omettesfinfonnationettechriotogiesdel'tiTfomiatkw ^ 
I ressources financieres (budget. Bqutdtfe, capital action). 

i? r '.S; - «rc i? e »se ntisli« : Ressource dont t'indtsporobilite, mime ";• 
' momerttan^e, peut engendrer des consequences stgnificabves sur la ^ 

sante, la vie, la seeurite. fe bien-etre economiqued'une persortne, dune £ 
\ entreprise ou dune collectivrte et sur Ie foncttonnement efficace du 
\ gouvemement et de ses institutions. / 



Interdependances et 
Ressources essentielles (IE) 

Sttcfo^refferi r.-ic#3; 
Aux fins de la demarche gouvemementale, les ressources essentielles, 
foumies partes systemes essentials, sont regroupeesen douro 
secteurs. Chacun tfeux est sous la responsabilite d'un ou plusieurs 
M/O: ActivttAs gouventemtmtates (SCT et CSPQ), Acfivit&s 
tconomiques (MDEIE), Alimentation (MAPAQ), Bflttnenf (SHQ el 
SIQ), Information et Communications (Services Quebec], £au 
(MDDEP, CEHO el MAMR), inergm (MRNF el Hydro Quebec), 
Secteur/rruncrer-fMFQetAMF}, Sanre(MSSS). Secirriie <MSPet 
SQ). telecommunications «% technologies de nnformation (CSPQ), 
Transport (MTQ). 

A ve'ida." <IVE; ia dwnler-e. uer.sian ciu tc.bie.tui synof.ti'qye 

e/# 

• 
jPHj i lP^ Alter au (tela tfes infrastructures 
W | (au sens genfe crW) du fermej 

^ ^ ^ H k . Meaner urte notion de spsf&ne 

i ^ i ^g . : Ensemble coordonrted'elementsmaterials ou immaterieiset 
d'elements de gesbon el de contrrUe organises selon des objectrfs 
communs el fixes. Certatns de ces elements sont qualifies de foncHons 
critiques en regard des consequences directes sur I'attemte de ces 

;_: Systeme qui e pour objectif de foumir des 
ressources essentielles. Le caraetfire essenliel dun systeme est etabli 
selon la caracterisation de la nature et defsmpleur des consequences 
generees par lindisponibilite des ressources qu'ilfoumh sur les autres 
systemes essentiels. tes activates socio6canomiques et, en boul de 

•A ligne. sur la population, 

M Les systemes toumissent, produisent ou reglementent 

\ k vc'ider fivec In dsrriim w.rnicn dy tebfrau syfwprique... 

Resilience : un systeme en equilibre 

fetat de <*••••"•• 3w.aptealis 

reference Wu'-t!*!? canseauw 

(equilibre) fax systi*fK 

Accepter des 
perturbations, si 
les consequences 
sent ccMptables 

Mettre en pJece des 
mesures pour retabUr 

le systeme dans un i tc t 
acceptable 

Resilience : un systeme en equilibre 

Mettre en place des 
mesures pour retabiir 

te systeme dons un 
etot acceptable 

Maintenir 

Delai (temps) \ 

Hi&i-mtct-
101 equilibre acceptable entre degradation (def aHlonce] e 

service 

tconsequences 

Resilience: un systeme en equilibre 

Cansettuonse : EBet de te pomirtwIiHi nu de ladStoSanoe dun systems BIB un uHameur. 

OttaUlancs :6lflt dans lapel un systeme ns pem plus rampto ecmpleteme™ set oOiecSS. 

i ; Lien de « 

i!e mslgre des deteiQBnees. 

http://tc.bie.tui
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. Ge'sSon:particu)ifere de la ".-

kseffitaaxs ^-^tofH)} fe&t $y*tw3» 

l^altbmss 

-=#f 

Mise en place de mesures 
de protection et de 

retabfjseement particulieres 

l ^ DewHive-DestotBrtApendanceS , v - r ' ^ ^ ' ^ * t ^ J m 

m j ^ Mors que te systems est deja ' ' " ' * ' - * ! i **'***""**'"'*' 
tragilisS 

2 tableaux 
aremplir!! 

EXERCICE DOMINO ,, , .,_ i , 
Preparat.on a late.ier 1 U n e x e m P l e : " " ^ 

EXERCICE DOMINO ., , . , 
Preparation a I atelier 1 U n exemfie : M o n t r e a ' 

% 

T " T T , T " T I I I 
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ANNEXE G - EXERCICE DE L'OSCQ - QUESTIONNAIRE POST-EXERCICE 

Exercice DOMINO 
N°de la table: 
Nom de l'animateur: 
Nom de Fobservateur : 

M/O present(s) et 
representant (s) 

Atelier 1 : Systemes essentiels et interdependances 

1. Le niveau d'interet des participants a-t-il ete assez 
suffisant pour faciliter les echanges ? 

2. Y a-t-il eu beaucoup d'echanges entre les participants de 
la table ? 

3. Y a-t-il eu des personnes qui n'ont pas participees au 
debat et au travail ? 

4. Les participants ont-ils manifeste le besoin de travailler 
en commun et/ou de consulter les autres M/O ? 

5. Les concepts de ressource, systeme interdependance et 
resilience sont-ils assez compris pour permettre un 
travail efficace lors de cette journee ? 

6. Les participants connaissaient-ils deja leurs dependances 
vis-a-vis des autres M/O ? 

7. En se refer ant aux tableaux 1 et 2 del 'atelier 1 : 
Les participants ont-ils reussi a repondre a : 
... la question 1 (ressources essentielles) ? 

8. .. .la question 2 (systemes essentiels) ? 

9. ... la question 3 (interdependance) ? 

10. ... la question4 (delai d'affectation) ? 

11. ... la question 5 (consequences sur la population) ? 

12. ... la question 6 (mesures de prevention) ? 

13. Y a-t-il eu d'autres problemes rencontres lors du 
deroulement de cet atelier ? 

14. Y a-t-il eu des suggestions ou commentaires faits quant 
a cet atelier, aux concepts abordes, ou a la demarche 
gouvernementale ? 

Oui Non 
1 2 3 4 

< • 

1 2 3 4 

1 2 3 4 

1 2 3 4 

1 2 3 4 

1 2 3 4 

1 2 3 4 

1 2 3 4 

1 2 3 4 

1 2 3 4 

1 2 3 4 

1 2 3 4 

1 2 3 4 

Commentaires 
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ANNEXE H - OUTIL D'AIDE POUR LE PORTRAIT SECTOR1EL 

Cet outil d'aide pour dresser le portrait sectoriel s'inscrit dans la demarche 

gouvernementale visant a accroitre la resilience des systemes essentiels au Quebec. 

TBue. 

Securiti pubtique 

Qu€bec™ll 

Portrait sectoriel 

Secteur S 

;; M/O presets M 

.:'.V:.;: j H ?-;'';';'-^^ 

"l-tape 1 " : tableau a rempiir par votre secteur 

„ . „ tableau devasressources a fcransmettreaux 11 
"Etape 2" : 

autres secteurj 

„>•• „ tableau a rempiir en fonction des tableaux recus 
"Etape r : K v 

des t l autres secieur; 

N'hesitez pas a consMm faide meihodoiomQue I 

• I t i s s i / Bap? 2- / ' fese '3 ^ : A^* fnsSodcki^o* - ,-'-^Z> • * "7 *"„ '^1°™,*' ^ - * s* 

Etape 1: Identification des extrant* fourrues par votre secteur 

•., . Secteu*; •. ••'.'•;:•' ••': ••' ,:,-\ '.: 

•' Entrants 
Soles des e lements 

. f tspoatables de * extrcnte 

fifcssowrcftS 

Hurra ines 

iwiaterieMts 

Ftr;aric:e'ts 

infer metsun 

eHes 

Servscs 

Ma tu re / Energie / Substance 

B:en/Objet 

infrastructure 

Liauidfte / Cepitsi / Art=on / Cr etJ:t 

Donnees / irtfermatiens 

TiC . Roseau* materie's 

TjC: Reseaux ;rr;matj^£ss 

Seurrtrture d'tme ressou-ee 

Me t re s depos i t ion 

Procure , Transferee?, 

DsstTihuer, Transporter, 

Me t re a disposit ion 

G?r»sr*r. Modif ier 

Trans mett re 

fourn i r 

d*rf>S*it 

Is gss&on ( fuse 

Regteme rirer, 

Cor&roier. 

Surv?iiiEf. 

Adwrnstref . 

Cocrdonnet 

fiE$soys<;i; •-• 

Urre ressource 

des c onsets aen es 

pouvei* etre indisponlbls-
s u H a population. 

E: son nd SPOP tiiixi engend^e 

• r ' ' - : ^ - • - - . • - ^ - - • • • • - ^ - " - . / • • •»"• - .. ' .' r ^ i r a V . ' ^ " . i l . ' 1 



itape 2 : Tableau a transmettre a tous les autres seeteurs 

Tableau des ressources fournies par le secteur ct-dessous: 

.'^'o./CSectjwiriii^^^ 

y";\^4 .Rassoureesfcwmtes'.-

* ]• -T^e'/'Itsseli £tape2 /£ta*>e.3->-Ai6e !m^io4<ik}gm^- u ?J,,\' T
 5 , . 

< indiquer votre nomde secteur 

Copier les 
cellules B6 

< e 816 de la 
feuille 

"Etape 1" 

v, ••.;. t ~ ' ,.' >. 'S?ra>^ .. . . .,. •k>.avA-'^KS~>i^'^^*.xw,,i*-i«it^ 

» »i 

Etape 3 : Identification des ressources utilisees par votre secteur 

'fournies partem ^ ^ ^ ^ 

Sec tew " A r t h r i t i s goowernememaJes'* 

™ -

• : • . - . ' • - . ' • - . 

. ™ . 

_.. 
fti;w as ip reosef ) 

Secteur 'Act iy i t feeconomaiues** -

„ . ' 

„ . , . . 

' .... 
„ J '• 

A t t res{prec iser } . 

Secteur "A l lmen te t i on " . • 

. , . . • • • 

• — . ' -

i t r s , fccaEsJ , fctac«'i"-i i t a p e 3 ,--'*tSs-

Cod ie rs i ies eiemefi tsci-dessoos j t iMsent iss ressources fournies par ies autres secieurs 

fement 2* 6 t r o a « 4 * 

><&teas*cct& 

• • " " 

ferment 5 * 
f i l t M I K U 

•n*Ehscc%gu * ^ L ' " W " ^ ™ , " * " > ™ * ' r r * ™ * 

V o t r e sec teu r u t i l i se- t - i l l e i 

ressources des a u t r e * sec teurs d e 

m a n t e r e —,. 

OC = Occasion nei ie 

C t = Cyrf ique 

CO = Cont inue 

ran.. ,. v ,̂̂ ,.̂ . ~* .^,^ .^u .<.^K.tt8Wi 


