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RESUME

La sensibilité grandissante des organisations face aux aléas de toute envergue et
I’éventualité d’un sinistre affectant gravement les activités poussent, de plus en plus, les
organisations a considérer la résilience comme un point central de leur stratégie. La
résilience est donc devenu un enjeu pour toutes les organisations, autant publiques que
privées, afin d’apprendre a mieux gérer les perturbations du quotidien. Cette volonté
d’accroissement de la résilience est par ailleurs poussée par de nouvelles réformes

politiques de certains gouvernements qui en ont fait une priorité nationale.

Cependant pour accroitre la résilience d’une organisation, il est d’abord nécessaire de
savoir I’évaluer. Et cette évaluation ne peut se batir que sur des définitions claires de la
résilience. Or a I’heure actuelle, méme si beaucoup de personnes parlent de résilience,

aucune terminologie commune et cohérente n’a été posée.

Nos travaux de recherches sont donc novateurs dans le sens ou ils apportent une réponse
a cette problématique de concepts de résilience. Le sujet de recherche de ce mémoire est
donc le développement de concepts de base en résilience organisationnelle, ainsi que le
développement d’activités de formation pour rendre ces concepts accessibles a des non

spécialistes.

Une analyse des définitions et méthodes d’évaluation de la résilience présentes dans la
littérature a été faite. A partir de cela, les principaux concepts gravitant autour de la
résilience ont été définis. L approche adoptée pour définir la résilience est une approche
par conséquences. Cette approche, développée par le Centre risque & performance, se
base sur les conséquences liées a la dégradation et a la perte d’une ressource utilisée par
une organisation. L’approche systéme a également été adoptée pour modéliser une
organisation. Celle-ci est donc définie par des ensembles fonctionnels utilisant des

intrants et ayant un rdle dans la fourniture d’extrants. Ces deux approches ont ainsi
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permis d’apporter une vision nouvelle et multidisciplinaire a la résilience d’une

organisation. Finalement, une définition claire et compléte de la résilience a été énoncée.

Afin de remplir le deuxieme objectif de ce mémoire, des activités de formation ont été
congues afin de rendre les concepts de résilience accessibles a des non spécialistes.

Celles-ci ont été développées sous la forme de modules et sont a présent opérationnelles.

De nombreuses applications ont été opérées pour valider les concepts de résilience et les
activités de formation. A la fois dans un contexte universitaire et dans un contexte de
sécurité civile, les concepts de résilience ont été testés et validés. En particulier, les
concepts de résilience ont été validés aupres du Ministére de la Sécurité Publique du
Québec, qui a maintenant intégré les concepts dans sa démarche gouvernementale visant
a accroitre la résilience des systémes essentiels au Québec. Cette application au
gouvernement du Québec est renforcée par le développement d’outils opérationnels.
Ceux-ci sont maintenant utilisés par le gouvernement dans le cadre de la premicre étape

de sa démarche de résilience.

Finalement, ces travaux de recherches ont démontré de nombreux intéréts puisqu’ils ont
permis I’établissement d’une réelle terminologie de base en résilience qui pourra étre
utilisé dans de nombreux domaines. L opérationnalisation de tous ces concepts demeure
a présent encore a €tre testé, notamment par le biais du développement d’outils de

gestion pratiques pour évaluer et gérer la résilience au sein d’une organisation.
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ABSTRACT

The growing sensibility of organizations against hazards and the possibility of a disaster
highly affecting the activities urge these organizations to consider the resilience as a key
point of their strategy. Resilience has then become a stake for all these organizations, in
order to enhance the management of daily hazards. Moreover, this will of resilience
enhancement, is driven by new political reforms of some governments that made it their

first priority.

However, in order to improve the resilience of an organization, it's mandatory to know
how to assess it. This assessment can only been built on straight resilience definitions.
Nowadays, even if many people talk about resilience, no common and consistent

terminology has yet been set.

Our researches are thus innovative as they answer this problematic of the concept of
resilience. The topic of this dissertation is the development of basic concepts in

organizationnal resilience and training courses in order to popularize these concepts.

To reach this goal, an analysis of existing resilience definitions and assessment methods
was produced. From this point, the main concepts around resilience were defined. The
chosen approach to define resilience is a consequence-based approach. This approach,
developed by Centre risque & perfomance, 1s based on the consequences linked to the
deterioration and loss of a resource used by an organization. The system-based approach
was also recommended to design an organization. This one was then defined by
functionnal groups using inputs and providing outputs. These two approaches brought a
new and multidisciplinary vision of an organization's resilience. Finally, a straight and

complete definition of resilience was set.
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In order to achieve the second target of this dissertation, training courses have been
designed to popularize these concepts. Those were developped through modules and are

currently operationnal.

Many applications have been set to validate resilience concepts and training courses. As
in an academic context and in professional context, resilience concepts have been tested
and validated. In particular, these concepts has been confirmed by the Ministere de la
Sécurité Publique du Québec, who have integrated those concepts in its governmental
approach aimed to improve the resilience of critical systems in Quebec. This application
at the government of Quebec is strengthened by the development of operational tools.
These tools are currently used by the government as part of its first step in its resilience

approach.

Finally, these researches have shown many interests since they establish a true
terminology in resilience that will be used in many domains. The operationalization of
all these concepts remains to be tested, notably through the development of management

tools to assess and manage resilience within an organization.
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NOTE DE L’AUTEUR

Les concepts de la résilience organisationnelle nécessitent un vocabulaire précis et
homogéne. Comme le lecteur pourra le voir tout au long de ce mémoire, 1’utilisation du
vocabulaire nécessite souvent une gymnastique de ’esprit. C’est pourquoi, un glossaire

des définitions de chacun des termes et concepts employés est disponible en Annexe A.



INTRODUCTION

Lorsque I’on parle de gestion des risques et de gestion de la résilience d’une
organisation, on pense souvent a 1’état de préparation de nos sociétés face a des grandes
catastrophes climatiques (tsunami en Asie du Sud-Est en décembre 2004), des attaques
terroristes (attaques du 11 septembre 2001 aux Etats-Unis), ou des accidents industriels
(usine AZF en septembre 2001 en France). En effet, I’augmentation des catastrophes en
termes de fréquence et de gravité obligent de plus en plus les sociétés a développer une
nouvelle culture de sécurité civile (Sécurité publique et Protection civile Canada [SPC],

2007).

Mais nos sociétés industrialisées et urbanisées sont également trés fortement
dépendantes des perturbations du quotidien comme 1’accés aux ressources dites
- essentielles, comme par exemple 1’eau potable, 1’électricité ou les télécommunications.
En effet, si une de ces ressources vient a manquer, méme momentanément, il peut en
résulter des perturbations sociales et économiques et, de surcroit, la santé et la sécurité
des populations peuvent étre menacées. Des événements comme le verglas de 1998 au
Québec ou la panne électrique, en aoiit 2003, qui a affecté 50 millions de personnes des
Etats de I’Est et du Midwest des Etats-Unis et de ’Ontario, en sont des exemples

frappants (Ministere de la Sécurité Publique du Québec [MSP], 2008a).

C’est dans ce contexte de forte dépendance des systeémes et des organisations que le
concept de résilience organisationnelle est né, tant dans le domaine publique que le
privé. Les gouvernements ont par exemple intégré le concept de résilience dans leurs
priorités politiques afin de rendre leurs sociétés plus résilientes (The Reform Institute,
2008). Le secteur industriel a, quant a lui, intégré le concept de résilience pour traduire

sa capacité de continuité opérationnelle.



Méme si le concept de résilience se définit globalement comme étant 1’état de
préparation d’une organisation face a des perturbations, de nombreuses définitions et
approches existent. En effet, la résilience est devenu un concept a la mode, employé
dans de nombreux domaines, mais 1l est encore difficile de savoir comment

opérationnaliser ce concept qui reste trés complexe.

C’est face a cette problématique de manque de concepts de base en résilience
organisationnelle que nos travaux de recherches se positionnent. Les buts visés par ce
mémoire sont de formuler la théorie sur la résilience organisationnelle, la vulgariser en
développant des activités de formation et enfin la valider auprés de professionnels de la

sécurité civile.

Notre mémoire va donc se décomposer en plusieurs chapitres, suivants respectivement

les buts visés cités précédemment.

Le premier chapitre fait un état des lieux des définitions et méthodes d’appréciation de la
résilience présentes dans la littérature. Nous verrons comment la résilience se définit
dans les autres domaines que celui organisationnel pour comprendre comment s’est
construite la définition de la résilience organisationnelle. Nous analyserons également

les outils et méthodes d’évaluation de la résilience présentes dans la littérature.

Le deuxieme chapitre présente les différentes contraintes qui font suite aux recherches
dans la littérature. Ainsi, cette partie introduit le sujet de ce mémoire et les objectifs qui

y sont reliés.

Le troisieme chapitre présente la théorie de la résilience développée dans le cadre de nos
travaux de recherches. En partant des définitions de ressource et systéme, nous
définirons ce qu’est I’état de référence d’un systéme et comment cela sert a accepter les

défaillances. Des outils de caractérisation des défaillances seront également présentés



afin de voir comment évaluer 1’état de résilience d’une organisation. Enfin, les concepts
relatifs aux modes de gestion de la résilience seront expliqués, en les illustrant a partir

d’une étude de cas.

Le quatriéme chapitre du mémoire concerne le développement d’activités de formation.
En effet, pour répondre a la problématique générale de ce mémoire, nous verrons que
ces activités servent & vulgariser les concepts afin de les rendre opérationnalisables dans

une organisation et compréhensibles par des non-spécialistes.

Le cinquiéme chapitre présente une application de la théorie de la résilience
organisationnelle selon trois axes. D’une part, nous verrons que la théorie a été
appliquée lors d’un cours universitaire en gestion des risques, et d’autre part aupres des
principaux systémes essentiels du Québec. Enfin, nous verrons que les concepts de
résilience font I’objet d’une troisiéme application encore en cours mais qui représente
une véritable opérationnalisation des concepts par le gouvernement du Québec. Ces trois
applications permettront de valider les concepts théoriques de résilience proposés dans

ce mémoire.

Le sixiéme chapitre de ce mémoire permet un retour sur la théorie de la résilience, sa
vulgarisation via des activités de formation et son application auprés du gouvernement
du Québec. Les problémes et les limites du modéle seront ainsi discutés, tout comme les
points positifs. En particulier, une réflexion est faite sur les résultats obtenus par la

théorie développée dans ce mémoire et son utilisation au sein des organisations.

Finalement, le dernier chapitre est une conclusion générale qui vient clore ce mémoire
en rappelant les contributions de 1’étude et en identifiant les axes de recherches et

d’application offerts par ce travail.



CHAPITRE1 REVUE DE LITTERATURE

La premiére partie de ce chapitre tente de définir ce qu’est une organisation et pourquoi
la notion de résilience est un enjeu pour celle-ci. Ensuite, la résilience organisationnelle
sera définie a partir notamment de ses équivalents dans les domaines autres que celui des
organisations. Puis, un état des lieux des méthodes d’évaluation de la résilience sera
présenté pour comprendre comment le concept est opérationnalisé. Enfin, ce chapitre
terminera sur les actions prises par les gouvernements afin de rendre leurs sociétés plus

résilientes.

1.1 Définition d’une organisation

Robert et al. (2008a) définit une organisation comme étant un ensemble cohérent
d’éléments (ou de processus) liés par des objectifs, des responsabilités ou des missions

communes et fixées.

Comme le montre la Figure 1.1, une organisation utilise des ressources provenant

d’entités internes ou externes pour remplir une ou plusieurs missions via des activités.

ORGANISATION

ACTIVITES

M S Ressources,

’ M- "”"‘"'"”’"""””””“"i/’ services, etc

Entités EM\ Ressources, E—:":_i\
14

externes —,” services, etc

Entites . De Souten
- infernes

Figure 1.1 — Schématisation d’une organisation (Robert et al., 2008a)

Le concept de résilience s’est largement développé dans le cadre des organisations dites

de support a la vie, également appelées infrastructures essentielles.



La Sécurité publique et Protection civile du Canada [SPC] (2008) définit les
infrastructures essentielles comme étant les installations, réseaux, moyens et biens
physiques et ceux de la technologie de I'information qui sont essentiels au bien-étre, au
bon fonctionnement de notre pays et a la continuité de ses activités. Il s’agit donc
d’organisations dont la mission est par exemple de fournir des ressources ou des services
essentiels a la population, tels que 1’électricité, le gaz, ou I’eau. En effet, pour ces
organisations, la dégradation de leur mission peut avoir de graves conséquences sur la
population. Le concept de résilience prend alors toute son importance : les organisations

ont besoin d’étre résilientes en anticipant les aléas et en sachant y faire face.

La résilience apparait donc comme une capacit¢ de prise en charge face aux
perturbations dans le domaine de la sécunté civile. Cependant, le domaine industriel
s’est également approprié le concept. Le concept de résilience peut donc s’appliquer aux
deux domaines suivants :

- le domaine de la sécurité civile : face a 1’augmentation des catastrophes, les
gouvernements cherchent de plus en plus & améliorer la résilience de leur
systéeme d’énergie, de leur systéme financier, de leur systtme de transport, de
leur systeme de santé, etc. Ces politiques tendent donc a rendre leur nation plus
résiliente (MSP, 2008b) ;

- le domaine industriel : 1’objectif de rendre plus résiliente une industrie est
d’assurer une continuité de ses opérations face a des aléas, tels que, par exemple,
des coupures d’électricité ou des problémes d’approvisionnement en matiéres

premiéres (Bell Canada, 2009).

Nous allons donc voir comment le concept de résilience se définit dans le cadre d’une

organisation et quelles sont les méthodes d’évaluation de la résilience.



1.2 Définitions et concepts de la résilience

Bien que le concept de résilience dans le domaine organisationnel se soit développé dans
les années 1990 (MSP, 2008b), il existe depuis bien plus longtemps dans d’autres
domaines tels que la physique, 1’écologie, la psychologie et I’informatique. Afin de
mieux comprendre 1’origine de la résilience pour une organisation (plus communément
appelée résilience organisationnelle), nous allons passer en revue les définitions de la

résilience dans les autres domaines en dégageant les idées importantes.

1.2.1 La résilience dans les autres domaines

Etymologiquement, le mot résilience vient du latin resilio qui signifie « sauter en arriére,
rebondir, rejaillir » (Gaffiot, 1934). Cyrulnik (1998) interpréte I’étymologie du mot
comme un ressaut vers un nouvel équilibre lorsqu’il dit que la résilience signifie « non
pas ressauter a la méme place comme si rien ne s’était pass€, mais ressauter un petit peu

a c6té pour continuer d’avancer ».

Bien que la résilience se retrouve dans de nombreux domaines, c’est a la physique que
I’on doit la premiére définition. Le dictionnaire Le Robert (2009) définit d’ailleurs la
résilience comme étant « le rapport de I’énergie cinétique absorbée nécessaire pour
provoquer la rupture d’un métal, a la surface de la section brisée. La résilience, qui

s’exprime en joules par cm?, caractérise la résistance au choc ».

La résilience en physique se mesure en effectuant un essai de résilience, appelé essai de
Charpy, qui a pour but de mesurer 1’énergie nécessaire pour rompre en une seule fois
une éprouvette préalablement entaillée et ainsi déduire la résistance au choc du matériau

(Berdin & Prioul, 2007).

En écologie, le concept existe depuis de nombreuses années mais s’est plus largement

développé en relation avec 1’émergence du concept de développement durable. En effet,



les travaux de recherche sur la résilience des systtmes se sont multipliés lorsque les
gouvernements ont commencé d mettre en place des politiques de développement
durable visant a protéger leurs écosystémes et leurs sociétés (Da Cunha & Ruegg, 2003).
La définition la plus communément utilisée en écologie est celle de Holling (1973). 11
définit la résilience comme étant « la mesure de la perturbation extérieure (comme les
catastrophes naturelles) que peut subir un écosysttme sans changer d’état
qualitativement ». Il s’agit, selon 1’écologiste, de la capacité d’un écosystéme a résister a

des perturbations extérieures et a se reconstruire s’il y a des dommages.

Le Stockholm Resilience Centre (2009) précise quant a lui que la résilience peut étre
assimilée au temps de retour a 1’équilibre d’un systéme, ou a la vitesse nécessaire pour

revenir a cet état antérieur.

Par ailleurs, I’écosystéme peut saisir des opportunités pour continuer d’avancer lors
d’une perturbation : Aschan-Leygonie (2004) explique que lors d’une perturbation, « le
systéme n'est pas marqué par un retour a I'équilibre, expression d'un comportement de
résistance, mais réagit au contraire de maniére souvent positive, créatrice, grace a de
multiples changements et réajustements ». Ce point de vue est comparable a celui de

Cyrulnik (1998).

Dans le domaine de la psychologie, la résilience est définie par Mangham et al. (1995)
comme €tant « l'aptitude des individus et des systémes (les familles, les groupes et les
collectivités) a vaincre 1'adversité ou une situation de risque. ». Le psychiatre Lemay de
I’Hopital Ste-Justine de Montréal définit la résilience psychologique comme «la
capacité pour un sujet confronté a des stress importants [...] de mettre en jeu des
mécanismes adaptatifs lul permettant non seulement de tenir le coup mais aussi de
rebondir en tirant un certain profit d’un tel affrontement » (Lemay, 2000). Nous

retrouvons ici les notions de changement d’équilibre lors d’une perturbation promue par



Cyrulnik (1998) et I'intérét de tirer profit des aléas du passé expliqué par Aschan-
Leygonie (2004).

En informatique, la résilience se définit comme la tolérance aux pannes, aux bogues, aux
failles. Un systéme informatique résilient sera donc par exemple un systéme capable de
fonctionner malgré des bogues (Najjar & Gaudiot, 1990). Une notion importante qui
apparait dans cette définition est que les défaillances du systeme sont pergues comme
inévitables et donc sont acceptées selon des critéres. L’informaticien cherche donc a

développer un systeme capable de fonctionner en mode dégradé.

L’étymologie du mot résilience ainsi que les définitions dans les domaines physique,
écologique, psychologique et informatique mettent en lumiere les concepts importants
présentés au Tableau 1.1.

Tableau 1.1 - Les domaines de la résilience

Domaine Concepts associés
Etymologie |- Capacité de ressauter, de rejaillir
Physique - Capacité de résistance aux chocs mécaniques

- Capacité d’absorber une perturbation sans changer d’état

Ecologie 11 o \ \ .
& - Temps de rétablissement d’un écosysteme apres une perturbation
. - Capacité de surmonter un traumatisme et de retrouver un
Psychologie L .
équilibre
Informatique |- Capacité de fonctionner en mode dégradé

La résilience se définit donc dans tous ces domaines comme une capacité que le systéme
déploie pendant ou aprés une perturbation, tout en s’adaptant et tirant profit des lecons

du passé.

1.2.2 La résilience dans le domaine organisationnel

Le concept de résilience organisationnelle existe depuis les années 1990, mais ce n’est

que depuis les récents bouleversements (crise du verglas au Québec en 1998, attentats du



11 septembre 2001 aux Etats-Unis, ouragan Katrina en 2005 aux Etats-Unis, etc) que

celui-ci s’est fortement répandu dans 1’opinion pubhque.

La définition de la résilience organisationnelle s’est alors naturellement beaucoup
inspirée des définitions de la résilience dans les autres domaines. Ainsi, comme en
physique, psychologie, écologie et informatique, la résilience organisationnelle est une
capacité. De plus, c’est une capacité déployée pendant et aprés une perturbation. Horne
(1997) définit ainsi la résilience organisationnelle comme étant la résistance de

I’organisation face a une perturbation et sa capacité a se rétablir.

Cependant, une différence apparait entre le domaine organisationnel et les autres
domaines. Contrairement aux autres domaines, la résilience organisationnelle apparait
¢galement avant la perturbation avec le volet anticipation. Madni (2007) définit ainsi la
résilience comme la capacité d’anticiper une perturbation, d’y résister en s’adaptant, et

de se rétablir en retrouvant le plus possible I’état d’avant la perturbation.

Un parallele peut étre fait avec les quatre dimensions de la gestion des risques définies
par le Ministere de la Sécurité Publique du Québec (MSP, 2008a) :

- prévention ;

- préparation ;

- Intervention ;

- rétablissement.

La résilience organisationnelle est donc une capacité que déploie I’organisation avant la
perturbation (dans la phase de prévention et préparation), mais également pendant la
perturbation (dans la phase d’intervention) et enfin aprés la perturbation (dans la phase

de rétablissement).
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Selon Madni & Jackson (2009), la résilience organisationnelle s’articule selon quatre

axes : éviter, résister, s’adapter et se relever (Figure 1.3).

{(Absorpiing)

RESILIENCE

{Reconfiguration) {Restoratinn}

Figure 1.2 — Les quatre axes de la résilience (Madni & Jackson, 2009)

Les quatre axes de la résilience organisationnelle promue par Madni & Jackson (2009)
sont donc :
- éviter les perturbations : cet axe de la résilience traduit le besoin d’anticipation
des aléas de manicre a étre proactif ;
- résister face aux perturbations : cet axe de la résilience traduit le besoin de
robustesse du systéme pour absorber les chocs sans modifier son équilibre ;
- s’adapter : cet axe de la résilience traduit le besoin de flexibilité du systeme pour
se reconfigurer en fonctions des perturbations subies ;
- se relever : cet axe de la résilience traduit la capacité du systeme a retrouver un

état d’équilibre, aussi proche possible que celui existant avant la perturbation.

Cette approche de la résilience permet aux auteurs de déduire que les trois propriétés
essenticlles d’une organisation résiliente sont Danticipation des perturbations,
I’apprentissage des perturbations passées et I’adaptation pour toujours avoir une capacité

de réponse proche de la réalité.
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McManus et al. (2008) définissent quant a eux la résilience comme étant la fonction de

trois parametres :

la connaissance de son environnement : 1’organisation doit connaitre enti€rement
son environnement externe et interne via notamment la connaissance de ses
vulnérabilités ;

la gestion de ses vulnérabilités critiques (clés de voute): il s’agit des
composantes internes de 1’organisation qui ont un impact négatif significatif lors
d’une cnise ;

la capacité d’adaptation : il s’agit de la culture de 1’organisation qui lui permet de
prendre des décisions au bon moment et de la bonne maniére, a la fois lors d’une

crise et dans les opérations quotidiennes.

Un autre aspect important, également abordé dans la littérature, est le déploiement des

ressources. Vogus & Sutcliffe (2007) précisent que la capacité d’une organisation a étre

résiliente face & une perturbation est intimement liée a sa capacité a :

planifier les ressources nécessaires pour faire face a la perturbation (planification
en termes d’échéancier, de marge de manceuvre et de budget) ;

anticiper le déploiement des ressources pour étre proactif face a une
perturbation ;

déployer rapidement les ressources nécessaires en bon nombre et au moment

adéquat.

Comme dans les autres domaines de la résilience, certains auteurs expliquent qu’une

organisation résiliente peut tirer profit d’une perturbation grace aux lecons du passé.

Ainsi, Valikangas & Merlyn (2005) expliquent que « les entreprises résilientes sont

capables de faire face a des changements [...] en se transformant et en ressortant méme

plus fortes qu’auparavant ».
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1.2.3 Syntheése

Les définitions de la résilience organisationnelle sont donc nombreuses et complexes,
mais font globalement ressortir les concepts suivants :

- la connaissance de son environnement ;

- le niveau de préparation ;

- Tanticipation ;

- la capacité de déploiement des ressources ;

- le degré d’adaptation ;

- la capacité de rétablissement ;

- la capacité d’apprentissage.

Ces auteurs constatent néanmoins qu’il est souvent difficile d’implanter le concept de
résilience dans les organisations de par le fait que ce concept parait loin des
préoccupations plus tangibles, telles que la production de valeur ajoutée a court terme ou

un retour rapide sur investissement (McManus et al., 2008).

A partir de ces définitions acceptables mais relativement théoriques, comment un
gestionnaire industriel ou un gestionnaire d’une ville peut-il donc réussir a intégrer la
prise en compte de la résilience dans son organisation ? En d’autres termes, quelles sont
les méthodes d’évaluation et d’amélioration de la résilience privilégiées dans la

littérature, et comment les gouvernements se préparent ?

1.3 Les méthodes d’évaluation de la résilience

Actuellement, trés peu de méthodes d’évaluation et d’amélioration de la résilience
existent. Elles se basent essentiellement sur des approches par scénarios intégrant donc
des probabilités d’occurrence des événements. Les méthodes présentes dans la littérature
a ce sujet ressemblent donc beaucoup aux méthodes traditionnelles de gestion des

risques.
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Par exemple, selon Madni & Jackson (2009), les méthodes a privilégier pour évaluer et
améliorer la résilience d’une organisation sont :
- I’évaluation traditionnelle des risques & partir de matrices du type probabilité
d’occurrence/impact (Figure 1.3) ;
- D’analyse cofits/bénéfices pour la prise de décision ;

- la gestion proactive des risques a partir de systémes d’alertes précoces.

Elevée . o
Risque élevé

Risque moyen

Risque faible

Moyenne |

de la menace

Faible |

Probabilité d’occurrence

‘Moyen Elevé
Impact de la menace

Faible

Figure 1.3 — Matrice de décision liée a 1a probabilité d’occurrence (adapté de I’Ordre des
Ingénieurs du Québec [O1Q], 2008)

Dans une matrice de décision liée a la probabilité d’occurrence (Figure 1.3), on évalue
d’une part la probabilité d’occurrence de la menace sur une échelle a trois niveaux, et
d’autre part I'impact de la menace sur une €chelle a trois niveaux. Chacun des niveaux
doit au préalable étre défini par des critéres bien précis. On reporte ensuite la probabilité
et I’impact de la menace dans la matrice afin de d’établir le niveau de risque de la

menace considérée.

McManus et al. (2008) proposent quant a eux de se servir des plans de stratégies
existants dans 1’organisation (plans de continuité opérationnelle, plans de mesures

- d’urgences) pour construire un plan de gestion de la résilience de I’organisation.
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Ils élaborent ainsi un processus en cinq étapes, correspondants aux trois parameétres de
leur définition décrites ci-apres (McManus et al., 2008).
- Construire la connaissance de I’environnement basée sur des scénarios de risques
(matrice probabilités des probabilités/impacts).
- Sélectionner des composantes essentielles dans 1’organisation (ressources
humaines, processus critiques dans I’entreprise, équipements, services, etc.).
- Evaluer ses vulnérabilités pour chacune des composantes critiques sélectionnées
en qualifiant le degré de criticité et le degré de préparation de I’organisation.
- Identifier et prioriser les vulnérabilités en utilisant une matrice du type
criticité/degré de préparation (Figure 1.4).
- Augmenter la capacité d’adaptation pour chaque scénario et vulnérabilités
critiques sélectionnés en faisant des exercices d’entrainement et des simulations

afin de mieux se préparer en cas de besoin.

{a) All Hazards Vulnerability Mairix {b) Huzard Specific Vulnerability Matrix
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Figure 1.4 — Matrices de vulnérabilités (McManus et al., 2008)

Les matrices de vulnérabilités proposées par McManus et al. (2008) ont pour but de
déterminer les vulnérabilités clés dans I’organisation. La matrice (a) correspond a une
approche tous risques alors que la matrice (b) correspond a une approche par scénario
(un risque spécifique). Chaque composante de 1’organisation est représentée par un

cercle dans les matrices. Pour la matrice (a), les composantes de I’organisation sont
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placées en fonction de leur criticité et de leur état de préparation face a toutes les
menaces. Dans la matrice (b), les composantes de 1’organisation sont placées en fonction
de leur criticité et de leur état de préparation face a un risque spécifique. Dans ce cas, la

taille du cercle est proportionnelle a la vulnérabilité de la composante.

Concernant I’approche de la résilience en entreprise, nous pouvons prendre I’exemple de
Bell Canada qui propose des solutions de résilience pour entreprise (Bell Canada, 2009).
L’offre promue par cette organisation est axée sur une approche systématique et
cohérente de la gestion des risques, proposant ainsi des activités, telles que :

- I’évaluation des processus d'affaires ;

- Tanalyse des risques ;

- I’évaluation des vulnérabilités ;

- I’élaboration de politiques de sécurité ;

- le plan de continuité des activités ;

- le plan de reprise apres sinistre ;

- les exercices de préparation et revue des plans.

Toutes ces méthodes semblent donc relativement proches des méthodes d’analyse de
risques existantes basées sur I’étude de scénarios et de probabilités. McManus et al.
(2007) confirment ce point de vue en constatant que le concept de résilience est souvent
per¢u comme une solution de gestion de crise et des urgences et non comme une gestion
au quotidien des opérations. Cependant, Sheridan (2008) conclut, aprés avoir étudié les
différentes approches, que les analyses de la résilience doivent étre complémentaires aux
analyses de risques traditionnelles, mais qu’elles méritent encore d’étre développées

pour fournir des résultats plus quantitatifs et opérationnels.

Finalement, I’ensemble des méthodes d’évaluation de la résilience s’intégrent dans des

démarches a long-terme qui nécessite des efforts et une amélioration constante (Tobin,
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1999). En effet, la résilience ne constitue pas un but fixe, mais plutét un objectif en

constante évolution, vers lequel nous ne pouvons que tendre.

Face a ces méthodes d’évaluation plutét théoriques, il apparait intéressant de dresser un
état des lieux des actions prises par les gouvernements pour améliorer la résilience de
leurs sociétés, puisque nous avons vu que la résilience est un concept trés présent en

sécurité civile.

1.4 La résilience au cceur des préoccupations gouvernementales

Depuis I’augmentation des bouleversements de notre société tels que les catastrophes,
les attaques terroristes et les accidents industriels (SPC, 2007), les gouvernements ont
donc pris conscience de la nécessité d’intégrer les concepts de développement durable et

de résilience dans leurs politiques.

Quatre parameétres ont poussé les gouvernements a considérer les analyses de résilience
en plus des analyses de risques traditionnelles :

- laugmentation des catastrophes en termes de gravité et de fréquence ;

P’incertitude des catastrophes qui sont de plus en plus imprévisibles ;

la volonté de protéger les villes et les citoyens ;
- la nécessité de continuité des opérations pour ne pas mettre en danger

I’économie du pays.

La conférence mondiale sur la prévention des catastrophes a Kobe en janvier 2005
(Nations Unies, 2005) a été le point de départ de nouvelles réformes pour de nombreux
gouvernements. En effet, pour parvenir a ses résultats, la conférence s’est fixé comme
but stratégique de « mettre en place, a tous les niveaux, notamment au niveau des
collectivités, les institutions, mécanismes et capacités qui peuvent aider
systématiquement a accroitre la résilience face aux aléas, ou les renforcer s’ils existent

déja ».
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Au niveau international, les Etats-Unis, 1’ Australie et le Canada ont suivi la volonté de la

conférence de Kobe en définissant la résilience comme une priorité nationale.

Nous allons donc voir quelles sont les différentes politiques mises en place par ces

gouvernements pour accroitre leur résilience face a 1’augmentation des catastrophes.

1.4.1 La résilience aux Etats-Unis, en Australie et en Europe

Les Etats-Unis et I’Australie sont les précurseurs dans le domaine de la résilience en
sécurité civile. En effet, dans ces deux pays aux enjeux économiques importants et
fortement exposés aux crises, les études de recherches et actions politiques ont fortement

augmenté depuis les dix derniéres années (Petit, 2009).

Ainsi, aux Etats-Unis, le U.S. Department of Homeland Security a clairement identifié la
résilience comme une priorité nationale dans sa réforme intitulée Building a resilient
nation : Enhancing security, Ensuring a strong economy (The Reform Institute, 2008).
Dans cette réforme, le gouvernement américain prévoit d’investir des fonds dans la
protection de ses infrastructures nationales face aux menaces, de préparer des réponses
face aux crises, et d’améliorer la capacité de rétablissement de la nation aprés un

désastre.

L’Australie a également mis en place une réforme intitulé Building a more resilient
Australia (Australia Strategic Policy Institute [ASPI], 2008) visant a améliorer la
résilience de sa société et de ses infrastructures. Dans ce document, le gouvernement
australien expose sa stratégie en neufs étapes énoncées dans le Tableau 1.2. Celui-ci
prévoit ainsi la mise en place d’'une nouvelle dynamique en matiére de leadership en

créant des groupes de coordination et de commandement.
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Tableau 1.2 — Stratégie de résilience en Australie

Etapes Actions

1 Etablissement d’un leadership et d’une coordination claire entre les acteurs
Prise en compte des changements climatiques dans les actions de
prévention/préparation
Modification du réle de la Défense Australienne (armée)
Mise en place d’exercices réalistes sur table et avec déploiement
Implication du secteur industriel dans les programmes
Organisation et incitation du travail des volontaires
Révision de la robustesse des infrastructures
Etablissement dun partenariat avec les médias
Valorisation de la préparation individuelle et familiale

O 00~ ON W bW N

Concernant 1I’Europe, le Royaume Uni a également intégré le concept de résilience dans
ses documents officiels, comme par exemple la réforme intitulée National Security
Strategy of the United Kingdom : Security in an Interdependent World (The Cabinet
Office, 2008). Suites aux attentats du 11 septembre 2001, la ville de Londres a
également mis en place un programme de résilience intitulé London Resilience
Partenership qui a permis le développement de plans de mesures d’urgence et de
continuité opérationnelle afin d’améliorer la résilience de la ville. Ce partenariat a
¢galement mené a la constitution du site Intemet de la London Resilience Team qui
permet au public d’obtenir de 1’information et du soutien en ce qui concerne les mesures

d’urgence et la continuité opérationnelle (London Resilience Team, 2008).

1.4.2 La résilience au Canada et au Québec

Le gouvernement du Canada a également entrepris des actions pour améliorer la
résilience de ses infrastructures essentielles. Suites aux catastrophes, telles que la
tempéte de verglas en 1998 au Québec ou la panne é€lectrique en 2003 en Ontario, le
gouvernement a entrepris de tirer profit des legons du passé pour rendre les

communautés plus résilientes.

Le Canada a donc lancé la Stratégie nationale sur les infrastructures essentielles et le

Plan d'action sur les infrastructures essentielles, afin de mettre en place une approche
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collective de gestion des risques a I’intention des administrations fédérales, provinciales
et territoriales, ainsi que des infrastructure essentielles (SPC, 2008). A travers des
normes, le gouvernement canadien vise a déterminer les priorités et exigences nationales
en matiére de résilience des infrastructures essentielles (Association canadienne de

normalisation [ACNOR], 2008).

Au niveau de la province de Québec, la loi sur la sécurité civile a pour but de fixer les
bases de la gestion des risques en sécurité civile. Un de ses fondements est, en
particulier, d’assurer la fourniture des ressources et services essentiels a la population

introduisant par le fait la notion de résilience (MSP, 2007).

Le Québec a donc mis en place une démarche gouvernementale en 2008 afin d'accroitre
la résilience des systémes essentiels présents sur son territoire. Coordonnée par
I'Organisation de la sécurité civile du Québec (OSCQ), elle vise notamment a maintenir
ou a rétablir le fonctionnement des systémes essentiels a un niveau de fonctionnement
acceptable malgré des défaillances. Aux fins de cette démarche, les ressources
essentielles fournies par les systémes essentiels sont regroupées en douze secteurs
constituant autant de tables sectorielles: Activités économiques, Alimentation,
Batiment, Information et communications, Eau, Energie, Finances, Santé, Sécurité,
Services gouvernementaux, Télécommunications et technologies de !’information,

Transport (MSP, 2009a).

L°’OSCQ définit en particulier quatre composantes a la résilience d’un milieu (MSP,
2008b) :
- la robustesse, qui se rapporte a la résistance et a la force intrinséque des éléments
du milieu ;
- la redondance, qui est associée aux propriétés des systémes et qui consiste a

disposer de choix ou de moyens de rechange pour faire face 4 une défaillance ;
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- la capacité de prise en charge, qui est liée a ’aptitude des personnes et des
organisations a trouver les solutions appropriées, a mobiliser les ressources
nécessaires et a mettre en place les moyens pour faire face a une situation ;

- la rapidité, qui concerne la vitesse avec laquelle les perturbations peuvent étre
réduites, les sommes financiéres et autres ressources rendues disponibles et les

restaurations effectuées.

Pour guider ces nouvelles volontés gouvernementales, de nombreuses normes ont été

développées pour encadrer et reglementer les réformes.

1.4.3 Normes qui encadrent les travaux de résilience

Tout d’abord, le Canada a définit la résilience organisationnelle comme une priorité
nationale dans sa norme CSA Z1600 intitulé « Programmes de gestion des mesures
d’urgence et de continuité des activités » (CSA, 2008). Cette nouvelle norme canadienne
de 2008 définit les exigences d'un programme complet de gestion des mesures
d'urgence. Cette norme vise a établir les éléments d'un processus d'amélioration continue
pour élaborer, mettre en ceuvre, maintenir et évaluer des programmes de gestion des
mesures d'urgence et de continuité des activités qui abordent les fonctions de prévention,
d'atténuation, de réparation, d'intervention et de rétablissement. Dans cette norme, le
gouvernement fournit également des indications quant a I’intégration de la résilience

dans la gestion des infrastructures essentielles.

En Europe, de nombreuses normes sont utilisés pour traiter de la résilience notamment
les normes de I’Organisation internationale de normalisation (ISO). Tout d’abord, la
norme ISO 9001:2008 intitulé « Systéme de management de la qualité — Exigences »
évoque ’aspect qualité notamment dans les phases avant la défaillance et lors de la
maintenance des systémes (Organisation internationale de normalisation [ISO], 2008a).
La norme ISO/PAS 22399 intitulé « Sécurité sociétale — Lignes directrices pour étre

préparé a un incident et gestion de continuité opérationnelle » traite également de la
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résilience qui a trait & la gestion des catastrophes (ISO, 2007). Cette norme adoptée par
plus de 50 pays, donne les lignes directrices pour I’'intégration des mécanismes de
préparation aux situations d’urgence, de capacité¢ d’intervention et de continuité
opérationnelle. Enfin, la nouvelle norme ISO/CEI 24762 (I1SO, 2008b) pour les secours
informatiques en cas de catastrophes fournit des solutions concrétes d’intégration de la
résilience au sein des systémes informatiques. Les solutions proposées par cette norme
sont relatives a I’implantation totale de la gestion de continuité opérationnelle au sein de
la gestion des risques, la surveillance et la maintenance des installations, le soutien au
redémarrage, 1’amélioration de la gestion des fournisseurs, et la gestion des services de

Secours.

Nous voyons donc qu’au niveau international, les normes qui traitent de la résilience
sont nombreuses. Face a la multitude des termes utilisés dans ce domaine, seule
I’approche canadienne via ses normes sera utilisée dans la suite de ces travaux de
recherches. Cependant, une harmonisation des termes, notamment avec les normes I1SO,

serait envisageable afin de globaliser les concepts de résilience.

Nous avons donc vu les différentes définitions et méthodes de la résilience, ainsi que les
approches gouvernementales via les normes et les réformes. Il convient a présent de

faire un bilan afin de se positionner face a cette revue de la littérature.

1.5 Positionnement

Les points suivants ont été retenus suite a la recherche menée sur la littérature existante.

Tout d’abord, avec les définitions vues précédemment, on se rend compte que la
résilience est au cceur de nombreuses organisations. Que ce soit pour une entreprise
privée, pour une municipalit¢ ou pour un processus industriel, la résilience a besoin
d’étre évaluée et des méthodes sont nécessaires pour I’améliorer. Ceci tend a s’accentuer

avec la mise en place de mesures et de normes par les gouvernements visant a améliorer
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la résilience des organisations privées et publiques. Or, les définitions et méthodes
actuelles ne répondent pas a ce besoin d’opérationnaliser le concept de résilience. Il
apparait donc clairement un besoin d’éclaircir la définition de la résilience en posant des

bases conceptuelles solides.

Par ailleurs, les définitions et méthodes actuelles sont généralement relatives a une crise.
Les auteurs s’intéressent donc essentiellement a la fagon dont une organisation doit se
préparer et réagir lors d’une crise, mais presque aucun ne se préoccupe de la gestion
courante qui voit davantage a la gestion des petites perturbations et des opérations
quotidiennes. 11 en résulte que les méthodes actuelles sont basées sur des scénarios, des
probabilités d’occurrence, des études d’impacts, et tout un ensemble de données précises
souvent difficile & obtenir et a traiter pour un gestionnaire. En résumé, la résilience est
souvent pergue comme un concept qui englobe simplement les plans de mesures

d’urgences et les plans de continuité opérationnelle.

Dans le cadre de notre étude, les quatre critéres’' que nous considérons pour une méthode
efficace sont :

- la simplicité : les outils doivent étre compréhensibles et manipulables par un
non-spécialiste ;

- lopérationnalité : les méthodes doivent étre rapides a mettre en ceuvre et
répondre adéquatement a une demande sur le terrain ;

- la facilit¢ du partage de D'information: les outils doivent permettre de
communiquer rapidement les informations cohérentes aux acteurs concernés,
sans poser de probléme de confidentialité ;

- Tutilisation au quotidien pour assurer un travail de veille ;

- la multidisciplinarité : les outils doivent étre compréhensibles et utilisables dans

tous les domaines et disciplines de travail.

! Critéres établis avec Pairet (2009) dans le cadre du développement d’une méthodologie d’évaluation de
la résilience d’un systéme, en paralléle de ces travaux de recherches.
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D’aprés ces criteres, aucune meéthode d’analyse de résilience existante ne répond
véritablement & nos exigences. Cutter et al. (2008) concluent d’ailleurs en ce sens
lorsqu’ils disent que « malgré les diverses conceptualisations faites pour décrire et
évaluer la résilience, aucun des modéles métaphoriques et théoriques n’ont atteint le
stade de 1’opérationnalisation ». En outre, Pairet (2009) apporte une réponse a cette
problématique en développant, en paralléle de ces travaux de recherches, une

méthodologie d’évaluation de la résilience d’un systéme.

A partir de cette revue de la littérature, nous retiendrons les concepts cités ci-apres.
- La résilience est une capacité d’action avant la perturbation : connaissance de
I’environnement, niveau de préparation, anticipation, systéme de communication.
- La résilience est une capacité d’action pendant la perturbation : capacité de
déploiement des ressources, degré d’adaptation, systéme de communication.
- La résilience est une capacité d’action apres la perturbation: capacité de
rétablissement, capacité d’apprentissage, syst¢me de communication.

- Le travail d’amélioration de la résilience est un processus continu et dynamique.

1.6 Conclusion

Le premier chapitre a permis de faire un état des lieux des définitions et méthodes
d’appréciation de la résilience présentes dans la littérature, afin de comprendre comment
se définissent la résilience organisationnelle. Nous avons également passé en revue

quelques outils et méthodes d’analyse de la résilience d’une organisation.

Dans le chapitre suivant, nous allons présenter les différentes contraintes qui font suite aux
recherches dans la littérature. Ainsi, cette partie introduira le sujet de ce mémoire et les

objectifs qui y sont reliés.
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CHAPITRE2 PROBLEMATIQUE ET OBJECTIFS DE RECHERCHE

Le but de ce chapitre est d’établir la problématique de ce mémoire en fonction des
contraintes dégagées lors de la revue de littérature. Cela nous permettra d’exposer le

sujet de recherche de ce mémoire ainsi que les objectifs.

2.1 Mise en contexte

A travers le chapitre précédent, la littérature révele que la résilience organisationnelle est
un champ de recherche relativement nouveau. Le fait que les gouvernements canadien,
québécois, américain et australien ont rédigé, suite a la conférence de Kobe (Nations
Unies, 2005), des documents relatifs & I’amélioration de la résilience de leurs sociétés en

est la preuve évidente.

Tout d’abord, la littérature révele que la résilience est une capacité intrinséque a une
organisation qui lui permet d’éviter les perturbations et d’y résister, de s’adapter et de se

relever (Madni & Jackson, 2009).

Concernant le domaine de la sécurité civile, le Québec a lancé une démarche
gouvernementale visant a accroitre la résilience de ses systemes essentiels (MSP,
2009a). Les gouvernements australien et américain ont également mis en place des

actions coordonnées afin de travailler sur la construction de nations plus résilientes.

Concernant le domaine industriel, ]a résilience est un concept encore trés peu employé.
Les seules actions mises en place dans ce domaine pour accroitre la résilience sont

essentiellement des analyses de gestion de risques traditionnelles.

Enfin, les lecons tirées du passé démontrent que ’approche générale et classique qui
consiste a faire en sorte que la résilience soit reliée a un type précis de menaces et de

scénarios (et & des probabilités d’occurrence de ces derniers) est peu fonctionnelle. Cela



25

nous conduira a utiliser I’approche par conséquences développée par le Centre risque &
pp q

performance (CRP) (Robert et al., 2007) pour définir nos concepts de résilience.

2.2 Problématique

A D'’heure actuelle, les définitions et méthodes d’analyse de la résilience sont complexes
et font apparaitre les lacunes suivantes :

- manque de clarté et d’homogénéité dans la définition d’une organisation, d’une

ressource, d’un service et d’une activité ;

- manque de détails sur I’acceptation des défaillances ;

- aucune méthode de caractérisation des défaillances ;

- non prise en compte des interdépendances entre les organisations ;

- aucune opérationnalité¢ démontrée ;

- pas de réelle facilitation du partage de I’information ;

- manque de cohérence des concepts de résilience pour une utilisation dans tous

les domaines (multidisciplinarité).

De plus, la plupart des définitions et méthodes d’analyse de la résilience se base sur des
scénarios de crise, ce qui sous-entend une grande quantité d’information a collecter et a
traiter. Les petites perturbations du quotidien ne sont donc pas prises en compte dans les
définitions et méthodes que nous avons trouvé dans la littérature. 1l apparait donc
primordial d’aider les organisations & comprendre le concept de résilience pour pouvoir

I’évaluer et I’améliorer.

2.3 Sujet de recherche

Le sujet de ce travail de recherche est le développement des concepts théoriques relatifs
a la résilience d’une organisation, et le développement d’activités de formation pour

accompagner la théorie afin de la rendre accessible a des non-spécialistes.
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Ce sujet de recherche est développé en parallele des travaux de Pairet (2009) qui traitent
d’une méthodologie d’évaluation de la résilience d’un systéme. Ces travaux serviront

donc de base pour les travaux de Pairet (2009).

2.4 Objectifs

L’objectif principal de ce mémoire est de développer des concepts de base pour la

résilience des organisations, et de les rendre accessibles par des non spécialistes.

Les objectifs spécifiques de ce mémoire sont de :
- formuler la théorie sur la résilience organisationnelle :
o dresser un bilan des différentes définitions de la résilience et comparer les
méthodes d’évaluation ;
o définir les concepts de base de la résilience en adoptant une approche
multidisciplinaire ;
- développer des activités de formation afin de rendre les concepts accessibles a des
non spécialistes :
o expliquer comment vulgariser et former les acteurs sur le concept de
résilience pour une organisation ;
o exposer les outils de formation qui ont été développés pour faciliter le travail
d’évaluation de la résilience d’une organisation ;

- valider les concepts de résilience aupres de différents acteurs du domaine.

2.5 Conclusion

Nous avons donc établis les objectifs de recherche de ce mémoire qui vont étre abordés
dans les différents chapitres de ce mémoire. Le chapitre suivant présente la théorie de la
résilience développée dans le cadre de nos travaux de recherche : tous les concepts

relatifs a la résilience organisationnelle y sont donc expliqués.
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CHAPITRE3 CONCEPTS DE RESILIENCE

Ce chapitre a pour objectif principal d’expliquer en détail les concepts relatifs a la
résilience organisationnelle que nous allons rebaptiser résilience des systemes. Cette
formulation de la théorie permettra de poser les bases pour le développement futur de la

méthodologie d’évaluation de la résilience développée par Pairet (2009).

Nous allons donc tout d’abord expliquer pourquoi 1’approche systéme est préconisée
pour I’évaluation de la résilience. Nous expliquerons ce qu’est 1’état de référence d’un
systtme pour voir comment les défaillances se définissent et se gerent. Tous ces
concepts seront finalement synthétisés pour proposer une définition globale de la

résilience d’un systéme.

Puisque I’étude se base sur une approche qui considére 1’organisation en tant que
systétme utilisant des ressources, il convient de définir tout d’abord ce qu’est une

ressource.

3.1 Définition de ressource

Apres validation auprés du Ministere de la Sécurité Publique du Québec’ (MSP, 2009b),

la définition de ressource retenue est la suivante :

Une ressource est une matiére, une substance, un bien, un objet, une infrastructure
matérielle ou immatérielle, un service ou un moyen mis a la disposition d’un systéme

pour fonctionner.

Une ressource se définit également par le fait qu’elle peut étre indisponible. Et nous
allons voir que c’est son indisponibilit¢ qui engendre des conséquences sur ses

utilisateurs.

? La validation des concepts de résilience présentés dans ce chapitre est détaillée dans le chapitre 5.
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Le terme ressource est donc pris dans son sens le plus large, puisque la définition
englobe les services. Un service est considéré comme une ressource, au méme niveau
qu’un objet ou qu’une infrastructure. Il n’y a donc pas de distinction entre les ressources

maténielles et ressources immatérielles, appelées également services.

Les ressources peuvent étre regroupées en cinq grandes catégories généralement
utilisées par les organisations : humaines, matérielles, financiéres, informationnelles,

immatérielles (services). Le tableau 3.1 donne des exemples de ressources pour ces cinq

catégories.
Tableau 3.1 — Les types de ressources
o Ressourees i
Humaines Personnel / Personnes clés
Mati¢re / Energie / Substance
Matérielles Bien / Objet
Infrastructure
Financiéres Liquidité / Capital / Action / Crédit
Données / Informations
Informationnelles TIC : Réseaux matériels
TIC : Réseaux immatériels
Services Services

La définition de ressource fait ressortir le fait qu’une ressource peut étre utilisée ou

fournie par un systéme. 11 convient donc a présent de définir ce qu’est un systeme.

3.2 Définition de systéme

3.2.1 Définition retenue

Nous avons vu que la plupart des gouvernements qui traitent de la résilience utilisent le
terme infrastructure essentielle, ou infrastructure critique. Afin de répondre a la
problématique de ce mémoire, nous avons vu qu’il était nécessaire d’établir une
terminologie plus opérationnelle et applicable dans tous les domaines lorsque 1’on parle
de résilience. Or le terme infrastructure est un terme trop restrictif soumis a des

confusions possibles puisqu’il fait davantage référence au génie civil et aux éléments
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matériels plutét qu’aux éléments immatériels. A contrario, le terme systéme apparait
plus large et permet d’englober dans sa définition les termes infrastructure, organisation

et entreprise.

Apreés validation aupres du Ministere de la Sécurité Publique du Québec (MSP, 2009b),
c’est donc le terme systéme que nous allons retenir pour toute la suite de ces travaux sur
la résilience. Nous parlerons donc a partir de maintenant de résilience des systémes. La

définition de systéme retenue est la suivante :

Un systeme est un ensemble coordonné d’éléments matériels ou immateriels et
d’éléments de gestion et de contréle organisés au sein d’ensembles fonctionnels selon

des objectifs communs et fixés.

Un systéme peut étre une infrastructure physique, une organisation, une entreprise, une

municipalité, un ministére, un processus industriel, etc.

Un systeme correspond a un regroupement d’éléments matériels ou immatériels dont la
mission globale est la fourniture de ressources a des utilisateurs. Pour remplir sa

mission, un systéme utilise des ressources provenant de fournisseurs.

Le principe de cette étude est de considérer le systtme comme une boite noire dans

lequel on ne fera pas d’ingérence.

Ressources Ressources

< Fournisseurs__ m SYSTEME [ EXTRANTS % Utilisateurs :

Figure 3.1 — Approche systéme

La figure 3.1 montre comment le systéme peut étre représenté logiquement. Des
. fournisseurs fournissent des intrants au systéme qui les traite pour fournir & son tour des

extrants a des utilisateurs.
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Différents types de ressources sont donc a distinguer :
- les ressources utilisées par le systéme, aussi appelées intrants ;
- les ressources fournies par le systéme, aussi appelées extrants ;
- les ressources internes échangées entre les éléments internes du systeme ;

- les ressources externes échangées entre les systemes.

Un intrant est une ressource utilisée par un systéme. L’intrant provient d’un autre

systéme en amont, également appelé systéme fournisseur.

Un extrant est une ressource fournie par un systéme. L’extrant est ensuite utilisé par un

autre systéme en aval, également appelé systéme utilisateur.

Pour la suite des travaux de ce mémoire, nous ne consideérerons pas les ressources
internes puisque le systéme sera assimilable & une « boite noire » dans lequel le

fonctionnement interne n’est pas €tudié.

3.2.2 Dépendance entre les systémes

L’approche logique présentée précédemment met en lumiére la dépendance d’un

systéme envers ses fournisseurs et ses utilisateurs de ressources.

Il est donc important dés le départ de comprendre que tout systtme évolue dans un

environnement extérieur dans lequel chaque acteur peut étre vu comme un systéme.

Ainsi, I’entité « fournisseur » peut étre considérée comme un systéme a part entiére qui
fournit des ressources ensuite utilisées par le syst¢tme suivant. De méme, 1’entité
« utilisateur » peut étre considéré comme un systeéme a part entiere. La Figure 3.2 illustre

la dépendance entre les systémes. Le systéme 1 fournit I’extrant ! qui devient ’intrant 1
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pour le systéme 2, puis le systeme 2 fournit I’extrant 2 qui devient I’intrant 2 pour le

SYSTEME I

systeme 3.

SYSTEME 2 m
INTRANT 2

DA
SYSTEME 3

Figure 3.2 — Dépendances entre les systémes

Dans la Figure 3.2, imaginons que le systéme 3 fournisse un extrant au systéme 1 et que
le systéme 1 fournisse un extrant au systéme 3. Dans cas, on parlera de dépendance

fonctionnelle bilatérale, ou plus communément appelée interdépendance fonctionnelle.

3.2.3 Constitution interne d’un systéme

Guichardet (2009) définit un ensemble fonctionnel comme étant un regroupement
d’infrastructures qui utilisent des ressources et dont la fonction est de fourmir des
ressources afin de remplir une mission. C’est en adaptant cette définition que nous allons

définir la notion de systéme et d’ensemble fonctionnel dans nos travaux de recherche.

Un systeme est composé d’éléments (matériels ou immatériels) qui participent chacun a
la fourniture de un ou plusieurs extrants. Ces éléments sont regroupés dans des

ensembles fonctionnels en fonction de leur role commun dans la fourniture d’un extrant.

Un systéme est donc constitué d’ensembles fonctionnels qui regroupent eux-mémes des
¢léments matériels et immatériels, et des éléments de gestion et de contrdle :

- chaque élément a une fonction dans son ensemble fonctionnel (EF).

- chaque ensemble fonctionnel (EF) a un réle dans la fourniture d’un extrant pour

le systeme global.
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Ces ensembles fonctionnels et éléments représentés sur la Figure 3.3 constituent les deux

niveaux de raffinement pour un systéme.

SYSTEME

(o >—p <> <> o> e >
)
[

..............................

Figure 3.3 — Constitution d’un systéme

La définition des éléments et des ensembles fonctionnels de méme que leur fonction et

role respectif est donc a la base de la caractérisation d’un systéme.

3.2.3.1 Définition d’un élément

L’élément est I’entité fondamentale constitutive du systéme. Il peut étre plus ou moins
précis selon le niveau de détail recherché. 11 est donc important de bien choisir le niveau
de raffinement des éléments afin de ne pas étudier le systéme trop en détail ni trop

superficiellement.

Khayate (2008) définit deux types d’éléments : les éléments dits « critiques » et les
éléments dits « de support ». Les éléments critiques sont des €¢léments dont la défaillance

engendre des conséquences immédiates et/ou significatives sur la mission du systéme. A
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contrario, les éléments de support sont des €léments dont la fonction est d’aider ou de

compléter les activités des éléments critiques.

Si le systéme est complexe et que ses éléments sont trop nombreux, il est alors possible,
pour des raisons pratiques de simplification, de les regrouper dans des ensembles plus

importants dits fonctionnels.

3.2.3.2 Définition d’un ensemble fonctionnel

En adaptant les travaux de Guichardet (2009), nous définissons donc un ensemble

fonctionnel comme suit.

Un ensemble fonctionnel (EF) est un ensemble d’éléments regroupés en fonction de leur
r6le commun dans la fourniture d’une méme ressource. Les éléments sont donc
regroupés par rapport a leur participation dans la fourniture d’un extrant. Retenons que
les ensembles fonctionnels sont formés en fonction des extrants et des réles associés a
leur fourniture. Ainsi, chaque ensemble fonctionnel posséde un role défini dans la
fourniture d’une (unique) ressource. Toutefois, les ensembles fonctionnels ne sont pas

exclusifs entre eux. Un élément peut appartenir a plusieurs ensembles fonctionnels.

Un ensemble fonctionnel se définissant par son role dans la fourniture ou la gestion

d’une ressource extrant, il convient de définir ce qu’est un réle.

3.2.3.3 Définition des roles

Différents roles sont possibles pour un ensemble fonctionnel. On retrouve généralement
deux types de roles distincts mais souvent complémentaires :
- les réles concernant la fourniture d’un extrant ;

- les rdles concerant la gestion ou le controle d’un extrant.
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Le Tableau 3.2 présente une liste non exhaustive de roles possibles pour la fourniture et

la gestion d’un extrant.

“ressource

) Mettre a disposition
Humaines Personnel P >
Former
Matiere / Energie / | Produire, Transformer,
Substance Distribuer, Transporter,
Matérielles Bien / Objet Commercialiser
Mettre a disposition,
Infrastructure P
Assurer la maintenance
. . Liquidité / Capital /
Financiéres . e
Action / Crédit ., ;
; Générer, Modifier
Données /
Informations
. TIC : Réseaux
Informationnelles L.
matériels Transmettre,
TIC : Réseaux Communiquer
immatériels
Service Services Fournir

Réglementer,
Contrdler,
Surveiller,

Administrer,

Coordonner,

Gérer,
Veiller,
Analyser.

Pour montrer la corrélation entre les ressources et le type de roles d’un EF, la premicre

colonne du tableau énumeére les types de ressources, alors que les colonnes deux et trois

donnent des exemples de réles dédiés respectivement a la fourniture et a la gestion d’une

ressource.

Afin de mieux comprendre le concept de systeme et les différentes définitions qui s’y

rattachent, le paragraphe suivant présente un exemple de systéme.

3.2.4 Exemple de systéme

Pour illustrer le concept de systéme, prenons 1’exemple de I’usine de traitement de 1’eau

potable Charles-J.-Des Baillets de la ville de Montréal (Ville de Montréal, 2009).
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L’usine de traitement de 1’eau potable considérée se compose des éléments suivants :
- unité de pompage d’eau brute (prise d’eau dans le fleuve, systéme anti-frasil,
pompes) ;
- unité de filtration ;
- unité de chloration ;
- unité d’ozonation ;
- bassin de stockage ;
- umnité de distribution ;

- laboratoires de contréle.

La mission de 1’usine est de fournir une quantité Q d’eau potable par jour et ayant un

taux de chlore C fixe en permanence.

Le systéme que nous considérons est 1'usine dans sa totalité. Nous pouvons définir deux
grands ensembles fonctionnels EF1 et EF2 qui sont: 1’ensemble fonctionnel
« Production » et ’ensemble fonctionnel « Contréle ». Les roles associés a EF1 et EF2

sont respectivement « Produire » et « Controler ».

Les éléments du systéme peuvent ainsi étre regroupés dans les ensembles fonctionnels

EF1 et EF2 comme représentés sur la Figure 3.4.

Sur cette figure, on fait apparaitre les intrants et extrants au systéme qui sont matérialisés
par des fléches. Seules les ressources externes au systéme y sont représentées puisque
nous avons définis un systéme comme une « boite noire ». Si I’on souhaite étudier les
ressources internes au systéme, il faut alors modifier les frontiéres du systéme en

définissant un des ensembles fonctionnels comme un nouveau systéme a étudier.
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Figure 3.4 — Décomposition du systéme « usine d’eau »

Le paragraphe suivant explique alors comment il est possible de modifier le niveau

d’analyse de la résilience.

3.2.1 Niveau de raffinement de I’analyse

La définition de systéme est une définition qui se veut large et qui peut donc étre

appliquée a différents ensembles en fonction du niveau de raffinement d’analyse choisi.
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En effet, un ensemble fonctionnel peut étre défini lui-méme comme un systéme : ces
éléments constitutifs seront alors vus comme des ensembles fonctionnels constitués

d’éléments plus petits.

Si nous reprenons I’exemple de 1’usine de traitement de 1’eau potable, la caractérisation

du systéme pourrait se faire comme décrit dans le Tableau 3.3.

»Tableau 3 3- Exemple de mveaux d’analyse

T 'sme detr vtementh el’ eau p‘otable S

EF Unité de production Unité de contrdle

1!

Systéme | Unité de production
Unité de Unité de
pompage | Unité de | Unité de Unité Unitéde | ;. .
EF , . . , . distribu-
d’eau filtration | chloration | d’ozonation | stockage tion
brute

138

‘Systéme | Unité de porpage d’eau brute

EF Prise d’eau Pompes Systeme anti-frasil

L’ensemble fonctionnel « Unité de production » peut devenir a son tour un systéme dont
un des ensembles fonctionnels serait « Unité de pompage d’eau brute ». Ce dernier peut

ensuite étre défini comme un systeme avec des EF, telle que la prise d’eau, etc.

La Figure 3.5 illustre cette organisation en fractales du syst¢tme que 1’on pourrait
également assimiler a une décomposition en « poupées russes ». Dans tous les cas, le

raisonnement reste le méme, seul le point de vue change.
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Figure 3.5 — Décomposition du systéme en fractales

En résumé, toute entit¢ d’un niveau de détail inférieur au systéme peut devenir un
systéme a son tour si 1’on change de niveau d’analyse. Ainsi, 1’évaluation de la
résilience peut prendre le niveau de raffinement souhaité en fonction du niveau de
précision de ’analyse et des objectifs souhaités. Mais I’important est de fixer les limites
exactes du systéeme pour différencier I’environnement interne du systéme de son
environnement externe. C’est la base de 1’étude qui conditionnera toute la suite de

I’évaluation de la résilience du syst¢me choisi.

Une fois la définition de systeme établie, et avant de traiter des défaillances, il convient

de définir I’état de référence d’un systéme.

3.3 Définition de P’état de référence d’un systéme

Afin de caractériser les différents états de défaillances d’un systéme, il est tout d’abord
primordial de définir 1’état de référence du systeme. Cet état peut se définir comme

I’état pour lequel le systéme a été créé.

Nous avons vu qu’un systéme est créé¢ pour fournir des ressources (extrants) qui
respectent des caractéristiques précises (une sorte de cahier des charges) établies lors de

la conception et de la mise en place du systeme. Un systeme est donc dans son état de
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référence lorsque ses extrants sont fournis de maniére exacte, selon les caractéristiques
prévues. L’état de référence d’un systeme correspond donc a 1’état de fonctionnement
optimal théorique.

Par ailleurs, il est possible que cet état varie en fonction des évolutions successives du

systéme.

Si ’on reprend ’exemple de ’usine de traitement de 1’eau potable, son état de référence
pourrait étre défini comme ci-apres.

L’usine est dans son état de référence lorsqu’elle fournit a chaque instant t une quantité
Q d’eau potable et ayant un taux de chlore C ne dépassant pas une tolérance donnée en

permanence.

L’état de référence d’un systéme est 1’état pour lequel il a été crée. Malheureusement, la
réalité est bien différente. En effet, le systetme doit faire face en permanence a des
défaillances. Le paragraphe suivant traite donc de 1’acceptabilité des défaillances pour

un systeme.

3.4 Acceptabilité des défaillances

3.4.1 Définition de défaillance

Nous avons vu qu’un systéme est congu pour étre dans son état de référence, état pour
lequel il a été crée. Cependant, il est souvent difficile pour le systéme de fonctionner
dans son état optimal théorique, et cela pour deux grandes raisons représentées sur la

Figure 3.6.

Tous d’abord, 'usure du temps fait tendre le systéme vers la défaillance. En d’autres
termes, le systtme a tendance a tomber en défaillance tout seul avec le temps si aucun

mécanisme de résilience n’est mis en place.
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Par ailleurs, le systéme est exposé a des perturbations extérieures qui peuvent engendrer

des défaillances.

Etat du systéme

4

Usure du temps

+ Perturbations extérieures

Fitat de référence —

Ftat défaillant

Temps

Temps T1 Temps T2

Figure 3.6 — Evolution temporelle de I’état d’un systéme

Le MSP définit une défaillance comme une altération, une dégradation ou une cessation
de l'aptitude du systéme a accomplir sa ou ses missions requises avec les performances

specifiées (MSP, 2009b).

Un systeme est donc défaillant lorsqu’il ne remplit plus la mission pour laquelle il a été
crée, c’est-a-dire lorsqu’il ne fournit plus correctement ses extrants.
11 est donc possible de dire qu’un systéme est défaillant lorsqu’il se situe dans un des
cas suivants :

- Cas #1 : Non respect des caractéristiques requises pour I’extrant ;

- Cas #2 : Non fourniture de 1’extrant.

Cette notion de défaillance est prépondérante. Toutefois, il convient de la différencier de

la notion de dégradation.
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3.4.2 Distinction entre défaillance et dégradation

Il existe certaines confusions dans la littérature concernant I’utilisation des mots
défaillance et dégradation. En effet, certains parlent de systeme défaillant, alors que
d’autres parlent de systeme dégradé. Ce méme vocabulaire est également utilisé pour
parler des ressources. Afin de répondre a notre problématique qui est d’établir des
concepts clairs et compréhensibles par des non-spécialistes, 11 est important d’éviter
toute confusion. Ainsi, pour la suite des travaux, les termes suivant seront privilégiés :

- la défaillance s’applique au systéme et a ses sous-ensembles (EF et éléments) ;

- la dégradation s’applique a la ressource.

La caractérisation des défaillances du systéme et des dégradations des ressources seront
abordées plus en détails dans le paragraphe 3.5. Ce qu’il faut retenir c’est qu’une
ressource peut étre disponible, dégradée ou indisponible et qu’un systéme peut étre dans
un état normal, intermédiaire ou défaillant. Nous verrons dans le paragraphe 3.5 que

I’état intermédiaire du systéme sera nommé état dysfonctionnel.

3.4.3 Acceptabilité des conséquences

Pour déterminer le caractére acceptable d’une défaillance du systéme, 1l faut évaluer les
conséquences que le systéme est prét a accepter. En d’autres termes, accepter une

défaillance revient a accepter ses conséquences.

Le MSP définit ’acceptabilité des conséquences comme le niveau de tolérance a
certaines conséquences. Le caractére acceptable d’une conséquence est apprécié en
fonction des conséquences d’une perturbation ou d’une défaillance d’un systéme sur un

ou plusieurs systémes ou sur la population (MSP, 2009b).

La détermination du caractére acceptable d’une conséquence peut étre faite a partir de
I’approche par conséquences développée par le Centre risque & performance (Robert et

al., 2007). Cette approche propose de se concentrer sur les conséquences d’un aléa et
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non sur ses causes. Elle considere ainsi la dégradation du systeme quel que soit
I’¢1ément déclencheur (aléa) puis, elle anticipe les conséquences néfastes sur le systéme

lui-méme et sur I’environnement.

Pour identifier les conséquences de la dégradation d’un ou plusieurs intrants sur le
fonctionnement du systeme, 1’approche du CRP propose donc de se poser les questions
suivantes :

- Quelles sont les utilisations des extrants fournies par le systéme ?

- Comment la dégradation de I’extrant affecte I’environnement et pourquoi ?

Pour répondre a ces questions, deux grandes catégories de conséquences doivent étre
considérées :
- les conséquences sur le fonctionnement interne du systéme (conséquences
internes) ;
- les conséquences pour les utilisateurs des extrants fournis par le systéme
(conséquences externes).

Les conséquences peuvent étre directes ou indirectes, et temporaires ou permanentes.

Tout ce travail d’évaluation de 1’acceptabilité des conséquences (et donc d’acceptabilité

des défaillances) devrait généralement étre fait par la haute direction du systéme.

Pour qualifier les défaillances, on établit donc des miveaux de défaillances du systéme
en fonction des conséquences définies comme acceptables. Le passage d’un niveau de
défaillance a un autre se fait par le passage d’un seuil préétabli. Ce travail de

caractérisation des défaillances est I’objet de la section suivante.
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3.5 Caractérisation des défaillances par des seuils et des niveaux

Une fois que le systéme accepte de subir des défaillances, il faut les caractériser de
maniére précise selon des niveaux de défaillances. Cela permet également de définir des
seuils de défaillances qui servent d’indicateurs aux gestionnaires pour suivre 1’état du
systéme aussi bien dans la gestion courante au quotidien que dans la gestion particuliére

lors d’événements.

Nous allons donc définir les critéres de caractérisation des défaillances pour définir 1’état

du systeme.

3.5.1 Criteres de caractérisation

Pour déterminer dans quel état se retrouve le systéme, il est nécessaire d’avoir des
criteres d’analyse précis. L’établissement des criteres de caractérisation des défaillances
se base essentiellement sur I’approche systéme que nous avons définis précédemment.
Nos criteres doivent donc se baser sur les trois dimensions de I’approche systéme qui

sont les ensembles fonctionnels, les intrants et les extrants.

Les trois critéres retenus sont donc :
1. T’état de I’intrant : quel est 1’état de dégradation de la ressource intrant ?
2. I’état des ensembles fonctionnels (EF) : quel est 1’état de défaillance des EF du
systéme ?

3. D’état de I’extrant : quel est I’état de dégradation de la ressource extrant ?

3.5.1.1 Etat de intrant

11 existe plusieurs états possibles pour I’intrant en fonction de son type. En effet, dans
certains cas, l'intrant est soit disponible ou indisponible. On pense par exemple a
I’électricité ou au gaz. Par contre, dans d’autres cas, 1’état de !’intrant n’est pas

forcément binaire, disponible ou indisponible. Un troisieme état est alors possible, 1’état
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dégradé. Ceci est par exemple le cas d’un service de transport. Celui-ci pourrait étre
assuré a 80% en cas de panne, a 30% en cas de gréeve ou complétement indisponible
(0%) en cas de crise.

Cependant, dans le contexte actuel des systémes, tels que des entreprises privées ou des
organisations gouvernementales, 1l est souvent difficile d’avoir un réel contrdle sur 1’état
de l'intrant que fournit un autre systeme. Mise a part des ententes spéciales entre
systéme fournisseur et systéme utilisateur via des contrats, un systéme utilisateur subit

plus qu’il ne contrdle les dégradations éventuelles d’un intrant.

Pour la suite de nos travaux, nous allons donc considérer que les intrants ne peuvent étre
que du type ON/OFF. Plus tard, un raffinement avec plus de niveaux de dégradations de

la ressource pourrait étre fait.

Ainsi nous posons ’hypothése simplificatrice suivante.

Hypothese 1 :

Des lors qu’une ressource ne respecte plus ses caractéristiques requises (ressource

dégradée), elle est considérée comme inutilisable et donc indisponible.

D’apres cette hypothése, 1l n’y a donc que deux états de dégradations considérés pour un

intrant : disponible ou indisponible.

3.5.1.2 Etat de défaillance des EF

Pour évaluer I’état de défaillance des EF, il faut les voir comme des systémes. De
nombreux cas sont alors envisageables. Tout d’abord, celui-ci pourrait étre normal,
dysfonctionnel ou défaillant, et ceci en fonction de 1’état des intrants qu’il utilise ou bien
de son fonctionnement interne. Etudier son fonctionnement interne revient a étudier le
fonctionnement de ses éléments. Cette logique en fractales peut rendre I’analyse globale

du systéme trés compliquée.
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Ainsi, afin de mieux nous concentrer sur les principes de base, nous posons I’hypothése

simplificatrice suivante.

Hypothese 2 :

Si un ensemble fonctionnel (EF) fournit correctement son extrant, il est non défaillant.
S’il ne fournit pas correctement son extrant, il est défaillant.

L’état de I’ensemble fonctionnel (EF) est donc binaire.

D’apres 1’hypotheése 2, on ne prend donc pas en compte 1’état dysfonctionnel de
I’ensemble fonctionnel. Seulement deux états de défaillances considérés pour un

ensemble fonctionnel; normal ou défaillant.

3.5.1.3 Etat de ’extrant

Comme un intrant, un extrant peut étre disponible, dégradé ou indisponible. Plusieurs
niveaux de dégradations sont donc envisageables pour I’extrant. Cependant, afin
d’assurer une cohérence dans les concepts de résilience, nous appliquons 1’hypothése 1

pour la définition de I’état de I’extrant.

Ainsi, d’apres cette hypothése, il n’y a que deux états de dégradations considérés pour
un extrant : disponible ou indisponible. Un raffinement avec plusieurs niveaux de
dégradations pourraient étre envisagé, mais cela ne fait pas partie de travaux de ce

mémoire.

Toujours d’apres cette hypothése, si I’extrant est dégradé ou indisponible, la mission du

systéme n’est plus remplie : le systéme tombe donc en défaillance.
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3.5.2 Ktats de défaillance du systéme

Par abus de langage, on définit par « états de défaillance » tous les états dans lesquels

peut se trouver un systéme et ses sous-ensembles.

A partir des trois critéres établis au paragraphe précédent (état de I’intrant, état des EF,
état de D’extrant), il est possible de définir les états de défaillance suivants pour le

systeme :
o Ktat de référence : état théorique du systéme pour lequel il a été congu ;

e Ktat normal: le systtme remplit sa mission de fourniture de 1’extrant en

utilisant correctement les intrants ;

e Etat dysfonctionnel : un des intrants est indisponible ou un des EF est
défaillant mais le systéme continue de remplir sa mission (fourniture correcte de

Pextrant) grace a des actions mises en place ;

o KEtat défaillant : malgré les actions mises en place, le systéme ne remplit plus sa

mission de fourniture de 1’extrant ;
e Etat hors service : le systeme est arrété.

Face a ces états possibles, le systéme réagit de maniére différente en adoptant un type de
gestion en adéquation avec chacun des états. Il convient donc a présent de définir les

modes de gestion de la résilience.

3.5.3 Modes de gestion du systéme

Pour chaque état de défaillance du systéme, il est possible de définir un mode de gestion
spécifique. Les différents modes de gestion considérés dans notre étude, et décrits ci-

apres, sont la gestion courante, la gestion particuliére et la gestion d urgence.
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Gestion courante : gestion du systeme au quotidien lorsque celui-ci fonctionne
dans un état normal.

La gestion courante correspond & la mise en place d’actions préventives pour
gérer au quotidien les petites perturbations et anticiper les défaillances
éventuelles.

La gestion courante est donc une gestion planifiée relative au maintien des

activités et a I’anticipation des défaillances potentielles.

Gestion particuliére: dés lors que le systeme entre dans un état de
dysfonctionnement et que 1’on doit mettre en plaée des actions non déployées
ordinairement, on entre dans de la gestion particuliére.

La gestion particuliere correspond a la mise en place d’actions correctives
lorsque le systéme est dans un état dysfonctionnel afin qu’il puisse maintenir la
fourniture de I’extrant et tenter de remonter vers un état normal de
fonctionnement. Un exemple simple de mode de gestion particuliére est
1’utilisation de ressources alternatives non utilisées en gestion courante. De Calan
(2007) définit une ressource alternative comme une ressource qui permet de
compenser la perte d’une ressource utilisée afin de continuer de remplir la
mission.

La gestion particuliére est donc une gestion planifiée relative au maintien des

activités et au rétablissement vers un état normal de fonctionnement.

Gestion d’urgence : gestion du systéme lorsque celui-ci est dans un état
défaillant et que les actions correctives déployées dans la gestion particuliére ne
sont plus efficaces.

La gestion d’urgence correspond au déploiement de mesures d’urgence pour
tenter un retour du systeme a 1’état de fonctionnement acceptable ou celui-ci
pourra appliquer des régles de gestion planifiée. Dans la plupart des cas, cet état

de fonctionnement acceptable sera 1’état dysfonctionnel.
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La gestion d’urgence est donc plus une gestion adaptative qu’une gestion

planifiée.

Pour faire une analogie avec les analyses de risques traditionnelles, nous pouvons
considérer que les gestions dites courante et particuliere sont des gestions de continuité
des opérations. En effet, dans ces états, le systéme déploie des actions pour continuer de

remplir la mission qui est de fournir des extrants avec les caractéristiques requises.

A contrario, la gestion dite d’urgence est bien relative au domaine des mesures
d’urgence traditionnelles. En effet, dans cet état, le systéme ne remplit plus sa mission
de fourniture des extrants et cherche uniquement a retrouver un état de fonctionnement

acceptable.

Lorsque le systéme tombe dans le domaine de la gestion d’urgence, il doit déployer des
capacités d’intervention et de rétablissement. Méme si la résilience intervient également
dans la capacité de reconstruction et de rétablissement, nous considérerons que, pour la
suite de ce mémoire, la gestion d’urgence puisse étre moins développée que les deux
autres types de gestion puisque, comme son nom 1’indique, cela fait davantage partie du

domaine des mesures d’urgence.

3.5.4 Schématisation de I’état du systéme

L’évaluation de 1’état de défaillance du systéme se fait donc a partir des trois critéres
expliqués dans le paragraphe 3.5.1. En d’autres termes, en fonction de 1’état de I’intrant,
de Dextrant et des EF, le gestionnaire du systeme doit établir dans quel état de

défaillance le systéme se situe.

Le code de couleur du Tableau 3.4 sera utilisé pour traduire 1’état du systéme.
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Tableau 3.4 — Code de couleur pour I’état du systéme

Indicateur  Etat du systéme

Etat normal :
Le systéeme et ses EF fonctionnent normalement avec les intrants prévus. Le
systéme est en gestion courante.

Etat dysfonctionnel :

Le systéme a un ou plusieurs EF défaillants, ou utilise des intrants dégradés ou
indisponibles. Le syst¢me met donc en place des mesures comme 1’utilisation de
ressources alternatives, mais la mission du systéme n’est pas endommagée. Le
systéme est en gestion particuliére.

Etat défaillant :
Malgré les mesures mises en place, le systéme ne remplit plus sa mission de
fourniture de ses extrants. Le systéme tombe en gestion d’urgence.

Les états de référence et hors service ne sont pas représentés puisque nous considérerons
que I’état de référence est un cas particulier de 1’état normal et que 1’état hors service est

un état particulier de 1I’état défaillant.

Les cas possibles de défaillance du systéme peuvent donc €tre schématisés comme suit :

O ©
Cas 1. : signifie que les intrants et les extrants sont disponibles,

et que les EF fonctionnent normalement.

S) Q
Cas 2. : signifie que les intrants sont disponibles et que un ou

plusieurs EF sont défaillants. Cependant, le systéme global arrive a fournir les

extrants (par exemple, grace a des stocks).

) ©
Cas 3. : signifie que les intrants sont indisponibles mais que les

EF arrive a fonctionner normalement (par exemple, grice a des stocks). Les

extrants sont donc fournis.

© X
Cas 4. : idem au cas n°2 sauf que le systéme ne fournit plus les

extrants.
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extrants.
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X X
: idem au cas n°3 sauf que le systéme ne fournit plus les

Selon les cinq cas précédemment cités, il est possible de définir dans quel état est le

systeme et quel est son mode de gestion associé. L’association entre 1’état des intrants,

1’état des extrants, 1’état des EF, 1’état du systéme et le mode de gestion se fait grace aux

différentes définitions exposées précédemment. Mais il faut étre conscient que de

nombreuses association sont possibles et que c’est au gestionnaire du systéme d’ajuster

ces définitions.

Le Tableau 3.5 donne donc I’association possible entre les trois criteres définis

précédemment et 1’état de défaillance du systéme associé a son mode de gestion.

Tableau 3.5 — Etats du systéme

Cas possibles Etat de Etat des Etat de Etat du M:s(:ieo:e
P Pintrant EF Pextrant systéme gestion
associé
) © . . . . Gestion
1 9- > Disponible Normal Disponible courante
0 @ @ @ Disponible Défaillant
. . Gestion
o 8 Disponible particuliére
3 2 @ Indisponible Normal
4 @g Disponible | Défaillant
ou Indisponible (’}estlon
g 2 d’urgence
5 &\ | Indisponible | Normal
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3.5.5 Seuils de défaillance

Une fois les niveaux de défaillances établis, il est nécessaire d’établir des seuils qui

serviront d’indicateurs afin d’anticiper les changements d’états.

Un seuil est un repere entre deux niveaux de défaillance qui permet de :
- connaitre I’état du systeme ;
- déployer les actions adéquates afin de prévenir le passage dans un état de
défaillance supérieur ;
- communiquer ce changement d’état aux autres systémes qui utilisent I’extrant
fourni par le systéme défaillant.

Les seuils servent donc a anticiper les défaillances (Figure 3.7).

Etat du systéme

A
1. _ _ Seuil de performance
 Etat e
oy
| < Seuil de dysfonction
Seuil de défaillance
I . ! » Temps
Temps T1 Temps T2

Figure 3.7 — Niveaux de défaillances du systéme

Trois types de seuils de défaillances peuvent étre définis :

- Seuil de performance : ce seuil correspond a un niveau d'optimisation du

systéme, a une amélioration de son efficacité ou de son rendement ;

- Seuil de dysfonction : ce seuil correspond a un niveau ou certains ensembles

fonctionnels du systéme sont défaillants, ou ou certains intrants sont
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indisponibles. Cependant, en raison des actions déployées, ces
dysfonctionnements ne se répercuteront pas sur la réalisation de la mission du

systeme.

- Seuil de défaillance : ce seuil correspond au niveau a partir duquel les
défaillances des EF et/ou I’indisponibilité des intrants vont engendrer la non-
réalisation de la mission du systeme, malgré les actions -correctives

précédemment mises en place.

Une fois les niveaux de défaillances du systeme caractérisés, il est nécessaire de voir
quelles vont étre les différents types d’actions qu’un systéme pourrait déployer pour

faire face a une perturbation.

Afin de mieux comprendre comment s’articulent les concepts entre eux, une

schématisation de la résilience d’un systéme est nécessaire.

3.6 Schématisation de la résilience d’un systéme

Nous avons vu a travers les paragraphes précédents que, pour étre résilient, un systéme
doit :
- connaitre son état de référence en tout temps : intrant, ensembles fonctionnels,
extrant ;
- accepter ses défaillances face a son état de référence ;
- caractériser ses défaillances grice a des seuils et des niveaux ;
- planifier et implanter les bons modes de gestion en fonction de 1I’état du

systeme.

En fonction de son état de défaillance, un systéme adapte donc son mode de gestion en
mettant en place des actions afin de lui permettre de maintenir ou de rétablir un état de

fonctionnement acceptable.
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Le concept de résilience d’un systéme se base donc en grande partie sur le concept de
mode de gestion défini au paragraphe 3.5.3. C’est donc autour de ce concept que la

résilience d’un systéme peut tre schématisée.

Tout d’abord, les modes de gestion courante et de gestion particuliére peuvent étre
schématisés par des ressorts. Cette analogie a la mécanique provient du fait que ces
modes de gestion peuvent étre vus comme des forces s’opposant a la force aléa. La
gestion courante et la gestion particuliére sont donc des ressorts qui s’opposent a la force
aléa tout en admettant une certaine élasticité et flexibilité pour absorber les chocs.
Etant donné que ces deux modes de gestion sont différents, deux types de ressorts seront
considérés :

- @R . le ressort de gestion courante qui raméne le systéme vers son état de

référence ;
- MWW : le ressort de gestion particuliere qui rameéne le systéeme d’un état

dysfonctionnel vers un état normal.

Le troisiéme mode de gestion est la gestion d’urgence correspondant a 1’état défaillant
du systtme. Comme nous 1’avons vu au paragraphe 3.5.3, cette gestion est plus une
gestion adaptative qu’une gestion planifiée. En effet, contrairement aux autres modes de
gestion, la gestion d’urgence ne peut pas €tre vue comme une force s’opposant a la force
aléa puisque la perturbation est passée et que le systéme est déja tombé en défaillance.
Les actions de gestion d’urgence déployées ont pour but de faire remonter le systéme
vers un état de fonctionnement acceptable, qui est dans ce cas 1’état dysfonctionnel.

L’analogie mécanique possible pour schématiser la gestion d’urgence est le vérin. En
| effet, cet appareil mécanique, utilis€ pour le levage de charges, permet d’illustrer le fait

que le systéme déploie des mesures d’urgence pour remonter vers 1’état dysfonctionnel.

Le vérin de gestion d’urgence est donc le suivant :
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En résumé, nous pouvons dire que le ressort des gestion courante et particuliere est
relatif au maintien et au rétablissement des activités. A contrario, le vérin de la gestion

d’urgence est relatif au rétablissement pur des activités.

L’état du systéme peut quant a lui étre représenté par une fléche afin de traduire un
équilibre. En effet, le systeme est en équilibre entre, d’une part un aléa qui le pousse vers
la défaillance, et d’autre part les conséquences qui sont potentiellement générées sur son
environnement. L’équilibre du systéme est rendu possible grice a la présence du ressort

qui symbolise le mode de gestion approprié.

Les niveaux et seuils de défaillances, quant a eux, ont déja été représentés a la Figure
3.7. Cependant, afin de traduire I’importance d’avoir une évaluation en continue de la
résilience du systéme, une représentation en quart de cercle semble plus cohérente. Cette
analogie a un compteur de vitesse met ainsi en exergue le fait que la mesure de 1’état de

défaillance d’un systéme est faite en continue a partir des niveaux et des seuils précis.

Finalement, la schématisation de la résilience d’un systéme est donnée a la Figure 3.8.

Il est important de noter que les modes de gestion et les états de défaillances sont
évolutifs dans le temps. En effet, I’ensemble n’est pas fixe dans le temps, d’ou la notion
d’équilibre du systéme entre des aléas et des conséquences (équilibre avec

I’environnement maintenu par les ressorts).
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Etat de
référence
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Seuil de
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Etat
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Seuil de dysfonction
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Etat dysfonctionnel .--~

-
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- Seuil de défaillance

Etat défaillant
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> Etat hors service
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Environnement
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g - Gestion courante

Continuité
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Gestion particuliere
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Figure 3.8 — Schématisation de la résilience d’un systéme

Comme nous 1’avons vu dans la problématique de ce mémoire, il est important d’avoir
conscience que tout systéme évolue dans un environnement ou les ressources
s’échangent. Toutes ces interdépendances doivent donc é€tre prises en compte dans la

définition des concepts de résilience.
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3.7 Prise en compte des interdépendances fonctionnelles

3.7.1 Enjeux de la prise en compte des interdépendances

Dans une approche client/fournisseur, chaque syst¢me fournit un extrant pour un
utilisateur client, qui lui-méme va ’utiliser pour fournir un autre extrant.
Ces interdépendances entre systémes doivent donc étre prises en compte pour :

- mieux comprendre I’environnement dans lequel opére le systéme :

- connaitre la provenance de la dégradation d’un intrant :

- avertir ses utilisateurs clients lorsque 1’extrant est dégradé ou indisponible.

Le MSP définit une interdépendance comme étant un lien de dépendance

multidirectionnel entre deux ou plusieurs systemes en interaction (MSP, 2009b).

Dans ce type de relation, la dégradation de ’extrant du systtme x devient un aléa a

prendre en compte pour le systéme x+1 : 1l s’agit donc d’effets domino.

La Figure 3.9 montre la propagation d’un aléa entre les systémes via les ressources

extrants et intrants.

La dégradation de la ressource fournie (extrant)
est I’aléa a considérer pour les effets dominos.

Intrant 4

—
SYSTEME 4 K’rlmrant L|<Bnant 3] SYSTEME3% Intrant 2
— 1

Figure 3.9 — Interdépendances entre les systémes
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3.7.2 Intégration des conséquences dans les niveaux de défaillances

Si on considére les interdépendances fonctionnelles entre les systemes, alors il devient

utile d’intégrer les conséquences dans les niveaux de défaillance.

On considere les cinq cas détaillés dans le paragraphe 3.5.4.

Pour les cas 1, 2 et 3, I’extrant est disponible : 1l n’y a donc aucune conséquence sur les

utilisateurs.

Pour les cas 4 et 5 en revanche, I’extrant est indisponible. Des conséquences sur les

utilisateurs de I’extrant indisponible sont donc générées.

Dans certains cas, les conséquences générées seront trés graves dés 1’indisponibilité,
mais dans d’autres cas (le plus souvent), les conséquences sont croissantes au fur et a
mesure du temps. Il apparait donc utile de graduer les conséquences selon des niveaux.
Chaque niveau de conséquence doit avoir une signification précise et étre délimité par
des seuils mesurables. Considérant que c’est a la haute direction d’un systéme de fixer
ses propres seuils d’acceptabilité en termes de conséquences humaines, socio-
économiques, environnementales, et autres, nous considérerons simplement les trois
niveaux de conséquences suivantes afin de d’illustrer notre concept :

- conséquences faibles ;

- conséquences moyennes ;

- conséquences €levées.

La prise en compte des conséquences de ’indisponibilité d’un extrant sur les autres
systtmes permet donc de raffiner les niveaux de défaillances du systéme, comme le

montre le Tableau 3.6.
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Tableau 3.6 — Exemple de définition des états du systéme prenant en compte les

conséquences
. Etat de Etat des Etatde | COmséauen | o du
Cas possibles s , ces sur les \
Pintrant EF Pextrant e systéme
utilisateurs

1 © S Disponible Normal Disponible Aucune
2 Q)@_@) Disponible | Défaillant

ou Disponible Aucune

3 X Q Indisponible Normal

4 Q)@g Disponible | Défaillant Faibles

ou Indisponible | Moyennes

(% . ) ' '
5 ¥ => | Indisponible | Normal T D¢ faillant

Puisque les conséquences surviennent pour d’autres systémes lorsque le systéme a
I’étude est en état défaillant, il convient de porter une attention particuliére a la

détermination des seuils de défaillance.

3.7.3 Secuils de défaillance

Dans le paragraphe 3.5.5, nous avons défini les seuils de défaillance.

En intégrant les conséquences dans les niveaux de défaillances, il apparait que deux

types de seuils peuvent étre distingués.

Tout d’abord, les seuils lorsque 1’extrant est fourni correctement par le systéme ont été
définis dans le paragraphe 3.5.5. Il s’agit des seuils de performance, seuil de dysfonction

et seuil de défaillance.
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Ensuite, les deuxiémes types de seuil sont les seuils lorsque 1’extrant n’est plus fourni
par le systéme. Lorsque ’extrant n’est plus fourni par le systéme, les seuils ne traduisent
plus I’état de la mission du systéme (I’extrant est indisponible). A ce moment la, le
parameétre seuil entre les différents états de défaillance peut étre le facteur TEMPS.

En effet, lorsque ’extrant est indisponible, c’est souvent le facteur TEMPS qui fait
passer le systtme d’un état de conséquences faibles, a un état de conséquences

moyennes voire €levées.

Ainsi, pour différencier le passage entre ces niveaux, le gestionnaire devra consulter son
environnement extérieur pour savoir au bout de combien de temps et de quelle maniére

I’indisponibilité de 1’extrant affectera les utilisateurs.

Les données ainsi récoltées, le gestionnaire pourra ainsi mettre en place des seuils avec

des parametres t1, t2, t3, ... t intégrant le facteur temps (Figure 3.10).

Etat du systéme
A

Seuil de performance

: Etat normal :

: Gestion courante

|  Extrant disponible

..... . N

Etat dysfonctionnel :
Gestion particuliére
Extrant disponible

Etat défaillant :
Gestion d’urgence
Extrant indisponible

Temps T1

Figure 3.10 — Niveaux de défaillances prenant en compte les conséquences

Maintenant que nous avons intégrer les conséquences dans les niveaux de défaillances, il

convient de modifier le schéma théorique de la résilience d’un systéme.
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3.7.4 Schématisation de la résilience d’un systéme intégrant les interdépendances

fonctionnelles

Grice a I’intégration des conséquences dans les niveaux de défaillances, le schéma de la
résilience d’un systéme peut étre raffiné comme le montre la Figure 3.11.
La signification des différents éléments de ce schéma est identique a celui détaillé au

paragraphe 3.6.4.

Etat de
référence

Seuil de

erformance . .
perf Seuil de dysfonction

“Seuil de défaillance

Etat défaillant

Etat hors service

Conséfuences

>

Environnement
Légende
Continuité - Gestion courante
opérationnelle Gestion particuliére
Gestion d’urgence. Conséquences faibles
Mesures . , .
s Gestion d’urgence. Conséquences moyennes
d’urgences
Gestion d’urgence. Conséquences €élevés

Figure 3.11 — Schématisation de la résilience d’un systéme intégrant les interdépendances
fonctionnelles
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3.7.5 Niveau de raffinement

Chacun des niveaux définis précédemment (niveaux de gestion ou de conséquences)
pourrait étre dissocié en plusieurs autres niveaux. En effet, en fonction de I’utilisation
voulue des outils, un gestionnaire pourrait par exemple décider de dissocier le niveau de
gestion particuliere en deux niveaux, ou bien définir encore plus de niveaux de

conséquences.

Le choix des niveaux fait dans ce mémoire a pour but d’illustrer le concept de résilience

et non de donner une solution unique.

La notion de niveau de défaillance est prépondérante dans la notion de définition de la
résilience d’un systeme. Afin de mieux comprendre la notion de mode de gestion, le

paragraphe suivant propose un exemple plus concret.

3.8 Exemple
3.8.1 Mise en contexte

Pour illustrer les concepts précédents, nous allons considérer le systtme de
télécommunication d’une ville. Ce systéme est constitué en particulier d’une unité
centrale de télécommunications : les éléments de cette centrale doivent en permanence
étre refroidis pour fonctionner a l’aide d’un échangeur thermique a eau. Nous

considérons ce systeme dans sa globalité, sans rentrer dans le détail.

Les ressources intrants et extrants du systéme Télécommunication sont :
- intrants : électricité (pour alimenter les serveurs), eau (pour refroidir les
éléments) ;

- extrant : service de télécommunication.
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Nous allons étudier la résilience de ce systéme face a une indisponibilité de la ressource

intrant Electricité.

3.8.2 Analyse

Lors d’une coupure d’électricité (intrant indisponible), I’extrant service de
télécommunication ne devient pas indisponible immédiatement. En effet, le systéme de
télécommunication utilise des ressources alternatives afin de lui permettre de maintenir
la fourniture de son extrant. Une des ressources alternatives les plus utilisées dans ces

cas est la génératrice a essence.

Les conséquences d’une indisponibilité de I’intrant Electricité sont détaillées dans les

points suivants.

- Si lintrant Electricité devient indisponible, le systtme met en place une
génératrice a essence. Le gestionnaire du systeme doit également prévoir des
ressources humaines pour installer et mettre en route la génératrice, ainsi que de
P’essence. L’extrant reste disponible mais le systéme tombe en état

dysfonctionnel en adoptant une gestion particuliére.

- Toutes les 10 heures, il faut faire le plein en essence de la génératrice. Le
systtme demeure en état dysfonctionnel avec une gestion particuliére et une

fourniture correcte de I’extrant.

- Apres 30 heures, il y a une pénurie d’essence dans la ville due a une demande
trop importante’. Le systéme utilise donc un deuxiéme type de ressource
alternative pour maintenir la fourniture de son extrant : les batteries, qui ont une

autonomie de 12 heures. Le gestionnaire du systéme doit également prévoir des

* Robert & Morabito (2009b) ont montré que pour une ville comme Montréal, lors d’une
‘ coupure d’électricité genéralisée, il y aurait une pénurie d’essence au bout de 30 heures due a

la forte demande en essence pour faire fonctionner les génératrices.
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ressources humaines pour effectuer le branchement et le contrdle des batteries.
Le systeme demeure en €tat dysfonctionnel avec une gestion particuliére et une

fourniture correcte de 1’extrant.

- Apres 42 heures, les batteries sont vides. L’extrant n’est plus fourni. Le systéme
tombe en défaillance et doit adopter une gestion d’urgence puisque des

conséquences sont générées sur les utilisateurs de I’extrant.

Concernant les conséquences, Robert & Morabito (2009b) en ont détaillées plusteurs qui
seraient envisageables, comme par exemple la fermeture d’un tunnel de circulation
majeur dans le centre ville. En effet, le service téléphonique dans le tunnel doit en

permanence €tre opérationnel pour communiquer tout probléme potentiel.

Le détail de I’aggravation des conséquences sur les autres systémes étant confidentiel,
nous considérerons fictivement que celles-ci augmentent au fur et a3 mesure du temps

afin d’illustrer notre propos.

Ainsi, pour cet exemple, nous pourrions envisager que les conséquences tout d’abord
faibles deviendraient moyennes au bout de 12 heures, puis élevées au bout de 24 heures.
Une étude exhaustive des interdépendances et effets domino serait & effectuer afin de
fixer des seuils précis de passage d’un niveau de conséquences a un autre (Robert &

Morabito, 2009a).

L’ensemble de ces événements ainsi que les états de défaillances et modes de gestion

sont résumés dans le Tableau 3.7.
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_ . Etat de Conséquences Etat du Mod? de
Temps Situation . sur les 5 gestion
Pextrant . systeme i
utilisateurs associe
*intrant Electricité est . . 1]
t<0 L4 an cee Disponible Aucune Gestion
disponible courante
L’intrant devient
indisponible. Gestion
t=0h Ressources alternatives : Disponible Aucune s
C . particuliére
génératrice, essence,
ressources humaines
Ressources alternatives : . . Gestion
t=10h . Disponible Aucune .
essence, ressources humaines particuliére
SO alternatives : . . tio
t=20h Ressources alternativ . Disponible Aucune G;s on
essence, ressources humaines particuliere
Pénurie d’essence.
Ressources alternatives : . . estio
t=30h > mat Disponible Aucune G. o
batteries, ressources particuliere
humaines
Batteries vides. Gestion
t=42h L’extrant devient Indisponible Faibles ,
N . d’urgence
mdisponible.
Extrant indisponible depui . . estio
t=54h x indisponible depuis Indisponible Moyennes (,3 ton
12 heures d’urgence
Extrant indisponible depuis . . f S v Gestion
t=78h mncispont pul Indisponible Elevées Défaillant )
24 heures SO v d’urgence

La Figure 3.12 permet d’illustrer la suite des événements et de mettre en valeur les

modes de gestion de la résilience.

Sur ’axe des ordonnées est représenté 1’état de dégradation de ’extrant (état binaire :

disponible ou indisponible). Alors que sur ’axe des abscisses est représenté le temps.
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Figure 3.12 — Exemple de modes de gestion de la résilience

L’indisponibilité de la ressource télécommunication a donc des conséquences sur ses

utilisateurs,

conséquences qui augmentent au cours du temps.

Et c’est donc

I’indisponibilité de cette ressource qui est ’aléa a considérer pour les effets dominos sur

les autres systemes :

dégradation de la ressource se propage.

en effet, comme beaucoup de systémes sont interdépendants, la

Robert & Morabito (2009b) montre a travers les courbes de conséquences (Figure 3.13)

comment I’indisponibilité de 1’électricité a des conséquences sur les autres systémes.
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Figure 3.13 — Courbes de conséquences (adaptée de Robert & Morabito, 2009b)

Robert & Morabito (Figure 3.13) définissent quatre états possibles pour les systémes

dans leurs courbes de conséquences (Tableau 3.8).

Tableau 3.8 — Etats du systéme selon Robert & Morabito (2009b)
Indicateur Etat du systéme

Etat normal

Etat dysfonctionnel

Etat dysfonctionnel avancé
Etat défaillant

Nous pouvons donc noter que, pour traduire les changements d’états du systéme, les
auteurs n’utilisent pas le méme nombre de niveau et la méme signification que ceux
choisis dans ce mémoire. Ceci démontre que chaque systéme doit établir en fonction de
son mode de fonctionnement ses niveaux de défaillance. Mais globalement, le principe
reste inchangé avec des niveaux de fonctionnement normal, des niveaux de

dysfonctionnement et des niveaux de défaillance.
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3.8.3 Conclusions tirées de ’exemple
Les courbes de conséquences de Robert & Morabito (2009b) permettent de visualiser
rapidement les délais d’action, également appelés marge de manceuvre qui intégre le

facteur temps (Figure 3.14).

Facteur
TEMPS

i

Water |

|

Em

Transportation

Telecom

Systems

Natural gas |

Petroleum products

Electricity | o

0 6 12 18 24 36 36 42 48 54 60 66 72 Time (hours})
L Time of the diesel shortage
Time of the electricity outage

Figure 3.14 — Courbes de conséquences (adaptée de Robert & Morabito, 2009b)

L’exemple du systéme de télécommunication montre I’importance de la prise en compte
du facteur temps dans la prise de décision. En effet, le facteur temps doit étre pris en

compte avant la défaillance afin d’anticiper les actions a déployer.

Et il doit étre pris en compte pendant la défaillance en tant que marge de manceuvre

pour déployer les actions correctives afin de limiter les conséquences sur les utilisateurs.
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L’exemple montre également que, pour étre efficace, il est important de prévoir a
I’avance tout le déploiement des ressources alternatives pour maintenir un niveau de

fonctionnement acceptable.

Un systeme résilient est donc un systéme qui sera capable d’anticiper tous ces
changements d’états pour €tre prét a déployer les bons modes de gestion et cela au bon

moment

3.9 Définition globale de la résilience d’un systéme

3.9.1 Synthése des concepts de résilience

L’approche de la résilience est une approche nouvelle puisque qu’elle adopte une
stratégie globale systémique et opérationnelle pour gérer les défaillances tant au

quotidien qu’en cas de dysfonctionnements.

En effet, les approches traditionnelles d’analyse de risques se focalisent sur les causes de
la dégradation d’un intrant et mettent en place des mesures pour diminuer la probabilité
et 'impact d’un aléa. A contrario, I’approche de la résilience considere la dégradation de
I’intrant comme étant 1’aléa et cherche davantage a connaitre les conséquences en aval

pour pouvotr anticiper la succession d’événements (interdépendances fonctionnelles).

Adopter une approche par résilience, c’est tout d’abord se poser les questions suivantes :
- apartir de I’indisponibilité de la ressource intrant, quel est le délai d’affection sur
le systéme ?
- quelles sont les répercussions sur les ensembles fonctionnels du systéme ?
- au bout de combien de temps la ressource extrant est modifiée ?
- dans le cas d’une modification de la ressource extrant, quelles sont les
conséquences sur les utilisateurs ? quelles sont les marges de manceuvre ?

Etre résilient, c’est donc anticiper toutes ces questions, et chercher les réponses.
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Au niveau théorique, nous avons vu, comme dans la littérature, que la résilience est tout
d’abord intrinséque au systéme qui dicte sa conduite avant, pendant et aprés une
défaillance. Il faut également garder en téte que 1’objectif principal d’un systéme est de

rester au maximum dans un état normal et d’éviter les défaillances.

Nous avons vu également qu’étre résilient signifiait en tout premier lieu d’accepter les
défaillances pour pouvoir établir un état de référence pour le systéme. Etre résilient
signifie également d’étre capable d’anticiper les défaillances et de planifier des modes

de gstion lorsqu’elles ont eu lieu.

Comme le montre la Figure 3.15, tous ces concepts peuvent étre illustrés sur le schéma

de définition d’un systéme que nous avons vu dans le paragraphe 3.2.1.

(::i:oumisseur; :: m SYSTEME EXTRANTS '::Utilisateurs.::)

Accepter les Anticiper les Planifier des modes de
défaillances défaillances gestion

Figure 3.15 — Concepts de résilience

Enfin, nous avons fait état de trois grandes catégories d’état pour le systéme : état

normal, état dysfonctionnel, état défaillant.

Nous pourrions conclure en disant qu’un systéme est résilient lorsqu’il est capable de
maximiser I’étendue de sa zone état dysfonctionnel en ayant une gestion dite particuliére
tres développée. En d’autres termes, plus un systéme a une grande zone état
dysfonctionnel avec une gestion particuliére puissante, plus il est résilient. Et plus il est

capable de revenir a son état normal (ressort de rétablissement), plus il sera résilient.



La Figure 3.16 permet d’illustrer ce concept.

Ftat de référence

AN

Ftat normal

Etat dysfonctionnel

Etat défaillant

> Etat hors
service

| SYSTEMEA |

Frat de référence

A

Ftat normal .

.
’

Eta.t’&ysfonctionnel

>

{ SYSTEME B

Figure 3.16 — Systémes résilients

Ftat défaillant

Etat hors
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Sur cette figure, on peut donc interpréter que, face a un méme type de perturbation, le

systeme A est plus résilient que le systtme B : en effet, le systtme A possede une zone

d’état dysfonctionnel plus large et par conséquent une marge de manceuvre de gestion

particuliére plus importante.

~ 7

L’ensemble de ces concepts va a présent servir a établir la définition globale de la

résilience ainsi que ses caractéristiques précises.
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3.9.2 Définition retenue

La définition retenue pour la résilience d’un systéme est donc la suivante.

La résilience est la capacité d’un systéme a maintenir ou rétablir un niveau de

fonctionnement acceptable malgré des défaillances.

Afin de raffiner cette définition, quatre caractéristiques 1’accompagnent.

- Caracteéristique 1 :
La résilience d’un systéme est un équilibre entre des aléas et des conséquences

acceptables.

- Caracteéristique 2 :
La résilience est la capacité d’un systéme a accepter, anticiper et planifier les

défaillances, en prenant en compte les interdépendances fonctionnelles.

- Caracteéristique 3 :
La résilience d’un systéme est sa capacité de prise en charge rapide lors d’une

dégradation pour rétablir un fonctionnement acceptable.

- Caractéristique 4 :
La résilience d’un systéme est évolutive dans le temps et dépend de la

perturbation traitée.

Caractéristique 1 - La résilience d’un systéeme est un équilibre entre des aléas et des

conséquences acceptables.

Un systéme doit trouver le bon équilibre entre des aléas qu’il accepte et les
conséquences qui en découlent. Toutes les notions d’acceptabilité des aléas et
acceptabilit¢ des conséquences, qui traduisent globalement 1’acceptabilité des
défaillances, doivent étre établies par le systéme lui-méme & partir de critéres bien précis

afin de caractériser ses défaillances.
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Caractéristique 2 : La résilience est la capacité d’un systéme a accepter, anticiver et

planifier les défaillances, en prenant en compte les interdépendances fonctionnelles.

Accepter, anticiper et planifier sont les trois mots-clés a retenir pour un systéme
résilient. En effet, nous avons vu que le systéme doit accepter les défaillances a partir de
criteres précis. Il doit étre capable de les anticiper en s’aidant d’outils tels que les
systémes d’alerte précoce. Et enfin, il doit étre capable de planifier les bons modes de
gestion, et ce au bon moment. La prise en compte des interdépendances fonctionnelles

doit étre transversale a toutes ces capacités.

Caractéristique 3 : La résilience d’un systéme est sa capacité de prise en charge rapide

lors d’une dégradation pour rétablir un fonctionnement acceptable.

Capacité pré-événement, la résilience est également une capacité post-événement. Méme
si cette capacité est relative essentiellement au domaine des mesures d’urgences, il
convient de I’intégrer dans la définition de la résilience d’un systéme. En effet, un
systéme résilient doit €tre capable de déployer rapidement des modes de gestion pour
maintenir son état dysfonctionnel le plus longtemps possible ou pour se rétablir d’un état

défaillant.

Caractéristique 4 : La résilience d’un systeme est évolutive dans le temps et dépend de

la perturbation traitée.

La résilience n’est pas une capacité absolue d’un systeme. Elle évolue selon deux axes :
le temps et les perturbations. En effet, on ne peut pas dire qu'un systéme est résilient
pour toujours : cette capacité évolue dans le temps. De plus, la résilience est dépendante
du type de perturbation. En effet, on ne peut pas dire qu’un systeme est résilient pour
toutes les perturbations qui existent : on dit plutdt qu’un systéme est résilient face a tel

ou tel type de perturbation.
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3.10 Comment agir ?

La résilience est un concept théorique et relativement complexe. Mais un des enjeux de
ce concept est d’€tre intégré dans la culture d’une entreprise pour étre facilement
applicable. 11 s’agit en effet plus d’un outil d’aide a la décision qu’un simple concept

théorique.

Méme si I’opérationnalisation de tous ces concepts peut paraitre compliquée, les
premiers moyens d’agir concrétement dans une organisation pour la rendre plus
résiliente sont :

- d’intégrer le concept « Accepter / Anticiper / Planifier » ;

- de mettre en place un espace de coopération entre les différents systémes

interdépendants.

Ces deux moyens d’opérationnalisation des concepts de résilience sont définis dans les

deux paragraphes suivants.

3.10.1 Accepter, anticiper, planifier

Accepter signifie d’étre capable :
- de comprendre I’environnement dans lequel évolue le systéme ;
- de définir un état de référence pour le systéme ;

- de connaitre et d’accepter les défaillances du systéme.

Anticiper signifie d’étre capable :
- d’étre proactif quant aux défaillances qui pourraient subvenir ;

- de prévoir des délais et des marges de manceuvres pour les effets domino.



Planifier signifie d’étre capable :

mode de gestion de la résilience ;
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d’organiser a 1’avance des actions de prévention et de correction grace a des

de prendre en compte les interdépendances lors de la mise en place des actions et

ressources alternatives (I’aspect communication entre les systémes est a ce

moment 13 trés important).

Comme le montre les Figures 3.17 et 3.18, les concepts Accepter, Anticiper et Planifier

se retrouvent sur les schémas utilis€s comme exemple dans les paragraphes précédents.

Etat de
I’extrant
N
Gestion Gestion de mesures
courante Gestion particuliére d’urgence
o A— A
-~ " ™~
Extrant Conséquences sur les
disponible : D ' 0 utilisatcurs
) ]
; : : !
' 1 ! ' . P ,
Extrant| G R D r Faibles Moyennes  Elevées
- . - q 1 v
indisponible : ' A~ ! ' : : -
" Y rd
A2 t=07NOh (:20h%--) 30h 42h 54h 78h Temps
. <Coupure '/ Pémurie
d75159tﬁ§5ité':» 4 d’essence
Génératrice, | Essence“ Essence | Batteries,
€ssence, ressources
ressources humaines
humaines

... la défaillance

... les délais

... les actions

Figure 3.17 — Concepts de résilience
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Figure 3.18 — Concepts de résilience sur les conséquences (adaptée de Robert & Morabito,
2009b)

L’acceptation, I’anticipation et la planification sont donc les trois mots clés a retenir
pour un systéme résilient. Un autre moyen d’agir concrétement dans un systéme pour le
rendre plus résiliente est de mettre en place un espace de coopération entre les différents

systemes interdépendants.

3.10.2 Espace de coopération

Les caractéristiques de la résilience précédemment développées (paragraphe 3.9) font
¢tat de nombreuses capacités que devrait avoir un systeme pour étre plus résilient.
Cependant, toutes ces capacités ne peuvent étre efficaces que grice a une capacité

transversale qui est la condition nécessaire de réussite : la communication.
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En effet, pour anticiper et planifier ses actions tout en intégrant les interdépendances, le
systéme doit étre capable de communiquer les informations pertinentes aux autres

systémes de son espace de travail, et cela au bon moment.

L’environnement du systéme est donc une sorte d’espace de travail commun ou les
informations circulent, les ressources s’échangent, et ou une dégradation d’une ressource

peut rapidement se propager entre les systémes a travers des effets domino.

Cet espace de travail, Robert & Morabito (2008b) le nomment espace de coopération.
Cet espace de coopération est un espace ou un processus de communication bilatéral
basé sur la transmission d’informations pertinentes et réalistes est mis en place pour se

comprendre.

Robert & Morabito (2008b) indiquent qu’il faut identifier les liens entre les systemes de
I’espace de coopération afin d’obtenir, en continu, 1’état des intrants et extrants
échangés. A tout moment, la défaillance d’un systéme est communiquée aux autres
systémes. La dégradation d’une ressource devient alors 1’aléa a prendre en compte pour

les effets domino entre les différents systemes de I’espace de coopération.

La Figure 3.19 illustre ce concept d’espace de coopération en mettant en valeur la mise
en commun des informations et 1’échange des ressources entre les systtmes d’un

environnement donné.
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Figure 3.19 — Espace de coopération (Robert & Morabito, 2008b)

Sur cette figure, les auteurs utilisent des termes différents de ceux exposés dans ce
mémoire, mais la logique est la méme. L’analogie est donc la suivante :

- le terme « entity » correspond au systéme ;

- le terme « R-U » signifie « Resource used » et correspond a I’intrant ;

- le terme « R-P » signifie « Resource provided » et correspond a 1’extrant.

En adoptant une approche client/fournisseur, il apparait donc nécessaire que les
différents systémes communiquent efficacement les informations pertinentes pour

prendre des actions cohérentes ensemble.



78

3.11 Introduction a la méthodologie d’évaluation de la résilience d’un
systéme

En paralléle de ce mémoire, qui définit les concepts de base de la résilience d’un
systéeme, une méthodologie d’évaluation de la résilience d’un systeme est développée

par Pairet (2009).

Cette méthodologie, qui se base sur les concepts que nous avons développés, a pour

objectif d’évaluer la résilience d’un systéme selon des étapes bien précises.

Tout d’abord, 1a méthodologie propose de dresser le portrait organisationnel du systeme
en caractérisant précisément les extrants, les intrants et 1’état de référence du systéme.
Le portrait organisationnel permet en particulier d’expliquer concrétement comment

décomposer le systéme en éléments et en ensembles fonctionnels.

Ensuite, la méthodologie intégre les concepts de seuils et niveaux de défaillance pour
caractériser 1’état du systeme. Une partie importante de la méthodologie est
particulierement dédiée a la détermination des délais d’affectation en interne et en
externe lors de la dégradation d’un intrant ou du dysfonctionnement d’un ensemble

fonctionnel.

La méthodologie explique également comment déployer adéquatement les modes de
gestion de la résilience, en y intégrant par exemple la durée d’utilisation des ressources

alternatives.

Enfin, la méthodologie propose une aide pour évaluer le niveau de résilience d’un

systéeme au regard de toutes les analyses précédentes.
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3.12 Conclusion

Ce chapitre a permis de présenter et d’expliquer toute la théorie de la résilience
développée dans le cadre de nos travaux de recherche. En partant des définitions de
ressource et systéme, nous avons défini ce qu’est I’état de référence d’un systéme et
comment cela sert a définir les défaillances acceptables. Des outils de caractérisation des
défaillances ont également été expliqués afin de montrer comment évaluer I’état de
résilience d’une organisation. Enfin, les concepts relatifs aux modes de gestion de la

résilience ont été développés, en les illustrant a partir d’une étude de cas.

Le chapitre suivant concerne le développement d’activités de formation. En effet, pour
répondre a la problématique générale de ce mémoire, nous verrons que ces activités de
formation serviront a vulgariser les concepts afin de les rendre opérationnalisables dans

une organisation et compréhensibles par des non-spécialistes.
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CHAPITRE 4 ACTIVITES DE FORMATION

L’ensemble des concepts théoriques relatifs a la résilience d’un systéme ont été
expliqués afin de proposer une définition et un schéma de principe de la résilience.
Comme nous l’avons vu au début de ce mémoire, une des problématiques de la
résilience dans les organisations est que ce concept est souvent per¢u comme trop

théorique, trop complexe et peu opérationnalisable.

Or, ce concept est la clé de voute de la longévité d’une organisation. Il est donc
important qu’il soit plus ancré dans la culture des organisations comme 1’ont bien

compris certains gouvernements, tels que le Canada, les Etats-Unis ou I’ Australie.

Afin de répondre a cette problématique, nous avons vu qu’il était nécessaire de
vulgariser tous les concepts soutenant la résilience a travers des activités de formation de

maniére a les rendre accessibles a des non spécialistes.

Cette constatation est en accord avec la démarche gouvernementale visant a accroitre la
résilience des systémes essentiels. En effet, le gouvernement du Québec a clairement
identifié le besoin d’utilisation d’une terminologie commune et cohérente entre tous les
acteurs. Pour cela, une vulgarisation des concepts par des activités de formation est

nécessaire pour transmettre toute cette théorie.

Comme énoncé au début du mémoire, I’objectif de ce chapitre est donc de proposer des
activités de formation afin de vulgariser et transmettre les concepts de résilience. En
particulier, ce chapitre explique comment vulgariser et former les acteurs sur le concept
de résilience pour une organisation. De plus, ce chapitre expose les outils de formation
qui ont été développés pour faciliter le travail d’évaluation de la résilience d’une

organisation.
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4.1 Méthode de formulation d’objectifs

Afin d’évaluer le niveau d’appropriation des concepts par les participants, il est tout
d’abord nécessaire de formuler des objectifs clairs. L’évaluation de 1’appropriation des

concepts se fera donc par 1’évaluation des objectifs acquis a la fin de la formation.

Prégent (1990) explique que, pour concevoir un cours, différents niveaux d’objectifs
sont envisageables correspondant aux niveaux d’apprentissage que 1’on vise. Pour cela,
I’auteur fait référence a la taxonomie de Bloom (1956) qui définit des niveaux

d’apprentissages du domaine cognitif.

Le Tableau 4.1 expose la taxonomie des objectifs d’apprentissage du domaine cognitif
de Bloom (1956).
Tableau 4.1 — Taxonomie de Benjamin Bloom (1956)

Niveau Processus Type de comportements
Abstrait
6. EVALUATION A e Etre capable de porter un jugement critique

fondé sur des critiques internes ou externes.

5. SYNTHESE e FEtre capable de produire une ceuvre
personnelle aprés avoir congu un plan
d’action.

4. ANALYSE e FEtre capable d’identifier les éléments, les

relations et les principes d’organisation
d’une situation.

3. APPLICATION e FEtre capable de se rappeler de connaissances
ou de principes pour résoudre un probléme.

2. COMPREHENSION e Ftre capable de transposer, d’interpréter et
d’extrapoler a partir de connaissances.

1. ACQUISITION DES o Ftre capable de se rappeler de mots, de faits,
CONNAISSANCES de dates, de conventions, de classifications,
de principes, de théories, etc.

Concret
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Cette taxonomie est un cadre de référence qui permet de vérifier si les objectifs
poursuivis sont effectivement du niveau recherché. Dans sa taxonomie, Bloom congoit
I’apprentissage des connaissances comme un processus progressif allant obligatoirement
du concret a 1’abstrait. Ainsi, ’apprentissage est plus concret aux niveaux ¢lémentaires
(1, 2, 3) et plus abstrait aux niveaux supérieurs (4, 5, 6). Pour effectuer les
apprentissages associés a un niveau taxonomique donné, il faut avoir préalablement

atteint les objectifs des niveaux précédents.

Prégent (1990) explique que 1’on peut rédiger un objectif en complétant la phrase
introductive suivante :

« A la fin de I’étude du théme XXX du cours, 1’étudiant devrait étre capable de... ».

Cette phrase est suivie d’un verbe et de compléments pour traduire les connaissances
visées par I’objectif. L’auteur fournit dans le Tableau 4.2 une liste non exhaustive de

verbes couramment employés dans la rédaction d’objectifs.

Tableau 4.2 — Verbes d’actions our la formulation des objectifs (Prégent, 1950)

énumérer expliquer résoudre
nommer dire en ses propres mots dimensionner
identifier interpréter utiliser
indiquer prévoir manipuler
définir décrire appliquer
reconnaitre comparer calculer
rappeler différencier formuler
démontrer classer
prédire modifier

analyser concevoir évaluer

organiser soutenir juger

déduire schématiser défendre

choisir écrire critiquer
exposer justifier
discuter

__planifier

mettre en pratique




83

Dans le cadre des activités de formation des concepts de résilience, les objectifs ne
porteront que sur les niveaux 1, 2 et 3 de la taxonomie de Bloom, ce qui représente déja

un travail important.

Ainsi, a partir de la taxonomie de Bloom et des verbes d’action proposés par Prégent

(1990), nous avons définis les objectifs énoncés dans le paragraphe suivant.

4.2 Objectifs des activités de formation

La formulation des objectifs des activités de formation est faite selon la taxonomie de
Bloom. Pour enseigner tous les concepts de résilience organisationnelle développés dans

ce mémoire, les objectifs de formation présentés dans le Tableau 4.3 ont été établis.

» Tableau 4 3 Objectlfs generaux et chlﬂques pour les actnvntes de formatlon

va]ectlfs generaux i 30b]ect1fs speclﬁques

1.1. Définir un systeme
1. Décrire ’état de

ot , . 1.2.1dentifier des ressources
référence d’un systeme

1.3. Prévoir I’état de référence d’un systéme

2. Expliquer en ses propres | 2.1.Définir une défaillance
mots la notion
d’acceptabilité des
défaillances 2.3. Expliquer I’acceptabilité des défaillances

2.2.Définir les critéres d’acceptabilité des conséquences

3. Manipuler les 3.1. Différencier les critéres de caractérisation des

paramétres de la défaillances
caractérisation des 3.2.Expliquer les niveaux de défaillances d’un systéeme
défaillances 3.3.Définir des seuils de défaillances

4. Expliquer en ses propres 4.1.Formuler des modes de gestion

mots les paramétres 4.2. Démontrer I’importance du facteur temps
fondamentaux de la 4.3. Interpréter des interdépendances entre systémes
résilience

4.4.Reconnaitre I’efficacité d’un espace de coopération

5.1.Expliquer en ses propres mots la définition et les

5. Expliquer en ses propres caractéristiques de la résilience

mots la définition de

résilience d’un systéme 5.2.1dentifier les enjeux d’opérationnalisation pour évaluer

la résilience d’un systéme
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4.3 Structure des activités de formation

Afin que la formation soit dispensée plus facilement, celle-ci a été découpée en cinq
modules complémentaires correspondants aux cing objectifs spécifiques exposés

précédemment.

Chaque module comprend une partie théorique dans laquelle sont exposés les concepts

de la résilience, et une partie exemple ou exercice afin d’illustrer la théorie.

Un module supplémentaire a également été crée. Il s’agit d’un exercice d’étude de cas
qui reprend les tableaux de 1’exercice de 1’0OCSQ*. Ce module a pour objectif d’intégrer
les concepts de résilience au sein des systemes des participants a la formation. En
appliquant les concepts a leurs propres systémes, les participants prennent davantage

conscience des enjeux de la résilience au sein de leurs systémes.

Les cinq modules de formation correspondant aux cinq objectifs généraux sont présentés
dans le Tableau 4.4.
Tableau 4.4 — Modules de formation

Module 1 : 1. Décrire I’état de référence d’un

Etat de référence d’un systeme systéme

Module 2 : 2. Expliquer en ses propres mots la
Acceptabilité des défaillances notion d’acceptabilité des défaillances
Module 3 : 3. Manipuler les paramétres de la
Caractérisation des défaillances caractérisation des défaillances

4. Expliquer en ses propres mots les

Module 4 : paramétres fondamentaux de la

Parameétres fondamentaux de la résilience

résilience
Module 5 : 5. Expliquer en ses propres mots la
Définition de la résilience d’un syst¢me définition de résilience d’un systéme

* L’exercice de I’0OSCQ est une application des concepts développés dans ce mémoire lors d’un exercice
gouvernemental sur la résilience des systémes essentiels au Québec. Cette application est détaillée dans le
chapitre suivant intitulé « Chapitre 5 : Applications et résultats ».
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Etant donné le nombre trop important d’acétates des six modules, ceux-ci ne sont pas

présentés dans leur totalité¢ dans ce mémoire. Seul le module 3 est donne en Annexe B.

Afin de mieux comprendre comment s’organise les modules de formation, quelques
acétates du module 3 qui traite de la caractérisation des niveaux de défaillance du

systéme sont présentés dans le paragraphe suivant.

4.4 Présentation d’une activité de formation

Dans le but d’illustrer la structure des activités de formation, le module 3 servira
d’exemple tout au long de ce paragraphe. Ce module traite de la caractérisation des
défaillances par les seuils et les niveaux. Des captures d’écrans issues des acétates de ce
module ont donc été faites. Le lecteur pourra toutefois retrouver ’ensemble des acétates

de ce module en Annexe B.

Afin d’obtenir un résultat plus professionnel, la charte graphique est identique sur tous
les modules de la formation. La Figure 4.1 montre un exemple de page présentation d’un

module.

Titre de la formation ——————»

Module 3 :
Caractérisationdes

Titre du module

v

défaillances

Références P Centrerisque et performonce ~ William Pinel — 2009

Figure 4.1 — Premier acétate du module 3
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Les objectifs visés par le module sont ensuite établis, ainsi que le plan de la présentation.

Objectifs du module ———»J

Objectifs du module 3

»  Manipuleries paramétres de la caractérisation des defaillances

— Différencier les critéros de caractérisation des défaitlancos
-~ Expliguerles niveaux de détaillance d'un systéme
- Deéfinir des seuils de défailiance

«  Exercice d'application pour 'aléa « panne d'électricité ».

Plan de la présentation ——{y .

PLAN DE LA PRESENTATION:

1. Critéres de caractérisation
Etats de défailiance du systéme
Modes de gestion du systeme
Niveaux de défaiilance
Seuils de défaitiance
Représentation de I résitience
Niveau de raffinement
Exemples

BN s W

Figure 4.2 — Deuxiéme acétate du module 3

L’introduction permet de faire un rappel sur ce qui a été vu dans les modules précédents

afin de mieux comprendre la place du module traité et les objectifs visés. Ceci permet

également une utilisation flexible des modules. En effet, cette structure en modules avec

un rappel des points importants des modules précédents a chaque nouveau module

permet de marquer des temps d’arréts entre les modules tout en garder une certaine

cohérence.

Rappel du module précédent —p

Objectifs du nouveau module A

' lntroduétibn

Rappel Module 2 ;: ACCEPTER les défaillances: =¥ Qualifier les défaillances

Blatdy Module3:
systérme Aldas erérigurs .

c i
eférsnce R

fat
snfailiant :
i }
T ¥
TernpsTL TempsT2

CARACTERISERles défaitlances gréce |
ades indicateurs de gestidn © .7

Figure 4.3 — Troisiéme acétate du module 3
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Certains acétates ont €té développés en utilisant des animations proposées par
I’application PowerPoint®. L’explication de la structure du schéma global de la
résilience d’un systéme en est un exemple. Cela permet a I’animateur de la formation

d’expliquer les concepts au fur et a mesure de la construction du schéma.

La Figure 4.4 montre comment le schéma global de la résilience a été développé sous
format PowerPoint®. Il est important de noter que les mécanismes de résilience,
schématisés par des ressorts, non pas €t€ représentés sur cet acétate puisque ceux-ci font

’objet du module 4.

6. Représentation de la résilience

Continuité opérationnelle :
ant et fonrni e e
estfeat des mtants w
EF ctipsysteme

Seutide
Bedtrmsnie
£t de vésmvnses AN

Seuifise

e
.

.
o8 .
s
.

P
Sevitel
acsalfian

£1athory
service

Figure 4.4 — Vingt deuxiéme acétate du module 3

Des exemples et exercices ont également été développés autant que possible au sein des
modules de formation. La Figure 4.5 concerne un des exemples du module 3. Le but de
cet exemple est d’illustrer le concept de mode de gestion a travers [utilisation de

ressources alternatives connus de tous en cas de panne d’¢€lectricité dans un systéme.
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8. Exempies

Gestion Gestion

courante Gestion particutiére d’urgence
R .
AN YA

Extrant '
fourni

Earant
non toucni i

t t

Ts 6h T=10h T=13h
Pannede
fIntrant indispo:

i Péaarie |
| dessence

Figure 4.5 — Vingt huitiéme acétate du module 3

4.5 Conclusion

Ce chapitre a permis de développer des activités de formation. En effet, pour répondre a
la problématique générale de ce mémoire, nous avons vu que ces activités servent a
vulgariser les concepts afin de les rendre opérationnalisables dans une organisation et

compréhensibles par des non-spécialistes.

Le chapitre suivant est une application de la théorie de la résilience organisationnelle
selon trois axes. D une part, nous verrons que la théorie a été appliquée lors d’un cours
universitaire en gestion des risques, et d’autre part auprés des principaux ministéres et
organismes du Québec. Et enfin, les concepts de résilience font 1’objet d’une troisieéme
application encore en cours mais qui représente une véritable opérationnalisation des
concepts par le gouvernement du Québec. Ces trois applications permettront de valider

les concepts théoriques de résilience proposés dans ce mémoire.
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CHAPITRE 5 APPLICATION ET RESULTATS

Les résultats des travaux de recherche de ce mémoire ont été appliqués suivant trois

axes.

Tout d’abord, la théorie sur la résilience développée dans ce mémoire a été appliquée
lors d’un cours de cycle supérieur en gestion des risques a I’Ecole Polytechnique de

Montréal.

Ensuite, les concepts ont été testés et validés lors d’un exercice de table dont les
participants étaient les coordonnateurs ministériels en sécurité civile des douze secteurs

essentiels du Québec.

Enfin, nous verrons qu’une troisi¢me application est en cours concernant 1’établissement

des portraits sectoriels des secteurs essentiels du Québec.

Nous allons donc détailler ces trois applications et voir comment celles-ci ont permis de

valider les concepts de résilience des systeémes établis dans ce mémoire.

5.1 Application lors d’un cours universitaire

5.1.1 Mise en contexte

La maitrise en génie industriel a I’Ecole Polytechnique de Montréal offre deux cours en

gestion des risques.

Tout d’abord, le cours intitulé « Analyse et gestion des risques technologiques majeurs »
a pour objectif de présenter les différentes techniques d’analyse et d’évaluation des
risques que 1’on retrouve généralement dans le secteur industriel. Ce cours s’integre dans
les deux premiéres dimensions de la sécurité civile définies dans le cadre de la Loi sur la

sécurité civile (MSP, 2007) du Québec, a savoir la prévention et la préparation.
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Ensuite le cours intitulé « Gestion de catastrophe et environnement » a pour objectif de
définir les concepts de crise et de catastrophe. Ce cours présente les schémas de sécurité
civile face a des risques naturels. Enfin, il vise a expliquer les plans de mesures
d’urgence avec une approche par conséquences. Contrairement au premier cours, celui-
ci est davantage axé sur les deux autres dimensions de la sécurité civile, I’intervention et

le rétablissement.

C’est dans le premier cours, intitulé « Analyse et gestion des risques technologique
majeurs » qu’ont été appliqués et validés les concepts théoriques de résilience d’un

systéme que nous avons développés.

5.1.2 Présentation de I’application

Un cours théorique de trois heures a été développé. Ce cours s’articule selon les quatre
objectifs suivants :

- comprendre les définitions de systeme, ressource, interdépendance ;

- comprendre le concept théorique de résilience d’un systéme ;

- comprendre la démarche de résilience dans une organisation ;

- savoir appliquer la méthode d’évaluation de la résilience d’un systéme.

Le cours magistral a été basé sur les concepts théoriques de résilience développés dans
ce mémoire, mais €galement sur la méthodologie d’évaluation de la résilience

développée en collaboration avec Pairet (2009).

Le cours est donc un exposé€ des concepts de résilience suivis des outils développés pour
évaluer la résilience d’un systéme. Un exemple a été développé en cours afin de montrer
comment utiliser les outils pour finir sur une introduction au projet de session, projet
pour lequel les étudiants devaient utiliser ces outils. L’ensemble des acétates de ce cours

développés dans le cadre de ce mémoire est présenté en Annexe C.
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Un point important a noter est que les acétates de ce cours dispensé a Polytechnique ne

sont pas identiques aux modules de formations développés dans ce mémoire et explicités

dans le chapitre précédent. En effet, cette application qui se base sur les concepts de

résilience a été faite avant la finalisation des modules de formation. A la suite de cette

application, les concepts et modules de formation ont été améliorés en se servant du

retour sur expérience de cette application.

Le projet de session qui accompagne ce cours magistral est un exercice dans lequel les

étudiants devaient appliquer la théorie et les outils d’évaluation de la résilience sur un

systéme industriel réel : 1’usine de traitement d’eau potable de la ville de Montréal.

De maniére spécifique, les étudiants devaient lors de ce projet :

identifier les extrants fournis par le systeme ;

établir le portrait organisationnel du systeme (éléments et ensembles
fonctionnels) ;

identifier les intrants utilis€s par les éléments ;

caractériser la dégradation des extrants en déterminant des seuils et des niveaux ;
caractériser la dégradation des intrants en déterminant des seuils et des niveaux ;
établir une échelle de conséquences avec des seuils d’acceptabilité précis ;
associer des durées d’indisponibilité des intrants avec des niveaux de
conséquences ;

prendre en compte les interdépendances pour établir des délais de conséquences
sur les utilisateurs lors de 1’indisponibilité de 1’extrant ;

proposer des modes de gestion de la résilience.

Les outils utilisés lors de ce projet de session sont présentés en Annexe D.



92

5.1.3 Résultats de ’application

Cette premicre application a permis de valider la compréhension des concepts de
résilience aupres d’une population d’étudiants ingénieurs non spécialistes des risques et

de la résilience.

Globalement, la théorie de la résilience est bien comprise mais I’application a un
systeme précis est plutot difficile pour des étudiants non spécialistes du systéme étudié.
Cela démontre bien que, méme si ’apport d’un consultant extérieur est souvent utile, le
travail de fond d’évaluation de la résilience d’un systéme doit étre fait par un
gestionnaire connaissant bien le systéme et ayant une vision globale des processus et de

leurs environnements.

5.2 Application lors d’un exercice gouvernemental en sécurité civile

5.2.1 Mise en contexte

L’exercice gouvernemental de sécurité civile a permis une validation a grande échelle de
nos concepts. Cet exercice s’inscrit dans une démarche gouvernementale du

gouvernement du Québec.

En effet, face aux nombreux enjeux de la société actuelle, le gouvernement du Québec et
tous ses systemes essentiels ont pris conscience de leurs responsabilités dans la
fourniture des ressources essentielles a la population. En effet, les indisponibilités,
méme momentanées de ces ressources, peuvent avoir des conséquences sur la santé, la
sécurité et le bien-étre économique des citoyens. Dans cette perspective ou I’intérét
public prédomine, le gouvernement du Québec a donc proposé aux intervenants
gouvernementaux, paragouvernementaux, municipaux et privés d’entreprendre une vaste
démarche gouvernementale visant a accroitre la résilience des systémes essentiels au

Québec.
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Encore en cours, I’implantation d’une telle démarche, permettra globalement d’évaluer,
puis d’accroitre, la résilience des systémes essentiels et de maintenir disponible pour la

population, en tout temps, des ressources essentielles a un niveau acceptable.

Cette démarche gouvernementale s’articule autour de trois objectifs :

1. identifier et caractériser les systémes essentiels des intervenants et les
conséquences de leurs perturbations ou de leurs défaillances sur les autres
systémes essentiels ou sur la population du Québec.

2. identifier, proposer et prendre les mesures appropriées pour en accroitre la
résilience afin de pouvoir maintenir, en tout temps, une offre acceptable de
ressources essentielles aux autres systémes essentiels et a la population.

3. assurer la cohérence et la compatibilité des mesures retenues.

Le gouvernement du Québec assume le leadership de la démarche de résilience des
systemes essentiels au Québec. C’est 1’Organisation de la sécurité civile du Québec

(OSCQ) qui en assure la coordination.

La validation des concepts de résilience développés dans ce mémoire a donc eu lieu lors
d’un exercice organisé par ’OSCQ, le 13 novembre 2008 (OSCQ, 2008). Le paragraphe
suivant explique le déroulement de cet exercice afin de mieux comprendre dans quel

contexte 1’application des travaux de recherche a eu lieu.

5.2.2 Présentation de I’application

L’exercice de ’OSCQ, baptisé¢ « Exercice Domino », a réuni dans un méme lieu les
représentants des principaux systémes essentiels du Québec. Etant regroupés en 12
secteurs, ces systemes essentiels ont été placés suivant douze tables sectorielles formées
pour favoriser les échanges et le partenariat entre les intervenants. Le Tableau 5.1
indique les ministéres ou organismes gouvernementaux (M/O) qui en assument

I’animation et la coordination.
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Tableau 5. 1 Llstes des secteurs essentxels du Quebec

Activités gouvernementales

- Secrétariat du Conseil du Trésor (SCT)
- Centre de services partagés du Québec (CSPQ)

Activités économiques

- Ministére du Développement économique, de
I’Innovation et de I’Exportation (MDEIE)

Alimentation

- Ministere de I’ Agriculture et de I’ Alimentation du
Québec (MAPAQ)

Batiment

- Société d’habitation du Québec (SHQ)
- Société immobiliere du Québec (SIQ)

Information et
communications

- Services Québec

Eau

- Ministere du Développement durable, de
I’Environnement et des Parcs (MDDEP)

- Ministere des Affaires municipales et des Régions
(MAMR)

Energie

- Ministére des Ressources naturelles et de 1a Faune
(MRNF)
- Hydro Québec (HQ)

Secteur financier

- Ministere des Finances du Québec (MFQ)
- Autorité des marchés financiers (AMF)

Santé

- Ministére de la Santé et des Services sociaux
(MSSS)

Sécurité

- Ministére de la Sécurité publique (MSP)
- Siireté du Québec (SQ)

Télécommunication et
technologies de I’information

- Centre de services partagés du Québec (CSPQ)

Transport

- Ministere des Transports du Québec (MTQ)

Avant toute chose, il est utile de faire le lien entre la théorie développée dans ce

mémoire et cette étude de résilience de systemes gouvernementaux.



95

Pour cela, la Figure 5.1 reprend le schéma de la décomposition d’un systeme afin de

montrer que 1’approche systéme peut étre appliquée dans le cas du gouvernement du

Québec pour sa démarche gouvernementale de résilience.
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Figure 5.1 — Décomposition du gouvernement du Québec
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Comme le montre la Figure 5.1, les éléments du systéme « Gouvernement du Québec »
sont donc les ministéres et organismes, alors que les ensembles fonctionnels sont les

douze secteurs précédemment définis.

Dans la démarche gouvernementale, les éléments (Ministéres et Organismes) sont
appelés « systémes essentiels » car ils seront amenés dans la suite de la démarche a se
définir en tant que systéme pour appliquer les concepts de résilience. 11 s’agit encore une
fois ic1 d’une démultiplication des niveaux pour analyser la résilience, mais tout en
gardant les mémes principes. Ce qu’il faut retenir c’est que ’appellation « systéme

essentiel » est relative aux « Ministeres et organismes ».

L’objectif principal de I’exercice était de favoriser 1’appropriation des concepts et
d’enrichir la démarche gouvernementale visant a accroitre la résilience des systémes
essentiels au Québec. Cet objectif principal a €t€¢ subdivisé en quatre objectifs
spécifiques :

1. décnire les concepts: ressources essentielles, systémes essentiels,
interdépendances, acceptabilité des conséquences, résilience, etc. ;

2. 1dentifier des ressources et des systémes essentiels ;

3. identifier I'impact de la défaillance d’un systéme sur les autres systemes, des
interdépendances entre les secteurs et du cumul des conséquences sur la
population ;

4. décrire a I’échelle gouvernementale les enjeux en sécurité civile associés a la

résilience des systémes essentiels.

L’objectif 4 ne concerne pas réellement I’application des travaux de recherche de ce
mémoire, puisqu’il fait davantage référence a des questions politiques. Il ne sera donc

pas abordé ici.



97

Pour satisfaire & 1’objectif 1, un exposé magistral sur les concepts de résilience
développés dans ce mémoire a été dispensé par le professeur Benoit Robert de
Polytechnique devant tous les participants de 1’exercice (Robert, 2008c). Cet exposé a
particulierement traité de I’approche systeme, des ressources et des interdépendances.
Les seuils et niveaux de défaillance d’un systéme ont été expliqués afin de synthétiser le
concept grace au schéma global de la résilience (schéma avec les ressorts). Pour plus
d’informations sur ce sujet, I’exposé magistral lors de cet exercice est disponible en

Annexe E.

Pour satisfaire aux objectifs spécifiques 2 et 3, deux tableaux ont été développés afin que
les participants puissent manipuler les concepts. Les deux tableaux complets sont

présents en Annexe F.

Dans le premier tableau, chaque élément (Ministéres et Organismes) doit identifier ses
extrants (appeler ressources essentielles fournies lors de cet exercice) et y associer les

systeémes essentiels qui les fournissent.

Ensuite dans le deuxiéme tableau, les éléments se regroupent autour de leur ensemble
fonctionnel qui est un des douze secteurs essentiels au Québec. Cinq intrants leur sont
alors proposés (appelés ressources utilisés lors de cet exercice) : électricité, eau potable,
service de télécommunication, budget d’investissement, transporteurs routiers. En
considérant ces cinq intrants, le gestionnaire de I’EF est alors amené a répondre aux
questions suivantes, et ce pour chaque couple « Ressource essentielle extrant / Systéme

essentiel associ€ » défini au premier tableau :

1. Est-ce que cette ressource (intrant) est utilisée par le systéme essentiel pour
fournir la ressource essentielle (extrant) ?
Les réponses possibles sont :

Souvent - Quelques fois — Jamais - Je ne sais pas.
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2. Si la ressource utilisée (intrant) devient indisponible, au bout de combien de
temps (délais), le systéme essentiel ne pourra plus fournir la ressource essentielle
(extrant) ?

Les réponses possibles sont :

Heure — Jour — Semaine — Mois — Autres.

3. Si la ressource essentielle fournie par le systéme essentiel n’est plus disponible,
comment seront les conséquences sur la population ?
Les réponses possibles sont :

Faibles — Moyennes — Fortes.

4. Veuillez identifier et nommer des mesures de protection ou d’atténuation
actuelles ou potentielles qui sont mises en place pour réduire les conséquences

sur la population ou diminuer les délais d’affectation.

La question 1 permet de mettre en lumiere des interdépendances entre les systémes. Les
réponses proposées sont larges mais permettent de faire la différence dés le départ entre
les intrants utilisées quotidiennement et donc plus critiques, et les intrants utilisées
occasionnellement et donc plus de support. Le lecteur pourra constater que la réponse
« Je ne sais pas » est proposée .Cette réponse est la pour soulever des interrogations sur

la connaissance de 1’environnement de I’organisation interrogée.

La question 2 permet d’établir un ordre de grandeur des délais d’affectation reliés a

I’indisponibilité¢ d’un intrant.

La question 3 a pour but de faire prendre conscience que 1’indisponibilité d’un extrant
pourrait avoir des conséquences sur de nombreux autres systémes. Les interdépendances

fonctionnelles sont donc mises en avant.
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Enfin la question 4 invite les participants a proposer des mesures de protection ou
d’atténuation (appelées modes de gestion dans ce mémoire) pour rendre leur systéme

plus résilient.

5.2.3 Résultats de Papplication

Afin de mesurer les résultats de cette application, un questionnaire post-exercice a été
développé. Ce questionnaire est une grille de questions distribuée aux animateurs de

chacune des douze tables sectorielles. Ce questionnaire est disponible en Annexe G.

De nombreuses questions ont ét€ posées dans ce questionnaire, mais seules

véritablement sept questions traitent de la compréhension des concepts de résilience.

Tout d’abord, la question 5 du questionnaire porte sur la compréhension générale des
concepts présentés dans 1’exposé magistral sur la résilience. La question est la suivante :
« Question 5 - Les concepts de ressource, systeme, interdépendance et résilience sont-ils

assez compris pour permettre un travail efficace lors de cette journée ? »

Ensuite, nous avons voulu savoir si les participants avaient éprouvé des difficultés a
remplir les tableaux 1 et 2 de ’exercice concernant 1’établissement de leur portrait
sectoriel. Nous avons donc demandé aux animateurs des tables sectorielles d’évaluer le
niveau de compréhension par les participants de leur table concernant les questions des
tableaux 1 et 2. Les questions sont donc les suivantes :

« Question 7 - En se référant aux tableaux 1 et 2 de I’atelier 1, les participants ont-ils
réussi a répondre a la question 1 (ressources essentielles) ? »

« Question 8 - En se référant aux tableaux 1 et 2 de I’atelier 1, les participants ont-ils
réussi a répondre a la question 2 (systemes essentiels) ?

« Question 9 - En se référant aux tableaux 1 et 2 de l’atelier 1, les participants ont-ils

réussi a répondre a la question 3 (interdépendance) ?
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« Question 10 - En se référant aux tableaux 1 et 2 de l'atelier 1, les participants ont-ils
réussi a répondre a la question 4 (délai d’affectation) ?

« Question 11 - En se référant aux tableaux 1 et 2 de !’atelier 1, les participants ont-ils
réussi a répondre a la question 5 (conséquences sur la population) ?

« Question 12 - En se référant aux tableaux 1 et 2 de l’atelier 1, les participants ont-ils

réussi a répondre a la question 6 (mesures de prévention) ?

Pour chacune des questions de ce questionnaire, I’animateur doit choisir sur une échelle
de 1 a 4 le niveau de compréhension par les participants, 1 symbolisant le oui, 4
symbolisant le non.

Les résultats sont résumés dans le Tableau 5.2.

Tableau 5.2 — Niveaux de compréhension des concepts de résilience par les systémes
essentiels du Québec

1 2 3 4

Les concepts de ressources, systéme et interdépendance

Question 5 | sont-ils assez compris pour permettre un travail efficace 11% | 56% | 33% | 0%
lors de cette journée?

Question 7 Les participants ont-ils réussi a répondre facilement 4 la 33% | 33% | 119% | 22%
question 1 (ressources essentielles)?

Question 8 Les p.articipants\ont-ils réus.si a répondre facilement a la 33% | 11% | 44% | 11%
question 2 (systemes essentielles)?

Question 9 Les pgrticipgnts OI'lt-ﬂS réussi a répondre facilement a la 44% | 44% | 0% | 11%
question 3 (interdépendance)?

. Les participants ont-ils réussi a répondre facilement 4 la o o o o
Question 10 question 4 (délais d'affectation)? 8% | 22% | 0% 0%
Question 11 Les pgrticipants 9nt-ils réussi a répondrt'e facilement a la 78% | 229 | 0% 0%

question 1 (conséquences sur la population)?
Question 12 Les p?ﬂlClpantS ont-ils réussi a.repondre facilement a la s6% | 33% | 11% | 0%
question 1 (mesures de prévention)?

La Figure 5.2 représente graphiquement le niveau de compréhension des concepts par
les participants. Les pourcentages représentés sur ce graphique sont les moyennes de
chaque question présentée dans le Tableau 5.2 (0% représente la réponse « non », 100%

représente la réponse « oui »).




101

Niveau de compréhension des concepts
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résilience ressource systeme interdépence délais conséquences mesures de
prévention

Concepts évalués

Figure 5.2 — Représentation du niveau de compréhension des concepts de résilience par les
systémes essentiels du Québec

L’objectif 1 de compréhension des concepts théoriques de résilience a globalement été
rempli. Certes, tous les concepts ne sont pas maitrisés a 100%, mais les participants ont
démontré que leur niveau de compréhension était suffisant pour manipuler les concepts
dans les exercices.

De plus, tous les responsables des systémes essentiels au Québec ont validé la pertinence

des concepts de résilience développés dans ce mémoire.

Les objectifs 2 et 3 ont également été remplis puisque les participants ont réussi a
dresser un premier portrait organisationnel de leurs systémes. De plus, des liens
d’interdépendances ont été mis en lumiére lors d’échanges entre les systémes, et les

participants ont pris conscience de la valeur de ces outils.

Pour confirmer notre propos, voici ci-aprés une syntheése des commentaires des
2

participants recueillis lors de cet exercice gouvernemental :

- La mise a niveau au début de 1’exercice a partir d’une vulgarisation des concepts a

été beaucoup appréciée, et les participants en reconnaissent 1’utilité pédagogique.
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- La forme de I’exercice (tableaux) a permis de simplifier la démarche. Les tableaux
représentent un guide efficace tout en apportant de I’homogénéité entre les secteurs.
De plus, ils facilitent les échanges et le réseautage durant les pléniéres.

- La présence de personnes référents aux tables (animateurs et secrétaires qui
maitrisent les concepts) est essentielle.

- Le passage de la théorie a I’opérationnalisation avec des exemples concrets a permis

une meilleure appropriation des concepts.

Les ministeres et organismes ont par ailleurs reconnu le besoin d’avoir des outils de
travail et une terminologie commune afin d’établir une évaluation de leur résilience. De
plus, ils ont exprimé la nécessité d’avoir des outils de formation afin de mieux

s’approprier les concepts de résilience.

Cette application a donc permis de mesurer le degré d’appropriation des concepts par les
ministéres et organismes du Québec définis en tant que systémes essentiels. Le
paragraphe suivant traite d’une autre application en cours concernant 1’utilisation des

concepts de résilience.

5.3 Application en cours

Maintenant que les concepts de résilience ont été validés par le gouvernement du
Québec, les ministeres et organismes sont préts a les utiliser. En particulier, un outil a
été développé et est en train d’€tre utilisé dans le cadre de la premiére étape de la
démarche gouvernementale visant a accroitre la résilience des systémes essentiels au
Québec.

L’objectif de cet outil est d’aider les ministéres et organismes (M/O) des secteurs
essentiels & dresser leur portrait sectoriel et également établir des canaux de
communications entre les secteurs. Cet outil constitue la premiére étape dans

I’évaluation de la résilience des systémes essentiels au Québec.
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Cet outil est disponible en Annexe H. Il s’agit d’un fichier Excel® composé de plusieurs

onglets. L’outil s’articule selon trois étapes détaillées dans le Tableau 5.3

Tableau 5.3 — Outil d’aide pour dresser le portrait sectoriel
des systémes essentiels du Québec

Onglét 1 Page d’identification du secteur.

Onglet 2 Etape 1 : le secteur doit identifier ses extrants ainsi que les éléments
responsables de la fourniture de ces extrants. Le role reliant un extrant
et des éléments doit également étre identifié.

Onglet 3 Etape 2 : le secteur doit transmettre aux 11 autres secteurs essentiels la
liste des extrants qu’il fournit.

Onglet 4 Etape 3 : le secteur doit compiler I’ensemble des extrants recus des
autres secteurs dans sa colonne « intrants ». Le but de cette étape est
de mettre en Jumicre des dépendances dans 1’échange des ressources
entre les secteurs.

Onglet 5 Aide méthodologique pour remplir utiliser cet outil

Méme si cette application n’a pas encore fourni de résultats tangibles puisqu’elle est
encore en cours, il est important de noter que celle-ci démontre que les concepts de
résilience sont opérationnalisables. En effet, a partir de la validation des concepts par le
gouvernement du Québec, cet outil permettra de dresser un premier portrait des
différents secteurs essentiels.

Par la suite, d’autres outils d’aide pourront €tre développés, comme par exemple des
outils permettant d’établir les niveaux de défaillances des systémes et les modes de

gestion de la résilience.

5.4 Conclusion

Ce chapitre a permis de montrer comment la théorie sur la résilience organisationnelle a
pu étre validée par deux applications, 1’'une dans le cadre d’un cours universitaire, ’autre

lors d’un exercice effectué par I’OSCQ.
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Nous avons enfin vu qu’une troisiéme application est en cours. Celle-ci n’a pas encore
donné de résultats tangibles, mais elle démontre cependant qu’une réelle

opérationnalisation des concepts de résilience est possible.

Le chapitre suivant est une discussion sur les concepts théoriques de résilience développé
dans ce mémoire, leur vulgarisation via des activités de formation et leurs applications
aupres du gouvernement du Québec. Les problémes et les limites du modéle seront ainsi
discutés, tout comme les points positifs. En particulier, une réflexion est faite sur les
résultats obtenus par la théorie développée dans ce mémoire et son utilisation au sein des

organisations.
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CHAPITRE 6 DISCUSSION

Les travaux développés dans ce mémoire se veulent étre une réponse a la problématique
du manque de concepts de base en résilience organisationnelle. En effet, peu de concepts
théoriques clairs existent a ce sujet et c’est pourquoi les concepts développés dans ce

mémoire sont d’une réelle valeur ajoutée dans ce milieu

Nous allons voir quels sont les intéréts et limites de 1’établissement de la théorie de la
résilience, ainsi que les intéréts et limites du développement d’activités de formation a

ce sujet.

Nous verrons enfin les résultats atteints face aux objectifs visés par ce mémoire, puis

nous terminerons par les nouveaux travaux qu’il reste a faire a ce sujet.

6.1 Intéréts de la formulation de la théorie

En tant que proposition de concepts théoriques, ce mémoire a comme intérét de poser
des bases solides et claires pour établir une méthodologie d’évaluation de la résilience

qui supportera des outils d’aide pratiques pour les gestionnaires.

Les principaux intéréts de la formulation de la théorie dans le cadre de ce mémoire sont
la vision adoptée, I’approche systéme, I’homogénéité des termes ainsi que la prise de
conscience des organisations du besoin d’évaluer leur résilience. Ces différents intéréts

sont développés dans les points suivants.

Vision de la résilience :

Dans la littérature, la résilience d’une organisation est souvent pergue seulement comme
une capacité de rétablissement aprés une crise. Notre vision est différente dans le sens ou
I’on percoit la résilience au quotidien, en y incluant les volets « prévention/préparation »

au volet « rétablissement ».
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Approche systeme :

En adoptant une approche systéme, les concepts de résilience peuvent étre appliqués a
toute sorte d’organisation. En effet, toute organisation, qu’elle soit privée ou publique,
peut étre représentée par un systéme qui utilise des intrants et fournit des extrants. Ainsi,
toute organisation peut étre décomposée en fonction de ses extrants et de ses intrants. Et

a partir de cette décomposition, des ensembles fonctionnels sont facilement identifiables.

Homogénéité des termes :

Comme nous I’avons vu pour la démarche gouvernementale de résilience du Québec, ce
n’est pas le gouvernement lui-méme qui va évaluer la résilience de ses systémes, mais
bien les systemes eux-mémes qui vont s’évaluer. Une homogénéité des concepts et des
outils est donc primordiale afin de faciliter les échanges (n’oublions pas que la
communication est la base d’un systéme résilient). Ainsi, les définitions proposées dans
ce mémoire (comme ressource, systeme, niveau de défaillance) pourront étre utilisées
par le plus grand nombre puisque ce sont des définitions larges et facilement

assimilables dans n’importe quelle organisation.

Prise de conscience :

Les outils développés dans ce mémoire permettent de faire prendre conscience aux
organisations qu’elles évoluent dans un méme espace de travail ou tout est interrelié. 11
est donc important que les systémes travaillent ensemble pour établir leurs niveaux de
défaillance et leurs délais d’affectation. Le probléme de I’accés aux ressources
alternatives devrait également étre abordé par tous les systémes d’un méme espace de

coopération.

Les concepts de résilience développés comportent de nombreux avantages. Cependant,

ils présentent également quelques limites.
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6.2 Limites des concepts théoriques développés

Les principales limites des concepts théoriques développés dans ce mémoire sont le
manque d’intégration du volet rétablissement a la résilience, la prise en compte
simplificatrice de la dégradation d’une ressource, la prise en compte des
interdépendances, et la difficulté¢ d’établissement des paramétres. Ces différentes limites

sont développées dans les points suivants.

Mangqgue d’intégration du volet rétablissement :

Nous avons vu que la vision adoptée dans ces travaux de recherches présentait un réel
intérét. Notre travail intégre en effet la résilience dans tous les volets de la sécurité civile
(prévention, préparation, intervention, rétablissement). Cependant, la notion de
rétablissement inhérente au concept de résilience aurait besoin d’étre un peu plus
approfondie. Des concepts et outils pourraient en effet étre développés pour raffiner la

définition de la résilience exposée dans ce mémoire.

Prise en compte simplificatrice de la dégradation d’une ressource :

Lors de I’établissement des criteres de caractérisation des ressources et des ensembles
fonctionnels, nous avons fait les deux hypothéses suivantes :
e Hypothese 1 :
Des lors qu’un extrant ne respecte plus ses caractéristiques requises (ressource
dégradeée), il est considéré comme inutilisable et donc indisponible.
o Hypothése 2 :
Si un ensemble fonctionnel (EF) fournit correctement son extrant, il est non
défaillant. S’il ne fournit pas correctement son extrant, il est défaillant. L état de

l’ensemble fonctionnel (EF) est donc binaire.

Une discussion autour de ces deux hypothéses pourrait étre faite. En effet, la dégradation
. d’une ressource pourrait étre établie selon plusieurs niveaux. Il en est de méme pour la

défaillance d’un EF qui n’est pas toujours binaire dans la réalité.
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Ces hypotheéses simplificatrices ont permit de se focaliser sur 1’essentiel de la théorie de
la résilience. Mais, il pourrait étre nécessaire pour un gestionnaire d’intégrer plusieurs

niveaux de dégradations de la ressource et de défaillance des EF.

Prise en compte des interdépendances

Seules les interdépendances fonctionnelles externes, c’est-a-dire entre les systémes, ont
été prises en compte. Il serait envisageable de prendre également en compte les
interdépendances internes entre les EF d'un méme systéme, et également les

interdépendances géographiques entre les systémes’.

Difficulté d’établissement des parameétres :

Enfin, une des derniéres limites est la difficulté de définir des parametres de mesures des
activités. En effet, nous avons ici défini des paramétres larges qui pourraient étre
appliqués au plus grand nombre. Mais dans la réalité, les systemes doivent eux-mémes
raffiner les parametres de la résilience en fonction de leurs types d’activités. La mesure
de la résilience peut étre faite a partir des concepts développés dans ce mémoire, mais

une expertise des processus et activités a 1’intérieur du systéme nous semble nécessaire.

La théorie autour de la résilience formulée dans ce mémoire présente donc de nombreux
avantages mais également certaines limites. Nous allons a présent voir quels sont les

intéréts et limites des activités de formation.

> Robert et Morabito (2009a) définissent les interdépendances géographiques (IG) comme suit : « les 1G
sont dues a la proximité des infrastructures. Elles se produisent lorsque deux infrastructures sont
géographiquement proches et que la défaillance de I’une entraine la défaillance de I’autre. Par exemple, le
bris d’une conduite d’eau qui engendre le bris de la chaussé située au-dessus constitue une
interdépendance géographique entre le réseau d’eau et le réseau de transport. »
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6.3 Intéréts du développement d’activités de formation

L’objectif principal de ce mémoire était de développer des concepts de résilience
compréhensibles par des non spécialistes. Cela a été rendu possible en particulier par

une démarche claire de transmission des connaissances via les modules de formation.

La structure méme des modules de formation permet une application dans de nombreux
domaines. En effet, les modules peuvent étre dispensés au sein de presque n’importe

quelle organisation sans €tre trop restrictif.

Enfin, le module d’exercice (module 6) permet aux participants, a la fin de la formation,

de commencer une application de la démarche de résilience dans leur organisation.

Les activités de formation développées comportent de réels avantages. Cependant, elles

présentent également quelques limites.

6.4 Limites des activités de formation

A travers les intéréts des activités de formation, nous voyons €galement des limites.

Tout d’abord, les modules de formation qui ont été¢ développés de maniére a étre
appliqués par le plus grand nombre, nécessiteraient sans doute certaines modifications

en fonction du type d’organisations visées.

Par ailleurs, le module d’exercice (module 6) reste une introduction au travail
d’évaluation de la résilience dans une organisation. L’exercice devrait donc étre plus
développé avec notamment des méthodes pratiques d’évaluation de la résilience d’une

organisation.
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Les activités de formation autour de la résilience développées dans ce mémoire
présentent donc de nombreux avantages mais également certaines limites. Nous allons a
présent voir quels sont les résultats de ces travaux face aux objectifs fixés au début de ¢

mémoire.

6.5 Résultats face aux objectifs

Nous nous étions fixés, initialement, trois objectifs de travail, a savoir :
1. formuler la théorie sur la résilience organisationnelle ;
2. vulgariser les concepts de résilience a travers des activités de formation ;

3. valider les concepts de résilience aupres de différents acteurs du domaine.

Le premier objectif a été atteint. En effet, en dressant un bilan des définitions de la
résilience présentes dans la littérature, des concepts de base en résilience ont été
développés. En partant de la définition de ressource, systeme et €tat de référence, nous
avons vu pourquoi et comment accepter les défaillances d’un systéme. Nous avons
également proposé des paramétres pour caractériser 1’état de défaillance d’un systeme.
Une définition de la résilience d’un systéme accompagnée de quatre caractéristiques a
été établie. Enfin, afin d’illustrer I’ensemble de ces concepts, des exemples ont ponctués
les points abordés, et un cas d’étude sur une panne d’électricité appliquée a un systéme
de production d’eau potable a été détaillé. Exemple connu de tous, la panne d’électricité
a été abordé dans un point de vue résilience afin de faire prendre conscience au lecteur
que ces concepts de résilience sont a intégrer dans les opérations quotidiennes d’une

organisation.

Le deuxiéme objectif a été atteint. En effet, nous avons expliqué comment rendre les
concepts accessibles a des non spécialistes en développant des modules de formation qui
expliquent en détail tous les concepts de résilience. Pour faciliter leur appropriation, des
exemples et exercices d’application ont €galement été congus. L’ensemble de ces

activités de formation favorise ainsi la compréhension des concepts par des non-
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spécialistes. Concernant leurs applications, quelques modules ont été dispensés a I’Ecole
Polytechnique de Montréal, et une présentation des concepts accompagnée d’un exercice
d’application a été faite auprés du gouvernement du Québec. Néanmoins, la
vulgarisation des concepts de résilience a été appliquée dans un certain contexte et nous
pensons qu’une application a plus grande échelle serait nécessaire.

Enfin, le troisicme objectif a été atteint. En effet, les concepts de résilience ont été
validés aupreés du gouvernement du Québec lors d’un exercice organisé par ’OCSQ
(OSCQ, 2008). Les ministeres et organismes des douze secteurs essentiels du Québec
ont pu lors de cet exercice manipuler les concepts et en approuver le contenu. Ce dernier
objectif de recherche est d’autant plus atteint que, dans le cadre de la démarche
gouvernementale de résilience, les ministéres et organismes du Québec ont commencé a

utiliser au sein de leurs systémes les concepts développés dans nos travaux de recherche.

Les objectifs fixés en début de ce mémoire ont donc tous été remplis. 11 reste cependant

quelques nouveaux travaux a réaliser dans la continuité de ceux-ci.

6.6 Les nouveaux défis

Trois défis restent a opérer a la suite de ces travaux de recherche.

Tout d’abord, il faudrait que les modules de formation soient dispensés a plus grande
échelle et dans leur totalité, point qui n’a pour le moment pas été fait. On pourrait donc
imaginer que des activités de formation systématiques soient offertes a I’intention des

systémes essentiels du Québec ou des entreprises privées.

Une méthodologie d’évaluation de la résilience d’un systéme doit également étre
rédigée. Actuellement rédigée par Pairet (2009), cette méthodologie s’appuiera sur les
concepts de base développés ici. Elle proposera des outils de gestion pratiques dans
lesquels un systéme pourra intégrer ses activités et ses paramétres de mesure pour ainsi

mesurer sa résilience.
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Enfin, dans la méme optique de transmission des connaissances privilégiée ici, nous
pourrions envisager de développer des activités de formation pour enseigner la future
méthodologie d’évaluation de la résilience. Ces activités de formation pourraient ainsi

étre complémentaires de ceux que nous avons développés.
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CONCLUSION

Depuis les attentats du 11 septembre 2001, de nombreuses organisations ont compris que
la résilience n’était pas seulement un concept abstrait mais €tait un réel enjeu pour leur
survie. Devant un tel constat, le développement de la théorie relative a la résilience
organisationnelle présentée dans ce mémoire permet d’apporter une réponse a la

problématique de vulnérabihité des organisations vis-a-vis de leur environnement.

La théorie s’appuie sur le principe de I’approche par conséquences, c’est-a-dire sur les
conséquences liées a la dégradation et a la perte d’une ressource utilisée par une
organisation. Elle s’inscrit également dans la continuité des travaux menés par le CRP

qui n’abordaient pas jusque 1a la question de la résilience des organisations.

Les concepts de résilience s’appuient également sur une approche par systéme.
L’organisation est vue comme un systéme qui utilise des intrants provenant de systémes
fournisseurs, les modifient via des acﬁvités et processus internes. La mission globale du
systéme est finalement de fournir des extrants a des systémes utilisateurs. C’est cette
approche par systtme qui permet de caractériser I’état du systéme. De 1’état de
référence, a 1’état de défaillance en passant par 1’état dysfonctionnel, nous avons proposé
des outils permettant de caractériser 1’état d’un systéme en fonction de 1’état des intrants,
des extrants et de son fonctionnement interne. Les interdépendances fonctionnelles entre
les systtmes d’'un méme espace de travail ont également été prises en compte,
permettant ainsi d’intégrer des niveaux de conséquences dans la caractérisation de 1’état
d’un systeme. Enfin, nous avons défini la résilience d’un systéme en intégrant

notamment des modes de gestion qui permettent a un systéme d’étre plus résilient.

Afin de répondre a la problématique de diffusion et de compréhension des concepts par
des non-spécialistes, des activités de formation sur la théorie de la résilience ont été

développées. Ces activités de formation sont structurées par modules d’enseignement et
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allient théorie et exercices afin de faciliter I’appropriation des concepts. Un exemple

d’activité de formation a été présenté en annexe de ce mémoire.

Les concepts de résilience et les activités de formation ont été appliqués selon trois axes.
Tout d’abord, ils ont été dispensés lors d’un cours universitaire de gestion des risques a
I’Ecole Polytechnique de Montréal. Cette application a permis de valider les concepts
aupreés d’une population de futurs ingénieurs. D’autre part, une application aupres de
douze secteurs essentiels du Québec a €té faite. Cette application a permis de valider les
concepts de résilience développés dans ce mémoire et permet aujourd’hui au
gouvernement du Québec d’utiliser une terminologie commune dans sa démarche
gouvernementale visant a accroitre la résilience des systémes essentiels. Par ailleurs, une
troisieme application est actuellement en cours. Il s’agit d’un outil sous forme de tableau
permettant d’aider les systémes essentiels du Québec a dresser leur portrait sectoriel et a
amorcer un processus de communication entre les différents acteurs d’un méme espace
de coopération. Cet outil en cours d’utilisation n’a pas encore livré ses résultats mais il
constitue la véritable premiére étape dans la démarche gouvernementale du Québec

visant a accroitre la résilience de ses systemes essentiels.

Ces travaux de recherches en résilience organisationnelle présente de nombreux intéréts.
1ls ont permis notamment d’établir une terminologie de base en résilience qui pourra étre
utilisé dans de nombreux domaines. L’aspect multidisciplinaire des concepts développés
est accentué par les activités de formation développées ici qui permettent de transmettre

les connaissances a des non spécialistes.

Néanmoins, nous avons vu que ces travaux de recherche présentent des limites et qu’il
reste de nombreux axes a développer. En effet, I’aspect rétablissement inhérent au
concept de résilience serait a développé, et des outils de gestion opérationnels pour

évaluer et gérer la résilience d’une organisation ont besoin d’étre développés.
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ANNEXE A - GLOSSAIRE

Dans ce glossaire, les termes ne sont pas classés par ordre alphabétique, mais par
antécédence. C’est-a-dire que chacun des termes est défini grace aux termes précédents
ou figurants dans la méme famille. Ce glossaire suit en effet le cheminement logique de
la pensée et regroupe les termes par « famille » représentant les principaux liens existant

entre les définitions.

A.l. Le systéme et ses sous-ensembles

Systéme : Ensemble coordonné d’éléments matériels ou immatériels et d’éléments de

gestion et de controle organisés selon des objectifs communs et fixés.
Elément : entité élémentaire constitutive d’un systéme.

Ensemble fonctionnel : Ensemble d’éléments ayant un r6le commun dans la fourniture

d’une méme ressource

Réle : fonction particuliére de la fourniture d’une ressource attribuée a un ensemble

fonctionnel.

A.2. Les ressources

Ressource : Matiére, substance, bien, objet, infrastructure matérielle ou immatérielle,

service ou moyen mis a la disposition d’un systéme pour fonctionner.

Pour un systeme donné, on distingue 2 types de ressources :

- les ressources fournies par le systéme a d’autres systémes, aussi appelées extrants;

- et les ressources utilisées par le systetme, aussi appelées intrants.
Parmi les intrants, on peut encore distinguer les intrants externes (fournis au
systtme étudié par des systemes externes) et les intrants internes (fournis au

systeme €tudié par ses propres €léments).
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Un point particulier de cette définition doit étre souligné : les « services » sont inclus
dans les ressources. Aucune différence n’est faite entre les ressources matérielles telles
que les biens de consommation et les services, ressources immatérielles, tels que

I’octroi d’aide financiére ou une assistance téléphonique.

A.3. Défaillance et dégradation

Défaillance : Etat dans lequel un systéme ne peut plus remplir complétement ses

objectifs.

Dégradation : Condition dans laquelle une ressource ne satisfait plus ses

caractéristiques optimales.

La différence majeure entre « défaillance » et « dégradation » réside dans leur
utilisation. « Défaillance » s’applique a un systeme ou a I'un de ses sous-ensembles,
tandis que « dégradation » s’applique a une ressource.

Par abus de langage, on définit par « états de défaillance » tous les états dans lesquels
peut se trouver un systéme et ses sous-ensembles.

De méme, on définit par « états de dégradation » tous les états dans lesquels peut se

trouver une ressource, dont son état optimal.

A.4. La résilience

Résilience : Aptitude d’un systéme a maintenir ou rétablir un niveau de fonctionnement

acceptable malgré des défaillances.

A.5. Le risque et ses composantes

Risque : e risque correspond a I’évaluation de la vulnérabilité d’un systéme, évolutive

dans le temps, face a des aléas susceptibles d’engendrer des conséquences.
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Vulnérabilité : propriété, évolutive dans le temps, d’un systeme a subir des défaillances

en fonction de son état.
Aléa : événement, naturel ou anthropique (interne et externe) susceptible de survenir.

Conséquence : Effet de la perturbation ou de la défaillance d’un systéme sur un

utilisateur.

Le risque peut donc étre schématisé par le schéma suivant :

Risque = f (Aléa, Vulnérabilité, Conséquences)

\

CONSEQUENCES

Figure A.1 — Définition du risque (Robert & Morabito, 20092a)

A.6. Autres termes

Acceptabilité : Niveau de tolérance a certaines conséquences. L’acceptabilité est
é¢valuée en termes de conséquences d’une perturbation ou d’une défaillance d’un

systéme sur un ou plusieurs de ses utilisateurs.

Interdépendance : Lien de dépendance multidirectionnel entre deux ou plusieurs

systémes en interaction.
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ANNEXE B - MODULES DE FORMATION SUR LA RESILIENCE

En raison du nombre important d’acétates, seul le module 3 intitulé « Caractérisation des

défaillances » est présenté ici.

Objectifs du module 3

. les ¢ de la caractéri: des
- Différencier les critéres de caractérisation des défaillances
— Expliquer les niveaux de défaillance d'un systéme
— Définir des seuits de défaillance

Madule 3 :

P * Exercice d'application pour Faléa « panne d'électricité ».
Caractérisation des

défaitlances

« PLAN DE LA PRESENTATION:
1. Critéres de caractérisation

2. fiats de défaitlance du systeme
3. Modes de gestion du systeme
4. Niveaux de défaillance
5. Seuils de défaillance

LN - 6. Représentation de Ja résilience
7. Niveau de raffinement

Centre risque et performance ~ Williom Pinel - 2009 8. Exemples
Introduction : 1. Critéres de caractérisation

* Face 5 des aléas, les extrants d'un systéme sont plus ou mors dégradés :
Ie systeme est donc plus ou moins defaillant.
* Ilconvient done de définir plusieurs niveaux de défsillance d'un systeme.

Rappel Madule 2 : ACCEPTER les il ¢ % Qualier |

tat s ‘Module 3: .
tem Alas exteneurs
spme CARACTERISER les défaillances grice o , ! )
 des indicateurs de gestion * Lacaractérisation des niveaux de défaiflances peut se faire selon 3
e AR critéres :
rétérence T
Létat de {intrant Létat des EF Létat de 'extrant
st Quel est Iétat de Que ext retat de Quel est Fetat de
dégradation de la détaillance des €F du dégradation de la
ressource intrant 2 systeme 7 ressource extrant ?
TempsT1 Temps T2

1. Critéres de c'ara_ctérisatior;" 1. Critéres de caractérisation

Uétat de l'intrant Létat des EF Létat de I'extrant L'état de I'intrant L'état des EF Létat de I'extrant
Quef st Fétarde. ", Quel est I'état de Quel est Pétat de Quel est I'état de Que} estFétat e Quel est 'état de
dégradation dela | défaillance des EF du dégradation de fa dela e EEdu é ion de ta
~ IEssOurcEinteant.? ;- systeme ? ressource extrant ? ressource intrant ? v sytéme? ¢ ressource extrant ?
* Hypothise 1 : Dés lors qu'une ressource ne respecte plus ses caractéristiques requises *  Hypothése 2 : $i un ensemble fonctionne! (EF) fournit correctement son extrant, il est non
{ressource dégradée), elle est considérée comme inutilisable et donc indispornible. défaliant. Sl ne fournit pas correctement son extrant, il est défaillant. Uétat de

I'ensemble fonctionne (EF} est donc binaire.

+ Hin'y a donc que deux états de dégradations considérés pour intrant :
disponible OU Indisponible.

il n'y 2 donc que deux états de détaillance considérés pour les ensembles fonctionnel :
normal OU défailiant.

1. Critéres de caractérisation

1. Critéres de caractérisation

Vétat de l'intrant Uétat des EF Uétat de l'extrant Uétat de V'intrant tétat des EF Uétat de fextrant
Quel est ['état de Quel est I‘tat de  Quelest Pétatde’ Quel est rétat de Quel ess I'état de Quel est Pétat de
dégradation de I défailiance des EF du - dégradation He.la dégradation de la detaillance des EF du dégradation de la
ressource intrant ? systéme ? TessouTte exram 2, ressource intrant ? systeme ? ressource extrant ?
* Nypothitse 1 : Dés lors qu‘une ressource ne respecte plus ses caractéristiques requises *  Cescritéres permettent de décomposer Fétat du systéme en 5 niveaux :
tressource dégradée), elle est considérée camme mutilisable et donc indisponibe. ; e
i €12t de référence
= ¥’y adonc que deux états de dégradations considérés pour fextrant : " frat normal
disponibe OU indisponible. -
:Erat dysfonctionnel

Draprés Phypothése 1 :

Extrant dégradé ou indisponible 1 mission du systéme non remplie O systéme défaillant  état défaillant




2. Etats de défaillance du systeme

Etat de référence : état théorique du systéme pour lequel il 3 é1é congu ;

€tat normal : le systéme remplit sa mission de fourniture de 'extrant en
utilisant carrectement les intrants ;

€tat dysfonctionnel :  un des intrants est indisponible ou un des €F est
défaillant mais le systéme continue de remplir sa mission (fourniture
carrecte de Fextrant) grice i des actions mises en place ;

Etat défaillant : malgré les actions mises en place, le systéeme ne remplit
Plus sa mission de fourniture de V'extrant ;

Etat hors service : le systéme est arrété.

3. Modes de gestion du systéme

Face 3 ces différents états possibles, e systéme réagit de manigre
différente en adoptant un type de gestion en adéquation avec chacun des
états. Ainsi, pous chague état de défaillance du systéme, il est possible de
définir un mode de gestion spécifique du systéme. Les différents modes de
gestion considérés dans notre étude sont :

la gestion courante : gestion du systéeme au quotidien lorsque celui-ci
fonctionne dans un état normal;

la gestion particuliére : dés lors que le systéme entre dans un état de
dysfonctionnement et que 'on doit mettre en place des actions non
déployées ordinairement, on entre dans de la gestion particuliére ;

la gestion d’urgence : gestion du systéme lorsque celui-ci est dans un état
défaillant et que les actions correctives déployées dans la gestion
particuliére ne sont plus efficaces. Dans ce cas, le systeme mettra en place
des mesures d’'urgences pour tenter de se rétablir.

4. Niveaux de défaillance

Les cas possibles de défaillance du systéme peuvent donc étre schématisés
comme suit :

Cas #3: signifie que les intrants et les extrants sont
et que les El

© ©  Cas#2: signifie gue les intrants sont disponibles, que un ou
(30 plusieurs EF sont défaillants mais que le systéme globale
arrive a fournir les extrants (par exemple, grice a des
stocks).

K [519, cas#:signific que les intrants sont indisgonibles mais que
les EF arrive  fonctionner normalement [par exemple,
grace a des stocks). Les extrants sont donc fournis.

@m& Cas #4: idem au cas n°2 sauf que le systéme ne fournit plus
les extrants.

Ho Cas #5: idem au cas n°3 sauf que fe systéme ne fournit plus
les extrants.

4. Niveaux de défaillance

A partir des définitions de :
— la dégradation de I'intrant
- la i des i {EF)
— Is dégradation de lextrant
— le mode de gestion,

on peut des niveaux de d’un systéme selon les 5 cas
proposés afin de traduire I'état de défaillance du systéme.

Voidi un exemple - ...

4. Niveaux de défaillance

des es dans
les niveaux de défaillances:

+ Dansune approche dient/fournisseur, chaque systeme fournit un extrant
pour un utibsateur client, qui fui-méme va Futiliser pour fournir un autre
extrant.

Ces interdépendances entre systéemes doivent donc étre prises en compte

pous :

~ mieux comprendre I'environnement dans lequel opére le systéme :

- connaitre la provenance de la dégradation d’un intrant :

= avertir ses utifisateurs clients lorsque T'extrant est dégradé ou
indisponible.

4. Nivi de défaillance
Maode de
Eur de [ ”
e | tuteeste | e | gargusyeme .
assoxié
Disponible | Normat | Disponible :::’:;
Disponible | Deéfarlant
Gestion
Disporuble | Dysfanctionnel uere
[}, | mdisponitte | Normat
Disponible Défaillant
; Gestion
> d"wrgence
X 5K, | ndisconibe | Normal
4. Niveaux de défaillance
: Lien de dé idi entre deux ou

plusieurs systemes en interaction

4. Niveaux de défaillance

Si on considére les interdépendances fonctionnelles entre Jes systemes, alors
il devient donc utile d'intégrer les conséquences dans les niveaux de
défaillance.

+ Lorsque Fextrant est ilnya sur tes
utilisateurs.
+ Lorsque Pextrant est indi des consé sur les

de l'extrant indisponible sont générées.
Niveaux de conséquences:

— Conséquences faibles

— Conséquences moyennes

— Conséquences élevés
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; 4. Niveaux de défaillance

Consequences

fonde forge

Vintrant EotdesiF Pextrant surtes st du syseme
el et wtilisateurs

Disponible Normal Dasponible Aucene

Disponible | Défailiant

Osponibie Aucune | Dystonctionnet
indisponsble | Noymal

Faibles.
Disponible | Défaillant

Moyennes
indisponible | Normal

5. Seuils de défaillance

Une fois les niveaux de défaillances établis, il est nécessaire d'établir des
seuils qui serviront d'indicateurs afin d‘anticiper fes changements d'états.

Définition : Seuil = « Limite marquant un passage vers un autre état,
entrée dans une situation nouvelle » (Source :
dridefy 7

Un seuil est un repére entre deux niveaux de défaillance qui permet de :
~ connaitre état du systéme ;

~ deployer les actions adéquates afin de prévenir le passage dans un
état de défaillance supérieur ;

— communiguer ce changement d’é1at aux autres systémes gui utilisent
FPextrant fourni par le systéme défaillant.

Les seuils servent donc & ANTICIPER les défaillances

5. Seuils de défaillance

Etatdu
systeme

€tat nonma: [ X
Gestion cowrante, | Pasdeconséguedice
Extrant disponible. IR

£tat dysfonctionnel
Gestion particulicre.
Extrant disponible.

€t défaitlant:
Gustion d'urgence.
Extrant indisponible.

5. Seuils de défaillance

Seulls lorsque Fextrant est foumi carrectement par le systéme :

- Seuilde < ce seuil 4 un niveau &
8 une amélioration de son efficacité ou de son rendement ;

du systeme,

Seull de dysfonction : ce seuil correspond & un niveau o certains ensembles
foncrannels du systéme sont défaillants, ou ofs certains imtrants sont
indisponibles. Cependant, en raispn des actions déployes, ces
dystonctionnements ne se répercuteront pas sur la réafisation de la mission du
systeme.

Seull de défaillance : ce seuil carrespond au niveau 3 partir duquel tes détaillances
de< EF et/ou Vindisponibilté des intrants vont engendrer a non-réalisation de la
missian du systéme, malgré les actions correctves précédemment mises en place.

5. Sguils”de défaillance

Lorsque Pextrant n'est plus fouri par te systéme :

Les seuils ne traduisent plus I¢tat de la mission Gu systeme (I'extrant est
indisponible}.

A ce moment fa, le paramétre seuil entre les différents états de défaillance peut
&tre par example le facteur TEMPS ;

~ Eneffet, lorsque Fextrant est indispanible, C'est souvent le facteur TEMPS qui
fait passer le systéme dans un état de conséquences acceptables, 3 un état de
6 talérables vaire

~ Nous pourrians par exemple définir encare plus de niveaux de défaillances du
systéme si 'an souhaite affiner les conséquences sur les utilisateurs. Mais
Noublions pas que chatun des niveaux doit avoir une signification en termes
d'actions  prendre pour le systéme.

6. Représentation de la résilience

c
Vertrant est fourm . & paramétes seul
estlotat den trarants et

[ T carseparee

. e LF dusysteme

£t de ritérence,

Mesures ¢'urgence :
N Ceetant st ph s le
'\ pametre seuh esle TIPS
N
Y
A Comtquences sl

7. Niveau de raffinement

+  Chacun des niveaux définis précédemment {niveaux de gestion ou de

conséquences} pourrait étre dissocié en plusieurs autres niveaux. £n effet,
en fonction de I'utilisation voulue des outils, un gestionnaire pourrait par
exemple décider de dissocier le niveau de gestion particuliére en deux
niveaux, ou bien définir encore plus de niveaux de conséquences.

Le choix des niveaux fait dans ce module a pour but d'ilfustrer le concept
de résilience et non de donner une solution unique.

BT : dans ce cas-s a de de Fale:

4 Y, utlnateun de Ferramt
3,
57
7
Lathon,
servee
8. Exemples
+  Systéme : Serveurs téléphomiques de téiécommunications
— Intrant : électricité, eau {pour ie refrodissement)
~ Extrant : service de téléphone
*  Niveaux de il du systéme face b Vi ibilité de I'intrant « eau » :
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8. Exemples

Cage | Comsoavences | Modode |
Puied surkes gestion
utsawurs | amocdo
e ot loure o maneee correce par s
iv e Mool es sutisarie on | Dapondde | aveune -
etroe s sereurs bphangors

Seull1 | Coupure a4 1o

Les sotvruts chautbent 3 pevernt

Continues §assurec s e duservee Bacure

atewes

e sevveun dovent eurr arcetrs ac save 84
sarchaute mponant

tngsponion. cavies

et

i etrompu depu phis s 3 tewes
cunsequrces takraties

90 bewes

[E—
tertomp deputs plus 0t & broses
eotaties

Lesevnce ce W phare 15 mramteaant l
PO p— I

8. Exemples

Ay PaTABLE

les

faibles moyennes.

H

| eevies |

4

T

FTTTTTT T

t=ah t=7h  tc10h

TTTT

8. Exemples

*  Systéme : Usine de traitement de |'eau potable

* Intrant : électricité, chiore, eau du fieuve, ressources humaines, etc.

Extrant : eau potable

Aléa considéré : panne d'électricité

8. Exemples

Gestion particuliére

Erwam
non fourri

T
Teo]

Panne délectricé
(imrant indisponisle);

Ressources
panticulires:

§ -rezsources humasnes
- OS5RRCE -

Pénune
essence
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ANNEXE C - COURS POLYTECHNIQUE — EXPOSE MAGISTRAL

.
S prnay
SR I~
Objectifs du cours
t
= Comprendre les définitions de systéme, ressource,

interdépendance

®

Comprendre le concept théorigue de résilience d'un

m systéme

li o « Comprendre la démarche de résilience dans une
organisation

Ky

Savair appliquer [a méthode d'évaluation de fa résilience
d’un systeme

L et o [T —— Tome [
[Résilience d’un systéme [Déﬁnitions des concepts
o . o
= La résilience est un concept largement utilisé dans des
domaines tels que:
Mécanique
informatique
[ r— s e [T [ o
Définition d’un systeme (1/2) [Définition d'un systéeme (2/2)
< 5 T =
1
«  Systime : Ensemble coordonné & éléments maténels ou % Les items suivants peuventls étre considéres comme un systame ?
immatériels et d'éléments de gestion et de contrble organisés
selon des abjectifs communs et fixés. Certains de ces élements Guw | Non | Cadepend
sont qualifiés de tonctions critiques en regard des conséquences L& gouvernement &y Quibec
directes sur latteinte de ces abjectifs. Unbaument
Processus admimstratif & une entreprise
Centre de contrdic d'un reseay
Une vilie
Un bulletin metéorologwque
Une chame d¢ dstribution almen@ne
Un cansutat
Un centre hospralier
La monnaic
o i e b Si Pulvi: 4 Gugoer 008 Sectew Gnergie
[r— [ -

[ —— Pare s z0er

[Déﬁnition d'une ressource (2/2)

s

[Déﬁnition d'une ressource {1/2)

= | 9
s Ressource : une matiére, une substance, un bien, un objet, une = Les items suivants peuvent-ils &tre considérés comme une ressource ?
maténielie ou i eri un service oy un moyen mis a ta
disposition d'un systeme pour fonctionner. Ot | Non | Ga dépond
Un employé
Dans le cadre d'une prise ou d'une i les sont Un bamment
généralement classées en quatre (4) catégones : les ressources humaines
(cadres et és), les é (matieres i Un budget
i outils, ba les i Une matidre premiére
et deli etles ieres (budget, [YRP—
liquidité, capital actian).
Une assurance
Un chent
Une apikation infommangue

Souncs MR 00 12 Struns Pubtara 8 Cuéher. 3065

200

[ —— Pt 207 DO6123_ e Rl [ ..




[Définition d'une interdépendance
L e

: Lien de dé irectionnel entre deux ou
plusieurs systémes en interaction

a0 M0 S PO e Qo

[Conséquences sur la population

[ Y

« Consédquence : Effet de la défailtance d'un systéme sur un utilisateur.

Soume Keremem nnto S4caste Publiqun o Gubooc. 2368

[ TT— = 200

[Résilience . Jean de la Fontaine
t

La chéne et le Roseau

o
Fo nge s e Tas,
Vi, obw kb ke

War citantor, 2o “Corrane 3 oA K
v

Joan do ta Fortaine, Les Fables. Livre 1 ata b th G
acr o s e v,

et e

IDASLA - o Rer i

[La résilience : un systéme en équilibre

[ e o
Définition de la résilience
d’un systéme
ot oo P o e
I-Résilience d’un systeme: défini
i R
= RESILIENCE =
Aptitude d'un systéme a ou A etk un
niveau de fonctionnement i<.ce malgré des
défaillances.
[T eT—— o e

L 9

)
£ de :
nce ]

4 Retodlivie
»7 ) systeme dang un
Lévm accentame ¢

S
(equllibes)

R pshencs
Mcintenis un éguilib atle entre 2é; ion (défai et

LY

« Continuer a fonctionner en mode dégradé
= Gérer les conséquences en interne et en externe

# Rétablir un mode optimal de fonctionnement rapidemenl
(Notion de TEMPS)

> Il s'agit donc d'un

t

— |

[Résilience d’un systéme: définition

D815 - Cous Rechren Pure 15

-
# Plus un sysiéme connail ses dépendances vis-a-vis des
ressources qu'il utilise, ] it

» Plusun éme sait réagir rapi ala
d'une ressource utilisée, i i

s Plusun éme geére ses il internes, :.
431 e .

= Plus un systéme est proactif vis-a-vis des conséquences sur
[ ion suite & la dé ion de sa fournie,

[ ——— P te 200t
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« Contexte de I'étude

« Caracténsation des Foumies et

. des Fournies et Ct

+ Gestion des défaillances

+ Evaluation de la résilience

+ Recommandations

)
l
)
« Analyse des Utihsées et des }
)
J
)

W12 - Cours s Pa 1z

e
Etape 2 : Caractérisation des ressources
fournies et décomposition

19 -
= a) identification des ressources fournies par le systéme
= b) i ion des ulili de ch; des
ressources fournies
« c) Décomposition fonctionnelle des ressources fournies
du systeme
[rv—. ot =

Etape 2 : Caractérisation des ressources
fournies et décomposition

| 9

+  Exemple avec le systéme « Centrale Hydro-slectrique »

-
-

Exigence : 25kV (Tension Nominale)

Entre 24KV et 26kV: variation tolérées sans dégradation
Entre 20kV et 24kv : sousension
Entre 26KV et 30KV : surtension

o1t

[T —

rEtape 3 : Dégradations des r es
fournies et conséquences
q _—

s a)Dé ion des états de dé ion das foumnies.
Critires do mesures : critéra qui permet d'évaluer la ressource (2 types: qualitati,
quantitatif)

Ets une it

lorsqu'slie ne
remplit plus les critéres de performance exigés.

Sauils de dégradation : valeur 4 partr de laguelle une ressource passe d'un état

de dégradation a un autrs
m | Tabissu 1 : Ressourcas Fournies et Seuiis de dégradation
Ressources Critkres de Seulls do Etary da
tourmies mesura
Becnea Votage <2y Soustension
Entre 24XV 81 26v Tonsion nomiie
P “Sungraion

L — Pumz

[Etape 1: Contexte de I'étude
} .

s a) Définition des objectifs de I'étude
¢ Dans quel but?
Pour quelle décision?

= b} Définition de I'envergure de I'étude
Etendue de V'étude (Délimitations du sujet, restrictions)
< Profondeur de I'¢tude

LT — a7

fournies et décomposition

L

l’Etape 2 : Caractérisation des ressources

des fournies du systéme :
V Caracténser Ia ressowte foumee par le systime (e « globale »)

2 Décomposer cette ressource selon des camctéristques : fessources spécifiques
3/ identifier les éiéments responsables de la fourniture des ressources spécrfigues.

tise ég: des ressources.
41 Lp dbeompos ion §'armbte lorsque | on 3 siteit ia profondeur de fétude souhade
(et Etape 1: Gontexte de | étude)

[T — Pesezc

Etape 2 : Caractérisation des ressources
fournies et décomposition

= Exemple avec te systeme « Centrale Hydro-éleciique »

{Elactricié do 25KV , ~mmapp RESEOUTCE foUMIIE

par le systeme
i Procassus de | Elements
H ion Contréle gestion .~

Srogucton ;  gest responsables

[T oiai

Etape 3 : Dégradations des ressources
fournies et conséquences

1 4
= b)Identification des conséquences

» c)E des sauils d des

Acceptabilité : niveau de toérance & centaines conséquences. Ces différants
niveaux sont séparés par s seulls accapiabite.

BT | .. ez oo g
Sew Colits do ta dégradaon da R R
pour i vile |
Asceptable . <%0 006 §
Toléraple Entre 10000 Se: 100000 § ¢
Inscooptatle § - »100 0003 :

[ r—— Parers
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rEtape 3 : Dégradations des ressources
fournies et conséquences

» d)Dé i das durées de dé i dala
fournie
Ourées de dégradation acceptabie de la RF : durée pendant laquelle la RF peut
étre dégradee avant d' des Ces durées ¢

fonction des seuils d'acceptabiité.

m Tabiaas 3 Echele tes durtos
Durges de

Expiication ot
Ressouros Gt Btat | o rosgion commaraalres

| Emisainia
e

Becticaden
sumension

rEtape 3 : Dégradations des ressources
fournies et conséquences

L — Pam a2

« o) Tableau des conséquences ; synthése

Tableau 4 : Ricapitulatit dea conséquences

i Conudguences
Ressource ! ftatdale Burbes do " EGGi de
tournta | ressource | dégradaion | dogradation pour lo
i wille
<5min Accaptatie -

Saus tension | Enre Se130min : °  Toibratte

3pman. 1 masceplabiy

[ — a2t A 207

rEtape 4 : Analyse des Ressources
Utilisées et des Interdépendances

= a) \dentification des Ressources Utilisées par les entités
responsables

E1ément responsable ; plus peth slément de la dacomposition

fanctionnelie définie dans {envergurs de fétude.

rEtape 4 : Analyse des Ressources
Utilisées et des Interdépendances

Tabieau s : Ressources Utliisbes
Ressaurces villisbes i
Etements axtarmas tisses tremas
reaponsadies [ esaredu
irhurll QU IO I (NN -
Prooessus de .
‘procuction
_ féeamate
Contrtta goston x
L Tr— Fam 27 e 2

9
= b} ldentification des interdépendances axtarnes el délais
d'affectation de la ressource fournia
~  Elément critique : Elément affecté par lindisponibilté de 1a RU ayant fe
délai d affectation le plus court
Délal d'aftectation : Délai entre lo début de ta défaillance dun ékment
et la dégradation de ia RF.

Tabloau 8 extamas of
Béments | Remources Ressources wiliedes, Elément Osial
fournina crttigue RF;
de
Faieavicits
e dis ivosy 7 Posta de o
Comtle ; dean somdte
[ — Forezr 2

[E(ape § : Gestion des défaillances
} s

« @) Mesures de sécurité existantes et ressources alternatives utilisées
«  b) Durées d'utilisation des i

Défaillance associée : Défailance d'un élément ou indisponibilits d'une RU.
Ressource altemative : Ressaurce wtiEsée par le systéme pour fourrir ses RF
en cas de détailance. Les ressources altemabves ne sont pas wtilisées en
gestion courante.

Talyieau 7 : Gestion des céfaiilances

Quzsources Durdes d\tiisation des.
eitomativeg | DStBitanC ressquices aitematives

Mesie manvele | Cogtowr hars senvice .1 © © . Semane

[!’Etape 6 : Evaluation de la résilience

[ —— i o 5

E

=« a) Analyse de V'aptitude de I'usine 4 maintenir un
fonctionnement acceptable

% b) Analyse de 'aptitude de l'usine a rétabiir un niveau de
fonctionnement acceptable

[ ——— Parear w0

I-Etape 7: Recommandations

=

= Actions prévues

= Mécanismes d'alertes

[ — Fagm 3t S

5 TR
iyt
i

S

37 Do H
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ANNEXE D - COURS POLYTECHNIQUE - PROJET DE SESSION

2 :Cours IND6126 © e
FEHYE ;‘im!&;;ﬁi

: Projet de session . L MONTSEA:

Automne 2008

Usine de iraitement de l'eau potable

T il o

Résilience

serthcabon deféQupe |

oo Prioom MFstule

Yo st - R L S G B WA i

Figure D.1 — Onglet 1

13 ) ’ " Décomposition de Is ressource YE tobste

Parahilte

Jableau 1 : Ressources Fourniss et Seulls de dégradation )

| Ressources fournies | Critéres de mesure | Seuils de dégr i Etats de dég

Eau de qualité

Eau en quantité

ic; consdquences - Res, Uiisees 3’"

Figure D.3 — Onglet 3



135

Senil d'accepiabilité

Conséquences sur 1a santé Conséquences sur
. . Conséquences dues 3 1a dégradation de{ ['utilisation de I'eau dues
dues 3 la dégradation de . L, R A .
reau I'approvisionnement 2 la dégradation de fa
qualité

7

Ientricetion: - Decompostien /Res: Foumis . Conséquentes .~ Durdes . < Rec conséouences .

Figure D.4 — Onglet 4

Ressource et Etat Darées

Explication et
commentaires

W4 » M- dentificetion o Décompostion

v Res Foumie

Consequences-. Durdes .- REc: 0ONg

Figure D.5 — Onglet 5



Tablesud: ﬁécagi;.ui.as.."tx'f des conséquences
—

Conséquences
Resspurce Etatde la Durées de  |Conséq essurla  |Consé es dues 3 la Conséquences sur
¥ i dég i santé dues 3 la [dégradation de Futilisation de 'eau dues 3 13
dégradation de 'eau  |V'approvisi t dégradation de ia qualité

Figure D.6 — Onglet 6

_ Tavleaus : kessources Utilisées

18 Eléments R es utilisées ext Ressources utilisées internes
25: responsables

N

2

Figure D.7 — Onglet 7
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Tableau 6 : interdépendances externes er détais d'affectation

k é t critique T st ion RF
responsables | fournies | utilisées Elémen ° emps daifectation

s
W g re b - Jduntifeation - - DGCOngHICH
P B >

Tableay 7” ¢ s

n
- . Defailiance Durees d'ytilisation des

Ressources principales Ressources aiternatives L ,
assaciée ressources alternatives

Consbguences- ~Hurdes - ~-Ric, consigrences-i- Roc Utllefas- - - Int

Figure D.9 — Onglet 9
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ANNEXE E — EXERCICE DE L’0OSCQ — EXPOSE MAGISTRAL

SYSTEMES ESSENTIELS
INTERDEPENDANCES & RESILIENCE

Benoit ROBERT, ing.
Centre risque & performance
Ecole Polytechnique de Montréal

13 novembre 2008
Exercice DOMINO @‘;
Exercice de JOSCQ - Résience des systomes essentials >t

pap e

Air Canada -

Annulation des vols
@ Jeudi 14 aoit 19h13
A vendredj 15 aoot
16h00

Medias : perlurbées

Technologies de
I'informations.
Perturbations importantes
.

Deux menaces simultanées
11 aout 2003, Ver Blaster
se répand sur intemet

Le 18 aout 2003, e ver
White Hat apparait

19 aodt : panne du
systeme
d'enregistrement des
passagers

©SX Corporatian

Fransport de marchandises
multimodale

39 2001

Arrét des activités fermoviaires
23 états USA

2 provinces canadiennes

Aumentation Interdépendances et
Services bancaires Faible perturbation dans infrastructures essentielles (IE)
—— ia distribution
Fortement perturbées
Imnacts mineurs Forte perturbation au
Sante niveau de linspection de

ia safubnité
Services minimum

d'urgence maintenu Gestion difficile des

Stock de sang déchets issus des
dangereusementbas grandes chaines

P d'abmentations
Secteur manufactuner
Amét des opération ou Approvisionnement en eau

baisse de production
Jugé suffisants mais des

Gouvemement situations inquiétantes.
Amétde travail de 150 000 Eaux usées
-employés gouvemnement Nombreux déversements

fedéral du 18 au 22 aolt

Interdépendances et
infrastructures essentielles (IE)

Interdépendances et
Ressources essentielles (IE)

[ # : une matidre, une substance, un bien un objet, une Y
i matérieile ou ielle, un service oy un moyen misd |
la dis itian d'un systéme powr i

Dans le cadre d' i dune isation, las

sont gé o qQuatre (4) 05 : es

humaines (eadres et 55), los iolies (maliéres
outits. bat les

ressources financiéres (budgel, Bquidits, capitat action).

H ™
‘\\gowememem et de ses institutions.

EOWIN S PRI i KLY Tk 0 Yoo ey CPNIY G 1 FETREKIOM i P 10 4L Torco X 700 Sy izt o
s BT e mieremer . €EF Ens e et G 1 ot N G oarm v T G Bt e Y 1w . e




interdépendances et
Ressources essentielles (IE}

sazaniel

Suchmrs de yos:
Aux fins de 1a dér les
foumies par las systér tiels, sont ées en douze
secteurs. Chacun d'eux ast sous la responsabilité d'un ou plusieurs.
M/O: Activités gouvernementales (SCT et CSPQ), Activitds
i (MDEIE), Afir 2 Q), Bétiment (SHQ et

SiQ), i ications (Services Québec), Eau
(MDDEP, CEHQ et MAMR), Enerpie (MRNF et Hydro Québac),
Secteur financier (MFQ et AMF), Santé (MSSS), Sécurité (MSP et

Té, ies de I {cspPa),

JRURCARE T S

Transport (VMTQ).

Avelider qveg la dernikre version du Yobleau synoptigue....

/

L
A T N I R R TR SN

Sysieew - Ensembie coordonné d'éléments maiériels ou immatériels et
d'eléments de geston et de contréie organisés selon des objectifs
communs et{ix¢s. Certans de ces éléments sont qualifiés de fonctions.
critiques en regard des conséquences directes sur l'atieinte de ces
abjectifs.

SRR 48505

Systéme qui 8 pour objectif de foumir des.

Le caractére i d'un systéme est étabii
selon la caracténisation de la nature el de 'ampleur des conséquences
générées par I'indisponibilité des ressources qu'il foumit sur tes autres
Syst entiels, ies activités i e, &n boul de
% ligne, sur la population,

Les systémes fournissent, produisent ou réglementent

%
‘\A velider avec I darni

7 v

ion du bebleau synoprique..

Résilience : un systéme en équilibre

Mettre en ploce des
‘mesures pour rétablr
le sysréme dons un
é1ct accepioble

futde Zoae
réferonce  {RveHie co
(equitibre}

fresthonce

Accepter des

perturtotions, 5i

les conséquences

sont acceptables

Délai (temps)
Flésilvnce

Maintenir un équiliby table entre dég ifai et

Altor au deti des infrastructurss
(au sens génie civil du terme)

Intégrer une notion de systéme

Résilience : un systéeme en équilibre

ot de Fsifience

tat

cétéronce Mettre en place des
{equllibre) mesures pour rétablir

te systeme dans un étg1
acceptoble

sont acceptables

Détai (temps)

Résilience : un systéme en équilibre

Rastitnog
1 \
<Efet ystdrs s %
Detaittaneo : fust dar = ses copeciis.
U
an irgraction.
‘cssentists * tes organismes.
‘Souvemementzux et paragoUVernsmentaux, s MuTCpatiss, iss entrepnses prvies qui
Mpssent.
Reéslitance : i
avceptable maigre des détellances.
i Avatider ave ia dernidre version t tablesu synoptique...
X
. o

INTERDEPENDANCES

La dégradation d'une
ressource essentelle ptifisée
estun
Rz
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s, epnen. A eon I3

T —,
RN rhARioak it el

Délai te

{  degradation RESILIENCE.
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ANNEXE F - EXERCICE DE L’OSCQ - TABLEAUX ATELIER 1
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ANNEXE G - EXERCICE DE L’OSCQ — QUESTIONNAIRE POST-EXERCICE

Exercice DOMINO
Node latable © ... e
Nom de ’animateur: ...........oiuiiiiiiiii e
Nom de I"ObServateur @ .......o.oiiii e
M/O présent(s) et
représentant (s)
Oui Non
Atelier 1 : Systémes essentiels et interdépendances 1 2 3 4 Commentaires
4+—P)
1. Le niveau d’intérét des participants a-t-il été assez 1 2 3 4
suffisant pour faciliter les échanges ?
2. Y a-t-il eu beaucoup d’échanges entre les participants de 1 2 3 4
la table ?
3. Y a-t-il eu des personnes qui n’ont pas participées au 1 2 3 4
débat et au travail ?
4. Les participants ont-ils manifesté le besoin de travailler 1 2 3 4
en commun et/ou de consulter les autres M/O ?
5. Les concepts de ressource, systeme interdépendance et
résilience sont-ils assez compris pour permettre un 1 23 4
travail efficace lors de cette journée ?
6. Les participants connaissaient-ils déja leurs dépendances 1 2 3 4
vis-a-vis des autres M/O ?
7. En se référant aux tableaux 1 et 2 de I'atelier 1 :
Les participants ont-ils réussi a répondre 4 : 1 2 3 4
.. la question 1 (ressources essentielles) ?
8. ...la question 2 (systémes essentiels) ? 1 2 3 4
9. ...laquestion 3 (interdépendance) ? 1 2 3 4
10. ... la question 4 (délai d’affectation) ? 1 2 3 4
11. ... la question 5 (conséquences sur la population) ? 1 2 3 4
12. ... la question 6 (mesures de prévention) ? 1 2 3 4
13. Y a-t-il eu d’autres problémes rencontrés lors du
déroulement de cet atelier ?
14. Y a-t-il eu des suggestions ou commentaires faits quant
a cet atelier, aux concepts abordés, ou a la démarche
gouvernementale ?
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ANNEXE H - OUTIL D’AIDE POUR LE PORTRAIT SECTORIEL

Cet outil d’aide pour dresser le portrait sectoriel s’inscrit dans la démarche

gouvernementale visant & accroitre la résilience des systémes essentiels au Québec.

e k.. SECurité publique S
’ Québec aes . - = —

Portrait sectoriel

L Secteur { 3

M/Opréseﬁts‘» I

“/Sommaire des feuilfes Excel suivantes :

"”étape 17 : tebieau a remplir par yotre sectaur

tadlesu de vos ressources a transmetire aus 11

“Etape 2°:
PEL autres secteurs

tabieau a remplir en fonction des tableaux regus

" “ftape 3°;
pe des 11 autres secteurs

N'hésitez pas i consulter l'aide méthodologique !

Tipe e 1, Erape 5., Boane 3 o e méthofelogiges -, 04

r £1ape 1: identification des extrants fournies par votre secteur

Eieropie de rbies Gidiés ate
{eui’nml'e durie ressouree .

Humzaines Metzre b disposidion

atat.ere  Energie ; Substance

L T Reégiementer,
Matérieties Bien [ Oljet el

infrastrycrure

Fenanc:erss | Liguidita / Capitai 7 At

Frreédit

Données / infgrmaticns

TiC . Réseaux matériels

elies ansme:
Tl Réseaux smmatériels
Service Fournir
RESSGURCE »
e 7 ree doit pouvei étre Indispanibie, exson indisponinitite N

des consequentes sur ia popuiation.




<

Ressources fournies

<

aBl6dels

ndiquer votre nom de secteur

Copier les
cellules B6

feuille
“Etape 1"
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Etape 3 : Identification des ressources utilisées par votre secteur

Lotharsilesé ci-d utiisent {es fourn:es par les autres secreurs
Ay Eéments responsables . | ]

u A S PR PRI I S Votre secteur utilise-t les
- r® L7 tevsouroes fournies | Bkmentds | Biiment 2+ | Bément 3+ | Stment 4+ | Bémem 54 | fiément 6+ | fidment 7+ des autres soctaurs de
tovurales por 05, 18le ansodté | vle svrocié | role aoni€ ] sSle assacé | 8k avsodd | cdle assodé | rote sisocté ramourcas des autres sectours
-+ sacteurs : wotre, {10 - oF 4 . : manidre ...... :
Sectewr "Activités go i ©OC = Ocasionnslie
.- Y = Uythgue

- €O = Continue
e ? = ienesaizpas
Autres-ipréiser)

Serteur "Artivités économigues” - .

Ayrras {préciser) .

Sectews "Aflmentation”. - T

9]




