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RESUME 

La vulnerability grandissante des organisations face aux aleas et Peventualite d'un 

sinistre affectant gravement les activites poussent, de plus en plus, les organisations a 

considerer la continuite des operations comme un point central de leur strategie. Les 

inondations et intemperies, survenues au Canada ou ailleurs dans le monde, ont fait 

particulierement prendre conscience de l'importance de proteger et de retrouver les 

processus cles d'une organisation et ce, quelques heures ou jours seulement apres la 

survenance d'un sinistre. Cette recherche se propose de determiner une methodologie 

d'evaluation de la vulnerabilite d'une organisation dans un contexte de continuite des 

operations. 

Afin de repondre a cette problematique, il a ete developpe une methodologie 

reposant sur l'approche par consequence c'est-a-dire sur les consequences liees a la 

degradation et a la perte d'une ressource utilisee par une organisation. 

Pour cela, il a ete mis en place deux outils qui sont deux matrices a completer. La 

premiere caracterise les activites au niveau de leurs proprietes temporelles. En effet, 

nombre de facteurs de la vulnerabilite ont deja ete identifies dans d'autres travaux, 

mais ces derniers s'appliquent avec plus ou moins de pertinence au contexte de 

continuite des operations. Par consequent, l'outil utilise de nouveaux facteurs qui 

sont des parametres temporels comme la compressibilite d'une activite ou l'existence 

de dates jalons liees a une activite. La deuxieme matrice, quant a elle, peint les 

dependances des activites face aux ressources utilisees pour leur realisation en 

determinant les consequences temporelles dues a l'indisponibilite d'une ressource. 

Celles-ci sont representees par des courbes de dependances qui montrent la capacite 

de tolerance temporelle d'une activite face a une ressource. L'approche developpee 

se concentre sur la caracterisation temporelle des vulnerabilites afin de fournir les 

marges de manoeuvres dont dispose l'organisation en temps de crise. 
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De plus, une application a l'Ecole Polytechnique de Montreal a ete realisee dans les 

travaux presentes dans ce document. Cette application permet de valider un certain 

nombre de parametres et de criteres de l'approche et met en relief les limites et les 

ameliorations possibles de la methodologie developpee. 

La methodologie permet de tracer un premier portrait de la vulnerability des 

organisations dans un contexte de continuite des operations. Elle n'a pas pour but de 

remplacer un plan de continuite des operations mais plutot de le completer. Ces 

travaux s'inscrivent dans une demarche proactive de gestion des risques et se 

presente done un travail de reflexion et de diffusion des connaissances liees a ce 

domaine vaste qu'est le risque. 
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ABSTRACT 

Nowadays, organizations have to cope with a growing vulnerability to hazards and 

are threatened by disasters which can cause activities interruptions. As a result, 

organizations tend to view business continuity as a momentous axe of their strategy. 

Floods and bad weather across Canada and all over the world have brought into 

focus of the importance to protect the critical operations of an organization even and 

mainly a few hours after a disaster. This present thesis will develop a methodology 

which will help organizations to assess their vulnerability in a business continuity 

context. 

In order to answer to this problematic, the developed methodology is based on the 

consequences approach. This approach focuses on the consequences of the used 

resources potential failure in an organization. 

Thus, two tools have been set up and come in the form of two tables to fill. The first 

one characterizes the activities made by the organization by giving their time 

properties. As a matter of fact, numerous vulnerability factors have been identified in 

former researches. Nevertheless, these are not particularly relevant to be applied to 

business continuity context. Consequently, this first table puts forward new temporal 

factors such as the activity compressibility or the existence of deadlines linked to 

each performed activities. The second table displays the activities time dependence 

on the resources that are used by organizations. That results in the time consequences 

assessment of the time consequences due to the used resources unavailability. 

Therefore, this approach focuses on the characterization of the time vulnerabilities so 

as to provide time scopes that organizations would have in time crisis. 

Furthermore, this methodology has been applied to the Ecole Polytechnique 

Montreal and the results are provided in this thesis. This application has been 
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realized in order to valid the factors that have been developed and to underline the 

eventual limits and improvements that can be done. 

The methodology provides a first picture of the organizations vulnerability in a 

business continuity context. It goal is not to replace a business continuity plan but 

more to complete it. This study is in line with a proactive risk management process 

and therefore wants to be a work of reflection and diffusion of the knowledge 

relative to risk management. 
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INTRODUCTION 

Attentats du 11 septembre 2001 \ pandemie de grippe aviaire en Asie2, ouragan 

Katrina3 et plus recemment Gustav4. Ce ne sont la que quelques exemples 

d'evenements tragiques pris dans l'actualite qui nous rappellent que la vulnerabilite 

de nos societes face aux risques est omnipresente. 

Durant l'annee 2007, les catastrophes naturelles ont fait pres de 16 000 victimes et 

provoque des pertes economiques s'elevant a des milliards de dollars. Et les chiffres 

ne vont pas en s'ameliorant puisque le prejudice economique global resultant des 960 

catastrophes naturelles de 2007 a atteint 82 milliards de dollars contre 50 milliards de 

dollars l'annee precedente (Munich Re group, 2008). De tels evenements ont pour la 

plupart des consequences economiques, sociales et politiques devastatrices. 

L'Amerique du Nord, en grande partie les Caraibes, est la zone du globe la plus 

touchee par les catastrophes : c'est en effet la qu'ont ete enregistres les trois quarts de 

tous les dommages causes par de grandes catastrophes naturelles (Munich Re group, 

2008). 

Le Canada n'est malheureusement pas a l'abri de ce genre de catastrophes. 

L'epidemie de SRAS5 et le black-out en Ontario6 en 2003, la crise du verglas7 au 

1 Les attentas du 11 septembre 2001 sont une serie d'evenements dramatiques qui ont eu lieu dans le 
nord-est des Etats-Unis le mardi 11 septembre 2001, faisant ainsi 2 973 victimes. 
2 La grippe aviaire est une infection par un virus grippal qui comprend plusieurs genres. En 2006, une 
souche virale de type A (H5N1) a ete identifiee dans de nombreux foyers aviaires en Asie du Sud Est. 
De meme, elle a ete a Forigine de quelques dizaines de cas d'infection d'humains en ThaTlande et au 
Vietnam. 
3 L'ouragan Katrina est un des ouragans les plus puissants a avoir frappe les Etats-Unis et surtout 
FEtat de la Louisiane, le 29 aout 2005, causant pres de 1 000 morts. 
4 Ete 2008, Gustav, deuxieme ouragan majeur de Fhistoire apres Katrina, a frappe les Grandes 
Antilles et le sud des Etats-Unis, provoquant 138 morts. 
5 Au printemps 2003, la pneumonie atypique a touche la ville de Toronto et a force la mise en 
quarantaine de 15 000 personnes. 
6 Le blackout de 2003 est une panne d'electricite qui a impacte les etats et provinces du nord-est de 
l'Amerique du Nord, le jeudi 14 aout 2003, a 16hl3. 
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Quebec et en Ontario en 1998, les inondations de Winnipeg8 en 1997 sont des 

evenements qui sont encore dans les memoires des Canadiens. 

Dans un tel contexte, les entreprises et organisations des secteurs publics et prives 

doivent affronter des risques qui menacent sans cesse leur perennite. Plus 

precisement, toutes les organisations sont vulnerables face a la survenance de 

sinistres qui peuvent brutalement provoquer 1'interruption, partielle ou totale, de 

leurs activites. 

La necessite de developper une demarche et une culture qui visent a reduire et a 

maitriser les risques lies aux interruptions d'activites parait done vitale et inevitable. 

Ce domaine de la gestion des risques est communement appele la gestion de la 

continuite des operations. On trouve aussi dans la litterature les termes synonymes de 

«continuite des activites», «continuite des affaires» ou «continuite 

operationnelle ». 

La continuite des operations est aujourd'hui plus que jamais un point strategique 

pour les organisations. En effet, les risques d'interruptions des activites augmentent 

chaque jour en raison des dependances et des vulnerabilites de plus en plus 

importantes des organisations envers les technologies (Cerullo et Cerullo, 2004). 

L'objectif de la recherche est de developper une methodologie d'analyse de la 

vulnerability des organisations dans ce contexte de continuite des operations. Elle 

reposera sur la mise en place de parametres simples permettant la modelisation des 

II s'agit de la plus grande catastrophe energetique de l'histoire du continent, les dommages s'elevent a 
six milliards de dollars americains. 
7 La crise du verglas est une expression faisant reference a une periode de 5 jours de pluie verglacante 
en Janvier 1998 a une temperature sous le point de congelation. Cette pluie s'est alors accumulee en 
une couche importante de verglas qui a entraine des pannes de courant et d'importants dommages aux 
arbres et aux infrastructures d'une partie de la province. 
8 D'avril a mai 1997, la riviere Rouge connait ses plus gros debordements du siecle. Environ 2 000 
km2 de terres de vallee sont recouvertes par les eaux de la riviere Rouge qui montent jusqu'a 12 m au-
dessus de son niveau normal. 
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interruptions des operations et de criteres permettant d'ameliorer la gestion de ces 

interruptions qui donnent souvent naissance a des crises. 

Le premier chapitre de ce memoire correspond a une revue litterature qui explore, a 

travers differents auteurs, les concepts de continuite des operations et de vulnerabilite 

en s'interessant aux principaux criteres qui caracterisent chacun d'eux. Elle presente 

egalement, a travers les differentes techniques d'analyse de risques, les liens entre 

ces deux concepts. Ainsi, cette revue de litterature permet de degager les definitions 

et les parametres qui sont juges pertinents et sur lesquelles 1'elaboration du travail 

presente dans ce document pourra s'appuyer. 

Le second chapitre de ce memoire presente les differentes contraintes qui font suite 

aux recherches dans la litterature. Ainsi, cette partie introduit le sujet de ce memoire 

et les objectifs qui y sont relies. 

Le troisieme chapitre de ce memoire permet de definir les differents concepts sur 

lesquels s'appuie le travail elabore. Ainsi, cette partie explique l'approche systeme et 

l'approche par consequences. Elle definit, egalement, les categories d'activites ou de 

ressources qui peuvent exister dans une organisation. Elle met, en particulier, 

l'accent sur le fait que les interruptions d'activites sont dues a la perte des ressources 

utilisees. 

Le quatrieme chapitre definit la methodologie d'analyse de vulnerabilite et chacune 

de ses etapes. Celle-ci se base sur une decomposition par niveaux de l'organisation et 

sur une determination des dependances des activites face aux ressources et des 

proprietes temporelles des activites. Cette partie presente, egalement, les deux outils 

matriciels qui permettent de recolter les informations necessaires a 1'analyse de 

vulnerabilite. 

Le chapitre 5 est une application de la methodologie a l'organisation «Ecole 

Polytechnique de Montreal ». Cette application est realisee afin de valider un certain 
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nombre de parametres et de criteres de l'approche developpee et de verifier leur 

applicability a une organisation. Ainsi, les activites principales de l'Ecole 

Polytechnique sont parametrees et leur dependance face aux ressources est definie. 

Au final, une serie d'activites et de services critiques pour l'Ecole Polytechnique est 

fournie. 

Le chapitre 6 permet un retour sur la methodologie et son application a l'Ecole 

Polytechnique. Les problemes et les limites du modele seront ainsi discutes, tout 

comme les points positifs. En particulier, une reflexion est faite sur les resultats 

obtenus par la methodologie et leur utilisation dans la gestion de crise. 

Le dernier chapitre vient clore ce memoire en rappelant les contributions de l'etude 

et en identifiant les axes de recherches et d'application offerts par ce travail. 



5 

CHAPITRE 1 : REVUE DE LITTERATURE 

La premiere partie de ce chapitre tente d'examiner et de mieux comprendre la gestion 

de la continuite des operations en regardant ses caracteristiques. Dans un second 

temps, cette premiere partie met l'accent sur la place qu'occupe la notion de 

« vulnerability » dans la gestion de la continuite des operations. Pour finir, il est fait 

etat de la notion de « vulnerability » afin de mieux la comprendre et de mieux 

l'evaluer pour les travaux presentes dans ce document. Dans cette partie, le terme 

« continuite des activites » est egalement utilise pour designer la continuite des 

operations car il apparait tres souvent dans les articles. 

1.1 La gestion de la continuite des operations 

1.1.1 La continuite des operations : definitions et concepts 

II n'existe pas de definition universelle de la continuite des operations dans la 

litterature. Dans un tel contexte, seules certaines definitions, jugees les plus 

significatives, ont ete retenues. II parait indispensable de conserver celle du 

gouvernement canadien et celles des associations de normalisation car ils ont pour 

role de standardiser et d'orienter les pratiques. II parait egalement legitime de mettre 

en avant la definition du Business Continuity Institute (BCI) qui est un organisme de 

reference en continuite des activites. Enfin, le point de vue corporatif sur la question 

se doit d'etre integre. En effet, les entreprises sont les premieres concernees par la 

gestion de la continuite des operations car une interruption de leurs activites 

pourraient leur couter chere et nuire a leur image de marque. 

Tout d'abord au niveau politique, le gouvernement canadien definit la continuite des 

activites comme « 1'ensemble des activites ou des actions entreprises pour assurer la 



6 

prestation des services ou des produits essentiels lors d'une interruption» 

(Gouvernement Canada, 2007). 

Au niveau normatif, deux textes ont ete retenus : premierement, la nouvelle norme 

canadienne CSA Z1600, fondee sur la norme americaine NFPA 1600, et portant sur 

la gestion des mesures d'urgence et de la continuite des activites ; et en deuxieme 

lieu, la norme britannique BS 25999 qui a ete la premiere norme au monde dediee 

exclusivement a la gestion de la continuite des activites. Leurs definitions de la 

continuite des activites sont respectivement les suivantes : 

« Processus continu approuve par la haute direction et finance de facon que 

les mesures necessaires soient prises pour determiner les effets des pertes 

possibles, maintenir les strategies et les plans de retablissement viables ainsi 

que la continuite des services et des operations ou la continuite des activites 

gouvernementales » (Association Canadienne de Normalisation [ACNOR], 

2007). 

«Processus de gestion holistique qui permet d'identifier les dangers 

potentiels qui peuvent menacer 1'organisation et de creer une structure qui 

permet d'etre resistante a ces attaques » (British Standards Institution [BSI], 

2006, traduction libre). 

Au niveau professionnel, la compagnie IBM qui est l'une des pionnieres et des 

leaders en systeme de securite informatique, caracterise la continuite des activites 

comme etant: 

« Une demarche de perennite de l'entreprise qui consiste a mettre en place, a 

tous les niveaux, des procedures visant a assurer le fonctionnement de ses 

activites et la disponibilite des ressources indispensables au deroulement des 

activites »(IBM, 2008). 
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Enfin, Bennasar (2008) concoit la gestion de la continuite des activites comme « la 

capacite d'une organisation a fonctionner en mode degrade », c'est-a-dire comme la 

capacite de fonctionner raeme en situation de crise majeure. 

En lisant ces differentes definitions, cinq points majeurs sont a retenir : 

• La notion de temps est centrale : le mot « continuite » lui-meme souligne 

Pimportance de la question temporelle. En effet, deux temps sont 

importants : la duree d'interruption des activites, qu'il faut limiter, voire 

eviter et le temps de reprise des activites suite a un sinistre (Lam, 2002). 

• La continuite des operations est un processus, c'est-a-dire qu'elle est 

constitute « d'ensemble d'operations successives, organisees en vue d'un 

resultat determine » (Centre National de la Recherche Scientifique [CNRS], 

2007). En particulier, comme le souligne la definition de la norme BS 25999, 

des etapes d'analyse et d'identification de risques feront partie de la gestion 

de la continuite des operations. 

» La continuite des operations est une demarche systemique, c'est-a-dire 

qu'elle concerne 1'organisation a tous ses niveaux dont la haute direction qui 

doit la supporter et faire preuve de leadership. 

• Ces definitions mettent en avant la notion de « services essentiels ». 

• Enfin, ces definitions revelent qu'il existe trois etats de fonctionnement de 

P organisation : avant interruption, pendant interruption et apres interruption. 

Comme il est ecrit precedemment, Pexpression « service essentiel» apparait dans 

certaines definitions dont celle du gouvernement canadien. Des recherches a travers 

la litterature montrent Pexistence de termes similaires pour designer la raeme notion 

que sont les termes « fonctions critiques », « activites critiques » ou « activites 

essentielles ». Une activite ou une fonction critique est definie comme : 
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• L'ensemble des « operations et activites sans lesquelles Forganisation serait 

rapidement incapable de realiser ses objectifs d'affaires» (BCI, 2007, 

traduction libre). 

• « Service ou fonction qui peut mener a la defaillance d'une unite d'affaires si 

celle-ci n'est pas realisee dans un delai specifique» (Municipalite de 

Niagara, 2006, traduction libre). 

Encore une fois, la notion temporelle apparait explicitement dans les deux definitions 

a travers les mots «rapidement» et «delais». Enfin, trois facteurs justifient 

l'importance d'assurer la realisation des activites critiques. La confiance des clients 

et des fournisseurs, l'image de marque et la sante financiere sont les trois criteres qui 

peuvent etre alteres par la moindre interruption des activites critiques (Nosworthy, 

2000). 

Les definitions retenues ci-dessus ont ete trouvees dans des documents ou des 

articles relatifs aux risques et/ou a la securite en entreprise. Cela tend a prouver que 

la gestion de la continuite des activites est une partie inherente du processus de 

gestion des risques. Mais quelle est exactement sa place dans ce vaste domaine ? 

1.1.2 Place de la continuite des operations en gestion des risques 

La gestion des risques en entreprise est une pratique deja connue et ancienne dans le 

monde de l'assurance et de l'informatique (Charbonnier, 1990). Elle est devenue, 

avec le temps, un domaine qui concerne toute entreprise quelle que soit sa taille et 

son secteur d'activites (BSI, 2006). 

Classiquement, le gouvernement et les organismes du domaine de la gestion des 

risques presentent des processus de gestion des risques en plusieurs etapes similaires 

au cycle presente dans la figure 1.1 qui schematise bien ces etapes generates (Conseil 
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pour la Reduction des Accidents Industries Majeurs [CRAIM], 2007 ; ACNOR, 

2000 ; ACNOR, 2007 ; Ministere de la Securite Publique [MSP], 2001 ; MSP, 2007). 
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Figure 1.1 - Processus global de gestion des risques (adapte de MSP, 2007) 

Le processus de gestion des risques presente dans la figure 1.1 se divise en trois 

grandes phases que sont 1'etablissement du contexte, 1'appreciation des risques et le 

traitement des risques. La phase d'etablissement du contexte examine 

l'environnement dans lequel la demarche doit etre realisee en specifiant en particulier 

les parametres (objet, portee, zone de l'etude) qui encadreront la mise en place du 
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processus. La phase d'appreciation des risques comporte trois etapes particulieres 

afin d'identifier et d'analyser les menaces et les elements exposes et aim d'evaluer 

les consequences et les risques associes. Enfin, la phase de traitement des risques 

rassemble les actions et les mesures a realiser afin de reduire l'exposition aux risques 

(MSP, 2007). 

Tel qu'illustre a la figure 1.1, la tendance en gestion des risques et en securite civile 

est de considerer quatre dimensions : la prevention, la preparation, l'intervention et le 

retablissement (MSP, 2007). Ces quatre dimensions constituent les intervalles au 

cours desquels l'organisation adopte des mesures particulieres ou realise des actions 

(Ministere de TEducation, du Loisir et du Sport du Quebec, 2007). 

Plus precis et plus centre sur les quatre dimensions de la gestion des risques, le cycle 

du groupe GSR montre, de maniere claire, la place de la gestion de la continuite des 

activites dans la gestion des risques (Figure 1.2). 

Ainsi, celle-ci est explicitement presente dans les phases de preparation et de 

retablissement avec respectivement la redaction du plan de continuite des affaires et 

la mise en place des procedures de continuite des affaires. De plus, comme la section 

suivante le soulignera, un certain nombre de techniques d'analyse qui composent la 

phase de prevention impliquent implicitement la gestion de la continuite des 

activites. 
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Figure 1.2 - Cycle de gestion des risques (adapte de Croupe GSR, 2008) 
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Ce chapitre a jusqu'ici mis en avant les differents parametres caracterisant la gestion 

de la continuite des activites et prouve qu'elle constituait une demarche integree du 

processus de gestion des risques. 

La section suivante va explorer, plus en details, les elements classiques d'une 

demarche de gestion de la continuite des activites. 

1.1.3 Continuite des operations et vulnerability 

Quelles sont les menaces auxquelles une organisation est exposee ? Quels sont les 

impacts de ces menaces sur l'organisation ? Des mesures de prevention et de 

protection ont-elles ete mises en place pour y faire face ? Autant de questions 

auxquelles la gestion de la continuite des activites se doit de repondre (Devargas, 

1999). 

Pour ce faire, la gestion de la continuite des operations s'appuie sur trois techniques 

d'analyse que sont l'analyse des menaces, l'analyse d'impacts et Panalyse de risques 

(Lam, 2002 ; Cerullo et Cerullo, 2004 ; ACNOR, 2007). Ces techniques font partie 

de la phase de prevention du cycle de gestion des risques et vont permettre aux 

organisations de mettre en place des procedures et des actions plus ciblees. Ces trois 

techniques sont examinees plus en details dans cette section. 

L'analyse des menaces consiste a identifier les sources de danger, les scenarios 

d'urgence et les menaces (internes comme externes) auxquels l'organisation est 

exposee. II faut ensuite determiner les probabilites d'occurrence des differents aleas 

identifies, soit de maniere qualitative (par niveau : eleve, moyen ou faible), soit de 

facon quantitative (de maniere chiffree) (MSP, 2007). Dans une entrevue pour le site 

internet de leur societe Computer Sciences Corporation (CSC), Franck Delbes et 

Philippe Prunier evoquent les typologies des menaces et rappellent que celles-ci 

peuvent intervenir a tous les niveaux de l'organisation (Delbes et Prunier, 2000) : 
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• Systeme d'information defaillant, erreur dans une application ou corruption 

de donnees, perte des moyens de communication ou simple panne materielle. 

• Perte d'acces aux infrastructures: greve, interruption de courant, 

impossibilite d'acceder aux locaux, erreur humaine. 

• Cas de force majeure : feu, catastrophe naturelle, acte de terrorisme. 

L'analyse d'impacts a pour but d'identifier les effets externes (sur les clients et les 

fournisseurs) et internes (financiere et image de marque) sur 1'organisation d'un 

evenement non desire (BCI, 2007 ; Lam, 2002 ; Cerullo et Cerullo, 2004 ; ACNOR, 

2007). La classification des consequences se fait egalement selon trois niveaux : 

faible, moyen et eleve; elle se realise en prenant en compte plusieurs facteurs 

comme les pertes financieres, les dommages a la reputation et la perte de clients ou 

de fournisseurs. De ce fait, elle montre les parties de l'organisation qui seraient les 

plus affectees par un incident et quel effet il en decoulerait. Si elle est realisee 

correctement, l'analyse d'impacts est le point d'appui d'un plan de continuite des 

activites et elle peut faire la difference entre un plan de continuite entierement 

developpe et robuste et un autre, mediocre (Doughty, 2000). Un recoupement entre 

divers articles demontre la correspondance entre les termes « analyse d'impacts », 

« analyse de consequences » et « analyse des repercussions ». 

L'analyse de risque est la combinaison de l'analyse des menaces et de l'analyse 

d'impacts. Cela se traduit par un croisement a travers une matrice dite « matrice de 

decision» avec, en ordonnee, la probability d'occurrence de la menace et, en 

abscisse, ses consequences sur l'organisation (Ordre des Ingenieurs du Quebec 

[OIQ], 2008) (Figure 1.3). Les echelles utilisees doivent souvent etre adaptees a 

l'organisation etudiee. 

Classiquement, la matrice est une matrice 3 x 3 et chaque menace est placee dans 

l'une des 9 cases constituant la matrice. Ce croisement permet de hierarchiser les 
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menaces. Les menaces placees dans la zone rouge correspondent a un risque eleve, 

celle en zone orange a un risque moyen et celle dans la zone verte a un risque faible. 

Probability d'occurrence de la menace 

Faible 

3 Risque faible 

| Risque moyen 

i Risque eleve 

Moyenne Eleve Impact 

Figure 1.3 - Matrice de decision liee a la probability d'occurrence (adapte de l'OIQ, 2008) 

La notion de vulnerabilite apparait dans la gestion de la continuite des activites 

puisque certains auteurs ajoutent, en plus de ces trois techniques d'analyses, 

1'analyse de vulnerabilite (Norswthy, 2000; Devargas 1999 ; Groupe GSR, 2008). 

Cette derniere s'inscrit egalement dans la phase de prevention du cycle de gestion 

des risques presente dans la figure 1.2. 

L'analyse de vulnerabilite est la continuite de 1'analyse des menaces. En effet, celle-

ci reprend la liste des menaces identifiees a l'etape de l'analyse des menaces, mais, 

en plus, elle permet a une organisation d'evaluer les niveaux de controles et de 

reponses dont elle dispose pour faire face a chacune d'entre elles (Nosworthy, 2000). 

Ainsi face a une menace identifiee, plus le niveau de reponse et de controle est eleve 

plus la vulnerabilite de 1'organisation face a cette menace est faible. 
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Une fois le niveau de vulnerability determine, le croisement dans une matrice de 

decision avec les impacts en abscisse et la vulnerabilite en ordonnee est realisable 

(Figure 1.4). Classiquement, la matrice est une matrice 3 x 3 et chaque menace est 

placee dans l'une des 9 cases constituant la matrice. Ce croisement permet de 

hierarchiser les menaces. Les menaces placees dans la zone rouge correspondent a un 

risque eleve, celle en zone orange a un risque moyen et celle dans la zone verte a un 

risque faible. 

Vulnerabilite 

Faible 

iue faible 

Risque moyen 

H H Risque eleve 

Moyenne 

Figure 1.4 Matrice de decision liee a la vulnerabilite d'une organisation (adapte de Nosworthy, 
2000) 

L'analyse des risques et 1'analyse de vulnerabilite sont deux demarches regies par 

des mentalites differentes. La premiere se concentre sur chaque menace et la maniere 

dont elle affecte 1'organisation alors que la seconde se concentre sur 1'organisation 

elle-meme et son systeme de protection face a la menace. 
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La difference interpretative entre les figures 1.3 et 1.4 peut etre faite a l'aide d'un 

exemple. Ainsi, on considere la menace « inondations sur une ville», notee menace A 

et 1'organisation « Lambda » situee dans un batiment de la zone inondable. D'apres 

la figure 1.3, la probability d'occurrence de l'inondation est consideree comme 

moyenne et les consequences d'une telle inondation sur l'entreprise Lambda est 

estimee comme moyenne en tenant compte des pertes financieres et des pertes de 

donnees associees. Le risque est alors considere comme moyen. D'apres la figure 

1.4, l'organisation Lambda est consideree comme faiblement vulnerable face a cet 

evenement en raison de ses moyens de protection contre les inondations et en 

particulier de l'existence d'un centre de repli hors de la zone inondable. Les 

consequences liees a la survenance de Fevenement sont toujours estimees comme 

moyenne. Par contre, dans le cas de la figure 1.4, le risque est alors considere comme 

faible. La difference entre ces deux evaluations du risque (moyen dans la figure 1.3 

et faible dans la figure 1.4) demontre que la vulnerabilite integre a la fois la 

survenance de la menace et le comportement de l'organisation face a cette menace. 

Pour Devargas (1999), 1'analyse de vulnerabilite doit identifier les facteurs de 

l'organisation qui peuvent avoir un impact negatif sur les activites. De ce fait, elle se 

penchera entre autres sur les infrastructures, le personnel, les communications, les 

systemes de controles associes. 

La norme canadienne Z1600, qui se presente comme une volonte de creation d'un 

consensus et d'uniformite des definitions et des pratiques, aborde vaguement la 

notion de vulnerabilite. Elle indique, qu'apres avoir realise l'analyse de risques, il 

faudrait tenir compte de la vulnerabilite et que cette derniere est « creee par des 

capacites sociales, physiques et economiques limitees ». 

Ainsi, selon les auteurs, la vulnerabilite n'est pas systematiquement presente dans la 

gestion de la continuite des activites et lorsque celle-ci apparait, elle est abordee avec 

peu de clarte et est done peu utilisable. 
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Alors pourquoi la notion de vulnerability n'apparait pas systematiquement et est 

souvent mal comprise ou utilisee ? 

La presence ou non de la vulnerability dans la gestion de la continuity des activites 

vient en fait de la definition du risque que vont considerer les auteurs. Sans vouloir 

rentrer dans le detail de la definition du risque car cela n'est pas ici l'objet central du 

memoire, il faut retenir que certains considerent que le risque correspond au couple 

(alea, consequences) (OIQ, 2002 ; Cameron et Raman, 2005) et d'autres au triplet 

(alea, vulnerability, consequences) (Torterot, 1993 ; Robert, 2007) C'est pourquoi 

certains integrent l'analyse de vulnerabilite a part entiere dans leur processus de 

gestion de la continuite des activites et d'autres pas. 

L'amalgame entre vulnerabilite et alea survient souvent dans les textes lus et etudies 

pour ce travail. La premiere raison de cet amalgame est due au fait que la notion de 

vulnerabilite est mal connue et car, dans un second temps, la notion de menace ou 

d'alea ne saurait etre isolee de celle de vulnerabilite (Bulinge, 2002). 

Dans un tel contexte, pour mieux evaluer la vulnerabilite et la reduire, il faut, tout 

d'abord, mieux la comprendre et connaitre ses caracteristiques. 

1.2 Le concept de vulnerabilite 

Le terme vulnerabilite (ou « vulnerability » en anglais) possede une interpretation 

differente selon les milieux professionnels (assureurs, climatologues, ingenieurs, 

sismologues, etc.) ou le contexte en question (informatique, finance, securite civile, 

etc.). Son utilisation est de plus en plus frequente aujourd'hui; il parait done 

necessaire de retracer l'historique de la vulnerabilite dans le domaine de la gestion 

des risques. 
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1.2.1 Cadre general 

L'origine linguistique du mot et son usage dans la litterature tient sa racine de deux 

mots latins : 

• « vulnus » pour la plaie ; 

• « vulnerablis » qui depeint un soldat blesse et susceptible de mourir. 

Pour le Petit Larousse (2007), la vulnerabilite est le « caractere vulnerable de 

quelque chose ou de quelqu'un » ; plus precisement, se dit de « quelque chose ou de 

quelqu'un qui donne prise a une attaque ou susceptible d'etre blesse, attaque ». 

Selon Little (2002), la vulnerabilite est la « sensibilite a toute forme de dommage, 

qu'elle soit physique, morale ou spirituelle, aux mains d'un agent ou d'un 

organisme ». 

Selon le Groupe d'Experts Intergouvernemental sur l'Evolution du Climat (GIEC) 

c'est « la mesure dans laquelle un systeme est sensible ou incapable de faire face aux 

effets defavorables des changements climatiques, y compris la variabilite 

climatique »(GIEC, 2001). 

Nombreuses sont done les definitions generates de la vulnerabilite utilisees dans la 

litterature. Si celles-ci sont differentes dans leur formulation, elles possedent 

neanmoins un point commun : elles tournent essentiellement autour de la sensibilite 

d'un systeme en reaction a un stimulus, un danger ou un alea (« hazard » en anglais). 

1.2.2 La vulnerabilite en gestion des risques 

Le concept de vulnerabilite apparait durant les annees soixante-dix dans la litterature 

de la gestion des risques. Mais, meme si la notion tend partiellement a justifier la 

survenance d'un risque dans les organisations, celle-ci ne retient pas l'attention des 

dirigeants (Smith, 2005). Les racines du concept en gestion des risques peuvent etre 
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retracees a travers les deux pionniers : Turner des 1976 puis Reason des 1987 (Smith, 

2005). 

Turner a en effet remarque qu'il existait un fosse entre les moyens de controle et de 

protection des systemes au sein des organisations et les aleas auxquelles elles 

devaient faire face (Turner, 1976 ; Turner, 1978). C'est ce fosse qui cree une 

faiblesse et une fissure potentielle au sein de l'organisation et qui va faire qu'un 

incident va se transformer en accident qui pourra lui-meme dormer naissance a une 

crise. Concretement, quand un alea survient, il n'y aura rien a faire pour eviter la 

propagation de Pevenement s'il n'y a pas de protection ou de controle en place. C'est 

pourquoi, Turner prefere parler de « desastre fait par 1'Homme » (Man made 

disaster) plutot que d'« alea naturel » (naturel hazard) (Turner, 1978). 

Reason (1997, 2000) reprend pour sa part la meme approche que Turner en insistant 

sur les limitations des decisions prises par les gestionnaires en cas de crises qui 

viennent elles-memes augmenter la vulnerabilite de l'organisation. II est aussi 

interessant de noter des maintenant que les deux auteurs parlent de l'organisation en 

utilisant le terme « systeme » et par consequent, l'organisation est vue comme un 

ensemble de processus et de systemes (techniques ou non) a controler. De plus, les 

deux auteurs tendent a decrire la vulnerabilite comme une propriete inherente a 

l'organisation et non comme un principe relie a un phenomene exterieur. 

Cerullo et Cerullo (2004) vont plus loin sur les origines de la vulnerabilite des 

organisations. En effet, ces derniers affirment que, d'un cote, les organisations sont 

de plus en plus ouvertes et transparentes dans leur processus et, d'un autre cote, elles 

ont besoin d'interagir avec le monde et les partenaires exterieurs. Ce dilemme cree 

des problemes de dependances et de difficultes de controle qui conferent aux 

organisations des proprietes de vulnerabilite inevitables. 

C'est surtout apres les attaques du 11 septembre 2001 que le terme « vulnerabilite » a 

vu son utilisation s'intensifier. Les definitions se sont alors multipliees sans encore 
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trouver une definition unique. Classiquement, la vulnerabilite fait reference a 

Pensemble des dommages et des pertes que subit un systeme a la suite de la 

survenance d'un alea (Mauro, 1993 ; Reghezza et Veyret , 2005). Le systeme etant 

un « ensemble coherent d'elements lies par des objectifs, des responsabilites ou des 

missions communes et fixees ». Par exemple, cela peut etre une entreprise ou une 

municipalite (Robert, 2007). 

La vulnerabilite vue comme « dommages », sous-entend l'existence d'une fragilite 

au sein du systeme. En 2003, le guide Business Continuity Planning for NHS 

Organisations definit d'ailleurs la vulnerabilite comme une faiblesse d'un groupe 

d'actifs qui peut etre exploitee par une menace (National Health Service [NHS], 

2003). Securite publique Canada (SPC) (2008) definit, quant a elle, la vulnerabilite 

comme la « sensibilite d'un systeme aux dommages decoulant d'un alea ». 

Les travaux du Centre risque et performance (CRP) menes par le professeur Benoit 

Robert de l'Ecole Polytechnique de Montreal, ajoutent aux differentes notions sous-

jacentes a la vulnerabilite, la notion temporelle et la notion d'etat du systeme, en 

definissant la vulnerabilite comme « la caracterisation dans le temps de la sensibilite 

d'un systeme susceptible de subir des defaillances en fonction de son etat » (Robert, 

2007). Cette idee qu'une organisation peut avoir plus de deux etats (fonctionnel ou 

hors fonctionnement) et peut evoluer dans le temps est reprise par d'autres 

chercheurs comme le montre la definition suivante : la vulnerabilite est le « degre a 

partir duquel le systeme est susceptible de defaillir, d'etre endommage, et de 

tomber » (Smit et al, 2000, traduction libre). 

Archimbaud et Longeon (1999) definissaient la vulnerabilite comme les facteurs 

intrinseques et faiblesses du systeme qui le rend sensible a une menace. 

Finalement, il faut retenir de ces differentes definitions, que la notion de vulnerabilite 

fait reference aux notions suivantes : 
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• Dommages et pertes ; 

• Sensibilite; 

» Temps; 

» Action directe sur l'etat d'un systeme. 

1.2.3 Typologie de la vulnerabilite 

Nous avons degage de la litterature deux grandes approches de regroupement de la 

vulnerabilite. 

La premiere approche est celle de Bulingue (2002) qui percoit la vulnerabilite 

comme la part intrinseque de l'individu ou de l'organisation dans son rapport avec 

l'environnement. Celui-ci regroupe les vulnerabilites selon leur origine. On distingue 

ainsi les vulnerabilites : 

• des personnes que Ton retrouve sous l'appellation facteur humain ; 

• des organisations au niveau de la hierarchie, des relations internes/externes, 

de la culture; 

• des structures dans la conception des locaux des materiels et des 

installations ; 

• strategiques ou operationnelles, a travers les facteurs environnementaux. 

Le tableau 1.1 synthetise le regroupement et les typologies etablies par Bulingue 

(2002); il faut noter que tous les exemples de niveaux de decomposition sont des 

facteurs internes a l'humain ou a l'organisation et qu'il ne presente aucun alea 

anthropique ou naturel. 
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Tableau 1.1 - Typologie des vulnerability (Bulingue, 2002) 

ORIGINE 

Personnes 

Organisations 

Strategies 

Structures 

NIVEAU 

Psychotechnique (motivation, 

competence, integrite morale, esprit 

d'equipe) 

Physique (etat de sante, integrite 

physique) 

Social (situation familiale, contexte) 

Equipe (cohesion, discipline, 

dynamisme) 

Management 

Choix et options 

Patrimoine (savoirs faire, projet, 

innovation et brevets) 

Environnement concurrentiel (clients 

fournisseurs, concurrents) 

Installations (immeubles, locaux) 

Materiels (machines, informatique) 

La deuxieme approche consiste a decomposer la vulnerabilite en trois categories 

(Grivault, 2006 ; Lam, 2002) : 

• La vulnerabilite humaine liee a une perte de la ressource humaine ; 
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• La vulnerabilite technologique et materielle liee a une degradation des 

ressources technologiques, physiques et materielles ; 

• La vulnerabilite environnementale liee a 1'accessibility des espaces de travail 

ou de regroupement. 

Cette derniere approche met en avant que la vulnerabilite est liee a l'approche par la 

gestion des ressources evoquee dans la norme CAN/CSA Z1600. La gestion des 

ressources est «un processus en vue d'identifier et de gerer les ressources 

disponibles pour permettre un acces sans entrave et en temps opportun aux 

ressources necessaires » pour realiser les activites (ACNOR, 2007). 

Ce principe qui consiste a considerer les ressources utilisees est egalement repris 

dans les travaux d'interdependances et d'etudes de la vulnerabilite des municipalites 

realises par Robert et al. (2008). Pour cela, il est preferable d'adopter une approche 

par consequences basee sur l'utilisation faite des ressources au sein de l'organisation 

qu'une approche centree sur les aleas (Robert, 2007). En effet, le fait que la liste des 

aleas soit infinie, qu'il existe une incertitude face a la valeur de la probabilite 

d'occurrence d'un alea et que plusieurs aleas peuvent provoquer le raerae effet sur 

l'organisation, justifient que l'approche par consequences soit consideree plus 

adequate. 

1.3 Positionnement 

Les points suivants ont ete retenus suite a la recherche menee sur la litterature 

existante. 

II existe deux paradoxes dans la litterature colligee portant sur la vulnerabilite et de 

la continuite des operations. 
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Tout d'abord, avec les definitions vues, on se rend compte que la vulnerability est 

due aux caracteristiques de l'organisation et a son comportement. Or, les outils 

actuels a l'instar de la matrice d'analyse des risques, montrent que, pour le moment, 

la vulnerabilite est traitee par rapport a chaque alea sans mettre en avant la propriete 

ou caracteristique de l'organisation qui est la vraie source de vulnerabilite. Cela 

revient finalement a considerer la vulnerabilite exclusivement par rapport a un alea 

et, done, d'en faire un facteur externe alors que celle-ci est intrinsequement liee au 

systeme. 

Ensuite, les professionnels du domaine et les auteurs sur le sujet s'accordent a dire 

que le temps est la notion cle en continuite des operations. Cela est confirme par les 

definitions vues precedemment de la notion de «continuite des activites», 

d' « activites critiques » et de « vulnerabilite », dans lesquelles la notion de temps 

apparait explicitement. En effet, en continuite des operations, il faut se concentrer sur 

la minimisation de deux durees : la duree d'interruption des activites et le temps de 

reprises et de retablissement des activites. Or, aucune des methodes d'analyse (ou 

outil de gestion) repertoriees ne se concentrent sur le facteur « temps ». 

Enfin, pour ce travail, la definition de la vulnerabilite qui sera utilisee est la 

suivante : 

« Caracterisation dans le temps de la sensibilite d'un systeme susceptible de subir des 

defaillances en fonction de son etat» (Robert, 2007). 

Cette definition regroupe les facteurs de temps, de degradations, de sensibilite et 

d'etat du systeme degages precedemment. Concretement, la vulnerabilite est ici vue 

comme un point de rupture, une faiblesse interne au sein d'un systeme qui laisse la 

possibilite a un alea de survenir. Dans cette optique, la vulnerabilite est etroitement 

liee a la perte de ressources utilisees par l'organisation. 
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CHAPITRE 2 : PROBLEMATIQUE ET OBJECTIFS DE 
RECHERCHE 

2.1 Mise en contexte 

A travers le chapitre precedent, la litterature revele que l'analyse de vulnerabilite en 

continuity des activites est un champ de recherche relativement nouveau. Le fait que 

le gouvernement du Quebec et que l'ACNOR redigent pour 2009 des documents 

concernant la gestion de la continuite des activites en est une preuve evidente. De 

plus, il est difficile de se referer a une bibliographic scientifique. Nombres de 

references et d'articles trouves sont le fruit du travail de professionals ou de 

consultants avant d'etre ceux de scientifiques. 

De ce fait, il n'existe pas d'uniformite ou de consensus concernant les definitions et 

les techniques sur le theme de la continuite des activites et de la vulnerabilite. 

Neanmoins, il faut garder en memoire certains points enonces par les auteurs et par 

les organisations. 

Tout d'abord, la litterature revele que la vulnerabilite est un concept lie directement a 

l'organisation. Elle est un facteur intrinseque qui, selon ses caracteristiques, donnera 

le niveau de sensibilite du systeme face a une menace (Barlette, 2002). 

Ensuite, la litterature rappelle que le leadership est essentiel pour entreprendre toute 

demarche dans le domaine de la continuite des operations au sein d'une organisation. 

Cela passe par une bonne repartition des roles et des responsabilites afin de 

sensibiliser chacun sur l'interet de la chose. Le soutien de la haute direction dans 

l'application d'une gestion efficace est primordial. 
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De plus, les le9ons tirees du passe demontrent que l'approche generale et classique 

qui consiste a faire en sorte que la continuite des operations soit reliee a un type 

precis de menaces et de scenarios (et a des probabilites d'occurrence de ces derniers) 

est peu fonctionnelle. Cela nous conduira a utiliser l'approche par consequences 

developpee par le CRP (Robert, 2007). 

2.2 Problematique 

Devant les differentes remarques faites precedemment, la problematique apparait 

comme logique et naturelle. En effet, il parait primordial d'aider les organisations a 

mieux connaitre leur vulnerabilite dans un contexte de continuite des operations. 

Cela leur permettrait de mieux comprendre leur vulnerabilite afin de mieux l'evaluer 

et, de ce fait, pouvoir mettre en place les mesures adequates d'attenuation ou de 

protection. 

Face a une telle problematique, les defis sont multiples. II faut effectivement que la 

methodologie developpee dans ce document ne soit pas basee sur des scenarios ou 

les probabilites d'occurrence d'un alea mais sur les consequences. En effet, 

l'approche par consequence se montre plus pragmatique et systemique qu'une 

approche scenario. Cela conduit a s'interesser a l'organisation elle-meme et non plus 

a la liste des differents aleas qui pourraient potentiellement l'affecter. Cela se traduit 

par une methodologie concentree sur une approche « systeme » de l'organisation. 

Aussi, nombre de facteurs de la vulnerabilite ont deja ete identifies. Or, ces types de 

facteurs s'appliquent avec plus ou moins de pertinence au contexte de continuite des 

activites. Par consequent, l'approche a developper doit etre basee sur de nouveaux 

facteurs centres sur le temps. En effet, la notion temporelle est la notion cle en 

continuite operationnelle. Dans les quelques outils ou methodologies actuels, on 

retrouve des matrices croisant la probabilite d'occurrence d'un evenement avec le 
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poids de la consequence ou de son impact; mais aucune ne se concentre sur le temps 

ou le delai d'interruption d'un service ou d'une ressource. Ceci parait paradoxale 

puisque tous les auteurs et les organisations s'accordent a dire que le temps est 

Pelement cle en continuite des operations. Prendre en compte le temps dans nos 

travaux constitue done une problematique majeure. 

Le travail, qui devra etre realise, devra faire face a la problematique de la mise en 

place et de Pintegration d'une nouvelle methodologie dans une organisation. C'est 

pourquoi l'approche a developper doit etre simple a mettre en place et doit etre 

utilisable par le plus grand nombre d'organisations. Ainsi, il serait interessant de 

proposer une analyse de la vulnerabilite qui permet d'integrer les resultats dans une 

seule grille de lecture. 

La methodologie contiendra un certain nombre d'informations qui donnera done lieu 

a une cueillette de donnees a l'interne et peut etre meme a l'externe de l'organisation 

etudiee. La methodologie devra done faire face au probleme lie a Pacces a 

l'information et a la confidentialite des donnees. 

2.3 Sujet de recherche 

Le sujet decoulant naturellement des remarques precedentes est «1'etude de la 

vulnerabilite d'une organisation dans un contexte de continuite operationnelle ». II 

s'agit done de trouver et de developper une reponse a Paralyse de vulnerabilite des 

organisations en continuite des activites. 

La reponse a une telle problematique passe par la mise en place d'une methodologie. 

Cette methodologie tachera de relever les defis enonces dans la partie precedente afin 

de se demarquer des travaux precedemment faits et d'aj outer des elements nouveaux 

et fonctionnels a la gestion des risques. 
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La methodologie s'appuie sur des outils necessitate la cueillette d'un certain nombre 

d'information au sein de l'organisation dont la vulnerabilite est analysee. L'approche 

developpee permettra de repondre a des questions cles que la direction generate peut 

et doit se poser dans un contexte de continuity des activites. Les lignes directrices et 

les principes de base de l'approche sont aussi presenters dans ces travaux de 

recherche. Enfin, une application a l'organisation «Ecole Polytechnique de 

Montreal» permet de valider un certain nombre de parametres et de criteres de 

l'approche developpee. Les outils developpes sont dynamiques; et selon 

l'organisation etudiee, il sera montre qu'une adaptation est possible. 

2.4 Objectifs 

L'objectif principal est de developper une methodologie d'analyse de la vulnerabilite 

afin d'aider les organisations a posseder une meilleure connaissance de leur 

vulnerabilite dans un contexte de continuite operationnelle 

Pour cela, il existe des objectifs induits par la vulnerabilite et des objectifs induits par 

la continuite des operations. Pour le travail presente dans ce memoire, trois objectifs 

ont ete fixes. Les deux premiers sont des objectifs theoriques et le troisieme, un 

objectif empirique relie a l'application de la methodologie. 

Objectif 1 

Etablir des criteres et des parametres permettant de caracteriser au niveau temporel 

les activites d'une organisation. 

Objectif 2 

Faire un portrait des defaillances des activites de l'organisation. 



29 

Objectif3 

Synthetiser les resultats a travers la mise en place d'un outil simple et facile a mettre 

en place dans les organisations. L'outil devra etre flexible afin de laisser place a 

l'adaptation et a la mise a jour. 
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CHAPITRE 3 : CONCEPTS DE DEVELOPPEMENT 

La methodologie d'analyse de la vulnerabilite developpee dans ce memoire repose 

sur un certain nombre de principes. Cette partie presente les concepts qui gouvernent 

la methodologie et qui aideront a repondre aux objectifs fixes. 

3.1 Analyse globule de Vorganisation : I'approche « systeme » 

L'approche systeme est une approche adaptee des travaux du CRP. Elle modelise 

1'organisation comme un systeme (Figure 3.1). Un systeme est defini comme un 

«ensemble coherent d'elements (ou de processus) lies par des objectifs, des 

responsabilites ou des missions communes et fixees » (Robert et al., 2008). 

L'approche « systeme » est basee sur le principe que le fonctionnement de toute 

organisation repose sur l'accomplissement et le respect de ses missions. Les missions 

d'une organisation sont la raison d'etre de 1'organisation et se traduisent par la 

fourniture d'une ressource, d'un bien ou d'un service. Une organisation peut done 

avoir plusieurs missions selon qu'elle fournit une ou plusieurs services, biens ou 

ressources. 

Pour remplir ses missions, 1'organisation doit realiser certaines activites. Pour les 

effectuer, ces dernieres necessitent l'utilisation de ressources et de services qui 

peuvent etre internes comme externes a 1'organisation. 

La figure 3.1 souligne le fait que les activites peuvent etre divisees en deux 

categories, critique et de soutien. La difference entre ces deux categories sera 

explicitee plus loin dans ce chapitre. 
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Ertfites ; 

ORGANISATION 

Ressources, 
services, etc 

Entites 
internes: 

ACTIVITES 

iCritiques^ 

De Soutien 

MISjSION(S) Ressources, 
services, etc 

Figure 3.1 - Schematisation de l'organisation type (Robert et ui, 2008) 

3.2 Approchepar consequences 

La modelisation de l'organisation en tant que systeme suggere que pour realiser ses 

activites, l'organisation utilise un certain nombre de ressources. Ainsi, le triangle des 

contraintes qui regit la gestion de projet, a inspire la modelisation de la realisation 

des activites au sein d'une organisation. 

Processus 

Organisation 

Ressources physiques 

Figure 3.2 - Triangle de fonctionnement d'une organisation 
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Cette schematisation souligne le fait que pour mener a bien ses missions, une 

organisation doit realiser un ensemble d'activites (resume sous le terme 

« processus ») en utilisant des ressources humaines et physiques. 

En observant ce triangle, on comprend qu'une defaillance ou une perte de Fun des 

sommets du triangle compromet la fourniture des activites de l'organisation et, a 

fortiori, sa mission. L'interruption d'une activite est done liee a la degradation et la 

perte d'une ou de plusieurs ressources utilisees pour sa realisation. 

Ainsi, l'approche par consequences est une approche developpee par le CRP. Elle se 

demarque des approches classiques d'analyse des risques qui se concentrent sur les 

menaces. En effet, elle se focalise sur revaluation des consequences liees a la 

degradation et la perte d'une ressource ou a la defaillance d'un service sur la mission 

de l'organisation (Robert, 2007). 

Les dimensions de l'approche par consequences se traduisent par les deux questions 

suivantes : 

• Quelles sont les utilisations des ressources (ou services) fournies par le 

systeme ? 

• Comment la degradation de la ressource (ou service) fournie affecte le 

systeme ? 

3.3 Classification des activites 

Pour remplir chaque mission, l'organisation doit realiser certaines activites. Le terme 

"activite" est utilise ici avec un sens precis : il designe un ensemble distinct d'actions 

identifiees, organisees selon un processus logique, observable en tant que tel. II peut 
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designer aussi une ou plusieurs taches executees par un ou plusieurs employes a 

l'interieur d'un processus de 1'organisation (CNRS, 2007). 

Comme le montre la figure 3.1, 1'ensemble des activites realisees par une 

organisation, peut etre separe en deux grandes categories distinctives : 

• Les activites critiques ; 

• Les activites de soutien. 

Pour la methodologie presentee ici, il a ete choisi de conserver la definition suivante 

qui decrit les activites critiques comme etant les activites dont « la realisation affecte 

directement la mission d'un systeme ». (CRP 2007). Elles s'opposeront a celles de 

soutien qui viennent aider ou completer les activites critiques. 

II est essentiel d'effectuer ce travail de distinction car, dans une situation de 

defaillance ou de reprises des activites apres une defaillance de 1'organisation, toutes 

les activites ne pourront pas reprendre en meme temps ou fonctionner a 100% (en 

etat normal). La distinction entre les activites critiques et celles de soutien est due au 

fait, qu'en phase de retablissement, une organisation ne peut allouer des ressources 

en continu ou de maniere infini en quantite et en couts financiers (BCI, 2007). 

L'organisation devra done se concentrer sur ses activites critiques qui affectent 

directement la mission et qui deviennent ainsi prioritaires sur les autres en temps de 

crise. Les autres activites, qui sont celles de soutien, devront, quant a elles, etre 

suspendues temporairement ou « reduites »jusqu'a un retour a la normale. 

3.4 Etat des activites 

Le CRP mene des tiravaux portant sur les interdependances entre les reseaux de 

support a la vie (RSV). Lors de ces travaux, la necessite de mettre en place un 
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systeme de mesure pour representer l'etat des systemes a vu le jour. A l'image du 

travail effectue, un code d'etat de fonctionnement des activites a ete etabli pour les 

travaux preserves dans ce document (Robert et al. 2008). 

Ce choix se justifie par le fait que l'etat des activites n'est pas binaire : une activite a 

plus de deux etats de fonctionnement. En effet, il existe un etat entre l'etat ou 

« l'activite est realisee normalement» et l'etat ou « l'activite n'est plus realisee ou 

interrompue ». Cela correspond a un etat degrade ou Pactivite est encore realisee 

mais en qualite ou en quantite reduite par rapport a un etat de realisation normal (etat 

de reference). 

C'est pourquoi, trois etats de fonctionnement d'une activite ont ete definis. Chaque 

etat est defini par un nom et par un code couleur (vert, orange, rouge) (Figure 3.2). 

Chaque etat est defini de la facon suivante : 

Etat vert ou etat de fonctionnement normal: cela correspond a l'etat de reference. 

L'activite est realisee correctement par rapport aux exigences de qualite et de 

quantite imposees par la direction ou par les normes. 

Etat orange ou etat de fonctionnement degrade : L'activite a subi la perte d'une 

ressource qu'elle utilisait et cette perte entraine une degradation sensible du 

fonctionnement de l'activite. Cependant, l'activite est encore realisable et realisee 

mais elle est ralentie (elle ne remplit plus les conditions de fonctionnement, en 

quantite et en qualite, voulues). 

Etat rouge ou etat hors fonctionnement: la perte de la (ou des) ressource a 

provoque P arret de Pactivite. L'organisation est arrivee a un point ou elle n'est plus 

capable de fournir Pactivite consideree. 

L'equivalence linguistique entre les termes suivants est admise : 

• « Fonctionnement degrade » et « fonctionnement ralenti » ; 
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• « Hors fonctionnement », « arret » et « interruption » d'une activite. 

ETATVERT ETAT ORANGE '' ETATROUGE ' 
hoiK'tiiiiinunicni nnim.il tonuionncmiMir do«r.Klc ' ..Iva&ibncLumncirieRt'. 

Figure 3.3 - Etats possibles d'une activite 

Le code couleur n'a pas ete choisi au hasard : il a ete choisi pour garder une certaine 

uniformite avec le code couleur (vert, jaune, orange, rouge) des systemes d'alertes 

precoces utilise en mesure d'urgence ou encore celui utilise par la methodologie des 

reseaux de support a la vie du CRP. Meme si la signification des couleurs est 

quelque peu differente, la mentalite qui les gouverne est la meme. II faut noter que le 

niveau jaune correspondant a un etat intermediate entre l'etat vert normal et l'etat 

orange degrade n'est pas repris dans ce concept. Cela est du au phenomene que Ton 

nommera « gestion active ». En effet, il est courant qu'une ressource (en particulier 

la ressource humaine) soit absente sur une courte periode, non critique, sans pour 

autant affecter le travail et la realisation des activites. C'est ce que nous appelons 

l'etat de gestion active. Celui-ci ne correspond pas a de la continuity des operations 

et done, nous n'en tenons pas compte, pour ne pas surcharger la methodologie 

developpee dans ce memoire. 

3.5 Parametre de mesure de I 'activite 

Pour le developpement de la methodologie, il a ete etabli que toute activite est 

mesurable et peut etre representee par un parametre de mesure. Ce parametre 

caracterise 1'activite et permet de la mesurer. En effet, le parametre correspond a 

revaluation, qualitative ou quantitative, de la qualite de l'activite realisee. II peut, 

par exemple, s'agir d'un rendement, une efficacite ou des objectifs de production qui 

doivent etre realises a travers une activite. 

http://nnim.il
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En fixant deux valeurs, dites seuils, du parametre (notes seuili et seuih), on peut 

definir les trois etats de l'activite. Le premier seuil permet de distinguer la frontiere 

entre l'etat vert de l'etat orange. Le second seuil permet lui de separer l'etat orange 

de l'etat rouge. II faut seulement deux seuils de mesures de l'activite car il n'a ete 

defini que trois etats possibles et il n'existe done que deux frontieres (frontiere etats 

vert/orange et frontiere etats orange/rouge). Cette approche se traduit a travers la 

figure 3.3 : 

Etats d'une activite 

ETATVEPT , ETAT ORANGE 
Fonctionnement norma' i Fonct.o-mement degrade 

Seuili Seuil2 Parametre 
de mesure de l'activite 

Figure 3.4 - Parametrage de l'etat d'une activite (cas general) 

Ainsi, la mesure du parametre a un instant t, permet de savoir dans lequel des trois 

etats se trouvent une activite. Les differentes possibilites sont done les suivantes : 

• Si la valeur du parametre est inferieure a Seuilj, l'activite est dans l'etat vert. 

L'activite se deroule de facon normale ; 

• Si la valeur du parametre est comprise entre Seuili et Seuib, l'activite est 

dans l'etat orange. L'activite est ralentie ; 

• Si la valeur du parametre est superieure a Seuil2, l'activite est dans l'etat 

rouge. L'activite n'est plus realisable et/ou realisee. 

II existe un cas particulier issu du cas general qui vient d'etre presente. Ce cas 

considere les activites qui se degradent en passant directement de l'etat normal a 

l'etat hors fonctionnement. II n'y a alors qu'un seuil du parametre a definir car il n'y 

a qu'une frontiere (frontiere entre l'etat vert et l'etat rouge). II s'agit, en fait, de la 
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meme approche que precedemment mais avec la valeur Seuili qui est egale a la 

valeur Seuili. Cela se resume a travers la figure 3.5. 

Etats d'une activite 

ETATVERT 
onctionnement normal 

Seuil Parametre 
de mesure de I'activite 

Figure 3.5 - Parametrage de l'etat d'une activite (cas particulier) 

3.6 Classification ties ressources 

Les ressources peuvent etre regroupees en fonction de leur nature. Ainsi, trois 

grandes families de ressources ont ete definies : 

• Les ressources de type physiques : ce sont les ressources primaires telles que 

l'electricite, l'eau ou le gaz, qui sont directement issues de ressources 

naturelles. 

• Les ressources de type technologiques : ce sont les ressources qui derivent 

d'un domaine technique relatives aux sciences comme Finformatique. 

• Les ressources de type humaines. 

II existe egalement une autre famille de ressource que sont les ressources de type 

informationnelles telles que les donnees ou les informations en general. Cette famille 

n'est pas considered ici en raison de leur complexite et du niveau d'analyse 

necessaire pour les caracteriser. 

De plus, deux grandes classes de ressources selon leurs etats possibles ont ete 

considerees. 
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Tout d'abord, les ressources de type on/off ou binaire. Ce sont des ressources dont 

l'etat est binaire. Leurs deux etats possibles, au sein de 1'organisation etudiee, sont 

« ressources disponibles » et « ressources indisponibles ». Par exemple, l'electricite 

et le reseau de telecommunication sont des ressources qui sont generalement 

considerees comme de type binaire. 

Ensuite, viennent les ressources qui ne sont pas binaires. Ce sont des ressources 

volumetriques. C'est-a-dire que leur etat depend de la quantite encore fonctionnelle. 

En effet, c'est a partir de la perte d'un certain pourcentage de la ressource que son 

etat se degrade et que celle-ci peut devenir indisponible ou inutilisable pour 

l'organisation. Cela concerne, en particulier, la ressource humaine. En effet, la 

ressource humaine est constitute d'un ensemble de personnes. Sur un ensemble de 

100 ouvriers, il ne peut en manquer que 10 et pourtant, la ressource humaine devient 

indisponible et non utilisable. II faudra done, dans ce cas, considerer le facteur 

«quantite d'employes absents ». 

Cette distinction aura son importance car le traitement des deux types de ressources 

ne se fera pas de la meme maniere. 

Un exemple des ressources classees selon leur famille et leur classe est fourni dans le 

tableau 3.1. 
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Tableau 3.1 - Exemple de classification des ressources 

Type de 

ressources 

Ressource 

physique 

Ressource 

technologique 

Ressource 

humaine 

Categorie 

electricite 

eau 

gaz 

informatique 

telecommunications 

Personnel administratif 

Ouvriers - techniciens 

Cadres - Ingenieurs 

Direction 

Classe 

binaire 

Volumetrique 

Binaire 

Binaire 

binaire 

volumetrique 

Parametre 

-

Quantite ou debit 

d'eau 

-

-

-

Quantite de 

personnes 

manquantes 
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CHAPITRE 4 : METHODOLOGIE 

Les concepts de base ay ant ete definis, la methodologie d'analyse de la vulnerabilite 

en continuite des activites peut etre presentee. Cette methodologie utilisera les 

concepts presentes dans la partie precedente. 

4.1 Cadre de la methodologie 

La methodologie s'adresse a toutes les organisations sans distinction de taille et de 

secteur d'activite. Etant une analyse de vulnerabilite, elle se place dans la phase de 

prevention du cycle de gestion des risques presente dans la figure 1.2 du chapitre 1. 

Pour mettre en place la methodologie, les utilisateurs doivent accepter les conditions 

suivantes : 

Condition 1 : L'organisation peut etre modelisee en tant que systeme suivant la 

figure 3.1. 

Condition 2 : Les activites sont parametrables. 

Condition 3 : Les ressources utilisees sont de type binaire ou volumetrique. 

4.2 Etapes de la methodologie 

La figure 4.1 represente les differentes etapes de la methodologie d'analyse de la 

vulnerabilite en continuite des activites. La methodologie se decompose en 5 etapes 

dont le detail est explicite dans les parties suivantes. 
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Etape 1 

Strategie de continuite 

. T_ _ 

I Etape 2 

Analyse globale de I'organisation 

Sous-etape 1 : Decomposition de I'organisation 
Sous-etape 2 : Activites de I'organisation 

Etape 3 

Caracterisation des activites 

Etape 4 

Dependance face aux ressources 

Etape 5 

Analyse des resultats 

Figure 4.1 - Etapes de la methodologie d'anah se de la vulnerabilite en continuite des activites 

Les etapes a respecter sont les suivantes : 

1. Strategie de continuite : le contexte de 1'etude est etabli par les responsables 

de l'analyse de vulnerabilite. 

2. Analyse globale de I'organisation : a travers l'analyse de I'organisation et de 

son fonctionnement, la liste des missions et des activites principales est 

realisee. 
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3. Caracterisation des activites: chaque activite est caracterisee a travers des 

parametres temporels. 

4. Dependance face aux ressources: chaque activite est caracterisee 

temporellement par rapport a sa dependance aux ressources utilisees. 

5. Analyse des informations : une analyse des informations recueillies est faite 

afin de repondre aux objectifs de la strategic de continuity et afin d'avoir une 

base a la prise de decision. 

La demarche etablie s'appuie sur des outils. Comme le montre la figure 4.1, ces 

outils sont principalement deux matrices qui regroupent les informations recueillies 

durant l'etude. 

Matrice A : Proprietes intrinseques des activites (Annexe A) 

Matrice B : Dependance des activites face aux ressources (Annexe B) 

4.3 Strategic de continuite 

L'etape 1 « Mise en place de la strategic de continuite » s'adresse a la direction 

generate (et/ou au responsable de la continuite) de l'organisation etudiee. 

Cette etape consiste a definir le contexte de travail. Elle examine principalement la 

zone de l'etude et son but. La zone de l'etude peut etre une zone de l'organisation, un 

departement ou l'organisation dans sa globalite. Le but de l'etude est les questions 

auxquelles tentent de repondre l'organisation. 

Des exemples de questions dans un contexte de continuite ont ete etablis pour le 

travail presente : 

• Quelles sont les activites critiques de l'organisation ? 
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• Quelles sont les activites les plus critiques face a une ressource donnee ? 

(Face a quelles ressources, les activites de Porganisation sont-elles 

vulnerables) 

• Quelles marges de manoeuvre temporelle possedent 1'organisation vis-a-vis 

de ses activites ? 

• Quels sont les activites (et services) les plus critiques par rapport a la 

contrainte du calendrier ? 

Selon P organisation, les questions peuvent etre formulees differemment ou leur 

contenu modifie ou des questions peuvent etre ajoutees. Neanmoins, les outils 

presentes dans ce document ont ete developpes dans le but de repondre a ces 

questions. Une modification des outils est necessaire si des questions sont ajoutees. 

Cette etape donne egalement les limites de l'etude en definissant Parchitecture de 

Porganisation, les contraintes normatives et reglementaires et les enjeux. Cela 

permettra entre autre d'eviter le piege d'avoir un champ d'etude et d'analyse trop 

larges et de se perdre dans un nuage d'information. 

Ainsi, la determination de la strategic de continuite permet de determiner jusqu'ou 

devra aller Panalyse de vulnerability. II est evident qu'une organisation ne peut faire 

face a tout type de risques, certains doivent etre acceptes afin que le cout de la 

protection ne soit pas exorbitant. Cette strategic est decidee en fonction du budget 

alloue a l'etude, de la motivation et de la volonte de Porganisation. La justification 

argumentee de ces exigences donne l'assurance d'une juste evaluation (Etievant, 

2006). 

Dans cette etape, il sera aussi indispensable de bien distinguer ce qui est de Pordre de 

la gestion active de ce qui est de Pordre de la continuite operationnelle pour ne pas 

traiter des choses inutiles. 
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Finalement, il s'agit de mettre en place le contexte de travail afin d'etablir les 

questions auxquelles ll'organisation veut repondre. Pour bien defmir ces questions, il 

faut, sans cesse, se rappeler les points suivants : 

• Pour qui ce travail est realise ? Qui sont les utilisateurs des outils ? 

• Dans quel contexte ou dans quel cas de figures, ce travail sera utilise ? 

4.4 Analyse globule de Vorganisation 

Cette deuxieme etape permet de comprendre, dans un premier temps, comment 

fonctionne l'organisation pour en avoir une meilleure vision et, dans un deuxieme 

temps, permet de connaitre les activites a analyser. 

4.4.1 Decomposition de l'organisation 

La sous-etape 1 conduit a decomposer l'organisation en plusieurs niveaux. La 

decomposition se veut simple et concise pour ne pas se perdre dans un nuage 

d'informations non pertinentes. La decomposition de l'organisation se fait en 

degageant les niveaux hierarchiques ou fonctionnels suivants : 

• Niveau 0 : l'organisation elle-meme 

• Niveau 1 : les missions de l'organisation 

• Niveau 2 : les sous missions si elles existent 

• Niveau 3 : les services ou departements directement dependants ou 

responsables de la mission (ou sous-mission) concernee 

• Niveau 4 : departements ou services subordonnes au niveau 3. 

• Ainsi de suite 

Pour aider et faciliter l'analyse, l'utilisation d'un arbre est appropriee et celle d'un 

organigramme (hierarchique ou technique) est utile. En effet, ce dernier donne une 

vision mesoscopique des services, des departements, des responsables de 
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l'organisation et de leurs liens. De plus, dans l'organigramme, la decomposition 

« systeme » est, generalement, deja faite par niveau. 

4.4.2 Activites de l'organisation 

Dans la sous-etape 2, il faut determiner les activites realisees par l'organisation qui 

seront analysees. Pour cela, il faut rapporter les activites principales realisees par les 

differents services et departements de l'organisation pour remplir chaque mission. 

Cette liste d'activites se fait selon 1'experience et la connaissance du service et/ou du 

departement par le personnel. 

De plus, il faut identifier le responsable dans l'organisation de chaque activite. En 

effet, en situation d'urgence et en contexte de continuity des operations, il est 

toujours important d'avoir rapidement, le nom de la personne ou celle de l'organe 

responsable de l'activite pour 1'informer de la situation ou le contacter pour lui 

demander des renseignements complementaires. 

Enfin, pour chaque activite, il faut etablir le parametre de mesure et les deux seuils 

de fonctionnement associes comme il l'a ete presente dans le chapitre 3 « Concepts 

de base ». 

L'ensemble des informations recueillies sont regroupees dans les premieres colonnes 

de la matrice A et B. Ces premieres colonnes sont reprises dans le tableau 4.1 et se 

remplissent comme suit: 

• Tout d'abord, la premiere colonne « Mission » permet de rappeler la mission 

de l 'organisation qui est analysee. 

• L'ensemble des activites principales liees a la mission sont listees dans la 

colonne « Activites », a travers un bref descriptif. 

• Le responsable de 1'activite est identifie dans la colonne « Responsable ». 
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• Dans la colonne « Parametre de mesure», le parametre de mesure de 

l'activite est defini. 

• Ensuite, la colonne « Seuil de fonctionnement» est a remplir en indiquant, 

dans la colonne notee « Seuil] », la valeur du parametre au dessus de laquelle 

l'activite est realisee normalement et dans la colonne notee « Seuih », la 

valeur sous laquelle l'activite n'est plus du tout realisee ou realisable. Si le 

seuil) est egal au seuil2, (c'est-a-dire que l'activite ne passe jamais par un etat 

degrade), il faut seulement indiquer un seuil dans la colonne « Seuill » et 

laisser la colonne « Seuil2 » vierge. 

Tableau 4.1 - Premieres elements de la matrice A et B 

Mission Activites Responsable 
Parametre 

de mesure 

Seuil de 

fonctionnement 

Seuil] Seuih 

4.5 Caracterisation des activites 

Cette partie va mettre l'emphase sur les categories dans lesquelles les activites 

peuvent etre classees. Cette classification se fait independamment et sans se soucier 

des ressources utilisees. Ce sont, en quelques sortes, les proprietes intrinseques des 

activites. L'interet de cette etape est d'avoir une meilleure connaissance des activites 

realisees et plus precisement, une meilleure connaissance de leurs principales 

caracteristiques. Ceci est determinant pour la phase de retablissement et de reprises 

des activites au sein de 1'organisation. 
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Les parametres de caracterisation choisis sont des parametres temporels car le facteur 

« temps » est le facteur central en continuity des operations. Ainsi, cette classification 

apporte les premiers elements necessaires pour connaitre les marges de manoeuvre 

dont dispose une organisation et done ceux pour determiner sa vulnerability. Les 

parametres temporels retenus sont au nombre de quatre : 

• Typologie temporelle de l'activite 

• Compressibility de l'activite 

• Jalonnement 

• Affectation mission 

L'ensemble des resultats de Fidentification des proprietes des activites est synthetise 

dans la matrice A. «Proprietes intrinseques des activites » (Annexe A). Les 

premieres colonnes de la matrice ont deja ete remplies et celles encore vierges, se 

rempliront comme l'indiquent les sections suivantes. 

4.5.1 Typologie temporelle de l'activite 

La premiere caracteristique a considerer est la typologie temporelle de l'activite. 

Ainsi, dans la colonne « Typologie temporelle » de la matrice A (annexe 1), il faut 

cocher la case de la typologie temporelle de l'activite a savoir continue (colonne 

notee « C ») ou ponctuelle (colonne notee « P »). 

En effet, une activite peut avoir deux typologies temporelles. Elle peut etre de type 

continu : e'est-a-dire qu'elle est realisee tout au long de l'annee ou d'une periode 

d'etudes. Ce sont des activites realisees quotidiennement ou tres frequemment. Ces 

dernieres s'opposent aux activites dites ponctuelles : ce sont celles qui sont realisees 

periodiquement ou par intermittence. Concretement, sur une periode consideree 

(semaine, mois, trimestre annee), l'activite ponctuelle n'est realisee qu'un nombre de 

fois limite et fini. 
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4.5.2 Compressibilite de l'activite 

La deuxieme caracteristique a considerer est le niveau de compressibilite de 

l'activite. En effet, toute activite est realisee pendant une duree determined qui est 

considered comme la duree optimale de realisation de la tache en temps normal. 

Dans cette situation, dite normale, qui correspond a une situation quotidienne de 

travail, les ressources utilisees (en particulier les ressources humaines) et le volume 

horaire sont affectes de facon limitee car ils sont partages entre toutes les activites a 

realiser. 

Or, en cas de sinistre ou d'interruption des activites, la phase de retablissement et de 

reprises des activites priorisent les activites dites critiques aux detriments des autres 

afin qu'elle continue a se derouler et a etre disponible. Done, les activites non 

critiques ne seront pas realisees ou du moins, on leur consacrera un volume horaire 

moins important et surtout on leur affectera moins de ressources. Par consequent, ce 

volume horaire et ces ressources liberees peuvent etre reaffectes aux activites 

critiques. Dans une telle situation, avec plus de ressources disponibles et plus de 

temps alloue, certaines activites peuvent etre realisees sur une duree plus courte que 

la duree optimale de realisation. Cette duree sera appelee « duree minimale de 

realisation de l'activite ». 

A l'image du domaine de la physique ou cette notion existe pour caracteriser les gaz, 

une definition de la compressibilite a ete etablie pour ce travail: 

Compressibilite : caracteristique d'une activite, definissant sa variation relative de 

duree de realisation sous l'effet d'une defaillance ou d'une degradation. 

Concretement, la compressibilite se mesure par la difference entre la duree optimale 

et la duree minimale de realisation d'une activite. 
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Cette notion de compressibility a ete retenue dans les travaux presenters dans ce 

document car elle permet de connaitre la capacite d'une activite a absorber une 

degradation. De plus, elle aide a repondre a la problematique en renseignant 

l'organisation sur la marge de manoeuvre temporelle dont elle dispose dans la phase 

de retablissement et de reprises des activites. En effet, le temps « perdu », du a 

1'interruption de l'activite, peut etre, partiellement ou completement, recupere si 

l'activite est compressible. 

Ainsi, si l'activite est compressible, la case correspondante dans la colonne « 

Compressibilite » de la matrice A (Annexe A) doit etre cochee. Si l'activite est 

compressible, il faut indiquer dans les deux colonnes suivantes la valeur de la duree 

de realisation de la tache en temps normal (duree optimale dans la colonne notee « 

Optimale » dans la matrice A) et la valeur minimale de la duree en laquelle l'activite 

peut etre realisee (duree minimale dans la colonne notee « Minimale » dans la 

matrice A). 

4.5.3 Jalonnement 

Une autre dimension de l'activite qui est a considerer dans cette methodologie est 

l'existence de dates jalons (ou date de fin) pour les activites. Ainsi, dans la colonne 

« Date jalon » de la matrice A (Annexe A), il faut indiquer s'il existe une date jalon 

ou une date de fin liee a l'activite ou a un livrable que doit fournir l'activite. 

En effet, l'achevement de certains activites lies a des livrables a une date fixee peut 

etre exige par le commanditaire, le client ou les autres parties prenantes dans les 

missions de l'organisation (Project Management Institute [PMI], 2006). Une fois 

planifiees dans le calendrier, ces dates deviennent des dates attendues et, souvent, ne 

peuvent etre deplacees qu'avec beaucoup de difficulte. 
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Par consequent, il est important pour la direction ou pour les responsables d'activites 

de surveiller ces dates cles. Ces dates jalons, si elles existent, doivent apparaitre dans 

cette etape afin de s'assurer que les exigences concernant leur franchissement seront 

satisfaites meme en temps de crise. 

4.5.4 Affectation de la mission 

Le dernier parametre a prendre en compte pour caracteriser les proprietes des 

activites est l'affectation de la perte d'une activite sur la mission. II est question, ici, 

de savoir si la perte de Pactivite affecte directement ou indirectement la mission a 

laquelle elle est sous-jacente. Ainsi, dans la derniere colonne « Affectation de la 

mission » de la matrice A (Annexe A), la case correspondante a l'affectation de la 

perte de Pactivite sur la mission doit etre cochee. Cela se traduit par deux choix 

possibles : affectation directe (colonne « D ») ou affectation indirecte de la mission 

(colonne «I») . 

En effet, P organisation a ete decoupee en plusieurs niveaux : mission, sous missions, 

activites. II est done necessaire de remonter la chaine de decomposition de 

Porganisation pour voir les consequences et la repercussion d'une perturbation d'un 

niveau sur le niveau superieur. Concretement, cela revient a savoir si Petat orange 

« degrade» ou Petat rouge « arret hors fonctionnement» d'une activite provoque 

instantanement une degradation de la mission ou si Porganisation dispose d'un delai 

avant l'affectation de la mission concernee. 

Dans un souci de simplicity et pour ne pas se surcharger d'information, aucune 

valeur numerique de la duree d'affectation ne sera determinee mais nous degageons 

seulement deux types d'activites. Les activites de type « directes » sont celles dont la 

degradation ou Parrel: affecte directement la mission en provoquant instantanement 

son arret. Au contraire, les activites de type «indirectes» sont celles dont la 

degradation ou Parret ne provoquent pas instantanement Parret de la mission. 
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Pour le premier type d'activite, l'organisation ne dispose d'aucun delai 

supplemental avant que la mission ne soit touchee, dans le deuxieme, 

l'organisation dispose d'une marge de manoeuvre avant l'affectation de la mission. 

4.6 Dependance face aux ressources 

La degradation de l'etat d'une activite qui peut mener a l'interruption des operations 

est due a la perte d'une ressource utilisee. La dependance face aux ressources de 

l'organisation constitue, done, un element de sa vulnerabilite. Pour chaque activite, il 

faut done determiner les consequences de la perte des ressources utilisees sur l'etat 

de realisation de l'activite. 

L'ensemble des resultats de la determination de la dependance des activites face aux 

ressources utilisees est regroupe dans la matrice B « dependances face aux 

ressources» (Annexe B) ; les premieres colonnes ayant deja ete remplies lors de 

l'etape 2 « analyse de l'organisation ». 

Tout d'abord, il faut identifier les ressources utilisees par chaque activite. Pour aider 

ce travail d'identification, le tableau 4.2 a ete etabli. Celui-ci presente les principales 

ressources utilisees et leurs utilisations possibles. Cette liste n'etant pas exhaustive, 

s'il existe des ressources specifiques a la realisation de certaines activites, il faudra 

les y ajouter. Ainsi, l'ensemble des ressources utilisees pour la realisation de 

l'ensemble des activites d'une mission sont identifiees dans la colonne « 

Identification des ressources utilisees et de leurs consequences sur le deroulement 

des activites » de la matrice B (Annexe B). Dans l'annexe B, les ressources utilisees 

y sont identifiees a travers les abreviations RU1, RU2, RU3, RU4. 

Pour chaque ressource utilisee, il faut done determiner les consequences de 

l'indisponibilite de la ressource utilisee sur l'etat de chacune des activites. Le 
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principal parametre qui fait varier ce niveau d'impact est le temps. Plus precisement, 

il s'agit de la « duree d'indisponibilite de la ressource ». C'est cette duree qui va faire 

basculer une activite dans l'un des trois etats, vert, orange ou rouge. Ainsi, plus la 

duree d'indisponibilite d'une ressource utilisee est grande, plus l'activite associee va 

tendre vers l'etat rouge synonyme d'interruption. 

De plus, tel que precise precedemment dans le chapitre 3, pour les ressources de type 

volumetrique, il faut prendre en compte le parametre « pourcentage ou quantite de la 

ressource indisponible ». 

Tableau 4.2 - Liste des ressources utilisables au sein d'une organisation 

Type de ressource 

utilisee (RU) 

Ressource physique 

Ressource 

technologique 

Ressource humaine 

Nom usucl de la RU 

electricite 

eau 

gaz 

informatique 

telecommunications 

Personnel administratif 

Ouvriers - techniciens 

Cadres - Ingenieurs 

Direction 

Utilisation classique 

Fonctionnement d'equipement et 

de machineries, eclairage, 

chauffage et climatisation 

Consommation, hygiene, 

securite incendie, machineries, 

chauffage et climatisation 

Fonctionnement d'equipement et 

de machineries 

Internet, intranet et logiciels 

specialises 

Communication 

Realisation des activites et des 

taches au sein de I 'organisation 
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Finalement, un parametre complementaire pouvant provoquer un changement d'etat 

d'activite est integre ici: 

• La duree d'indisponibilite de la ressource utilisee (valable pour toutes les 

ressources) 

II faut done, dans cette etape, determiner la valeur de ces parametres pour chacune 

des ressources utilisees par chaque activite. C'est pourquoi, dans la matrice B 

(Annexe B), chaque ressource identifiee presente trois sous cases de couleur verte, 

orange et rouge. Chaque couleur correspond aux trois etats possibles de l'activite. Le 

code d'equivalence des couleurs est rappele a travers le tableau 4.3 avec une courte 

description de consequences liees a la perte de la ressource associee. Ainsi, pour une 

activite consideree, deux cas de figures se presentent: 

1. Soit la perte de la ressource consideree n'a aucune consequence sur l'etat de 

l'activite analysee; dans ce cas, il suffit de colorer en vert la case 

correspondante (e'est-a-dire colonne verte de la ressource consideree et ligne 

de l'activite analysee). Cela vient du fait que la ressource est une ressource 

non utilisee ou qu'elle est utilisee mais que sa perte n'a pas de consequence 

sur l'etat de l'activite 

2. Soit la perte de la ressource consideree a des consequences sur l'etat de 

l'activite. Dans ce cas, il faut evaluer et indiquer deux durees. 

• La premiere est la duree d'indisponibilite de la ressource au bout de laquelle 

l'activite va passer dans l'etat degrade (colonne orange de la ressource 

consideree). Si, soit parce que l'activite ne possede que deux a la perte de la 

ressource utilisee, l'activite passe directement dans l'etat hors fonctionnement 

sans passer par l'etat degrade, il faut indiquer le chiffre « 0 » dans la colonne 

orange de la ressource consideree. Ce dernier cas peut etre du au fait que 

l'activite ne possede qu'un seul seuil pour son parametre de mesure (done n'a 
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que deux etats possibles, normal ou hors fonctionnement) soit cela est du au 

fait que la ressource fait directement passer le parametre de l'activite sous le 

seuil2, dans le cas d'une activite ayant deux seuils pour son parametre. 

La deuxieme est la duree au bout de laquelle cette indisponibilite va 

provoquer 1'arret de l'activite (colonne rouge de la ressource consideree). 

Si la ressource est une ressource volumetrique, il faudra, en plus, ajouter la 

quantite manquante de la ressource qui provoque le passage dans les deux 

etats orange et rouge. 

Tableau 4.3 - Code couleur 

Couleur Nom 

Normal 

Degrade 

Hors 

fonctionnement/ 

arret 

Description 

L 'activite reste en etat normal malgre I 'absence 

de la ressource. 

L 'absence de la ressource pendant la duree 

indiquee fait passer l'activite dans I'etat degrade. 

L'absence de la ressource pendant la duree 

indiquee fait passer l'activite dans I'etat hors 

fonctionnement. 

Pour estimer les valeurs des durees ou des quantites absentes, il faut s'aider du 

parametre de mesure de l'activite et des deux seuils associes qui ont ete determine 

dans la matrice A. L'illustration par un exemple, permet de mieux comprendre cela. 

On considere une usine fabriquant des voitures et l'activite « Fixation des sieges sur 

chassis ». Le parametre de mesure associe a cette activite est le nombre de sieges 
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fixes par heure. Aussi, il faut en fixer au moins 50 par heure pour que la ligne de 

production soit alimentee en continu et si ce chiffre tombe a 30, la suite de la chaine 

de production n'est plus alimentee continuellement en voitures et celle-ci s'arrete. 

Done entre 50 et 30 sieges fixes, l'activite est en mode degrade, au dessus de 50 en 

mode normal et en dessous de 30 en mode hors fonctionnement. De plus, cette 

activite utilise, entre autre, la ressource electricite. L'usine sait qu'il est fixe en 

moyenne 60 sieges par heure et done, sans electricite pendant 10 minutes, e'est en 

moyenne 10 sieges qui ne peuvent pas etre montes. On sait done, que si l'electricite 

est absente 10 minutes, l'activite passe en mode degrade et si elle est absente pendant 

30 minutes, l'activite est en mode hors fonctionnement. Cet exemple est resume a 

travers le tableau 4.4. 

Tableau 4.4 - Synthese de l'exemple 

Mission 

Fabriquer 

des 

voitures 

Activite 

Fixer 

des 

sieges 

Parametres 

de mesure 

Nombre de 

sieges fixes 

parheure 

Seuil de 

fonctionnement 

Seuil; 

50 

Seuib 

30 

Ressource utilisee : 

Electricite 

j I B M l Degrade" 

• -

JO 

minutes 

30 

minutes 

Ainsi, avec cette etape, il est possible determiner la duree pendant laquelle une 

activite peut etre maintenue sans la ressource utilisee et le temps disponible avant son 

interruption. Cette demarche permet de repondre a la problematique qui cherche a 

connaitre les marges de manoeuvre temporelle dont dispose une organisation. 
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4.7 Analyse des resultats 

L'etape d'analyse des resultats examine et compare les informations recoltees a 

travers les deux matrices. A partir des deux matrices remplies, il est possible de 

repondre aux questions formulees dans l'etape 1 « strategie de continuite » (tableau 

4.5). Les questions etablies etaient les suivantes : 

1. Quelles sont lies activites les plus critiques face a une ressource donnee ? 

(Face a quelles ressources, les activites de l'organisation sont-elles 

vulnerables) 

2. Quelles marges de manoeuvre temporelle possedent l'organisation vis-a-vis 

de ses activites ? 

3. Quelles sont les activites (et services) les plus critiques par rapport a la 

contrainte du calendrier ? 

4. Quelles sont les activites critiques de l'organisation ? 

Pour repondre a la premiere question, une lecture de la matrice B « dependances face 

aux ressources » est necessaire. Pour une ressource consideree, l'activite ayant la 

plus petite duree d'absence de la ressource provoquant un arret des activites (colonne 

rouge de la ressource consideree) est l'activite la plus critique face a cette ressource. 

Ainsi pour chaque ressource, une premiere hierarchisation des activites est possible. 

Dans cette partie de 1'analyse, le trace d'une courbe de dependance est utile. Une 

courbe de dependance est, dans le cadre de la methodologie, une representation 

graphique qui montre la capacite de tolerance d'une activite face a une ressource. 

Ainsi, pour Pexemple de l'usine automobile presente dans la section precedente, la 

courbe de dependance de l'activite « Fixer des sieges » face a la ressource electricite 

correspond a la figure 4.2. 
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Fixer des sieges MBHBfWMWHMBSHB^WW|^HgHHM1 

0 10 20 30 40 50 60 

Duree d'indisponibilite de la ressource (en minute) 

Figure 4.2 Courbe de dependance de 1'activite "fixer des sieges" face a la ressource electricite 

Dans un deuxieme temps, les ressources les plus utilisees et entrainant des 

defaillances rapidement sont des ressources face auxquelles 1'organisation est 

vulnerable. II faudra, par consequent, les surveiller et mettre en place des ressources 

alternatives pour palier a leur absence. 

Pour repondre a la deuxieme question, il faut se mettre en situation. II faut considerer 

le moment, To, a partir duquel une ressource utilisee est perdue. A partir de la 

matrice B, la duree pendant laquelle les activites peuvent encore etre realisees (en 

mode degrade et avant interruption) sont connues. Cela permet de connaitre une 

premiere marge de manoeuvre temporelle. Ensuite avec le critere «typologie 

temporelle » de la matrice A, les activites realisees en continu et ponctuellement sont 

prioritaires devant les activites ponctuelles qui ne sont pas realisees pendant la 

periode ou la perte de la ressource a lieu. Enfin, en examinant le niveau de 

compressibilite, 1'organisation connait la duree d'interruption qu'elle peut rattraper. 

Ce qui lui donne une seconde marge de manoeuvre temporelle. 

Pour la troisieme question, les deux criteres a considerer sont l'existence de date de 

jalon et la compressibilite de 1'activite. En effet, si une interruption survient a une 

date proche des dates jalons, 1'activite considered devient une activite critique. 

Cependant, l'existence d'une date jalon est, egalement, a coupler avec la 

compressibilite de 1'activite. En effet, si on soustrait la duree d'interruption de 

1'activite a son niveau de compressibilite, on obtient la duree au bout de laquelle 

1'activite sera effectivement realisee. Cette duree, additionnee a la date ou 

l'interruption est survenue, est comparee aux dates jalons liees a 1'activite. Si, par ce 
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calcul, une date jalon est atteinte, l'activite considered devient une activite critique 

face a la contrainte du calendrier. 

La reponse a la derniere question est une compilation des resultats obtenus aux 

questions precedentes. En effet, les activites critiques seront celles qui sont les plus 

vulnerables face a une perte de ressources et face a la contrainte du calendrier, celles 

dont le niveau de compressibilite est faible et surtout celles dont Finterruption affecte 

directement la fourniture de la mission. C'est a chaque organisation de determiner, 

dans leur logique de continuity des operations, les criteres parmi ceux cites, qui sont 

les plus importants pour la fourniture et la protection de leur mission. 

Tableau 4.5 - Parametres a utiliser pour analyser les resultats 

Questions 

Quelles sont les activites les plus critiques 

face a une ressource donnee ? 

Quelles marges de manoeuvre temporelle 

possedent l'organisation vis-a-vis de ses 

activites ? 

Quels sont les activites (et services) les 

plus critiques par rapport a la contrainte du 

calendrier ? 

Quelles sont les activites critiques de 

l'organisation ? 

Matrice de 

reference 

Matrice A 

Matrice A & B 

Matrice A 

Matrice A & B 

Parametres de la 

matrice a utiliser 

Tous les parametres 

Courbes de 

dependances 

Typologie temporelle 

Compressibilite 

Tous les parametres de 

la matrice B 

Date jalon 

Compressibilite 

Tous les parametres 
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CHAPITRE 5 : APPLICATIONS ET RESULTATS 

5.7 Mise en contexte 

Cette partie constitue la mise en application de la methodologie developpee 

precedemment. Cela permettra, entre autres, de verifier la validite et la capacite de la 

methodologie a fournir des resultats concrets. II a ete choisi d'appliquer l'approche a 

un contexte universitaire puisque l'organisation a l'etude ici est l'Ecole 

Polytechnique de Montreal. 

Ce choix s'explique pour plusieurs raisons simples. Tout d'abord, le projet est ne 

d'une volonte commune du Centre risque et performance (CRP) et de la direction de 

l'Ecole, dans un souci d'amelioration continue de la securite et de la maitrise des 

risques au sein de l'etablissement. Dans un second temps, comme il a ete montre, la 

methode s'appuie sur une connaissance precise de l'organisation. Or, l'Ecole 

Polytechnique de Montreal est celle qu'en tant qu'etudiant, nous connaissions le 

mieux et qu'il est le plus naturel de traiter. Enfin, un acces a l'information plus facile 

est permis a travers ce choix. En effet, les differents travaux du CRP ont demontre 

qu'il est difficile d'obtenir des informations d'une organisation et ceci quelle que 

soient sa nature. Devant une telle problematique de confidentialite des donnees et 

d'acces a l'information, l'application a l'Ecole Polytechnique de Montreal est 

apparue comme un choix pragmatique. 

Toutefois, pour des raisons de confidentialite, les donnees presentees dans cette 

partie du memoire sont issues d'informations reelles qui ont ete modifiees. Elles ne 

peuvent done pas etre utilisees pour evaluer reellement la vulnerabilite de cette 

organisation. Par exemple, plusieurs noms des activites ont ete changes et sont 

identifies par des abreviations. Cependant, elles sont realistes et refletent une realite 

de l'etat de fonctionnement de l'Ecole Polytechnique de Montreal. 
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5.2 Etape 1: strategic de continuite 

L'etude d'analyse de vulnerability est realisee sur 1'organisation «Ecole 

Polytechnique de Montreal ». Cette etude est realisee dans l'objectif que ses resultats 

soient utilises par la Direction generate de l'Ecole. 

La zone de l'etude est l'ensemble des activites realisees par l'Ecole Polytechnique de 

Montreal dans ces quatre batiments : pavilion principal, pavilion Lassonde, pavilion 

J.-Armand-Bombardier et le pavilion Andre-Ainsenstadt (Figure 5.1). 

Li 
tew r,-v**mii'VJ3M,'mM 

1 Pavilion Principal ie l'Ecole 

Polytechnique 

2 Pavilion Lassonde 

3 Pavilion J-Armand-BombaNicr 

4 Pavilion Andre Atnscnstadt 

Figure 5.1 - Plan du campus de l'universite de Montreal 

Nous allons tenter de repondre aux questions du tableau 4.5 : 

• Quelles sont les activites les plus critiques face a une ressource donnee ? 

(Face a quelles ressources, les activites sont-elles les plus vulnerables ?) 
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• Quelles marges de manoeuvre temporelle dispose l'organisation pour ses 

activites ? 

• Quels sont les activites (et services) les plus critiques par rapport a la 

contrainte du calendrier ? 

• Quelles sont les activites critiques ? 

L'objectif de cette analyse est de fournir un premier portrait de l'Ecole 

Polytechnique et de ses principales vulnerabilites. 

5.3 Etape 2 : analyse globale de I 'organisation 

5.3.1 Mission 

Comme il l'avait ete suggere dans le chapitre 4 « Methodologie », Forganigramme 

hierarchique de l'organisation etudiee a savoir « l'Ecole Polytechnique Montreal » va 

etre utilise pour cette etape (Annexe C). 

L'organigramme de l'organisation presente l'ensemble des services de l'organisation 

et leur lien hierarchique ainsi que les responsabilites de chacun. Le nom de chaque 

service est suffisamment explicite pour avoir une premiere idee des activites qui y 

sont faites. 

A partir de cet organigramme et de son site web, deux missions de l'Ecole se 

distinguent clairement: 

• La mission appelee «Recherche » qui se traduit par «la realisation de 

recherches pertinentes et de haut niveau qui sont a la base de la formation a la 

maitrise et au doctorat et qui tiennent compte des besoins de l'industrie et de 

la societe ». 
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• La mission appelee « Enseignement» qui se traduit par la fourniture « d'une 

formation universitaire de qualite en ingenierie a tous les cycles en mettant 

l'accent sur les valeurs humaines ». 

En plus de ces deux missions fondamentales, une troisieme mission s'est degagee. 

Cette derniere n'est pas directement liee aux activites de l'Ecole Polytechnique mais 

plutot a toute organisation qui accueille dans ses locaux un grand nombre de 

personnes et d'activites. Cette mission a ete appelee mission «protection de 

l'environnement de travail» (appelee dorenavant « environnement»). En effet, le 

respect de normes de sante et securite au travail qui est une preoccupation 

quotidienne au sein de l'Ecole, amene a considerer cette troisieme mission. De plus, 

cette mission conceme l'ensemble de Forganisation et ne pouvait pas etre traitee 

comme une sous mission des deux premieres. Cette troisieme mission est done la 

suivante : 

• La mission « environnement» se traduit par l'accueil du personnel et des 

etudiants dans un cadre securitaire et propice au travail. 

II est admis pour des raisons de securite et de respect de la loi que si la mission 

« environnement » n'est pas remplie, les deux autres missions sont automatiquement 

interrompues. 

5.3.2 Activites principales 

La deuxieme partie de cette etape a permis de definir l'ensemble des activites qui 

vont etre analysees. C'est pourquoi, seules les principales activites realisees seront 

analysees. 

Pour cette etape, afin d'affiner plus rapidement notre connaissance de 1'organisation, 

des entretiens reguliers ont ete preferes a l'utilisation d'une fiche de renseignement. 



63 

Ces entretiens ont ete menees, pendant la session d'hiver et d'ete 2007 aupres de 

responsables de differents services de l'Ecole. Differents documents d'informations 

generales de l'Ecole tel que le « plan de passage a l'an 2000 » ont aussi ete utilises. 

Ainsi, les informations contenues dans les six premieres colonnes des matrices A et 

B. ont ete evaluees pour les principaux services et departements de l'Ecole (Annexe 

D, E, F, G). Pour des raisons de confidentialite, les activites de la mission 

« Enseignement» sont identifiees de El a E9 et celle de la mission Recherche de 

Rla R6. La mission « Environnement» etant plus generales, les activites qui y sont 

reliees sont identifiees dans ce memoire. 

Dans l'organisation de l'Ecole Polytechnique, il est a noter que le nombre de 

responsables est limite a sept, a savoir, le Bureau des Affaires Academiques (BAA), 

les departements, le service des immeubles, le service des finances, surete, service 

Sante securite au travail (SST), BRCDT. En cas de crise, les personnes responsables 

de chacune de ces entites peuvent etre reunies autour d'une table, ce qui permet de se 

mettre dans des conditions appropriees a la prise de decision. 

Comme le montre les annexes D, E, F et G, nous determinons egalement, dans cette 

etape, les parametres de mesure de chaque activite ainsi que les seuils de 

fonctionnement associes. Toujours pour des raisons de confidentialite et afin de ne 

pas reussir a faire correspondre le parametre de mesure a l'activite, les parametres de 

mesures ont ete modifies. II faut egalement noter que les seuils de fonctionnement 

ont ete laisses vierges faute d'informations suffisantes. 

5.4 Etape 3 : caracterisation des activites 

Dans cette etape, chaque activite de chaque mission est caracterisee par ses 

proprietes intrinseques a savoir, sa typologie temporelle, sa compressibilite, les dates 

jalons associees et l'affectation de son interruption sur la mission associe. 
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L'ensemble des activites de l'Ecole Poly technique et de leurs caracterisations est 

rassemble dans les annexes D et E. 

Pour mieux comprendre la lecture du tableau de 1'annexe D, prenons un exemple. Par 

exemple, l'annexe D examine l'activite E2. Celle-ci possede comme parametre de 

mesure « le nombre de X realise par semaine », X etant un parametre volontairement 

non identifie. C'est une activite ponctuelle puisqu'en realite, il s'agit d'une activite 

qui n'est realisee qu'une fois avant chaque debut de session. Elle est compressible 

avec une compressibilite de deux semaines et l'activite doit etre fournie cinq 

semaines avant le debut d'une nouvelle session d'enseignement. Si l'activite n'est 

pas faite, cela affecte directement la mission c'est-a-dire que les cours ne peuvent etre 

fournis. 

II faut noter, ici, qu'il a ete plus facile de definir les activites de la mission 

« Enseignement » que celles de la mission « Recherche ». En effet, l'enseignement a 

l'Ecole suit une echelle de calendrier fixe et precise. II a ete, au contraire plus 

difficile de definir les activites de la Recherche et de determiner des dates jalons 

associees. Cela est du fait que les activites de Recherche ne commencent pas toutes 

en meme temps et ne sont pas de la raerae duree contrairement a une session de 

cours. Seules les dates de remises des demandes de subventions sont reglementees et 

fixees. 

5.5 Etape 4 : Dependances face aux ressources 

Pour chaque activite, les ressources utilisees ont ete inventoriees. Ainsi, il a ete 

degage trois categories de ressources : 
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• Les ressources humaines divisees en «Personnel administratif», 

« Technicien » et « Personnel enseignant ». Ce sont les seules ressources 

volumetriques dans cette organisation. 

• Les ressources technologiques divisees en «informatique» et 

«telecommunications ». 

• Les ressources necessitant un besoin particulier. En effet, en analysant 

P organisation, il a ete remarque que certaines activites avaient des besoins 

particuliers pour des ressources generates comme 1'eau ou l'electricite. 

L'electricite est bien evidernment une ressource speciale car, sans elle, 

quasiment aucune activite n'est realisable. Cette categorie de ressources 

contient l'electricite, l'eau, le chauffage (ou la climatisation) et le service 

financier. Le service financier a ete place ici car il represente la ressource 

financiere mais il est plus comprehensible de mettre directement le nom du 

service, dans ce cas precis. 

L'ensemble des dependances des activites de l'Ecole Polytechnique est rassemble 

dans les annexes F et G. 

Par exemple, d'apres l'annexe F, l'activite El de la mission Enseignement 

commence a fonctionner au ralenti au bout d'une journee et demie d'absence de la 

ressource informatique (i.e. l'activite fonctionne normalement pendant une journee et 

demi). Si cette ressource est absente trois jours ou plus, l'activite ne peut plus etre 

faite et elle s'arrete (l'activite est en mode degrade pendant une journee et demi [ 3 -

1,5 = 1,5)]. Aussi, on remarque que cette activite n'utilise ni de technicien ni de 

personnel enseignant pour sa realisation. 
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5.6 Etape 5: analyse des resultats 

A partir de la compilation des informations fournies dans les annexes D, E, F et G, 

les reponses aux questions posees peuvent etre effectuees. Nous suivrons les 

renseignements du tableau 4.5 pour repondre aux questions. 

Avant de continuer, il faut noter qu'une case vide dans les tableaux des annexes D, 

E, F et G a deux significations : soit l'information manquante n'a pas ete trouvee 

faute de renseignements soit nous n'avons pas su determiner la case en question car 

la propriete recherchee n'existe pas pour l'activite en question. Dans ce dernier cas, 

la case est marquee de traits d'union « - ». Comme on peut le constater, les matrices 

reliees a la mission Recherche sont parsemees de cases vides, ce qui rend 

l'exploitation des resultats tres difficiles voire impossible. Les informations ne 

permettent done pas de faire l'analyse de la mission Recherche. 

5.6.1 Mission « Environnement » 

La mission environnement est importante a analyser car pour des raisons normatives 

et de securite, si celle-ci n'est pas remplie, les autres missions s'arretent 

automatiquement. 

Question 1 

La dependance de cette mission face aux ressources binaires est considerable car 

80% des ressources qu'utilise cette mission le sont (telecommunications, electricite, 

eau, chauffage contre technicien). Les courbes de dependances face a chacune des 

ressources binaires sont fournies dans l'annexe H, fournissant ainsi les mages de 

manoeuvre disponibles pour chacune des activites de la mission. 
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Par exemple, lorsque l'eau est indisponible, l'activite « assurer la securite et la sante 

des personnes» est instantanement degradee et est en mode rouge hors 

fonctionnement au bout de quatre heures d'indisponibilite de l'eau. 

Question 2 

La matrice des proprietes intrinseques des activites de la mission (Annexe D et E) 

nous montre que les quatre activites de la mission Environnement sont continues, 

non compressibles et affectent directement la mission. Cela nous montre qu'il n'y a 

pas de marges de manoeuvre supplementaires a celle fourni par la dependance face 

aux ressources. 

Question 3 

II n'existe pas de dates jalons liees a ces quatre activites. II n'y a done pas de 

contraintes particulieres par rapport au calendrier. 

Question 4 

D'apres ce qui a ete reporte, nous pouvons done conclure que les quatre activites de 

la mission Environnement sont des activites critiques. 

5.6.2 Mission « Enseignement» 

Question 1 

Pour connaitre les activites les plus vulnerables face a une ressource donnee, il faut 

regarder Fannexe F. Dans la mission Enseignement, la seule ressource binaire 

utilisee est l'informatique. D'apres la courbe de dependance associee (figure 5.2), la 

hierarchisation des activites par ordre de vulnerabilite est la suivante (trois premieres 

seulement fournies) : 

1. « Activite E7 » et« Activite E2 » 

2. « Activite E9 » 
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Ce qui permet d'identifier les trois services associees les plus vulnerables pour la 

mission. Ces derniers ne sont pas norames ici pour fin de confidentialite. 

On note egalement que les activites de la mission Enseignement sont, avec la meme 

intensite, particulierement sensibles a la ressource humaine (en particulier le 

personnel administratif), ce qui constitue sa principale source de vulnerability. 

Activite E9 : ^ ^ j ^ j ^ j j j ^ ^ ^ ^ g m ^ m g f l f l ^ g f l j p g g j 
Activite E8 i , "WMKKKKKKHBkmMmMmmSBBBKt 
Activite E7 BM f̂lflBBMfflHWMMIMffPiEroraMiE 

: Activite E6 ' , . ' , - • I — — — B M ^ ^ M t 

ActiviteE5 '..*,' i i U H B H ^ I ^ H H H H H H 
Activite E4 ~ ~ 
Activite E3 . . . .' •.~;. ,:. .7 '. " : 
Activite E2 '~*"1 M M M ^ l — — ^ 
Activite E1 ' ^ — P — — — B M i ^ p a ^ g E 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 | 

duree d'absence de la ressource (en jour) 

Figure 5.2 - Dependance des activites de la mission Enseignement face a la ressource 
informatique 

Question 2 

Toutes les activites de la mission sont ponctuelles sauf deux, « Activite E3 » et 

« Activite E4 ». Ce qui rend les marges de manoeuvres reduites (surtout que si les 

activites sont ponctuelles, il y a probablement une date jalon a respecter). 

Neanmoins, la majorite des activites sont compressibles avec une marge de 

manoeuvre de deux semaines pour six d'entre elles et de un mois pour Factivite 

« Activite El ». Seules les activites « Activite E3 » et « paiement du personnel » ne 

sont pas compressibles, done sans marge de manoeuvre. L'activite « Activite E9 » est 

d'autant plus critique qu'elle est une activite ponctuelle. 

«E Mode normal 
1 Mode degrade 
• Mode arret 
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Question 3 

Par rapport a la contrainte du calendrier, pour la mission Enseignement, seules sept 

activites possedent des dates jalons a savoir: «Activite El », «Activite E2 », 

« Activite E4 », « Activite E5 », « Activite E6 », « Activite E7 » et « Activite E9 ». 

Parmi celles-ci, une seule est non compressible. C'est Factivite « Activite E9 », ce 

qui la rend la plus critique des sept. Ensuite, les activites « Activite E2 » et « Activite 

E4 » sont celles qui ont le niveau de compressibilite le plus faible, a savoir deux 

semaines. Ce qui donne la hierarchisation suivante des activites les plus vulnerables 

face au calendrier : 

1. « Activite E9 » 

2. « Activite E2 » et« Activite E4 » 

Ce qui permet d'identifier les trois services associees les plus vulnerables pour la 

mission. Ces derniers ne sont pas nommes ici pour fin de confidentialite 

Question 4 

Au final, les deux activites critiques a surveiller pour la mission Enseignement sont 

Factivite E2 et Factivite E9. Or, Fannexe D indique que, contrairement a Factivite 

E9, Farret de Factivite E2 a des consequences directes sur la mission. En conclusion, 

Factivite la plus critique de la mission Enseignement est Factivite E2. 
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CHAPITRE6 : DISCUSSION 

La methodologie developpee se veut une reponse a la problematique de la 

vulnerability des organisations en continuity des operations. Dans un premier temps, 

nous verrons les avantages, tout cornme les limites, de la methodologie. Dans un 

deuxieme temps, il faudra etudier les resultats obtenus pour savoir si nous avons 

repondu a nos objectifs de travail. Enfin, nous verrons les applications possibles a 

l'aide de travaux complementaires. 

6.1 Interets de la methode 

Comme nous allons le voir dans la partie « objectifs et resultats », la methode a pour 

principal avantage de reposer sur des outils simples, flexibles et adaptables et 

permettant d'avoir rapidement une idee d'ensemble sur l'etat des activites. 

Aussi, on retiendra, que la methodologie aborde la notion de gradation temporelle 

puisque nous avons defini trois seuils de fonctionnement (fonctionnement normal, 

fonctionnement en mode degrade et non-fonctionnel). 

Un autre interet de la methodologie est que l'approche n'est pas rattachee a un type 

precis de menace. Cela signifie qu'il est fonctionnel, quelle que soit la nature du 

sinistre. 

Elle permet, egalement, d'agir avant l'urgence en fournissant un portrait des 

defaillances. Non seulement, elle permet a l'organisation de prevoir les efforts de 

reprise, mais elle veille egalement a ce que les ressources dont les equipes ont besoin 

soient mises a leur disposition dans les plus brefs delais. 
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Ainsi, elle permet de servir de base a la prise de decision, a la mise en place et a 

l'organisation des techniques et des moyens qui permettront a l'organisation de se 

preparer et de faire face a la survenance d'une crise. 

Elle est done une methode proactive puisqu'elle permet de reduire la vulnerability 

des organisations en anticipant la possible survenance d'evenements generateurs de 

crise, et cela par la mise en place de mesures adaptees. 

Cette methodologie est done utile en continuite des operations et est particulierement 

strategique pour la haute direction dans la prise de decisions. 

6.2 Limites de la methode 

L'une des premieres limites de la methodologie est la difficulte a definir des 

parametres de mesure des activites. Merae si nous sommes convaincus que toute 

activite est parametrable, nous avons pu constater, a travers l'application a l'Ecole 

Polytechnique et en particulier avec la mission Recherche, que trouver un parametre 

de mesure a une activite n'est pas une tache aisee. Cela est peut-etre du a une 

meconnaissance ou a un manque d'information de notre part des activites analysees. 

Ce probleme rencontre et sa probable cause souleve la question de Faeces a 

1'infonnation. En effet, sans une entente de confidentialite et un acces total a 

Finformation, remplir les matrices A et B devient rapidement un exercice delicat 

voire impossible. Cela est probablement une limite de la methodologie car celle-ci ne 

peut etre appliquee que par une personne connaissant parfaitement l'organisation et 

son fonctionnement a defaut d'une longue collecte d'informations. 

Une troisieme limite de la methodologie est la validite de Finformation contenue 

dans les matrices et de sa mise a jour. En effet, il se revele souvent difficile de 

prevoir, avec exactitude, les consequences de la perte d'une ressource sur une 
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activite et done de donner une valeur temporelle a ses consequences. Meme si cela 

est possible, il reste toujours le probleme de la mise a jour des donnees et de sa 

frequence. 

Cela tend a prouver que, tout comme le soulignent les travaux du CRP sur les 

interdependances des reseaux, la methodologie devrait plus etre utilisee pour mettre 

en place un systeme d'alerte prevenant d'une situation de defaillance potentielle et 

non pas pour representer la realite. 

La methodologie peut aussi presenter le probleme du « laisser-aller ». En effet, une 

fois les matrices remplies, il ne faut pas se dire que Porganisation est protegee et que 

tout est acquis. II ne faut pas subir les effets nefastes d'un travail, que Ton croit, 

termine. II faut, sans cesse revoir les donnees et les changements dans 1'organisation 

afin de se proteger un maximum. 

Certains points de la methodologie sont egalement inacheves. En effet, si la 

methodologie se concentre sur la dimension temporelle, elle ne prend pas en compte 

la dimension spatiale des evenements. En effet, la localisation spatiale des ressources 

et des activites au sein de 1'organisation et la localisation meme de 1'organisation vis­

a-vis de Pexterieur pourraient etre des points interessants a exploiter pour mettre en 

place des reponses visant a proteger Porganisation. 

De plus, la methodologie ne prend pas en compte le cumul des pertes de ressources. 

En effet, elle considere des cas ou une ressource est indisponible sans se soucier des 

autres ressources utilisees. II est done naturel de se demander qu'adviendraient les 

resultats de la methode si deux ressources se rendaient indisponibles en meme temps. 
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6.3 Objectifs et resultats 

Nous nous etions fixes, initialement, trois objectifs de travail, a savoir : 

• Etablir des criteres et des parametres permettant de caracteriser au niveau 

temporel les activites d'une organisation. 

• Faire un portrait des defaillances des activites d'une organisation. 

» Synthetiser les resultats a travers la mise en place d'un outil simple et facile a 

mettre en place dans les organisations. L'outil devra etre flexible afin de 

laisser place a l'adaptation et a la mise a jour. 

Le premier objectif a ete atteint. En effet, comme le montre la matrice A (Annexe A), 

nous avons ete capables de definir quatre parametres temporels caracterisant les 

activites d'une organisation. De plus, le tableau 4.5 et l'application a l'Ecole 

Polytechnique prouvent que ces quatre parametres (typologie de 1'activite, 

compressibilite, date jalon et affectation mission) permettent de repondre aux 

questions fixees et done de dormer une solution tangible a la problematique d'analyse 

de la vulnerability d'une organisation en continuity des operations. 

Le deuxieme objectif de travail a ete partiellement atteint. En effet, grace a la matrice 

B (Annexe B) et aux courbes de dependances associees, il est possible de retracer 

temporellement les differents etats d'une activite et done d'etablir, dans le temps, les 

potentielles defaillances des activites face a la perte de ressources. Neanmoins, ce 

portrait n'est que partiel car les defaillances face aux ressources volumetriques sont 

difficilement representables. En effet, pour les ressources volumetriques, deux 

parametres sont a definir. Or, plusieurs couples (duree d'indisponibilite ; quantite 

absente) peuvent avoir les memes consequences sur l'etat d'une activite. Ce qui 

oblige, comme cela a ete le cas dans l'application a l'Ecole Polytechnique, de fixer 
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un des deux parametres et de faire varier, ainsi le second. Ceci est dommageable a la 

methodologie car elle l'amene a considerer des scenarios. 

Le troisieme objectif a ete lui aussi partiellement atteint. En effet, les matrices A et B 

sont simples et ne demandent pas de connaissance particuliere en mathematiques ou 

en gestion des risques. Les parametres choisis sont des parametres comprehensibles 

pour une grande majorite des personnes. Les outils permettent de repondre aux 

questions du tableau 4.5. Neanmoins, si une question supplementaire est amenee, il 

suffit d'ajouter les colonnes correspondantes a la matrice A pour y repondre. Cela 

prouve la flexibilite des outils. Les differentes limites soulevees precedemment, 

montrent que les outils ne sont pas si faciles a remplir car certains parametres 

peuvent etre difficiles a determiner pour une organisation. 

6.4 Les nouveaux defis 

Le travail realise et decrit a travers ce memoire n'est qu'une premiere etape. A la vue 

des limites evoquees et des ameliorations possibles, des travaux futurs sur le meme 

theme sont envisageables. Plus particulierement, il s'agirait de renforcer la 

methodologie en prenant en compte les points enonces dans les paragraphes suivants. 

Tout d'abord, les travaux suivants devront essayer de prendre en compte le cumul 

des vulnerabilites, c'est-a-dire qu'ils devront s'interesser et analyser les consequences 

de la perte de plusieurs ressources simultanement. En effet, notre modele ne 

considere que l'indisponibilite d'une ressource independamment de l'indisponibilite 

des autres ressources. La prise en compte de cet aspect permettrait de tracer un 

portrait plus complet et plus realiste des defaillances possibles et de leurs 

consequences potentielles sur le systeme. 
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Dans un second temps, les travaux avenirs devront se concentrer sur la 

problematique de Faeces aux donnees et a Pinformation. Cela se traduit par deux 

aspects. Le premier est de considerer les informations comme une famille de 

ressources au merae titre que les ressources physiques, technologiques et humaines. 

Malgre sa complexity il n'est pas utopique de penser que la ressource 

informationnelle est integrable au modele et il est meme important de regarder les 

consequences de l'indisponibilite de cette ressource sur 1'organisation. 

Le deuxieme aspect concerne la cueillette d'informations pour remplir les matrices 

etablies. En effet, la problematique de la cueillette d'information est majeure. Celle-

ci doit etre resolue pour les travaux futurs. II serait interessant de proposer une 

solution pour faciliter cette cueillette et verifier la veracite des informations 

recueillies. On peut par exemple envisager la nomination dans chaque service d'une 

personne relais qui serait en charge de collecter les informations. Comme cette 

personne fait partie et connait le service analyse, elle est plus a meme de juger de la 

pertinence et de la veracite des informations collectees. 
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CHAPITRE7 : CONCLUSION 

Depuis les attentats du 11 septembre 2001, de nombreuses organisations ont compris 

que la continuite des operations n'etait pas seulement une affaire d'informatique 

mais pouvait, malheureusement, toucher d'autres aspects de leurs activites. Devant 

un tel constat, la methodologie presentee dans ce memoire permet d'apporter une 

reponse a la problematique de la vulnerabilite des organisations en contexte de 

continuite des operations. 

La methodologie s'appuie sur le principe de l'approche par consequences c'est-a-dire 

sur les consequences liees a la degradation et a la perte d'une ressource utilisee par 

une organisation. Elle s'inscrit, egalement, dans la continuite des travaux menes par 

le CRP qui n'abordaient pas jusque la, la question de la continuite des operations. 

La methodologie se base sur deux aspects : la caracterisation temporelle des activites 

de l'organisation et la caracterisation des dependances des activites face aux 

ressources utilisees. L'application de la methodologie permet d'obtenir la liste des 

activites critiques face a une ressource, de connaitre des marges de manoeuvre 

temporelles et de determiner la criticite des activites face a la contrainte du 

calendrier. 

Pour appliquer la methodologie, il faut completer deux matrices qui regroupent les 

informations necessaires a revaluation de la vulnerabilite d'une organisation. Ces 

deux matrices qui se presentent sous la forme de tableaux, sont simples, flexibles et 

pragmatiques. De plus, ils mettent en avant les etats possibles d'une activite, la 

disponibilite des ressources et la place incontournable de la responsabilite et 

1'implication de chaque service dans une demarche de continuite des operations. En 

effet, la demarche de continuite des activites est l'affaire de tous dans l'organisation 

mais en particulier celle de la direction generate. En effet, la methodologie peut 
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servir de base a la gestion de crise qui constitue, de plus en plus dans nos societes 

modemes, un point strategique dans les organisations 

L'application de la methodologie a l'Ecole Polytechnique de Montreal a permis de 

confirmer les avantages et l'utilite de la methodologie mais a egalement mis en relief 

certaines limites a son application. 

Certaines limites ont, neanmoins, ete notees dans cette etude. Ainsi, la methodologie 

ne prend pas en compte le cumul de l'indisponibilite des ressources et done la 

problematique du cumul des vulnerabilites, tout comme l'approche spatiale de la 

continuite des operations. Cependant, il faut considerer la methodologie comme un 

complement au plan de continuite operationnelle qui se resume trop souvent a un 

annuaire de service et de noms. 

Comme nous l'avons dit, les travaux presenters n'ont pas pour but de remplacer un 

plan de continuite des operations mais ont plutot pour role de le completer et de le 

rendre plus operationnel et proactif. lis peuvent etre diffuses a toutes les 

organisations. Ainsi, leurs applications dans des secteurs vitaux telles que les 

hopitaux ou les banques permettraient surement d'eviter des evenements pouvant 

causer des incidents et des arrets d'activites qui pourraient couter des vies humaines 

et des millions de dollars. 

C'est pourquoi, les travaux inities dans ce document ne doivent pas s'arreter la. En 

effet, toutes les limites sont des pistes pour de nouveaux travaux de recherche et des 

ameliorations de la methodologie proposee afin de la rendre toujours plus proche de 

la realite. Ainsi, le developpement d'un systeme d'alerte precoce, prenant en compte 

les differents parametres de la methodologie et en particulier les trois etats des 

activites et les couleurs associes (vert, orange, rouge), pourrait etre l'etape suivante 

aux travaux effectues. 
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Enfin, si certaines organisations ne disposent pas de budgets suffisants pour investir 

dans des plans de continuite ou des moyens de protection parfois tres couteux, 

l'utilisation de la methodologie fournie dans ce document permettra de tracer un 

premier portrait de la vulnerabilite des organisations dans un contexte de continuite 

des operations. Avoir deja reflechi sur la vulnerabilite de son organisation est une 

demarche proactive de gestion des risques et se presente done comme un gain de 

temps precieux lors de l'occurrence de sinistres. 
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ANNEXE A : MATRICE A - PROPRIETES INTRINSEQUES DES ACTIVITES 
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ANNEXE B : MATRICE B - DEPENDANCE FACE AUX RESSOURCES 
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ANNEXE D : CARACTERISATION DES ACTIVITES (MISSION ENSEIGNEMENT ET 
ENVIRONNEMENT) 

MATRICE A1 : P R O P R I E T E INTRINSEQUE DES ACTIVITES 
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ANNEXE E : CARACTERISATION DES ACTIVITES (MISSION RECHERCHE ET 
ENVIRONNEMENT) 

MATRICE A2 : PROPRIETE INTRINSEQUE DES ACTIVITES 
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ANNEXE F : DEPENDANCE DES ACTIVITES DE L'ECOLE POLYTECHNIQUE FACE 
AUX RESSOURCES (MISSION ENSEIGNEMENT ET ENVIRONNEMENT) 

MATRICE B1 : DEPENDANCE DES ACTIVITES FACE AUX RESSOURCES 
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ANNEXE G: DEPENDANCE DES ACTIVITES DE L'ECOLE POLYTECHNIQUE FACE 
AUX RESSOURCES (MISSION RECHERCHE ET ENVIRONNEMENT) 

MATRJCE B2 : DEPENDANCE DES ACTIVITES FACE AUX RESSOURCES 
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ANNEXE H : COURSES DE DEPENDANCE POUR LA MISSION ENVIRONNEMENT 
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