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RESUME 

Les infrastructures critiques sont des systemes complexes. Pour leurs operations, ces 

systemes utilisent de plus en plus des systemes Supervisory Control And Data 

Acquisition (SCADA). Les methodes de gestion sont done de plus en plus dependantes 

de l'outil cybernetique, mais egalement des donnees necessaires pour le faire 

fonctionner. Les infrastructures critiques sont done vulnerables a la degradation des 

donnees. 

Dans ce contexte, mes travaux de recherche visent a developper les bases d'une 

methode d'analyse des vulnerability's des infrastructures critiques face a l'utilisation des 

donnees cybernetiques. En caracterisant la vulnerabilite cybernetique des 

infrastructures critiques, il sera possible d'ameliorer la resilience de ces reseaux et de 

favoriser une approche proactive de la gestion des risques. II ne s'agit pas de considerer 

la cybernetique uniquement d'un point de vue attaque de l'infrastructure, mais bien de 

considerer egalement l'alteration des donnees. 

La premiere etape consiste a delimiter et a definir le systeme sur lequel doit se 

focaliser l'etude de meme que la definition du risque utilisee. En considerant le risque 

comme etant une fonction des aleas, de l'etat du systeme et des consequences, il est 

possible de bien delimiter la portee de l'etude. Le systeme etudie est une infrastructure 

critique. La vulnerabilite du systeme est fonction de l'etat du systeme et de la fagon 

dont un alea peut agir sur cet etat et engendrer des consequences. 

La deuxieme etape consiste a caracteriser une infrastructure critique suivant ses 

missions, ses fonctions et les ressources qu'elle utilise. 11 s'agit de determiner 

l'importance des fonctions dans un contexte de continuite operationnelle. Pour cela, 

nous nous basons sur des jugements d'experts de maniere a differencier les fonctions 

critiques des fonctions de support. Nous caracterisons egalement comment la 
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degradation de la realisation d'une fonction peut affecter la realisation de la mission de 

rinfrastructure essentielle. 

La troisieme etape consiste a poser les concepts d'une methode d'analyse de 

vulnerabilite. Nous favorisons une approche partant des consequences (degradation de 

la mission) et remontant vers les causes en considerant la variation d'etat du systeme. 

Pour cela, il est necessaire de definir la dependance des fonctions face aux ressources 

qu'elles utilisent. II faut done classer les ressources utilisees suivant leur importance 

pour la realisation des fonctions de l'infrastructure critique et caracteriser le degre 

d'affectation de ces fonctions. Pour cela, nous utilisons les principes de l'endorsement. 

La derniere etape consiste a regarder plus precisement la dependance de l'infrastructure 

critique face a l'utilisation de donnees cybernetiques. Pour cela, nous considerons les 

donnees cybernetiques comme une ressource utilisee particuliere. H s'agit alors de 

definir les etats possibles de ces donnees. Les criteres utilises sont entre autres les 

modes de transmission des donnees de meme que le delai existant pour changer d'etat. 

Les principes et les concepts developpes lors de ces travaux de recherche completeront 

le travail fait actuellement dans le domaine de la securite informatique. En effet, ils 

considerent la cybernetique sous un nouvel angle, Tangle de la surete de 

fonctionnement, en se focalisant sur la dependance des infrastructures critiques face 

aux donnees et a leurs transferts. 
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ABSTRACT 

Critical Infrastructures (CIs) are complex systems. For their operations, these 

infrastructures are increasingly using Supervisory Control And Data Acquisition 

(SCADA) systems. Management practices are therefore highly dependent on the cyber 

tools, but also on the data needed to make these tools work. Therefore, CIs are greatly 

vulnerable to degradation of data. 

In this context, this research aims at developing the fundamentals of a method for 

analyzing the vulnerabilities of CIs towards the use of cyber data. By characterizing 

cyber vulnerability of CIs, it will be possible to improve the resilience of these 

networks and to foster a proactive approach to risk management not only by 

considering cybernetics from a cyber-attack point of view but also by considering the 

consequences of the use of corrupted data. 

The first step of the methodology is to delimitate and define the system that the study 

should focus on as well as to define the term risk. By considering the risk as a function 

of hazards, the state of the system and its consequences, it is possible to define the 

scope of the study. As stated previously, the system studied is a CI. The vulnerability 

of the system depends on the state of the system itself, on the capacity of a hazard to 

affect this state and on the undesired consequences the combination of the hazard and 

the vulnerability will eventually lead to. 

The second step is to characterize CIs in terms of their operations, their functions and 

the resources they use. The idea is to determine the importance of the functions in a 

context of operational continuity. For this, we rely on expert judgment in order to 

differentiate the functions that are critical to the good functioning infrastructure and 

the ones that are supportive. We also characterize how the deterioration of a function 

can affect the achievement of the mission of the CI. 
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The third step is to develop the concepts of a methodology for analyzing vulnerability. 

We here consider an approach based on the consequences (alteration of the mission), 

and toward the causes considering the variation of the system. For this, it is necessary 

to define the dependence of each function of the CIs towards the resources they use. 

We must therefore classify the resources according to their importance for the 

realization of the functions of the CIs and characterize the level of affectation of these 

functions whenever a resource is altered or unavailable. For this, we use the principles 

of endorsement. 

The final step consists in looking more specifically the dependence of the CIs towards 

the use of cyber data. For this, we consider the data as a resource used by the CIs. The 

objective here is to define the possible states of the data. The criteria used are, among 

others, the modes of transmission of the data and the time taken to change state. 

The principles and concepts developed during this research will complement the works 

currently done in the field of computer security. Indeed, this research considers 

cybernetics from a different perspective, the dependence of CIs towards data. 
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INTRODUCTION 

Les infrastructures essentielles, aussi appelees infrastructures critiques ou 

infrastructures vitales, sont des elements preponde"rants pour le fonctionnement de 

la societe civile. En effet, les infrastructures essentielles font partie des structures 

organisationnelles qui ont pour mandat de fournir les ressources et les services qui 

soutiennent le deroulement des activites socio-economiques des societes actuelles. 

De ce fait, il apparait necessaire de les maintenir fonctionnelles autant sur une base 

d'operations quotidiennes qu'en situation d'urgence. 

Ces entite's qui etaient historiquement separees physiquement sont, du fait des 

progres de la technologie, de plus en plus interconnectees formant ainsi des reseaux 

d'infrastructures. Elles sont constitutes d'un ensemble de composantes qui forment 

a leur tour des reseaux principaux et secondaires. L'ensemble forme un systeme 

integre dont la fiabilite est dependante de la performance de l'ensemble des 

composantes des differentes infrastructures essentielles. C'est dans cette forme 

d'organisation systemique que reside la force, mais egalement la vulnerabilite des 

infrastructures essentielles. 

En effet, l'organisation des infrastructures essentielles en reseaux les renforce, car 

il est ainsi possible de mettre en ceuvre des elements de redondance. Cependant, 

cela constitue egalement une faiblesse dans le sens ou la defaillance d'une 

infrastructure essentielle peut entrainer les defaillances en cascade des autres 

infrastructures essentielles dependantes. 

II est done important de renforcer ces reseaux de maniere a permettre de diminuer 

les vulnerabilites de la societe civile qui est dependante des ressources fournies par 

les differentes infrastructures essentielles. 

Actuellement, les processus d'analyse et de gestion des risques specialement dedies 

aux infrastructures essentielles et a leurs interdependances commencent a se 

developper. Ces developpements se font principalement en reaction aux attentats 
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terroristes qui sont survenus depuis le debut du XXIe siecle, mais aussi en raison 

des forts changements se produisant au niveau environnemental. II devient done 

tres important de renforcer la societe face a ces nouveaux types de menace de fa<jon 

a pouvoir favoriser un developpement durable. En effet, analyser et gerer les 

risques relies aux infrastructures essentielles devient primordial dans le sens ou 

elles sont developpees pour repondre tant aux besoins actuels qu'a ceux des 

generations futures. 

De maniere classique, les methodes d'analyse de risques se focalisent 

principalement sur la prise en compte des aleas pouvant affecter une infrastructure 

essentielle et sur la consideration des consequences pouvant etre engendrees par sa 

defaillance. 

Toutefois, dans le domaine de la gestion des risques, une nouvelle tendance vise a 

aborder une autre composante du risque en considerant la vulnerabilite des 

systemes analyses de maniere a ameliorer leur resilience. E est cependant parfois 

difficile de veritablement differencier les notions se cachant derriere l'utilisation 

des termes de risque, vulnerabilite ou resilience. 

Une autre problematique est importante a integrer dans la gestion des risques 

associes aux infrastructures essentielles. II s'agit de la prise en compte des 

vulnerabilites reliees a l'utilisation de l'outil informatique. 

Depuis le milieu du XXe siecle, 1'informatique et les technologies qui s'y 

rattachent n'ont cesse de se developper apportant des transformations majeures 

dans les modes de gestion des differents secteurs d'activite des societes 

industrialisees. Le fort developpement des systemes informatiques associes a des 

moyens de communication de plus en plus puissants, tels qu'Internet, a donne 

naissance a ce qu'il est possible de qualifier d'ere de l'information (Castells, 2001). 

Ces changements profonds modifient grandement les modes de communication et 

de gestion des societes industrialisees. 
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L'operation et la gestion des infrastructures essentielles ne font pas exception dans 

ce contexte d'utilisation et de dependance croissante face a l'utilisation des 

systemes informatises et des systemes de controle tels que les systemes SCADA. 

Les infrastructures essentielles sont renforcees par une augmentation des 

informations disponibles qui leur permettent de gerer de maniere plus efficace et 

plus rapide les changements pouvant survenir tant a leur niveau qu'au niveau de 

l'environnement qui les entoure. Cependant, elles peuvent egalement etre affaiblies 

par un afflux trop grand de donnees mises a leur disposition. En effet, trop 

d'information tue l'information. II peut devenir difficile de retrouver la bonne 

information au bon moment de maniere a pouvoir faire face efficacement a une 

situation donnee. 

En perdant leur independance, les infrastructures essentielles sont de plus en plus 

vulnerables aux effets domino. L'informatisation croissante de ces reseaux 

augmente cette vulnerabilite en facilitant les transferts de vulnerabilites entre 

infrastructures essentielles (Ministere Federal de l'Emploi et du Travail, 2000; 

Robert et coll., 2002). 

Une bonne connaissance de la dynamique de ces transferts est essentielle de facon 

a eviter que des dysfonctionnements benins ne se transforment en situation de 

crises majeures. 

La crise du verglas de 1998 au Quebec et en Ontario et les craintes quant au 

«bogue de l'an 2000» sont de parfaits exemples de la vulnerabilite d'une 

infrastructure essentielle aux effets domino. La tempete de verglas qui a eu lieu du 

5 au 9 Janvier 1998 a mis a rude epreuve le reseau de telecommunications tant 

directement que par 1'intermediate de la defaillance du reseau de distribution 

d'electricite comme le souligne le rapport Nicolet (Nicolet et Coll., 1999). Cet 

evenement exceptionnel demontre bien la vulnerabilite de 1'ensemble des 

infrastructures essentielles qui utilise de plus en plus des systemes d'automatisation 
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et de controle a distance. Cependant, l'alea naturel n'est pas le seul a pouvoir 

affecter les infrastructures. Elles sont particulierement vulnerables aux aleas 

techniques et humains. Les pannes electriques survenues en Amerique du Nord et 

en Italie durant l'ete et l'automne 2003 sont de parfaites illustrations d'une 

combinaison de deTaillances externes, techniques et humaines, qui vont engendrer 

le dysfonctionnement des systemes informatiques d'autres reseaux. D'un autre cote, 

comme le souligne Langlois (1995), la plus grande menace pesant sur les systemes 

informatiques est interne. Elle est a la fois liee aux erreurs, commises par megarde 

ou inexperience, et aux actes de malveillance pouvant etre poses par les salaries des 

entreprises ainsi qu'a l'utilisation combinee de materiels de diverses generations, 

les plus anciens et les moins perfectionnes pouvant fragiliser le systeme. Les 

systemes informatiques qui sont a la base du fonctionnement des infrastructures 

essentielles sont done vulnerables a de nombreux aleas tant internes qu'externes. 

De maniere classique, la prise en compte de l'outil informatique dans le domaine 

des risques se fait sous Tangle de la securite et sert a tenter de se premunir face a 

des actes de malveillance. Ce mode de prise en consideration de l'informatique 

dans le domaine des risques ne semble pas suffisant pour se premunir face a des 

defaillances en cascade. 

II parait egalement important de prendre en compte l'informatique en 

s'interrogeant sur la dependance des infrastructures essentielles face a l'obtention 

et a l'utilisation des donnees qui sont necessaires a leur fonctionnement. 

II s'agit de considerer les donnees du point de vue du risque informatique, et done 

de la securite face a des actes de malveillance, mais aussi d'integrer les notions de 

qualite des donnees. II faut a la fois s'interesser a la donnee et a son mode de 

transfer! et done aborder cette problematique sous Tangle de la cybernetique. H 

faut, en effet, pouvoir considerer la dependance des infrastructures essentielles face 

a l'utilisation des donnees mais egalement pouvoir caracteriser la capacite 

d'adaptation du systeme en relation avec la degradation eventuelle de ces donnees. 
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Pour gerer les vulnerabilites des infrastructures essentielles, il est primordial de 

comprendre comment elles sont organisees, mais egalement comment la 

degradation des donnees est integree dans les principes de gestion. Les modes de 

defaillances peuvent etre multiples en liaison avec les proprietes-memes des 

systemes informatises (technologie, code pouvant etre plus ou moins adapte ou 

valide, connaissances necessaires a son utilisation, etc.), mais egalement en raison 

des differents aleas pouvant les affecter (connaissances mal adaptees, mauvaises 

utilisations, mauvaises donnees, actes de malveillance pouvant affecter a la fois la 

technologie, le code ou les connaissances, etc.). 

Dans ce contexte, ce travail vise dans un premier temps a proposer une definition 

globale du risque et des termes qui lui sont relies de maniere a, dans un deuxieme 

temps, poser les bases d'une methodologie d'analyse des vulnerabilites adaptee aux 

infrastructures essentielles en se concentrant plus particulierement sur la 

problematique de leurs dependances face a la cybernetique. 
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CHAPITRE 1 REVUE DE LITTERATURE 

Ce travail porte sur la prise en compte du risque cybernetique dans le mode de 

fonctionnement des infrastructures essentielles. II vise done a considerer l'outil 

informatique et l'utilisation des donnees dans la gestion operationnelle et le 

controle d'une infrastructure essentielle. 

L'objectif final est de definir les vulnerability's des infrastructures essentielles, 

engendrees par les donnees cybernetiques, au niveau de leurs operations. 

Le but de ce travail, merne s'il parait simple dans sa formulation, a tout le moins tel 

qu'elle est presentee dans 1'introduction, n'en demeure pas moins complexe du fait 

qu'il touche un domaine relativement nouveau, la protection des infrastructures 

essentielles et, car il fait appel a de nombreuses notions. 

Cette revue de litterature, nous permettra de definir ce que sont les infrastructures 

essentielles et comment sont analysees leurs interdependances. Elle permet 

egalement de revenir sur la problematique de 1'analyse des risques reliee au 

domaine des controles a distance et de l'informatique. 

1.1 Les infrastructures essentielles 

La majorite des ecrits traitant des «megastructures» parle d'infrastructures 

essentielles ou d'infrastructures critiques qui sont des traductions litterales du terme 

anglais critical infrastructures. Le terme d'infrastructures essentielles est normalise 

au Canada par Securite publique Canada (SPC) qui les definit comme «les 

installations, reseaux, moyens et biens physiques et ceux de la technologie de 

I 'information, dont la defaillance ou la destruction entrainerait de graves 

repercussions sur la sante, la securite ou le bien-etre economique des Canadiens et 

des Canadiennes, ou encore sur le bon fonctionnement des gouvernements du 

pays » (SPC, 2008a). Au Canada, les infrastructures essentielles comprennent dix 

secteurs interdependants (Tableau 1.1). 
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Tableau 1.1 - Les secteurs des infrastructures essentielles (SPC, 2008a). 

Secteur Sous-secteurs 

Systemes de production d'energie 

Energies et services publics electrique, de gaz naturel et de petrole, 

ainsi que leurs reseaux de transport 

Systemes, logiciel, materiel et reseaux de 

telecommunications et de radiodiffusion, 

y compris Internet 

Operations bancaires, valeurs mobilieres 
Finance 

et investissements 

Hopitaux, etablissements de soins de 

Soins de sante sante et de reserve de sang, laboratoires 

et produits pharmaceutiques 

Nourriture 

Eau 

Transports 

Securite, distribution, agriculture et 

industrie alimentaire 

Eau potable et gestion des eaux usees 

Voies aeriennes, ferroviaires, maritimes 

et terrestres 

Securite contre les armes chimiques, 

biologiques, radiologiques et nucleaires, 
Securite 

matieres dangereuses, recherche et 

sauvetage, secours d'urgence et barrages 

Services, installations, reseaux 

Gouvernement d'information, biens gouvernementaux et 

sites et monuments nationaux privilegies 

Base industrielle de la defense, industrie 
Fabrication 

chimique 

Technologies de l'information et des 

communications 
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Le terme d'infrastructure essentielle, tel qu'il est defini, regroupe done de 

nombreux secteurs de natures differentes. De maniere plus specifique, cette these 

porte sur une des composantes des infrastructures essentielles que sont les reseaux 

« industriels » qui offrent des biens et des services. II est possible de nommer, entre 

autres, les secteurs de l'energie, des technologies de l'information et des 

communications, de l'eau et des transports. 

Les infrastructures essentielles constituent done des rouages primordiaux pour 

l'activite socio-economique du Canada. En cela, il s'avere done necessaire de leur 

apporter une attention particuliere en les protegeant au mieux et en adoptant une 

meilleure gestion des risques, tels que le precise Securite publique Canada (SPC, 

2008a). 

Les travaux visant a prote"ger les infrastructures essentielles se sont veritablement 

developpes depuis 1996 avec la mise en place aux Etats-Unis de la President's 

Commission on Critical Infrastructure Protection (Clinton, 1996). Depuis lors, la 

problematique de la surete et de la securite des infrastructures essentielles 

s'intensifie et de plus en plus de groupes de recherche tentent d'y apporter des 

reponses pratiques. 

Les travaux qui se font sur les infrastructures essentielles sont de deux ordres : 

• sectoriels; 

• intersectoriels. 

1.1.1 Travaux sectoriels 

Les travaux sectoriels visent, comme leur nom 1'indique, a etudier les risques dans 

un secteur particulier, tels que l'energie (reseaux electriques, nucleaires, etc.), les 

transports (aeronautique, aerospatial, etc.) et la fabrication (industrie chimique, 

alimentaire, etc.). Le developpement des techniques d'analyse des risques dans ces 

secteurs precis s'explique par le besoin de renforcer les niveaux de securite face a 

des evenements extremes. Dans ces domaines precis, de nombreuses methodes 
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d'analyse de risques ont ete developpees en reaction a des defaillances importantes, 

telles que la panne electrique de 2003 en Amerique du Nord (Ressources naturelles 

Canada [RNC], 2008), l'accident chimique de Seveso en Italie en 1976 (Bureau 

d'Analyse des Risques et Pollutions industrielles [BARPI], 2008), les accidents 

nucleaires de Three Mile Islande en 1979 aux Etats-Unis (Dickinson College, 

2008) et de Tchernobyl en 1986 (Institut de radioprotection et de surete nucleaire 

[IRSN], 2008) en Ukraine ainsi que les attentats du 11 septembre 2001 aux Etats-

Unis (Federal Emergency Management Agency [FEMA], 2002). 

Parmi l'ensemble des travaux existants, les recherches menees par la Faculte 

Polytechnique de Mons (FPM) en Belgique sont interessantes dans le sens ou elles 

essaient de caracteriser les enchainements de defaillances menant a une reaction en 

chaine. 

Ces travaux font suite a la directive Seveso du 9 decembre 1996 et plus 

particulierement a l'article 8 de cette directive (Ministere federal de l'Emploi et du 

Travail, 2000). Cette directive du 24 juin 1982 avait pour but de doter les Etats 

europeens d'une politique commune en matiere de prevention des risques 

industriels majeurs. A partir du 3 fevrier 1999, la directive Seveso a ete remplacee 

par la directive Seveso II (directive 96/82/CE) qui impose aux exploitants 

d'industries classees a risque de mettre en oeuvre un systeme de gestion de la 

securite et de maitrise du danger comprenant notamment la mise en oeuvre de 

processus d'information et de participation du public (Ministere de l'Ecologie, de 

l'Energie, du Developpement durable et de l'Amenagement du territoire 

[MEEDA], 2008a). 

Dans le cadre de ces travaux, la FPM a defini un effet domino comme une cascade 

d'accidents dans laquelle les consequences des accidents precedents sont accrues 

par les accidents suivants, conduisant a un ou des accidents majeurs. 
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Par la suite, la FPM a adapte cette definition a son champ d'application a savoir 

1'industrie chimique. Pour ce faire, elle definit comme primaire un premier accident 

qui va alors concerner un equipement primaire. Pour considerer les effets domino, 

elle definit que les effets primaires induisent la defaillance d'un second equipement 

alors qualifie de secondaire qui est a son tour le siege d'un accident qualifie de 

secondaire (Faculte Polytechnique de Mons, 1998). 

La methode developpee a pour but d'essayer de definir les enchainements 

d'evenements exceptionnels de type explosion ou incendie entre des industries 

utilisant des produits chimiques. Elle ne permet done pas de considerer 1'ensemble 

des vulnerabilites d'une infrastructure essentielle. 

Aux Etats-Unis, les travaux de Mili, Qiu et Phadke (2004) abordent egalement 

cette problematique des defaillances en cascades d'infrastructures essentielles. 

Cette fois-ci, ce sont les systemes electriques qui sont consideres. La methodologie 

consiste a developper des algorithmes de calculs permettant d'evaluer les risques 

associes aux reseaux electriques en considerant notamment les points faibles des 

systemes de protection. Pour cela, les auteurs ont developpe une approche 

statistique basee sur des donnees historiques. L'objectif ultime est de developper 

une methodologie devaluation des risques adaptee aux reseaux electriques a 

grande echelle. 

De nombreux autres travaux abordant la problematique de la defaillance et des 

effets domino entre infrastructures essentielles de meme nature existent. Nous ne 

les presenterons pas. II est interessant de savoir que de nombreux secteurs 

d'infrastructures essentielles abordent la problematique des defaillances et des 

interdependances intrasectorielles. 

Cependant, il semble plus interessant dans un contexte de continuite operationnelle 

et de mesures d'urgence de regarder les travaux qui considerent plus 

specifiquement le probleme des interdependances et des repercussions (effet boule 
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de neige et effet domino) de la defaillance d'une infrastructure essentielle sur les 

activites d'une infrastructure essentielle de nature differente. Ces travaux qui sont 

relativement plus recents que ceux se focalisant sur un type donne d'infrastructure 

essentielle peuvent etre qualifies d'intersectoriels. 

PetroSe 
Trans­
ports 

1.1.2 Travaux intersectoriels 

Ces travaux se focalisent sur la caracterisation des dependances et des 

interdependances existant entre differentes infrastructures essentielles. Pour cela, 

ils determinent et analysent les liens et les transferts de vulnerabilites existants 

entre les infrastructures essentielles (Figure 1.1). 
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Figure 1.1 - Exemple d'interdependances entre infrastructures essentielles (traduit 
deRinaldiet coll., 2001). 
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De par le monde, les programmes de recherche portant sur l'analyse des 

interdependances entre infrastructures essentielles ne se developpent veritablement 

que depuis les annees 2000. De plus en plus de modeles de simulation tendent a se 

developper (Pederson et coll., 2006). 

D'apres les resultats publies, trois regions se demarquent plus particulierement 

dans ce domaine de recherche a savoir, l'Australie, l'Amerique du Nord (Etats-Unis 

et Canada) et l'Europe. En Australie, le Critical Infrastructure Protection 

Modelling and Analysis Program (CIPMA) du gouvernement vise a assurer la 

protection des infrastructures essentielles et a ameliorer la resilience de la societe 

et de l'economie du pays. Aux Etats-Unis, le National Infrastructure Simulation 

and Analysis Center (NISAC) et VArgonne National Laboratory (ANL) effectuent 

des recherches sur les infrastructures critiques et leurs interdependances. En 

Europe, les approches de la Grande-Bretagne et de la France privilegient la 

protection des infrastructures essentielles face aux risques terroristes. Les Pays-

Bas, quant a eux, favorisent une approche plus globale. Au Canada, en 2000, le 

Groupe de Planification nationale des Contingences (GPNC) a initie des recherches 

en ce qui a trait aux interdependances entre les infrastructures critiques. Plus 

recemment, le Programme conjoint de recherche sur les interdependances des 

infrastructures (PCRII) de Securite publique Canada et du Conseil de recherches en 

sciences naturelles et en genies (CRSNG) a eu comme objectif de faire avancer les 

connaissances dans le domaine de la gestion des risques appliquee aux 

infrastructures essentielles afin d'assurer leur securite et les proteger. Des resumes 

de ces travaux de recherche sont presentes ci-apres. 

1.1.2.1 Travaux en Australie 

Les travaux australiens sont particulierement interessants. En effet, les legislations 

australienne et neo-zelandaise, et plus particulierement la norme de gestion des 

risques (AS/NZS 4360), servent de base au Ministere de la Securite publique du 

Quebec (MSP) pour elaborer son cadre de reference pour la gestion des risques 

(MSP, 2007a). De plus, ces travaux, faisant l'objet d'echange avec les 
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gouvernements etats-uniens et britanniques (Scott, 2007), sont egalement 

interessants, car les programmes australiens a l'instar des Etats-Uniens font figure 

de pionniers dans le domaine de l'analyse et de la gestion des risques pour les 

infrastructures essentielles (Cobb, 1997; Cobb, 1999). 

Le principal programme australien portant sur les infrastructures essentielles est le 

CIPMA qui est un projet gouvernemental initie par le departement de la justice 

(Attorney-General), en partenariat avec Geoscience Australia et le Commonwealth 

Scientific and Industrial Research Organisation (CSIRO). Ce programme a pour 

but d'analyser et de modeliser les defaillances en cascade d'infrastructures 

essentielles. 

L'approche mise en oeuvre necessite la participation de nombreux partenaires 

industriels dans le sens ou ce sont eux qui possedent et gerent environ 90% des 

infrastructures essentielles (Scott, 2007). Cette approche est une approche inductive 

se concentrant sur l'analyse geomatique a grande echelle de scenarios de danger 

(CSIRO, 2008). A partir d'un alea nature! ou humain, les outils informatiques 

developpes permettent de modeliser les defaillances en cascade anticipees en 

integrant la prise en compte des vulnerabilites des infrastructures essentielles. Pour 

cela, ces travaux se basent sur la mise en oeuvre d'un reseau de travail, le Trusted 

Information Sharing Network (TISN), de facon a favoriser un climat de confiance 

entre les partenaires du projet de maniere a permettre l'echange de donnees pouvant 

etre sensibles du point de vue de la securite. L'objectif vise etant de definir : 

• le comportement des infrastructures essentielles ; 

• le degre d'affectation de la population et de l'economie ; 

• la duree de cette affectation ; 

• le secteur affecte. 

Cette approche et ses objectifs semblent interessants de par leur consideration des 

effets domino, mais egalement par la consideration du triptyque 

aleas/vulnerabilites/consequences pour definir le risque. 
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Ces travaux se trouvent cependant limites, car ils n'integrent que peu de secteurs 

d'activite differents. Ils se concentrent sur l'energie, les finances et les 

telecommunications. 

De plus, la problematique du risque cybernetique associe a l'operation des reseaux 

n'est pour le moment pas abordee dans le programme CIPMA (Scott, 2007). 

Un autre programme australien, le Computer network vulnerability assessment 

program (CNVA), pilote par le Australian Government Computer Emergency 

Readiness Team (GovCERT.au) est specifiquement dedie a l'etude des 

vulnerabilites et des defaillances reliees aux infrastructures essentielles du secteur 

des technologies de 1'information et des telecommunications (TISN, 2008). 

Ce programme vise plus a considerer les vulnerabilites de ces infrastructures 

essentielles particulieres et les defaillances qu'elles pourraient engendrer. De plus, 

il aborde la problematique des vulnerabilites cybernetiques sous Tangle de la 

securite informatique (virus, vers, etc.). 

La qualite de service des infrastructures essentielles fournissant ou servant aux 

transferts des donnees ne semble pas veritablement prise en compte. Un autre 

element important ne semblant pas etre considere est la dependance des 

infrastructures essentielles face a Futilisation des donnees. 

Les deux programmes developpes en Australie presentent un autre inconvenient 

dans le sens ou l'utilisation de systeme d'information geographique, bien que 

representant un outil tres puissant, est tres demandant au niveau financier, mais 

egalement en ce qui a trait a toute 1'information necessaire pour faire fonctionner 

les modeles (Robert et Cloutier, 2007). 

Cette approche est done possible si elle est soutenue par un gouvernement et par 

une forte volonte politique. La mise en oeuvre d'un tel programme semble 

http://GovCERT.au
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cependant plus difficile au Quebec ou la responsabilite de la securite civile 

incombe d'abord et avant tout aux autorites locales et regionales (Editeur officiel 

du Quebec, 2008). 

1.1.2.2 Travaux aux Etats-Unis 

Les premiers travaux concernant les interdependances entre infrastructures 

essentielles aux Etats-Unis sont ceux du NISAC qui est ne du partenariat entre le 

Los Alamos National Laboratory (LANL) et le Sandia National Laboratories 

(SNL) sous l'egide du Department of Homeland Security's Preparedness 

Directorate. En effet, le 26 octobre 2001, le Congres americain designe le NISAC 

com me source de competence en ce qui a trait a la protection des infrastructures 

critiques et au support pour les activites visant a contrer le terrorisme, a evaluer les 

menaces et a attenuer les risques. 

La mission du NISAC est de fournir des modeles et des simulations adaptes a 

1'analyse des infrastructures critiques, de leurs interdependances et de leurs 

vulnerabilite's. Le but etant de rendre plus resistantes les infrastructures essentielles 

nationales (IEN) en servant de soutien aux decideurs. Ce soutien s'effectue plus 

particulierement dans les domaines de 1'evaluation de politiques, de programmes 

d'investissements et d'attenuation de meme que dans les domaines de la formation 

et de l'intervention d'urgence (NISAC, 2003). 

Le NISAC a mis en place divers programmes de formation et de recherche. Parmi 

ceux-ci deux aspects se revelent plus particulierement interessants : 

• la modelisation des interdependances; 

• l'analyse des consequences. 

La modelisation des interdependances des reseaux se fait essentiellement en se 

basant sur l'expertise developpee par le SNL en ce qui a trait a la simulation des 

systemes complexes. Le NISAC cherche tout d'abord a cartographier les « noeuds 

critiques» dans les systemes des infrastructures. Ensuite, il quantifie les 
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consequences physiques et economiques d'un danger pour la securite du systeme 

des infrastructures essentielles nationales. 

Actuellement, le NISAC developpe une methode de simulation informatisee qui 

tente de predire, en temps reel, les consequences d'evenements perturbateurs sur 

les infrastructures critiques. 

L'approche du NISAC necessite des ressources importantes, telle que l'utilisation 

d'ordinateurs tres puissants pouvant supporter les simulations de divers systemes 

complexes. Ceci peut rendre difficile 1'application de cette methodologie par des 

infrastructures essentielles ou des groupes ne disposant pas de moyens aussi 

importants que ceux du NISAC. 

D'autre part, cette methodologie est basee sur une approche par scenario qui rend 

plus difficile la prise en consideration de 1'ensemble des evenements pouvant 

conduire a la defaillance d'un systeme par l'intermediaire d'effets domino. Elle est 

adaptee a l'etude des transferts d'aleas se propageant par l'intermediaire de liens 

permanents (physiques) entre reseaux. 

Des etudes centrees sur les consequences sont egalement developpees au NISAC 

en complement de leur approche de simulation des interdependances entre 

infrastructures critiques. Ces etudes ont pour but d'augmenter 1'evaluation des 

risques relies aux infrastructures essentielles nationales. 

Des techniques deductives (diagrammes en blocs, arbres de defaillance, 

diagrammes d'influence) sont utilisees pour decomposer de facon systematique 

chaque consequence indesirable en une serie de conditions immediates, necessaires 

et suffisantes pouvant la generer. Ces causes techniques, humaines et naturelles 

peuvent par la suite etre associees aux proprietes particulieres d'une infrastructure 

donnee. 
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Cette methodologie presente l'avantage de vouloir brosser un portrait complet des 

aleas pouvant mener a la defaillance d'une infrastructure et par la meme a des 

consequences. Cependant, tout comme la methodologie precedente, l'approche 

basee sur les consequences utilise des scenarios ce qui peut mener a sous-estimer 

les enchafnements d'aleas pouvant conduire a la defaillance d'un systeme. De plus, 

cette approche basee sur le cout des defaillances, meme si elle s'avere tres utile 

pour le renforcement des infrastructures, peut se reveler discutable en cas de 

sinistre. En effet, au moment de 1'analyse a posteriori d'un evenement 

catastrophique, il peut etre difficile de justifier les decisions prises uniquement sur 

la base d'une approche couts-benefices. 

Ces dernieres annees, les travaux du NISAC se focalisent de plus en plus sur 

l'analyse de secteurs specifiques, tels que les reseaux de l'energie (Ellison, 2007), 

des telecommunications (Conrad and O'Reilly, 2006) et de la finance (Beyeler et 

coll., 2006 ; Soramaki et coll., 2007), en les considerant comme etant au coeur des 

reseaux (interdependances) (Conrad et coll., 2006). 

Ces travaux se caracterisent principalement par une evaluation economique des 

risques. Les travaux portant sur les technologies de l'information et les reseaux de 

telecommunications abordent les risques en considerant les liens cybernetiques, 

mais pas forcement la dependance des infrastructures essentielles face a la 

degradation des donnees cybernetiques. En ce sens, ils sont plus recentres sur la 

qualite de fonctionnement de l'infrastructure essentielle que sur sa qualite de 

service. Cependant, ces deux notions de qualite (fonctionnement et service) sont 

indispensables pour la realisation des missions des reseaux de telecommunications 

ou des technologies de l'information comme le precise 1'Union internationale des 

telecommunications (UIT) (UIT-T, 2005). II apparait done primordial de considerer 

la qualite de service des reseaux de telecommunications en prenant en compte la 

dependance des infrastructures essentielles face a l'utilisation de donnees 

cybernetiques. 
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De maniere plus specifique, en ce qui a trait au risque cybernetique, les travaux du 

NISAC se focalisent principalement sur les attaques cybernetiques de facon a 

ameliorer la protection des reseaux face a ces menaces (SNL, 2008). A l'instar des 

travaux australiens, les travaux du NISAC ne semblent pas integrer la vulnerabilite 

des infrastructures essentielles face a la cybernetique prise dans le sens de la 

communication et de la dependance aux informations. 

Certains des travaux de recherche du NISAC, en particulier le developpement du 

Critical Infrastructure Protection/Decision Support System (CIP/DSS), se font en 

partenariat avec d'autres groupes de recherche, en particulier l'ANL. Le CIP/DSS 

est interessant, car il vise a supporter la prise de decision des gestionnaires pour la 

protection des infrastructures essentielles (Conrad et coll., 2006). Pour cela, il 

simule les interdependances directes entre infrastructures essentielles en se basant 

sur les ressources cles utilisees ou produites par ces infrastructures, mais aussi sur 

les consequences environnementales, economiques et au niveau de la sante 

humaine. Ce concept de ressources cles est tres interessant, car il permet d'etudier 

le systeme en se focalisant sur ses besoins, mais egalement sur ses apports a la 

societe (Conrad et coll., 2006). 

Parmi les travaux portant sur les interdependances entre infrastructures essentielles, 

les travaux de l'ANL se demarquent de par la forte expertise developpee dans ce 

domaine. 

Les travaux de l'ANL sont developpes sous l'egide d'un de ses centres de recherche, 

YInfrastructure Assurance Center (IAC) qui a pour objectif de fournir des services 

et de supporter les organisations tant publiques que privees intervenant dans les 

domaines des mesures d'urgence (prevention, preparation, intervention et 

retablissement) associees aux infrastructures essentielles (ANL, 2008). 

Les recherches de ce centre se focalisent sur la securite et la fiabilite des 

infrastructures critiques americaines, plus particulierement le secteur energetique, 
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et des ressources qu'elles fournissent qui sont essentielles pour l'economie et le 

gouvernement americain. 

Pour cela, le centre privilegie une approche tous risques integrant a la fois les aleas 

naturels, techniques et sociaux et considerant les consequences sur la sante 

humaine, l'economie et la securite nationale. II base egalement ses analyses sur le 

type de lien caracterisant les interdependances. 

Quatre types de lien ont ete definis : 

• physique (lien direct d'utilisation par une infrastructure d'une ressource fournie 

par une autre infrastructure); 

• cybernetique (electronique, informationnel, systemes SCAD A) ; 

• geographique (corridor commun); 

• logique (dependance par l'entremise des marches financiers). 

L'approche developpee par l'ANL est egalement interessante de par sa definition du 

concept de risque integrant a la fois les aleas, les vulnerabilites et les consequences 

pouvant affecter les liens entre infrastructures essentielles. La vulnerability est 

abordee sous Tangle de la sensibilite du fonctionnement des infrastructures 

essentielles en regard des differents liens qui les relient. L'analyse de risque se 

concentre done principalement sur les interdependances et done sur les liens 

existants entre les infrastructures essentielles. 

L'approche de l'ANL se demarque egalement, car elle ne se limite pas aux liens 

entre infrastructures essentielles. En effet, ces travaux considerent egalement le 

mode de fonctionnement des infrastructures essentielles. 

Chaque fonction constituant le systeme peut etre analysee suivant ses equipements, 

mais aussi en considerant les ressources qu'elle utilise ou fournit. De plus, a 

l'interieur meme du systeme, il existe des interdependances qu'il faut considerer. 
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Du point de vue de la vulnerability cybernetique, les travaux de l'ANL se focalisent 

sur la caracterisation des interdependances relatives au lien cybernetique. lis 

analysent les dependances reliees a la collecte de donnees, au controle et a la 

gestion des infrastructures essentielles. La cybernetique est done prise en compte 

sous Tangle de l'informatique, l'electronique et les liens informationnels. La 

vulnerabilite des infrastructures essentielles est considered face a la degradation du 

lien cybernetique. 

L'ANL a developpe de nombreux outils informatiques pour identifier les 

interdependances et pour partager les informations pertinentes entre les 

organisations parties prenantes du projet (Peerenboom and Fisher, 2007). 

Pour cela, ils tentent de repondre aux questions suivantes : 

• connaissez-vous vos fournisseurs et leurs chaines d'approvisionnement ? 

• connaissez-vous les effets domino qui pourraient resulter d'une defaillance ? 

• connaissez-vous les systemes de releve qui sont en place ? 

• connaissez-vous l'autonomie de ces systemes de releve ? 

• savez-vous ou trouver de l'information concernant les priorites de retablissement 

des infrastructures ? 

Afin de partager adequatement ces informations, le Department of Homeland 

Security (DHS) a mis en place un programme d'echange d'information entre le 

secteur prive et le gouvernement, le Protection Critical Infrastructure Information 

(DHS, 2008). Ce programme est base sur le volontariat. Les gestionnaires 

d'infrastructures essentielles peuvent y participer en partageant leurs donnees. 

Les informations et donnees resultant des questions precedemment presentees 

permettent de faire fonctionner differents outils informatiques developpes par 

l'ANL. La majorite de ces outils sont des systemes d'information geographique 

servant a la representation cartographique de l'etat des infrastructures essentielles a 

l'echelle du pays. Ils servent egalement a l'analyse geospatiale des informations 
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concernant les infrastructures essentielles. Pour cela, ils utilisent GeoPDF qui 

permet a partir d'Adobe Reader de partager et de gerer des cartographies. 

L'avantage de GeoPDF est qu'il est facilement accessible et est relativement 

convivial dans son utilisation. II apporte egalement les avantages des logiciels de la 

gamme Adobe en ce qui concerne la capacite de protection des donnees. 

Des outils de visualisation en 3D des infrastructures essentielles, telles qu'ANL Viz 

Tool, sont egalement developpes ce qui permet de mieux comprendre les 

interdependances et les zones de faiblesse caracterisant les liens physiques entre 

differentes infrastructures essentielles. 

Le dernier type d'outil developpe est un outil d'analyse des services de 

retablissement des infrastructures essentielles, Restore©, utilisant des probability's 

pour caracteriser la variabilite des delais de mise en oeuvre des differentes etapes 

necessaires au retablissement. 

1.1.2.3 Travaux en Europe 

n est egalement inte"ressant de regarder ce qui se fait au niveau de l'Europe 

puisqu'elle constitue une entite economique importante. Plusieurs etats constitutifs 

de l'Union europeenne ont initie des travaux en ce qui a trait a la protection des 

infrastructures critiques. Ces preoccupations de protection ont debute a la fin du 

XXe siecle relativement aux tensions existant en raison de la guerre froide. A la 

chute du bloc de Test, ces preoccupations se sont estompees pour refaire surface a 

l'aube de l'an 2000 en raison des problemes informatiques anticipes pour le passage 

au nouveau millenaire. Ce besoin d'analyser et de proteger les infrastructures 

essentielles s'est amplifie ces dernieres annees relativement a la peur du terrorisme 

decoulant des attentats du 11 septembre 2001 aux Etats-Unis et plus recemment de 

ceux de mars 2004 en Espagne et de juillet 2005 en Grande-Bretagne. 
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1.1.2.3.1 Travaux en Grande-Bretagne 

En Grande-Bretagne, les travaux dans le domaine de la protection des 

infrastructures essentielles sont principalement axes sur le risque terroriste. Cet etat 

de fait s'explique par l'histoire de la Grande-Bretagne et en particulier par les 

problematiques reliees a l'lrlande du Nord et aux actions de l'armee republicaine 

irlandaise. Les attentats de Londres des 7 et 21 juillet 2005 ont renforce ce besoin 

de diminuer les vulnerabilites de la societe britannique face aux nouvelles menaces 

terroristes. Ces menaces sont prises tres au serieux, car, en plus d'etre 

spectaculaires, elles engendrent des consequences tres importantes. Le 7 juillet 

2005 a Londres, quatre explosions ont touche les transports publics de la ville, 

faisant 52 morts et plus de 770 blesses (BBC News, 2008). Le 21 juillet 2005, 

quatre autres attentats a la bombe ont de nouveau ete perpetres contre les transports 

en commun de la capitale britannique ne faisant heureusement que des degats 

materiels (BBC News, 2008). 

Ces attentats ont demontre la vulnerabilite des infrastructures essentielles 

britanniques tant au niveau des transports qu'au niveau des telecommunications 

(circulation de rinformation) et des organismes gouvernementaux. lis ont montre 

la necessite d'ameliorer le niveau de protection des infrastructures essentielles sur 

le territoire britannique. Pour cela, un programme de contre terrorisme a ete mis en 

place pour differents secteurs : 

• les representations diplomatiques ; 

• les sites symboliques et touristiques ; 

• les transports; 

• les institutions financieres ; 

• les sites strategiques. 

Pour repondre a ces eve"nements simultanes maximisant les consequences, le Home 

Office et New Scotland Yard ont mis en oeuvre un programme strategique (United 

Kingdom Counter Terrorism Strategy : CONTEST) visant a reduire le risque 
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(Home office, 2008 ; Clancy, 2008). Ce programme comprend quatre missions 

autour de deux axes principaux : 

• la reduction de la menace : prevenir le terrorisme en se basant sur ses causes, 

poursuivre les terroristes et ceux qui les supportent; 

• la reduction de la vulnerabilite des infrastructures essentielles : proteger le 

public et les interets britanniques, se preparer aux consequences en augmentant 

la resilience face a la menace terroriste. 

Les objectifs du programme CONTEST sont les suivants : 

• sauver des vies ; 

• proteger l'economie ; 

• proteger les infrastructures essentielles ; 

• construire une societe resiliente ; 

• favoriser la continuite operationnelle ; 

• augmenter les capacites. 

Pour ce faire, le programme CONTEST se base sur la videosurveillance et sur le 

partage d'informations entre les organismes gouvernementaux. Ce programme a 

permis de comprendre le mode d'action des terroristes lors des evenements de 

juillet 2005. Cependant, il est possible de se demander si l'utilisation de cameras de 

surveillance est reellement efficace et s'il permet veritablement de diminuer la 

vulnerabilite des infrastructures essentielles. Trois inconvenients principaux 

peuvent etre souleves. Le premier est que meme si le controle des personnes peut 

eventuellement etre efficace contre les actes terroristes, il ne permettra pas de se 

premunir face a d'autres types d'aleas (naturel ou technique). Deuxiemement, le 

fait de filmer des endroits strategiques en permanence induit une quantite tres 

importante d'information a traiter. Troisiemement, le developpement de la 

surveillance s'est fait sans veritablement integrer comment l'information ainsi 

obtenue pourrait etre utilisee devant les tribunaux (Radio Canada, 2008). 
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Parallelement au programme CONTEST, le London Resilience Partenership a 

permis de developper la resilience de la ville de Londres en developpant des plans 

de mesures d'urgence et de continuite operationnelle. Ces plans ont permis de 

reagir plus rapidement lors des attentats de juillet 2005. Apres la problematique 

terroriste, ce partenariat, regroupant divers organismes gouvernementaux et 

proprietaries d'infrastructures essentielles, etudie actuellement les moyens de 

repondre adequatement a differentes menaces pouvant affecter la capitale 

britannique. Les menaces etudiees sont les panddmies (grippe aviaire), les 

evacuations a grande echelle et les problemes climatiques. Ce partenariat a 

egalement mene a la constitution du site Internet de la London Resilience Team qui 

permet au public d'obtenir de l'information et du soutien en ce qui concerne les 

mesures d'urgence et la continuite operationnelle (London Resilience Team, 2008). 

De maniere plus specifique pour les infrastructures essentielles, le Centre for the 

Protection of National Infrastructure (CPNI) a ete cree en fevrier 2007. Ce centre 

intergouvernemental est forme de la reunion du National Infrastructure Security 

Coordination Centre (NISCC), du United Kingdom's Security Service (MI5) et du 

National Security Advice Centre (NSAC). Le NISCC se focalisait sur la securite 

informatique et les questions d'assurance de l'information tandis que le NSAC 

travaillait sur la securite physique et du personnel des infrastructures essentielles. 

Le CPNI a pour objectif de fournir des conseils de securite pour les infrastructures 

essentielles dans le cadre de la strategic gouvernementale pour ameliorer la securite 

nationale. Pour cela, il utilise les ressources du MI5, du Communications 

Electronics Security Group (CESG), du United Kingdom National Technical 

Authority for Information Assurance et d'autres departements responsables de la 

securite des infrastructures essentielles (CPNI, 2008). 

Meme si les conseils du CPNI concernent 1'amelioration de la securite des 

infrastructures essentielles face a l'ensemble des aleas pouvant affecter les 
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infrastructures essentielles, les travaux actuels portent presque exclusivement sur la 

menace terroriste. 

Cela transparait au niveau de la consideration du risque cybernetique ou de la 

vulnerabilite des infrastructures essentielles face aux elements cybernetiques. En 

effet, P element cybernetique est considere du point de vue de la protection ou du 

renforcement face a des attaques informatiques. Actuellement, la problematique de 

la vulnerabilite des infrastructures essentielles engendree par la dependance face a 

Putilisation d'information (donnees) ne semble pas abordee a tout le moins par les 

organismes gouvernementaux britanniques qui s'interessent aux infrastructures 

essentielles. 

1.1.2.3.2 Travaux en France 

En France, corarae en Grande-Bretagne, la consideration des risques pour les 

infrastructures essentielles se developpe essentiellement en raison d'une 

preoccupation croissante pour la protection des infrastructures essentielles face au 

terrorisme. 

L'ensemble de la securite civile qui gere les risques est de la responsabilite du 

ministere de l'Interieur et du ministere de PEcologie, de PEnergie, du 

Developpement durable et de PAmenagement du territoire avec les lois du 30 

juillet 2003 portant sur la prevention des risques technologiques et naturels et a la 

reparation des dommages ainsi qu'a celle du 13 aout 2004 modernisant la securite 

civile. De maniere generate, les risques technologiques etudies concernent 

essentiellement les industries chimiques avec les installations classees et la 

directive Seveso II (MEEDA, 2008b). 

La protection des infrastructures essentielles ou infrastructures vitales est sous la 

responsabilite du Secretariat general de la defense nationale (Lasbordes, 2006). 

L'Etat a la responsabilite, en relation avec les representants des secteurs 
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strategiques economiques, de la protection des infrastructures vitales. Cette 

protection s'articule essentiellement autour de la problematique terroriste. 

La France definit done des infrastructures vitales qui sont des systemes ou des 

reseaux constitues d'elements humains, materiels et immateriels, indispensables a la 

production ou a la circulation de biens ou de services destines a assurer les besoins 

prioritaires de la vie individuelle, collective, economique et sociale des citoyens et 

le fonctionnement regulier des pouvoirs publics (Lasbordes, 2006). 

Les principales infrastructures vitales sont l'energie electrique, les 

telecommunications, les transports, la chaine de transactions interbancaires, le 

reseau de vigilance sanitaire, la chaine des prestations sociales et la distribution 

d'eau potable (Lasbordes, 2006). 

Elle definit egalement des secteurs d'activites d'importance vitale. Ces secteurs 

sont les activites ayant trait a la production et la distribution de biens ou de services 

indispensables a la satisfaction des besoins essentiels pour la vie des populations, a 

l'exercice de l'autorite de l'Etat, au fonctionnement de 1'economie, au maintien du 

potentiel de defense et a la securite de la Nation, des lors que ces activites sont 

difficilement substituables ou remplacables, ou peuvent causer un danger grave 

pour la population (Lasbordes, 2006). 

Ce concept d'activites vitales est particulierement interessant dans le sens ou il fait 

reference aux besoins de la societe qui peuvent etre satisfaits par les infrastructures 

essentielles. II peut egalement etre applique aux infrastructures essentielles qui 

peuvent etre definies comme des utilisatrices et des fournisseuses de ressources 

pour satisfaire leurs besoins ou remplir leurs missions. 

La France a reellement commence a se preoccuper de la protection des 

infrastructures essentielles en 2003 dans un contexte de defense nationale et de 

continuite de l'etat (Viellard et Ribnikar, 2003). H s'agissait de determiner les 
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infrastructures essentielles qui pourraient s'averer etre des cibles strategiques de 

maniere a definir leur niveau de protection et Faffectation possible de la societe. 

L'etude realisee par la compagnie europeenne d'intelligence strategique a montre 

que certaines infrastructures essentielles n'avaient pas reellement pris en compte 

leur degre de vulnerabilite face a un acte terroriste et n'avait par consequent pas 

mis en place de mesure de protection appropriee (Viellard et Ribnikar, 2003). De 

plus, raeme si les risques relies aux infrastructures essentielles sont connus au cas 

par cas, ceux decoulant de leurs interdependances n'etaient pas encore connus en 

2003. L'etude realisee par Viellard et Ribnikar (2003) montre done la necessite de 

considerer la protection des infrastructures essentielles prise dans leur ensemble et 

non independamment les unes des autres. De plus, une prise de conscience de 

Fensemble de Fappareil etatique s'averait necessaire de maniere a developper des 

processus de sensibilisation et d'entrainement a la gestion de crise impliquant les 

infrastructures essentielles (Viellard et Ribnikar, 2003). 

En 2003, e'est done une vision politique et economique qui predomine en France 

pour la protection des infrastructures essentielles. II s'agit done plus de se premunir 

face aux menaces qui pourraient influer sur le fonctionnement de Fetat que 

d'analyser la continuite operationnelle des infrastructures essentielles. Ceci 

s'explique certainement de par le fait que les infrastructures essentielles sont 

responsables de mener leur propre processus de gestion des risques de fa?on a 

assurer leur continuite operationnelle. La preoccupation de Fetat intervient lorsque 

la defaillance d'une de ces infrastructures pourrait affecter Fensemble ou une partie 

de la societe. Les travaux de Viellard et Ribnikar (2003) mettent done Femphase 

sur la necessite de developper des exercices de simulation bases sur des scenarios 

de maniere a entrainer les decideurs a conduire une gestion de crise reliee a la 

defaillance d'une infrastructure essentielle. 
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L'approche generate francaise favorise une vision strategique plutot que 

veritablement operationnelle de la protection des infrastructures essentielles. Elle 

est plus axee sur une approche de securite que de surete de fonctionnement. 

Cela se traduit au niveau de la vulnerabilite cybernetique des infrastructures 

essentielles par la prise en compte de la protection des infrastructures face a des 

cyberattaques et done par le renforcement des reseaux face aux risques 

informatiques. La continuite operationnelle des infrastructures essentielles abordant 

la problematique de la qualite de service et de la qualite de fonctionnement pouvant 

etre alterees par la degradation de donnees ne semblent pas prises en compte. 

Toutefois, des travaux plus operationnels se developpent egalement. II est possible 

de mentionner en particulier les travaux realises par MIBS Infrastructure & 

Services et ceux de l'institut national des hautes etudes de securite (INHES). 

Le MIBS Infrastructure & Services travaille dans le domaine de la securite 

informatique. II montre notamment 1'aspect critique des infrastructures 

informatiques du fait de l'importance des systemes d'information des entreprises et 

des infrastructures essentielles (MIBS, 2006). II s'agit de developper des plans de 

reprises des activites de maniere a favoriser l'adaptabilite des systemes 

d'information de maniere a rendre les entreprises les moins vulnerables possible. 

Une fois encore, la problematique cybernetique est essentiellement abordee en 

considerant la protection des infrastructures essentielles face a des actes 

malveillants. 

Les travaux de l'institut national des hautes etudes de securite portent sur la 

securite economique et la gestion de crise. lis ont pour but de mieux connaitre les 

risques en favorisant un approfondissement de la connaissance et en analysant les 

nouveaux risques (INHS, 2008a). 
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L'INHES assure egalement le secretariat du conseil national de securite civile qui a 

pour mission d'apporter aux pouvoirs publics, des avis relatifs a la prevention, la 

veille, l'alerte, la protection des populations, la gestion des crises et l'information 

du public (INHS, 2008a). L'INHES intervient done au premier plan en ce qui a 

trait a la gestion des risques. Cependant, actuellement peu de travaux se focalisent 

sur les infrastructures essentielles. 

En 2008,1'INHES a lance un appel a proposition de recherche portant notamment 

sur la protection des infrastructures vitales dans un contexte de defense civile. Cet 

appel a proposition de recherche s'explique par le nombre croissant 

d'infrastructures a proteger, la nature et le niveau des menaces (menaces terroristes, 

catastrophes naturelles, accident technologique, etc.). 

II faut considerer 1'interdependance et la vulnerabilite croissantes des Etats en 

considerants la protection de plus en plus a l'echelle europeenne, voire 

internationale. II faut egalement definir ce que sont les infrastructures vitales ou 

plus exactement les activites vitales et definir 1'application du cadre legislatif 

existant (INHES, 2008b). 

Un autre programme de financement a ete lance en France en 2008 en ce qui 

concerne la protection des infrastructures essentielles. II s'agit du programme 

concepts, systemes et outils pour la securite globale (CSOSG) qui est supervise par 

l'Agence Nationale de la Recherche en partenariat avec la Delegation generale 

pour 1'Armement et la Direction generale de la Police nationale (Agence Nationale 

de la Recherche, 2008). 

Suite a une premiere liste de priorites nationales de recherche en securite etablie en 

2006, le programme de recherche CSOSG vise a ameliorer la securite globale du 

pays. La securite globale correspond a assurer a la societe un niveau suffisant de 

prevention et de protection contre les risques de toutes natures et de tous impacts 
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dans des conditions qui favorisent le developpement sans rupture de la vie et des 

activites collectives et individuelles (Agence Nationale de la Recherche, 2008). 

Le programme CSOSG a pour objectif le developpement d'une approche 

systemique considerant les vulnerabilites et les interdependances des systemes 

complexes. Pour cela, le programme definit quatre (4) axes de recherche : 

• la security des citoyens ; 

• la protection des infrastructures vitales, des reseaux et de leurs 

interconnexions ; 

• la gestion de crise ; 

• la securite aux frontieres. 

La protection des infrastructures vitales vise l'atteinte de solution decoulant d'une 

approche systemique integrant les avancees technologiques et favorisant les 

partenariats entre les divers acteurs publics et prives du domaine. Meme si les 

projets devront favoriser une approche tous risques, une importance particuliere est 

donnee aux aleas externes et en particulier aux actes de malveillance. 

Les travaux francais sont done encore a un etat embryonnaire et il n'y a encore que 

peu de resultats concrets ou de developpement de methodes d'analyse de 

vulnerabilites des infrastructures essentielles. 

1.1.2.3.3 Travaux aux Pays-Bas 

Parmi les travaux effectues en Europe, ceux des Pays-Bas se demarquent de par 

leur role de prdcurseur et par leur degre d'avancement. De plus, ils abordent la 

protection des infrastructures essentielles de maniere plus globale que les travaux 

fran§ais ou britanniques. Les travaux neerlandais de protection des infrastructures 

essentielles ont veritablement debute en 2002 avec la mise en ceuvre du programme 

« Besherming vitale infrastructuur » (Luiijf et coll., 2003). 
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Ce programme est subdivise en plusieurs etapes. La premiere etape a consiste a 

faire une sorte d'etat des lieux (Quick scan) en determinant les infrastructures 

essentielles presentes aux Pays-Bas et en evaluant leur degre de preparation 

(vulnerability et mesures de protection) face a differents aleas (la consideration du 

terrorisme etant privilegiee) dans une approche voulant analyser tous les risques et 

considerant les notions d'interdependances directes et geographiques de premier et 

de second ordre (Luiijf et coll., 2003). Pour effectuer cet etat des lieux, ils se sont 

interroges a savoir quelles infrastructures etaient essentielles ou critiques en 

essayant de determiner lesquelles fournissaient un produit ou un service vital pour 

le fonctionnement du pays dans sa globalite. Par la suite, ils ont utilise des 

questionnaires envoyes aux gestionnaires d'infrastructures essentielles pour 

determiner les dependances, interdependances et l'etat de preparation face a 

differents aleas avec une preponderance pour l'alea humain de type violation (actes 

de sabotage) (Reason, 1993). Pour effectuer ces analyses de risques, aucune 

methode particuliere n'etait specifiee. Le choix d'une methode etait laisse libre aux 

responsables de chacune des infrastructures essentielles considerees dans l'etude. 

Les travaux neerlandais ne semblent pas aborder de maniere specifique la 

problematique de la cybernetique. Ds semblent plutot se focaliser sur les 

dependances et interdependances physiques entre infrastructures essentielles. 

Les travaux neerlandais ont montre la necessite d'une approche encore plus globale 

de la protection des infrastructures essentielles en effectuant des travaux 

communautaires. Les travaux de l'Union europeenne et de l'Organisation du traite 

de l'Atlantique nord se developpent depuis les dernieres annees afin de repondre a 

ce besoin. 

1.1.2.3.4 Travaux de la commission des communautes europeennes 

Les travaux de la commission ont debute en juin 2004 suite a une demande du 

Conseil europeen d'elaborer une strategic globale de renforcement de la protection 

des infrastructures critiques. La meme annee, la commission a adopte une 
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communication intitulee « Protection des infrastructures critiques dans le cadre de 

la lutte contre le terrorisme » (Europa, 2008). 

Pour repondre a cette demande, la commission a propose un programme europeen 

de protection des infrastructures critiques (PEPIC) et un reseau d'alerte concernant 

les infrastructures critiques, le Critical Infrastructure Warning Information Network 

(CIWIN) (Europa, 2008). Cette proposition a ete acceptee en decembre 2004 

(Europa, 2008). 

L'objectif du PEPIC est de garantir des niveaux de surete suffisants et uniformes 

des infrastructures critiques, de reduire au minimum les defaillances et de fournir, 

pour l'ensemble de l'Union europeenne, des moyens de reaction rapide 

(Commission des communautes europeennes, 2005). 

Le CIWIN est un reseau qui permettrait l'echange securise des meilleures pratiques 

en servant de moyen de transmission des alertes et des informations sur les 

menaces (Commission des communautes europeennes, 2005). 

En juin et septembre 2005, deux seminaires sur la protection des infrastructures 

critiques de l'Union europeenne se sont deroules. Ces seminaires ont permis de 

faire connaitre la maniere dont les Etats membres abordaient la protection des 

infrastructures critiques (PIC). II a egalement ete decide de publier un livre vert sur 

un programme europeen de protection des infrastructures critiques decrivant les 

differents scenarios envisageables pour le PEPIC. Ce livre a ete adopte par la 

commission en novembre 2005 (Commission des communautes europeennes, 

2005). 

L'objectif premier du livre vert est de compiler les reactions des acteurs concernes 

face aux differents scenarios envisageables pour mettre en place le PEPIC, le 

CTWIN et l'etablissement d'un programme europeen de protection des 

infrastructures critiques. 
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Le livre vert presente cinq (5) elements importants concernant les infrastructures 

essentielles (Commission des communautes europeennes, 2005): 

• les risques que le PEPIC devrait aborder. 

II s'agit de determiner l'approche a privilegier d'une approche tous risques a 

une approche axee sur le risque terroriste. 

• la responsabilite de l'Union europeenne pour les infrastructures critiques 

europeennes (ICE). 

Les ICE sont definies comme les infrastructures essentielles pouvant generer 

des effets transfrontieres sur plusieurs Etats membres. II est done de la 

responsabilite de l'Union europeenne de s'assurer de leur protection. 

• la necessite de prise en compte des interdependances entre infrastructures 

essentielles. 

II s'agit d'analyser les interdependances entre infrastructures critiques, mais 

egalement au sein de ces infrastructures. 

• la necessite d'avoir une legislation commune pour les infrastructures critiques 

nationales. 

Chaque Etat membre doit proteger ses infrastructures critiques nationales 

(ICN) en respectant un cadre commun de maniere a eviter que les proprietaries 

et les exploitants de toute l'Europe soient soumis a des cadres differents et 

done a une multitude de methodologies et des surcouts. 

• la mise en oeuvre d'un plan de surete pour les exploitants. 

Ce plan permettrait de recenser les actifs des infrastructures critiques et de 

definir les mesures de surete a mettre en oeuvre pour leur protection. 

Le livre vert presente egalement les sources de financement qui pourraient 

supporter les activites liees a la protection des infrastructures essentielles en Europe 

par l'entremise du programme «Prevention, preparation et gestion des 

consequences en matiere de terrorisme» (Commission des communautes 

europeennes, 2005). 
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En 2006, une proposition de directive du conseil pose les bases de travail 

concernant le classement des ICE et la necessite d'ameliorer leur protection. Cette 

directive definit onze secteurs d'infrastructures critiques : 

• Energie; 

• Industrie nucleaire ; 

• Technologies de l'information et des communications ; 

• Eau; 

• Alimentation ; 

• Sante; 

• Finance; 

• Transports; 

• Industrie chimique ; 

• Espace; 

• Installations de recherche. 

La directive repond aux interrogations du livre vert et definit une procedure de 

recensement et de classement des infrastructures critiques europeennes ainsi qu'une 

approche commune pour evaluer la necessite d'ameliorer leur protection 

(Commission des communautes europeennes, 2006a). La directive preconise que le 

PEPIC se base sur une approche tous risques conjuguee avec une priorite donnee 

au risque terroriste. La responsabilite de la protection des infrastructures 

essentielles demeure aux Etats membres et aux gestionnaires de ces reseaux. En 

effet, de nombreux Etats membres preparent leur propre approche en matiere de 

protection des infrastructures critiques et attendent que la commission propose un 

programme global europeen de protection de maniere a pouvoir integrer 1'approche 

commune de l'Union. De ce fait, des mesures sont ddveloppe'es de maniere a 

favoriser la communication entre les proprietaires et les Etats, mais aussi entre les 

Etats et la commission. Cette communication doit se faire dans un climat de 

confiance et de securite (Commission des communautes europeennes, 2006a). En 

effet, une approche strictement nationale s'avere insuffisante pour permettre la 

protection des infrastructures essentielles. Ceci s'explique, car le faible niveau de 



35 

protection des infrastructures critiques dans certains Etats membres peut accentuer 

le niveau de vulnerabilite des autres Etats membres (Commission des 

communautes europeennes, 2006a). II suffit de penser aux gazoducs permettant 

d'alimenter l'Europe de 1'ouest et traversant de nombreux Etats de l'Union 

europeenne. 

La directive definit six principes qui seront a la base de la mise en ceuvre du PEPIC 

(Commission des communautes europeennes, 2006b): 

1. subsidiarite : les efforts doivent porter sur les infrastructures revetant un 

caractere critique sur le plan europeen, plutot que national ou regional ; 

2. complementarite: il faut eviter de dupliquer les efforts deja consentis au 

niveau de l'Union europeenne, des Etats et des regions ; 

3. confidentialite : les informations sur la protection des infrastructures critiques 

doivent etre classifies et communiquees en cas de besoin ; 

4. cooperation des acteurs concernes : tous les acteurs concernes devront etre 

associes autant que possible des la mise en ceuvre du PEPIC ; 

5. proportionnalite : Des mesures ne seront proposees que lorsqu'un besoin aura 

ete recense par suite d'une analyse des failles en matiere de surete et elles 

seront proportionnees au niveau de risque et au type de menace concerne ; 

6. approche sectorielle : le PEPIC doit etre con§u secteur par secteur et mis en 

ceuvre en fonction d'une liste de secteurs d'infrastructures critiques ayant fait 

l'objet d'un accord. 

Pour mettre en place le PEPIC, la Commission preconise une approche strategique 

basee sur des actions a la fois contraignantes et non contraignantes. II s'agit en effet 

de recenser les infrastructures essentielles et de definir leurs vulnerabilites tout en 

laissant le choix de la methodologie employee a chacun des Etats membres 

(Commission des communautes europeennes, 2006c). 

Suite a la directive, la Commission a lance un projet pilote comportant des actions 

preparatoires pour renforcer la lutte contre le terrorisme. Ce projet comportait un 
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programme pour l'amelioration de la protection des infrastructures essentielles 

visant a soutenir le PEPIC. L'objectif de ce programme etait de definir et 

d'elaborer des mesures de protection des infrastructures essentielles par la mise au 

point de l'amelioration de methodologies (Europa, 2008). 

En Janvier 2007, la proposition de directive du conseil concernant le recensement et 

le classement des infrastructures critiques europeennes etait encore en phase de 

consultation notamment aupres de la banque centrale europeenne (Papademos, 

2007). 

En 2007, la Commission a egalement lance un appel de propositions comportant les 

six themes suivants (Commission des communautes europeennes, 2007): 

1. le renforcement des mesures de protection des infrastructures critiques ; 

2. les points faibles et la capacite de resistance des infrastructures critiques ; 

3. les strategies d'attenuation et devaluation des risques pour les infrastructures 

critiques ; 

4. la mise au point de plans d'urgence ; 

5. la mise au point de normes communes de securite et de technologies 

innovantes pour la protection des infrastructures critiques ; 

6. les projets transnationaux associant des partenaires dans au moins deux Etats 

membres ou au moins un Etat membre et un pays candidat. 

De maniere plus generale, les preoccupations concernant les infrastructures 

essentielles, au niveau europeen, s'integrent dans la strategic europeenne de 

securite adoptee par le Conseil europeen en 2003 (Agence Nationale de la 

Recherche, 2008). Cette strategie vise l'atteinte d'une securite globale a l'echelle 

europeenne favorisant un traitement systemique et transversal de la securite. 

Les preoccupations de l'Union europeenne concernent done essentiellement une 

approche strategique et sectorielle de la protection des infrastructures critiques. 

L'emphase est mise sur la protection face aux actes terroristes. Actuellement, les 
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discussions sont encore en cours pour poser les bases d'un cadre commun et 

aucune application concrete ne semble avoir ete developpee. L'approche de 

l'Europe ne semble considerer, pour le moment, que les interdependances resultant 

des liens physiques entre infrastructures essentielles. Les liens cybernetiques ne 

sont pas encore abordes. Toutefois, il est evident que la problematique 

cybernetique est considered du point de vue de la protection face aux cyberattaques 

ceci par l'entremise des programmes de protection face aux risques informatiques. 

1.1.2.4 Approche de l'Organisation du traite de l'Atlantique nord (OTAN) 

A priori, la protection des infrastructures essentielles ne fait pas partie du domaine 

de competence de l'OTAN. Cependant, elle s'est interessee a cette question des 

2001 lorsqu'elle a effectue le bilan de l'etat de preparation de ses membres en 

termes de planification et cartographie des infrastructures (OTAN, 2007). 

Les activites que mene l'OTAN dans ce domaine s'inscrivent dans le cadre plus 

large du Plan d'action pour les plans civils d'urgence relatif a la protection des 

populations civiles face aux accidents chimiques, biologiques, radiologiques et 

nucleaires (CBRN), axe pour l'essentiel sur le terrorisme CBRN (OTAN, 2007). 

En 2007, les travaux de la commission de la defense et de la securite de 

l'Organisation du traite de l'Atlantique nord presentent un etat des connaissances 

dans le domaine de la protection des infrastructures essentielles en recensant les 

approches privilegiees par les Etats membres. lis presentent egalement l'approche 

que devrait adopter l'OTAN dans ce domaine. 

Pour l'OTAN, il s'agit de distinguer clairement les composantes des infrastructures 

qui sont critiques a l'echelon national de celles qui n'exigeraient pas d'intervention 

centralisee au niveau international (OTAN, 2007). 
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Pour cela, l'OTAN propose une demarche devaluation des risques en trois etapes : 

1. recenser les menaces, identifier celles qui doivent faire l'objet de mesures et 

evaluer la probabilite de leur survenance. 

L'OTAN souligne qu'actuellement la priorite pour de nombreux Etats 

europeens va a la protection face au terrorisme. 

2. evaluer la vulnerabilite des infrastructures critiques en dressant le bilan de 

leurs points faibles. 

L'etude de la vulnerabilite souleve cependant des elements qu'il faudra 

aborder: instances chargees de realiser 1'evaluation de la vulnerabilite, 

harmonisation de la methodologie, utilisation de normes communes, 

supervision de la mise en ceuvre de la methodologie. 

3. evaluer les consequences sur une infrastructure de la concretisation eventuelle 

d'une menace donnee. 

La notion de consequences integre done les questions d'interdependances 

intrasectorielles, mais egalement transversales entre infrastructures 

essentielles. Comme le soulignent les travaux de la commission, une 

cyberattaque grave n'affectera pas seulement une infrastructure informatique, 

mais se fera ressentir sur l'ensemble des infrastructures utilisant les reseaux 

informatiques. 

La troisieme etape est primordiale, car les interdependances sont encore bien mal 

connues et les informations necessaires ne sont pas forcement disponibles. De plus, 

les politiques de protection des infrastructures critiques tant nationales 

qu'internationales commencent a peine a aborder cette problematique (OTAN, 

2007). 

La commission de la defense et de la securite de l'OTAN se pose egalement la 

question de la responsabilite de la protection des infrastructures essentielles. La 

protection de ces infrastructures demeure de la responsabilite des pays dans 

lesquels elles sont implantees. Toutefois, cela necessite un partenariat entre les 

pouvoirs publics et les exploitants d'infrastructures essentielles. 



39 

Actuellement, les Etats se focalisent principalement sur les elements suivants 

(OTAN, 2007): 

• 1' integration de la protection des infrastructures essentielles dans le cadre des 

strategies et politiques de protection civile/contre-terrorisme/securite 

interieure ; 

• la recherche et le partage de l'information sur les menaces ; 

• la mise en place de dispositions destinees a assurer que les evaluations des 

risques effectuees par les exploitants sont realisees suivant des procedures 

harmonisees, comparables et efficaces ; 

• la formulation d'avis et d'orientations sur les mesures a prendre par les 

exploitants d'infrastructures essentielles pour proteger leurs installations ; 

• la mise en place de mesures specifiques destinees a assurer la prise en compte 

des interdependances intrasectorielles et transversales ; 

• le renforcement des mesures de protection ; 

• la sensibilisation a la necessite de la protection des infrastructures critiques et 

information du secteur commercial et de la population dans son ensemble ; 

• l'apport d'aide financiere a l'appui des activites de protection, le financement 

de la recherche et de la mise en ceuvre des technologies de protection. 

Ces preoccupations sont essentiellement d'ordre strategique. Ceci s'explique par le 

fait que la s^curite des reseaux demeure de la responsabilite de leurs gestionnaires. 

Toutefois, les Etats doivent intervenir dans la protection des infrastructures 

critiques puisque les gestionnaires d'infrastructures essentielles ne peuvent en 

aucun cas assurer seuls les consequences financieres sur la societe civile 

qu'engendrerait la defaillance de leurs reseaux. De plus, il faut egalement regler le 

probleme du partage de l'information. En effet, les gestionnaires de reseaux 

peuvent etre reticents a fournir de l'information sur leurs vulnerabilites ce qui 

pourrait constituer un avantage pour leurs concurrents. 

La communication est un element preponderant de la gestion des risques. En effet, 

la protection des infrastructures critiques concerne avant tout les installations plutot 
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que les personnes. Cependant, son objectif ultime reste la protection des 

populations via des mesures destinees a assurer le maintien en fonctionnement des 

services essentiels. L'information et l'implication du public sont done des aspects 

determinants, qui occupent habituellement une place importante dans les politiques 

de protection nationales (OTAN, 2007). 

L'approche de l'OTAN se demarque de l'approche de l'Union europeenne, car elle 

ne cherche pas a reglementer la protection des infrastructures critiques. Les 

programmes de l'OTAN visent plus la promotion de normes plus poussees en 

matiere de preparation des Etats. lis cherchent done a renforcer l'interoperabilite 

dans le cadre de la gestion des consequences et a ameliorer la resilience des 

infrastructures essentielles et done des pays dans lesquels elles se trouvent (OTAN, 

2007). 

L'approche de l'OTAN est strategique et en ce sens, elle n'aborde pas de maniere 

specifique des types de risques ou de vulnerabilites. La determination des risques et 

des vulnerabilites demeurent de la responsabilite des Etats membres ou des 

infrastructures essentielles elles-memes. L'OTAN ne preconise done pas de 

methode d'analyse des vulnerabilites cybernetiques d'une infrastructure essentielle. 

Maintenant que nous avons vu ce qui se fait au niveau international, tout du moins 

a partir des resultats publies, il est important de regarder quels travaux se font 

actuellement au Canada pour la protection des infrastructures essentielles. 

1.1.2.5 Travaux au Canada 

L'approche du Canada preconise d'assurer la protection et la securite de ses 

citoyens. II s'agit de s'assurer que le gouvernement soit prepare a faire face aux 

menaces presentes et futures, et qu'il puisse y repondre. Pour cela, le Canada a mis 

en place une politique de securite nationale. Cette politique met l'accent sur des 

evenements et des circonstances qui exigent generalement une reaction nationale 
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parce que les individus, les collectivites ou les provinces n'ont pas la capacite d'y 

faire face par leurs propres moyens (SPC, 2008a). 

En ce qui concerne la gestion des risques associes aux infrastructures essentielles, 

les travaux ont veritablement debute en octobre 1998 avec la constitution du 

Groupe de planification nationale des contingences (GPNC), Le GPNC avait pour 

but de produire une evaluation des risques pour les infrastructures nationales. Le 

but de cette evaluation etait de faciliter le passage a l'an 2000 en determinant les 

infrastructures a risque et en evaluant leur possibility de defaillances. Apres le 

nouveau millenaire, l'ensemble des travaux du GPNC a ete repris par la Critical 

Infrastructure Protection Task Force (CIPTF). Depuis fevrier 2001, la CIPTF fait 

partie integrante du Bureau de la Protection des Infrastructures essentielles et de la 

Protection civile (BPIEPC) integre au sein de SPC. Les travaux du GPNC ont mene 

a la publication en mars 2000 d'un rapport portant sur les dependances qui existent 

entre les infrastructures canadiennes et les vulnerabilites que cela induit (NCPG, 

2000). 

Pour cela, les dependances entre un reseau A et un reseau B sont caracterisees 

suivant une echelle a quatre (4) degres : 

• 0 : Infrastructure A ne depend pas de Finfrastructure B dans le sens ou la 

defaillance de Finfrastructure B n'affectera pas Finfrastructure A ; 

• 1 : Finfrastructure A est faiblement dependante de Finfrastructure B dans le 

sens ou la defaillance de Finfrastructure B entrainera des interruptions de 

service mineures de Finfrastructure A ; 

• 3 : Finfrastructure A est moyennement dependante de Finfrastructure B dans 

le sens ou la defaillance de Finfrastructure B entrainera des interruptions de 

service notables de Finfrastructure A, de meme que des degradations 

potentielles ; 

• 9 : Finfrastructure A est fortement dependante de Finfrastructure B dans le 

sens ou la defaillance de Finfrastructure B entrainera Farret de fonctionnement 

de Finfrastructure A. 
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Les resultats sont presentes sous forme d'une matrice a double lecture. De gauche a 

droite, la matrice definit la vulnerabilite d'une infrastructure sur une autre. De haut 

en bas, la matrice definit l'impact d'un reseau par rapport a un autre (Tableau 1.2). 

Cette presentation sous forme de matrice permet une lecture facile et rapide des 

resultats obtenus lors de cette etude. La matrice se lit dans les deux sens. Ce mode 

de representation a egalement l'avantage de reprendre le systeme de classification 

qui a ete utilise pour la determination des degres de dependances (0, 1, 3 et 9) en le 

redefinissant en termes de vulnerabilite. 

Tableau 1.2 - Exemple de matrice de vulnerabilite et d'impact. 

Reseau A B C 

H : haute dependance ; M : dependance moyenne ; F : faible dependance ; case blanche : absence de 

dependance. 

Dans cet exemple, le reseau A est tres dependant du reseau B (H) mais il ne depend 

pas du tout du reseau C. Le reseau B depend peu du reseau C (F). Le reseau A a un 

impact moyen sur le reseau B (M) mais il a un impact eleve sur le reseau C (H). Le 

reseau B a un impact eleve sur le reseau C (H). 

La vulnerabilite est definie ici comme une caracteristique de la conception, de la 

mise en marche ou de l'operation d'une infrastructure ce qui la rend sujette a la 

destruction ou a la diminution de fonctionnement par la survenue d'une menace. 

Cette vulnerabilite est definie suivant une echelle a quatre degres : 

• vulnerabilite nulle : cette vulnerabilite correspond a une infrastructure critique 

qui par conception, mise en oeuvre, operation ou toutes combinaisons possibles 

n'a aucune possibility d'etre detruite ou affectee par une menace ; 
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• vulnerability faible : cette vulnerability correspond a une infrastructure critique 

qui par conception, mise en ceuvre, operation ou toutes combinaisons possibles 

n'a qu'une faible possibilite d'etre detruite ou affectee par une menace ; 

• vulnerabilite moyenne : cette vulnerabilite correspond a une infrastructure 

critique qui par conception, mise en oeuvre, operation ou toutes combinaisons 

possibles n'a qu'une possibilite moyenne d'etre detruite ou affectee par une 

menace; 

• vulnerabilite forte : cette vulnerabilite correspond a une infrastructure critique 

qui par conception, mise en oeuvre, operation ou toutes combinaisons possibles 

a une possibilite extreme d'etre detruite ou affectee par une menace. 

Les travaux du GPNC menent done a l'elaboration d'une matrice de dependances 

similaire a celle presentee dans le tableau precedent (Tableau 1.2). Cette matrice a 

ete realisee a partir d'une analyse qui se veut exhaustive des differents types de 

reseaux et de leurs interactions. Toutefois, cette analyse de dependances est 

souvent realisee a partir de l'utilisation de scenarios ce qui peut conduire a 

identifier certaines interrelations, mais aussi a en oublier. II n'y a pas d'approche 

systematique ni de consideration locale ou specifique a certains reseaux. D'autre 

part, les differentes problematiques soulevees dans chaque cas peuvent paraitre 

assez subjectives puisqu'elles sont exclusivement basees sur une vision 

gouvernementale de la problematique. D'un autre cote, le decoupage des differents 

reseaux est assez pertinent et les cas explores, meme s'ils ne resultent pas d'une 

classification applicable dans tous les cas, sont realistes. Cependant, il est 

dommage, dans cette approche, que les reseaux de production d'eau potable et ceux 

de traitement des eaux usees ne soient pas pris en compte en tant que reseau propre. 

Les reseaux d'entraide et d'education sont egalement non consideres. En outre, il 

n'y a pas de reseaux specifiques pour l'informatique et le gouvernement bien que 

leur implication apparaisse pour l'ensemble des reseaux etudies. La problematique 

cybernetique n'est en ce sens pas abordee. 
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Ces travaux de recherche sur la vulnerabilite des infrastructures essentielles 

effectues en 2000 par le GPNC ne semblent pas avoir donne de suite. Cela ne veut 

pas dire que la problematique des interdependances entre infrastructures 

essentielles ne demeurait pas importante au Canada, bien au contraire. 

En avril 2004, le Canada par l'entremise de la Politique de securite nationale s'est 

dote d'une Strategic nationale (SPC, 2008a) et d'un plan d'action pour la protection 

des infrastructures essentielles (SPC, 2008a). 

Le plan d'action pour la protection des infrastructures essentielles se base sur cinq 

principes directeurs (SPC, 2008b): 

• la sensibilisation des gestionnaires des infrastructures essentielles a la necessite 

de mettre en ceuvre la protection des infrastructures essentielles (PIE); 

• l'integration de l'ensemble des subdivisions de la securite civile a savoir, la 

gestion des risques, les mesures d'urgence et la continuite operationnelle ; 

• la participation de l'ensemble des parties prenantes dans le domaine a la fois du 

secteur prive et du secteur gouvernemental; 

• la responsabilisation des partenaires (gestionnaires d'infrastructures essentielles) 

face a la societe canadienne ; 

• une approche tous risques tant technique, sociale que naturelle. 

D'autres elements, meme s'ils ne constituent pas des principes, n'en demeurent pas 

moins primordiaux pour le developpement d'une strategie nationale de protection 

des infrastructures essentielles (SNPIE). Ce sont la prise en compte des 

vulnerabilites des infrastructures essentielles, les interdependances entre 

infrastructures essentielles, les notions de communication des informations 

pertinentes et la prise en compte de la confidentialite des donnees ainsi que les 

notions de gouvernance et de partenariats internationaux (SPC, 2008c). 
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En 2008, le Canada vise a mettre en place une Strategie nationale sur les 

infrastructures essentielles pour renforcer la resilience des infrastructures 

essentielles contre les dangers actuels et emergents. 

La Strategie prevoit que les proprietaires et les exploitants sont les premiers 

responsables de la protection des infrastructures essentielles. Les gouvernements 

federal, provinciaux et territoriaux participent egalement a la protection de leurs 

propres infrastructures essentielles et appuient les proprietaires prives. 

Cette protection passe par une approche de gestion tous risques qui permettra de 

gerer et de faire connaitre les menaces, les risques, les vulnerabilites et les 

interdependances dans l'ensemble de la collectivite des infrastructures essentielles. 

La strategie prevoit renforcer la resilience des infrastructures essentielles en 

combinant: 

• des mesures de securite pour s'occuper des menaces causees par l'homme ; 

• des mesures de continuite operationnelle visant a assurer les services 

essentiels ; 

• des mesures de planification d'urgence. 

Pour cela, il faut developper des partenariats en creant des reseaux sectoriels pour 

chacun des secteurs des infrastructures essentiels qui auront pour objectifs : 

• l'echange et la protection des informations pertinentes en vertu de la loi sur la 

gestion des urgences ; 

• la determination des questions d'interet national, regional ou sectoriel; 

• l'utilisation des connaissances des experts des secteurs public et prive" ; 

• l'elaboration d'outils pour renforcer la resilience des infrastructures essentielles 

couvrant tous les aspects de la prevention, de la preparation, de l'intervention 

et du retablissement. 
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La mise en oeuvre de la Strategic repose sur les capacites, les programmes et les 

ententes federates, provinciales, territoriales, du secteur public et du secteur prive, 

deja en place. L'harmonisation de ces activites dans le cadre d'une approche 

coherente est fondamentale a l'elaboration d'un programme national sur les 

infrastructures essentielles. 

La mise en oeuvre de la Strategie nationale sur les infrastructures essentielles se 

fera suivant trois volets : 

• partenariats; 

• gestion des risques ; 

• echange d'information. 

La Strategie definit egalement les roles des differents acteurs qui doivent etre 

impliques dans la protection des infrastructures essentielles (Tableau 1.3). 

Au cours des deux premieres annees, les partenaires concentreront leurs efforts 

surtout sur l'etablissement des reseaux sectoriels et la mise sur pied du Forum 

national intersectoriel, ainsi que sur l'amelioration du processus d'echange de 

l'information. 

Au cours des annees suivantes, l'efficacite des reseaux sectoriels et l'amelioration 

de l'echange de l'information permettront de mieux gerer les risques et de mettre en 

place des plans et des exercices de gestion des urgences. 
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Tableau 1.3 - Roles et responsabilites des acteurs pour la protection des 

infrastructures essentielles (SPC, 2008d). 

Intervenants Roles Responsabilites 

Gouvernement 

federal 

Diriger des 

activites nationales 

Faire progresser 1'approche 
nationale collective en matiere 
de protection des 
infrastructures essentielles 
(IE); 

Collaborer avec les 
associations nationales ; 
Collaborer avec les 
proprietaires et les exploitants 
des IE dont les activites 
relevent du champ de 
competence federate, et ce, en 
consultation avec les 
provinces et les territoires. 

Gouvernements 

provinciaux ou 

territoriaux 

Diriger des 

activites 

provinciales ou 

territoriales 

Collaborer avec le 
gouvernement federal, les 
provinciaux ou provinciales ou 
provinces et les territoires 
pour atteindre les objectifs de 
la Strategic nationale ; 
Coordonner des activites avec 
d'autresordres de 
gouvernement, dont des 
administrations locales, des 
associations, ainsi que des 
proprietaires et des exploitants 
d'lE. 

Proprietaires et 

exploitants 

d'infrastructures 

essentielles 

Gerer ensemble les 

risques lies a leurs 

infrastructures 

essentielles 

Assumer les responsabilites a 
1'egard de la gestion des 
risques ; 

Participer aux activites de 
recensement des IE, 
devaluation, de 
prevention/attenuation, de 
preparation, d'intervention et 
de retablissement. 
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Pour developper et operationnaliser cette strategic de protection des infrastructures 

essentielles, le Canada se base plus specifiquement sur deux programmes (SPC, 

2008b): 

• le programme national de fiabilite des infrastructures essentielles (PNFIE); 

• le programme conjoint de recherche sur les interdependances des infrastructures 

(PCRH). 

Le PNFIE, elabore en 2002, constitue la base du developpement de la strategie de 

protection des infrastructures essentielles. En effet, ce programme a ete developpe 

pour elaborer une approche commune de collaboration entre les gouvernements et 

les gestionnaires d'infrastructures essentielles dans le but de garantir le bon 

fonctionnement de ces infrastructures. En ce sens, il visait a instaurer le cadre et a 

raffiner les principes sous-tendant la SNPIE (Infrastructure Canada, 2008). 

Le PCRII a ete lance en 2005, sous l'egide de Securite publique Canada (SPC) et 

du Conseil de recherches en sciences naturelles et en genie (CRSNG). Ce 

programme se terminant en fevrier 2008 avait pour but de developper des 

connaissances et des pratiques scientifiques de maniere a mieux gerer les risques 

relies aux interactions entre infrastructures essentielles (SPC, 2008e). En ce sens, 

ce programme de recherche venait completer les visees du PNFIE et en particulier 

la necessity de developper les connaissances face aux interdependances entre 

infrastructures essentielles (SPC, 2008e). 

Ce programme a permis de financer six projets de recherche : 

• la prise de decision pour les liens essentiels dans les reseaux d'infrastructures du 

Dr Jose Marti de l'Universite de Colombie-Britannique ; 

• modeliser les interdependances pour la gestion des mesures d'urgence du Dr 

Vincent Tao de l'Universite York ; 

• methodologie d'etude des interdependances entre les reseaux de support a la vie 

du Dr Robert de l'Ecole Polytechnique de Montreal; 
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• mettre au point un modele d'interdependances des infrastructures du Dr Tamer 

El-Diraby de l'Universite de Toronto ; 

• simulation des reseaux d'infrastructures essentiels du Dr Wenjum Zhang de 

l'Universite de Saskatchewan ; 

• resilience des infrastructures d'alimentation d'eau et des systemes d'urgence 

sanitaire aux maladies d'origine hydrique des Drs Edward McBean et Corinne 

Schuster de l'Universite de Guelph. 

Ces projets de recherche abordent la problematique des interdependances entre 

infrastructures essentielles de manieres tres differentes. Cependant, certaines 

tendances se demarquent qui permettent de creer des classes de projets. 

Les travaux de Jose Marti, de Wenjum Zhang et de Vincent Tao semblent vouloir 

favoriser le developpement de modelisations informatiques. Le projet de Jose Marti 

vise a modeliser l'ensemble des interdependances existantes entre differentes 

infrastructures essentielles presentes sur le site de l'universite de Colombie-

Britannique de maniere a favoriser la gestion et la reponse aux situations d'urgence 

(Marti et coll., 2008). Le projet du Dr. Marti a donne lieu a la creation d'un logiciel 

de simulation, I2SM framework, qui, en se basant sur des simulations de scenarios 

essentiellement d'origine naturelle et sur une modelisation mathematique de 

l'ensemble des infrastructures essentielles presentes dans un secteur donne, vise a 

anticiper les defaillances et a favoriser la mise en ceuvre des etapes de preparation, 

prevention, intervention et retablissement. L'equipe de recherche de l'universite de 

Colombie-Britannique (Infrastructure interdependencies Simulation Team) vise 

dans de prochaines etapes a integrer dans leur modele les notions de facteur humain 

et la consideration de la problematique cybernetique. Le modele informatique 

developpe est confronte a quelques difficultes. Pour etre fonctionnel, il necessite 

une grande quantite de donnees qui peuvent etre difficiles a obtenir et a gerer, 

particulierement en ce qui a trait a sa mise a jour. II faut en effet prendre en compte 

revolution temporelle et le changement des informations necessaires au bon 

fonctionnement du modele, de meme que la pertinence et le potentiel d'utilisation 
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du resultat obtenu. Cette grande quantite d'information a gerer engendre des risques 

de duplication de cette information. De plus, pour traiter cette information, il faut 

une base de donnees importante de meme que les outils informatiques permettant 

de l'utiliser. Le modele 12SM framework semble tres efficace, mais se trouve done 

limite par la lourdeur des donnees et du materiel necessaires a son fonctionnement. 

Le projet de Wenjum Zhang vise egalement la modelisation des interdependances, 

mais dans le but de favoriser le bon fonctionnement des reseaux et d'eviter leurs 

defaillances. Pour cela, il utilise les reseaux de pe"tri de maniere a modeliser la 

complexity des relations existantes entre infrastructures essentielles (Zhang, 2008). 

Pour le moment, ce travail demeure tres theorique et n'a pas donne lieu a des 

applications concretes. Le dernier projet consistant a de la modelisation est celui de 

Vincent Tao qui utilise des systemes de capteurs terrestres et de satellites qui 

combines permettent de suivre en temps reel 1'evolution d'un phenomene naturelle 

extreme (Cheng, 2008). L'outil developpe permet en cela d'anticiper les 

infrastructures essentielles qui seront potentiellement affectees. Ceci, bien sur, si 

leur localisation est connue. Toutefois, cet outil ne permet pas veritablement 

d'anticiper ou de visualiser les defaillances en cascades d'infrastructures essentielles 

en raison de leurs interdependances. 

Les travaux de Benoit Robert visent egalement l'analyse et 1'evaluation des risques 

et des vulnerabilites relies aux interdependances entre infrastructures essentielles. 

Pour repondre a cette problematique, il s'agit de realiser une etude exhaustive 

d'une infrastructure essentielle (Robert, 2001 ; Robert et coll., 2003a ; Petit et coll., 

2004). 

Contrairement aux autres projets de recherche presentes precedemment, ces travaux 

abordent la problematique en favorisant une approche deductive recentree sur les 

consequences et integrant la prise en compte des besoins des infrastructures 

essentielles. lis ne se focalisent pas uniquement sur les liens directs entre 

infrastructures essentielles, mais considerent egalement les interactions 

geographiques qui sont preponderantes en termes de mesures d'urgence (Robert, 
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2008). Ces travaux se demarquent egalement des autres projets de recherche, 

parraines par le PCRII, par le nombre important de partenaires tant prives que 

gouvernementaux participants et par la volonte de developper un climat propice au 

partage des informations pertinentes a la gestion des risques. De plus, 1'accent est 

mis sur l'aspect operationnel des outils developpes et sur leur appropriation par les 

personnes oeuvrant dans le domaine des mesures d'urgence. 

L'approche du Centre risque & performance (CRP) repose sur une caracterisation 

precise des missions d'une infrastructure essentielle, de ses modes d'operation et 

des infrastructures qui la composent (Robert et coll., 2003b ; Robert et coll., 

2004a ; Robert et Petit, 2006). 

Un reseau est fonctionnel lorsque l'ensemble de ses missions est rempli avec un 

degre d'efficience de 100 %. Des qu'une mission n'est plus efficiente, le reseau 

entre en defaillance. Une defaillance decoule d'une vulnerabilite du reseau, c'est-a-

dire lorsqu'une operation et/ou une infrastructure n'est plus efficiente. L'ampleur 

de la vulnerabilite depend de 1'importance des elements non efficients pour remplir 

la mission. Elle peut etre analysee par le biais d'etudes de vulnerabilites qui 

permettront d'etablir les elements mis en cause (Robert et coll., 2004b ; Robert et 

coll. 2006). 

Partant de ce constat, la methode preconisee consiste done a partir de la diminution 

d'efficience d'un systeme afin de remonter aux causes tout en integrant les facteurs 

anthropiques et naturels. Le but n'est pas de determiner la probabilite d'occurrence 

d'un evenement, ce qui s'avere souvent imprecis, mais de definir la succession 

d'evenements pouvant conduire a la defaillance d'un reseau. II faut done determiner 

les conditions necessaires pour atteindre un certain etat, en tenant compte de 

l'arrivee d'aleas externes et de la diminution d'efficience de composantes du reseau 

(operation et infrastructures) (Petit et coll., 2004). 
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Pour cela, cette methode vise a aborder la problematique de la vulnerabilite des 

infrastructures essentielles en se posant la question « Pourquoi ? » plutot que « Et-

Si ? ». 

Les deux derniers projets de recherche a savoir les travaux de El-Diraby et ceux de 

McBean, bien qu'interessants, ne semblent pas veritablement aborder la 

problematique des interdependances entre infrastructures essentielles. Les travaux 

de El-Diraby visent le developpement d'un langage commun et la representation 

des connaissances concernant les infrastructures essentielles des points de vue 

technique et conceptuel. Pour ce faire, ce projet utilise les principes de l'ontologie 

qui vise a decrire les contraintes et les mecanismes sous-tendant les interactions des 

differents processus, acteurs et ressources (El-Diraby, 2007). Ce projet, bien que 

bien elabore d'un point de vue theorique, se trouve relativement affaibli par le 

manque de partenaires gestionnaires d'infrastructures essentielles pouvant fournir 

des donnees pour nourrir le modele developpe. De plus, et pour la meme raison, ce 

modele ne semble pas permettre de repondre aux besoins des gestionnaires 

d'infrastructures essentielles. En effet, ici, l'outil a ete developpe avant de 

veritablement connaitre la problematique a laquelle il devait repondre. Les travaux 

de McBean, quant a eux, visent l'analyse et la gestion d'une infrastructure 

essentielle particuliere a savoir un reseau d'aqueduc. Ce projet est interessant dans 

le sens ou il se concentre sur la reponse aux maladies d'origine hydrique dans le but 

d'ameliorer la resilience d'un reseau d'eau (McBean and Schuster, 2008). Toutefois, 

bien que tres importante, cette problematique de la contamination de 1'eau n'a pas 

de lien avec l'analyse des interdependances entre infrastructures essentielles, tout 

du moins tel qu'aborde dans ce projet de recherche. 

Les travaux et les programmes canadiens concernant les infrastructures essentielles 

n'abordent que tres peu la problematique de la cybernetique. H existe toutefois un 

organisme dedie a la cybersecurite des infrastructures essentielles. Le Centre 

canadien de reponse aux incidents cybernetiques (CCRIC) est charge de la 

surveillance des menaces et de la coordination des interventions aux incidents de 
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securite cybernetique. Son mandat est la protection des infrastructures essentielles 

contre les incidents cybernetiques (SPC, 2008f). Ce centre est plus particulierement 

charge: 

• de la coordination et du soutien des interventions en cas d'incident; 

• de la surveillance et de 1'analyse des menaces cybernetiques ; 

• de la diffusion des conseils techniques sur la securite des technologies de 

l'information; 

• de la constitution de la capacite nationale (normes, pratiques exemplaires, 

sensibilisation, formation). 

Les activites du CCRIC abordent done la problematique cybernetique en termes de 

risque informatique et de protection face a des cyberattaques. Le CCRIC n'aborde 

pas la problematique cybernetique sous Tangle de la dependance des 

infrastructures essentielles face a l'utilisation de donnees ou de la vulnerability des 

infrastructures essentielles face a la degradation de ces donnees. 

Comme nous venons de le voir, de nombreux travaux abordent la problematique 

des interdependances entre infrastructures essentielles et des approches differentes 

sont developpees. II apparait important de presenter, de maniere synthetique, une 

comparaison entre ces differentes approches. 

1.1.2.6 Comparaison des diverses approches 

Cette revue de l'etat de la connaissance dans le domaine des interrelations entre 

infrastructures essentielles et la prise en compte des effets domino montre que cette 

problematique est devenue une preoccupation mondiale. 

Actuellement, la majorite des travaux sont bases sur des etudes inductives d'analyse 

de risques se basant sur des scenarios recentres sur la probabilite d'apparition d'un 

alea et la volonte d'avoir une approche globale permettant de modeliser l'ensemble 

des interdependances pouvant exister entre tous les types d'infrastructures 

essentielles (De la Lande de Calan, 2007). Cette maniere de proceder peut mener a 
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sous-estimer la vulnerability des infrastructures essentielles et par la raeme de la 

societe en general. De plus, cette notion de vulnerabilite qui semble de plus en plus 

utilisee demeure assez floue. II peut etre assez difficile de differencier cette notion 

de celles de risque, d'aleas ou de consequences. 

Le tableau presente en Annexe 1 montre egalement que la problematique 

cybernetique est peu ou pas abordee du point de vue de la surete des infrastructures 

essentielles et de leur dependance face aux donnees. La problematique 

cybernetique est presque exclusivement abordee en termes de securite en 

considerant les actes de malveillance comme des aleas pouvant affecter les 

systemes informatiques. De plus, le facteur humain qui est preponderant dans un 

contexte de continuite operationnelle n'est egalement que peu aborde. 

II est certainement difficile de considerer 1'ensemble des interdependances pouvant 

exister entre les infrastructures essentielles. Cependant, il apparait important 

d'apporter une attention particuliere a la dependance des reseaux aux donnees qui 

sont necessaires a leur operation et a leur controle. Dans ce contexte, il est utile de 

voir comment sont analysees les vulnerabilites engendrees par l'utilisation des 

systemes de communication et des systemes SCADA. Ces systemes sont en effet 

particulierement importants pour l'operation et le controle des infrastructures 

essentielles. 

1.2 Systeme SCADA 

Les systemes SCADA correspondent a la technologie qui permet de collecter des 

informations d'unites distantes et de controler ces unites (Krutz, 2006). Ces 

systemes de controle sont utilises pour operer les infrastructures essentielles. La 

securite en ligne des reseaux SCADA et des systemes de gestion de processus est 

cruciale pour les infrastructures essentielles qui doivent s'assurer qu'il n'y a pas 

d'interruption de service, de reorientation des processus ou de manipulation des 

donnees operationnelles pouvant entrainer de graves perturbations pour un pays 

(IBM, 2008). 
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Les vulnerabilites et la protection de ces systemes de controle sont d'actualite. En 

effet, en Californie, un operateur de l'acheminement d'eau du Tehama Colusa 

Canal Authority a ete inculpe pour avoir installe illegalement du code sur le 

systeme SCADA dont il avait la charge. Cela a endommage le systeme 

informatique et occasionne pres de 5000 dollars de perte (McGregor, 2007). 

En 2000, un cas analogue s'est produit en Australie a Nambour, au Maroochy 

Water Services. Un homme, apres avoir accede a l'infrastructure SCADA, a pu 

deverser les eaux d'egout dans des cours d'eau (Slay and Miller, 2008). 

Plus recemment, c'est un adolescent de 14 ans qui a defraye la chronique en 

concevant une telecommande capable de controler les aiguillages de la ville de 

Lodz en Pologne ou il reside. Pour cela, le jeune garcon, connu pour sa passion de 

1'electronique, a modifie une simple telecommande de television (Leyden, 2008). 

Ces evenements montrent le besoin de renforcer la securite des systemes de 

controle des infrastructures essentielles. Les systemes critiques de controle en 

temps reel ont besoin d'etre proteges par une solution de securite pouvant etre 

adaptee en fonction des besoins specifiques d'une industrie et d'une application, 

etant donne qu'une interruption de la securite du reseau de controle et des systemes 

SCADA en temps reel est susceptible de suspendre les activites generatrices de 

revenus ou de provoquer des pannes importantes pour les infrastructures 

essentielles et la societe civile (PR Newswire, 2008). 

De plus, ces systemes de commande et d'acquisition de donnees de surveillance 

sont maintenant connectes a des reseaux mondiaux. Leurs evolutions recentes font 

qu'ils necessitent souvent un acces a Internet pour la visualisation, la commande et 

le controle a distance. Les nouveaux besoins en mobilite favorisent 1'utilisation 

d'acces sans-fil. Tout cela fait qu'il est necessaire de redefinir en profondeur la 

securite des systemes SCADA (Securite SCADA, 2008). 
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Depuis quelques annees, les anciens protocoles proprietaries evoluent vers des 

protocoles standardises, documented et interconnected pour chaque element 

constituant les systemes SCADA (Figure 1.2). 

Figure 1.2 - Systeme SCADA (Securite SCADA, 2008). 

En 2002, le President's Critical Infrastructure Protection Board et le U.S. 

Department of Energy ont defini un processus en 21 etapes permettant d'ameliorer 

la cybersecurite des systemes SCADA (OEA, 2002) (Figure 1.3): 

1. identifier toutes les connexions au reseau SCADA ; 

2. deconnecter les connexions non necessaires ; 

3. evaluer et renforcer la securite des connexions restantes ; 

4. renforcer les systemes SCADA en enlevant ou en neutralisant les services non 

necessaires ; 

5. ne pas compter uniquement sur les protocoles internes pour proteger les 

systemes SCADA ; 

6. mettre en place les dispositifs de securite fournis par des services externes ; 
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7. etablir des controles forts des elements des systemes SCADA pouvant servir 

de porte d'entree ; 

8. implementer des systemes de detection d'intrusion internes et externes et 

surveiller 24 heures sur 24 les incidents ; 

9. effectuer des audits techniques du systeme SCADA et des reseaux relies pour 

identifier les problemes de securite ; 

10. effectuer des enquetes de la securite physique du systeme SCADA et des 

reseaux connectes ; 

11. etablir des equipes (SCADA Red Teams) pour identifier et evaluer des 

scenarios possibles d'attaques ; 

12. definir clairement les roles et les responsabilites des gestionnaires, 

administrateurs systeme et utilisateurs du systeme SCADA ; 

13. documenter 1'architecture reseau et identifier les systemes servant aux 

fonctions critiques ou contenant de 1'information sensible requerant des 

niveaux supplementaires de protection ; 

14. etablir un processus rigoureux de gestion des risques ; 

15. etablir une strategie de protection du reseau basee sur le principe de defense en 

profondeur; 

16. identifier clairement les besoins en cybersecurite ; 

17. etablir des processus de gestion effective de la configuration du systeme 

SCADA; 

18. effectuer des evaluations regulieres du systeme SCADA ; 

19. effectuer des copies de sauvegarde et developper des plans de retablissement 

du systeme SCADA; 

20. etablir des attentes precises pour les performances de cybersecurite et s'assurer 

que le personnel soit responsabilise face a 1'atteinte de ces niveaux ; 

21. developper des politiques et effectuer des entrainements pour minimiser la 

possibility que le personnel devoile par inadvertance de l'information sensible 

en ce qui a trait a la conception, les operations et les mesures de securite du 

systeme SCADA. 
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Figure 1.3 - Les etapes de la cybersecurite (OEA, 2002). 

Le besoin de protection des systemes SCADA est done principalement pris en 

compte sous Tangle de la securite informatique. Des societes, telles que Verano, se 

sont specialisees dans le developpement de logiciel permettant de gerer la securite 

en temps reel de systemes SCADA. Verano a conqvt le logiciel Industrial Defender 

pour proteger contre toutes les formes d'agression cybernetique, y compris les 

virus, les vers, les chevaux de Troie, les pirates, les denis d'exploitation, les 

systemes scelerats (rogues), le manque de ressources et l'utilisation abusive tout en 

proposant les degres de disponibilite les plus eleves (Industrial Defender, 2008). 

Les approches de Verano et de V Office of Energy Assurance sont essentiellement 

des approches de securite informatique visant a se premunir face a des attaques. 
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Cependant, la securite des systemes SCADA presente encore certaines 

problematiques (Krutz, 2006). Les interactions croissantes entre les systemes de 

controle et les technologies de l'information font que les departements 

informatiques sont souvent responsables de la securite des systemes de controle. 

Cependant, les responsables informatiques ne sont pas forcement familiers avec la 

gestion en temps reel des systemes SCADA. Cela peut se traduire par des lacunes 

dans la protection des systemes SCADA. 

La protection des systemes SCADA est egalement rendue complexe par la facilite 

d'acces de certains de ses composants qui sont places sur les equipements des 

infrastructures essentielles. En effet, de maniere generale, les reservoirs, les 

barrages, les equipements de traitement d'eau, les canalisations, et usines sont assez 

faciles d'acces. 

Un autre element important est le mauvais etat de certaines infrastructures 

essentielles vieillissantes. II suffit de penser au niveau degrade de nombreux 

reseaux de production d'eau potable qui est directement lie a l'age de ces 

infrastructures. II faudrait done renforcer physiquement ces reseaux. II est en effet 

difficile de controler de maniere efficace des infrastructures dont l'etat ne permet 

pas veritablement de remplir leurs missions (Krutz, 2006). 

De plus, les approches de Verano et de V Office of Energy Assurance ne prennent 

pas en compte un element apparaissant important a savoir l'utilisation qui est faite 

des donnees necessaires aux systemes SCADA et de maniere plus generale au bon 

fonctionnement des infrastructures essentielles. II semble important dans un 

contexte de continuite operationnelle de considerer la surete de fonctionnement des 

infrastructures essentielles prenant en compte la dependance aux informations et 

l'utilisation qui en est faite. Les systemes SCADA etant operes par des humains, 

leur securite passe done a la fois par une evaluation des risques techniques, mais 

aussi de ceux relies au facteur humain (Auffrey, 2008). 
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De maniere generate, ce sont des methodes classiques d'analyse et de gestion des 

risques qui sont utilisees pour proteger les systemes de controle a distance et de 

maniere plus generate les infrastructures essentielles. 

1.3 L'analyse des risques pour les infrastructures essentielles 

Les infrastructures essentielles sont actuellement etudiees par le biais d'analyses de 

risques que nous pouvons qualifier de « classiques ». Ces etudes ne considerent 

generalement que des evenements precis (scenarios) pouvant entrainer une 

defaillance (CANXCSA, 1997). Elles sont normalement axees sur l'obtention d'un 

resultat unique (risques economique, technique ou industriel) et se basent sur 

l'etude d'un nombre fini d'evenements naturels ou techniques (Stedinger et coll., 

1996 ; Quach et coll., 2000). 

De plus, l'analyse des catastrophes passees indique que les methodes actuelles 

d'analyse des risques ne refletent qu'en partie le risque reel de defaillance des 

reseaux. L'origine des incidents combine des evenements naturels a des 

dysfonctionnements techniques et a des interventions humaines. Les infrastructures 

essentielles sont non seulement soumises a de nombreux aleas naturels, mais leurs 

composantes different egalement en ce qui concerne leur age, leur etat, leur nature 

et leur mode de conception. De plus, les modes de gestion utilises font intervenir a 

la fois des systemes automatises et des manoeuvres humaines. Or plusieurs 

catastrophes sont dues ou amplifiers par des erreurs humaines (Reason, 1993 ; 

Hubert et Ledoux, 1999). 

L'approche classique d'analyse des risques consiste a etudier une infrastructure 

essentielle a partir d'un nombre fini de causes potentielles de defaillance. Elle ne 

permet pas de considerer l'ensemble des situations. Au regard de la nature des 

infrastructures essentielles et des consequences humaines et socio-economiques 

qu'entrainent leurs defaillances, il est dangereux de ne pas avoir une image 

complete des situations possibles. 
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Une infrastructure essentielle peut-etre vulnerable a de nombreux types d'aleas 

(naturels, humains et techniques). II est done necessaire de tous les considerer dans 

l'analyse des risques pouvant affecter un reseau. Cependant, actuellement, les 

differents types d'aleas (naturels, techniques et humains) sont souvent etudies de 

maniere independante. 

Les aleas naturels sont essentiellement pris en compte en considerant uniquement 

des evenements exceptionnels. Le probleme d'une telle pratique reside dans la 

faible previsibilite de ces evenements. De ce fait, 1'evaluation des aleas naturels est 

essentiellement effectuee a l'aide de methodes quantitatives et predictives basees 

sur des analyses statistiques et des modelisations stochastiques (Bier et coll., 1999 ; 

IPCC, 2001 ; Zielinski, 2001). 

De plus, l'analyse des aleas naturels generalement basee sur des etudes historiques, 

morphologiques et cartographiques presente certaines limites. La premiere est liee 

a l'approche considerant un evenement unique (scenario). Cette approche est 

generalement employee pour les etudes portant sur les aleas naturels. La seconde 

limite est liee aux besoins des responsables des infrastructures essentielles 

d'evaluer non seulement le scenario le plus defavorable, mais egalement 

l'ensemble des situations auxquelles ils peuvent etre confrontes. En effet, les 

gestionnaires de reseau doivent etre en mesure de comprendre le comportement 

dynamique de leur reseau de facon a prevoir des actions d'attenuation (Robert et 

coll., 2003b). 

Les aleas techniques se rencontrent principalement au niveau de la conception, de 

la construction, de l'operation et de l'entretien. Ces dysfonctionnements sont lies 

aux facteurs humains. II n'est done pas aise de differencier les deux, e'est pour cela 

que la notion de risque sociotechnologique est souvent employee. En effet, meme 

dans le cas d'un bris mecanique, Taction humaine ne peut etre ecartee en ce sens 

que ce bris peut etre la resultante d'une erreur de conception ou d'un mauvais 

entretien (Denis, 1998). L'approche theorique habituelle a done tendance a relier les 
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causes humaines aux causes technologiques. Une multitude d'outils, plus ou moins 

specialises et dedies a des activites, telle que la conception, l'operation, l'entretien 

ou la gestion d'un reseau, existe. Certains modeles, en particulier, permettent de 

simuler un alea technologique et de mesurer le comportement du reseau face a cet 

alea. Les organisations responsables des infrastructures civiles disposent, en 

general, de modeles leur permettant de simuler et d'operer leur reseau d'un point 

de vue technologique. 

Pour analyser les risques technologiques, deux approches devaluation existent soit 

l'approche deterministe, qui est tres utilisee en Amerique du Nord, et l'approche 

probabiliste (Petit, 2003). 

L'approche deterministe, qui est basee sur l'utilisation de scenarios sans egard a 

leur probability, correspond a un mode d'analyse et de gestion des risques 

impliquant des mesures certaines ou traitees comme telles (modeles deterministes, 

phase deterministe, analyse de sensibilite deterministe). De nombreuses methodes 

deterministes existent telles que les arbres (de causes, d'evenements, d'utilite), les 

blocs-diagrammes, Et-si, Hazard and operability study (HAZOP), Failure mode 

effect and criticity analysis (FMECA), etc. (Denis, 1998 ; Modarres et coll., 1999 ; 

Petit, 2003). 

L'approche probabiliste correspond a une analyse quantitative de risque et a un 

mode de gestion des risques impliquant revaluation des risques a l'aide de la 

theorie des probabilites. Le probleme d'une telle approche, qui demeure l'approche 

classique en ingenierie, est qu'elle est basee, comme le souligne Denis (1998), sur 

le principe que les evenements futurs seront similaires a ceux passes et que de toute 

facon le niveau de securite actuel des installations technologiques est tel que le 

systeme est protege face a une succession d'evenements autres que ceux observes. 

De plus, en raison du manque de donnees relatives aux phenomenes exceptionnels, 

les resultats obtenus a l'aide de ces methodes apparaissent fortement subjectifs. 
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Les methodes deterministes semblent done plus adaptees a l'analyse des risques 

industriels. Toutefois, ces methodes semblent limitees quant a leur degre de 

precision. En effet, les resultats obtenus avec de telles methodes sont difficilement 

reproductibles. Ceci tient au fait qu'elles font appel a des equipes 

multidisciplinaires dont la composition peut varier d'une etude a l'autre. De plus, 

elles ne presentent pas de principes et de criteres precis permettant d'encadrer 

l'analyse ce qui augmente le degre de subjectivite. 

II serait done necessaire de definir des criteres d'encadrement de l'analyse et de 

definition des elements sur lesquels elle devrait porter. 

Si les aleas naturels et techniques sont relativement bien connus et integres dans les 

analyses des risques, l'alea humain, en revanche, est, a bien des egards, minimise 

lors de ces etudes (Petit, 2003). Toutefois, la consideration de cet alea s'avere tres 

importante dans un contexte d'amelioration de la continuite operationnelle des 

infrastructures essentielles. En effet, ce sont les humains qui controlent les reseaux. 

La consideration de l'alea humain dans les analyses de risques est complexe en 

raison de ses caracteristiques. En effet, il faut differencier la fiabilite humaine de 

l'erreur humaine (Nicolet et Celier, 1985 ; Petit, 2003). La fiabilite humaine 

correspond a la realisation d'une operation dans des limites acceptables. L'erreur 

humaine, quant a elle, survient lors du depassement de ces limites. Toutefois, il 

faut, comme le precise Heidi Ivic (Organisation de Cooperation et de 

Developpement economique [OCDE], 2003), considerer l'etre humain comme un 

facteur de securite qui depend de sa formation et de sa motivation. En ce sens, 

l'alea humain doit etre aborde sous Tangle de la fiabilite humaine et non seulement 

sous celui de l'erreur humaine. 

La complexite de l'alea humain est egalement augmentee par le fait qu'il faut a la 

fois considerer les modeles de l'erreur humaine (Reason, 1993 ; Vanderhaegen, 

2003) et les caracteres latents et actifs de ces erreurs (Reason, 1993). Toutefois, il 
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est difficile de prevoir et de quantifier le facteur de risque humain en raison de 

deux principes fondamentaux. 

Le premier est que le fort developpement technologique actuel induit 

necessairement une augmentation des erreurs humaines (Vanderhaegen, 2003). En 

effet, les nouveaux equipements evoluent tellement rapidement, en vitesse et en 

complexite, qu'ils s'accompagnent souvent d'un manque de preparation 

(entrainement) des utilisateurs. Dans ce contexte, l'ignorance potentielle concernant 

les pratiques a mettre en ceuvre en cas de defaillance de nouveaux systemes est un 

facteur d'aggravation du risque. 

Le deuxieme est que les erreurs humaines sont des phenomenes quotidiens et que, 

dans la majorite des cas, leurs impacts sont negligeables. II apparait alors 

impossible de les eviter d'autant plus que les facteurs humains, induisant ces 

erreurs, ne peuvent pas etre supprimes. 

Les methodes portant sur l'alea humain sont tres nombreuses (Petit, 2003). Elles 

peuvent etre regroupees suivant des classifications differentes. Nous presenterons 

ici celle de Keravel (1997) qui se base sur les differentes phases de developpement 

des methodes : 

• phase 1 de 1966 a 1974 

Cette premiere phase correspond a l'utilisation de methodes d'analyse de 

dysfonctionnement technique, telles que les arbres de defaillance, Hazard and 

operability study (HAZOP) et l'Analyse des modes de defaillance, de leurs 

effets et de la criticite (AMDEC). Ces methodes de dimension technique ne 

permettent pas veritablement de prendre en compte les facteurs humains. 

• phase 2 de 1980 a 1983 

Cette deuxieme phase correspond au developpement de methodes d'estimation 

par jugements d'experts et evaluation calculee, telle que la Tecnica empirica 

stima errori operatori (TESEO) et la Technique for human error rate 
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prediction (THERP). Ces methodes integrent veritablement la composante 

humaine, mais vont negliger la structure d'analyse. 

• phase 3 de 1984 a 1987 

Cette troisieme phase correspond au developpement de methodes, telles que la 

Systematic human error reduction and prediction approach (SHERPA) et de 

la Human error assessment and reduction technique (HEART), qui precisent 

mieux la composante humaine et qui prennent en consideration les facteurs qui 

l'influencent. 

• phase 4 a partir de 1988 

Cette quatrieme phase correspond au developpement de methodes, telles que la 

Methode devaluation de la realisation des missions operateur pour la surete 

(MERMOS), qui visent a prendre en compte de facon simultanee les facteurs 

humains et techniques. 

Les methodes d'analyse de l'alea humain evoluent done vers une prise en compte 

des differents facteurs, tant externes qu'internes, qui vont influencer l'homme. 

Cette evolution conduit a developper des methodes de plus en plus complexes et 

relativement lourdes a mettre en ceuvre. En pratique, ce sont encore les methodes, 

correspondant a la premiere phase de developpement, qui sont le plus utilisees en 

raison de leur relative simplicite de mise en ceuvre. 

II n'est pas, a mon avis, utile d'utiliser des methodes de la phase 4 avec un tel 

niveau de developpement. En effet, il faut etudier un reseau de facon systemique et 

en ce sens, AMDEC et HAZOP peuvent tres bien convenir a condition d'integrer de 

facon plus importante le facteur humain et de permettre la mise en ceuvre d'une 

phase de prevention des risques. De plus, ces methodes ont comme avantages 

indeniables d'etre relativement faciles et rapides a utiliser tout en permettant de 

visualiser le reseau etudie dans son ensemble. 
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Toutefois, aucune methode n'est veritablement meilleure qu'une autre. Quelle que 

soit la methode employee, il est important de garder a l'esprit que les resultats 

obtenus ne constituent pas forcement les seuls possibles. 

L'approche classique d'analyse de risques, consistant a etudier un systeme a partir 

d'un nombre fini de causes potentielles de defaillance, ne permet done pas de 

considerer l'ensemble des aleas (naturels, techniques et humains). II est en effet 

assez complexe de combiner des methodes d'analyses considerant des aleas de 

natures differentes. De ce fait, les facteurs humains et organisationnels sont le plus 

souvent minimises. Graham Creedy specifie meme que les analystes ne 

s'interrogent que tres rarement sur les motivations des decideurs qui peuvent etre 

generatrices de vulnerabilites (OCDE, 2003). 

Nous venons de voir l'approche classique predominant en securite industrielle. 

Toutefois, nous n'avons pas encore vu les methodes specifiques au risque 

informatique. Ces methodes sont importantes a etudier, car elles sont utilisees pour 

les systemes informatiques qui sont a la base des systemes SCADA. 

1.4 Le risque informatique 

Le risque informatique est tres complexe de par le fait qu'il regroupe de nombreux 

domaines differents, tels que la programmation, le developpement de logiciel, la 

securite des reseaux, etc. Cette complexite est amplifiee par le developpement des 

nouveaux moyens de communication, tels qu'Internet, qui necessite la mise en 

place de nouveaux moyens de controle. 

Nous n'aborderons pas ici tous les aspects concernant les problemes de copyright 

et de droits d'auteurs de meme que les techniques developpees pour se premunir 

face a la cybercriminalite (antivirus, coupes-feu, filtres, etc.). 

Nous nous concentrerons sur les moyens de prevention et les methodes d'analyse 

des risques permettant de renforcer la securite des entreprises face aux problemes 
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informatiques. Pour une entreprise donnee, la consideration du risque informatique 

est d'autant plus complexe qu'elle ne se limite pas au seul cadre informatique. En 

effet, il est egalement necessaire de considerer des facteurs organisationnels, des 

problemes de securisation des batiments, etc. 

II peut done s'averer difficile d'analyser les vulnerabilites d'un reseau 

informatique. Pour se faire, de nombreuses methodes de securisation ont ete 

developpees. Nous pouvons citer par exemple les methodes Integration dans la 

conception des applications de la securite (INCAS), Methode d'administration et 

de gestion des droits et accreditations (MAGDA), Methodologie d'analyse de 

risques informatiques orientee par niveaux (MARION) ou Methode harmonisee 

d'analyse de risques (MEHARI) (CLUb de la Securite des systemes d'Information 

Francais [CLUSIF], 1997 ; CLUSIF, 1999 ; CLUSIF, 2003 ; Stampf, 2002). Grace 

a ces methodes, les Responsables de la securite des systemes d'information (RSSI) 

peuvent elaborer des plans de securite. 

Nous ne presenterons que la methode MEHARI qui a ete developpee par le 

CLUSIF. Ce choix est dicte par le fait que cette methode est recente et qu'elle 

integre les principes a la base des autres methodes. De plus, la methode MEHARI 

est actuellement employee pour certaines infrastructures essentielles. 

MEHARI est une methode d'analyse des risques, elaboree a partir des methodes 

MARION et MELISA, qui fonctionne sur des principes similaires a ceux de la 

methode INCAS. 

Le but de MEHARI est de mettre a disposition des regies, des modes de 

presentation et des schemas de decision de facon a proposer (CLUSIF, 2003): 

• des Plans strategiques de securite (PSS) visant a fixer les objectifs de securite 

et definir la politique de securite ; 

• des Plans operationnels de securite (POS) visant a planifier les actions de 

securite a partir d'audit et d'evaluation de gravite des scenarios choisis ; 
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• des Plans operationnels d'entreprise (POE) visant a definir des scenarios et 

elaborer des indicateurs pour definir un niveau de gravite des risques 

potentiels. 

Ces plans se traduisent par un ensemble coherent de mesures permettant de palier 

les failles constatees et d'atteindre le niveau de securite repondant aux exigences 

des objectifs fixes. 

Pour developper ces plans, MEHARI considere trois facteurs caracterisant la 

potentialite du risque (exposition naturelle, intention de l'agresseur et possibilite de 

sinistre) ainsi que trois caracterisant son impact (deteriorations, 

dysfonctionnements, pertes finales). 

La potentialite du risque integre trois facteurs : 

• accidents; 

• erreurs; 

• malveillances. 

Les impacts integrent egalement trois facteurs de securite : 

• disponibilite; 

• integrite; 

• confidentialite. 

La consideration de la potentialite de risque et des impacts permet de specifier la 

gravite du risque qui varie de 0 a 4 : 

• la cotation 0 correspond a une gravite" du risque faible ; 

• la cotation 1 correspond a une gravite du risque acceptable ; 

• la cotation 2 correspond a une gravite du risque toleree ; 

• la cotation 3 correspond a une gravite du risque inadmissible ; 

• la cotation 4 correspond a une gravite du risque inacceptable. 
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Une fois les facteurs de risque analyses, MEHARI definit differentes mesures de 

securite pour reduire la gravite du risque. II existe six types de mesures de securite, 

chacun agissant sur un des facteurs de risque : 

• mesures structurelles pour l'exposition naturelle ; 

• mesures dissuasives pour l'intention de l'agresseur ; 

• mesures preventives pour la possibilite de sinistre ; 

• mesures de protection pour la gravite des deteriorations ; 

• mesures palliatives pour la gravite des dysfonctions ; 

• mesures de recuperation pour la gravite des pertes finales. 

MEHARI est plus qu'une methode d'analyse des risques. En effet, c'est un 

regroupement d'outils de gestion des risques informatiques et plus particulierement 

des problemes de securite. Toutefois, MEHARI presente encore le probleme de 

l'approche par scenario. 

Les methodes d'analyse de risque informatique sont essentiellement basees sur des 

audits et des approches d'analyse de risque par scenarios ce qui limite leur portee. 

Elles ne visent pas a definir des probabilites, mais des potentialites d'evenements ce 

qui s'avere interessant. Toutefois, elles semblent limitees quant a la consideration 

de la fiabilite humaine. Elles se concentrent plus sur les composantes techniques 

des systemes informatiques de facon a accroitre la securite des acces aux ressources 

informatiques. 

Ces methodes sont sans doute tres pertinentes pour le renforcement des systemes 

informatiques bien qu'elles puissent etre relativement lourdes a mettre en oeuvre. 

Toutefois, elles ne permettent pas une approche d'analyse de risque globale qui 

considererait a la fois les composantes humaines et techniques des systemes 

informatiques et celles des autres systemes constitutifs d'une infrastructure 

essentielle. 
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Pour avoir une approche globale, il faudrait, dans un premier temps, considerer 

1'infrastructure essentielle etudiee et son reseau informatique comme etant 

independants. Les deux reseaux pourraient etre etudies chacun de leur cote. 

L'analyse de risque du reseau informatique pourrait utiliser des methodes de 

securisation informatique comme MEHARI. L'analyse de risque de l'infrastructure 

essentielle pourrait employer les methodes developpees pour la securite 

industrielle. Dans un deuxieme temps, il s'agirait de considerer les vulnerabilites 

du reseau informatique comme etant des generateurs de risque et done des aleas 

exogenes pour l'infrastructure essentielle. 

Cette approche permettrait de veritablement considerer l'ensemble des aleas 

pouvant affecter une infrastructure essentielle. Le fait de considerer le reseau 

informatique comme etant une structure independante s'explique aussi par 

1'organisation des infrastructures essentielles. En effet, habituellement, le service 

informatique constitue une division independante au sein d'une entreprise. 

Cependant, il apparait encore plus important dans un contexte d'amelioration de la 

resilience des infrastructures essentielles de considerer la dependance de ces 

infrastructures face aux donnees cybernetiques. II est possible de cette maniere 

d'ameliorer la continuite operationnelle des infrastructures essentielles en 

considerant les donnees comme une ressource particuliere. L'utilisation des 

methodes de securite informatique sert alors a ameliorer la qualite de transfert de 

cette ressource. 

En regard de la nature meme des infrastructures essentielles avec les consequences 

humaines et socio-economiques qu'elles entrainent lors de leurs defaillances, il est 

dangereux de ne pas avoir une image complete des situations possibles. Les 

methodes d'analyse des risques et des vulnerabilites des infrastructures essentielles 

doivent done prendre en compte la cybernetique et la fiabilite humaine. La 

protection des infrastructures essentielles ne doit pas se limiter a une analyse des 

risques. Elle doit etre integree dans un processus global de gestion des risques. 
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1.5 Conclusion 

La revue de litterature effectuee fait ressortir plusieurs elements particulierement 

importants qui sont a la base de ce travail de recherche. 

Le premier est que le domaine des mesures d'urgence est en pleine effervescence 

actuellement. Ce domaine qui etait traditionnellement sous la responsabilite des 

militaires est passe, petit a petit, vers la fin du XXe siecle sous celle de la societe 

civile. Cela a entraine une modification des legislations et dans certains cas des 

facons de faire. En raison des attentats du 11 septembre 2001 aux Etats-Unis, la 

tendance tend a se modifier a nouveau avec de plus en plus de preoccupations 

portant sur les moyens de se preparer et de se proteger face au terrorisme. 

Le deuxieme element important est, dans ce contexte de redefinition de la gestion 

des risques et des mesures d'urgence, l'importance de plus en plus grande que 

prennent les recherches concernant les infrastructures essentielles, leurs 

interdependances et les relations de dependance de la societe face a ces reseaux qui 

sont le plus souvent prives. II s'agit done de gerer les risques inherents a 

l'utilisation de mega-infrastructures tout en integrant la problematique de la 

confidentialite des donnees reliees a leur gestion pour des raisons de securite. 

Cette constatation nous amene a un troisieme element important portant sur le 

mode de gestion des infrastructures essentielles. Ces mega-structures sont de plus 

en plus informatisees et de par le fait merae dependantes des grandes quantites de 

donnees necessaires a leur bon fonctionnement. De nombreuses methodes de 

gestion des risques informatiques existent. Elles sont certainement adaptables pour 

les infrastructures essentielles. Cependant, elles ne considerent que peu le facteur 

humain qui est preponderant dans un contexte de gestion et de continuite 

operationnelle. De plus, elles se focalisent sur l'outil informatique et non, a notre 

avis, sur l'element le plus important, l'information. L'information est le nerf de la 

guerre. II faut done integrer la consideration de la cybernetique dans l'analyse des 

infrastructures essentielles. II est done important d'integrer dans les methodes 
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d'analyse de risques et de vulnerability, la prise en compte du controle des 

infrastructures essentielles par l'entremise des systemes SCADA. La majorite des 

methodes d'analyse de risque existantes considere la cybernetique sous Tangle de 

la securite des infrastructures essentielles face a des cybermenaces (virus, vers, 

chevaux de Troie, etc.). 

II parait important d'analyser la gestion des risques pour les infrastructures 

essentielles d'un point de vue global en integrant la composante cybernetique 

comme une ressource de maniere a ameliorer les processus de continuite 

operationnelle. II faut pour cela, aborder la problematique de la dependance aux 

donnees des infrastructures essentielles en considerant ces donnees comme des 

ressources essentielles. Cette consideration des donnees doit etre abordee en 

considerant la surete et la qualite de fonctionnement des infrastructures essentielles, 

c'est-a-dire en analysant les vulnerabilites des infrastructures essentielles par 

rapport a l'utilisation des donnees et l'effet de la degradation de ces donnees sur la 

continuite operationnelle des infrastructures essentielles. En effet, la problematique 

de la cybernetique n'est pas uniquement une problematique de securite 

informatique et de protection des systemes automatises. II faut egalement 

considerer l'utilisation qui est faite de l'information et comment une degradation de 

cette information ou de son transfert peut affecter une infrastructure essentielle et la 

realisation de sa ou ses missions. 

Cette these se propose done de definir la difference entre risque et vulnerabilite, de 

proposer une methodologie d'analyse des vulnerabilites adaptee aux infrastructures 

essentielles et finalement de proposer un mode de prise en compte de la 

problematique cybernetique dans cette methodologie. 

Le chapitre suivant presente les hypotheses et les objectifs qui sous-tendent ce 

travail de recherche. 
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CHAPITRE 2 PROBLEMATIQUE, HYPOTHESES ET OBJECTIFS 

2.1 Problematique et objectif principal de ce travail 

La gestion des risques portant sur les systemes complexes, telle que les 

infrastructures essentielles, est en plein developpement depuis le debut du XXIe 

siecle. Les methodes d'analyse de risque developpees pour gerer le risque se 

referent de plus en plus a la notion de vulnerabilite sans qu'il soit pour autant facile 

de la differencier du concept de risque. 

II parait done important de definir exactement a quoi correspondent le risque et la 

vulnerabilite associes a un systeme complexe. Une fois ces concepts etablis, il sera 

en effet plus facile de poser les bases d'une veritable methodologie d'analyse de 

vulnerabilite. 

De plus, la majorite des approches de gestion des risques portant sur les 

infrastructures essentielles favorise des etudes a grande echelle integrant les 

reseaux dans leur ensemble. Cela pose deux problemes majeurs : 

• la difficulte d'utiliser une approche inductive de gestion des risques de par le fait 

de l'impossibilite d'apprehender l'ensemble des aleas pouvant affecter une 

infrastructure essentielle dans sa globalite ; 

• la difficulte de considerer les particularites regionales de certaines parties de 

l'infrastructure essentielle. En effet, une infrastructure essentielle peut comporter 

des missions particulieres pour des secteurs geographiques precis. 

II est egalement difficile de prendre en compte, dans les analyses de risque 

actuelles, la dependance d'un systeme relativement a l'utilisation de l'outil 

cybernetique et plus specifiquement des donnees. Cet element est particulierement 

important pour les infrastructures essentielles qui sont de plus en plus controlees a 

distance par l'entremise de systemes SCADA. Cependant, la majorite des etudes 

integrant cette problematique le font du point de vue de la securite par la 

consideration des attaques malveillantes des systemes. II parait important de 
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considerer aussi l'effet de la perte ou de la degradation de donnees qui peuvent 

egalement survenir en situation normale. 

Dans ce contexte, le but de ce projet de doctorat est de proposer les principes 

methodologiques qui permettront d'evaluer la vulnerability d'une infrastructure 

essentielle reliee a Vutilisation de donnees cybernetiques. II ne s'agit pas d'etudier 

les systemes en matiere de securite, ce qui releve plus du Genie informatique ou du 

Genie logiciel, mais bien de les analyser en termes de surete de fonctionnement. Ce 

projet s'inscrit dans une demarche globale visant a evaluer de facon systemique et 

systematique les dependances et interdependances pouvant affecter les 

infrastructures essentielles. Le gestionnaire aura alors une connaissance accrue des 

transferts de vulnerabilites tant internes qu'externes pouvant affecter son reseau. 

De plus, l'integration de cette recherche dans les etudes de risque permettra 

d'etablir les principes methodologiques permettant de renforcer la continuite 

operationnelle et les mesures d'urgence etablies de meme que les mecanismes 

operationnels de communication du risque. Cela contribuera ainsi a une 

amelioration de la protection des personnes et des biens. 

Pour atteindre le but de ce projet, nous posons plusieurs hypotheses de travail qui 

sont presentees dans la section suivante. 

2.2 Hypotheses 

De maniere concrete, cette recherche se base sur quatre hypotheses de travail: 

Hyp. 1. Le concept de vulnerabilite et la notion d'etat d'un systeme sont des 

composantes intrinseques du risque ; 

Pour verifier cette hypothese, nous analyserons les definitions existantes 

du risque et de vulnerabilite. Nous montrerons I'utilite de considerer la 

variation de I'etat du systeme analyse et comment ce concept doit etre 

integre dans la definition et surtout Vanalyse du risque. 



75 

Hyp. 2. Une infrastructure essentielle peut etre definie en fonction de ses 

missions, fonctions et besoins (ressources essentielles); 

Pour verifier cette hypothese, nous caracteriserons la structure 

organisationnelle d'une infrastructure essentielle. Nous verifierons si une 

structure generale (missions, fonctions, ressources) peut s'appliquer 

quelle que soit Vinfrastructure essentielle consideree. 

Hyp. 3. L'analyse de la vulnerabilite d'une infrastructure essentielle peut se faire 

de maniere deductive en partant des consequences de defaillances et en 

remontant vers les ressources essentielles, se poser la question 

« Pourquoi/Comment » plutot que « Et-Si/Comment » ; 

Pour verifier cette hypothese, nous presenterons les principes permettant 

d'ejfectuer une analyse de risques deductive centree sur la caracterisation 

d'une infrastructure essentielle. Pour cela, nous proposons d'employer 

une methodologie recentree sur un niveau de consequences acceptables. 

Hyp. 4. Le risque cybernetique peut etre analyse en considerant les donnees 

comme des ressources essentielles d'une infrastructure essentielle ; 

Pour verifier cette hypothese, nous presenterons les particularites des 

donnees cybernetiques et comment il est possible de considerer la 

dependance d'une infrastructure essentielle face a ce type de ressource. 

La verification des hypotheses, posees comme premisses a cette recherche, 

permettra de juger de la reussite des travaux qui seront effectues. En effet, bien que 

le but ultime de ce projet de doctorat soit de proposer des principes 

methodologiques d'evaluation des vulnerabilites operationnelles d'une 

infrastructure essentielle, ce travail devra egalement permettre de confirmer ou 
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d'infirmer les hypotheses de depart. Pour ce faire, cette recherche visera a atteindre 

des objectifs specifiques. 

2.3 Objectifs specifiques 

De maniere concrete, la verification de nos hypotheses de travail necessite l'atteinte 

de cinq (5) objectifs specifiques : 

Objectif 1. Definir les concepts de risque et de vulnerabilite ; 

Cet objectif permettra de verifier la premiere hypothese. 

Objectif 2. Caracteriser les differents groupes de fonctions constitutives d'une 

infrastructure essentielle; 

Cet objectif permettra de verifier la deuxieme hypothese. 

Objectif 3. Caracteriser les besoins essentiels d'une infrastructure essentielle ; 

Cet objectif permettra de verifier la deuxieme et la troisieme 

hypothese. 

Objectif 4. Definir les principes d'une methode systemique et systematique 

d'analyse de vulnerabilite d'une infrastructure essentielle ; 

Cet objectif permettra de verifier la troisieme hypothese. 

Objectif 5. Definir et caracteriser comment integrer la cybernetique dans la 

methode developpee ; 

Cet objectif permettra de verifier la quatrieme hypothese. 

En nous focalisant sur ces objectifs de definitions et de caracterisations de 

concepts, nous verifierons nos hypotheses, a tout le moins d'un point de vue 

theorique, en mettant l'emphase sur la maniere dont les concepts proposes 

s'articulent entre eux. En ce qui concerne la verification pratique de nos 
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hypotheses, nous presenterons certains travaux qui ont ete amorces ou realises a 

partir des concepts que nous developperons. 

Pour verifier les hypotheses et favoriser l'atteinte de nos objectifs specifiques, la 

methodologie de recherche proposee est constitute de differents volets 

correspondant a ces objectifs specifiques. En procedant de cette fagon, les 

hypotheses pourront etre verifiees en cours de recherche. 

2.4 Type de recherche 

Cette recherche a deux orientations : 

• la premiere, qui est fondamentale, vise a definir ou a preciser des principes, des 

concepts ; 

• la deuxieme, qui est appliquee, correspond a une etude de faisabilite. Elle vise a 

montrer la possibilite de developper une methodologie d'etude de vulnerabilite 

des infrastructures essentielles qui prend en compte les dependances aux 

donnees cybernetiques. 

De maniere concrete, cette recherche debute par une revue de litterature de facon a 

connaitre 1'etat actuel de la connaissance dans le domaine de la gestion des risques 

appliquee aux infrastructures essentielles. C'est d'ailleurs cette revue de litterature 

qui a permis de preciser la problematique presentee dans ce chapitre. 

Cet etat de la connaissance sera complete par une etude a la fois empirique, pour ce 

qui est de la determination des differents types d'operations d'une infrastructure 

essentielle, et descriptive, pour l'integration des donnees cybernetiques dans le 

fonctionnement des infrastructures essentielles. 

Par la suite, la recherche consistera en une phase de developpement d'une methode 

systematique et systemique d'evaluation des vulnerabilites. 
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2.5 Organisation de la these 

Ce travail est organise en six chapitres : 

• Le premier chapitre est une revue de litterature qui presente l'avancement des 

travaux dans le domaine de la gestion des risques associes aux infrastructures 

essentielles, mais aussi un etat des methodes d'analyse de risques developpees 

dans le cadre des risques informatiques ; 

• Le deuxieme chapitre presente la problematique que veut aborder ce travail de 

raeme que les hypotheses et les objectifs fixes pour la resoudre ; 

• Le troisieme chapitre definit le concept de risque de raeme que ceux de 

vulnerabilite et de resilience qui sont bases sur l'etat du systeme etudie ; 

• Le quatrieme chapitre aborde l'organisation des infrastructures essentielles et la 

maniere dont elle devrait etre caracterisee pour etre integree dans une methode 

d'analyse de risques ; 

• Le cinquieme chapitre pre"sente les principes de la methodologie que nous 

proposons pour analyser le risque. Cette methodologie est adaptee a notre 

definition du risque et integre les caracteristiques propres aux infrastructures 

essentielles. Ce chapitre presente egalement les particularites liees aux donnees 

cybernetiques et la maniere de les integrer dans la methodologie d'analyse de 

risques que nous proposons ; 

• Le sixieme chapitre presente une discussion sur la verification des hypotheses de 

ce travail de recherche. II aborde egalement de maniere plus generale quelques 

reflexions sur la methodologie proposee. 

Le Tableau 2.1 presente les chapitres ainsi que les hypotheses et objectifs qu'ils 

permettront d'aborder. 

Maintenant, que l'organisation de ce travail est etablie, nous allons aborder dans le 

prochain chapitre la notion de risque. Nous definirons ce concept de risque, mais 

egalement ceux de vulnerabilite et de resilience. Nous verrons egalement comment 

ces trois notions s'integrent entre elles. 
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Tableau 2.1 - Organisation de la these. 

Chapitre Hypothese et objectifs abordes 

1 : Revue de litterature 

2 : Problematique 

3 : Concept de risque 

Caracterisation d'une 
infrastructure essentielle 

Hyp. 1 : Le concept de vulnerabilite et la notion 
d'etat d'un systeme sont des 
composantes intrinseques du risque. 

Obj. 1 : Definir les concepts de risque et de 
vulnerabilite. 

Hyp. 2 : Une infrastructure essentielle peut etre 
definie en fonction de ses missions, 
fonctions et besoins (ressources 
essentielles). 

Obj. 2 : Caracteriser les differents groupes de 
fonctions constitutives d'une 
infrastructure essentielle. 

Obj. 3 : Caracteriser les besoins essentiels 
d'une infrastructure essentielle. 

5 : Methodologie d'analyse de 
risque 

Hyp. 3 : L'analyse de la vulnerabilite d'une 
infrastructure essentielle peut se faire 
de maniere deductive en partant des 
consequences de defaillances et en 
remontant vers les ressources 
essentielles, se poser la question 
« Pourquoi/Comment » plutot que « Et-
Si/Comment». 

Obj. 4 : Definir les principes d'une methode 
systemique et systematique d'analyse 
de vulnerabilite d'une infrastructure 
essentielle. 

Hyp. 4 : Le risque cybernetique peut etre analyse 
en considerant les donnees comme des 
ressources essentielles d'une 

infrastructure essentielle. 
Obj. 5 : Definir et caracteriser comment 

integrer la cybernetique dans la 
methode developpee. 

6 : Discussion et verification 
des hypotheses de recherche 

Toutes les hypotheses et tous les objectifs de 
recherche seront abordes dans ce chapitre 
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CHAPITRE 3 CONCEPTS DE VULNERABILITY, DE RISQUE ET DE 

RESILIENCE 

Le concept de vulnerabilite est extremement important dans un contexte de gestion 

des risques et plus particulierement en ce qui a trait aux infrastructures essentielles. 

En effet, comme nous l'avons vu lors de la revue de litterature, la majorite des 

travaux abordant la problematique de la securite des infrastructures essentielles 

font reference au concept de vulnerabilite. Cependant, ce concept se confond 

parfois avec celui de risque. La notion de resilience est egalement de plus en plus 

utilisee tout en sachant difficilement a quoi fait reference ce concept. II apparait 

done important de clarifier ces concepts de risque, de vulnerabilite et de resilience 

de meme que de poser les definitions qu'auront ces termes dans le cadre de ce 

travail. C'est ce que se propose de faire ce chapitre. 

3.1 Les risques, les vulnerabilites et la resilience 

Les domaines de la securite civile et de la continuite operationnelle s'articulent 

autour de la gestion des risques. Le concept de risque est en lui-meme complexe. II 

existe presque autant de definitions du risque que de domaine d'application. Le 

risque ne sera pas percu de la meme facon dans le domaine de la sante que dans 

celui de la finance (Bernard et coll., 2002). Cependant, comme le montre Seidou 

(2002), les definitions, bien que nombreuses, se basent presque toutes sur la nature 

du risque et essayent d'en donner une valeur chiffree. Le risque est alors defini 

comme un produit ou une fonction de deux elements (une probabilite et une 

consequence ; un alea et un enjeu). Depuis les annees 50, les scientifiques ont une 

approche probabiliste du risque en le definissant comme une «esperance 

mathematique» de dommages possibles (CNFSH, 2003). Toutefois, d'autres 

approches, telles que celle de Kaplan (1997), definissent le risque comme la 

combinaison d'un triplet d'information caracteristique du risque (evenement causant 

le risque, probabilite et severite du risque ; scenarios, consequences negatives, 

vraisemblance du couple scenario-consequence). Toutefois, ces nombreuses 

definitions du risque ne s'opposent pas. Fondamentalement, le risque est une 
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combinaison de deux facteurs. C'est la combinaison de la possibility d'apparition 

d'un alea et de ses consequences sur des enjeux. 

Traditionnellement, la securite industrielle de meme que le domaine des 

catastrophes naturelles abordent la problematique des risques majeurs. Le risque est 

alors defini, de maniere classique, cornme la combinaison de la probabilite d'un 

alea pouvant affecter un systeme et des consequences que cela peut engendrer au 

niveau du systeme et de son environnement direct. La difference principale est que 

sont considered uniquement les scenarios engendrant des consequences importantes 

(catastrophes). La methodologie d'analyse des risques du Conseil pour la reduction 

des risques industriels majeurs (CRAIM) est un parfait exemple de cette approche 

par scenarios (Figure 3.1). 

Matieres dangereuses 

OUI 

Quantite seutl 

OUI 

Scenario normalise 
(impact hors-siie ?) 

OUI 

Scenarios plausibles 
(impact hors-site ?) 

OUI 

NON 

Mesures 
d'attenuation 

NON 

NON 

NON 

i i a i a g i S M 

Figure 3.1 - Processus d'analyse des risques (CRAIM, 2007). 

Cette approche est developpee pour les industries qui utilisent et entreposent des 

produits chimiques. II s'agit tout d'abord de definir si des matieres dangereuses 
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sont presentes sur le site d'etude dans une quantite superieure a une quantite seuil. 

Les matieres dangereuses de meme que les quantites seuil qui leur sont associees 

sont definies dans des listes de controle fournies, entre autres, par le CRAIM. 

Par la suite, si des matieres dangereuses se trouvent sur le site dans une quantite 

superieure a la quantite seuil, il faut alors calculer des scenarios normalises, un 

pour chaque matiere dangereuse. Ces scenarios correspondent au worst case 

scenarios. lis visent a definir un rayon d'impact relie aux effets toxiques et aux 

explosions ou incendies pouvant etre generes par une defaillance impliquant une 

matiere dangereuse donnee. En fait, un scenario normalise d'accident correspond a 

la plus grande quantite d'une substance dangereuse, detenue dans le plus gros 

contenant, dont la distance d'impact est la plus grande en tenant compte 

uniquement de mesures de protection passive (CRAEVI, 2007). Ces scenarios 

permettent done de servir de comparaison entre differents systemes, car ils sont 

definis et calcules sans integrer les particularites d'un site donne. 

Dans le cas ou le rayon d'impact d'un scenario normalise depasse les limites de 

propriete du site ou est faite l'analyse des risques, il faut calculer des scenarios 

alternatifs. Ces scenarios sont plus representatifs de la realite. Un scenario alternatif 

represente un autre type d'accident pouvant se produire. Ce type de scenarios dent 

compte de la proximite ou de 1'interconnexion des contenants de la substance 

concernee et des mesures de protection passive et active mises en place (CRAIM, 

2007). 

Une fois que ces deux types de scenarios ont ete calcules, il est possible de 

developper des plans de mesures d'urgence de meme que des processus de 

communication adaptes a la situation. 

Nous avons montre un exemple de l'utilisation des scenarios dans le domaine de 

l'industrie chimique. Ces approches par scenario sont egalement utilisees dans 

d'autres domaines. II est notamment possible de mentionner le cas du modele 
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d'Evaluation consolidee des risques (ECR) du Programme technique de securite 

publique (PTSP) de Recherche et developpement pour la defense Canada (RDDC). 

Le modele d'ECR propose debute en effet par le choix d'un scenario de menace ou 

d'un descripteur de risque. Par la suite, une valeur numerique est attribuee a la 

faisabilite technique de la realisation du scenario et a la gravite des consequences 

du scenario (RDDC, 2009). Finalement, la vulnerabilite de la mission est 

determinee en utilisant une matrice de risques a deux dimensions. 

L'utilisation de representation matricielle pour evaluer le risque est relativement 

classique. La Figure 3.2 presente un exemple d'une telle matrice. 

PROBABILITIES 

I RISQUE FA1BLE 

CONSEQUENCES 

Figure 3.2 - Representation matricielle du risque. 

Dans ce contexte, l'analyse et 1'evaluation des risques portent alors sur la zone des 

aleas a probability's moyennes et a consequences moyennes (risque moyen). En 

effet, il est possible de penser que les risques faibles sont les risques auxquels la 

population est confrontee regulierement et en ce sens, il n'est pas forcement 

necessaire de les analyser et de les evaluer plus precisement. Nous sommes 
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habitues a les gerer. II en est de meme pour la partie des risques eleves qui 

correspondent a des aleas ayant des probabilites d'apparition fortes et des 

consequences importantes. II est possible de penser, comme le precise M. 

Jacobson, que si de tels risques existaient, l'humanite ne se serait jamais 

developpee (Jacobson, 2004). 

Cette representation du risque pose toutefois quatre problemes principaux : 

• une representation statique ; 

• la non-consideration du systeme ; 

• la notion d'acceptabilite du risque ; 

• l'incertitude du risque. 

Cette representation est statique dans le sens ou elle ne prend pas en compte 

revolution temporelle du risque. En effet, cette representation est principalement 

utilisee pour representer le risque residuel. Dans la majorite des cas, ce risque est 

considere comme le seul risque possible. II n'y a aucune integration de la variability 

temporelle de l'ensemble des composantes constituant ce risque. 

Le deuxieme element problematique est qu'elle ne considere en aucune facon le 

systeme sur lequel agit l'alea. En fait, elle le prend en compte de maniere indirecte 

par l'entremise des consequences. Cette maniere de proceder est bien adaptee pour 

les risques majeurs lorsque le pire scenario possible (worst case scenario) est 

considere. En effet, dans ce cas, l'analyse considere la defaillance totale du 

systeme. Par contre, cela ne permet en aucun cas, d'analyser les evenements 

intermediaries, le mode de reaction du systeme a ces evenements et la gradation 

des consequences en decoulant. 

Le troisieme probleme tient au fait que la representation matricielle du risque peut 

egalement servir a caracteriser l'acceptabilite d'un risque. De maniere generale, le 

risque eleve est considere comme inacceptable tandis qu'un risque faible est associe 

a un risque negligeable done tres acceptable. Le risque moyen, quant a lui, est 
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considere egalement comme acceptable si des avantages compensatoires sont 

presents. C'est le principe du systeme As Low As is Reasonably Practical (ALARP) 

qui a ete developpe en Angleterre dans le contexte du cadre d'etablissement des 

criteres relatifs aux risques (SNC-Lavalin, 2006). Si, a premiere vue, le fait de 

determiner l'acceptabilite du risque en se basant sur ce type de matrice n'est pas 

problematique. Cela peut etre discute si les informations contenues dans ce type de 

matrice sont utilisees seules. En effet, un risque faible done considere comme etant 

negligeable peut engendrer des consequences importantes. 

Prenons l'exemple, du projet Rabaska qui est un projet de port methanier devant 

etre developpe dans la province de Quebec. 

D'apres la Figure 3.3 tiree de l'dtude d'impacts sur l'environnement realisee pour ce 

projet, les collisions a quai avec fuite d'un methanier constituent un risque 

negligeable. En effet, d'apres l'etude, le risque d'une collision a quai conduisant a 

un deversement suivi d'un feu de nuage et causant des deces est negligeable, en 

raison d'une frequence d'occurrence de un tous les 9 millions d'annees. 

Dans ce cas precis, un poids plus important semble done etre mis sur la probabilite 

d'occurrence de l'alea plutot que sur les consequences pouvant etre engendrees. 
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Figure 3.3 - Analyse des risques maritimes pour le projet Rabaska (SNC-Lavalin, 
2006). 

II est possible de se questionner sur le fait que ce risque soit ou non negligeable. En 

effet, les consequences eventuelles comportent la mort de personnes ce qui, a notre 

avis, est difficilement acceptable surtout dans le cas d'implantation d'un projet en 

zone peri-urbaine. De plus, il est possible de s'interroger sur la validite de la 

determination de l'occurrence d'un tel evenement. L'utilisation d'une matrice de 

risque pour delink son acceptabilite s'avere etre un outil d'aide a la decision tres 

utile, mais il ne se suffit pas a lui-meme. 

Finalement, le domaine des risques est un domaine ou l'incertitude domine. D peut 

etre dangereux de mettre beaucoup d'emphase sur des probabilites d'apparition 

d'un alea donne. En effet, il n'est vraiment pas assure que le passe soit garant du 

present, ni du futur. Cela demanderait une etude statistique poussee, mais surtout 

qu'aucune modification du contexte d'etude ne survienne. Or, actuellement ce n'est 

pas forcement le cas. Les evenements naturels extremes sont souvent consideres 

comme des «Act of God » ce qui traduit leur imprevisibilite. D est etonnant de 

vouloir prevoir l'imprevisible. De plus, l'humain agit sur son environnement. Les 
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evenements naturels extremes ont tendance a se transformer et a s'accelerer pour 

devenir des « Human act ». II n'y a qu'a penser aux changements climatiques pour 

s'en persuader. Ce constat semble aussi valable pour les risques technologiques. 

Aucun systeme de merae que son environnement ne sont statiques (Johnson et 

coll., 2007). lis evoluent et par le fait meme les risques qu'ils pourraient induire 

evoluent egalement. Ceci est particulierement vrai si nous pensons aux defaillances 

en cascade ou effets domino. II semble done que les deux seules notions d'aleas et 

de consequences ne soient pas suffisantes pour qualifier le risque et 

particulierement revolution du systeme et de son environnement. 

Pour palier ce probleme, une nouvelle approche, provenant de l'analyse des risques 

naturels a vu le jour dans les 25 dernieres annees (Weichselgartner, 2001). II s'agit 

d'integrer un nouveau parametre dans le concept de risque, a savoir la vulnerabilite. 

Ce parametre vise a integrer, dans la notion de risque, la caracterisation du milieu 

et de sa sensibilite face a un alea donne. De maniere plus specifique, il vise la 

consideration des populations, du developpement socio-economique et de 

1'environnement d'un secteur donne pouvant potentiellement etre affectee par un 

alea (Bourrelier et coll., 2000). Comme le montre la Figure 3.4, le risque est alors 

la combinaison de trois variables, l'alea materialise par le potentiel de glissement de 

terrain, le systeme materialise par le village et les consequences correspondant a 

l'affectation du village par l'eboulement. 
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Figure 3.4 - Representation du risque naturel (MEEDA, 2008b). 

Ce concept de vulnerabilite est interessant. Toutefois, les definitions de ce terme, a 

l'instar de celles du risque, sont nombreuses, comme le montre Weichselgartner 

(2001). II peut done etre relativement difficile de savoir a quoi il correspond et 

qu'elle est sa relation avec la notion de risque. Cependant, la maniere dont il est 

mis en oeuvre, a tout le moins dans le domaine des catastrophes naturelles, fait qu'il 

correspond plus a la determination d'un niveau de consequences acceptable qu'a 

une nouvelle dimension du risque en lui-meme. Cette approche est valable si nous 

nous interessons uniquement au premier niveau de consequences e'est-a-dire a 

celles qui affectent le systeme en tant que tel. Toutefois, il parait important de 

considerer un deuxieme niveau de consequences qui, a notre avis, est preponderant 

dans un contexte de securite civile. II s'agit des repercussions que peuvent avoir la 

destruction ou la degradation du systeme analyse sur son environnement. 

En effet, dans un contexte de risque naturel et lorsque le systeme est une zone 

habitee, il est comprehensible de s'arreter au premier niveau de consequences. La 

securite civile doit intervenir a ce niveau et il n'est pas certain que les repercussions 

de la destruction de quelques habitations engendrent des consequences importantes 

au niveau des activites socio-economiques d'une region. 
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Dans un contexte industriel ou en ce qui concerne les infrastructures essentielles, 

cela devient moins evident. En effet, la degradation de la mission d'une 

infrastructure essentielle qui peut etre consideree comme un premier niveau de 

consequences va forcement engendrer des consequences pour les reseaux et la 

societe civile qui utilisent les ressources fournies par l'infrastructure essentielle. 

L'approche des risques naturels abordant la vulnerabilite comme etant des 

consequences particulieres se trouve alors inadaptee. 

Dans le contexte des risques industriels, la caracterisation de la vulnerabilite fait 

intervenir un element important, l'etat de preparation. En effet, la vulnerabilite peut 

etre definie comme l'etat de preparation face au risque (CRAEVI, 2007). Dans ce 

contexte, la vulnerabilite correspond done a la preparation du systeme face a un 

alea predetermine ou face a des consequences anticipees. Cet etat de preparation est 

done fonction des plans de mesures d'urgence, des plans de continuite 

operationnelle et des systemes de barrieres permettant de proteger le systeme. II 

semble toutefois important d'aller plus loin dans la consideration de cette notion 

d'etat. D ne semble pas falloir se limiter a un etat de preparation qui limite 

1'analyse a des scenarios particuliers, mais bien considerer l'etat du systeme dans 

sa globalite. 

En effet, le fait qu'un alea engendre des consequences sur l'environnement est 

directement lie a l'etat du systeme considere et a ses zones de faiblesse. En ce sens, 

l'analogie avec le fromage suisse fait par Reason (2000), en ce qui a trait a la 

fiabilite humaine, s'applique tout a fait a la problematique des systemes industriels 

(Figure 3.5). 
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Aleas 

Consequences 

Figure 3.5 - Representation du risque (adapte de Reason, 2000). 

Comme le montre la Figure 3.5, l'alea peut affecter le systeme, mais pour que des 

consequences resultent de cette affectation, il faut que l'etat du systeme le 

permette. Prenons l'exemple d'un barrage. De par sa conception, il peut resister a 

un certain niveau de crue. Si le barrage est en bon etat et si les regies de gestion et 

d'operation sont respectees, la crue de conception ne devrait pas l'affecter et done 

aucune consequence ne devrait apparaitre. Par contre, en cas d'une degradation de 

l'etat du barrage ou dans le cas de mauvaises applications des regies de gestion, des 

consequences peuvent survenir tant pour l'ouvrage que pour son environnement, et 

ce, meme pour une crue d'intensite inferieure a celle considered pour la conception. 

La consideration de la vulnerabilite du systeme integrant la prise en compte de 

l'etat du systeme semble done indispensable. 

L'analyse de la vulnerabilite peut etre encore raffinee. II est en effet possible, 

comme l'a fait Blancher (1998), de subdiviser ce concept de vulnerabilite en ses 

composantes fondamentales en dissociant des vulnefabilites amont, interne et aval 

(Figure 3.6). 
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Figure 3.6 - Maillon elementaire de la chaine des risques (Blancher, 1998). 

Cette notion de differentes vulnerabilites ou plus exactement d'une vulnerabilite 

composee de plusieurs variables est egalement interessante. La notion d'impact sur 

l'objet expose (systeme) et de sa dysfonction Test tout particulierement. En effet, la 

notion d'impact refere au fait que l'alea peut avoir un effet sur le systeme et prend 

done en compte la notion d'etat de ce systeme. La notion de dysfonction du systeme 

represente le premier niveau de consequences evoque precedemment. Le schema 

presente egalement le deuxieme niveau de consequences represente par les effets 

sur l'environnement. Un autre element interessant de cette figure, e'est qu'elle 

montre bien que plusieurs elements peuvent etre vulnerables suivant le niveau 

auquel s'effectue l'analyse. La vulnerabilite interne correspond a la sensibilite de 

l'objet expose face a un alea interne. La vulnerabilite aval, quant a elle, materialise 

la sensibilite de l'environnement face a la defaillance de l'objet. 

Toutefois, cela peut contribuer a complexifier encore plus ce concept de 

vulnerabilite et par le fait meme le risque et son analyse. De plus, la representation 

de Blancher (1998) contribue a presenter la vulnerabilite comme etant le risque. En 

effet, la vulnerabilite amont correspond au risque amont, la vulnerabilite interne au 

risque interne et la vulnerabilite aval au risque aval. Cela pourrait suggerer que la 

vulnerabilite est le risque et inversement. 
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Toutefois, cette representation a un avantage indeniable. Plutot que de considerer 

des aleas externes perturbateurs et des aleas internes, il paraft plus important de 

s'attarder sur les vulnerabilites tant en amont qu'internes et done de se recentrer sur 

le systeme a l'etude. En procedant de cette facon, cela permet de definir les 

composantes vulnerables d'une infrastructure essentielle et de definir les moyens 

permettant de les renforcer. 

Cependant, actuellement, bien que les notions de consequences et de vulnerabilite 

soient considerees comme tres importantes, l'alea demeure au centre de la majorite 

des analyses de risque (Petit et coll., 2004). 

Comme nous venons de le voir, il semble assez complexe de definir ce qu'est le 

risque. En fait, la definition du risque depend de l'objectif de la gestion du risque et 

du contexte de l'etude. Par contre, certains elements importants ressortent. II faut 

done les inclure dans une definition globale du risque. Ces elements sont les 

notions d'alea, de vulnerabilite, d'etat, de systeme, de defaillance et de 

consequences. 

A partir de ces elements, il est possible de representer le risque grace a ce que nous 

appellerons le triptyque du risque. L'objectif n'est pas de reinventer la roue ni de 

donner une nouvelle definition du risque pour le plaisir de le faire. II s'agit de poser 

une definition du risque qui nous semble plus adequate et que nous emploierons 

dans ce travail. 

3.2 Le triptyque du risque 

Si nous decrivons la concretisation du risque du point de vue de revolution 

temporelle, nous avons done la survenue d'un alea qui va affecter un systeme et 

engendrer par la meme des consequences (Figure 3.7). Fondamentalement, pour 

que cette succession ait lieu, en plus de la survenue d'un alea, il faut que le systeme 

et son etat le permettent. 
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TEMPS 

ALEAS SYSTEME -*• CONSEQUENCE 

Figure 3.7 - Succession d'evenements conduisant a la materialisation du risque. 

II est possible de representer cette succession temporelle d'evenements sous forme 

cyclique que nous appellerons le triptyque du risque (Figure 3.8). 

Cette representation permet de faire apparaitre, les trois constituants principaux 

permettant de caracteriser le risque a savoir les aleas, l'etat du systeme et les 

consequences. Elle permet egalement de faire ressortir trois notions preponderantes 

dans la gestion des risques : la vulnerabilite, la dysfonction et les effets domino. Le 

risque, dans sa globalite, est done fonction de l'ensemble de ces six parametres : 

aleas, vulnerabilite, etat du systeme, dysfonction, consequences et effets domino 

(Figure 3.8). 

VULNFJtABUJTfi 

TEMPS 

DYSFONCTION 

Figure 3.8 - Triptyque du risque. 
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A partir de la representation de la Figure 3.8, il est done possible de visualiser 

l'integration des elements qui constituent le risque et done de les definir. Elle 

permet egalement de representer la composante du temps qui est preponderante 

dans le contexte de la caracterisation et de la gestion du risque. 

Ce mode de representation du risque permet egalement de comprendre qu'une 

analyse de risque peut varier suivant le contexte et la portee de l'etude qui doit etre 

realisee. En effet, la representation du risque proposee permet de visualiser 

pourquoi tout en parlant du risque, il est possible de parler de choses differentes. 

Un specialiste en mesures d'urgence va parler de gestion des risques lorsqu'il 

aborde la composante des consequences sur l'environnement et d'effets domino. Un 

specialiste en continuite operationnelle, quant a lui, mettra peut etre plus d'emphase 

sur les composantes se referent au systeme qu'il doit gerer a savoir les 

vulnerabilites, l'etat et la dysfonction. L'analyse de risque et sa gestion ne sont done 

pas obligees de considerer et d'integrer l'ensemble des composantes caracterisant le 

risque. 

II importe done de bien definir le contexte d'etude et les composantes du risque qui 

vont etre prises en compte lorsque nous parlons d'analyse de risque. 

Dans la definition du risque proposee, la notion d'etat du systeme est d'autant plus 

interessante en termes de continuite operationnelle ou de mesures d'urgence qu'elle 

permet de caracteriser une autre notion que celle de vulnerabilite, la notion de 

resilience. 

La notion de resilience, tout comme la vulnerabilite, est une notion qui prend de 

plus en plus d'importance dans le cadre de la gestion des risques. De maniere 

traditionnelle, la notion de resilience est reliee a la phase de retablissement en 

mesures d'urgence. En effet, elle refere a la capacite d'un systeme, d'une 

communaute ou d'une societe a s'adapter aux perturbations decoulant d'aleas, en 

perseverant, en recuperant ou en changeant en vue d'atteindre et de maintenir un 
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niveau acceptable de fonctionnement (SPC, 2007). Elle se caracterise done comme 

la capacite d'un systeme a revenir a son etat normal suite a la survenue d'aleas qui 

auraient affecte son mode de fonctionnement. 

Par contre, a cette vision traditionnelle de la resilience, il est interessant d'ajouter 

celle plus specifique utilisee dans le domaine informatique. Dans le cas d'un 

systeme informatique, la resilience est definie comme l'aptitude a continuer de 

fonctionner correctement en depit de defauts d'un ou plusieurs de ses elements 

constitutifs (Grand dictionnaire terminologique, 2008). Cette facon de definir la 

resilience semble particulierement pertinente si nous considerons la gestion des 

risques d'un point de vue continuite operationnelle. Ces deux manieres de definir la 

resilience sont done importantes et doivent etre considerees. 

Le Tableau 3.1 presente les definitions que nous proposons et que nous utiliserons 

par la suite dans ce travail. 

Les notions de vulnerabilite et de resilience sont complementaires. Elles constituent 

les bases de l'approche actuelle en gestion des risques. En effet, de plus en plus de 

travaux visent a analyser la vulnerabilite d'un systeme de maniere a en ameliorer la 

resilience. Ces notions de meme que celle de marge de manoeuvre sont directement 

reliees a la notion d'etat. 

La notion d'etat du systeme devient done preponderante dans toute approche de 

gestion des risques. De plus, cette notion d'etat peut egalement s'appliquer pour 

caracteriser les aleas. Ceci est particulierement vrai pour les relations de 

dependance d'un systeme face a l'utilisation d'une ressource donnee. Dans ce cas, 

l'etat de la ressource peut etre caracterise comme la caracterisation du niveau de 

degradation de cette ressource. Nous verrons 5a plus en detail dans les prochains 

chapitres. 
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Tableau 3.1 - Definitions du risque et de ses constituantes. 

Terme Definition 

Evenement d'origine anthropique ou naturelle pouvant survenir. Cet 
evenement n'est pas forcement d'une intensite extreme. Nous ne 
considerons pas la notion de probability de survenue de l'alea en 
raison de ce que nous avons explique precedemment. 

Alea 

Impact sur l'environnement, pris dans son sens large (biophysique, 
economique et social), de l'effet de la dysfonction d'un systeme. II 
existe deux niveaux de consequences. Les consequences internes dont 
les effets se font sentir a l'interieur du systeme et les consequences 
externes qui affectent l'environnement du systeme. 

Consequence 

Cessation de l'aptitude d'un systeme a accomplir sa ou ses missions 
requises avec les performances specifiees. 

Defaillance 

Alteration, degradation ou cessation de l'aptitude d'un systeme a 
accomplir sa ou ses missions requises avec les performances 
specifiees. 

Dysfonction 

Contexte, ensemble des elements naturels, humains et techniques dans 
lequel s'integre le systeme et avec lequel il est en interaction. 
L'environnement du systeme est evolutif dans le temps. 

Environnement 

Caracterisation de la capacite de fonctionnement des composantes 
d'un systeme. Condition d'un systeme. L'etat du systeme est evolutif 
dans le temps. 

Etat du systeme 

Delai disponible pour mettre en ceuvre les mesures de continuite 
operationnelle ou de mesures d'urgence avant la defaillance du 
systeme. 

Marge de 
manoeuvre 

En continuite operationnelle : Potentiel d'un systeme a remplir sa 
mission en mode defaillant. 

Resilience 

Risque 

Systeme 

En mesures d'urgence : Potentiel d'un systeme a revenir a un 
fonctionnement normal apres une defaillance. 

Combinaison de l'etat d'un systeme et de sa sensibilite face a des aleas 
susceptibles d'engendrer des consequences. Le risque est done 
constitue du triplet Aleas/Etat du systeme/Consequences. 

Ensemble coherent d'elements (ou de processus) lies par des objectifs, 
des responsabilites ou des missions communs et fixes. 

Potentiel d'un systeme a etre affecte par des aleas internes et/ou 
Vulnerabilite externes. La vulnerabilite comporte trois composantes (amont, interne 

et aval). La vulnerabilite du systeme est evolutive dans le temps. 
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Le systeme est au coeur du risque. En effet, c'est le systeme qui va subir les aleas et 

va possiblement engendrer des consequences sur son environnement si son etat ne 

lui permet pas soit de faire face a l'alea soit d'eviter l'apparition de consequences. 

II est a noter que la survenue d'un alea externe n'est pas necessaire pour voir se 

concretiser un risque. En effet, la degradation de l'etat du systeme, s'apparentant a 

un alea interne, pourrait a elle seule provoquer la defaillance du systeme et 

possiblement des consequences sur l'environnement. 

De maniere minimale, il est possible de differencier trois types d'etat pour le 

systeme considere (Figure 3.9): 

• un etat correspondant a une zone de fonctionnement normal, c'est a dire une 

zone dans laquelle le systeme est dans la capacite de remplir sa mission; 

• un etat correspondant a une zone de fonctionnement degrade. Dans cet etat, le 

systeme remplit encore sa mission bien que certaines de ses composantes 

fonctionnent de maniere degradee. La caracterisation et la connaissance de cette 

zone sont particulierement importantes en termes de continuite operationnelle ou 

de mesures d'urgence. En effet, il s'agit pour les gestionnaires que le systeme 

demeure le moins longtemps possible en etat degrade et que l'etat normal soit 

retabli. En fait, dans cet etat, le systeme continue a remplir sa mission meme si 

certaines de ses composantes fonctionnent dans un mode degrade. II est done 

possible de dire que dans cet etat, le systeme est resilient; 

• un etat correspondant a une zone de fonctionnement defaillant. Dans cet etat, le 

systeme ne peut remplir sa mission et des consequences sur son environnement 

sont engendrees. 
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Figure 3.9 - Les etats du systeme. 

Ces trois etats sont delimites par trois seuils : 

• le seuil de performance. Ce seuil correspond a un niveau d'optimisation du 

systeme, a une amelioration de son efficacite ou de son rendement. 

• le seuil de dysfonction. Ce seuil correspond a un niveau ou certaines 

composantes du systeme vont commencer a eprouver des difficultes. Cependant, 

en raison des mesures palliatives ou d'attenuations, ces dysfonctions ne se 

repercuteront pas sur la realisation de la mission. 

• le seuil de defaillance. Ce seuil correspond au niveau a partir duquel, certaines 

composantes du systeme vont etre hors service et vont done engendrer la non-

realisation de la mission. 

L'avantage de ce mode de representation de l'etat est qu'il permet de le qualifier 

voir de le quantifier (exemple en utilisant des pressions pour un reseau d'eau 

potable) et de considerer son evolution en fonction du temps. D est evident que les 

largeurs des trois zones d'etat vont varier suivant le systeme etudie. De plus, la 

succession des etats possibles peut varier egalement. En effet, suivant le systeme 
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considere, il est possible qu'il existe plusieurs seuils de dysfonction et de 

defaillance (Figure 3.10). 

ETATflcPa) 

1035 

650 

568 

500 

Seuil de defaillance 

. Seuil de dysfunction (Pression nominale) 

. Seuil de performance 

. Seuil de dysfonction (Protection incendie) 

Seuil de defaillance 

TEMPS 

Figure 3.10 - Etats pour une conduite d'eau potable. 

La Figure 3.10 illustre done un autre enchafnement possible d'etats pour un 

systeme. Cette figure est basee sur les pressions d'eau necessaires pour la protection 

incendie d'un batiment de quatre etages. Elle caracterise done l'etat d'un reseau 

d'eau potable en relation avec une de ses missions qui est de fournir de l'eau pour la 

protection incendie. Les etats possibles du systeme sont delimites en termes de 

pression d'eau necessaire pour cette protection, mais egalement en termes de 

pression pouvant etre supportee par les conduites du reseau d'eau. 

II existe deux zones de defaillance qui vont avoir pour consequences la non-

possibilite de proteger le batiment considere centre un incendie. La premiere zone 

entre 0 et 150kPa correspond a une pression insuffisante pour la protection 

incendie. En effet, 150kPa correspond au debit a reserver pour la securite incendie 

(Bonneville, 1999). La deuxieme zone est delimitee par la pression nominale 

maximale des systemes de distribution publique d'eau (Bonneville, 1999). La 

pression nominale correspond a la pression d'eau interieure maintenue constante, 
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que l'element de canalisation doit supporter sans defaillance et avec une securite 

convenable. 

II existe egalement deux zones de dysfonction. La premiere entre 150 et 500kPa 

(pression minimale recommandee a l'entree des batiments). La deuxieme entre 

650kPa (pression maximale d'operation optimale du reseau) et 1035kPa (pression 

nominale maximale du reseau). 

Finalement, la derniere zone correspond a la zone optimale de fonctionnement. Elle 

est situee entre 568 et 650kPa. En effet, 568kPa correspond a la pression necessaire 

pour la protection incendie d'un batiment de quatre etages. 

Une fois definie la succession des etats possibles d'un systeme, il s'agit de 

caracteriser comment se fait le changement d'etat pour ce systeme. Cette variation 

de l'etat de fonctionnement du systeme est directement influencee par les aleas tant 

externes qu'internes de meme que par l'effet du temps. 

La caracterisation de l'etat du systeme permet done de faire le lien entre les aleas et 

les consequences engendrees sur l'environnement (Figure 3.11), mais aussi de 

caracteriser sa vulnerabilite et sa resilience. En caracterisant revolution de l'etat du 

systeme en fonction du temps, il est egalement possible de definir une marge de 

manoeuvre, qui correspond au delai disponible avant que le systeme entre en 

defaillance. 
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ETAT 

Seuil de performance 

Figure 3.11 - Visualisation de la variation d'etat du systeme. 

Considerons le systeme comme etant a un etat normal EA au temps To (point A sur 

la Figure 3.11). L'usure normale du systeme le conduira a atteindre un etat 

defaillant EB au temps Ti (point B sur la Figure 3.11). 

Ceci est d'autant plus vrai si nous considerons une composante precise du systeme, 

telle qu'une infrastructure ou un equipement. Quelles que soient les mesures prises, 

l'etat d'une infrastructure va forcement se degrader en fonction de la duree de son 

utilisation. Le delai separant To de Ti correspond a la marge de manoeuvre 

maximale dont dispose le systeme entre le moment de son entree en service et le 

moment ou il sera defaillant en raison de son age. 

Cette duree d'utilisation peut etre complexe a definir pour un systeme dans son 

ensemble, mais est relativement facile a obtenir pour les infrastructures qui le 

composent. L'evolution de l'etat d'une infrastructure peut etre definie des sa 

conception en considerant une utilisation normale. En effet, dans la majorite des 

cas, le mode d'emploi d'un equipement ou la mise en service d'une infrastructure 

definit un etat optimal de fonctionnement de meme qu'une duree de vie utile. 
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Le niveau de l'etat de defaillance est egalement defini des la mise en 

fonctionnement d'une infrastructure. En effet, ce niveau correspond a la mise hors 

service de cette infrastructure ou au moment ou son fonctionnement sera desuet. 

En consequence, des la mise en fonctionnement d'un systeme, il est possible de 

definir: 

• son etat optimal de fonctionnement (EA sur la Figure 3.11); 

• l'etat correspondant a la mise hors service du systeme (EB sur la Figure 3.11); 

• la duree de vie utile du systeme correspondant a la marge de manoeuvre de 

conception (Ti-To sur la Figure 3.11). 

II est done possible de produire la droite representee sur la Figure 3.11, toutes les 

donnees permettant de la tracer etant connues. 

La determination de cette droite permet egalement de determiner une autre 

information preponderate pour la continuite operationnelle et les mesures 

d'urgence a savoir sa pente (p): 

P^E^EL (i) 

d'ou 

„_ Variationdetat Q\ 
M argedemanoeuvre 

La variation d'etat peut etre determinee des la conception du systeme. En effet, les 

etats tant de fonctionnement optimal que celui menant a la defaillance du systeme 

peuvent etre ddfinie en se basant sur la qualitd de service et done sur l'utilisation 

qui sera faite de la ressource fournie par le systeme. II devient done interessant 

d'evaluer une variation possible de la pente de la droite obtenue, car elle permettra 

de definir la marge de manoeuvre disponible pour le gestionnaire du systeme avant 

la defaillance de celui-ci. La Figure 3.12 represente 1'evolution anticipee de l'etat 

du systeme en fonction du temps. Cette figure est obtenue en s'alignant le long de 
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la droite figurant le passage de l'etat A a 1'etat B. La marge de manoeuvre 

correspond done au delai disponible et anticipe separant l'etat actuel du systeme du 

moment ou le systeme va se retrouver dans un etat defaillant ou hors service. 

Cependant, cette approximation ne permet pas veritablement de definir avec 

precision la largeur de la zone d'etat degrade ou zone de dysfonction du systeme. U 

serait interessant de pouvoir mieux caracteriser cette zone, car elle correspond en 

fait a la resilience du systeme quant elle est abordee sous Tangle de la capacite de 

fonctionner en etat degrade. 

Seuil de defa ilia nee 
Seuil de dysfonction 

. . ^ . . 

u 
1 • ^ ^ Temps 

Marge de manoeuvre 

Figure 3.12 - Evolution de l'etat du systeme en fonction du temps. 

L'interet de la Figure 3.12 est qu'elle permet de representer de maniere visuelle la 

marge de manoeuvre a la disposition du gestionnaire du systeme avant qu'il n'entre 

en defaillance. Si le systeme est dans l'etat A, la marge de manoeuvre est le delai 

(variation de temps qui existe entre le point A et le seuil de defaillance). En 

determinant le type de 1'evolution des etats possibles ainsi que l'etat actuel d'une 

composante d'un systeme, il est done possible de determiner une marge de 

manoeuvre qui est preponderante dans un contexte de mesures d'urgence et de 

continuite operationnelle. 

Plus la pente de la droite de la Figure 3.11 est importante, plus la marge de 

manoeuvre, dont dispose le gestionnaire avant la defaillance du systeme, sera 

courte. En effet, l'augmentation de la pente va contribuer a reduire la taille de la 

zone de dysfonction et par consequent le delai separant l'etat normal de l'etat de 

defaillance. Au contraire, plus la pente sera faible et plus la marge de manoeuvre 

sera importante. 
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Cette pente va varier en fonction des aleas qui vont affecter le systeme, mais aussi 

en fonction des mesures (barrieres) mises en ceuvre pour proteger le systeme 

(Figure 3.13). Elle constitue en cela un outil d'aide a la decision important pour 

maintenir le systeme en etat de fonctionnement. En effet, les aleas vont directement 

affecter le systeme s'il est vulnerable. 

ETAT 

EAJ 

ALEA 
Seuil de performance 

Seuil de dysfonction 

Seuil de defaillance 

TEMPS 

T2 Tl 

Figure 3.13 - Variation de la pente de degradation. 

Dans la Figure 3.11, seule la variation d'etat due a la l'usure normale d'une 

composante du systeme a ete consideree. Cependant, l'etat de la composante va 

egalement varier en fonction des aleas qui peuvent potentiellement affecter la 

composante. La Figure 3.13 montre un exemple possible de cette variation. Au 

temps To, la composante consideree se situe en A. Le vieillissement anticipe de la 

composante fait qu'au temps Tj, la composante devrait atteindre l'etat B et done 

entrer en defaillance. Cependant, au temps To, la composante est affectee par un 

alea qui va accelerer sa degradation. La composante va rapidement atteindre un etat 

C. La composante sera alors dysfonctionnelle, mais non defaillante. Par la suite, 

l'effet de l'usure de la composante va contribuer a augmenter la degradation de la 

composante jusqu'a l'atteinte de sa defaillance en D au temps T2. La survenue de 
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l'alea fait done que la composante du systeme va etre defaillante au temps T2 au 

lieu du temps Tj. L'alea a un effet sur la pente de degradation et va, par 

consequent, affecter le delai disponible avant la defaillance de la composante. La 

Figure 3.14 presente la nouvelle marge de manoeuvre dont dispose le gestionnaire 

du systeme en cas de survenue de l'alea pouvant engendrer une variation de la 

pente de degradation, tel que vu dans la Figure 3.13. 

A * 

Marge de manoeuvre initiale 

Marge de manoeuvre en oas d'affectation par I 'alea 

* • 
Temps 

To T2 T1 

Figure 3.14 - Comparaison des marges de manoeuvre. 

La Figure 3.14 montre que la survenue d'un alea qui engendrerait le passage de 

l'etat A a un etat C puis D de la composante (Figure 3.13) provoquerait un 

retrecissement des zones d'etat normal et d'etat de dysfonction. Cela provoquerait 

une diminution du delai separant la composante de sa zone de defaillance. Le 

gestionnaire du systeme verrait done sa marge de manoeuvre lui permettant de 

s'adapter a la situation diminuee. 

Dans les exemples precedents, revolution de l'etat du systeme a ete considered 

comme etant lineaire et continue. Cela est un peu plus complexe dans le sens que 

cette evolution peut prendre differente forme et etre discrete. Cependant, il sera 

sans doute toujours possible d'approximer 1'evolution de l'etat du systeme par une 

droite pour laquelle une pente pourra etre calculee et par le fait meme de 

determiner une marge de manoeuvre. D'autre part, il s'agit plus d'avoir une idee de 

1'evolution de l'etat du systeme de maniere a prendre les actions qui s'imposent. II 
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n'est pas forcement necessaire de modeliser tres fmement revolution de cet etat. En 

fait, tout depend de 1'objectif de l'analyse des risques effectuee. 

Cette facon de faire permettra de lever une partie de l'incertitude entourant 

revolution de l'etat d'un systeme. II est egalement possible de penser que les 

principes de la logique floue pourraient egalement etre utiles. En effet, il s'agit plus 

de lever une part d'incertitude en developpant un outil d'aide a la decision plutot 

que d'essayer de prevoir l'impre visible. H faut done determiner l'allure de 

revolution de l'etat des composantes du systeme et done du systeme par rapport a 

un niveau de reference. Ce niveau de reference peut etre caracterise par les droites 

presentees a la Figure 3.13 et surtout par leur pente. 

II est evident que cette approche semble relativement simple d'un point de vue 

theorique, mais qu'elle peut se reveler nettement plus complexe a appliquer en 

pratique. Ceci est d'autant plus vrai si nous prenons en compte le cote operationnel 

d'un systeme. En effet, il semble plus facile de caracteriser l'etat d'une 

infrastructure ou d'un equipement que celui d'une fonction ou une activite. 

D'autre part, les actions prises par le gestionnaire vont directement influer sur le 

mode de variation de l'etat de chacune des composantes du systeme. En effet, les 

operations d'entretien, de controle et de surveillance de meme que les mesures de 

prevention, de protection et d'intervention vont, comme les aleas, provoquer des 

changements. Ces changements devraient se concretiser par une augmentation de la 

marge de manoeuvre a la disposition du gestionnaire de 1'infrastructure essentielle. 

Tout comme les effets des aleas, les effets potentiels des mesures mises en place 

pour les contrer ne vont pas forcement se traduire par une evolution lineaire et 

continue. 

Toutefois, cette difficulte peut etre levee en se focalisant sur les seuils de 

dysfonction et de defaillance qui constituent les elements indispensables a toute 

prise de decision dans les domaines des mesures d'urgence et de continuite 
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operationnelle. Le moment du passage des seuils est particulierement important. En 

effet, le passage du seuil de dysfonction est preponderant en termes de continuite 

operationnelle. II delimite la zone pour laquelle le plan de continuite operationnelle 

doit etre applique pour eviter la defaillance. Les seuils de changement d'etat ne 

sont pas forcement associes a des valeurs precises. Dans le cas presente a la Figure 

3.10, les seuils ont ete determines en leur attribuant des valeurs de pression. 

Toutefois, il est fortement possible que le changement d'etat s'effectue un peu 

avant ou un peu apres ces valeurs seuils. II faut done en fait determiner des zones 

de transition (Figure 3.15). Pour cela, il est possible de combiner les resultats 

obtenus a l'aide des Figures 3.13 et 3.14. 

Zone Zone 
de transition 1 de transition 2 

i -I I ffli 
i i 
To T2 Ti 
Figure 3.15 - Variation des etats avec les zones de transition. 

Deux zones de transitions peuvent etre definies. La zone de transition 1 entre l'etat 

normal et l'etat de dysfonction. Cette zone commence un peu avant le seuil qui 

resulterait d'une usure normale de la composante et se termine un peu apres le seuil 

de dysfonction qui resulterait de la survenue d'un alea. La zone de transition 2 se 

situe entre l'etat de dysfonction et l'etat defaillant. Cette zone debute avant le 

temps T2 et se termine un peu apres l'etat Ti. 

La constitution de figures, telle que la Figure 3.15, associee a des systemes d'alerte 

lorsque l'etat s'approche d'une zone de transition ou en mettant en place des 

operations de veille particulieres contribuera sans aucun doute a une meilleure 

gestion des systemes en favorisant une approche proactive des risques. II faut pour 

cela construire ces figures avant la survenue d'evenements de maniere a pouvoir 

anticiper revolution possible du systeme. 

Temps 
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Toutefois, la creation de telles courbes peut s'averer complexe si Pobjectif est de 

calculer de maniere precise revolution possible d'un systeme. II s'avere peut-etre 

plus judicieux de determiner ces courbes en se basant sur les jugements d'experts 

specialistes des systemes analyses. II s'agit en fait de determiner une tendance 

devolution possible de l'etat du systeme de maniere a se preparer a intervenir lors 

de la survenue d'un alea. 

3.3 Application des concepts proposes 

Les concepts proposes sont actuellement appliques tant a un niveau strategique 

qu'a un niveau operationnel. 

A un niveau strategique, les definitions proposees tant pour le risque que pour la 

resilience sont utilisees par le gouvernement du Quebec pour favoriser la resilience 

des systemes essentiels. Pour ce faire, l'Organisation de securite civile du Quebec 

(OSCQ) se base sur les notions de variations d'etat (normal, degrade et defaillant) 

des systemes gouvernementaux. Une fois ces etats possibles definis, il s'agit done 

de favoriser la resilience des systemes. Pour cela, les deux variantes de la resilience 

que nous proposons sont employees. La resilience est en effet vue comme la 

capacite d'un systeme a maintenir ou a remplir un niveau de fonctionnement 

acceptable malgre les defaillances (Neault, 2009). Les travaux de l'OSCQ sont 

encore a un niveau d'appropriation des concepts que nous proposons. 

Le concept de vulnerabilite n'est pas encore veritablement utilise a tout le moins 

comme nous le definissons. Cependant, ce concept de vulnerabilite est intimement 

relie a la notion d'etat du systeme. De ce fait, lorsque nous considerons la variation 

d'etat d'un systeme, nous etudions obligatoirement la vulnerabilite du systeme. II 

est logique de penser que la degradation de l'etat d'un systeme augmentera 

obligatoirement sa vulnerabilite face a differents dangers qui ne l'auraient pas 

affecte s'il avait ete dans un etat normal. Toutefois, il n'en demeure pas moins que 

la majorite des definitions, que nous proposons, sont veritablement a la base de la 

demarche du gouvernement du Quebec pour la resilience des systemes. De plus, les 



109 

travaux futurs, visant a ameliorer la resilience des systemes essentiels au Quebec, 

passent par le developpement d'un Guide methodologique devaluation de la 

resilience d'un systeme essentiel (Neault, 2009). Ce guide, qui se base sur les 

concepts que nous proposons, est actuellement en developpement par le Centre 

risque & performance de l'Ecole Polytechnique de Montreal. 

Les concepts de definition du risque proposes sont egalement utilises a un niveau 

operationnel. Ces concepts sont a la base de nombreux travaux realises par le 

Centre risque & performance pour la ville de Montreal, capitale economique de la 

province de Quebec, et pour la ville de Quebec, capitale politique de la province de 

Quebec (Robert and Morabito, 2008). En effet, ces travaux utilisent notamment la 

notion de variation d'etat du systeme pour developper des courbes de dependance 

des infrastructures essentielles, 

La Figure 3.16 presente un exemple de graphique de dependance obtenu pour la 

ville de Montreal. 

473 
Electricite 

Gaz naturel 

<o Telecommunications 

.JLL _l L. 

! I H T L L L m 

Transport 

mmmmsm 

Duree de la degradation (heures) 

Figure 3.16 - Courbes de consequences d'un probleme d'alimentation en eau 
(Robert and Morabito, 2008) 

La Figure 3.16 presente les variations d'etat de quatre infrastructures essentielles 

(electricite, gaz naturel, telecommunications et transport) en relation avec un arret 

de l'alimentation en eau potable. Cette courbe montre que la perte de l'alimentation 
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en eau potable va se traduire par une defaillance (mise hors service) des reseaux de 

transport et de telecommunications apres une certaine duree de degradation. 

Le reseau de telecommunications a besoin d'eau pour le refroidissement de certains 

de ses equipements. La perte de l'alimentation en eau pourrait done se traduire 

apres un certain temps par la dysfonction du reseau de telecommunications et 

ultimement par sa mise hors service. 

Le reseau de transport a besoin d'eau pour des raisons de securite incendie. En cas 

de perte de l'alimentation en eau, les procedures de securite incendie oblige de 

fermer certains axes routiers, tels que les tunnels. La mise hors service du reseau de 

transport est done pratiquement immediate en cas d'arret de la fourniture d'eau 

potable. 

Les deux autres reseaux (electricite et gaz naturel) presents sur la zone d'etude ne 

sont pas veritablement dependants de l'eau potable pour ce qui est de leur 

fonctionnement technique. En effet, la perte de l'alimentation en eau n'engendre 

pas un etat de dysfonctionnement pour ces deux infrastructures essentielles. 

II est evident que le graphique de dependance de ces reseaux par rapport a 

l'utilisation de l'eau potable serait different si nous prenions en compte la non-

portabilite de l'eau. A ce moment-la, il faudrait considerer, l'utilisation de l'eau 

pour la consommation humaine. Les variations d'etats des systemes seraient alors 

differentes, de meme que les delais disponibles avant la defaillance des quatre 

infrastructures essentielles considerees. 

Ces utilisations concretes des concepts proposes pour definir le risque permettent 

de verifier noire premiere hypothese de travail qui stipulait qu'il fallait considerer 

l'etat d'un systeme et par le fait meme sa vulnerabilite de maniere a pouvoir 

effectuer une analyse des risques. 
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3.4 Conclusion 

Ce chapitre a permis de poser les bases de notre travail en proposant une definition 

des risques integrant les parametres generalement considered tels que les aleas et 

les consequences et en faisant ressortir la notion d'etat du systeme. En cela, nous 

atteignons le premier objectif de ce travail qui etait de definir les concepts de risque 

et de vulnerabilite. Cette maniere de definir le risque permet egalement de faire 

ressortir les notions de vulnerabilite, de dysfonction et d'effet domino qui sont 

preponderantes dans le cadre de systemes de plus en plus interconnectes. Cette 

maniere de definir le risque semble applicable, quel que soit le contexte d'etude, et 

est particulierement adaptee a la problematique des interdependances entre 

infrastructures essentielles comme l'ont montre les travaux effectues par le Centre 

risque & performance pour les villes de Montreal et de Quebec. 

Nous avons egalement vu que les concepts proposes sont utilises pour supporter le 

developpement d'une methodologie, qui vise a favoriser la resilience des systemes 

essentiels, qui est actuellement en developpement par le gouvernement du Quebec. 

Ce chapitre, par l'atteinte de notre premier objectif, permet de verifier notre 

premiere hypothese de travail a savoir que le concept de vulnerabilite et la notion 

d'etat d'un systeme sont des composantes intrinseques du risque. II a permis 

d'introduire egalement les notions de resilience et de marge de manoeuvre qui sont 

de plus en plus importantes dans le domaine des risques. II a egalement aborde la 

notion de zone de transition qui peut se reveler preponderante dans un contexte de 

gestion des risques. 

II apparait done important de poser les bases d'une methodologie d'analyse des 

risques qui integre ces notions de vulnerabilite et d'etat du systeme. Cette 

methodologie doit egalement etre adaptee aux infrastructures essentielles et 

integrer leurs particularites. Le chapitre suivant presente la methode que nous 

proposons pour caracteriser une infrastructure essentielle de maniere a pouvoir, par 

la suite, poser les bases d'une methode d'analyse de ses vulnerabilites. 
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CHAPITRE 4 ORGANISATION D'UNE INFRASTRUCTURE 

ESSENTIELLE 

Nous avons vu dans le chapitre precedent que les notions de vulnerabilite et de 

resilience d'un systeme sont preponderantes dans le cadre de la gestion des risques 

et ceci d'autant plus si nous nous basons tant du point de vue des mesures d'urgence 

que de celui de la continuite operationnelle. Ces deux notions de vulnerabilite et de 

resilience sont directement liees a l'etat du systeme sur lequel porte 1'analyse de 

risque. II faut done pouvoir caracteriser le systeme a l'etude de maniere a pouvoir 

analyser son etat. Dans ce travail, le systeme est une infrastructure essentielle. 

Le present chapitre a done pour but de voir comment caracteriser une infrastructure 

essentielle de maniere a faire ressortir les elements qui permettraient d'analyser ses 

vulnerabilites, et par la meme, les risques qui sont associes a son fonctionnement. 

Dans un premier temps, nous verrons le mode d'organisation d'une infrastructure 

essentielle de meme que les particularites qui peuvent la caracteriser. II est 

important de considerer egalement les notions d'interdependances entre 

infrastructures essentielles tant cette problematique est d'actualite. 

Dans un deuxieme temps, nous poserons les bases permettant la caracterisation 

d'une infrastructure essentielle en integrant les elements necessaires a la 

determination du risque tel que defini dans le chapitre precedent. 

4.1 Organisation et interdependance entre infrastructures essentielles 

Les infrastructures essentielles sont des reseaux relativement complexes en raison 

de leur organisation. Elles sont constitutes d'un ensemble de composantes formant 

des systemes principaux, primordiaux pour le fonctionnement du reseau, et 

secondaires, utiles pour ce fonctionnement. D'ailleurs, les intervenants commencent 

a definir les infrastructures essentielles comme des systemes critiques pour le 

fonctionnement de la societe (SPC, 2008b). L'ensemble forme une structure 
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integree dont la fiabilite est dependante de l'efficacite de l'ensemble de ses 

constituants. De plus, dans la majorite des cas, les composantes des infrastructures 

essentielles s'etendent sur de grandes zones geographiques ce qui rend leur analyse 

d'autant plus complexe. L'approche classique d'analyse des risques axee sur la 

consideration de differents aleas servant a elaborer des scenarios d'affectation d'un 

systeme est peu adaptee a ce type complexe d'organisation. Ceci pour deux raisons. 

La premiere est due a l'etendue geographique. En effet, il est peu realiste d'analyser 

l'ensemble des aleas pouvant affecter un reseau a l'echelle d'une province ou d'un 

pays. La deuxieme est due a l'organisation de ces infrastructures essentielles. En 

effet, un alea peut affecter un reseau dans un secteur sans que les consequences 

engendrees ne se fassent ressentir dans ce meme secteur. Les consequences peuvent 

se concretiser dans un endroit ou l'alea ne s'est pas produit. 

Une maniere d'aborder la caracterisation d'un systeme complexe, tel qu'une 

infrastructure essentielle est de se focaliser sur sa mission, le but pour lequel elle a 

ete developpee. Fondamentalement, les infrastructures essentielles sont mises en 

place pour repondre a des besoins precis de la societe. De plus, il est possible de 

considerer dans une premiere approche qu'une infrastructure essentielle est 

constitute pour repondre au besoin d'une autre infrastructure essentielle. Cette 

maniere d'aborder l'organisation des infrastructures essentielles la rend 

certainement plus simple a caracteriser. Dans ce contexte, une municipalite doit 

elle-meme etre considered comme etant une infrastructure essentielle qui apporte 

un soutien et des services a la population. 

Une autre problematique a considerer est les interconnexions entre infrastructures 

essentielles et done les defaillances en cascade que peut engendrer le 

dysfonctionnement d'une de ces infrastructures essentielles. Cette problematique 

peut egalement etre abordee relativement simplement si nous considerons qu'une 

infrastructure essentielle va produire un bien ou un service qui sera utilise par une 

autre infrastructure essentielle. Cette maniere d'aborder le probleme permet sans 

aucun doute de considerer les liens physiques entre infrastructures essentielles. Elle 
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peut egalement servir pour l'etude des liens cybernetiques et des liens logiques. 

L'approche doit toutefois etre differente en ce qui concerne les liens geographiques 

qui n'ont aucune realite physique avant la defaillance d'un reseau. Leur analyse 

necessite d'aborder le probleme en integrant la localisation des composantes des 

infrastructures essentielles. 

4.2 Caracterisation d'une infrastructure essentielle 

La question que nous pouvons nous poser est comment caracteriser ou representer 

une infrastructure essentielle de maniere a : 

• faire ressortir ses particularites ; 

• pouvoir analyser ses vulnerabilites ; 

• pouvoir contribuer a son renforcement et a sa protection. 

D'apres la definition que nous avons donnee du risque dans le chapitre precedent, 

nous devons trouver une representation des infrastructures essentielles permettant 

de faire ressortir les six composantes du risque (aleas, vulnerabilite, etat, 

dysfonction, consequences, effets domino). 

Pour cela, il est necessaire de s'interesser au mode organisationnel des 

infrastructures essentielles. II est evident que chaque infrastructure essentielle, 

suivant son secteur d'activite, peut presenter des particularites. L'objectif est de 

definir un mode d'organisation commun qui pourrait servir de support a 

1'elaboration d'une methodologie d'analyse de risque. 

De maniere minimale, la premiere chose commune, entre differentes infrastructures 

essentielles, est qu'elles sont elaborees pour combler un ou des besoins. De ce fait, 

il est possible de determiner une ou des missions qu'elles doivent remplir. La 

mission d'une infrastructure essentielle peut s'exprimer en termes de fourniture 

d'une ressource. D'ailleurs, il est possible de definir une mission comme la raison 

d'etre d'un systeme. Elle vise done la fourniture d'une ressource avec des 

caracteristiques precises. 
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Si la ressource ou les caracteristiques de fourniture changent alors la mission n'est 

plus la meme. II est possible de parler de mission premiere ou principale pour les 

missions d'un systeme qui se referent a la fourniture d'une ressource. II existe 

d'autres types de mission secondaires ou de soutien qui sont plus lies au 

fonctionnement et a la protection des systemes et de leur environnement. Ces 

missions peuvent etre definies en fonction des reglementations et des normes que 

doivent respecter les infrastructures essentielles lors de leurs operations. Dans ce 

cas, il n'est plus vraiment possible de parler de fourniture, un autre verbe d'action 

devra etre utilise. 

Le Tableau 4.1 presente quelques-unes de ces missions pour differentes 

infrastructures essentielles. 

Les missions des reseaux peuvent done etre caracterisees dans la majorite des cas 

comme la fourniture d'une ressource avec des caracteristiques pouvant etre 

quantifiables ou, a tout le moins, qualifiables. Par exemple, pour un aqueduc, il est 

relativement aise d'analyser (quantifier) la realisation correcte de la mission de 

distribution d'eau potable, les parametres caracterisant la ressource fournie (eau) 

etant mesurables. En effet, il est possible de caracteriser la mission de fourniture 

d'eau potable en mesurant, par exemple, le volume d'eau qui arrive a un point 

donne. De plus, ce volume d'eau a fournir peut etre defini par reglementation, en 

particulier si nous considerons la problematique de la protection incendie. II est 

egalement possible d'utiliser des parametres de mesure pour caracteriser la qualite 

de l'eau distribute. Les parametres utilises, pour determiner si une eau est potable 

ou non, sont relativement bien definis etant donne qu'ils sont, pour la majorite, 

imposes par la reglementation. Toutefois, lorsque nous considerons la notion de 

qualite de l'eau, il faut combiner plusieurs parametres tels que les matieres en 

suspension, la turbidite, l'alcalinite ou encore la demande biologique en oxygene. 

Done, cela peut rendre les choses un peu plus complexes, car il n'est pas possible 

d'utiliser un critere unique et simple pour caracteriser la mission. II faut plutot 
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utiliser un indice qui va combiner plusieurs criteres. La problematique de savoir 

comment combiner ces criteres se pose alors. 

Tableau 4.1 - Missions de differentes infrastructures essentielles. 

Infrastructures essentielles Missions 

Aqueduc 

Fournir de l'eau avec certaines 
caracteristiques de pression pour la protection 
incendie. 

Fournir de l'eau avec certains criteres de 
qualite pour l'alimentation en eau potable. 

Fournir de l'eau avec certaines 
caracteristiques de volume ou de temperature 
pour le fonctionnement d'equipement. 

Fournir de l'electricite avec certaines 

caracteristiques de voltage. 

Fournir de l'electricite avec certaines 
caracteristiques de qualite de l'onde. 

Assurer un debit reserve minimal avec 
certaines caracteristiques de volume d'eau lors 
de 1'operation d'un barrage. 

Electricite 

Transport 

• Assurer une qualite de la surface de 
roulement. 

• Assurer la securite des usagers. 

• Assurer une certaine fluidite dans les 
deplacements. 

Telecommunications 

Fournir une bonne qualite de service aux 
utilisateurs du reseau en termes de delai de 
connexion ou de qualite de transmission. 

Assurer une bonne qualite de 
fonctionnement du reseau en termes de 
nombre de pannes. 
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Les criteres qui permettraient de caracteriser les missions des reseaux de transport 

ou de telecommunications sont plus difficiles a determiner et, par la meme, a 

quantifier. Ceci est du au fait que ce sont des infrastructures essentielles qui 

mettent leur reseau a la disposition de leurs usagers pour supporter les activites de 

ces derniers. II n'y a pas veritablement de bien ou de matiere fournis. 

De maniere generale, il est tout de meme toujours possible d'associer a la mission 

d'une infrastructure essentielle, une ressource qui sera utilisee par une autre 

infrastructure essentielle. La dysfonction du reseau peut done etre caracterisee 

comme la degradation de sa mission et done 1'affectation des criteres caracterisant 

la ressource qu'il doit fournir. 

Comme le montre Robert et coll. (2007), il est possible de differencier de maniere 

generale six types principaux de ressources (Tableau 4.2). 

Tableau 4.2 - Types de ressources (Robert et coll., 2007). 

Type de ressource 

Infrastructure/equipement 

Matiere/energie/bien 

Humaine 

Information/donnee 

Financiere/assurance 

Definition 

Ouvrage, installation, batiment, equipement 

majeur. 

Substance physique. 

Personnel necessaire au fonctionnement du 

systeme. 

Renseignement, indication, donnee. 

Capital, credit, assurance. 

Expertise. Fonction d'utilite commune. Fourniture 
Service 

d'un bien immateriel. 

Comme nous avons specifie que les ressources sont produites et utilisees par des 

infrastructures essentielles, ce sont elles qui permettent veritablement de 
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caracteriser les liens et done les interdependances entre infrastructures essentielles. 

II est done possible de considerer le systeme a l'etude comme une boite noire dans 

laquelle entrent des ressources et de laquelle ressortent d'autres ressources (Figure 

4.1). 

RESSOURCES M M l ' l l " RESSOURCES 

UTIUSEES " FOURNIES 

Figure 4.1 - Le systeme, un fournisseur et un utilisateur de ressources. 

Cette maniere de considerer une infrastructure essentielle peut s'averer suffisante si 

nous abordons le risque du point de vue des mesures d'urgence. En effet, il n'est pas 

necessaire de connaitre les operations realisees a l'interieur de l'infrastructure 

essentielle. II suffit de connaitre les repercussions de la defaillance de 

l'infrastructure essentielle sur son environnement et done de savoir si la ressource 

fournie par le systeme est degradee ou non. Cette approche est suffisante egalement 

pour l'etude des effets domino entre infrastructures essentielles. En effet, nous 

avons dit que la connaissance des ressources utilisees et fournies etait suffisante 

pour caracteriser les liens de dependances. Si nous decidons d'aborder le systeme 

comme etant une boite noire, il suffit alors d'effectuer une analyse fonctionnelle 

externe ce qui permettra de se focaliser sur les ressources entrant et sortant du 

systeme. 

Par contre, la consideration du systeme en boite noire ne permet pas vraiment 

d'aborder le risque du point de vue de la continuite operationnelle. En effet, dans ce 

cas, il est important de pouvoir caracteriser d'autres composantes du risque tel que 

l'etat de l'infrastructure essentielle consideree. Pour cela, il faut detailler un peu 

plus le processus se deroulant au sein du systeme et done au sein de l'infrastructure 

essentielle sur laquelle porte l'analyse. 
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De maniere minimale, il est possible de definir l'organisation interne d'une 

infrastructure essentielle comme un regroupement de fonctions, d'operations et 

d'infrastructures. En effet, toute infrastructure essentielle est composee 

d'infrastructures. C'est meme la premiere chose a laquelle nous pensons quand nous 

parlons d'infrastructure essentielle. Ces infrastructures peuvent etre de natures 

diverses. Le Tableau 4.3 presente des exemples d'infrastructures pour un reseau 

d'electricite. 

Tableau 4.3 - Exemples d'infrastructures constituant un reseau d'electricite. 

Infrastructures Fonctions 

• Centrale hydroelectrique ; 

' Centrale nucleaire; Production 

• Pare eolien; 

• Centrale thermique. 

Lignes de transport de 765 kilovolts ; 

Transformateur. 
Transport 

• Ligne de distribution de 750 volts ; 

• Centre de controle du reseau. 
Distribution 

Comme le montre le Tableau 4.3, les infrastructures qui constituent le tissu de 

1'infrastructure essentielle sont mises en place pour soutenir une fonction. Une 

centrale hydroelectrique va servir pour remplir une partie de la fonction de 

production du reseau electrique. Un deuxieme element organisationnel d'un 

systeme ressort done, il s'agit de la fonction. 

II est possible de definir une fonction comme etant une subdivision 

organisationnelle d'un systeme qui correspond a un ensemble d'operations orientees 

vers les memes objectifs. Les fonctions peuvent etre tres variees. Le Tableau 4.4 

presente quelques fonctions de meme que leur definition. 
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Tableau 4.4 - Definitions de certaines fonctions. 

Fonction 

Production - Transformation 

Transport - distribution 

Stockage 

Maintenance - Entretien 

Controle 

Definition 

Ensemble des activites qui permettent de 
creer, a partir d'une ressource utilisee, 
une nouvelle ressource. 

Ensemble des activites elementaires qui 
permettent de deplacer une ressource. 

Ensemble des activites qui permettent 
l'emmagasinement ou la mise en reserve 
d'une ressource. 

Ensemble des activites qui permettent de 
maintenir le systeme en etat de 
fonctionnement. 

Ensemble des activites qui permettent la 
verification partielle ou totale de l'etat 
d'un systeme. 

Ensemble des activites qui permettent de 
Protection diminuer la vulnerabilite et la 

dysfonction d'un systeme. 

Le Tableau 4.4 presente des fonctions reliees a l'exploitation d'une infrastructure 

essentielle. Toutefois, bien d'autres types de fonctions existent. Dans la majorite 

des cas, ces fonctions correspondent aux cheminees d'affaires ou aux services 

constituant un systeme comme les finances ou les ressources humaines. 

Une mission necessite done la mise en ceuvre de fonctions qui utilisent des 

infrastructures (Figure 4.2). 
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1.1 1.2 1.3 i.ll 

Figure 4.2 - Organisation d'un systeme. 

La Figure 4.2 represente sous forme matricielle le mode d'organisation d'un 

systeme. Les cases remplies correspondent a des interactions identifiees entre les 

composantes du systeme. La mission 1 (Mi), pour etre remplie, necessite la 

realisation des fonctions 2 et 4 (F2 et F4). La fonction 2 n'a besoin que de 

l'infrastructure n pour etre realisee tandis que la fonction 4 a besoin des 

infrastructures 2 et n. Ce mode de representation est interessant, car il permet de 

visualiser facilement et rapidement l'organisation d'une infrastructure essentielle, 

mais, surtout, il permet de caracteriser l'importance des composantes de cette 

infrastructure essentielle. En effet, la Figure 4.2 permet de voir quelles 

infrastructures ou fonctions sont preponderantes pour le plus grand nombre de 

missions. II est evident que l'importance de la mission pour le reseau doit 

egalement etre consideree. 

Pour remplir sa mission, une infrastructure essentielle est done constituee de 

fonctions qui vont utiliser des infrastructures. II est possible de pousser le 

raffinement plus loin en decomposant les infrastructures en composantes plus 

petites. Cela depend du niveau d'analyse et de la precision voulus. Par exemple, 

nous pouvons considerer une centrale hydroelectrique comme une infrastructure, 

tel que presente dans le Tableau 4.3 ou nous pouvons pousser plus loin l'analyse et 

considerer les infrastructures et les equipements constituant cette centrale. La 
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Figure 4.3 presente un exemple de raffinement pouvant etre effectue pour un 

amenagement hydroelectrique. 

Centrale 
hydioelectrique 

Groups de 
pioduction 

Regal&teur de vitesse 

' Alternates 

Systemes 
auxiliaires 

Systeme d'excitation 

Equipements de eommande et 
de protection 

Equipements de mecanique 
louide 

"Stater 
"Rotor 
"A&re 
"Paliers 
Treins 

£ 

_ Injecteur 
Capote 
Roue 

_ Aspirateur 

Organes d'isokment 

Equipements des service} 
auxiliaires mecaniques 

Equipements des services 
auxiliaires ekctriques 

Equipements divers 

Equipements de manutention 

Services auxiliaries 
couxant akematif -C Services auxiliaries 

a couiant continu 

_ Ouvrages de genie 
civil 

Systems d' adduction Canal d'amanee 

, Prise d'eau 

Conduite fbrcee 

Che mine e d'equilibre 

. Systeme de restitution Canal deruie 

Figure 4.3 - Organigramme technique d'un amenagement hydroelectrique. 

Pour obtenir ce genre de diagramme, il faut realiser une decomposition 

hierarchique s'apparentant a un organigramme technique. II s'agit done de 

caracteriser par niveaux successifs les composantes constitutives du systeme 

etudie. Dans le cas de la Figure 4.3, la centrale hydroelectrique est constitute d'une 

centrale et d'ouvrages de genie civil. Les ouvrages de genie civil sont le systeme 

d'adduction, les batiments et le systeme de restitution. Cet organigramme technique 

portant sur les infrastructures peut se baser sur les plans de la centrale 

hydroelectrique. 

A l'instar des infrastructures, il est egalement possible de raffiner les elements pris 

en compte pour les fonctions du systeme en realisant une analyse fonctionnelle 

interne. Tel que nous les avons definies, les fonctions peuvent se decomposer en 

activites qui peuvent elles-memes se subdiviser en taches a realiser. Tout comme 
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dans le cas des infrastructures, il s'agit de definir en niveaux successifs les taches et 

les activites constitutives d'une fonction donnee. La Figure 4.4 presente un exemple 

de cette decomposition. 

Production d'eau 
potable 

, Captage de l'eau brute 

Ponipagedereajibrate 

Achemraement de l'eau brute 4 Fusine 

Tra&emenl de l'eau brute 

' Degrillage 

Ftoculatiem " 

' Decarlatiom. -

— Qacmatian 

— Chloraticm 

Figure 4.4 - Analyse fonctionnelle de la production d'eau potable. 

La Figure 4.4 montre que pour la production d'eau potable, il faut capter de l'eau 

brute et la traiter. Le traitement implique plusieurs activites (clarification, filtration, 

disinfection et fluoration). Chacune de ses activites peut etre decomposee en taches 

specifiques. Par exemple, la clarification de l'eau brute necessite du degrillage, de 

la floculation et de la decantation. 

Le niveau de raffinement de l'organigramme technique ou de l'analyse 

fonctionnelle depend directement du contexte et de l'objectif de l'etude. En effet, 

c'est le responsable de la gestion des risques qui devra decider quel niveau de 

l'organigramme technique ou de l'analyse fonctionnelle considerer. Cela influera 

directement sur les actions a prendre pour renforcer le systeme tant au niveau de 

ses infrastructures qu'au niveau de ses fonctions. 
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D'autre part, il est evident que les fonctions et les infrastructures sont reliees 

puisque les secondes sont mises en place pour permettre la realisation des 

premieres. Chacune des composantes presentees dans la Figure 4.4 peut-etre 

associee a, au minimum, une infrastructure. Par exemple, le degrillage necessite un 

degrilleur, mais egalement une derivation ou pourra s'effectuer un degrillage 

manuel. 

La creation d'un organigramme technique et d'une analyse fonctionnelle apparait 

done importante pour pouvoir caracteriser un systeme et son etat. En effet, il est 

possible de considerer que l'etat du systeme est directement relie a 1'etat de 

l'ensemble de ses constituantes que sont les infrastructures et les fonctions. 

En fait pour caracteriser l'organisation d'un systeme, il suffit de se poser une serie 

de quatre questions : 

• quelles sont les missions du systeme ? 

• quelles sont les fonctions necessaires pour remplir les missions identifiees ? 

• quelles sont les infrastructures necessaires pour realiser les fonctions 

identifiees ? 

• quelles sont les ressources necessaires pour faire fonctionner les infrastructures 

et realiser les fonctions du systeme ? 

La definition des missions du systeme va permettre d'identifier a quels besoins 

repond le systeme et done quelles sont les ressources qu'il fournit. 

La reponse a la deuxieme question sur les fonctions peut etre trouvee avec 

l'analyse fonctionnelle du systeme et va permettre d'identifier les fonctions 

principales dont la variation d'etat va affecter la realisation des missions auxquelles 

elles sont liees. 

La reponse a la troisieme question sur les infrastructures peut etre trouvee avec 

l'organigramme technique du systeme et va permettre d'identifier les 
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infrastructures principales dont la variation d'etat va affecter la realisation des 

fonctions auxquelles elles sont liees. 

La reponse a la quatrieme question se fera en effectuant une analyse fonctionnelle 

externe. II faudra pour cela bien identifier les besoins du systeme a 1'etude, mais 

aussi favoriser les echanges d'information avec les autres systemes qui fournissent 

ces ressources. 

Les reponses a ces quatre questions vont permettre de caracteriser le systeme de 

meme que ce qui y entre et en sort. La Figure 4.5 montre la caracterisation du 

systeme que nous obtenons. 

FNVIRriNNFMFWT 

INFORMATIONS / DONN^ES 

RESSOURCES 
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INFRASTRUCTURES / EQU1 
MATIERES / ENERGIES / BI 
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"4 
PEMENTS 
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ES 
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1.1 1.2 1.3 I.n f i 

h-E2 

l ^ - s . F » 
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• • ~ ~ T _ _ J B B M . 3 
i T B i i IM. n 

INFRASTRUCTURE ESSENTIELLE 

• • • ^ I RESSOURCES 1 
^ ^ ^ ^ 1 FOURNIES 1 

Figure 4.5 - Integration d'un systeme dans son environnement. 

Pour illustrer le mode d'utilisation de la Figure 4.5, nous pouvons prendre 

l'exemple d'une infrastructure essentielle de production et de distribution d'eau 

potable. La ressource fournie par ce systeme est de l'eau potable. Cette ressource 

est fournie sur differents secteurs. La mission M2 de cette infrastructure essentielle 

correspond a la distribution d'eau potable sur un secteur donne. Pour remplir cette 

mission, le systeme utilise deux fonctions, les fonctions Fi et F3. La fonction Fi 

correspond au transport de l'eau tandis que la fonction F3 correspond au stockage 

de l'eau. Pour assurer ces deux fonctions, le systeme utilise trois infrastructures, les 
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infrastructures Ij, I2 et I3. L'infrastructure Ii est un centre de controle permettant 

d'operer certaines parties du systeme. Cette infrastructure particuliere est utilisee 

pour realiser les fonctions Fi et F3. L'infrastructure I2 est une conduite primaire. 

Cette infrastructure est necessaire pour la realisation de la fonction Fj. 

L'infrastructure I3 est un reservoir de stockage qui sert specifiquement pour la 

realisation de la fonction F3. 

La Figure 4.5 permet egalement de voir que le systeme utilise des ressources 

(ressources utilisees) pour fonctionner. Parmi celles-ci, nous pouvons noter les 

informations et donnees qui vont notamment etre necessaires pour les operations de 

1'infrastructure de controle du systeme (Ii) et par consequent pour la realisation des 

fonctions Fi et F3 et de la mission M2. 

L'organisation du systeme ainsi caracterisee permet de considerer l'ensemble des 

elements constitutifs du risque comme le montre le Tableau 4.5. 

Tableau 4.5 - Elements constitutifs du risque pour une infrastructure essentielle. 

„, A Element correspondant pour une infrastructure 
Composantes du risque 

essentielle 

Aleas 

Vulnerabilite 

Etat 

Dysfonction 

Consequences 

Degradation d'une ressource utilisee. 

Affectation des fonctions, des infrastructures ou de la 

mission du systeme. 

Etat des fonctions ou des infrastructures composant 

le systeme. Etat des ressources fournies et utilisees. 

Degradation de l'etat de la mission du systeme. 

Degradation de la ressource fournie. 

Effet domino Affectation d'un autre systeme. 
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Les elements que nous proposons semblent bien s'articuler d'un point de vue 

the"orique. II faut tout de meme voir s'ils sont applicables de maniere pratique. 

4.3 Application des concepts proposes 

L'utilisation des organigrammes techniques et des analyses fonctionnelles est 

relativement repandue dans le domaine industriel. Ces outils sont a la base meme 

de la gestion de projet. En effet, un organigramme technique permet de definir le 

contenu ou la portee d'un projet tandis que 1'analyse fonctionnelle est une methode 

utilisee pour caracteriser les fonctions d'un systeme en vue de repondre de fa§on 

optimale a un besoin precis (Tassinari, 2003 ; Project Management Institute, 2008). 

Dans le contexte plus specifique de la gestion des risques, les analyses 

fonctionnelles sont a la base de certaines methodes d'analyse utilisees dans le 

domaine de la surete de fonctionnement, telles que les methodes AMDEC et 

HAZOP (Garin, 1994 ; Modarres et coll., 1999). L'originalite ne repose done pas 

dans l'utilisation de ces outils, mais bien dans l'utilisation que nous proposons d'en 

faire. Le premier element est que nous preconisons l'utilisation de ces outils pour 

des systemes existants alors qu'a la base ils sont generalement employes pour des 

systemes qui sont a un stade de developpement. De plus, nous proposons de 

combiner ces deux outils pour identifier les infrastructures et fonctions importantes 

d'un systeme ce qui n'est pas forcement leur objectif premier. 

En fait, l'originalite de l'utilisation de l'analyse fonctionnelle et de 1'organigramme 

technique tient a deux elements : 

1. le fait que nous proposons d'utiliser ces techniques alors que nous ne 

sommes plus a un niveau de gestion de projet; 

2. le fait que nous proposons de combiner ces techniques pour caracteriser un 

systeme en termes de missions, fonctions et infrastructures necessaires pour 

son bon fonctionnement. 

Nous avons pu verifier cette possibility de decomposer un systeme en missions, 

fonctions et infrastructures par une application realisee pour le systeme de 
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production d'eau potable de la ville de Montreal. Pour cette etude, nous avons 

analyse Fensemble d'une usine de production d'eau potable. Nous posons done les 

questions que nous avons identifiees comme permettant de soutenir notre analyse. 

Quelles sont les missions du systeme ? 

L'usine de production d'eau potable a deux missions principales qui sont de 

produire de l'eau potable et de fournir un certain volume d'eau a la ville de 

Montreal. 

Quelles sont les fonctions necessaires pour remplir les missions identifiees ? 

Nous repondons a cette question en realisant une analyse fonctionnelle interne de 

l'usine d'eau potable et done en representant sous forme arborescente Fensemble 

des activites necessaires a la production d'eau potable. 

Quelles sont les infrastructures necessaires pour realiser les fonctions identifiees ? 

Nous repondons a cette question en realisant un organigramme technique de l'usine 

d'eau potable et done en representant sous forme arborescente l'ensemble des 

dquipements necessaires aux differentes fonctions permettant de produire de l'eau 

potable 

La Figure 4.6 presente une combinaison d'une partie de l'analyse fonctionnelle et 

de l'organigramme technique realises. 
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Figure 4.6 - Analyse fonctionnelle et organigramme technique de la production 
d'ozone (Guillaume, 2005) 

La Figure 4.6 detaille les operations a effectuer de meme que les equipements 

necessaires pour la fonction de production de I'ozone qui sert pour la disinfection 

de l'eau. Pour produire de I'ozone, il faut done principalement modifier la tension 

de la ressource electrique de maniere a pouvoir alimenter les ozoneurs qui vont 

permettre de produire de I'ozone a partir d'air comprime prealablement deshydrate. 

Le meme type d'analyse est effectue pour l'ensemble du systeme «usine d'eau 

potable ». Cela permet d'identifier les composantes les plus importantes pour le 

fonctionnement du systeme de meme que les ressources qu'elles utilisent et 

qu'elles fournissent. 

Ce mode d'analyse permet done d'introduire un autre element novateur de nos 

travaux : la consideration de tout systeme comme etant une entite utilisatrice et 

fournisseuse de ressources. Cette maniere de considerer les systemes permet de 

repondre a notre quatrieme question a savoir quelles sont les ressources necessaires 

pour faire fonctionner les infrastructures et realiser les fonctions du systeme. 
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La reponse a cette question permet de considerer les interdependances entre 

systemes, mais egalement de mieux definir les niveaux de consequences pouvant 

etre engendres pour l'environnement du systeme. Cette maniere de considerer un 

systeme dans son environnement est largement employee dans V ensemble des 

travaux de recherche effectues par le Centre risque & performance (Robert et 

Morabito, 2009). 

Dans l'exemple presente a la Figure 4.6, nous voyons que le systeme utilise deux 

ressources, de l'electricite et de l'air comprime deshydrate. L'exemple presente 

montre egalement que la partie du systeme analyse permet de produire deux 

ressources utilisees a l'interne que sont des donnees pour le controle du systeme et 

de l'ozone pour le traitement de l'eau. 

II est interessant de constater que quelle que soit l'echelle a laquelle se fait 

l'analyse le concept d'entite utilisant et fournissant des ressources est toujours 

valable. En effet, de la maniere la plus commune, une infrastructure essentielle est 

consideree comme une entite fournissant et utilisant des ressources. Toutefois, si 

nous analysons une infrastructure essentielle en detail, chacune de ses composantes 

(infrastructures et fonctions) peut etre consideree comme une entite qui fournit et 

utilise des ressources. 

4.4 Conclusion 

L'organisation d'un systeme est particulierement importante dans un contexte de 

gestion des risques. En effet, elle permet de caracteriser l'etat d'un systeme, etat qui 

est a la base meme de la notion de risque. 

Ce chapitre a permis de montrer le mode d'organisation d'un systeme et comment il 

est possible d'analyser cette organisation. Pour cela, nous avons presente a la fois 

notre approche de maniere theorique et a la fois de maniere pratique en utilisant un 

exemple d'application realisee pour l'usine de production d'eau potable de la ville 

de Montreal. Notre approche montre que l'utilisation d'une succession de questions 
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simples permet de poser les bases d'une analyse de l'organisation d'un systeme 

complexe. Elles sont presentees ci-apres. 

1. Quelles sont les missions du systeme ? 

La reponse a cette question permet d'identifier les ressources fournies par le 

systeme etudie. Elle peut etre obtenue en realisant une analyse fonctionnelle 

externe. 

2. Quelles sont les fonctions necessaires pour remplir les missions 

identifiees ? 

La reponse a cette question permet d'identifier les fonctions importantes du 

systeme etudie. Elle peut etre obtenue en realisant une analyse fonctionnelle 

interne. 

3. Quelles sont les infrastructures necessaires pour realiser les fonctions 

identifiees ? 

La reponse a cette question permet d'identifier les infrastructures 

importantes du systeme etudie. Elle peut etre obtenue en realisant un 

organigramme technique. 

4. Quelles sont les ressources necessaires pour faire fonctionner les 

infrastructures et realiser les fonctions du systeme ? 

La reponse a cette question permet d'identifier les ressources utilisees par le 

systeme etudie. Elle peut etre obtenue en realisant une analyse fonctionnelle 

externe. 

Ce chapitre a done permis d'atteindre en partie le deuxieme objectif de ce travail 

qui etait de caracteriser les differents groupes de fonctions constitutives d'une 

infrastructure essentielle. Cela permet de verifier la deuxieme hypothese sous-
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tendant cette recherche a savoir qu'un systeme peut etre defini en fonction de ses 

missions, fonctions et besoins. 

De plus, ce chapitre permet egalement de conforter notre premiere hypothese de 

travail a savoir que le concept de vulnerabilite et la notion d'etat d'un systeme sont 

des composantes intrinseques du risque. En effet, la caracterisation du systeme 

permet de faire ressortir les six elements qui sont constitutifs du risque tel que 

defini dans le chapitre precedent. 



133 

CHAPITRE 5 METHODOLOGIE D* ANALYSE DES VULNERABILITY 

Nous avons vu dans les chapitres precedents que le risque peut etre defini comme 

la combinaison de six elements : 

• les aleas ; 

• les vulnerabilites du systeme ; 

• l'etat du systeme ; 

• les dysfonctions du systeme ; 

• les consequences ; 

• les effets domino. 

En appliquant cette definition du risque a la problematique des infrastructures 

essentielles, nous avons montre que chacune de ces composantes du risque pouvait 

etre retrouvee dans le cadre de la caracterisation d'une infrastructure essentielle 

(chapitre 4). 

Comme l'a montre le chapitre 3 sur la definition du risque, beaucoup de travaux 

font appel a la notion de vulnerabilite. Cette tendance se reflete egalement pour la 

gestion des risques associee aux infrastructures essentielles. En effet, les travaux du 

Groupe de planification nationale des contingences (GPNC) etaient directement 

relies a cette notion de vulnerabilite (GPNC, 2000). Les travaux de l'Argonne 

national laboratory font egalement reference a cette notion de vulnerabilite des 

infrastructures essentielles face a leurs dependances a d'autres infrastructures 

essentielles (Peerenboom and Fisher, 2007). 

Nous avons egalement vu dans le chapitre sur le risque que cette notion de 

vulnerabilite pouvait s'appliquer a de nombreux elements de natures differentes et 

pouvait etre complexe a definir. 

Une autre problematique importante qui nous interesse plus particulierement est la 

prise en compte et l'integration de la cybernetique dans l'analyse et 1'evaluation 
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des vulnerabilites des infrastructures essentielles. II s'agit de definir ce qu'est 

exactement la cybernetique et de definir comment integrer ses specificites dans une 

methodologie d'analyse des vulnerabilites. 

Dans ce chapitre, nous allons faire le point sur l'analyse de vulnerabilite et faire 

ressortir les elements importants, mais aussi les faiblesses des approches actuelles. 

Nous presenterons egalement l'approche que nous proposons pour pouvoir 

effectuer l'analyse de vulnerabilite d'une infrastructure essentielle en considerant 

plus specifiquement la de"pendance face a la cybernetique. 

5.1 Analyse de vulnerabilite : Problematique 

Comme nous l'avons montre dans le chapitre 3, la notion de vulnerabilite est 

directement liee a l'etat du systeme etudie, mais egalement aux aleas tant internes 

qu'externes qui pourraient l'affecter. 

De maniere generate, les analyses effectuees pour les infrastructures essentielles et, 

plus globalement, au niveau industriel, portent sur le risque sans vraiment 

considerer l'etat du systeme. L'utilisation des scenarios normalises et alternatifs en 

est un bon exemple (CRADV1, 2007). Dans la majorite des cas, les scenarios sont 

congus en debut de projet et en considerant un fonctionnement optimal des 

composantes du systeme, tout du moins en ce qui concerne les mesures de 

protection. La vulnerabilite du systeme, bien que sous-jacente, n'est pas vraiment 

consideree. Ces methodes ont comme point de depart la defaillance du systeme liee 

a un alea. Ces methodes ne permettent pas de definir l'ensemble des vulnerabilites 

du systeme. 

Les methodes de surete de fonctionnement (Arbres, AMDEC, HAZOP, MADS-

MOZAR, etc.), bien qu'analysant le risque, s'attardent un peu plus sur la 

vulnerabilite du systeme (Garin, 1994 ; INERIS, 2003). En effet, le but de ces 

methodes est de se premunir face a un alea en mettant en ceuvre des mesures de 
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protection ou d'attenuation. Cependant, tout comme dans le cas des methodes de 

scenarios normalises ou alternatifs, ces methodes ne semblent pas veritablement 

considerer l'etat du systeme a l'etude et la variation de cet etat. 

Les methodes de surete de fonctionnement presentent des avantages et des 

inconvenients. Ces points positifs et negatifs devront etre consideres dans 

l'elaboration de notre methodologie d'analyse des vulnerability's d'une infrastructure 

essentielle. 

Si nous considerons plus specifiquement la methode d'analyse des modes de 

defaillance, de leurs effets et de la criticite (AMDEC), il est possible de faire 

ressortir les avantages suivants : 

• elle se base sur une analyse fonctionnelle interne du systeme ; 

• elle permet de determiner un indicateur de niveau de risque, la criticite, qui 

correspond a une combinaison d'indicateurs portant sur le potentiel de detection 

d'une defaillance, sa possibility d'occurrence et finalement sur le niveau de 

severite des consequences pouvant etre engendrees ; 

• le mode de representation des resultats sous forme de tableaux facilite la prise de 

decision et l'intervention sur le systeme. 

Cependant, la methode AMDEC presente egalement les inconvenients suivants : 

• AMDEC est une approche inductive et, en ce sens, elle contribue plus a une 

gestion reactive du risque qu'a une gestion proactive ; 

• le mode de calcul de la criticite est discutable. L'integration de l'importance des 

composantes pour le fonctionnement du systeme serait interessante ; 

• elle n'integre pas veritablement les consequences de la defaillance du systeme de 

merae que ses dependances face a son environnement; 

• les aleas consideres sont principalement des aleas techniques internes ; 

• son application peut s'averer longue et difficile dans le cas de systeme complexe 

comme les infrastructures essentielles. 
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L'organisation de la methode AMDEC de meme que le mode de representation 

sous forme de tableau montre que cette methode est veritablement centree sur le 

systeme et sa protection. Ceci s'explique puisque cette methode est une methode 

servant principalement a la conception de systemes industriels. 

Dans notre cas, le systeme et son etat sont preponderants. Toutefois, il apparait 

important d'axer egalement notre analyse sur les interfaces du systeme avec son 

environnement en considerant ses vulnerabilites et ses dysfonctions. 

Dans la prochaine section, nous allons presenter la methodologie que nous 

proposons. 

5.2 Methodologie d'analyse des vulnerabilites d'une infrastructure essentielle 

Les principes de surete de fonctionnement a la base de la methode AMDEC servent 

de base au developpement d'une methodologie adaptee a notre problematique a 

savoir l'analyse des vulnerabilites d'une infrastructure essentielle. 

Nous avons vu dans le chapitre precedent que les elements que nous devons 

considerer sont: 

• les ressources utilisees par le systeme dont les donnees et les informations. Ce 

sont les aleas. 

• 1'etat du systeme et de ses composantes (infrastructures, fonctions, missions). 

• les ressources fournies par le systeme. Ce sont les consequences. 

La Figure 5.1 montre le mode d'organisation de ces elements. 
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Figure 5.1 - Triplet Al€as - Systeme - Consequences. 

Le premier element important est l'environnement qui englobe l'ensemble des 

elements a considered En effet, le systeme utilise des ressources qui proviennent de 

cet environnement et il fournit d'autres ressources a ce meme environnement. De 

ce fait, l'analyse d'un systeme ne peut se faire independamment de 

l'environnement dans lequel il s'integre. 

Le deuxieme element important est le systeme. Ce systeme peut etre de natures 

diverses (industries, infrastructures essentielles, etc.). Quelle que soit sa nature, tout 

systeme peut etre caracterise de la meme facon. Un systeme sert a transformer ou 

deplacer des ressources. Pour cela, il est constitue de fonctions et d'infrastructures 

qui lui permettent de remplir sa ou ses missions. La Figure 5.1 presente le mode 

d'organisation d'un systeme. Cette figure indique que la mission 2 du systeme 

(notee M.2) necessite la realisation des fonctions 1 et 3 du systeme (notees 

respectivement F.l et F.3). La fonction 1 (notee F.l) quant a elle utilise les 

infrastructures 1 et 2 du systeme (notees respectivement 1.1 et 1.2). Une chose 

importante a noter est que les fonctions et les infrastructures du systeme necessitent 

l'utilisation de ressources. 

En effet, dans un deroulement temporel, une ressource est utilisee par le systeme 

pour pouvoir remplir sa mission qui correspond a la fourniture d'une nouvelle 

ressource. Le risque se materialise lorsque la ressource utilisee ou une composante 
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du systeme va mal fonctionner ce qui va entrainer une degradation de la ressource 

fournie. 

II est possible d'analyser le probleme de maniere inductive soit dans le sens du 

deroulement temporel des evenements. En partant d'un alea interne ou externe, il 

faut alors analyser la reaction du systeme et la repercussion sur son environnement. 

C'est cette approche qui est generalement privilegiee avec la determination de 

scenarios considerant des aleas extremes. 

Cependant, il apparait plus interessant dans un objectif de planification des mesures 

d'urgence et de continuite operationnelle d'aborder l'analyse de maniere deductive 

en partant de l'objectif du systeme soit la fourniture de ressources et d'analyser les 

besoins pour realiser cet objectif. En effet, de cette maniere, nous nous interessons 

veritablement au mode de fonctionnement du systeme et cela permet d'identifier ses 

composantes les plus importantes, mais egalement les mesures de protection ou 

d'attenuation qui pourraient etre mises en place pour renforcer le systeme. De plus, 

cette approche permet plus facilement de s'interesser a la vulnerabilite du systeme 

face aux ressources qu'il utilise. 

La methodologie d'analyse des vulnerabilites d'un systeme que nous proposons est 

done une methode deductive e'est-a-dire qu'elle part de l'analyse des consequences 

sur 1'environnement resultant des dysfonctions du systeme pour finir par l'analyse 

des aleas pouvant etre a leur origine. Elle se subdivise en quatre etapes (Figure 

5.2): 

1. caracterisation de 1'environnement du systeme ; 

2. caracterisation du systeme ; 

3. caracterisation des besoins du systeme ; 

4. amelioration continue. 
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Figure 5.2 - Les differentes etapes de la methodologie d'analyse des vulnerabilites. 

Cette maniere de proceder permet d'analyser la vulnerabilite a differents niveaux. 

En effet, pour chaque etape, il est possible de caracteriser une vulnerabilite 

particuliere. Un peu comme dans le cas de la definition de la vulnerabilite de 

Blancher (1998), il est possible de caracteriser une vulnerabilite aval 

(correspondant aux consequences sur 1'environnement), une vulnerabilite interne 

(correspondant a l'etat du systeme) et une vulnerabilite amont (correspondant aux 

dependances du systeme face a ses besoins). II s'agit en fait de determiner les 

points faibles ou les elements sensibles qui pourraient contribuer a la 

materialisation d'une des composantes du risque. C'est a l'etape de la 

caracterisation des besoins du systeme qu'est plus particulierement prise en compte 

la cybernetique par l'entremise de l'analyse de la dependance du systeme face a 

l'utilisation de donnees. 



140 

Dans les parties suivantes de ce chapitre, nous allons voir chacune des etapes de 

caracterisation de merae que l'etape d'amelioration continue que nous proposons 

dans notre methodologie d'analyse des vulndrabilites d'une infrastructure 

essentielle. 

5.2.1 Caracterisation de l'environnement du systeme 

La caracterisation de l'environnement du systeme permet d'analyser la 

vulnerabilite aval c'est-a-dire d'analyser l'effet des ressources fournies par le 

systeme sur son environnement. La caracterisation de l'environnement est done une 

etape determinante dans la caracterisation des interdependances entre 

infrastructures essentielles. Pour cela, il faut segmenter l'environnement en 

secteurs differents. Cette maniere de proceder permet en effet de developper des 

actions plus efficaces en termes de mesures d'urgence, mais aussi de soutenir 

adequatement la mise en oeuvre d'un systeme d'alerte precoce. 

La determination de la vulnerabilite aval n'est pas veritablement l'objet de cette 

these. Le mode de caracterisation de l'environnement ne sera done presente que de 

maniere generale. II semble important de le presenter dans le sens ou ce travail de 

doctorat a permis de poser les principes de cette caracterisation. La presentation des 

principes de cette caracterisation de l'environnement du systeme permettra aux 

lecteurs d'avoir une vision globale de la demarche developpee au Centre risque & 

performance dans laquelle s'integre ces travaux. 

Plusieurs solutions s'offrent pour segmenter l'environnement. La premiere consiste 

a utiliser les caracteristiques urbanistiques en se servant des axes routiers pour 

delimiter des zones. Cette approche est relativement simple et presente l'avantage 

de pouvoir s'effectuer a partir d'une carte topographique et de pouvoir etre 

georeferencee. Cependant, elle presente un inconvenient. Les secteurs ainsi definis 

ne sont pas forcement adaptes a la realite de fonctionnement des systemes, mais 

surtout des caracteristiques physiques de l'environnement. II est sans doute 

possible de raffiner ce mode de sectorisation en integrant les caracteristiques de 
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l'environnement et des systemes considered. Toutefois, le probleme de la 

confidentialite des donnees se pose alors. Les gestionnaires de systeme sont en 

effet tres reticents a donner les localisations precises de leurs equipements et 

infrastructures en raison des problemes de securite que cela pourrait engendrer. 

Une fa^on de resoudre ce probleme est de sectoriser la zone d'etude 

(environnement) de maniere arbitraire en delimitant des secteurs de meme surface. 

C'est ce que Robert et Morabito (2008) qualifient de cartographie souple. La 

Figure 5.3 presente un exemple de ce mode de sectorisation appliquee pour le 

centre-ville de la ville de Montreal au Quebec. 

Figure 5.3 - Cartographie souple appliquee a la ville de Montreal (Robert and 
Morabito, 2008) 

A priori, il n'y a rien d'extraordinaire dans cette division d'une zone d'etude en 

carres. Effectivement, cette maniere de faire facilite 1'echange d'information entre 

les differents acteurs des mesures d'urgence (utilisation de numero pour chaque 

carre). Elle permet egalement une localisation geographique plus precise (carres 

orientes suivant le nord). Toutefois, l'avantage principal de ce mode de 

sectorisation est l'utilisation qui peut en etre faite. En effet, les gestionnaires 
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d'infrastructures essentielles peuvent localiser leurs equipements et infrastructures 

en etant libres de la precision qu'ils veulent utiliser. lis peuvent preciser dans quels 

carre ou groupes de carres se trouvent les equipements constituant leurs reseaux. 

Cette latitude leur permet de gerer un niveau de vulnerabilite acceptable en termes 

d'actes de malveillance face a la localisation de leurs infrastructures. Plus la 

localisation est precise, plus l'information est pertinente pour etre utilisee dans un 

processus de gestion des risques. 

De maniere a caracteriser de facon optimale l'environnement, d'autres criteres 

peuvent etre utilises. II est evident que le nombre de criteres permettant de 

caracteriser la zone d'etude depend de l'objectif de l'analyse, du niveau de 

raffinement recherche, mais egalement du type de consequences caracterise. 

En se focalisant principalement sur les interdependances entre infrastructures 

essentielles, les criteres de sectorisation et de caracterisation de l'environnement du 

systeme vont essentiellement dependre du type de lien de dependance considere : 

• physique; 

Un lien physique est une relation de dependance physique existant entre deux 

infrastructures essentielles. Ces liens sont mis en place volontairement pour 

permettre le fonctionnement des infrastructures essentielles. Les conduites, les 

cables et les rails de chemin de fer sont des exemples de liens physiques. 

• geographique; 

Un lien geographique est une relation de dependance existant entre deux 

infrastructures essentielles en raison de leur localisation geographique, de 

l'utilisation de corridors communs. Ces liens se materialisent lors de la 

defaillance d'une infrastructure essentielle. La fuite d'une conduite d'eau, qui 

pourrait avoir des effets sur des conduites de gaz situees a proximite de la 

conduite d'eau, est un exemple de lien geographique. 

• Logique; 

Un lien logique est une relation de dependance entre deux infrastructures 

essentielles qui est reliee aux regies de fonctionnement d'une des 
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infrastructures. Les legislations, les reglements, les decisions humaines et le 

domaine de la finance sont des exemples de liens logiques. 

• cybernetique; 

Un lien cybernetique est une relation de dependance entre deux infrastructures 

essentielles dediee a la transmission de donnees et d'informations par le biais 

de procedes electromagnetiques, ondulaires ou informatiques. Ces liens sont 

crees volontairement. Le reseau Internet et les systemes de controle a distance 

sont des exemples de liens cybernetiques. 

Pour caracteriser les interdependances physiques entre infrastructures essentielles, 

trois criteres de sectorisation sont necessaires : 

• la caracterisation des secteurs de fourniture de la ressource fournie par le 

systeme etudie; 

• la caracterisation des infrastructures essentielles presentes dans les secteurs 

definis ; 

• la caracterisation des relations de dependance entre le systeme et les 

infrastructures essentielles presentes dans l'environnement. 

La caracterisation des secteurs de fourniture du systeme permet de determiner le 

secteur d'affectation de la ressource fournie par le systeme evalue. Pour eel a, il faut 

diviser la zone d'etude (environnement) en secteurs ayant des caracteristiques 

similaires en termes de fourniture de ressources. En effet, e'est la degradation de 

l'etat de la ressource ou des ressources fournies par un systeme (dysfonction du 

systeme) qui va potentiellement engendrer des consequences sur l'environnement. 

II faut done necessairement connaitre ou vont se faire ressentir ces dysfonctions. 

Pour cela, la connaissance des secteurs de fourniture des ressources semble la 

meilleure solution. 

La caracterisation des infrastructures essentielles permet de determiner les elements 

importants presents dans l'environnement du systeme qui pourraient utiliser la 

ressource fournie par 1'infrastructure essentielle analysee. II s'agit done de definir 
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les elements valorises de l'environnement qui se trouvent dans les secteurs definis 

et done dans la sphere d'influence du systeme. Les elements valorises de 

l'environnement regroupent tons les elements qui peuvent avoir une importance 

particuliere pour les objectifs de l'analyse (Andre et coll., 2003). II est evident que 

les elements importants dans le cadre de la caracterisation des interdependances 

entre infrastructures essentielles sont les infrastructurelles essentielles elles-memes. 

Plus la localisation de ces elements sera precise, plus l'analyse et revaluation le 

seront. Cependant, comme nous l'avons deja mentionne, une localisation 

geographique precise peut etre difficile a obtenir car elle induit inevitablement un 

autre niveau de vulnerabilite. 

La caracterisation des relations de dependance entre le systeme et les 

infrastructures essentielles presentes dans l'environnement permet de generer des 

courbes de dependance qui sont particulierement utiles en termes de continuite 

operationnelle et de mesures d'urgence. En effet, ces courbes permettent de 

visualiser la variation d'etat de la fourniture d'une ressource donnee en fonction de 

l'utilisation qui en sera fait. 

La Figure 5.4 montre un exemple de courbe de dependance qui peut etre obtenue 

pour l'utilisation de la ressource electrique par un reseau de distribution d'eau 

potable. Cet exemple est fictif et a vocation d'illustration de notre propos. 

Cette courbe est obtenue en considerant le fonctionnement de pompes utilisees par 

un reseau de distribution d'eau potable. Le fonctionnement des pompes necessite 

une tension de 400 volts. Si le reseau d'electricite ne peut pas lui fournir cette 

tension, il ne peut done pas remplir sa mission. Sachant que la tolerance des 

pompes face a la variation de tension est de 10%, nous obtenons la Figure 5.4. 
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Figure 5.4 - Variation d'etat du reseau de distribution d'eau potable. 

En considerant la ressource electricite, deux etats du reseau d'eau potable peuvent 

etre definis : 

• un etat normal ou optimal de fonctionnement entre 360 et 440 volts. En effet, 

pour ce niveau de tension, la fourniture d'electricite n'affectera pas le 

fonctionnement du reseau d'eau. 

• un etat hors-service entre 0 et 360 volts et pour une tension superieure a 440 

volts. Pour ces tensions, les pompes doivent etre arretees entrainant l'arret de 

fonctionnement du reseau d'eau. Le reseau de fourniture d'electricite ne 

respecte plus les caracteristiques necessaires au fonctionnement du reseau 

d'eau potable. II est done possible de dire qu'il ne remplit plus sa mission. 

En cas d'arret total de l'alimentation en electricite ou en cas d'etat hors-service de 

la ressource electricite, le reseau de distribution d'eau potable pourra mettre en 

oeuvre ses mesures de protection. II pourra en effet mettre en fonctionnement ses 

generatrices. Elles ont une autonomie de 24 heures. II est done possible de creer 

une nouvelle courbe de dependance integrant a la fois la dysfonction du systeme 

(electricite) et la dependance du reseau d'eau face a la ressource alternative essence 

(Figure 5.5). 
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Figure 5.5 - Variation d'etat du reseau d'eau. 

Cette nouvelle courbe de dependance integre un nouveau parametre de mesure, le 

temps. En effet, en partant du fait que le systeme est hors-service, le reseau d'eau 

qui est dependant du systeme doit mettre en oeuvre ses mesures d'urgence. II 

produit done de l'electricite a partir de sa generatrice. 

Le temps 0 correspond a la mise hors service du systeme (electricite). Avant cela, 

le reseau d'eau etait dans un etat normal. Une fois le systeme de production 

d'electricite hors service, le reseau d'eau entre en mesures d'urgence en utilisant 

ses generatrices. Son etat est degrade durant 24 heures ce qui correspond a 

1'autonomie des generatrices avant leur mise hors service. L'etat du reseau d'eau 

est degrade, car il n'est pas en fonctionnement optimal. Un autre alea affectant les 

generatrices pourrait provoquer leur arret. Si d'autres mesures sont disponibles 

pour proteger le reseau d'eau ou pour augmenter 1'autonomie des generatrices, 

telles que des mesures de stockage ou d'approvisionnement en essence, elles 

doivent etre integrees. En effet, elles influeront directement sur le delai ou la marge 

de manoeuvre a la disposition du gestionnaire du reseau d'eau avant que son reseau 

tombe hors service. Cette information est tres importante egalement pour le 

gestionnaire du systeme (reseau electrique). En effet, la Figure 5.5 indique a ce 

gestionnaire qu'il dispose de 24 heures pour retablir son systeme et realimenter le 

reseau d'eau. 

De plus, cette courbe de dependance, integrant le facteur temporel, est tres 

interessante, car elle permet de poser les bases de discussion et d'echange entre les 
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gestionnaires des deux infrastructures essentielles. En effet, l'element temps est 

preponderant pour la phase d'intervention. En ayant plusieurs courbes de 

dependance, il est possible de mettre en place une priorisation du retablissement en 

fonction des consequences anticipees pour les reseaux dependants. Ces courbes 

peuvent permettre egalement de modifier les parametres d'operation des differentes 

infrastructures essentielles en faisant ressortir les niveaux de sensibilite 

(vulnerability; aval) des infrastructures essentielles d'un environnement donne. 

II est entre autres possible de developper des courbes de dependances permettant de 

caracteriser les defaillances en cascades (effets domino) pouvant etre generees suite 

a la defaillance de fonctionnement d'une infrastructure essentielle. La Figure 5.6 

presente un exemple d'une courbe de dependance realisee pour le centre-ville de 

Montreal. 

Temps ecoule depuis la panne d'alimentation en eau (heures) 

Figure 5.6 - Effets domino engendres suite a une panne d'alimentation en eau 
(Robert and Morabito, 2008) 

La Figure 5.6 montre qu'une perte d'alimentation en eau, au temps To se traduirait 

par des repercussions majeures sur les reseaux de telecommunications et de 

transport. Au temps Ti, l'ensemble de la zone d'etude serait affecte en raison de la 

perte de service du reseau de telecommunications. Cette perte des 

telecommunications va se repercuter sur le reseau de transport en engendrant, au 

temps T2, la fermeture d'un axe routier situe sur un des secteurs de la zone d'etude. 

Cette courbe permet done egalement de visualiser une interdependance 
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cybernetique entre le reseau de telecommunication et le reseau de transport. En 

effet, le reseau de transport a besoin de donnees fournies ou acheminees par le 

reseau de telecommunication. 

La caracterisation de l'environnement du systeme peut utiliser d'autres criteres que 

ceux definis pour caracteriser les interdependances physiques entre infrastructures 

essentielles. En effet, divers elements peuvent influer sur les dependances et les 

interdependances entre infrastructures essentielles en considerant les trois autres 

types de lien (geographique, cybernetique et logique). 

Les dependances decoulant des liens geographiques se basent sur les 

caracteristiques physiques de la ressource et de l'environnement. En ce sens, ces 

caracteristiques physiques peuvent etre considerees dans le mode de sectorisation 

et dans la caracterisation de l'environnement du systeme. 

Par exemple, pour les ressources liquides (eau, essence, etc.), il faut considerer les 

elements pouvant influencer l'ecoulement ou la stagnation, telle que la topographie 

de l'environnement, les systemes de captage (egouts) pouvant etre presents, les 

zones favorisant l'infiltration, etc. L faut egalement prendre en compte les zones 

d'alimentation des diffdrentes infrastructures essentielles. 

Les dependances decoulant des liens logiques ou cybernetiques necessitent 

egalement d'autres criteres de sectorisation. En effet, ces liens sont particuliers 

dans le sens ou ils integrent a la fois des transferts de donnees et des moyens 

physiques de communication. 

La caracterisation de l'environnement integrant les interdependances logiques doit 

prendre en consideration les criteres permettant de caracteriser le parametre 

economique. II est possible de penser a des elements integrant la dependance des 

infrastructures essentielles a certaines institutions bancaires ou a certains elements 

caracterisant les marches financiers sur un secteur donne. 
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La caracterisation de l'environnement integrant les interdependances cybernetiques 

doit prendre en consideration la dependance des infrastructures essentielles aux 

donnees et aux informations. II faut done integrer des criteres permettant de 

considerer l'utilisation des donnees par les infrastructures essentielles, mais 

egalement les degradations possibles de ces donnees. II faut done considerer les 

donnees ou les informations comme etant des ressources particulieres permettant 

de faire fonctionner des infrastructures essentielles. Un des criteres preponderants a 

ce sujet est la notion de delai durant lequel Vinfrastructure essentielle peut se passer 

d'une donnee particuliere tout en continuant a etre operationnelle. 

Nous avons presente les principes et les criteres a utiliser pour arriver a caracteriser 

l'environnement du systeme et, de maniere ultime, a generer des courbes de 

dependance entre infrastructures essentielles. Le fait de ne pas presenter le mode 

d'operationnalisation de ces principes est volontaire. En effet, le mode 

d'operationnalisation et d'obtention des informations necessaires a la creation des 

courbes de dependance doit etre laisse libre aux gestionnaires de reseau. De ce fait, 

l'important est de creer un espace de cooperation et d'echange de maniere a faire 

ressortir les liens particuliers pouvant exister entre differentes infrastructures 

essentielles. II s'agit egalement de decider quel type de courbe de dependance 

serait le plus utile. II existe en effet plusieurs manieres de traiter et de presenter le 

meme type d'information. 

Une fois l'environnement du systeme caracterise, il faut se recentrer sur le systeme. 

La caracterisation de l'environnement permet de definir les consequences de la 

defaillance d'un systeme et meme d'identifier des composantes particulieres de ce 

systeme. En effet, en utilisant les zones de fourniture, il est egalement relativement 

facile de determiner les composantes du systeme situees a 1'interface avec 

1' en vironnement. 

C'est a partir de ces composantes particulieres qu'il est possible de debuter la 

caracterisation du systeme. 
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5.2.2 Caracterisation du systeme 

La caracterisation du systeme permet d'analyser la vulnerability interne c'est-a-dire 

de determiner les composantes minimales necessaires pour remplir la ou les 

missions du systeme. La caracterisation du systeme doit commencer a son point de 

contact, son interface avec son environnement. II faut, en effet, considerer le 

systeme comme une entite utilisant et fournissant des ressources provenant ou 

allant dans 1'environnement. De ce fait, le systeme doit etre analyse et caracterise 

entre ces points d'echange avec 1'environnement. 

Cette analyse s'effectue de maniere deductive. II s'agit de partir des courbes de 

dependance definies precedemment de maniere a caracteriser correctement le 

systeme. La caracterisation de 1'environnement est effectuee en se basant sur la 

mission du systeme et en considerant des zones de fourniture et des caracteristiques 

d'utilisation d'une ressource. Cette caracterisation de 1'environnement permet done 

de determiner un premier point de contact du systeme avec son environnement. En 

effet, il est possible d'identifier une infrastructure particuliere et une fonction du 

systeme qui sont associees a chacun des secteurs de fourniture. C'est a partir de ces 

fonctions particulieres que peut debuter la caracterisation du systeme. 

A l'instar de la caracterisation de 1'environnement, la caracterisation du systeme se 

base sur differents criteres. Le systeme peut etre defini comme le regroupement de 

fonctions permettant de realiser sa ou ses missions. Pour effectuer ses fonctions, le 

systeme est forme d'un reseau de composantes (infrastructures et equipements) 

reliees par des liens physiques. En ce sens, le systeme peut etre vu comme une 

entite bicouche avec la couche fonctionnelle regroupant les fonctions a realiser et la 

couche physique caracterisee par les infrastructures et les equipements permettant 

de supporter le flux des ressources a l'interieur du systeme. 
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En se concentrant sur les liens physiques entre infrastructures essentielles, quatre 

etapes peuvent permettre de caracteriser un systeme : 

• une analyse fonctionnelle ; 

• un organigramme technique ; 

• la caracterisation de l'etat des composantes du systeme ; 

• l'agregation deces etats. 

5.2.2.1 Realisation d'une analyse fonctionnelle 

Une analyse fonctionnelle permet de caracteriser la couche des fonctions du 

systeme. Comme nous l'avons vu dans le chapitre 4, une fonction peut etre definie 

comme une subdivision organisationnelle d'un systeme correspondant a un 

regroupement d'activites ou de taches qui sont orientees vers un objectif commun. 

En fait, les differentes fonctions d'un systeme contribuent a l'exploitation d'un 

systeme de maniere a remplir sa mission. 

Pour debuter la caracterisation du systeme etudie, il faut done definir le mode 

d'organisation des fonctions qui le constituent. Pour cela, il faut effectuer une 

analyse fonctionnelle interne qui permettra, entre autres, de visualiser sous forme 

d'un arbre de fonctionnement le mode de succession des differentes fonctions du 

systeme comme nous l'avons montre au chapitre 4 dans l'exemple portant sur un 

amenagement hydroelectrique (Figure 4.4). Differentes fonctions peuvent etre 

definies suivant le mode d'organisation ou de gestion du systeme. 

II est evident que ce mode d'organisation peut varier suivant le systeme considere. 

En particulier si le systeme en question comporte des missions particulieres et done 

des fonctions particulieres. 
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Pour guider la realisation de l'analyse fonctionnelle interne permettant d'identifier 

les fonctions techniques, il est possible de suivre les etapes suivantes : 

• definir les objectifs et la portee de l'analyse ; 

• identifier les fonctions du systeme ; 

• identifier les interactions entre les fonctions du systeme. 

La definition des objectifs et de la portee de l'analyse permet de poser les bases de 

l'analyse, presentees ci-dessous. Pour cela, il suffit de se poser quelques questions : 

• est-ce que l'ensemble des fonctions du systeme sera etudie ? 

• est-ce que seules les fonctions principales seront etudiees ? 

• est-ce que seules les fonctions de soutien seront etudiees ? 

• est-ce que seules les fonctions presentes dans un secteur donne seront 

etudiees ? 

Cette etape permet egalement de preciser pour quelle mission du systeme l'analyse 

fonctionnelle est effectuee. De maniere plus specifique suivant le type de liens 

considered (physique, geographique, cybernetique ou logique), certaines fonctions 

seront plus importantes a considerer que d'autres. 

Une fois le cadre de l'analyse determine, il faut identifier les fonctions et 

determiner le niveau de raffinement a atteindre. 

De maniere classique, les fonctions minimales d'un systeme sont liees a 

l'utilisation de ressources primaires, a leur transformation avant leur fourniture a 

d'autres systemes. Ces fonctions minimales sont les fonctions de 

production/transformation, de transport, de stockage et de distribution. Ces 

fonctions sont reliees par un flux de matieres ou un flux de ressources. D'autres 

fonctions sont necessaires au bon fonctionnement de tout systeme. Ce sont des 

fonctions de soutien. Ces fonctions sont de manieres classiques les fonctions de 

maintenance/entretien, de protection, d'administration et de controle. Les fonctions 

de soutien a l'instar des fonctions de base sont importantes a considerer dans le 
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cadre de l'analyse des vulnerability's d'un systeme en relation avec des 

interdependances physiques entre infrastructures essentielles. Cependant, elles 

s'averent primordiales pour la consideration des vulnerabilites liees aux liens 

cybernetiques (controle) et aux liens logiques (administration). 

Comme nous l'a montre le chapitre 4, la representation de l'analyse fonctionnelle 

peut se faire sous forme arborescente ce qui permet au gestionnaire du systeme de 

visualiser 1'evolution des ressources a l'interieur du systeme. Pour construire cet 

arbre, il suffit de considerer 1'enchaTnement des fonctions du systeme en relation 

avec le flux de ressources. 

La premiere representation est simple et lineaire a tout le moins si ne sont 

considerees que les fonctions de base. Toutefois, l'arbre peut etre plus complexe si 

les fonctions de soutien sont integrees et surtout si chacune des fonctions est 

decomposee en ses activites et taches constitutives. 

L'analyse fonctionnelle devrait se limiter dans un premier temps a la consideration 

des fonctions. La prise en compte des activites et des taches qu'elles regroupent ne 

devrait se faire que dans le cas d'analyse regionale. En effet, si l'analyse considere 

le systeme dans sa globalite, il est bon de se limiter aux grands types de fonctions. 

La consideration des operations relatives a chaque fonction devrait s'effectuer pour 

faire ressortir un besoin particulier en ressources et plus specifiquement des 

infrastructures ou des equipements ayant potentiellement un impact sur le systeme 

et sur son environnement. 

Une fois que les fonctions a considerer ont ete determinees, l'etape suivante 

consiste a caracteriser les liens existants entre elles. De maniere classique, les 

fonctions de base (production, transformation, stockage, transport, distribution) 

sont reliees par des liens physiques. La ressource ou les ressources passent d'une 

fonction a une autre sans qu'il y ait veritablement possibilite d'un retour en arriere. 

Les fonctions de stockage, de transport et de distribution sont particulieres, car 
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dies peuvent impliquer des liens geographiques tant avec 1'environnement qu'a 

l'interne du systeme. 

Les fonctions de soutien sont integrees au systeme par des liens physiques, mais 

egalement par des liens cybernetiques et logiques. D'ailleurs, pour analyser des 

interdependances particulieres et par le fait meme des vulnerabilites specifiques, 

telles que celles reliees a l'utilisation d'outils cybernetiques, il peut etre interessant 

de se focaliser sur une fonction donnee plutot que d'effectuer une analyse 

fonctionnelle globale sur l'ensemble du systeme. Pour les vulnerabilites 

cybernetiques, la fonction principale a considerer est la fonction de controle qui 

necessite des donnees provenant de toutes les fonctions du systeme, mais 

egalement de 1'environnement. Pour ce qui est des liens logiques, la fonction a 

privilegier au niveau de l'analyse fonctionnelle est 1'administration du reseau. 

Une fois l'analyse fonctionnelle realisee, il faut considerer les interactions entre les 

fonctions du systeme et le reseau d'infrastructures qui permet de remplir ces 

fonctions. Pour cela, il faut realiser un organigramme technique. 

5.2.2.2 Realisation d'un organigramme technique 

Comme nous l'avons vu dans le chapitre 4, un organigramme technique permet de 

definir les infrastructures et les equipements qui constituent un systeme. Cet 

organigramme peut et doit etre rattache a l'analyse fonctionnelle qui a ete realisee 

sur le systeme. Un exemple d'organigramme technique, realise pour l'usine de 

production d'eau potable de la ville de Montreal, est presente au chapitre 4 (Figure 

4.3). L'interet de realiser un organigramme technique est de completer les 

informations recoltees en realisant l'analyse fonctionnelle. L'objectif etant toujours 

de caracteriser 1'organisation du systeme, mais surtout d'identifier les interactions 

avec 1'environnement (entree et sortie de ressources). L'organigramme technique 

permet d'analyser la deuxieme couche du systeme a savoir la couche structurelle. 
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En partant de la derniere infrastructure du systeme servant a la fourniture de la 

ressource produite par le systeme, il s'agit de construire un arbre de 

fonctionnement considerant l'ensemble des infrastructures du systeme. La 

constitution de cet arbre peut se baser sur les principes qui sont a la base de la 

construction des arbres de causes qui correspondent a une methode deductive 

d'analyse de risques. 

Les arbres de causes ont deux objectifs principaux : 

• determiner les diverses combinaisons possibles d'evenements entratnant la 

realisation d'un evenement unique indesirable aussi appele evenement de tete 

ou evenement sommet; 

• representer graphiquement ces combinaisons au moyen d'une structure 

arborescente. 

Au lieu de considerer comme depart de 1'arbre, un evenement face auquel nous 

voulons nous premunir, il suffit de considerer comme tete de 1'arbre, 

1'infrastructure se trouvant a l'interface entre le systeme et son environnement pour 

ce qui est de la fourniture de la ressource. 

Les arbres de causes sont constitues en considerant des niveaux successifs 

d'evenements, chaque evenement etant genere a partir des evenements de niveau 

inferieur. Les differents niveaux d'evenements sont relies entre eux par des portes 

logiques. 

Pour la caracterisation du systeme, nous proposons d'utiliser les notions de niveaux 

successifs et de portes logiques. Bien evidemment, au lieu de considerer des 

successions d'evenements, nous determinerons des successions d'infrastructures et 

d'equipements. 
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Trois types (^infrastructures peuvent etre definis : 

• 1'infrastructure de tete ; 

• 1'infrastructure intermediate ; 

• 1'infrastructure de base. 

L'infrastructure de tete est 1'infrastructure a partir de laquelle va etre construit 

l'arbre. Cette infrastructure se situe a l'interface entre le systeme et son 

environnement. C'est au niveau de cette infrastructure que la ressource fournie par 

le systeme va entrer dans 1'environnement. En fait, 1'infrastructure de tete 

correspond a l'endroit ou la ressource sort du systeme. 

Les infrastructures intermediaires sont les infrastructures dont le fonctionnement 

est necessaire pour alimenter 1'infrastructure de tete. En fait, les infrastructures 

intermediaires sont les differentes infrastructures supportant les fonctions du 

systeme de maniere a alimenter 1'infrastructure de tete. 

Les infrastructures de base, a l'instar de 1'infrastructure de tete, sont des 

infrastructures qui se situent a l'interface entre le systeme et son environnement. 

Elles correspondent a des points d'entree dans le systeme des ressources que ce 

dernier utilise, mais surtout, ces infrastructures sont les dernieres infrastructures de 

la chaine logistique a appartenir au systeme. 

En fait, pour construire et structurer l'arbre de fonctionnement, il faut considerer 

une sorte de flux de ressources qui entrent dans le systeme, transitent dans le 

systeme ou elles sont transformees avant d'en ressortir. L'arbre de fonctionnement 

correspond done a une sorte de diagramme de flux regroupant les infrastructures et 

equipements d'un systeme. 

Une fois les infrastructures composant le systeme identifiees, il faut determiner les 

relations qui existent entre elles. Pour cela, il est possible d'utiliser le principe des 

portes logiques. 



157 

Les portes logiques a utiliser pour la representation graphique sont determinees en 

s'interrogeant sur la maniere dont les infrastructures sont reliees entre elles. En 

partant de l'infrastructure de tete, il faut se demander quelles autres infrastructures 

sont necessaires pour son fonctionnement. Une fois ces infrastructures determinees, 

il faut se demander si elles ont toutes la meme importance. Si c'est le cas, les 

infrastructures peuvent etre reliees par une porte ET. Par contre, si une 

infrastructure peut se substituer a une autre, une porte OU peut etre utilisee. Une 

porte CONDITION peut etre utilisee si les infrastructures peuvent se substituer 

partiellement les unes aux autres. 

Les portes logiques utilisees nous renseignent done sur le mode de fonctionnement 

et de robustesse du systeme. En effet, plus le nombre de portes ET vont etre 

presentes dans l'arbre et moins le fonctionnement du systeme sera robuste (c'est 

l'inverse de l'analyse classique avec un arbre des causes). En effet, la presence des 

portes OU ou des portes de CONDITION indique les infrastructures redondantes et 

permet de visualiser les elements de protection et de substitution mis en ceuvre pour 

renforcer le reseau. Par contre, si les portes ET predominent, cela veut dire que la 

degradation de l'etat ou la defaillance d'une infrastructure donnee se repercutera 

plus rapidement aux infrastructures qui dependent d'elle. 

Ce mode de representation permet egalement de faire ressortir des infrastructures 

ayant des importances particulieres. C'est le cas notamment si une infrastructure 

donnee est unique et est indispensable pour differentes infrastructures qui lui sont 

reliees. 

II est possible d'utiliser d'autres types de portes logiques et de definir d'autres 

types d'infrastructures de maniere a faire ressortir d'autres types d'information. Un 

exemple d'information qui peut etre interessant est l'indication des conditions qui 

pourraient faire qu'une infrastructure se substitue a une autre. 
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A chaque niveau d'infrastructures ou a chaque infrastructure, il faut associer une 

matrice donnant des informations complementaires qui permettent de favoriser la 

gestion des mesures d'urgence ou de continuite operationnelle. 

La construction de l'arbre de fonctionnement couplee a l'elaboration de matrices 

permet de mieux comprendre le systeme et d'identifier ses zones de faiblesse. En 

effet, le fait qu'une des composantes du systeme soit indispensable dans le sens ou 

elle est necessaire pour la realisation d'une mission donnee du systeme et qu'elle 

est la seule pouvant remplir sa fonction (le systeme ne dispose pas de composante 

pouvant se substituer a elle) constitue une vulnerabilite du systeme. La dysfonction 

ou la defaillance d'une telle composante influera directement sur la degradation de 

l'etat du systeme. 

Cependant, il faut garder a l'esprit que l'arbre de fonctionnement obtenu depend du 

niveau d'analyse et du raffinement choisis. En effet, bien souvent, chacune des 

composantes d'un arbre de fonctionnement peut elle-meme donner lieu a un autre 

arbre de fonctionnement. II revient done au gestionnaire du systeme de definir a 

quel niveau d'analyse s'arreter dependamment de l'objectif qu'il s'est fixe pour 

l'analyse des vulnerability's et pour le renforcement de son systeme. H est evident 

que plus fine sera l'analyse et plus le niveau de connaissance du systeme sera 

important. Cependant, cela induira forcement un covit temporel et monetaire plus 

grand pour faire l'analyse. De plus, il est possible de se demander si une etude tres 

fine du systeme sera veritablement benefique pour contribuer a son renforcement. 

Dans notre contexte d'etude, le raffinement de l'arbre de fonctionnement devrait 

s'arreter lorsqu'aucun nouveau besoin de ressource ne peut etre identifie. 

D'autre part, il est possible qu'une composante donnee du systeme soit necessaire 

pour differentes missions ou fonctions du systeme et qu'en cela elle fasse partie de 

differents arbres de fonctionnement. Cette information pourrait etre compilee dans 

la matrice rattachee a la composante. Cette donnee est primordiale, car elle indique 



159 

l'importance de la composante pour le fonctionnement du systeme et done la 

sensibilite du systeme a la defaillance de cette composante. 

La creation d'un arbre de fonctionnement est interessante, car elle peut egalement 

permettre de definir le chemin minimal qui correspond aux sous-ensembles 

d'elements ou de composants dont le bon fonctionnement simultane assure le bon 

fonctionnement du systeme. Cette notion de chemin minimal permet de visualiser 

la robustesse du systeme etudie en termes de fonctionnement sans se focaliser sur 

les evenements qui pourraient engendrer la defaillance du systeme. En effet, il 

s'agit de determiner comment la variation d'etat d'une composante peut influer sur 

l'etat du systeme. 

II est evident que pour caracteriser un systeme plusieurs arbres de fonctionnement 

pourraient etre necessaires. II faut compter au minimum un arbre de 

fonctionnement par mission du systeme voir par zone de fourniture determinee lors 

de l'etape de caracterisation de l'environnement du systeme. 

Comme nous venons de le voir, le systeme peut Stre subdivise en composantes 

techniques pour comprendre son fonctionnement et identifier une partie de ses 

elements sensibles. Cette comprehension du systeme, et par le fait meme de ses 

faiblesses, vient en complement de 1'analyse du niveau fonctionnel du systeme a 

savoir le niveau des fonctions et des operations. Ce niveau est directement lie au 

niveau technique puisque les composantes du systeme sont mises en ceuvre pour 

remplir les fonctions du systeme et de maniere ultime ses missions. 

Une fois l'analyse fonctionnelle et l'organigramme technique du systeme realises, 

le systeme est mieux compris. En particulier, ces deux elements permettent 

d'identifier les composantes importantes du systeme (infrastructures et fonctions). 

Ces elements importants correspondent aux points sensibles du systeme et done a 

sa vulnerabilite interne dans le sens ou la defaillance de ces composantes induira 

obligatoirement la dysfonction du systeme et ultimement sa defaillance. 
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Lorsque les elements rendant le systeme vulnerable sont identifies, il faut 

caracteriser leur etat et comment la variation de cet etat peut se repercuter sur l'etat 

du systeme ou plus precisement sur l'etat des missions du systeme. 

5.2.2.3 Caracterisation de l'etat des composantes 

Pour chacune des composantes, determinees comme etant importantes a partir de 

l'analyse fonctionnelle et de la realisation de rorganigramme technique, il faut 

determiner la succession des etats possibles. 

A l'instar de la caracterisation de l'etat des ressources fournies, il s'agit done de 

definir la succession de l'etat de chacune des composantes du systeme en fonction 

d'un critere qualitatif ou quantitatif donne. 

Quelle que soit la composante consideree, comme nous l'avons specifie au chapitre 

3, trois etats de fonctionnement peuvent etre definis : 

• etat normal; 

• etat degrade; 

• etat hors-service. 

II faut done arriver a developper des courbes devolution d'etat du meme type que 

celles developpees pour la caracterisation de l'environnement du systeme. Ceci 

semble evident pour les infrastructures constituant le systeme puisque les premiers 

criteres de caracterisation pouvant etre utilises sont les criteres de conception 

(duree de vie et caracteristiques techniques). En fait, il est relativement aise de 

determiner une droite de variation d'etat tel que nous l'avons montre au chapitre 3. 

II est cependant plus difficile d'anticiper les facteurs de variation qui pourraient 

influer sur la pente de la droite de variation et done sur les delais entre les 

changements d'etat. II faut egalement pouvoir caracteriser cette variation d'etat en 

fonction du temps, tel que nous l'avons montre dans le chapitre 3. 
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Ceci n'est pas veritablement problematique dans le sens ou la constitution de ces 

courbes ne constitue qu'un outil d'aide a la decision. Elles ne doivent pas se 

substituer, mais bien venir completer des systemes de veille. La veille permettra en 

effet de voir un changement dans la pente de la droite de variation d'etat de la 

composante consideree. Elle devrait done permettre d'anticiper un changement de 

la marge de manoeuvre disponible pour le gestionnaire de 1'infrastructure 

essentielle. 

Les criteres a utiliser pour caracteriser et analyser la variation d'etat d'une fonction 

sont plus difficiles a definir. En effet, pour une fonction, aucun critere de 

conception ne peut etre utilise pour evaluer la variation des etats possibles d'une 

fonction. II est toutefois possible d'utiliser des criteres de rendement, tel que le 

pourcentage de realisation des activites ou des taches prescrites. L'objectif demeure 

toutefois le meme. D s'agit de definir le mode de variation d'etats, mais aussi 

d'anticiper le delai restant avant un changement eventuel d'etat. II est egalement 

possible de penser que l'etat d'une fonction donnee du systeme est directement 

relie aux etats des infrastructures et equipements qu'elle utilise. II est possible, dans 

un premier temps, de considerer que l'etat d'une fonction donnee est la resultante 

directe des etats des infrastructures et equipements qui sont necessaires a sa 

realisation. II est evident que la realite n'est pas si simple. II faudra done, dans un 

deuxieme temps, considerer les effets des regies de gestion et de l'implication de 

l'humain dans revolution de l'etat d'une fonction. 

Cependant, plusieurs courbes d'evolution de l'etat d'une fonction peuvent etre 

realisees. Tout depend de l'objectif de l'etude et done des criteres devaluation qui 

seront utilises. 
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Une fois les courbes de variations d'etat des composantes importantes du systeme 

elaborees, deux choses doivent etre faites : 

• determiner comment combiner les variations d'etats des differentes 

composantes, comment elles varient les unes par rapport aux autres ; 

• determiner comment ces variations d'etats vont influer sur l'etat de la mission 

du systeme. 

Pour cela, il faut definir les principes permettant de combiner les etats des 

composantes a un moment donne, mais aussi d'anticiper les variations d'etat d'une 

composante en relation avec celles qui lui sont liees. 

5.2.2.4 Agregation des etats des composantes du systeme 

II s'agit d'analyser et de caracteriser la maniere dont la variation de l'etat des 

composantes du systeme peut influer sur la realisation de sa mission. Pour cela, il 

faut tout d'abord comprendre comment les etats des differentes composantes du 

systeme influent entre elles. 

II s'agit done de definir a un temps T, les etats de toutes les composantes du 

systeme qui ont etc" definies comme importantes par la realisation de l'analyse 

fonctionnelle et de l'organigramme technique. Par la suite, il faut definir comment 

la variation de ces etats influe sur l'etat du systeme et done sur l'etat de la 

ressource qu'il fournit. 

Cette approche peut sembler relativement simple si nous considerons qu'une 

fonction necessite l'utilisation d'une seule infrastructure (Figure 5.7). Par exemple, 

la fonction stockage peut ne necessiter qu'un reservoir. 
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INFRASTRUCTURE FONCTION 

Etat normal Etat degrade H ^ H Etat Hors-service 

Figure 5.7 - Enchainement simple des etats. 

En effet, dans ce cas, l'etat de la fonction est directement lie a l'etat de 

1'infrastructure. Done, si 1'infrastructure est dans un etat normal, elle n'affectera pas 

l'etat de la fonction. II est evident que ce n'est pas aussi simple etant donne que 

d'autres facteurs (aleas) peuvent influer sur l'etat de la fonction. 

De la meme maniere, le fait que 1'infrastructure soit hors service amenera 

automatiquement la mise hors service de la fonction a moins qu'il n'y ait des 

mesures de protection mises en ceuvre. Nous pouvons done presumer, dans une 

premiere approche, qu'il en est de meme pour la propagation d'un etat degrade de 

1'infrastructure vers la fonction. 

Cependant, Forganisation de tout systeme est nettement plus complexe. Une 

fonction utilise dans la majorite des cas plusieurs infrastructures ou equipements. 

Les infrastructures a considerer sont celles qui auront ete determinees comme etant 

importantes a la suite de la realisation de l'organigramme technique. Les fonctions 

a considerer sont celles qui constitueront le chemin minimal defini suite a la 

realisation de 1'analyse fonctionnelle. 

Cela revient done a analyser un systeme complexe ou diverses combinaisons 

d'etats de composantes peuvent se traduire par un effet similaire sur l'etat du 

systeme (Figure 5.8). 
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INFRASTRUCTURES FONCTION 

Etat normal Etat degrade Etat Hors-service 

Figure 5.8 - Enchainement complexe des etats. 

Le cas de la Figure 5.8 ne se presente que lorsque l'utilisation en parallele 

d'infrastructures est necessaire pour soutenir une fonction donnee. Dans le cas ou 

des infrastructures sont utilisees en serie, alors la variation d'etat d'une 

infrastructure agira sur une autre et ainsi de suite jusqu'a ce que la fonction soit 

affectee. Le systeme peut alors etre analyse en se basant sur la Figure 5.7. 

Quand plusieurs infrastructures sont necessaires pour realiser une fonction, il faut 

done considerer l'etat de chacune des infrastructures pour determiner comment 

l'etat de la fonction va etre affecte. Pour cela, il est plus simple que toutes les 

composantes considerees soient analysees en utilisant le meme critere. De plus, 

pour un gestionnaire d'infrastructure essentielle, le critere temporel semble le plus 

interessant, car il permet d'utiliser la notion de marge de manoeuvre. 

Cinq cas de figure existent pour considerer la repercussion des etats des 

infrastructures sur une fonction donnee : 

1. si toutes les infrastructures sont dans un etat normal, la fonction sera elle aussi 

dans un etat normal; 

2. si toutes les infrastructures sont dans un etat hors service, la fonction sera elle 

aussi hors service ; 
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3. si toutes les infrastructures sont dans un etat degrade, la fonction sera elle 

aussi dans un etat degrade. II est possible de dire cela puisque nous 

considerons que toutes les infrastructures ont la meme importance, en raison 

de la maniere dont elles ont ete definies en utilisant un organigramme 

technique ; 

4. si une infrastructure est dans un etat degrade, la fonction sera elle aussi dans un 

etat degrade; 

5. si une infrastructure du systeme est hors service, la fonction sera elle aussi 

hors-service. 

Ces regies d'agregation permettent deja au gestionnaire de mettre en oeuvre des 

mesures de surveillance et eventuellement d'eviter une degradation de l'etat de son 

systeme. 

En fait, la relation, entre les etats des infrastructures et l'etat de la fonction, est plus 

complexe dans le sens oil d'autres facteurs peuvent affecter l'etat de la fonction 

consideree. Mais, toujours dans un esprit d'initier le processus, nous pouvons nous 

limiter a l'affectation de l'etat de la fonction par l'etat des infrastructures qui lui 

sont necessaires. Une fois que ces relations seront analysees, le processus pourra 

etre raffine et integrer d'autres aleas ou facteurs de variation. 

La relation entre les etats des infrastructures et l'etat de la fonction est cependant 

plus difficile a caracteriser quand les infrastructures ne sont pas toutes dans le 

meme etat. En effet, il ne suffit pas de determiner dans quelle classe d'etat se 

retrouve la fonction analysee, mais bien de determiner quel delai separe l'etat 

actuel de la fonction du prochain seuil de changement d'etat. Cette problematique 

se pose uniquement quand les variations d'etat sont caracterisees en termes de 

temps ou lorsque les criteres utilises sont qualitatifs. II s'agit done de definir dans 

quelle classe d'etat se trouve la fonction, mais egalement quelle marge de 

manoeuvre separe l'etat actuel du prochain etat. 
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En fait, la difficulty principale consiste a bien caracteriser le passage d'un etat a un 

autre. Cette difficulte tient a la maniere dont vont etre defmies les limites et les 

transitions entre les classes d'etat (Figure 5.9). 

Les transitions entre les classes peuvent etre de trois grands types (stride, courbe 

ou selon une droite). 

Transition stricte 

Transition courbe 

Transition selon une droite 

Figure 5.9 - Differents modes de transition entre deux classes d'etat. 

Si la limite est stricte, il n'y aucune incertitude sur l'etat dans lequel se trouve une 

composante donnee. Le changement d'etat s'effectue en effet a une valeur precise. 

Dans ce cas-la, les regies simples d'agregation que nous avons definies peuvent 

etre utilisees. L'etat d'une fonction donnee sera le meme que l'etat le plus 

contraignant des infrastructures qui lui sont necessaires. 

Dans les deux autres cas de transition (courbe ou selon une droite), a l'approche de 

la transition, la composante considered va se retrouver dans deux etats differents. 

Par exemple, elle pourra ne pas etre totalement en etat normal ou en etat degrade, 

mais dans un etat a la fois normal et degrade. 

Dans un contexte d'aide a la decision, il est possible de considerer que la 

composante est dans un autre etat des lors que son etat approche de la zone de 

@ 
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transition. II est par exemple possible de considerer qu'une composante donnee est 

en etat degrade des qu'elle est dans un etat incertain a la fois normal et degrade. 

Raisonner de cette maniere presente l'avantage de forcer la proactivite de l'analyse 

du systeme et la mise en oeuvre de mesures d'attenuation appropriees. 

L'inconvenient principal est qu'il est alors possible de raisonner en fonction de 

phenomenes non averes ce qui se traduit par la mise en oeuvre de procedures non 

necessaires. 

Ce mode de raisonnement semble toutefois interessant en termes de mesures 

d'urgence. II permet en effet d'anticiper les problemes eventuels et d'ainsi se 

preparer a reagir adequatement. En effet, le fait de se trouver dans une zone de 

transition peut montrer une certaine fragilite du systeme. II montre surtout que le 

systeme tend vers une augmentation de sa defaillance et done vers un changement 

d'etat. 

Cette indication du changement eventuel d'etat pourrait etre raffinee en levant 

l'incertitude entourant les zones de transition. Le mode d'agregation d'etats de 

differentes composantes pourrait egalement etre ameliore en definissant des regies 

plus precises. 

Pour cela, une des solutions possibles consiste a utiliser les principes de la logique 

floue. II n'est pas necessaire de developper des modeles mathematiques complexes 

visant a retranscrire la realite, mais bien d'anticiper une evolution pouvant paraitre 

imparfaite, mais suffisante pour aider le gestionnaire d'un systeme a prendre des 

decisions dans un cadre de continuite operationnelle ou de mesures d'urgence. 

La logique floue permet de caracteriser un certain degre d'incertitude. La logique 

floue developpee par Zadeh (1965) sert a pouvoir expliquer un phenomene en se 

basant sur la theorie des ensembles flous. L'objectif ultime etant de pouvoir 

developper des programmes informatiques permettant a des ordinateurs de 

controler des processus comme pourrait le faire un humain. II s'agit done, dans un 
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certain sens, d'essayer de representer l'organisation des connaissances et done de 

caracteriser un phenomene comme le ferait un expert. 

Le principe de la logique floue part d'une constatation relativement simple a la 

base. Un element donne peut appartenir a plusieurs sous-ensembles flous. Cet 

element peut done etre caracterise par une fonction et un degre d'appartenance a 

ces sous-ensembles sans pour cela utiliser des probabilites (Dehail, 2003). Les 

exemples les plus souvent utilises pour illustrer ce phenomene sont la vitesse d'une 

automobile et la temperature de l'eau. Dans ces deux cas, il existe des reglements 

ou des lois physiques qui permettent de poser des limites strictes. Si nous prenons 

le cas de la vitesse d'une voiture, il existe des limitations de vitesse sur autoroute 

au Quebec, la vitesse minimale est de 60 km/h et la vitesse maximale est de 

100 km/h. Cependant, la vitesse de 100 km/h peut-elle etre qualifiee d'elevee ? Un 

etre humain va utiliser differents parametres (etat des routes, moment de la journee, 

trafic, ses capacites, son type de voiture, etc.) pour determiner a quelle vitesse 

rouler et si cette vitesse de 100 km/h est elevee ou non. La logique floue essaye de 

formaliser ce mode de raisonnement de l'etre humain de maniere a caracteriser le 

pourcentage d'appartenance d'une vitesse a differentes classes, telles que vitesse 

elevee, vitesse moyenne et vitesse faible. 

Dans une approche de logique floue, il est done important de definir le type de 

classes ou de sous-ensembles flou qui permettent de caracteriser un phenomene, 

mais aussi de definir les limites entre ces classes et leurs types (stricte, lineaire ou 

courbe) (Dehail, 2003). Une fois cela fait, il faut caracteriser des degres 

d'appartenance a ces classes. C'est ce qui est appele la quantification floue. 

Cette approche semble done bien adaptee a notre problematique. En effet, toutes 

les composantes d'un systeme sont caracterisees en fonction de la variation de leur 

etat. Nous avons defini trois etats possibles a savoir normal, degrade et hors 

service. II faut essayer de definir des limites ou des seuils fixes (limites strictes) 

pour caracteriser le passage d'un etat a un autre. De cette maniere, l'etat de la 
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composante appartiendra toujours a 100% a une classe donnee. Cependant, comme 

nous 1'avons montre, les limites ne sont pas si fixes que cela, les changements 

d'etat peuvent survenir un peu avant ou un peu apres un seuil. 

Dans un premier temps, quand une composante appartient a deux classes 

differentes, il peut s'averer suffisant de considerer que cette composante appartient 

a 100 % a la classe d'etat la plus defaillante. Cela permet de se preparer 

adequatement en mettant en place les procedures necessaires au retablissement du 

systeme. Toutefois, plus les transitions entre les classes seront bien definies, plus la 

fonction d'appartenance a differents etats sera precise et plus l'analyse pourra l'etre 

egalement. Les modes d'intervention seront done plus precis et les modes d'action 

plus adaptes a la situation anticipee. 

La logique floue devrait egalement permettre de raffiner les modes d'agregation. 

Dans une premiere approche, nous avons defini que si 1'ensemble des composantes 

necessaires a une mission etaient dans un etat donne (ex.: degrade), alors la 

mission serait dans le meme etat (degrade). Nous avons e"galement pose comme 

principe que l'etat le plus contraignant d'une composante determinerait l'etat de la 

mission reliee. Ces principes de base ne sont pas forcement vrais. L'utilisation des 

principes de la logique floue basee sur Fexpertise de specialistes du 

fonctionnement des systemes permettra de lever 1'incertitude entourant la 

combinaison des etats des composantes et de leur repercussion sur l'etat de la 

mission qu'ils supportent. 

La combinaison de l'utilisation de l'analyse fonctionnelle, de la realisation d'un 

organigramme technique, des criteres d' agregation devrait permettre de caracteriser 

la relation entre etats des infrastructures, etats des fonctions et etat de la mission du 

systeme (Figure 5.10). La logique floue pourrait egalement permettre de raffiner les 

modes d'agregation des etats des differentes composantes du systeme analyse. 
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INFRATSRUCTURES FONCTIONS 

MISSION 

Etat normal | j | l l g j Etat degrade ^ ^ H Etat Hors-servfce * Etatactuel 

Figure 5.10 - Caracterisation du systeme. 

Actuellement, les travaux realises par le Centre risque & performance caracterisent 

le systeme en determinant des ensembles fonctionnels. Guichardet (2009) definit 

ces ensembles fonctionnels comme la combinaison d'une ou plusieurs ressources 

utilisees, des infrastructures importantes pour la realisation d'une ou plusieurs 

fonctions et de la ressource qu'elle sert a fournir sur un secteur donne. Le but de 

definir des ensembles fonctionnels est de determiner l'etat d'une ressource fournie 

en fonction de l'etat d'une ressource utilisee par une infrastructure essentielle sans 

pour autant faire une etude de l'etat de l'ensemble des composantes du systeme. 

Pour eel a Guichardet (2009) definit des modes d'affectation de meme que les 

composantes les plus importantes d'un systeme pour la realisation de sa mission. 

Cette approche ne necessite done pas, pour le moment, d'analyser les variations 

d'etats des composantes du systeme de meme que le mode d'agregation de ces 

etats. En definissant les ensembles fonctionnels, cette methode propose de relier 

directement l'etat d'une ressource fournie sur un secteur de fourniture a l'etat d'une 

ou plusieurs ressources utilisees sur des secteurs d'utilisation. La determination de 

l'effet des composantes du systeme est laissee sous la responsabilite des experts du 

systeme. II s'agit done plus de colliger les informations importantes comme le 
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feraient des experts de maniere a anticiper la variation d'etat des ressources 

fournies et par le fait meme des effets domino pouvant potentiellement etre 

engendres. 

Nous pensons que les concepts que nous proposons, pour analyser les variations 

d'etat des composantes d'un systeme et done sa vulnerabilite interne, demeurent 

interessants et valides. Cependant, ils restent pour le moment assez difficiles a 

mettre en oeuvre specifiquement en raison du niveau d'information qu'ils 

demandent. Cette gestion de l'information pourrait etre facilitee par le 

developpement d'un systeme expert utilisant les principes de l'endorsement. Nous 

presenterons plus en detail ces principes pour la determination de la vulnerabilite 

amont du systeme. 

Les etats des composantes du systeme vont varier en relation avec differents 

facteurs, tels que leurs ages et les pressions de l'environnement. Toutefois, parmi 

tous ces facteurs de changement, il en existe un type qui est preponderant dans le 

sens ou il est indispensable tant pour le fonctionnement normal que pour le 

fonctionnement en situation d'urgence du systeme. II s'agit des besoins du systeme 

et done de l'utilisation des diverses ressources necessaires pour son 

fonctionnement. 

II faut done caracteriser les besoins du systeme et determiner comment leur 

variation d'etats peut influer sur les etats des composantes du systeme. 

5.2.3 Caracterisation des besoins du systeme 

En se focalisant sur le fonctionnement d'un systeme, nous pouvons poser comme 

hypothese de travail que la variation de l'etat du systeme depend exclusivement de 

la satisfaction de ses besoins. La satisfaction des besoins correspond alors a 

l'utilisation de ressources. Les ressources peuvent etre de natures diverses. Comme 

nous l'avons precise au chapitre 4, six types de ressources peuvent etre definis 

(Robert et coll. 2007). Parmi ceux-ci, un nous interesse plus particulierement a 
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savoir la ressource information et donnees. Cette ressource peut egalement etre 

qualifiee de ressource cybernetique. 

C'est done au niveau de la caracterisation des besoins du systeme qu'intervient 

veritablement la prise en compte de l'element cybernetique. Mais, il faut tout 

d'abord definir ce que nous entendons par cybernetique. 

L'utilisation du terme cybernetique peut etre trompeuse en fran^ais. En effet, il est 

utilise pour caracteriser deux concepts relies, mais relativement differents. 

5.2.3.1 La cybernetique : science du gouvernement 

La premiere signification, et celle qui est la plus largement admise, refere a la 

discipline qui examine les rapports de similitude et de difference entre les 

processus biologiques (diriges par le cerveau humain) et les processus techniques 

(diriges par les appareils mecaniques, electriques ou electroniques), en vue de les 

ramener a des principes de base communs (Office quebecois de la langue francaise, 

2008). La cybernetique est done vue comme la science du gouvernement (du grec 

Kubernetike, art de gouverner) qui est orientee vers le controle, la regulation et la 

communication (Lalonde, 2005). 

La cybernetique correspond alors a un processus de transfert d'information qui peut 

se caracteriser par quatre elements principaux (Lalonde, 2005): 

• une action, un transfert d'information par un emetteur vers un recepteur ; 

• une retroaction, la repercussion de l'information sur l'ensemble du systeme ; 

• une regulation qui correspond au potentiel de stabilisation du systeme ; 

• une capacite d'adaptation du systeme face a rimprdvu. 

L'action correspond au transfert d'une information significative entre des 

composantes d'un systeme. Elle correspond en quelque sorte a une relation de 

causalite ou une composante A va etre en relation avec une composante B. 
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La retroaction correspond a la consideration de l'affectation de la composante A 

par la composante B. Cette retroaction correspond a la fois a un retour 

d'information de la composante B vers la composante A, mais egalement a un 

transfert de cette information vers les autres composantes du systeme. 

En fait, Faction et la retroaction sont a la base du modele de communication 

emetteur-recepteur (Figure 5.11). 

METTEUR 

/L 

COMPOSANTE A 

ACTION 

O 

< 
RETBOACFfON 

RECEPTEUR 

COMPOSANTE B 

Figure 5.11 - Modele de communication emetteur - recepteur. 

Ce modele est bien sur preponderant en termes de communication et d'echange, 

mais il est aussi extremement interessant pour la caracterisation d'un systeme. En 

effet, il permet de caracteriser a la fois les interactions existantes entre les 

composantes d'un systeme, mais egalement celles existantes entre le systeme et son 

environnement. 

La notion de retroaction permet entre autres de considerer la recherche d'un etat de 

stabilite du systeme (retroaction negative) et la possibility de changement d'etat du 

systeme (retroaction positive). Cette recherche d'un etat de stabilite du systeme 

peut etre considered comme une composante de la resilience du systeme a savoir sa 

capacite a retrouver un etat de fonctionnement acceptable apres une degradation. 

La regulation vient completer la notion de retroaction en specifiant que la 

conservation ou la transformation du systeme sont issues du meme processus. En 
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fait, 1'evolution du systeme est contrainte par les pressions de son environnement et 

par 1'evolution de chacune de ses composantes. L'evolution du systeme est done 

directement reliee aux informations dont il dispose et de celles qui lui sont 

transmises. La cybernetique correspond done a un processus de consideration de 

revolution et du changement du systeme. 

LeMoigne (1990) precise que le systeme et son evolution peuvent etre evalues 

suivant quatre dimensions : 

• les fonctions ; 

• les environnements; 

• les transformations ; 

• les finalites du systeme. 

Le systeme est alors vu comme un ensemble d'actions dans un environnement qui 

sert a realiser des projets. Ce systeme fonctionne et peut se transformer. 

Nous voyons done que, d'apres la definition de LeMoigne (1990), la cybernetique 

correspond deja a une evaluation du systeme tel que nous l'avons defini. 

L'evolution du systeme peut en effet etre caracterisee par son environnement, sa 

mission, ses composantes (infrastructures et fonctions) et les evolutions de leurs 

etats. 

L'adaptation traduit la capacite du systeme a retrouver un etat d'equilibre avec son 

environnement. Ce concept traduit bien la maniere dont se comporte un 

environnement naturel. Cette recherche d'equilibre peut sembler plus difficile a 

concevoir pour un systeme technique ou un systeme humain. Cependant, il est 

certain que les systemes developpes par l'homme sont fortement connectes, les 

interdependances entre infrastructures essentielles en sont un parfait exemple. De 

plus, il est facile de verifier que la variation de l'etat d'une infrastructure essentielle 

va directement affecter les autres infrastructures essentielles qui lui sont reliees. 
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Les differentes infrastructures essentielles et done les differents systemes vont 

evoluer simultanement de maniere a retrouver un etat d'equilibre. 

La cybernetique, dans son sens premier, mene done a la caracterisation des 

echanges d'information entre des systemes. De ce fait, elle constitue une part 

importante de l'approche systemique. 

5.2.3.2 La cybernetique : securite informatique 

La deuxieme signification de la cybernetique est directement reliee a la securite 

informatique. En effet, dans ce cas, le terme cybernetique est souvent utilise pour 

qualifier la securite ou les elements concernant 1'informatique de maniere generale 

et Internet de maniere specifique. Au Canada, le centre charge de la surveillance 

des menaces et de la coordination des interventions suite aux incidents concernant 

la cybersecurite s'appelle d'ailleurs le Centre canadien de reponse aux incidents 

cybernetiques (SPC, 2008f). Les termes securite cybernetique et incident 

cybernetique sont done utilises comme traduction des termes anglais «cyber 

incident» ou «cyber security». Cette utilisation du terme cybernetique est 

trompeuse. II est done preferable de lui preferer le prefixe « cyber » qui refere au 

cyberespace. 

Dans ce travail, l'utilisation du terme cybernetique refere a son sens premier. La 

cybernetique est done vue comme un moyen d'analyser un systeme en se basant sur 

les transferts d'information. 

5.2.3.3 Prise en compte de la cybernetique 

Un element cybernetique peut done etre defini comme un element relie au transfert 

et a l'utilisation d'information et de donnees. Cet element est particulierement 

important dans la societe actuelle et pour les societes futures. En effet, les systemes 

techniques, et en premier lieu les infrastructures essentielles, sont de plus en plus 

complexes. Toutes les actions a mener pour operer ces systemes ne peuvent pas se 

faire manuellement. Ces systemes sont done de plus en plus automatises et operes a 
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distance. Cette maniere de proceder necessite done des flux importants de donnees 

qu'il faut stocker, mais surtout traiter. Ces quantites d'informations sont tellement 

importantes qu'il peut devenir difficile de savoir exactement l'information dont le 

systeme dispose, mais surtout de voir si une information est alteree ou pas. II faut 

done caracteriser la donnee comme un besoin, une ressource necessaire au bon 

fonctionnement d'un systeme. 

Les besoins du systeme en donnees se font sentir au niveau de ses fonctions. Les 

donnees sont principalement de trois types (Redman, 1998): 

• les donnees operationnelles utilisees pour le fonctionnement quotidien d'un 

systeme; 

• les donnees tactiques utilisees par des fonctions de gestion routiniere, mais pas 

necessairement journaliere ; 

• les donnees strategiques utilisees pour les decisions a long terme. 

La differentiation des types de donnees (operationnelle, tactique et strate"gique) 

donne deja une indication sur le delai d'affectation des fonctions qui utilisent des 

donnees. 

Ces trois types de donnees sont particulierement importants pour le bon 

fonctionnement d'un systeme. Toutefois, dans un contexte de mesures d'urgence et 

de continuite operationnelle, il faut tout d'abord se concentrer sur les donnees 

operationnelles et tactiques qui peuvent affecter rapidement le systeme en se 

repercutant sur son etat. En fait, il s'agit de se concentrer sur la dependance du 

systeme a l'utilisation courante de donnees. 

La prise en compte de l'influence des donnees strategiques sur l'etat du systeme est 

egalement importante. Cependant, il n'est pas utile de les considerer dans un 

contexte de gestion courante du systeme. Par contre, il est evident que l'effet sur 

l'etat du systeme des decisions strategiques et des donnees utilisees devra etre 
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considere dans le sens ou il affectera sans aucun doute le fonctionnement du 

systeme par une modification des processus. 

II faut done definir, pour chacune des fonctions du systeme, quelles sont les 

informations necessaires a son operation. Une fois les types de donnees necessaires 

definis, il faut les trier en termes d'importance pour la fonction consideree. 

II est possible de definir deux classes de donnees : 

• les donnees critiques dont la defaillance aura un impact direct et imme'diat sur 

l'etat d'une fonction ; 

• les donnees de soutien dont la defaillance aura un impact sur l'etat d'une 

fonction sans pour autant etre immediat. 

Les criteres pour differencier ces deux classes sont done : 

• le temps, le delai durant lequel la fonction peut se passer d'une information ou 

d'une donnee sans que son etat ne soit affecte ; 

• l'importance de 1'impact de la degradation de la donnee sur le fonctionnement 

du systeme. 

L'importance des donnees donne done une indication sur le delai disponible avant 

que la ou les fonctions utilisant les donnees n'entrent en dysfonction. 

Une fois les donnees classees suivant leur importance pour le systeme ou plus 

exactement en termes de dependance du systeme face a l'obtention des donnees, il 

faut qualifier l'etat des donnees et done leur qualite. 

La qualite peut etre definie comme «l'ensemble des caracteristiques d'une entite 

qui lui conferent 1'aptitude a satisfaire des besoins exprimes ou implicites » (UIT-

T, 2005, page 3). 
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Du point de vue des donnees, cette qualite peut etre differenciee en deux types : 

• la qualite de fonctionnement; 

• la qualite de service. 

La qualite de fonctionnement est «l'aptitude d'un reseau ou d'un element du 

reseau a assurer les fonctions liees a des communications entre usagers » (UIT-T, 

2005, page 5). La qualite de fonctionnement refere done aux modes de transfert des 

donnees. 

Le mode de fonctionnement des systemes engendre des vulnerabilites de securite. 

Ces vulnerabilites peuvent se concretiser par une perte voir une degradation des 

donnees. Selon le type de vulnerability, les consequences peuvent se faire ressentir 

a plus ou moins longue echeance. 

La Figure 5.12 presente les types de vulnerabilites auxquels peut faire face un 

systeme en termes de qualite de fonctionnement de meme que des actions pouvant 

utiliser ces vulnerabilites. 
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Figure 5.12 - Decomposition de la nature des vulnerabilites. (UIT-T, 2005). 

La vulnerabilite est done vue ici comme un defaut present dans la securite d'un 

systeme informatique. L'Union internationale des telecommunications definit 

quatre types de vulnerabilites pouvant etre exploited pour affecter un systeme (UIT-

T, 2005): 

• ingenierie sociale ; 

• oubli d'une politique ; 

• erreur logique ; 

• faiblesse (defaut de conception du systeme). 

L'ingenierie sociale re'fere principalement aux actes de malveillance (vol, sabotage 

et espionnage) qui pourraient affecter le fonctionnement du systeme. L'oubli d'une 

politique refere directement a la mauvaise application d'un politique interne qui a 

pour but de proteger Fintegrite et la divulgation des informations sensibles. 

L'erreur logique et la faiblesse caracterisent plus les problemes de conception et 

d'operation des systemes informatiques ce qui pourrait conduire a leur degradation. 
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Ces quatre types de vulnerabilite vont avoir des effets plus ou moins immediats 

dans le temps. Par exemple, un vol pourra affecter le systeme immediatement 

tandis que l'effet d'un probleme de chiffrement ne sera detectable qu'a long terme. 

De plus, comme le montre la Figure 5.12, en considerant l'interaction avec 

l'humain, nous constatons que ces vulnerabilites necessitent, pour etre exploiters, 

une connaissance plus ou moins poussee des systemes. 

Ces vulnerabilites sont done fonction de leur cible (humain ou systeme 

informatique) et de la duree necessaire pour que la vulnerabilite soit exploitee 

(Tableau 5.1). 

Tableau 5.1 - Les quatre vulnerabilites fondamentales (UIT-T, 2005). 

Concerne une personne 
Concerne un systeme 

informatique 

Instantane Ingenierie sociale Erreur logique 

Necessite un certain 

temps 
Oubli d'une politique Faiblesse 

Ces quatre types de vulnerabilite, de merae que leur delai d'affectation du systeme, 

sont des elements qui doivent etre pris en compte dans une methodologie d'analyse 

des vulnerabilites cybernetiques. Ces elements sont en fait les criteres qui vont 

permettre de caracteriser la qualite de fonctionnement du systeme. 

La securite informatique cherche a proteger les systemes informatiques face aux 

intrusions et aux actes de malveillance en general. Cet element est tres important 

dans un contexte de continuite operationnelle, mais il n'est pas le seul devant etre 

considere. 
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II faut egalement considerer 1'aspect de surete de fonctionnement. Pour cela, II faut 

done analyser comment la qualite de service peut affecter les fonctions d'un 

systeme donne. 

La qualite de service est «l'effet global produit par la qualite de fonctionnement 

d'un service qui determine le degre de satisfaction de l'usager du service » (UIT-T, 

2005, page 3). La qualite de service est done representative des accords pris entre 

un fournisseur et un utilisateur en ce qui a trait a la fourniture d'une ressource. En 

ce sens, la qualite de service permet de caracteriser le mode d'affectation du 

fonctionnement d'un systeme par rapport aux modes de degradation possible d'une 

donnee. 

Certaines caracteristiques permettent de definir la notion de qualite de service : 

• le debit de transfert (vitesse de transfert) des donnees ; 

• le temps d'attente ; 

• la precision des donnees ; 

• la qualite de fonctionnement. 

La qualite de fonctionnement influe directement sur la qualite de service puisque la 

degradation du mode de transfert des donnees va obligatoirement se traduire par 

une degradation des donnees et par le fait meme du degre de satisfaction des 

usagers. 

La qualite de fonctionnement (transfert de flux de donnees) peut agir sur quatre 

criteres permettant de caracteriser les donnees : 

• la disponibilite ; 

• la confidentialite ; 

• l'integrite; 

• l'authenticite. 
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La Figure 5.13 montre comment le flux de donnees peut etre affecte et entrainer la 

degradation de la qualite des donnees. 

Flux normal 

© • 
Interruption 

0 H © 
Modification 

E ) >. ^~H R 

M R 

Interception 

0=0 
Fabrication 

E ) f*0 

O ~ 
Figure 5.13 - Menaces de securite (UIT-T, 2005). 

De maniere normale et dans une approche cybernetique, un emetteur (E) emet un 

flux de donnees qui se rend jusqu'a un recepteur (R). 

L'interruption du flux d'information fait que les donnees ne se rendent pas au 

recepteur. L'interruption du flux affecte done la disponibilite de la ressource 

cybernetique. 

L'interception du flux d'information fait que les donnees sont captees entre 

1'emetteur et le recepteur. L'interception du flux affecte done la confidentialite de 

la ressource cybernetique. 

La modification du flux d'information fait que les donnees sont transformees 

(degradees) avant d'arriver au recepteur. La modification du flux affecte done 

l'integrite de la ressource cybernetique. 
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La fabrication du flux d'information fait que les donnees qui arrivent au recepteur 

ne proviennent pas du bon emetteur. La fabrication du flux affecte done 

1'authenticity de la ressource cybernetique. 

Ces criteres permettant de caracteriser la qualite de service doivent egalement etre 

pris en compte dans une methodologie devaluation des vulnerabilites 

cybernetiques d'un systeme. 

Normalement, pour verifier la qualite des donnees, l'approche la plus courante est 

la detection et la correction des erreurs. Cela revient a s'assurer que les bases de 

donnees utilisees sont correctes. Une autre approche consiste a s'assurer qu'aucune 

donnee incorrecte ou redondante ne soit integree a la base de donnees. 

Cependant, dans le but de caracteriser 1'affectation d'une fonction par la 

degradation de la qualite des donnees utilisees, il semble utile de determiner 

comment revolution de qualite d'une donnee peut affecter 1'etat d'une fonction du 

systeme. 

Pour cela, il est possible d'utiliser les principes de l'endorsement. II s'agit alors 

d'analyser les conditions qui pourraient mener a la degradation de l'etat du systeme 

comme le ferait un expert. 

La theorie de l'endorsement est une theorie de gestion de l'incertitude definie par 

Cohen (1986). Cette theorie vise a determiner des classes de condition permettant 

de caracteriser un evenement donne. II est possible de definir plusieurs classes de 

condition. 
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Cependant, comme le souligne Robert (1989), il peut etre suffisant de definir 

uniquement trois classes : 

• les conditions exclusives qui entrainent le rejet de l'evenement; 

• les conditions necessaires qui sont les conditions menant a la realisation de 

l'evenement; 

• les conditions supportives qui renforcent la certitude d'existence de 

l'evenement. 

Si nous appliquons la theorie de l'endorsement a la problematique de la 

cybernetique, il faut tout d'abord definir quel evenement nous allons analyser. 

Comme nous voulons caracteriser la maniere dont des donnees affectent les 

fonctions d'un systeme, le plus simple est de definir notre evenement comme la 

dysfonction d'une fonction donnee. II est ainsi plus facile de definir les trois classes 

de conditions (exclusives, necessaires et supportives). 

Les conditions exclusives sont les conditions qui feraient que la fonction analysee 

serait en etat normal ou optimal. Dans ce cas, la degradation d'une donnee 

n'affecterait pas l'etat d'une fonction. Pour la prise en compte de la dependance 

d'une fonction face a l'utilisation d'une donnee, les conditions exclusives sont les 

conditions qui correspondent a un etat normal voir optimal des donnees et de leur 

utilisation par le systeme. En fait, les conditions exclusives correspondent au fait 

que les criteres caracterisant les donnees et leur utilisation par le systeme sont 

optimales pour un bon fonctionnement du systeme. Par exemple, une condition 

exclusive serait qu'une donnee operationnelle importante pour une fonction du 

systeme soit en etat normal et que son flux de transfert soit normal. 

Les conditions necessaires sont les conditions qui conduisent automatiquement a la 

dysfonction de la fonction analysee. Ce sont done les conditions indispensables 

pour que la degradation d'une donnee se repercute sur l'etat d'une fonction. Par 

exemple, une condition necessaire pourrait etre le fait qu'une donnee 

operationnelle importante pour une fonction du systeme soit dans un etat degrade. 
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Cette condition entrainera necessairement un changement d'etat de la fonction qui 

utilise la donnee. De maniere concrete, une condition necessaire pourrait etre la 

detection errone"e de la hauteur d'eau dans un barrage ce qui pourrait engendrer une 

mauvaise gestion des evacuateurs de crue. 

Les conditions supportives sont les conditions qui renforcent la certitude en ce qui 

a trait a la dysfonction de la fonction analysee. Une condition supportive pourrait 

done faire que la degradation d'une donnee se repercute sur l'etat d'une fonction. 

Par exemple, une condition supportive pourrait etre le fait qu'une donnee 

operationnelle utile pour une fonction du systeme soit dans un etat degrade. Cette 

condition n'entrainera pas forcement un changement d'etat de la fonction qui 

utilise la donnee. Cependant, combinee avec d'autres conditions supportives, elle 

pourrait contribuer a la degradation de l'etat de la fonction qui l'utilise. Si nous 

gardons l'exemple de l'operation d'un ouvrage hydroelectrique, une condition 

supportive pourrait etre 1'obtention tardive d'une alerte meteo. Le fait que le temps 

se degrade n'engendrera pas directement la defaillance du barrage mais pourra 

l'accelerer si la mesure du niveau d'eau est defaillante. 

La determination des conditions d'endorsement est tres importante. Les conditions 

exclusives sont primordiales car elles permettent d'accelerer la reflexion et la prise 

de decision. Pour 1'application aux besoins du systeme, les conditions exclusives 

permettent de savoir que tous les signaux sont au vert et done que le systeme 

fonctionne de maniere optimale dans son environnement. Les conditions 

necessaries et supportives permettent d'anticiper la degradation de l'etat du 

systeme et ultimement sa mise hors-service. 

La theorie de l'endorsement est done developpee pour essayer de caracteriser si un 

evenement va se concretiser en s'interrogeant a savoir si les conditions pouvant 

conduire a sa realisation sont presentes. 
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II s'agit done de determiner les conditions qui peuvent mener a la variation d'etat 

d'une fonction en relation avec la qualite des donnees utilisees. A ce moment-la, il 

est possible d'utiliser les trois classes de condition telles que definies par Robert 

(1989). Les classes correspondront alors aux criteres de caracterisation de la qualite 

des donnees. 

Ces criteres doivent se baser sur les notions de qualite de service et de qualite de 

fonctionnement. Les criteres constituant les conditions doivent egalement reprendre 

les criteres qui ont permis de differencier les donnees critiques des donnees de 

soutien (Tableau 5.2). 
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Tableau 5.2 - Criteres de caracterisation des donnees. 

Criteres 

Relation 
donnees/fonction 

Types de donnees : 
-> Operationnelles ; 
—» Tactiques ; 
—> Strategiques. 

Importance des donnees : 
—> Delai avantl'affectation de la 

fonction; 
—> Degre d^affectation de la fonction. 

Qualite de 
fonctionnement: 

Qualite du 
Flux/transfert des 

donnees 

Type de vulnerabilites: 
—> Ingenierie sociale ; 
—> Oubli d'une politique ; 
—> Erreur logique ; 
—> Faiblesse du systeme. 

Menaces de securite: 
—> Flux normal ; 
-» Interruption ; 
—> Interception ; 
—> Modification ; 
—> Fabrication. 

Qualite de service: 

Qualite des donnees 

Disponibilite ; 
Confidentialite; 
Integrite (Etat); 
Authenticite; 
Debit de transfert; 
Temps d'attente. 

L'etat de la donnee (normal, degrade ou hors-service) n'est done qu'un des criteres 

a considerer pour caracteriser l'affectation d'une fonction relativement a son 

utilisation de donnees. Cet etat ne constitue done qu'une des conditions pouvant 

engendrer une variation de l'etat de la fonction. 

Le Tableau 5.2 montre egalement que pour la caracterisation de la qualite des 

donnees et leur mode de repercussion sur l'etat d'une fonction, la notion de temps 

est preponderante. Elle intervient en effet a differents niveaux. La notion de delai 

intervient tant sur la qualite de service que sur la qualite de fonctionnement et sur 

1'importance des donnees pour la fonction. 



188 

II est evident que les conditions (exclusives, necessaires et supportives) vont 

egalement varier suivant le niveau d'etat anticipe de la fonction. L'evenement a 

considerer est de maniere generate la dysfonction de la fonction. De maniere 

specifique, cet evenement peut etre subdivise suivant les deux etats possibles de 

cette dysfonction (degrade ou hors service). 

II est possible de determiner diverses conditions : 

• Les conditions qui vont mener a un etat normal de la fonction. 

Ces conditions sont la prise en compte de tous les criteres qui vont faire que le 

fonctionnement du systeme va etre optimal et que ses besoins vont etre remplis 

adequatement. Ce sont les conditions exclusives. 

• Les conditions qui vont mener a un etat degrade de la fonction. 

Ces conditions correspondent a des variations dans les criteres de la 

caracterisation des donnees et de leur necessite pour le systeme qui vont 

entramer la degradation de l'etat fonctionnel du systeme. Ce sont done des 

conditions necessaires ou supportives pour que le systeme soit en etat degrade. 

• Les conditions qui vont mener a un etat hors service de la fonction. 

Ces conditions correspondent a des variations dans les criteres de la 

caracterisation des donnees et de leur necessite pour le systeme qui vont 

entrainer la mise hors service du systeme. Ce sont done des conditions 

necessaires ou supportives pour que le systeme soit en etat hors service. 

En determinant les conditions necessaires et supportives, il est possible de 

caracteriser revolution de l'etat d'une fonction suivant son utilisation des donnees. 

L'utilisation de l'endorsement permet d'analyser la relation entre etats des donnees 

et etat de la fonction. En effet, l'etat d'une donnee est un des elements pouvant 

engendrer un changement d'etat d'une ou de plusieurs fonctions. 
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Pour determiner ces conditions d'endorsement, nous devons utiliser l'information a 

notre disposition a savoir : 

• le mode d'utilisation d'une donnee par une fonction. Pour determiner cette 

relation, nous utilisons le type et l'importance de la donnee pour la fonction 

(Tableau 5.2); 

• l'etat de la donnee. Pour determiner cet etat, nous utilisons les criteres 

definissant la qualite de fonctionnement et la qualite de service (Tableau 5.2). 

Considerons que nous analysons une fonction Fi qui utilise deux types de donnees 

Di et D2 qui sont toutes les deux des donnees operationnelles c'est-a-dire qu'elles 

sont utilisees de maniere quotidienne pour le fonctionnement du systeme. Dans 

notre cas, cela veut dire que la fonction Fi a besoin de ces donnees Di et D2 sur une 

basejournaliere. 

La donnee Di est critique pour le fonctionnement de la fonction Fi, c'est-a-dire que 

cette donnee a un impact direct et immediat sur l'etat de la fonction Fj. 

La donnee D2, quant a elle, est une donnee de soutien pour la fonction Fi, c'est-a-

dire que l'impact de cette donnee sur l'etat d'une fonction Fi ne sera pas immediat. 

En connaissant ces particularites des donnees Di et D2 et en utilisant leur etat 

possible (normal, degrade ou hors service), il est possible de definir des conditions 

d'endorsement. Le Tableau 5.3 montre des exemples de ces conditions 

d'endorsement. 
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Tableau 5.3 - Exemple de conditions d'endorsement. 

Conditions 

Exclusive 

Necessaire 

Supportive 

Necessaire 

Supportive 

Nom 

D j 

D, 

D2 

Di 

D2 

Donnee 

Etat Type 

WEBB Operationnel 

M l — Operationnel 

IBJJC'fj Operationnel 

gllii,::|l Operationnel 

E l Operationnel 

Importance 

Critique 

Critique 

Soutien 

Critique 

Soutien 

Fonction 

Nom 

F, 

Fi 

Fi 

F, 

Etat 

JBUB 
Si la donnee Di est dans un etat normal (N), alors la fonction Fi sera en etat normal 

(N). Le fait que la donnee Di soit en etat normal constitue done une condition 

exclusive lorsque nous analysons la dysfonction possible de la fonction Fj. 

Si la donnee Di est dans un etat degrade (D), alors la fonction Fi sera en etat 

degrade (D). Le fait que la donnee Di soit en etat degrade constitue done une 

condition necessaire pour la dysfonction de la fonction Fi. 

Si la donnee D2 est dans un etat hors service (HS), cela n'aura aucune repercussion 

sur la fonction Fi. Par contre, si la donnee Di est dans un etat degrade (D) et que la 

donnee D2 est dans un e"tat hors service (HS), alors la fonction Fi sera en etat hors 

service (HS). Le fait que la donnee D2 soit en etat degrade (D) constitue done une 

condition supportive pour la dysfonction de la fonction Fi. Elle renforce la 

certitude en ce qui a trait a la dysfonction de la Fonction Fi. Cette condition prise 

seule n'aura aucun effet sur la Fonction Fj. Par contre, si elle est combinee a une 

condition necessaire ou a une condition supportive, elle peut conduire a 

1'augmentation de l'etat de degradation de la Fonction Fi. 

II est evident que les conditions d'endorsement choisies peuvent etre complexifiees 

par l'integration de plus de criteres de caracterisation des conditions. 
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II est egalement evident que la meme combinaison de criteres peut constituer une 

condition necessaire pour une fonction donnee et etre une condition supportive 

pour une autre fonction. La Figure 5.14 illustre cette problematique : 

• l'etat de la donnee Di est une condition necessaire a la variation d'etat de la 

fonction Fi ; 

• l'etat de la donnee D2 est une condition necessaire a la variation d'etat de la 

fonction F2 et est une condition supportive a la variation d'etat de la fonction 

F, ; 

• l'etat de la donnee D3 est une condition supportive a la variation d'etat de la 

fonction F3 ; 

• l'etat de la donnee D4 est une condition necessaire a la variation d'etat de la 

fonction F4 et une condition supportive a la variation d'etat de la fonction F3. 

Endorsement 

Conditions necessaires et supportives 
SYSTEME: 
FONCTIONS 

Etat normal Etat degrade Etat Hors-service • Etat actuel 

pTj Condition necessaire []Q Condition supportive 

Figure 5.14 - Caracterisation des besoins cybernetiques. 

La variation des etats de ces donnees ne vont done pas avoir les memes 

repercussions sur l'ensemble des fonctions du systeme. 
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L'etat degrade de la donnee D2 n'aura aucune incidence sur la fonction Fi puisque 

la donnee Di, qui constitue la condition necessaire a la degradation de l'etat de la 

fonction Fi, est dans un etat normal. 

Par contre, l'etat degrade de la donnee D2 va entrainer la degradation de l'etat de la 

fonction F2. La degradation de l'etat de la donnee DT est done une condition 

necessaire a la degradation de l'etat de la fonction F2 alors qu'elle constitue une 

condition supportive pour la degradation de l'etat de la fonction Fi. 

Les e"tats degrades des donnees D3 et D4 vont se repercuter sur l'etat de la fonction 

F3. Les etats degrades des donnees D3 et D4 sont des conditions supportives qui 

combinees entrainent la mise hors-service de la fonction F3. Si une de ces donnees 

etaient en etat normal, la fonction F3 n'aurait pas ete affectee. 

L'etat de la donnee D4 se repercute directement sur l'etat de la fonction F4 puisque 

cet etat est une condition necessaire pour la degradation de l'etat de la fonction F4. 

En definissant correctement les conditions d'endorsement et leur mode de 

combinaison, il est done possible de caracteriser l'etat d'une fonction (evenement) 

en fonction des etats attendus des donnees qui sont necessaires a son 

fonctionnement. 

II est evident que la relation entre l'etat des donnees et l'etat des fonctions peut etre 

raffinee en definissant des conditions integrant plus de criteres presentes au 

Tableau 5.2. II faut en particulier integrer les criteres de qualite et de delai de 

transfert des donnees. 

L'endorsement est done un outil primordial qui permet de combiner des conditions 

qui vont permettre de caracteriser l'effet de combinaison de donnees sur differentes 

fonctions du systeme. L'endorsement permet done d'agreger les effets des donnees. 
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De plus, l'utilisation des principes de 1'endorsement permet de definir quand la 

variation d'etat de la fonction s'effectuera en raison de la prise en compte des 

notions de temps dans l'etablissement des conditions. 

Cette etape de caracterisation des besoins cybernetiques peut etre completee en 

generant des courbes de dependance. Ces courbes permettraient de relier les 

besoins d'un systeme en termes cybernetiques avec les capacites de fourniture en 

donnees d'un autre systeme. 

Actuellement, l'utilisation de l'endorsement pour la caracterisation de la 

dependance d'un systeme et plus exactement de ses fonctions face a l'utilisation 

des donnees cybernetiques n'a pas encore ete appliquee a un cas pratique. 

A la fin des trois etapes de caracterisation, les relations et les effets des 

changements d'etat des besoins du systeme en ressources cybernetiques jusqu'a 

celui des missions du systeme seront caracterises. 

L'etape suivante consiste a mettre en place un systeme de surveillance et de suivi 

qui permettra de s'assurer de la justesse des principes poses, mais aussi de raffiner 

les conditions et les modes d'agregation proposes. 

5.2.4 Processus d'amelioration continue 

La quatrieme et derniere phase de la methodologie consiste en un raffinement des 

caracterisations effectuees. C'est une phase de surveillance et de suivi qui va 

permettre de : 

• s'assurer de la validite des caractdrisations effectuees ; 

• integrer les nouvelles informations disponibles ; 

• considerer revolution du fonctionnement du systeme ; 

• considerer revolution de l'environnement. 
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La phase d'amelioration du processus permet, en definitive, de s'assurer de la mise 

a jour des interactions existantes tant a l'interieur du systeme qu'entre le systeme 

et son environnement. Cette phase peut permettre egalement de faire evoluer la 

methodologie en integrant des preoccupations particulieres des gestionnaires de 

systeme de meme que d'autres aleas et les besoins du systeme autres que 

cybernetiques. Cette integration ne devrait pas poser de probleme etant donne que 

nous ne posons que des principes sur lesquels doit se baser une methodologie 

d'analyse des vulnerabilites. Ces principes de base demeurent les memes. Seuls le 

temps necessaire et les types de courbes developpees changeront en fonction du 

cadre d'analyse determine. 

La methodologie proposee d'analyse des vulnerabilites ne constitue qu'une 

premiere phase d'une gestion efficace des vulnerabilites reliees a une infrastructure 

essentielle. En effet, deux autres phases doivent etre mises en oeuvre par la suite : 

• une phase devaluation des vulnerabilites qui permettra de determiner des 

niveaux acceptables de vulnerabilite aval, interne et amont; 

• une phase de maitrise des vulnerabilites qui permettra de veritablement gerer 

les vulnerabilites en mettant en oeuvre des mesures de protection ou des regies 

d'operation specifiques. 

La combinaison des trois phases permettra reellement d'assurer la continuity 

operationnelle du systeme. 

5.3 Conclusion 

Ce chapitre a permis de poser les principes d'une methodologie d'analyse des 

vulnerabilites basee sur le mode d'organisation d'un systeme, tel que defini au 

chapitre 4 et integrant les caracteristiques du risque, telles que definies au chapitre 

3. 
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Cette methodologie se subdivise en quatre etapes : 

• la caracterisation de l'environnement dans lequel s'integre le systeme ; 

• la caracterisation du systeme ; 

• la caracterisation des besoins du systeme ; 

• l'amelioration continue. 

La caracterisation de l'environnement du systeme permet d'analyser la 

vulnerabilite aval en se focalisant sur la repercussion de la degradation de la 

mission du systeme sur son environnement. Cette vulnerabilite aval est analysee en 

creant des courbes de dependances ou des courbes de consequences basees sur la 

variation d'etat des ressources fournies par le systeme. 

Cette premiere etape de la methodologie d'analyse des vulnerabilites est deja 

appliquee par le Centre risque & performance en particulier pour les villes de 

Quebec et de Montreal. Ces applications abordent plus specifiquement les 

interdependances physiques et geographiques entre infrastructures essentielles. 

La caracterisation du systeme permet d'analyser la vulnerabilite interne du systeme 

en se focalisant sur son mode d'organisation structurelle et fonctionnelle. Cette 

vulnerabilite interne peut etre analysee en utilisant des methodes, telles que les 

organigrammes techniques ou les analyses fonctionnelles. Ces outils sont 

relativement classiques dans un contexte industriel. Toutefois, il s'agit ici de definir 

les composantes importantes du systeme de maniere a evaluer leurs etats et leurs 

modes de repercussion sur l'etat de la ressource fournie par le systeme. Pour cela, 

nous suggerons d'utiliser des regies simples d'agregation des etats combinees aux 

concepts de la logiqtie floue permettant la prise en compte d'un certain niveau 

d'incertitude. 

Cette deuxieme etape de la methodologie d'analyse des vulnerabilites n'a pas 

encore ete reellement appliquee a un cas concret. En effet, elle touche a un element 

particulierement sensible concernant la securite des infrastructures essentielles. 
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L'approche proposee s'interesse directement a l'organisation et jusqu'a un certain 

point a la localisation des composantes du systeme. L'important dans ce travail 

etait de definir les elements a identifier et de proposer une maniere de le faire. Le 

soin du mode d'operationnalisation de la methode devrait etre laissee libre a 

chaque gestionnaire de systemes. De cette maniere, le gestionnaire n'est en aucun 

cas oblige de divulguer les informations sensibles concernant l'organisation de son 

systeme. II aura juste a communiquer V information pertinente aux autres 

gestionnaires pour les dtapes de caracterisations de l'environnement et des besoins 

des systemes. Pour permettre cela, les travaux de Guichardet (2009), realises au 

sein du Centre risque & performance, proposent l'utilisation du concept 

d'ensemble fonctionnel et la determination des informations pertinentes permettant 

de supporter le developpement d'une base de connaissances. Les principes 

proposes par Guichardet (2009) permettent, en quelques sortes, de caracteriser le 

systeme en n'ayant pas a gerer trop d'information ou des donnees pouvant etre 

sensibles. 

La caracterisation des besoins du systeme permet d'analyser le dernier type de 

vulnerabilite a savoir la vulnerabilite amont se focalisant sur la variation d'etat des 

ressources necessaires au fonctionnement du systeme. Pour cela, les donnees sont 

caracterisees en termes de qualite de fonctionnement et de qualite de service. Les 

principes de l'endorsement sont utilises pour determiner le mode de repercussion 

de l'etat des donnees sur l'etat du systeme. 

Cette etape pourrait etre completee par la creation de courbes de dependance qui 

permettraient de relier deux systemes en termes de fourniture de besoins. 

Cette troisieme etape de la methodologie d'analyse des vulnerabilites est deja 

appliquee par le Centre risque & performance en particulier pour les villes de 

Quebec et de Montreal. Ces applications abordent plus specifiquement les 

interdependances physiques entre infrastructures essentielles et se focalisent sur les 
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ressources utilisees par les reseaux partenaires du centre, tels que les reseaux 

d'electricite, de gaz ou d'eau (Robert and Morabito, 2008). 

Toutefois, nos travaux vont plus loin en tenant compte specifiquement de la 

cybernetique. Pour cela, les donnees et V information sont definies comme un type 

de ressource particuliere pouvant etre analysee en termes de variation d'etats et de 

delai d'obtention. De plus, nous proposons egalement d'utiliser le principe de 

P endorsement pour caracteriser un degre d'importance des donnees pour le 

fonctionnement du systeme et pour etablir un mode d'agregation des etats. 

La quatrieme etape vise a s'assurer de la validite des caracterisations effectuees. 

Elle constitue done un processus d'amelioration continue qui va permettre de 

raffiner la comprehension des interactions entre les elements, mais aussi d'integrer 

toute evolution de ces elements. 

La methodologie proposee reprend les points forts des methodes de surete de 

fonctionnement en favorisant une representation graphique des resultats et en 

utilisant des outils tels que 1'analyse fonctionnelle. De plus, elle permet egalement 

d'eviter certains points problematiques des methodes actuelles en se basant sur une 

approche deductive pour les etapes de caracterisation. 

II est par contre evident que l'utilisation des resultats obtenus se fera de maniere 

inductive. A partir du changement d'etat d'un des elements consideres, les 

interactions et les delais definis lors des etapes de caracterisation permettront 

d'anticiper revolution possible des etats de l'ensemble des elements. 

La methodologie proposee et les principes qui la supportent permettent de repondre 

aux troisieme et quatrieme hypotheses de recherche de ce travail. 
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La troisieme hypothese etait que l'analyse de la vulnerabilite d'une infrastructure 

essentielle pouvait se faire de maniere deductive en partant des consequences de 

defaillances et en remontant vers les ressources essentielles utilisees par le systeme. 

L'approche proposee repond a cette hypothese puisqu'en partant de la 

caracterisation de Fenvironnement d'implantation d'un systeme, elle s'attache a 

definir les causes pouvant potentiellement engendrer des defaillances en 

considerant les vulnerabilites aval, interne puis amont du systeme. II est evident 

que nous avons verifie cette hypothese principalement de maniere theorique. 

Toutefois, les travaux passes (Dehail, 2003 ; Robert et Morabito, 2008) et actuels 

(Guichardet, 2009) realises par le Centre risque & performance de l'Ecole 

Polytechnique de Montreal tendent a confirmer 1'applicability des principes que 

nous avons poses. 

La quatrieme hypothese etait que le risque cybernetique pouvait etre analyse en 

considerant les donnees comme une des ressources essentielles d'une infrastructure 

essentielle. 

L'approche proposee repond egalement a cette hypothese en considerant la 

cybernetique dans sa definition initiale a savoir un mode de communication et 

d'echange de donnees dans un systeme. De cette maniere, il est possible de 

caracteriser et done d'anticiper la repercussion de la variation d'etats d'une donnee 

ou d'une information sur l'etat de fonctionnement du systeme. Cette hypothese est 

verifiee de maniere theorique. D est evident qu'il reste encore a demontrer son 

applicabilite pratique. 
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CHAPITRE 6 DISCUSSION GENERALE 

Ce travail de doctorat a comme but principal de proposer les principes 

methodologiques qui permettront d'evaluer la vulne'rabilite d'une infrastructure 

essentielle reliee a l'utilisation de donnees cybernetiques. 

Cette recherche comporte deux orientations. La premiere est une recherche 

fondamentale. Elle vise a poser les concepts de risque, mais aussi les bases et les 

principes permettant de developper une methodologie d'analyse des vulnerability's 

des infrastructures essentielles. Cette partie de la recherche constitue la majeure 

partie de ce travail. 

La deuxieme orientation de recherche est une recherche plus appliquee. Elle vise a 

reflechir sur l'applicabilite des resultats de la recherche fondamentale. Cette 

orientation ressort peut-etre moins dans le sens ou aucune application de la 

methodologie dans son ensemble n'a pas ete realisee. Cependant, certains elements 

de la methodologie proposee sont deja appliques, comme nous l'avons montre dans 

les chapitres precedents. De plus, la reflexion sur la definition des concepts 

presentes dans ce travail a ete effectuee en gardant a l'esprit les problematiques et 

les caracteristiques des infrastructures essentielles de meme que les preoccupations 

des gestionnaires de ces reseaux. 

Dans ce chapitre de discussion, nous reviendrons sur les hypotheses posees pour 

effectuer ce travail et sur leur verification. Nous nous interesserons egalement a 

l'applicabilite et a Foperationnalisation des concepts poses et de la methodologie 

proposee. Finalement, nous aborderons les travaux qu'il faudrait mener suite a cette 

recherche. 
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6.1 Verification des hypotheses de recherche 

Pour ce travail, nous avons pose quatre hypotheses de recherche dont la verification 

ou l'infirmation doit permettre de juger de l'atteinte du but principal de cette 

recherche, mais aussi de sa qualite. 

Ces quatre hypotheses de recherche sont: 

• Hypothese 1 : le concept de vulnerabilite et la notion d'etat d'un systeme sont 

des composantes intrinseques du risque ; 

• Hypothese 2 : une infrastructure essentielle peut etre definie en fonction de 

ses missions, fonctions et besoins (ressources essentielles); 

• Hypothese 3 : l'analyse de la vulnerabilite d'une infrastructure essentielle peut 

se faire de maniere deductive en partant des consequences de defaillances et en 

remontant vers les ressources essentielles, se poser la question 

« Pourquoi/Comment » plutot que « Et-Si/Comment » ; 

• Hypothese 4 : le risque cybernetique peut etre analyse en considerant les 

donnees comme des ressources essentielles d'une infrastructure essentielle. 

6.1.1 Verification de la premiere hypothese 

Pour verifier la premiere hypothese, nous avons pose comme objectif de definir les 

concepts de risque et de vulnerabilite. Cet objectif a ete atteint dans le troisieme 

chapitre. 

Nous avons defini le risque comme etant une fonction de trois elements principaux 

que sont les aleas pouvant affecter un systeme, l'etat du systeme et les 

consequences pouvant etre engendrees par la dysfonction du systeme. Cette fa§on 

d'aborder le risque est interessante dans le sens ou elle fait ressortir un element 

important qui a tendance a souvent etre sous-evalue voir ignore, l'etat du systeme. 
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La prise en compte de l'etat du systeme en relation avec les aleas et les 

consequences permet egalement d'introduire d'autres elements constitutifs du 

risque qui sont tres importants : 

• la dysfonction du systeme ; 

• les effets domino ; 

• la vulnerability. 

Les notions de dysfonction et d'effets domino sont interessantes dans le sens ou 

elles permettent de prendre en compte les repercussions de la defaillance du 

systeme sur son environnement. La defaillance du systeme correspond au fait que 

le systeme ne remplit plus sa mission et done qu'il peut induire des effets directs 

sur son environnement. Ce sont ces effets qui se traduisent par des consequences. 

Les effets domino constituent un deuxieme niveau de consequences. lis 

correspondent en fait a des enchainements de defaillance en cascade qui sont 

caracteristiques des interrelations entre systemes. 

La notion de vulnerabilite est preponderante. Cette notion est au coeur du risque 

dans le sens ou elle est directement liee a l'etat du systeme. Cependant, la 

vulnerabilite est aussi fonction des aleas pouvant affecter le systeme, mais 

egalement des consequences pouvant etre engendrees. De ce fait, la vulnerabilite 

peut etre subdivisee en trois niveaux : 

• la vulnerabilite amont qui est fonction des aleas externes et de l'etat du 

systeme ; 

• la vulnerabilite interne qui est fonction des aleas internes et de l'etat du 

systeme; 

• la vulnerabilite aval qui est fonction de l'etat du systeme et des consequences 

engendrees. 

Les notions d'etat du systeme et de vulnerabilites permettent de definir deux autres 

elements qui sont particulierement importants dans le domaine de la gestion des 
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risques et plus specifiquement de ceux des mesures d'urgence et de la continuity 

operationnelle. Ces notions sont la resilience et la marge de manoeuvre. 

De maniere classique, la resilience est vue comme le potentiel d'un systeme de 

revenir a un etat normal apres une defaillance. Cependant, cette notion de resilience 

apparait plus complexe dans le sens ou elle integre egalement le potentiel d'un 

systeme a remplir sa mission merae si son fonctionnement est degrade. De plus, la 

resilience doit egalement inte"grer le fait que le systeme va, apres une defaillance, 

retrouver un niveau d'equilibre qui ne correspondra pas forcement a l'etat du 

systeme considere comme normal avant sa defaillance. 

La notion de marge de manoeuvre correspond au delai dont dispose le gestionnaire 

du systeme avant que le systeme ne change d'etat et qu'il entre en dysfonction, 

qu'il ne soit plus resilient. 

D'un point de vue theorique, notre premier objectif est atteint ce qui permet de dire 

que notre premiere hypothese est valide. En effet, nous avons differencie les 

concepts de risque et de vulnerabilite qui sont souvent utilises comme synonyme. 

De plus, nous avons propose une definition et une representation du risque qui 

permettent d'integrer tous les concepts preponderants pour une gestion proactive 

des risques. 

Les definitions proposees permettent egalement d'introduire les concepts de 

resilience et de marge de manoeuvre. 

Le quatrieme chapitre portant sur 1'organisation du systeme a egalement permis de 

conforter notre premiere hypothese dans le sens ou nous avons aborde 

l'organisation du systeme en nous basant sur les definitions que nous avons posees. 
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6.1.2 Verification de la deuxieme hypothese 

La deuxieme hypothese porte sur l'organisation du systeme. L'organisation d'un 

systeme est particulierement importante dans un contexte de gestion des risques. 

En effet, elle permet de caracteriser l'etat d'un systeme, etat qui, comme nous 

l'avons vu, est a la base meme de la notion de risque. 

Pour verifier cette hypothese, nous avons pose deux objectifs : 

• caracteriser les differents groupes de fonctions constitutives d'une 

infrastructure essentielle ; 

• caracteriser les besoins essentiels d'une infrastructure essentielle. 

Ces objectifs ont ete abordes dans les quatrieme et cinquieme chapitres de ce 

travail. 

Le chapitre 4 a permis de montrer le mode d'organisation d'un systeme et comment 

il est possible en utilisant une succession de questions d'analyser cette organisation. 

Plus precisement, en utilisant les principes des analyses fonctionnelles et en 

realisant un organigramme technique, il est possible de caracteriser le systeme en 

termes de ressources fournies, missions, fonctions, infrastructures et ressources 

utilisees. Le chapitre 4 presente des exemples d'analyse fonctionnelle et 

d'organigramme technique pouvant etre realises. 

Le chapitre 5 a permis de montrer l'integration de ce mode d'organisation d'un 

systeme dans son environnement dans la methodologie proposee. En effet, chacun 

des elements (ressources fournies/missions, fonctions/infrastructures, ressources 

utilisees) correspond a une etape specifique de la methodologie propos6e. Ces 

etapes de caracterisation integrent, entre autres, les principes a la base des 

organigrammes techniques et des analyses fonctionnelles. 
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6.1.3 Verification de la troisieme hypothese 

La troisieme hypothese concerne directement la methodologie d'analyse des 

vulnerabilites en proposant qu'une approche deductive puisse etre utilisee. Pour 

verifier cette hypothese, l'objectif £tait de poser les principes de cette demarche. 

Le chapitre 5 a aborde specifiquement le developpement d'une methodologie 

d'analyse des vulnerabilites d'une infrastructure essentielle. Cette analyse 

s'effectue en partant des consequences pouvant etre engendrees par la dysfonction 

d'un systeme et en remontant vers la dependance du systeme aux ressources qu'il 

utilise. 

L'approche proposee est systemique et systematique atteignant done l'objectif fixe 

en debut de recherche. La methodologie est systematique dans le sens ou elle 

propose quatre etapes bien definies. Trois de ces etapes sont des etapes de 

caracterisation centrees respectivement sur les ressources fournies par un systeme, 

sur le systeme lui-meme et sur les ressources que le systeme utilise. Chacune des 

etapes de caracterisation vise a definir l'etat des elements sur lesquels elle se 

focalise permettant de cette maniere d'evaluer un des trois niveaux de la 

vulnerabilite (aval, interne et amont). La quatrieme etape est une etape de 

surveillance et de suivi permettant a la fois d'adapter la methodologie a un contexte 

precis mais aussi de raffiner les analyses effectuees. 

L'approche proposee est egalement systemique dans le sens ou elle aborde les trois 

niveaux de vulnerabilite et vise a analyser le systeme (infrastructure essentielle) et 

ses interactions avec son environnement. La vulnerabilite d'une infrastructure 

essentielle donnee est done analysee et evaluee en considerant 1'infrastructure 

essentielle dans son contexte d'implantation. De plus, la methodologie vise a 

evaluer les variations d'etats des composantes du systeme en relation avec les 

variations d'etats des ressources utilisees par le systeme, mais egalement avec les 

variations de l'etat de la ressource fournie. Cette approche doit permettre d'evaluer 

revolution de chacune des composantes du systeme et done du systeme en general 
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avec son environnement. Cette maniere de proceder devrait permettre grace a 

l'etape de 1'amelioration continue d'aborder la problematique de la resilience du 

systeme. En effet, il sera possible de determiner la capacite du systeme a 

fonctionner en etat degrade, mais egalement sa capacite de retrouver un etat 

d'equilibre apres une defaillance. 

6.1.4 Verification de la quatrieme hypothese 

La quatrieme hypothese porte sur la prise en compte de la dependance du systeme 

face a l'outil cybernetique. Elle part du principe que la vulnerabilite cybernetique 

d'un systeme peut etre abordee comme la dependance du systeme a une ressource 

qu'il utilise a savoir l'information. Pour verifier cette hypothese, l'objectif est de 

definir comment integrer la cybernetique dans la methodologie d'analyse des 

vulnerabilites proposee. 

Cet objectif est aborde dans le chapitre 5. Tout d'abord, la definition de la 

cybernetique a ete reprecisee. Le terme cybernetique a ete pris dans son sens 

premier a savoir un processus d'echange d'informations et de capacite d'adaptation 

d'un systeme. II s'agit done d'aborder le probleme du risque cybernetique sous 

Tangle de la surete de fonctionnement et done des besoins du systeme en termes 

d'echange d'information. Pour cela, la methodologie propose d'utiliser les 

principes de l'endorsement. 

L'objectif semble done atteint, au niveau theorique, puisque le chapitre 5 a permis 

de montrer qu'il est possible de considerer les donnees ou les informations comme 

des ressources particulieres qui sont utilisees par un systeme. II est raeme possible 

de dire que ce type de ressource est indispensable au fonctionnement d'un systeme 

et cela tant en situation normale qu'en situation d'urgence. Les donnees et les 

informations sont en effet indispensables en raison des modes de controle des 

systemes qui sont de plus en plus automatises, mais egalement du fait de 

l'importance des informations pour mettre en oeuvre une gestion proactive des 

risques. 
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De maniere theorique, les quatre hypotheses de ce travail ont ete verifiees. Les 

objectifs fixes pour permettre de valider ou d'infirmer nos hypotheses ont ete 

atteints. Cependant, il est possible de se demander si les concepts et les principes 

proposes sont applicables de maniere pratique. 

6.2 Application de la terminologie et de 1'organisation du systeme proposees 

Les troisieme et quatrieme chapitres de ce travail ont permis de definir une 

terminologie du risque et de proposer un mode d'organisation des systemes. De 

maniere theorique, ces definitions et ces concepts semblent bons, mais est-ce que 

les personnes oeuvrant dans le domaine de la gestion des risques et plus 

specifiquement les gestionnaires d'infrastructures essentielles sont en accord avec 

les concepts proposes ? 

Pour repondre a cette question, nous allons regarder plus specifiquement 

l'applicabilite: 

• des definitions que nous avons proposees ; 

• de 1'organisation du systeme que nous avons propose ; 

• des etapes de la methodologie que nous avons proposee. 

6.2.1 Les notions de risque, vulnerability et resilience 

Comme l'a montre le chapitre 3 de ce travail, la definition classique du risque est 

generalement articulee autour des notions d'aleas et de consequences. Nous avons 

integre une autre notion apparaissant preponderante, l'etat du systeme analyse. II 

est possible de se demander si les professionnels de la gestion des risques peuvent 

accepter une definition des risques basee sur le triplet Aleas-Etat du systeme-

Consequences. 

La commission d'enquete sur l'effondrement du viaduc de la Concorde apporte une 

partie de la reponse a cette question. 
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En effet, elle rappelle qu'en Amerique du Nord, 1'evaluation des ponts utilise deux 

indices (Johnson et coll., 2007): 

• l'indice d'etat qui fait reference aux conditions de la structure. II mesure le 

degre de solidite de l'ouvrage ou, dans une perspective inverse, son degre de 

deterioration. 

• l'indice de fonctionnalite qui correspond a la capacite de la structure a fournir 

a l'usager la ressource qu'il attend d'elle. 

Si nous considerons un pont comme un systeme, l'indice de fonctionnalite refere 

done a la capacite du systeme a remplir sa mission. L'indice d'etat correspond 

quant a lui, comme son nom l'indique, a une caracterisation de l'etat du systeme. 

Si nous reflechissons en termes de risque d'effondrement du viaduc, nous voyons 

ressortir les trois notions de base qui nous permettent de definir le risque : 

• les aleas qui peuvent declencher l'effondrement du pont; 

• l'etat du pont qui fait qu'il va etre plus sensible a certains aleas ; 

• les consequences qui correspondent a l'effondrement de la structure. 

La notion d'etat est done tres importante a considerer pour analyser et evaluer un 

risque donne. Elle est indispensable a la bonne gestion des infrastructures civiles. 

Cette constatation que tire la commission d'enquete sur l'effondrement du viaduc 

de la Concorde sur l'importance de l'etat du pont dans son effondrement semble 

valide quel que soit le systeme considere. En effet, l'etat du systeme et plus 

specifiquement la variation d'etat du systeme influe directement sur sa 

vulnerability et sa resilience, tels que nous les avons definis. Ce fait semble evident 

pour les structures physiques, mais il est valide quel que soit le domaine des risques 

consideres. Pour cela, il suffit de penser au domaine medical ou le systeme est 

l'etre humain. Les analyses de risque sont basees sur le triplet que nous avons 

defini. Une etude peut evaluer le developpement d'un cancer donne 

(consequences), pour des hommes d'un age donne (etat du systeme) qui fument 

(aleas). 
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Cette notion d'etat est d'autant plus importante a integrer dans la consideration du 

risque qu'elle constitue la seule composante du risque portant veritablement sur le 

systeme en lui-meme. 

La deuxieme partie de la reponse a la question que nous nous posons quant a 

l'utilisation possible de notre definition du risque vient de la tendance actuelle a 

vouloir effectuer des analyses de vulnerabilite de maniere a ameliorer la resilience 

des systemes. La vulnerabilite d'un systeme est indissociable de la notion d'etat du 

systeme. De plus, comme l'a montre Blancher (1998), la vulnerabilite est 

directement liee a trois elements que nous considerons dans notre definition du 

risque a savoir les aleas (vulnerabilite amont), le systeme et son organisation 

(vulnerabilite interne) et les consequences sur 1'environnement (vulnerabilite aval). 

D'autre part, le risque tel que nous le defmissons permet de veritablement le 

differencier du concept de vulnerabilite. La vulnerabilite est un des elements 

permettant de caracteriser le risque. 

Les conclusions de la commission d'enquete sur l'effondrement du viaduc de la 

Concorde de meme que le mode de gestion des ponts permettent egalement de voir 

la pertinence d'un autre element que nous prenons en compte dans notre definition 

du risque. En effet, l'indice de fonctionnalite refere comme nous l'avons vu a la 

capacite du systeme a realiser sa fonction. Cette caracteristique est directement 

prise en compte dans notre definition par la notion de dysfonction. Cet element 

caracterise le fait que la degradation de l'etat du systeme peut engendrer des 

consequences. 

Le dernier element que nous integrons dans notre definition du risque est la notion 

d'effets domino. Comme le montre la revue bibliographique de ce travail, de 

nombreux travaux se developpent actuellement dans le domaine des 

interdependances entre infrastructures essentielles. Cette preoccupation demontre 

l'importance de la prise en compte de ce concept dans une definition du risque. 
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Les six notions (alea, vulnerability, etat, dysfonction, consequence, effet domino) 

que nous utilisons pour definir le risque sont de plus en plus utilisees dans les 

domaines de l'analyse et de la gestion des risques. Ces termes sont done acceptes, 

mais il faut se demander si les definitions que nous proposons pour ces termes le 

sont ou peuvent l'etre. 

Les travaux effectues par le Centre risque & performance, a partir des concepts 

que nous avons proposes dans ce travail, tendent a laisser penser que oui. Les 

concepts constitutifs du risque tels que nous les avons definis ont ete utilises dans 

des projets devaluation des interdependances entre infrastructures essentielles 

developpees pour les villes de Montreal et de Quebec (Robert et Morabito, 2009). 

Ces projets ont donne des resultats pratiques qui sont integres dans les activites des 

infrastructures essentielles. De maniere plus specifique, ces travaux ont permis de 

developper des outils de gestion proactive des risques qui sont utilises par les 

partenaires tant publics que prives du centre. Nous avons donne des exemples, aux 

chapitres 3 et 5, de courbes de dependance qui ont ete developpees lors des travaux 

du Centre risque & performance. En ce sens, les definitions que nous proposons 

pour les composantes du risque semblent acceptees au niveau operationnel. 

Sachant cela, nous pouvons nous demander si les concepts et les definitions 

proposees peuvent etre acceptes a un niveau strategique e'est-a-dire a un niveau de 

decision plus global. Les travaux realises recemment par l'Organisation de securite 

civile du Quebec (OSCQ) permettent de repondre a cette nouvelle question. 

L'OSCQ est une organisation qui regroupe les coordonnateurs en securite civile 

des ministeres et organismes gouvernementaux quebecois concernes par la mise en 

oeuvre du Plan national de securite civile (PNSC) (Securite publique Quebec, 

2008). 

Lors de ses travaux, l'OSCQ s'est interrogee sur le niveau de resilience des 

systemes essentiels au Quebec (OSCQ, 2008). Pour cela, elle a defini un glossaire 

de termes referant au risque en se basant sur nos travaux (Neault, 2009). De 
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maniere plus specifique, l'OSCQ utilise certains des termes que nous utilisons pour 

definir le risque : consequence, dysfonction (defaillance), interdependance (effets 

domino), ressource utilisee (dont la degradation constitue un alea). 

En consequence, seuls deux elements, constitutifs de notre definition du risque a 

savoir les notions d'etat et de vulnerabilite, ne semblent pas employes pour le 

moment. Toutefois, meme si ces elements ne sont pas definis nommement, ils sont 

pourtant utilises. En effet, la demarche gouvernementale visant a accroitre la 

resilience des systemes essentiels au Quebec se base sur la notion de resilience qui 

est definie comme « 1'aptitude d'un systeme a maintenir ou a retablir un niveau de 

fonctionnement acceptable malgre des defaillances » (OSCQ, 2008). Cette notion 

refere directement a une acceptability de l'etat dans lequel vont se trouver les 

composantes du systeme analyse. De ce fait, elle refere en partie a la capacite d'un 

systeme a remplir sa mission meme si certaines de ses composantes se trouvent en 

etat de dysfonction. En effet, la defaillance est definie comme l'« etat dans lequel 

un systeme ne peut plus remplir completement ses objectifs » (OSCQ, 2008). 

La notion de vulnerabilite est indissociable de la prise en compte de la variation 

d'etat d'un systeme. Meme si l'OSCQ ne semble pas utiliser ou caracteriser la 

vulnerabilite d'un systeme, elle le fait indirectement. En effet, elle juge d'un etat 

acceptable du systeme en fonction des consequences engendrees et en considerant 

l'affectation possible du systeme par la perte des ressources qu'il utilise (OSCQ, 

2008). Cette maniere de proceder et une sorte de caracterisation de la vulnerabilite. 

Elle n'est pas tout a fait apprehendee comme nous le faisons mais elle est presente. 

La definition du risque que nous proposons semble done tout a fait acceptable, 

mais surtout utilisable d'un point de vue pratique. Elle a le merite d'integrer les 

notions (alea, vulnerabilite, etat, dysfonction, consequence, effet domino) qui sont 

regulierement employees quand il s'agit d'analyser et de gerer des risques. 
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Cependant, du travail reste a faire comme l'a montre l'exercice Domino effectue le 

13 novembre 2008 a Quebec par l'OSCQ (OSCQ, 2008). Cet exercice, effectue en 

presence d'une centaine de participants, a montre l'importance d'avoir une 

terminologie commune pour tous les participants. II a egalement montre qu'il 

n'etait pas aussi simple que cela de s'approprier une nouvelle terminologie. 

6.2.2 L'organisation d'un systeme 

Les quatrieme et cinquieme chapitres de ce travail presentent le mode 

d'organisation que nous proposons pour soutenir une analyse de vulnerabilite. 

L'etude est basee sur un systeme qui utilise et fournit des ressources. En fait, le 

fonctionnement du systeme depend de l'utilisation de ressources qui proviennent 

de son environnement. Le systeme transforme ces ressources, en utilisant des 

fonctions et des infrastructures, de maniere a fournir de nouvelles ressources dans 

son environnement. Ces ressources produites pourront etre utilisees par un autre 

systeme. 

L'utilisation d'un triplet ressources utilisees-systeme-ressources fournies semble 

tres interessante en raison de son applicabilite a decrire un contexte d'etude quel 

que soit le niveau d'analyse. En effet, cette representation reste valide tant a un 

niveau macroscopique qu'a un niveau plus fin d'etude. II fait penser en cela a une 

sorte de fractale. A un niveau global, le systeme peut etre une infrastructure 

essentielle qui utilise et fournit des ressources. A un niveau moyen, le systeme 

devient une fonction qui utilise et fournit des ressources. A un niveau encore plus 

fin d'analyse, le systeme peut etre un equipement qui lui aussi a des besoins et 

remplit une mission. Ce mode d'organisation et l'utilisation de notre definition du 

risque semblent done particulierement adaptes pour servir d'aide a la decision quel 

que soit le niveau de d'analyse. De ce fait, il est possible de dire que les concepts 

que nous proposons pourraient aider a mettre en oeuvre le principe de subsidiarite 

qui est un des principes importants pour l'atteinte d'un developpement durable. 
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Ce mode d'organisation semble relativement simple d'un point de vue theorique 

lorsque nous nous situons a un seul niveau d'analyse et que nous mettons de cote 

l'aspect fractal. II est cependant possible de se demander s'il est adapte a la 

pratique et done s'il peut etre utilise par les gestionnaires d'infrastructures 

essentielles. 

A l'instar des questions portant sur la definition de nos concepts, des reponses a 

cette question ressortent des travaux effectues par le Centre risque & performance. 

Les nombreux travaux de recherche effectues par le centre et plus specifiquement 

les travaux de maitrise montrent 1'applicability des concepts de caracterisation d'un 

systeme dans son environnement tant dans un contexte de preparation aux 

situations d'urgence (De la lande de Calan, 2007 ; Hemond, 2008 ; Pageon, 2008) 

que dans celui de continuite operationnelle des organisations (Guichardet, 2009 ; 

Khayate, 2008). Les applications developpees dans ces memoires montrent 

l'utilisation possible du triplet ressources utilisees-systeme-ressources fournies 

pour aborder la problematique de la gestion des risques appliquee aux 

infrastructures essentielles. De plus, ils montrent l'interet de cette formalisation 

dans un contexte d'analyse et devaluation des vulnerability's d'un systeme. 

Dans ses travaux, De la lande de Calan (2007) montre l'utilisation du triplet 

ressources utilisees-systeme-ressources fournies pour poser les bases d'une 

methodologie de modelisation des interdependances entre infrastructures 

essentielles de maniere a identifier et anticiper les effets domino. Cette 

methodologie propose de structurer les informations concernant les infrastructures 

essentielles de maniere a ne garder que celles qui sont pertinentes pour la 

protection des infrastructures essentielles en regard de leur protection face aux 

defaillances en cascade. 

Pour cette methodologie, les infrastructures essentielles fournissent les 

informations necessaires a la mise en place d'une base de connaissances faisant le 
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lien entre les ressources utilisees et l'impact sur l'etat du systeme utilisateur 

lorsque ces ressources ne sont plus disponibles. L'etat du systeme permet ensuite 

de determiner si le systeme peut encore remplir sa mission (fournir une ressource). 

II est ainsi possible de determiner les consequences, pour une ressource fournie, de 

la perte d'une ressource utilisee. A partir de cette base de connaissances, la 

methodologie permet done de modeliser les effets domino. 

Les travaux de Hemond (2008), quant a eux, portent sur l'application de ces 

concepts a une infrastructure essentielle particuliere a savoir le reseau routier 

faisant partie de 1'infrastructure essentielle transport. La particularite du reseau 

routier provient de son utilisation. Une infrastructure essentielle utilise la ressource 

qui lui est acheminee par l'entremise du reseau routier, mais elle peut egalement 

utiliser le reseau routier pour realiser differentes activites reliees a son 

fonctionnement, telles que l'entretien, la surveillance, la reparation ou l'acces a une 

infrastructure donnee. Une infrastructure essentielle utilise done le reseau routier 

pour s'assurer que son systeme est fonctionnel et lui permettre de remplir sa 

mission. 

Pour aborder cette problematique, la methodologie proposee regroupe les 

utilisations possibles du reseau routier en deux grandes categories, 

1'approvisionnement en ressources et les activites de support. Le re"seau routier est 

done a la fois considere comme un element pouvant affecter une ressource utilisee 

par une autre infrastructure essentielle et comme une ressource particuliere. En 

considerant le reseau routier comme un facteur pouvant influer sur l'utilisation 

d'une ressource donnee, il s'agit done de prendre en compte l'effet du reseau 

routier en termes de variation du delai d'appro visionnement ou d'accessibilite. 

Les principes proposes par De la lande de Calan (2007) et par Hemond (2008) ont 

ete completes par les travaux de Guichardet (2009) qui proposent de structurer le 

systeme en ensembles fonctionnels permettant de mieux caracteriser le mode 
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d'affectation de la variation d'etats des ressources utilisees et des composantes du 

systeme sur les ressources fournies. 

Chaque ensemble fonctionnel regroupe les infrastructures et fonctions necessaires a 

la fourniture d'une ressource donnee. Aucune differentiation n'est vraiment 

effectuee entre les differentes composantes du systeme. Cependant, la methode 

definit les informations devant etre fournies par les experts des reseaux. Ces 

informations alimentent une base de connaissances qui permet de developper des 

modeles de degradation des ressources fournies par le systeme. La methode 

developpee par Guichardet (2009) permet done de caracteriser la degradation d'une 

ressource fournie due a la variation d'etats des composantes d'un ensemble 

fonctionnel. Cette methodologie met l'emphase sur la caracterisation de la phase de 

dysfonctionnement (etat degrade) du systeme en integrant les modes de gestion 

normale et d'urgence existants de meme que la possibility d'utiliser des ressources 

alternatives. 

Pageon (2008) va plus loin dans l'utilisation des notions de systeme et de 

ressources utilisees et fournies en proposant de definir les ressources essentielles 

pour le bien-etre de la population. Pour cela, il propose de s'interesser a la capacite 

des municipalites regionales de comte (MRC) a maintenir la fourniture des 

ressources essentielles a la population en utilisant une methodologie d'approche 

par consequences appliquee a l'analyse de risques et a 1'evaluation des 

vulnerabilites. 

De maniere specifique, cette methodologie permet de demontrer 1' importance 

d'integrer les ressources essentielles lors de l'etablissement d'un schema de 

securite civile et par consequent, de porter une attention particuliere a la 

vulnerabilite des municipalites. Ainsi, lors de l'etape du traitement des risques, les 

municipalites peuvent prendre en compte les vulnerabilites presentes sur leur 

territoire. 
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Finalement, Khayate (2008) utilise egalement les concepts que nous proposons, 

mais cette fois-ci en les appliquant au domaine de la continuite des affaires et en 

considerant plus specifiquement les fonctions d'un systeme. II propose deux outils 

permettant de considerer des parametres temporels, tels que la compressibilite 

d'une activite ou l'existence de dates jalons liees a une activite, mais aussi la 

dependance des activites face aux ressources utilisees pour leur realisation. 

A un niveau operationnel, le concept ressources utilisees-systeme-ressources 

fournies est done applicable. De plus, il est largement accepte et utilise par les 

partenaires industriels et gouvernementaux du Centre risque & performance. 

Qu'en est-il a un niveau strategique ? 

Les ateliers effectues par l'OSCQ, mais egalement par le College canadien de la 

gestion des urgences (CCGU) apportent une reponse a cette question. 

Le College canadien de gestion des urgences a mis sur pied un cours de 

connaissance des infrastructures essentielles (CCGU, 2007a). Cette formation 

d'une journee permet de se familiariser avec le concept d'infrastructure essentielle, 

mais aussi de voir plus specifiquement la problematique des interdependances entre 

infrastructures essentielles. La prise en compte des interdependances entre 

infrastructures essentielles s'effectue en etudiant les interactions entre les 

infrastructures essentielles et done en se focalisant sur les liens et les echanges 

existants entre elles. L'analyse des interdependances est directement basee sur 

1'organisation en triplet que nous proposons. De plus, l'organisation ressources 

utilisees-systeme-ressources fournies est egalement a la base d'ateliers plus 

specifiques sur les interdependances entre infrastructures essentielles qui sont 

dispenses par le college canadien de gestion des urgences (CCGU, 2007b ; CCGU, 

2008). 

L'exercice de l'OSCQ sur la resilience des systemes essentiels a directement 

montre Fapplication possible de l'organisation en triplet que nous proposons 
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(OSCQ, 2008). Pour ameliorer cette resilience, l'OSCQ propose une approche 

methodologique directement centree sur les notions de systemes, de ressources 

utilisees et fournies. Les participants a l'atelier ont largement reconnu l'importance 

d'utiliser ces concepts tant dans le domaine precis de la gestion des situations 

d'urgence que dans celui plus general de la mise en pratique du developpement 

durable. Les travaux effectues ont entre autres permis une prise de conscience des 

interdependances entre les systemes de meme que des besoins de ces derniers. La 

theorie a semble difficile a integrer au depart, mais par la suite un consensus est 

ressorti quant a l'importance d'utiliser ces notions et de passer rapidement a une 

phase d'operationnalisation permettant d'integrer ces concepts dans le mode de 

fonctionnement et de gestion des organismes et ministeres provinciaux. 

Dans l'organisation du systeme que nous proposons, nous ne considerons pas 

uniquement le systeme comme une entite figee. Nous proposons de regarder plus 

finement le mode d'organisation et de fonctionnement d'un systeme en analysant 

les infrastructures et les fonctions qu'il utilise pour remplir sa ou ses missions. 

Cette maniere de proceder est deja effectuee dans la pratique par les gestionnaires 

d'infrastructures essentielles. En effet, comme l'a montre Lapointe (2006), les 

infrastructures essentielles sont deja analysees en termes de fonctions critiques et 

de fonctions de soutien de maniere a se preparer adequatement pour des situations 

d'urgence. Les travaux de l'ANL montrent egalement cette analyse fonctionnelle 

des infrastructures essentielles (Peerenboom and Fisher, 2007). 

La dissociation du contexte d'etude en termes de systeme, compose de fonctions et 

d'infrastructures, de ressources utilisees et ressources fournies semble done 

acceptee et appliquee par les specialistes ceuvrant dans les domaines des mesures 

d'urgence et de la continuity operationnelle. 

6.3 Application et operationnalisation de la methodologie proposee 

Le troisieme element important de cette these, apres les propositions d'une 

definition du risque et de l'organisation d'un systeme dans son environnement est 
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l'approche methodologique proposee pour analyser la vulnerability d'un systeme. 

Le cinquieme chapitre presente en detail cette approche. 

De maniere globale, nous pouvons en partie juger de Fapplicability de notre 

methodologie en nous basant sur les travaux realises par le Centre risque & 

performance et sur ceux effectues par l'OSCQ. 

Les travaux de l'OSCQ confirment l'applicabilite, a un niveau strategique, d'une 

methodologie d'analyse des vulnerabilites basee sur le triplet ressources utilisees-

systeme-res sources fournies. En effet, l'approche methodologique proposee par 

l'OSCQ pour 1'amelioration de la resilience des systemes essentiels est directement 

basee sur les principes que nous proposons. Pour arriver a renforcer la resilience 

des systemes essentiels au Quebec, les etapes de la methodologie de l'OSCQ 

consistent a: 

• identifier les systemes essentiels et les ressources essentielles qu'ils 

fournissent; 

• decomposer les systemes essentiels en fonctions critiques ; 

• caracteriser les ressources essentielles utilisees. 

Toutefois, l'approche de l'OSCQ est a ses premieres phases de developpement. 

Elle considere une variation d'etat des ressources et des composantes des systemes, 

mais elle ne pose pas encore de principes methodologiques qui permettraient de 

relier les variations d'etat des ressources avec celles du systeme. 

Le guide methodologique «Reduction de la vulnerability des infrastructures 

essentielles face a leurs interdependances », propose par le Centre risque & 

performance (Robert et Morabito, 2009), montre lui aussi qu'une approche 

deductive d'analyse des vulnerabilites est applicable a la gestion des risques en ce 

qui concerne le domaine specifique des interdependances entre infrastructures 

essentielles. Contrairement aux travaux de l'OSCQ, les travaux du Centre risque & 

performance ont permis de developper des outils, tels que les courbes de 
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dependance, qui peuvent permettre de correler les variations d'etat de composantes 

reliees. Toutefois, ces travaux ne se penchent pas encore veritablement sur la 

caracterisation de l'etat du systeme ou sur la dependance du systeme face a 

l'utilisation des donnees ou des informations. 

L'approche generate de la methodologie proposee est done applicable et appliquee 

dans la pratique. Cependant, il est possible de se demander si les etapes specifiques 

que nous proposons pour analyser les vulnerability's d'un systeme sont applicables. 

De plus, est-ce que les principes proposes pour caracteriser le systeme et ses 

dependances face a l'utilisation des donnees sont applicables ? 

Pour repondre a ces questions, il faut regarder les etapes de caracterisation de la 

methodologie proposee pour voir si elles sont utilisables dans la pratique. 

6.3.1 La caracterisation de l'environnement 

Cette etape de la methodologie est veritablement l'etape qui, pour le moment, a 

montre son applicabilite dans la pratique. En effet, les travaux du Centre risque & 

performance se sont concentres ces dernieres annees sur 1'analyse des 

interdependances entre infrastructures essentielles. Le fait de differencier 

l'environnement en secteurs en utilisant les principes de la cartographie souple est 

deja applique avec succes pour les villes de Montreal et de Quebec (Robert et coll., 

2007 ; Robert and Morabito, 2008 ; Robert et coll., 2008). La segmentation est 

parfaitement adaptee a l'etude des interdependances reliees a des liens physiques. 

Elle peut etre plus complexe pour les autres types de liens (geographique, 

cybernetique et logique). 

Le fait de segmenter le secteur d'etude, en utilisant le concept de la cartographie 

souple, presente de nombreux avantages, tel que de faciliter l'echange 

d'information entre les acteurs des mesures d'urgence (utilisation de numero pour 

chaque secteur definis). Elle permet egalement une localisation geographique plus 

precise (secteurs orientes suivant le nord). Toutefois, Favantage principal de ce 
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mode de sectorisation est la possibilite de localiser plus ou moins precisement les 

differentes composantes des infrastructures essentielles. Cette possibilite permet de 

gerer un niveau de vulnerabilite acceptable en termes de terrorisme face a la 

localisation des infrastructures. Cependant, plus la localisation est precise, plus 

1'information est pertinente pour etre utilisee dans un processus de gestion des 

risques. 

Ce mode de sectorisation raerae s'il est tres utile pour les dependances et 

interdependances directes entre infrastructures essentielles n'est pas forcement 

adequat pour les interdependances geographiques. En effet, cette sectorisation ne 

tient pas compte des caracteristiques physiques et sociologiques de 

l'environnement du systeme. Par exemple, pour un secteur donne, la topographie, 

qui est importante pour l'ecoulement d'une matiere, telle que de l'eau, peut etre 

variable. 

II faut done sectoriser l'environnement du systeme en considerant a la fois ses 

caracteristiques propres, mais egalement ses relations avec le systeme pouvant 

l'impacter. Pour cela, il est possible d'utiliser une technique de superposition 

cartographique. Chaque caracteristique etant materialisee par une couche donnee. 

II est evident que le nombre de criteres permettant de caracteriser la zone d'etude 

depend de l'objectif de 1'analyse, du niveau de raffinement recherche, mais 

egalement du type de consequences caracterise. 

Une des premieres segmentations a effectuer consiste a diviser la zone d'etude 

(environnement) en secteurs ayant des caracteristiques similaires en termes de 

fourniture de ressources. En effet, la degradation de l'etat de la ressource ou des 

ressources fournies par un systeme (dysfonction du systeme) va potentiellement 

engendrer des consequences sur l'environnement. II faut done necessairement 

connaitre ou vont se faire ressentir ces dysfonctions. Contrairement a d'autres 

modes de sectorisation, il est evident que les secteurs ainsi determines n'auront pas 
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forcement des superficies et des formes identiques. Mais cette information est 

indispensable, car la notion de ressource est a la base de la caracterisation des 

interdependances entre infrastructures essentielles. 

Le deuxieme critere a prendre en compte consiste a determiner les elements 

importants presents dans l'environnement du systeme qui pourraient utiliser la 

ressource fournie par le systeme analyse. II s'agit done de definir les elements 

valorises de l'environnement qui se trouvent dans les secteurs definis et done dans 

la sphere d'influence du systeme. Les elements valorises de l'environnement 

regroupent tous les elements qui peuvent avoir une importance particuliere pour les 

objectifs de 1'analyse. II est evident que les elements importants dans le cadre de la 

caracterisation des interdependances entre infrastructures essentielles sont les 

infrastructures essentielles elles-memes. 

En combinant differentes couches d'information permettant de caracteriser 

l'environnement, il est possible de definir des secteurs plus precis. Les secteurs 

ainsi definis permettront une veritable gestion proactive des risques et des 

vulnerabilites. 

Cependant, la combinaison des informations disponibles pose un probleme de 

taille: la gestion de la confidentialite. Ce mode de traitement de l'information 

conduit presque inevitablement a une localisation ires precise des infrastructures 

composant les systemes. 

Plus les secteurs definis auront des petites superficies, plus l'information sera 

precise. En raffinant la taille des secteurs, nous obtenons une information plus 

facilement exploitable en termes de continuite operationnelle ou en termes de 

mesures d'urgence. Cependant, nous arrivons egalement a localiser de maniere plus 

precise les differentes composantes des systemes presents dans un environnement 

donne. Cela peut etre un inconvenient si cette information traitee tombe entre de 
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mauvaises mains. C'est pourquoi cette information ne devrait etre disponible que 

pour les gestionnaires de mesures d'urgence. 

Nous nous retrouvons done devant un paradoxe. Plus une information est precise 

(ici la localisation d'une infrastructure essentielle), plus elle rend le systeme 

vulnerable a un acte de malveillance. Toutefois, plus une information est precise et 

plus la gestion des vulnerabilites en termes d'interdependances entre systemes sera 

efficace. II n'est pas simple de regler ce paradoxe. Cela ne peut se faire qu'en 

signant des ententes entre gestionnaires de systemes et en prevoyant des mises en 

commun des informations selon des protocoles tres precis. C'est pour cela que 

l'ensemble des travaux sur les interdependances entre infrastructures essentielles 

debute invariablement par le developpement d'un cadre precis pour l'echange des 

informations. 

De toute facon, de maniere ultime, ce paradoxe entre le fait d'avoir de 

l'information, de la traiter, de la gerer correctement et le fait de ne pas vouloir 

qu'elle se retrouve entre de mauvaises mains est indissociable de la gestion des 

risques. II est vrai qu'elle apparait peut-etre plus complexe quand il s'agit 

d'analyser les vulnerabilites d'un systeme. Ceci est d'autant plus vrai 

qu'actuellement, le contexte mondial met la preoccupation terroriste a l'avant-

scene. 

Le deuxieme outil permettant de caracteriser l'environnement est la creation de 

courbes de dependance. Cet outil est egalement utilise avec succes par le Centre 

risque & performance (Robert et Morabito, 2009). En fait, les courbes de 

dependances permettent plus exactement de gerer les relations de dependance entre 

les systemes. Elles sont particulierement interessantes dans leur capacite a integrer 

la composante temporelle dont la consideration est indispensable pour gerer le 

risque et plus specifiquement sa composante vulnerabilite. 



222 

Toutefois, la problematique demeure la m8me que pour la sectorisation de 

l'environnement. Les courbes de dependance sont un moyen de traiter de 

l'inforroation de maniere a la rendre utilisable pour se preparer aux situations 

d'urgence voir pour les prevenir. Le traitement des donnees fournies par les 

gestionnaires de systemes induit forcement ridentification de vulnerabilites. C'est 

le but de la methodologie proposee. Cependant, ridentification de nouvelles 

vulnerabilites induit un certain stress en pensant que des personnes 

malintentionnees puissent les connaitre ou les decouvrir. Cette problematique est 

veritablement un element preponderant a considerer pour une bonne gestion des 

risques. C'est la toute la difficulte d'une communication efficace des risques. 

Les outils que nous proposons (sectorisation et courbes de dependance) sont deja 

utilises en pratique. La sectorisation de l'environnement que nous proposons ne 

devrait done pas poser de probleme majeur. Seul l'element de la communication et 

de l'utilisation d'information pouvant etre jugee sensible pourrait s'averer 

problematique. Cependant, une bonne definition du contexte d'etude (cadre et 

limite de l'etude) associee a un cadre d'echange d'information bien defini devrait 

permettre de regler ce probleme. 

6.3.2 La caracterisation du systeme 

Dans le contexte des travaux du Centre risque & performance, cette caracterisation 

n'est encore que peu abordee a un niveau pratique. Comme nous l'avons vu, le 

principe d'analyser le systeme en termes de fonctions et d'infrastructures est 

generalement admis et realise en pratique (Lapointe, 2006; Peerenboom and 

Fisher, 2007). Toutefois, le principe de combiner les etats des composantes 

constitutives du systeme de maniere a analyser la repercussion de leurs variations 

sur l'etat des ressources fournies n'est pas encore mis en pratique. Les travaux 

actuels visent plus a subdiviser le systeme en ensembles fonctionnels, regroupant 

certaines composantes du systeme (infrastructures et fonctions), qui permettent de 

caracteriser la variation d'etat des ressources fournies (Guichardet, 2009). 
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Toutefois, il est toujours possible de se demander si la caracterisation du systeme, 

telle que nous la proposons est applicable en pratique ? E n'est pas simple de 

repondre a cette question. 

Les deux premiers principes consistant a utiliser une analyse fonctionnelle et un 

organigramme technique pour identifier les composantes importantes d'un systeme 

ne semblent pas problematiques a appliquer en pratique. En effet, ces concepts sont 

deja largement utilises dans le domaine industriel et plus particulierement dans 

celui de la gestion de projet. De plus, Lapointe (2006) et l'OSCQ (2008) montrent 

que le besoin d'identifier les composantes importantes d'un systeme n'est pas 

remis en question. 

Le troisieme principe a la base de la phase de la caracterisation du systeme que 

nous proposons consiste a determiner les etats possibles des composantes 

importantes du systeme. Ce principe ne semble pas non plus remis en question. II 

peut etre plus problematique a appliquer en particulier en ce qui a trait a la 

definition des criteres a utiliser pour etablir les seuils de variation d'etats. 

Toutefois, ce principe ne devrait pas etre trop problematique a mettre en oeuvre, et 

cela, pour deux raisons principales : 

• la variation d'etat d'une fonction ou d'une infrastructure est generalement 

definie des l'etape de conception d'un systeme. En effet, si nous prenons le cas 

d'une infrastructure, sa duree de vie utile est definie. II est possible d'en tirer 

une courbe indiquant une variation d'etats comme nous l'avons montre au 

chapitre 3. 

• la demarche pour definir des etats possibles que ce soit pour une composante 

d'un systeme ou pour une ressource fournie demeure la meme. Cette demarche 

qui se base sur le jugement d'experts, a fait ces preuves pour la caracterisation 

de l'environnement et ne devrait done pas poser de probleme pour la 

caracterisation du systeme. 
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Le quatrieme et dernier principe est la combinaison des etats. Pour cela, nous 

proposons l'utilisation des concepts a la base des arbres de fonctionnement et de la 

logique floue. Nous avons egalement propose des criteres d'agregation 

relativement simples. Les techniques d'analyse des risques basees sur les arbres 

sont bien connues et souvent utilisees dans le domaine industriel. Le seul 

changement que nous apportons a ces methodes d'analyse est la maniere d'analyser 

la succession des portes logiques utilisees. La seule difficulte qui pourrait ressortir 

pour appliquer la caracterisation du systeme est l'utilisation de la logique floue. 

Toutefois, comme nous l'avons precise, nous proposons l'utilisation des concepts a 

la base de la logique floue et non le developpement de calculs complexes. De plus, 

l'utilisation de la logique floue n'a d'interet que dans un contexte d'analyse des 

vulnerabilites tres precises. II parait plus important d'initier un processus de 

caracterisation du systeme. 

Dans cette etape de caracterisation du systeme, seule l'utilisation de la logique 

floue pourrait rebuter certaines personnes qui la jugeraient trop complexe. 

Toutefois, ces principes ne seraient utilises que pour une analyse plus fine des 

vulnerabilites. De ce fait, il ne semble pas que cette etape presenterait des 

difficultes majeures lors d'une application pratique. 

6.3.3 La caracterisation des besoins du systeme 

L'etape de caracterisation des besoins du systeme est egalement une etape qui a 

demontre son applicability grace aux travaux realises par le Centre risque & 

performance (Robert et Morabito, 2009). La caracterisation des besoins du systeme 

peut se faire suivant une approche similaire a celle utilisee pour caracteriser 

l'environnement. En effet, dans un cas, il s'agit de definir la dependance de 

l'environnement face aux ressources fournies par le systeme alors que, dans l'autre 

cas, il s'agit de definir la dependance du systeme face aux ressources presentes 

dans l'environnement. Les difficultes de mise en oeuvre de la caracterisation des 

besoins du systeme sont done similaires a celles rencontrees pour la caracterisation 

de l'environnement. 
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Toutefois, la particularity de la methodologie que nous proposons est qu'elle se 

focalise sur la dependance du systeme face a l'element cybernetique et plus 

specifiquement face aux donnees et aux informations. Pour cela, nous proposons de 

considerer la cybernetique dans son sens premier en nous focalisant sur la 

problematique de surete de fonctionnement et en utilisant les principes de 

1'endorsement. 

La premiere question que nous pouvons nous poser est de se demander si les 

intervenants dans le domaine de la gestion des risques ou dans celui des 

technologies de l'information seraient interesses par une telle approche. 

La reponse a cette question est sans aucun doute positive. L'Union internationale 

des communications insiste sur la necessite de considerer a la fois la qualite de 

fonctionnement et la qualite de service (UIT-T, 2005). L'approche que nous 

proposons en nous focalisant sur les variations d'etats des informations et leur 

repercussion sur l'etat des composantes d'un systeme permet de considerer ces 

deux elements d'une qualite globale. Les presentations que nous avons effectuees 

lors du premier symposium international sur la gestion des risques et la 

cyberinformatique (Petit et Robert, 2004) et lors du symposium national sur les 

telecommunications d'urgence (Petit et Robert, 2007), nous ont egalement 

montrees l'interet des specialistes en gestion des risques relies aux technologies de 

l'information pour la problematique des vulnerabilites cybernetiques et pour 

l'approche que nous proposons. 

La deuxieme question que nous pouvons nous poser est de se demander si les 

principes que nous proposons pourraient etre facilement applicables a un cas 

pratique. 

II est difficile dans l'etat actuel de nos travaux de repondre de maniere indiscutable 

a cette question. L'utilisation des principes de l'endorsement ne devrait pas poser 
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de probleme si ce n'est qu'il faudra definir avec precision Fevenement qui sera 

considere et les differentes conditions pouvant mener a sa realisation. La difficulte 

principale d'application de cette partie de la methodologie a un cas concret resulte 

sans aucun doute dans le nombre de criteres qui seront utilises pour evaluer l'etat 

des donnees. 

6.4 Les travaux futurs 

Les concepts poses ne constituent pas une fin en soi. II reste des choses a faire 

notamment pour les operationnaliser, en particulier en ce qui a trait a la 

caracterisation des besoins du systeme. La prise en compte de la cybernetique 

devrait etre raffinee. En effet, les principes de l'endorsement et la definition de 

conditions, pouvant affecter le systeme, sont prometteuses et applicables. 

Cependant, il faut mieux connaitre 1'organisation des systemes et mieux 

comprendre leur dependance face a l'utilisation des donnees et de l'information en 

general. Nous avons presente un ensemble de criteres pouvant etre utilises. 

Cependant, il reste veritablement a preciser ceux qui sont indispensables pour 

pouvoir caracteriser correctement la dependance du systeme. II est evident que les 

notions d'importance des donnees, d'etat des donnees et de temps durant lequel le 

systeme peut s'en passer sont les criteres minimaux a considerer. Cependant, 

d'autres criteres, tels que le type de donnees ou leur mode de transfert, pourraient 

etre pris en compte pour effectuer une bonne evaluation de la dependance 

cybernetique des systemes. La definition des criteres a considerer ne peut 

veritablement se faire qu'en partenariat avec les gestionnaires de systeme. De plus, 

il est assure que ces criteres vont varier suivant le systeme, mais egalement suivant 

les fonctions du systeme considerees. 

Un autre element a raffiner, concernant la caracterisation des besoins du systeme, 

est le mode de combinaison des conditions definies. En effet, il est evident que 

plusieurs conditions peuvent mener au raerae resultat en ce qui a trait a la 

degradation de l'etat fonctionnel du systeme. Par exemple, un retard dans 

l'obtention d'une donnee peut affecter le systeme de la raeme maniere qu'une 
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donnee degradee obtenue dans des delais raisonnables. Toutefois, les deux 

elements combines, retard et degradation, peuvent se traduire par un autre mode 

d'affectation du systeme. Ce sont ces modes d'agregation des conditions 

d'endorsement qu'il faut raffiner. L'endorsement permet ce raffinement en 

integrant dans les conditions necessaires des combinaisons de conditions 

supportives. Plus exactement, il convient de definir des conditions adaptees a une 

realite plus complexe en combinant plusieurs criteres permettant de caracteriser les 

donnees, mais egalement leurs modes d'affectation des systemes. Le concept de 

l'endorsement peut egalement etre raffine en essayant de determiner le niveau de 

certitude existant par rapport a la possibilite de realisation d'une condition donnee. 

Comme le propose Robert (1989), ce niveau de certitude quant a l'existence d'une 

condition peut etre evalue suivant quatre niveaux (Tres sur, sur, peu sur, 

impossible). 

Par contre, la prise en compte d'un niveau de certitude pour l'existence d'une 

condition n'est pas vraiment utile tout de suite. Le fait de definir correctement des 

conditions pouvant mener a 1'affectation du systeme est suffisant au depart. La 

prise en compte de possibilite d'apparition des conditions pourra etre utile lorsque 

les systemes et leur dependance face a l'utilisation de donnees seront bien connus. 

En ce qui a trait a l'ensemble des etapes de caracterisation, il existe un autre 

element qu'il faut absolument considerer et que nous n'avons pas encore integre a 

nos concepts. II s'agit de la prise en compte du facteur humain et, plus exactement, 

de la fiabilite humaine. Cet element est preponderant pour le fonctionnement de 

tout systeme et ceci d'autant plus pour l'analyse de la cybernetique. En effet, les 

systemes sont automatises en partie pour palier a la defaillance des humains les 

operant. Par contre, lorsque le systeme informatique entre en dysfonction, ce sont 

les humains qui doivent reprendre en main le systeme. Ceci est paradoxal. II est 

demande a un humain de recuperer les dysfonctions d'un systeme informatique qui 

est mis en place car il est juge plus fiable que l'etre humain. Dans un contexte de 
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fiabilite globale, il faut done combiner a l'analyse de la vulnerabilite des systemes, 

face a la cybernetique, la prise en compte de la fiabilite humaine. 

Cet element humain peut etre integre de deux manieres a la methodologie 

proposee. II est possible d'analyser la dependance du systeme face a la ressource 

humaine. De cette maniere, 1'humain est considere comme une ressource 

essentielle pour le fonctionnement du systeme au meme titre que la cybernetique. 

La deuxieme maniere de considerer le facteur humain est de 1'integrer comme un 

moyen de protection ou comme un element a combiner avec l'element 

cybernetique. De cette maniere, l'element humain peut etre integre comme un 

critere de caracterisation de l'affectation du systeme par les donnees. En ce sens, il 

constitue un moyen de detection et de recuperation de la dysfonction du systeme. 

Les principes methodologiques proposes doivent aussi mieux integrer la notion de 

resilience du systeme. Cette notion est deja consideree par la determination d'un 

etat degrade de fonctionnement du systeme. Cet etat correspond tout a fait a la 

partie de la resilience qui correspond a la capacite d'un systeme a remplir sa 

mission meme s'il n'est pas dans un etat optimal. II faut integrer la deuxieme partie 

du concept de resilience a savoir la capacite d'un systeme a revenir a un etat de 

fonctionnement optimal ou normal (etat du systeme prevalant avant la 

degradation). Cette deuxieme maniere de voir la resilience est un peu plus 

complexe a considerer dans le sens ou elle doit integrer l'adaptabilite du systeme a 

son environnement et sa capacite a trouver un nouvel etat d'equilibre. Ce nouvel 

etat devrait en effet constituer le nouvel etat optimal de fonctionnement. De plus, 

une meilleure connaissance des informations indispensables au fonctionnement du 

systeme permettra de le rendre plus resilient. En effet, un systeme peut-il etre 

resilient sans information ou avec de mauvaises informations ? La reponse a cette 

question est evidemment negative. II faut done determiner un niveau de 

fonctionnement minimal acceptable, le niveau de resilience acceptable du systeme 

analyse. 
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II faut egalement prendre en compte, dans la caracterisation des besoins du 

systeme, les autres types de ressources qui sont indispensables a son 

fonctionnement. Les principes de l'endorsement, tel que nous l'avons defini, 

pourraient etre utiles pour caracteriser la maniere dont la degradation de ces 

ressources pourrait affecter le systeme. 

Finalement, la cybernetique, le facteur humain et la prise en compte de la resilience 

du systeme devraient etre abordes plus finement pour soutenir adequatement la 

mise en oeuvre de systemes d'alerte precoce (Early Warning Systems) qui 

permettront de developper des moyens plus efficaces de reponse aux defaillances 

d'un systeme. lis permettront egalement de mettre en oeuvre des systemes de 

communication et d'echange d'information plus adaptes. Les concepts supportant 

la methodologie proposee pourraient deja constituer une bonne base pour la mise 

en place des systemes de veille. 

6.5 Conclusion 

Le but principal de ce travail semble atteint dans le sens ou il a permis de redefinir 

des concepts, de proposer des definitions et de poser les bases et les principes 

permettant de sous-tendre une methodologie deductive d'analyse des vulnerabilites. 

Les hypotheses posees pour encadrer ce travail ont ete verifiees grace a l'atteinte 

des objectifs specifiques. 

Le fait que nous posons des principes de caracterisation et proposons des moyens 

pour evaluer les vulnerabilites cybernetiques d'un systeme sans imposer d'outils a 

utiliser est une force de notre methodologie. Le seul imperatif est de suivre la 

demarche et les principes proposes en utilisant au mieux le niveau d'information 

disponible. L'integration de l'expertise des gestionnaires et des operateurs des 

systemes est indispensable. 

Une autre force de notre methodologie est le fait qu'elle permet de prendre en 

consideration les trois composantes de la vulnerabilite (amont, interne et aval). Elle 
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permet done de caracteriser la vulnerability globale reliee a un systeme. De plus, 

les etapes de caracterisation peuvent etre appliquees independamment les unes des 

autres. De cette maniere, cette methodologie peut permettre de se focaliser sur une 

coraposante particuliere de la vulnerabilite et done sur un element precis du 

systeme (ses composantes ou ses interfaces avec l'environnement). 

L'application concrete de l'approche methodologique proposee peut etre 

confronted a quelques difficultes en ce qui a trait en particulier a la gestion de la 

confidentialite des donnees. D'autre part, plus l'objectif de l'utilisation de cette 

approche sera d'obtenir une analyse fine des vulnerabilites reliees a un systeme et 

plus cette methodologie pourra etre lourde a employer. En effet, l'utilisation 

poussee des outils proposes (arbres, logique floue et endorsement) et la 

multiplication des criteres d'analyse pourraient rendre complexe l'application de la 

methodologie. 

Toutefois, une application moins poussee des concepts proposes pourrait permettre 

une gestion proactive des risques. II pourrait etre suffisant, a tout le moins dans une 

premiere approche, de ne pas utiliser la logique floue et de limiter le nombre de 

criteres pris en compte. Cela permettrait d'initier le processus et de developper une 

premiere generation de courbes de dependance qui permettraient de determiner les 

marges de manoeuvre disponible pour gerer le systeme et anticiper les situations 

d'urgence. Par la suite, 1'etape de suivi permettrait, dans un deuxieme temps, de 

raffiner les courbes de dependance en utilisant plus de criteres et les concepts de la 

logique floue. 

II faut garder a l'esprit qu'il ne s'agit pas de definir un processus infaillible dont les 

resultats seraient indiscutables et qui leverait toute incertitude. H est indeniable que 

plus 1'analyse sera fine et precise et plus la gestion des vulnerabilites sera efficace. 

Toutefois, les etapes de caracterisation proposees pourront etre couplees a un outil 

de veille de facon a permettre la mise en oeuvre de moyen d'alerte efficace. En fait, 

la methodologie proposee demeure un outil d'aide a la decision. Elle ne constitue 
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en aucun cas un processus de decision en tant que tel qui devrait se substituer aux 

gestionnaires d'infrastructures essentielles. 

La methodologie proposee de meme que les concepts sur lesquels elle repose 

peuvent encore etre ameliores notamment en raffinant les concepts d'endorsement 

et la definition des conditions permettant d'anticiper l'affectation d'une fonction du 

systeme. II reste done des choses a faire pour bonifier la methodologie proposee en 

integrant entre autres la prise en compte de la fiabilite humaine mais aussi la 

dependance du systeme face a des ressources autres que cybernetiques. 
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CONCLUSION 

Les infrastructures essentielles ou infrastructures critiques jouent un role primordial 

tant au niveau du developpement economique que du developpement social de la 

societe civile. Ces systemes complexes deviennent de plus en plus indispensables 

au bon fonctionnement des societes actuelles. Elles sont specifiquement 

developpees pour repondre aux besoins des populations. C'est d'ailleurs pour cela 

que certains auteurs n'hesitent pas a qualifier ces infrastructures essentielles de 

reseaux de support a la vie (Brunsdon, Daly and Lamb, 2003 ; Robert, 2008 ; 

Guichardet, 2009). Cela ne veut pas dire que, sans ces systemes, la vie ne serait pas 

possible, mais cela souligne la croissance de la dependance de la societe civile face 

aux elements fournis par ces infrastructures essentielles. 

La crise financiere qui sevit actuellement au niveau mondial est un parfait exemple 

de notre dependance face au bon fonctionnement des infrastructures essentielles. 

Cette crise a comme origine l'effondrement du marche immobilier americain du 

fait des difficultes rencontrees par les menages a faible revenu ou de la classe 

moyenne pour rembourser les credits a risque (subprimes) qui leur avaient ete 

consentis pour l'achat de leur logement (LesEchos, 2008). 

Ce phenomene d'endettement des menages americains a pu survenir entre autres du 

fait de taux d'interets tres bas pratiques par la Banque centrale des Etats-Unis suite 

a la crise boursiere sur les valeurs Internet (Bulle Internet) en 2000 et les attentats 

du 11 septembre 2001 (LeMonde, 2008). Ces mecanismes economiques avaient 

pour but de stimuler la consommation pour favoriser la croissance des Etats-Unis. 

En juin 2007, les premiers signes qu'une crise financiere importante se developpe 

apparaissent avec la fermeture de fonds d'investissement par Bear Searns. Les 

evenements se sont enchaines jusqu'a la faillite de Lehman Brothers en septembre 

2008 (LesEchos, 2008). Les Etats, pour essayer d'eviter une crise economique, ont 

rachete des banques et ont adopte des plans de plusieurs centaines de milliards de 

dollars pour racheter des creances contractees par ces memes banques. Toutefois, la 
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crise financiere s'est progressivement transformee en crise economique entrainant 

l'entree en recession de nombreux pays, tel que le Japon, 2e economie mondiale, 

en novembre 2008 (LeTemps, 2008). 

Une crise, au depart immobiliere, s'est done transformee en crise financiere en 

raison du mode de fonctionnement des systemes bancaires, mais egalement du fait 

de la dependance de la societe civile face aux infrastructures essentielles du 

domaine des finances. Cette crise tend maintenant a se transformer en crise 

economique affectant en eel a notre mode de developpement. 

La dependance de la societe face aux infrastructures essentielles financieres est 

flagrante puisque nous assistons actuellement a un dysfonctionnement majeur de 

ces organismes qui se repercute sur les infrastructures essentielles de production 

manufacturiere et industrielle, telle que l'industrie automobile, et sur l'ensemble 

des autres infrastructures essentielles par l'entremise des liens logiques. Toutefois, 

le meme constat est certainement valide pour les autres secteurs des infrastructures 

essentielles. n n'est pas utile d'attendre une defaillance majeure de ces systemes 

pour se preparer a reagir de maniere adequate en cas de probleme. Cette 

preparation ne devrait pas incomber uniquement aux seuls gestionnaires 

d'infrastructures essentielles. Ces systemes complexes sont indispensables 

actuellement, mais ils le seront certainement encore plus dans les annees futures. II 

est impossible de penser qu'un retour en arriere soit possible et meme souhaitable. 

Pour favoriser un developpement durable, il faut done s'assurer de la fiabilite de 

ces systemes. Pour cela, il faut favoriser la mise en oeuvre d'une gestion proactive 

des risques qui permettra d'anticiper les dysfonctionnements possibles de ces 

systemes de maniere a pouvoir se preparer et reagir le plus rapidement et le mieux 

possible. 

Un autre element, qui doit etre pris en compte, est la dependance des infrastructures 

essentielles et done de la societe en generate a 1'utilisation des communications et 
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de l'outil informatique. En effet, les systemes supportant notre developpement sont 

de plus en plus complexes et interconnected necessitant pour leur gestion l'echange 

d'une quantite importante de donnees. Ce phenomene est amplifie par 

l'automatisation croissante de ces systemes. Cette dependance a la cybernetique se 

doit done d'etre abordee. 

Depuis les dix dernieres annees, de nombreux travaux abordant les risques associes 

aux infrastructures essentielles se developpent en reaction a une prise de 

conscience mondiale de l'importance de ces systemes pour notre qualite de vie. Ces 

travaux ont principalement ete inities suite a la succession des evenements 

terroristes survenus au debut des annees 2000 aux Etats-Unis et en Europe. 

L'element cybernetique commence a etre considdre dans ces travaux en reaction a 

des attaques informatiques visant specifiquement ces systemes complexes. II suffit 

de penser aux attaques ayant vise les sites Internet de la Georgie en aout 2008 

(LeDroit, 2008). De ce fait, les travaux d'analyses des risques associes aux 

infrastructures essentielles abordent principalement la problematique des risques 

sous Tangle de la securite en privilegiant une approche classique des risques axe"e 

sur la prise en compte des aleas et des consequences. Les differents Etats de la 

planete se preparent meme a reagir a une cyberguerre (Trudel, 2008). 

Parallelement a ces approches relativement classiques des risques, une autre 

tendance d'analyse privilegiant l'etude des vulnerabilites tend a se developper. 

Cette nouvelle tendance vise un renforcement des systemes de maniere a pouvoir 

ameliorer leur resilience. Elle correspond en cela veritablement au developpement 

d'une gestion proactive des risques. 

Mais qu'est-ce que le risque, la vulnerabilite ou meme la resilience ? 

II est parfois un peu difficile de faire la difference entre ces termes et veritablement 

savoir a quoi ils referent. De maniere classique, les notions de vulnerabilite et de 

risque sont souvent confondues. La resilience peut egalement avoir diverses 
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significations suivant les personnes qui l'emploient. Toutefois, s'il est possible de 

parler de risque de maniere generate, il est plus difficile de parler de resilience et de 

vulnerabilite sans definir sur quoi elles portent. Ces deux notions sont 

indissociables du systeme auquel elles referent et plus specifiquement de la 

variation de l'etat de ce systeme. 

Pour lever cette ambiguite" face aux concepts de risque, vulnerabilite et resilience, 

nous avons propose notre propre definition du risque qui integre les notions 

d'aleas, de vulnerabilite, d'etat du systeme, de dysfonction, de consequence et 

d'effet domino. La combinaison de ces six elements permet veritablement de 

permettre d'aborder le risque dans sa globalite. L'etat du systeme et la vulnerabilite 

se retrouvent au coeur du risque. La notion d'etat du systeme et la prise en compte 

de ses possibility's de variation permettent egalement d'introduire les notions de 

resilience et de marge de manoeuvre. Ces deux derniers elements sont 

indispensables pour une gestion proactive des risques qui permettra d'ameliorer les 

processus de continuite operationnelle et de mesures d'urgence. 

Les definitions du risque et de ses elements associes etant definies, nous avons 

propose les concepts de base qui permettent de soutenir une approche 

methodologique d'analyse des vulnerabilites d'une infrastructure essentielle. 

Cette approche est une approche deductive qui, en partant d'un niveau de 

consequences acceptables et en remontant vers les aleas pouvant engendrer ces 

consequences, vise a analyser les differents types de vulnerabilite (aval, interne et 

amont). Chacun de ces types de vulnerabilite est aborde par une etape de 

caracterisation specifique : 

• la caracterisation de l'environnement du systeme permet d'analyser la 

vulnerabilite aval en se focalisant sur la repercussion de la degradation de la 

ressource fournie par le systeme sur son environnement; 
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• la caracterisation du systeme permet d'analyser la vulnerabilite interne du 

systeme en se focalisant sur son mode d'organisation structurelle et 

fonctionnelle; 

• la caracterisation des besoins du systeme permet d'analyser le dernier type de 

vulnerabilite a savoir la vulnerabilite amont en se focalisant sur la variation 

d'etat des ressources necessaires au fonctionnement du systeme. 

De maniere a integrer egalement la prise en compte de la vulnerabilite cybernetique 

des infrastructures essentielles, la caracterisation des besoins du systeme se focalise 

plus specifiquement sur les notions de qualite de fonctionnement et de qualite de 

service reliees a l'utilisation de donnees. 

L'approche methodologique proposee prend en compte les relations existantes tant 

entre les differentes composantes d'un systeme (infrastructure essentielle) qu'entre 

ce systeme et son environnement. Pour cela, elle propose des moyens, bases sur 

une echelle d'etat a trois niveaux (normal, defaillant et hors service), qui pourraient 

permettre d'analyser revolution temporelle du systeme dans son environnement. 

Cette prise en compte de differents niveaux d'etats et de la composante temps 

devrait egalement permettre de definir un niveau de resilience du systeme de meme 

que les marges de manoeuvre dont disposent les gestionnaires d'infrastructures 

essentielles avant de devoir mettre en ceuvre des mesures particulieres de gestion. 

La methodologie proposee demeure en grande partie a un niveau conceptuel bien 

que de nombreux concepts sur lesquels elle se base ont fait leur preuve dans la 

pratique. lis restent d'importants defis a relever de maniere a pouvoir 

operationnaliser cette approche. L'un de ces defis, qui est d'autant plus 

preponderant que cette approche se focalise sur le mode de fonctionnement des 

infrastructures essentielles et leur dependance face a l'outil cybernetique, est la 

gestion de la confidentialite des informations. Toutefois, cette problematique est 

intrinseque a la gestion des risques. II faut de l'information pour gerer les risques, 
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mais produire et traiter cette information peut generer de nouvelles vulnerabilites et 

done d'autres risques. 

L'approche proposee n'est pas une fin en soi. Elle ne constitue en aucun cas la 

panacee renvoyant la solution ultime qui permettrait de gerer 1'ensemble des 

risques associes au fonctionnement des infrastructures essentielles. 

Elle se veut plus un complement aux methodes actuelles abordant plus 

specifiquement la securite des infrastructures essentielles en integrant une approche 

de surete de fonctionnement. Elle permet en cela d'aborder la problematique des 

risques cybernetiques en ne se focalisant pas uniquement sur la securite et en 

considerant la problematique de l'integrite des donnees et de la dependance des 

infrastructures essentielles a 1'utilisation de ces donnees. 

La methodologie que nous proposons repond done au constat fait par la 

Commission on Cybersecurity for the 44' Presidency (CSIS) qui souligne le besoin 

d'avoir une approche integrant a la fois la confidentialite et la disponibilite des 

donnees, mais egalement l'integrite de ces donnees (CSIS, 2008). 

II est cependant evident qu'il demeure des choses a effectuer pour raffiner nos 

concepts notamment en ce qui a trait a la determination des conditions supportant 

l'endorsement, mais egalement aux moyens de combiner ces conditions. Les autres 

dependances des infrastructures essentielles doivent etre integrees en considerant 

les ressources utilisees autres que cybernetiques. II faudra egalement integrer la 

prise en compte de la fiabilite humaine. II convient en fait de raffiner les concepts 

et la methodologie de maniere a favoriser une gestion plus proactive des risques, 

mais surtout de supporter des systemes d'alerte precoce et de communications des 

risques. Les travaux futurs devront permettre l'atteinte d'une approche 

methodologique la plus complete possible de maniere a supporter le plus 

adequatement possible les prises de decisions des gestionnaires d'infrastructures 

essentielles. 
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II reste done encore beaucoup de chemin a parcourir pour ameliorer la resilience 

des systemes complexes que constituent les infrastructures essentielles. Ce chemin 

risque d'etre long et sinueux, mais nous pensons que l'approche methodologique 

proposee constitue un pas dans la bonne direction pour ameliorer le niveau de 

resilience des infrastructures essentielles et de la societe civile. Elle devrait done 

contribuer a l'atteinte d'un developpement plus durable. 
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