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RESUME

Le domaine de la modélisation et de la vérification des systémes de sécurité de 'infor-
mation a connu une telle explosion dans les années 1990 que, maintenant, on dispose
de toute une gamme de modeéles et de méthodes. Parmi ces théories, celle du flux
d’information est trés naturelle : il n’y a pas de flux d’information si la réalisabilité
d’une condition observable au niveau public n’est corrélée a la réalisabilité d’aucune
condition observable uniquement au niveau confidentiel. Cette contrainte est toutefois
trop forte dans le cas oil une interférence inévitable, a cause de la nature de I'appli-
cation, doit étre admise. Dans un tel cas, la propriété caractérisant la sécurité d’un
tel systéme doit prendre en compte le contexte de cette déclassification admissible.
Notre recherche dans cette thése s’est donc tournée vers I’étude de aspects formels
de Panalyse d'une importante catégorie des systémes de sécurité a flux d’information
admissible : les protocoles cryptographiques.

Notre contribution comporte plusieurs volets. Nous avons d’abord proposé de nou-
velles caractérisations de l'interférence admissible et avons montré que presque tous
les requis de sécurité de ces protocoles sont des instances de l'interférence admissible
e.g. la confidentialité, I'authentification, la non-répudiation [E,A,B], ainsi que I’ano-
nymat des clients envers les marchands dans une extension que nous avons proposé au
protocole de e-commerce SET de Visa et MasterCard [A,B]. Notre méthode a été im-
plémentée dans un prototype d’analyseur symbolique des protocoles cryptographiques
ASPiC [E] qui nous a permis de détecter une faille de sécurité dans le protocole SET
[C,D]. Le fait que I’article [C] tienne dans la revue "Information Processing Letters",
le premier rang au palmares des articles les plus téléchargés dés sa parution en début
de I'année 2006, et continue de figurer dans le top 25 de ce palmarés presque deux
ans apreés sa parution, témoigne de I'intérét que des telles approches suscitent au sein

de la communauté scientifique internationale.
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Toutefois, notre méthode ainsi que la plupart des méthodes formelles développées a
ce jour, dans le domaine de la sécurité de I'information, sont basées, d'une part, sur
I'approche dite "possibiliste", dans laquelle le non-déterminisme sert & modéliser les
mécanismes aléatoires de génération de tous les comportements possibles des systémes
analysés et, d’autre part, sur I'hypothése de cryptographie parfaite qui stipule que les
primitives cryptographiques sont des boites noires. Ces approches sont trop grossiéres
pour décrire les fuites d’information probabilistes et ainsi prévenir les attaques basées
sur les distributions probabilistes des événements observables du systéme.

Aussi, nous avons étendu notre modeéle avec des primitives cryptographiques proba-
bilistes polynomiales et une sémantique probabiliste [F,G,H]. Comme il est d’'usage
d’utiliser des ordonnanceurs pour résoudre le non-déterminisine dans les modéles
probabilistes, et que le réseau de communication est généralement considéré sous
le controle de I'attaquant, 'ordonnancement est alors contrélé par ce dernier. Ainsi,
ils doivent étre soigneusement définis pour refléter autant que possible la capacité de
I'intrus & controler le réseau de communication, sans pour autant controéler la réac-
tion interne du systéme avec lequel il interagit. Nous avons muni notre sémantique
de tels ordonnanceurs et avons reformulé I’équivalence observation de Mitchell et al.,
2006 sous une forme plus pratique, prenant en compte toute trace observable, au lieu
d’'un observable a la fois. Cependant, comme la plupart des problémes d’équivalence
checking, nos équivalences asymptotiques souffrent du probléme de quantification sur
tous les intrus possibles. Aussi, pour contourner cette derniére difficulté, nous avons
défini une sémantique contextuelle pour notre modéle [I]. Nous y avons reformulé
nos équivalences asymptotiques et avons prouvé que, contrairement & la sémantique
concréte, elles ne sont pas équivalentes : I'équivalence observationnelle étant moins
fine, justifiant le passage a 1'équivalence de trace. Nous avons également défini une bi-
simulation qui raffine les équivalences asymptotiques. Enfin nous avons illustré l'utilité
de notre approche par deux importantes études de cas : 'analyse du protocole Dinner

des cryptographes de David Chaum et le "Crowds protocol” de Reiter et Ruben.
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ABSTRACT

The wide spread of distributed systems, where resources and data are shared among
users located almost everywhere in the world, has enormously increased the interest
in security issues. It is important to precisely define security properties in order to
have formal statements of the correctness of a security mechanism. As a consequence,
in recent years, many formal definitions of security properties have been proposed.
Among these theories, the information flow approach which aims at characterizing
the complete absence of any causal flow from high level entities to low level ones, is
very natural. However this requirement is too strong. Indeed, complete absence of any
information flow can hardly be achieved in real systems. In order to deal with real
applications, it is often necessary to admit mechanisms for downgrading or declassi-
fying information. Also, in this thesis we deal with a particular class of admissible
information flow security systems, namely cryptographic protocols.

Our contribution concerns several issues. We have first, proposed new characteriza-
tions of admissible information flow security properties and proved that they are ge-
neral enough to capture most of security properties of cryptographic protocols. Indeed
security properties such as confidentialy, authentication, non-repudiation [E,A B] as
well as the anonymity of customers in a recent extension of Visa and MasterCard
e-commerce security payment protocol SET that we proposed [A,B|, are some ins-
tances of admissible information flow security properties. Our approach is mechanized
in a tool for symbolic analysis of crypto-protocols based on interference checking, cal-
led ASPiC [E]. This tool allowed us, in particular, to detect a new security flaw in
the industrial e-commerce SET protocol [C,D]. The fact that the article [C] was ra-
ted number one in the TOP25 Hottest Articles - downloaded during January-March
2006~ within the journal IPL, and continues to appear in this prize list almost two
years after its publication, illustrates the importance of such formal approaches for

the international scientific community.



However, our calculus and most of the formal approaches to analysis of cryptographic
protocols are based on the possibilistic approach for modelling behaviors resulting
from interactions between the protocol’s agents and the perfect cryptography as-
sumption for modelling the intruder. In the possibilistic approach, non-determinism
is used as a mechanisin for the random generation of all possible behaviors while the
perfect cryptography assumption considers the encryption scheme as black boxes and
assumes that an intruder cannot learn anything from a cypher text if she does not
know the key. The possibilistic approach is not expressive enough to model probabi-
listic behaviors and so, to prevent attacks based on probabilistic distribution able to
infer a secret from its observations.

Also, we proposed a probabilistic extension, a la Mitchell et al., 2006, of our model,
extended with probabilistic polynomial time cryptographic primitives and probabilis-
tic semantics. But when modelling cryto-protocols by means of process calculi which
express both nondeterministic and probabilistic behavior, it is customary to view the
scheduler as an intruder. It has been established that the traditional scheduler needs
to be carefully calibrated in order to more accurately reflect the intruder’s capabilities
for controlling communication chanuels. We have proposed such a class of schedulers
through our probabilistic semantic extention [F,G,H|. Along these lines, we have de-
fined a new characterization of Mitchell et al.’s asymptotic observational equivalence
more suited for taking into account any observable traces instead of just a single
observable as required in the analysis of many security protocols. However, as most
contextual equivalences for cryptographic process calculi, our asymptotic equivalences
suffer from quantification over all possible intruders. To overcome this problem, we
have defined a context-sensitive semantics [I] allowing an implicit representation of
the intruder. We have also defined a probabilistic bisimulation and showed that it
refines the asymptotic equivalences. Finally, to illustrate the usefullness of our ap-
proach, we have proposed extensive case studies, the analysis of the Chawuin’s Dining

Cryptographers protocol and the Ruben and Reiter’s Crowds protocol.
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INTRODUCTION

Les Enjeux

Avec lintroduction des ordinateurs dans notre quotidien, la nécessité des services de
protection automatisés des données contenues dans ces machines devient évidente,
surtout pour les systémes partagés. Mais le plus grand changement qu’ait connu le
monde informatique est 'utilisation des réseaux qui ont éliminé toutes les frontiéres
géographiques. L’'Internet est tellement pratique qu'’il est devenu un outil incontour-
nable pour notre société moderne. Le flux d’informations sensibles y transitant chaque
jour ne cesse de s’accroitre, qu’il s’agisse de commerce électronique pour lequel il faut
sécuriser les transactions financiéres, des courriers émanant de professions libérales,
ou tout simplement, d’informations concernant notre propre vie privée, qui doit étre

respectée dans toute démocratie. Toutes ces données doivent étre protégées!

Toutefois, développer ou analyser un systéme de sécurité informatique de maniére
efficace est un probléme trés complexe. On doit définir d’'une maniére systématique
les objectifs de sécurité et caractériser les approches permettant de les atteindre.
Une bonne analyse doit prendre en compte les trois aspects de sécurité suivants :
les objectifs de sécurité a atteindre, les attaques éventuelles, et les mécanismes de
sécurité utilisés dans le systéme pour détecter ou prévenir ces éventuelles attaques.

Nous rappelons briévement ces trois aspects dans les sections qui suivent :

Services de sécurité

Les documents électroniques ayant pris une ampleur considérable pour la bonne
marche de nos affaires quotidiennes, ils doivent avoir les différents types de fonction-

nalités traditionnelles associées aux documents physiques : identification, signature,
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licence, certification, etc. La liste est longue mais on peut extraire cing critéres qui

englobent toutes ces fonctionnalités.

Confidentialité : pour assurer que seuls les utilisateurs habilités, dans les conditions
normalement prévues, aient accés aux données. Cet accés inclut la lecture, I'im-
pression, la visualisation ou simplement révéler ’existence.

Authenticité : pour assurer que l'origine d’un message ou un document électronique
soit parfaitement identifiée, avec ’assurance que l'identité n’est pas fausse.

Intégrité : pour assurer qu’'une information ne soit modifiée que par les utilisateurs
habilités, dans les conditions normalement prévues. La modification inclut 1’écri-

ture, le changement, le changement de statut, I'effacement et la création.

Non-répudiation : pour assurer que ni I’émetteur, ni le récepteur d’un message ne
puisse nier la transmission.

Disponibilité : pour assurer qu’un systéme puisse étre utilisé par les utilisateurs

habilités, dans les conditions d’accés et d’usage normales.

Attaques

Les attaques contre les systémes informatiques sont nombreuses et revétent de mul-
tiple formes. En considérant un tel systéme comme un moyen de transmission d’un
flux d’informations d’une source, par exemple un fichier ou la mémoire, vers une des-
tination, par exemple un autre fichier ou une autre machine, on peut caractériser les

attaques comme 'indique la figure 1.

Interruption : rendre un service ou un élément non-disponible, inutilisable. C’est
une attaque contre la disponibilité.

Interception : accés non autorisé & un service ou une ressource. C’est une attaque

contre la confidentialité.



Modification : sabotage des ressources, changement non autorisé d’un fichier ou

d’un message. C’est une attaque contre l'intégrité.

Fabrication : création de faux. Une tierce partie non-autorisée contrefait les objets

dans un systéme. C’est une attaque contre 1’ cuthenticité.

O—0

Source Destination

(a) Flux normal

O

Source Destination

Attaquant

7O

Source Destination

Attaquant

(b) Interruption

(¢) Interception

Q“T h@
Source Destination
@

Attaquant

O

Source Destination

Attaquant

(d) Modification

(e} Fabrication

FIGURE 1 Attaques contre les systémes informatiques

Ces différentes attaques peuvent étre classées en deux catégories : les attaques passives
(interception) et les attaques actives (interruption, modification et fabrication). Les
attaques passives sont en général difficiles 4 détecter mais faciles & prévenir. Par

contre, les attaques actives sont faciles & détecter mais souvent difficiles a contrer.

Meécanismes

Il n’existe pas un seul mécanisme de sécurité permettant de contrer n’'importe quelle
attaque. Mais il en existe un particuliérement efficace et incontournable, basé sur I’uti-

lisation des techniques cryptographiques : le chiffrement symétrique et le chiffrement a



clé publique, le hachage cryptographique, et la signature électronique. Voir (Stallings,
2002) pour une description détaillée des aspects théoriques et pratiques des techniques

cryptographiques.

Protocoles cryptographiques

La sécurité des systémes d’information est anjourd’hui un domaine en pleine efferves-
cence. Parmi les différents aspects de la sécurité informatique, la cryptologie et 1'étude
des protocoles cryptographiques ont pris une importance considérable. La cryptologie
est originellement 1’étude des moyeus permettant de transmettre des messages secrets,
et remonte a 'antiquité. Depuis, la portée des méthodes cryptologiques s’est considé-
rablement étendue, pour inclure les propriétés de garantie d’authenticité, d'intégrité,

de la distribution sécurisée des clés, etc.

La cryptologie est donc un domaine treés riche, mais qui s’est longtemps limité essen-
tiellement aux applications militaires. Il a fallu attendre le développement du com-
merce électronique au début des années 1990 pour voir un surgissement d’intérét
pour la cryptographie. Ces nouvelles applications de la cryptographie nécessitent des

garanties de sécurité élevées.

Or, il se trouve que si, depuis les années 1980, on dispose d’algorithmes cryptogra-
phiques suffisamment stirs, on ne peut pas en dire de méme pour les protocoles cryp-
tographiques. Il est bien connu maintenant que méme en présence d’hypothéses de
cryptographie parfaite, plusieurs protocoles cryptographiques sensés assurer la sécu-
rité de la transmission sont erronés (Clark et Jacob, 1997). De nombreuses attaques
s’appuient en effet sur les faiblesses logiques de ces protocoles. I’exemple classique est
le protocole d’authentification (Needham et Schroeder, 1978). Ce protocole qui utilise
le chiffrement & clé publique a pour but d’établir une authentification mutuelle entre

deux usagers A et B. Nous supposons que la clé publique de A, notée k4, est connue



TABLEAU 1 Le protocole d’authentification de Needham-Schroeder

na,Alg
Message 1 : A fraAdis
Message 2: B At 4
Message 3: A ks p

de B, et réciproquement pour la clé publique de B. L’authentification par le protocole
de Needham-Schroeder est décrite par I’échange des trois messages et illustrée dans

le Tableau 1.

Dans le premier message, A envoie son nom et un nonce de session (i.e. un nombre
généré aléatoirement) n,4 chiffrés ensemble avec la clé kg. Nous utilisons la notation
{na, A}x, pour désigner le résultat du chiffrement. L'usager B peut déchiffrer ce
premier message et obtenir le nonce de A. Pour le deuxiéme message, B répond avec
le message chiffré par la clé k4 contenant ny et un nouveau nonce ng. Si le nonce
n4 retourné par B correspond bien au nonce initialement généré par A, alors A a
authentifié B. Pour le dernier message, A retourne & B le nonce ng chiffré avec le clé
publique de B. L’usager B peut alors authentifier A si le nonce ng retourné par A

n’a pas été modifié.

Dans Particle (Lowe, 1996), l'auteur a démontré qu'il est possible d’attaquer le pro-
tocole de Needham-Schroeder. En effet, une attaque est possible lorsque 'usager A
initie le protocole avec un usager malveillant F. L'usager F peut utiliser les infor-
mations recues de A afin de se faire passer pour A envers un autre usager B. Cette

attaque se déroule comme indiqué dans le Tableau 2.



TABLEAU 2 Attaque contre l’authentification de Needham-Schroeder

na,A
(1) A tnadhig E  (ainitie le protocole avec E);
na,A . Lo
(1) tnadls B (e utilise le nom de a pour initier le
protocole avec B);
, {nample, . . .
(2" B — E (e intercepte la réponse de B);
(2) E franaki, A (Erejoue la réponse de B a4 A);
(3) A {%B E  (arépond d By,
(3) E o B (B rejoue la réponse de A d B).

Objectifs de la thése

Il est bien connu maintenant que méme en présence d’hypothéses de cryptographie
parfaite, plusieurs protocoles cryptographiques sensés assurer la sécurité (confidentia-
lité, authentification, non-répudiation, atomicité de 'argent, 'anonymat, 'intégrité
des données, etc.) de la transmission sont erronés (Clark et Jacob, 1997). De nom-

breuses attaques s’appuient en effet sur les faiblesses logiques de ces protocoles.

Le domaine de la modélisation et de la vérification de tels protocoles a connu une vé-
ritable explosion dans les années 1990. On dispose au début des années 2000 de toute
une gamme de modéles et de méthodes. Parmi les métliodes les plus prometteuses, il
v a celles basées sur les algébres de processus pour la spécification et I’équivalence-
checking pour la vérification. En effet, d’une part, puisque les protocoles cryptogra-
phiques sont essentiellement des processus communicants, les algébres de processus
s’'imposent naturellement comme langage de modélisation autant des participants au
protocole que I'environnement. D’autre part, parmi les théories existantes de la sécu-
rité de I'information développées au moment ot on a débuté ce projet de doctorat,

celle du flux d’information est trés naturelle. Briévement, I'idée est la suivante : iln’y a



pas de flux d’information si la réalisabilité d'une condition observable au niveau public
n’est corrélée & la réalisabilité d’aucune condition observable uniquement au niveau
confidentiel. L’absence de flux d’information s’exprime de fagon naturelle en termes
d’équivalences de comportement (e.g. équivalence de trace, de test, bisimulation) entre
deux coutextes, celui du systéme idéal, i.e. le systéme confiné n’interagissant pas avec
Penvironnement extérieur et celui du systéme tel qu’observé dans un environnement

hostile quelconque.

Cette contrainte est toutefois trop forte dans le cas oll une interférence inévitable, a
cause de la nature de 'application, doit étre admise : en particulier pour les protocoles
cryptographiques pour lesquels l'observation au niveau public d’un cryptogramme ne
permet pas d’en déduire le secret. Dans un tel cas, la propriété caractérisant la sé-
curité d’un tel systéme doit prendre en compte le contexte de cette déclassification
admissible. Aussi, le professeur John Mullins a proposé la notion d’interférence ad-
missible (Mullins, 2000), une version non déterministe de l'interférence intransitive
qui n’admet la fuite d’information confidentielle qu’au travers d’un agent de déclas-
sification. Ainsi, John Mullins et Stéphane Lafrance ont réussi & exprimer la plupart
des propriétés de l'information transmise par un protocole cryptographique comme
propriété de flot d’'information, considéré comme admissible, du domaine privé vers le
domaine public. Ils ont également établi une méthode de vérification de ces propriétés,
dans le cadre de SPPA, d’une nouvelle algébre de processus communicants avec pas-
sage de paramétres et primitives cryptographiques (Lafrance et Mullins, 2002). Par
contre si SPPA permet l'expression de propriétés arbitraires de flux d’information ad-
missible, aucune méthode de preuve effective n’y est associée. 1l était donc nécessaire
de développer une méthode de preuve cohérente et compléte de ces propriétés : c’est

Pun des objectifs de cette thése.

De plus, le modéle SPPA ainsi que la plupart des modéles de spécification des pro-

tocoles cryptographiques existants au début de ce projet sont basés sur 'approche



dite possibiliste dans laquelle le non-déterminisme sert & modéliser les mécanismes
aléatoires de génération de tous les comportements possibles des systémes de sécurité.
Ces modéles, dérivés du modéle de Dolev-Yao initialement proposé dans (Dolev et
Yao, 1983), se basent également sur I’hypothése de cryptographie parfaite et souffrent
de deux limitations importantes. En effet, l’absence des notions de probabilité limite
Pexpressivité des ces modéles aux protocoles non probabilistes. Or, de plus en plus de
protocoles cryptographiques utilisent des procédés aléatoires pour atteindre certains
objectifs de sécurité (que 'on pense au protocole probabiliste de signature de contrat
électronique (Norman et Shmatikov, 2002a) ou le “Crowds system” (Reiter et Rubin,
1998) qui garantit ’anonymat pour les transactions sur le web). La deuxiéme limita-
tion importante est I’hypothése de cryptographie parfaite qui est une abstraction trés
forte limitant énormément les capacités de l'attaquant. En effet, des crypto-systémes
jugés suffisamment sirs tels que le One-Time Pad, le chiffrement RSA, et le chif-
frement symétrique en mode ECB (Electronic Code Bloc), pour ne citer que ceux
la, présentent des propriétés algébriques (I'associativité, la commutativité et la nil-
potence du ou-exclusif du One-Time Pad, 'homomorphisme du mode ECB et du
chiffrement a clé publique RSA/ etc.) qui peuvent devenir des vulnérabilités exploi-
tables par 'attaquant dans un protocole donné. Il était donc indispensable d’étendre
ces modéles pour prendre en compte des systémes probabilistes et d’éliminer, ou du
moins justifier, 'hypothése de cryptographie parfaite qui apparait comme un choix

arbitraire.

11 existe plusieurs approches pour étendre ces modéles possibilistes & la Dolev-Yao. La
premiére, adoptée par Chatzikokolakis et Palamidessi, 2005; Aldini et al., 2002; Bengt
et al., 2002, consiste a les étendre avec des notions de probabilité. Ces modéles
s’attaquent donc uniquement au probléme d’absence des notions de probabilité. La
deuxieme, adoptée par Abadi et Rogaway, 2000; Cortier et Warinschi, 2005; Her-
zog, 2005; Addo et al., 2005; Janvier et al., 2005, consiste & enrichir le modéle avec

des théories équationnelles pour exprimer les propriétés algébriques des primitives



cryptographiques. Ces modeéles, dont la solidité relativement au modéle réaliste des
machines de Turing probabilistes cher aux cryptologues est maintenant bien établie,
s'attaquent uniquement au probléme de I'hypothése de cryptographie parfaite. En-
fin, la troisiéine approche que nous adoptons dans cette thése consiste a définir un
modeéle qui, bien que formel, est relativement proche du formalisme computationnel
de la cryptographie moderne puisqu’il travaille directement au niveau des primitives
cryptographiques. Cette approche, également adoptée par Mitchell et al., 2006; Blan-
chet, 2006; Laud et Vene, 2005, a I'avantage de s’attaquer aux deux problémes cités
ci-dessus et surtout d’établir un pont entre les modeéles formels classiques de la vé-
rification des crypto-protocoles et les modéles computationnels de la cryptographie

moderne utilisés par cryptologues.

Contenu de la thése

Les contributions principales de cette thése s’articulent essentiellement en trois axes.
Nous les décrivons ici briévement. Les détails de ces contributions sont données au

début de chacun des chapitres 2 & 5.

Modélisation. Le modéle SPPA, ainsi que tous les modéles formels proposés jusqu’a
présent pour I'analyse des protocoles cryptographiques dans le cadre de la théorie
du flux d’information admissible se heurtent a4 un probléme majeur : 1'obligation de
quantifier sur tous les attaquants possibles. Par conséquent, I'interférence admissible
telle que définie dans ces modéles n’est pas trés pratique comme moyen de vérifica-
tion. Aussi, nous proposons dans cette thése un modéle de spécification des protocoles
cryptographiques trés simple dénommé Cryptographic Security Process Algebra with
Downgrading ou CSPAD en abrégé. C’est une algébre de processus a la CCS (Milner,
1989) avec passage de parameétres par valeur qui étend ’algebre de processus SPA (Fo-

cardi et Gorrieri, 2001) syntaxiquement, pour prendre explicitement en compte la
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spécification des primitives cryptographiques, et séinantiquement, pour preudre en
compte la spécification des niveaux de sécurité avec mécanisme de déclassification.
Nous y définissons de nouvelles caractérisations de Pinterférence adinissible grace a
une représentation symbolique (donc finie) des attaquants. Le probléme d’analyse se
réduit alors & un probléme d’équivalence checking de systémes infinis. Ces équiva-
lences sont définies sur un systéme de transitions enrichi dont les transitions sont
contraintes par la connaissance acquise par l'environnement, c’est-a-dire, des atta-
quants éventuels, a la réception de chaque message du protocole. On a défini sur
ce systéme de transitions enrichi une équivalence de trace et une bisimulation faible
& partir desquelles nous avons défini nos nouvelles caractérisations de l'interférence

admissible qui évitent de quantifier sur tous les attaquants.

Vérification. Comme signalé dans la section précédente, si SPPA permet 'expression
de propriétés arbitraires de flux d’information admissible, aucune méthode de preuve
effective n’y est associée. Aussi, notre deuxiéme contribution importante est la for-
malisation des différentes propriétés de sécurité des protocoles cryptographiques en
termes d’interférence admissible et surtout la preuve de la solidité de notre approche
comparativement aux approches classiques basées sur la non-atteignabilité d’états
non sécuritaires. En effet, nous avons exprimé le requis de secret en termes d’inter-
férence admissible et avons établi formellement ’équivalence entre notre approche et
I'approche classique de spécification du secret en termes de non-atteignabilité d’états
non sécuritaires. A notre connaissance, c’est la premiére fois qu’une telle équivalence
entre les approches basées sur le flux d’information et celles exprimeées en termes de
propriété d’atteignabilité est formellement établie. Nous avons également pu exprimer
formellemnent les propriétés de correspondance telles que l'authentification d’entités,
l'intégrité des données et la non-répudiation comme instances de interférence admis-
sible. Notre approche, basée sur la déclassification, a permis de simplifier grandement
la spécification et la vérification de ces propriétés comparativement aux approches

basées sur la non-interférence (Focardi, 2001) et le modéle CSP (Lowe, 1997).
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Modéle probabiliste. Enfin, nous avons proposé un modéle probabiliste polynomial
pour 'analyse des crypto-protocoles qui s’est attaqué aux deux problémes importants
des modeéles formels classiques a la Dolev-Yao : l’absence des notions de probabilité
et l’hypothése de cryptographie parfaite'. C’est un modéle dénommé ProSPA (Pro-
babilistic Security Process Algebra) qui étend aussi bien syntaxiquement que séman-
tiquement le modéle CSPAD pour prendre en compte la spécification des systémes
de sécurité probabilistes utilisant des primitives cryptographiques (probabilistes) po-
lynomiales et I’analyse de tels systémes dans un environnement hostile. Nous avons
montré que la sémantique de notre modéle refléte adéquatement la capacité de U'intrus
a4 controler le réseau de communication, sans pour autant controler la réaction interne
du systéme avec lequel il interagit. En effet, la combinaison du non-déterminisme et
des notions de probabilité engendre d’autres nouveaux défis concernant la puissance
de nuisance des attaquants. Pour obtenir des systémes analysables, i.e. des systémes
totalement probabilistes, il est d’usage d’utiliser des ordonnanceurs pour résoudre
le non-déterminisme dans ces protocoles. Mais, puisque le réseau de communication
est généralement supposé étre sous le contréle de I'attaquant, l'ordonnancement est
par conséquent controlé par ce dernier. Ainsi, si aucune restriction n’est imposée
a Pordonnancement, l'attaquant devient trop puissant et pourrait briser la plupart
des systémes puisqu’il pourra baser son choix sur des données secrétes qu'il ignore
pourtant. Ce probléme n’a été découvert que trés récemment. Aussi, nous avons par-
titionné les actions du protocole en classes d’actions non distinguables par n’importe
quel attaquant. Si ce probléme a été abordé presque en méme temps par d’autres
chiercheurs - (Chatzikokolakis et Palamidessi, 2007) pour une extension probabiliste
(mais non computationnelle) du CCS et (Canetti et al., 2006; Garcia et al., 2007) pour
des automates probabilistes - nous sommes certainement les premiers a le traiter dans

un modeéle computationnel a base d’algébre de processus (Brlek et al., 2007b).

1Les primitives cryptographiques sont considérés comme des boites noires et ne possédent donc
aucune faille de sécurité.



Toutefois, notre modéle ProSPA ainsi que tous les modeles formels probabilistes (com-
putationnels ou non) pour la vérification des protocoles cryptographiques proposés a
ce jour se heurtent & I'obligation de quantifier sur tous les attaquants possibles. Aussi,
s’inspirant des techniques déja utilisées pour le modéle possibiliste CSPAD, nous pro-
posons une sémantique contextuelle (Brlek et al., 2007a) de notre modéle probabiliste,
malgreé les difficultés techniques dues aux particularités des modéles computationnels.
Cette sémantique contextuelle, en plus de nous débarrasser du quantificateur univer-
sel sur les attaquants, a grandement simplifié les difficultés techniques rencontrées
dans la sémantique concréte de ProSPA, notamment lors de la définition des classes

d’actions stratégiquement équivalentes et de la définition formelle d’ordonnanceurs.

Enfin, signalons que nous avons démontré tout au long de cette thése 'utilité de nos

différentes approches par d'importantes études de cas.

Organisation de la thése

Le reste de ce document est organisé comme suit : une bréve revue de la littérature
sur la spécification des requis de sécurité des protocoles cryptographiques dans les
modeles forniels est donnée dans le chapitre 1. Le chapitre 2 présente notre modéle de
spécification ainsi que nos nouvelles caractérisations de I'interférence admissible. Nous
abordons la validation des propriétés de sécurité des protocoles cryptographiques dans
le chapitre 3. L’extension de notre modéle en un modéle probabiliste polynomial est
présentée dans le chapitre 4 et sa sémantique contextuelle dans le chapitre 5. Nous
concluons la theése par un rappel de nos principales contributions et les perspectives

d’avenir.
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CHAPITRE 1

REQUIS DES PROTOCOLES CRYPTOGRAPHIQUES ET
METHODES FORMELLES

L’étude des protocoles cryptograpliques commence par une preiniére étape de modé-
lisation. Depuis quelques années, de nombreux modéles dédiés aux protocoles se sont
développés. Nous allons en présenter une liste, certe non exhaustive, mais que nous

espérons étre représentative.

1.1 Premiers modéles

La plupart des approches qui appliquent les méthodes formelles 4 'analyse des crypto-
protocoles se basent sur celle de Dolev et Yao, 1983, qui ont développé le premier mo-
déle formel de l'intrus communément utilisé aujourd’hui. Les protocoles sont décrits
par des régles de réécriture de mots; un mot est secret s’il n’est pas accessible par
réécriture. Cependant, les travaux de Dolev et Yao, et ses successeurs immeédiats se
concentrérent sur une seule propriété de sécurité et de loin la plus simple : certains
termes qualifiés de secrets ne doivent pas étre appris par Pintrus. C’est ainsi que
les premiers outils d’analyse automatisés des protocoles cryptographiques, comme les
premiéres versions de Interrogator (Millen, 1984), se limitérent a la définition du se-
cret. D’autres, telles que les premiéres versions de NRL Protocol Analyzer (Meadows,
1996) permettent a I'usager de spécifier les propriétés de sécurité en terme de non-

atteignabilité d’états non sécuritaires. Il y est notamment possible de spécifier ces

états en termes de messages connus par l'intrus et les valeurs des variables locales des

rincipaux. Cependant, I'usager n’avait aucune assistance pour spécifier ces états.
7
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Probablement, le premier systéme d’analyse formelle des crypto-protocoles qui ap-
porta un réel mécanisme de spécification formelle des propriétés de sécurité est la
logique de croyance de Burrows et al., 1990 (BAN). La logique de BAN ne s’intéresse
pas du tout au secret, elle se confine aux problémes d’authentification. La logique BAN
permet de déduire les croyances des principaux participants au protocole concernant
I'origine et 'usage de 'information telles que :

— D’ou provient I'information ?

— A quoi sert elle ?

— Est-elle nouvelle ou une simple reprise ?

- Qui d’autres, parmi les participants, ont ces croyances? etc.

On utilise la logique de BAN pour déterminer lesquelles de ces croyances peuvent
étre déduites 4 partir d’une idéalisation du protocole. Ce modéle ne dicte pas quelles
croyances un protocole doit vérifier, c’est plutét a celui qui analyse le protocole de
décider lesquelles doivent étre satisfaites et de déterminer si le protocole permet de

les garantir.

1.2 Modéles classiques

Au début des années 90, 'approche de la vérification des protocoles cryptographiques
a tendance a appliquer les outils existants tels que les “model-checkers" et les “theorem-
provers”. C'est ainsi qu’on a eu besoin de développer des moyens de spécification
des propriétés qu’on désire prouver. Et comme, en général, les chercheurs raisonnent
directement par rapport aux messages échangés dans le protocole et non des croyances
qu’on peut déduire de la réception de ces messages, il est sensé de développer des
requis en termes des messages envoyés et recus plutét que des croyances que on peut

déduire.

Les requis des protocoles cryptographiques peuvent étre classés en deux catégories
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qui dépendent des propriétés que les protocoles sont censés assurer : le secret et la
correspondance. Le secret décrit qui a le droit d’accéder a 'information et permet de
spécifier la confidentialité, tandis que la correspondance décrit les dépendances entre
les événements qui se produisent daus le protocole. Elle est habituellement utilisée
pour exprimer les propriétés d’authentification, d’intégrité et de non-répudiation. Ces
deux types de requis sont en fait trés proches 'un de l'autre. En effet, Syverson et
Meadows, 1993, ainsi que Schneider et Sidiropoulos, 1996, définissent le secret comme

un type de correspondance.

Bien siir, on ne peut pas caractériser tous les requis en termes de secret et de cor-
respondance. En effet, ce sont toutes deux des propriétés de streté!. Toute propriété
autre que les propriétés de sireté (telle que 1'équité qui est trés importante pour les
protocoles de commerce électronique) n’entre dans aucune de ces deux catégories.
Cependant le secret et la correspondance couvrent la plupart des requis pertinents
pour les protocoles d’authentification et d’échange de clé, ce qui en fait un bon point

de départ.

A premiére vue, la correspondance apparait étre la plus subtile et la plus compliquée,
ce qui explique que les premiers travaux se concentrérent sur ces requis de correspon-
dance. De plus, I’emphase était mise sur I’habilité & caractériser une notion générale
de correspondance dans une seule définition. Probablement le premier travail dans
ce domaine était celui de Bird et al., 1991. Dans I'introduction de leur article, ils
ont décrit un protocole entre deux principaux A et B pour lequel toutes les exécu-
tions telles que vues par les deux parties sont équivalentes une a une. Diffie et al.,
1992a ont raffiné cette idée pour obtenir le “matching protocol runs (MPR)" qui sti-
pule qu’au moment ol A compléte un protocole 'observation de 1'autre partie doit

"correspondre" avec celle de A. Cette notion fat raffinée et formalisée par Bellare et

'Les propriétés de streté permettent de s’assurer qu’aucun fonctionnement anormal ne peut
arriver alors que les propriétés de vivacité garantissent que le systéme évolue (afin d’effectuer ses
fonctionnalités).
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Rogaway, 1994, dans la notion de “matching conversations” qui développa l'idée en

termes de la théorie de complexité.

Ces notions générales de correspondance peuvent étre trés utiles, mais ont aussi un
désavantage. En effet, elles peuvent nous permettre de déterminer si I'information a
été correctement distribuée ou non, mais ne permettent pas de déterminer si toute
I'information qui devrait étre authentifiée était comprise dans l’exécution ou non.
Pour illustrer ce fait, considérons I'attaque de Lowe et Roscoe, 1997 contre le protocole

Station-to-Station (Diflie et al., 1992b). Le protocole est défini comme suit :

(1), A—-B: zM
(2) B—A: 2B {Sp(aMa, aMB)}k

ou K est la clé de Diffie-Hellman générée par A et B.
(3) A—-B: {Ss(aMa,zVB)}f

Et I'attaque de Low comme suit :

(1) A—-IB): z™M
un intrus I intercepte le message de A destiné & B
et le fait suivre a B en se faisant passer pour C.
(1) I(C)—B: a4
(2) BoI(C): oV, {Sp(a™s,a"m)}x

I fait suivre le message 4 A et ainsi de suite.

A la fin, A croit partager une clé avec B, alors que ce dernier pense communiquer
avec C' et va donc rejeter le dernier message de A (il attend un message signé par C
et non par A!). D’autre part, le protocole satisfait la définition du MPR puisque les
messages regus par B dans les deux cas (protocole normal et protocole attaqué) sont

les mémes. C’est d’ailleurs ce protocole qui a servi a illustrer le concept dans (Diffie

et al., 1992b).

Bien siir, I'attaque de Lowe ne signifie pas que le protocole n’est pas sécuritaire. Tout
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ce qu'elle nous indique, ¢’est que si les noms des principaux ne sont pas inclus dans les
messages, une définition de sécurité basée sur la correspondance des messages ne peut

pas détecter cette absence d’accord sur une information qui n’a jamais été envoyée.

La solution de Lowe & ce probleme dans (Diffie et al., 1992b) fit de renforcer la
définition des MPR, pour inclure la condition suivante : si A a complété le protocole
avec B, alors non seulement leurs visions doivent correspondre mais B doit en plus
croire qu’il communique avec A. Dans un article ultérieur (Lowe et Roscoe, 1997),
il formalisa ce concept en utilisant Palgébre de processus CSP et développa une

hiérarchie d’authentification.

Ces requis sont habituellement spécifiés en utilisant des logiques temporelles qui
sont généralement utilisées pour prouver la correction des spécifications par model-
checking. C’est d’ailleurs cette approche qu’ont adoptée Syverson et Meadows lors du
développement de leur outil NRL Protocol Analyzer (Syverson et Meadows, 1993), qui
deviendra le NRL Protocol Analyzer Temporal Requirements Language (NPATRL).
NPATRL est un langage trés simple qui a permis de spécifier plusieurs protocoles de
distribution des clés (Syverson et Meadows, 1996; Syverson et Meadows, 1995) et des
protocoles de commerce électronique complexes tel que le protocole SET (Meadows
et Syverson, 1998). Mais il montra ses limites notamment en ce qui concerne des
propriétés de secret parfaitement transmis qui exigent qu'une clé de session ne soit

compromise qu’aprés la compromission de la clé longue (la clé privée).

Les logiques temporelles ne sont évidemment pas indispensables pour spécifier ces
types des propriétés. D’autres formalismes marchent parfaitement bien. Par exemple,
dans (Schneider et Sidiropoulos, 1996) on définit 'authentification en termes des
messages qui doivent précéder un message donné et le secret en termes d’autres requis
de correspondance, c’est-a-dire, I'intrus ne doit pas prendre connaissance d’un message
tant que ce message ne lui est pas explicitement envoyé. On y utilise 'algébre CSP

pour formaliser ces propriétés.
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Une autre approche proposée par Focardi, 2001, permet de spécifier les propriétés
de sécurité en utilisant des notions dérivées de la non-interférence. Leur notion de
correction, Generalized Nondeducibility on Composition ou GNDC, est définie comme

suit :

Soient P un processus représentant un protocole cryptographique opérant en I’absence
d'intrus et (P||X) la composition de P et un intrus X. Soit « une fonction des
processus vers les processus ot a(P) est un processus modélisant le comportement
"correct" de P. Soit ~ une relation de préordre. Soient C I'ensemble de tous les canaux
entre les principaux honnétes et Q\C' la restriction d’un processus @ a C. Alors le

processus P satisfait GNDCZ, si pour tout intrus X on a
(PIIXN\C = o(P)

Dans le cas ou « est la fonction identité et ~ une équivalence de trace, la propriété
devient le NDC ou le Nondeducibility on Composition qui exige que les traces pro-
duites par la composition du processus avec un intrus quelconque soient les mémes
que celles produites en 'absence d’intrus. Ceci est une propriété de flot d’information
dans laquelle I'intrus et P jouent respectivement les roles de haut niveau et bas niveau.
Puisque NDC exige que le protocole se comporte de la méme maniére en présence ou
non d’un intrus quelconque, il est beaucoup plus solide que tous les autres modéles
décrits ci-dessus. A vrai dire, on peut le considérer comme la définition la plus rigou-
reuse. En outre, GNDC fournit un cadre général pour la spécification des propriétés
de sécurité qui dépassent les notions habituelles de secret et de correspondance telles

que les propriétés de vivacité.

Cependant, tout systéme qui, comine un crypto-systéme, déclassifie de 'information,
échappe a la non-interférence. Il y a en effet, dans ce cas, dépendance causale de la

paire message-clé (m, K') vers le cryptogramme {m}x que I'on doit admettre. D’ou
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I'importance de 'interférence admissible, une propriété de flux d’information qui
exige que les seules interférences du haut niveau sur le bas niveau le soient uniquement
via les actions de déclassification. Il a été proposé par Mullins dans (Mullins, 2000)
d’exprimer cette propriété en termes de la non-interférence de la fagon suivante : tout
sous-processus P’ de P n’exécutant aucune de ses actions déclassifiantes doit satisfaire

la non-interférence.

Une autre technique, qui mérite d’étre signalée, est 1'usage de la théorie de typage
pour spécifier et vérifier des propriétés de sécurité des protocoles cryptographiques
(Abadi, 1999; Gordon et Jeffrey, 2004). Ici & chaque composante d'un protocole tels
que les messages et les canaux, est attribuée un type : par exemple public ou secret.
Des régles d’inférence de types sont également définies pour les différentes opérations
telles que le chiffrement, le déchiffrage, etc. Une faille de sécurité peut étre spécifiée
en termes de violation de typage, tel qu'un message de type privé apparaissant dans
un canal de type public. Cette technique a été abondamment utilisée pour vérifier
les propriétés de secret, mais Gordon et Jeffrey, 2004; Gordon et Jeffrey, 2002, ont

développé une fagon de 'appliquer aux propriétés de correspondance.

1.3 Modéles graphiques

Les modéles décrits a la section précédente nous donnent une grande flexibilité et
expressivité pour spécifier les requis des protocoles cryptographiques. Mais, plus le
systéme & modéliser est complexe, plus il est difficile de spécifier ses requis. Dans
cette section, nous décrivons trés briévement un modéle graphique qui semble nous
faciliter la modélisation des protocoles cryptographiques et leurs requis : le modéle

des "Strand Spaces”.

Le modéle des "strand spaces" (Fabrega et al., 1998b) est bien connu et populaire

pour l'analyse des protocoles cryptographiques dans lequel les actions des principaux
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sont modélisées par des graphes. Un strand représente un principal jouant un réle dans
le protocole. Les envois et réceptions des messages sont représentés par des noeuds
positifs et négatifs. Les noeuds représentant deux événements successifs sur un strand
sont reliés par des doubles arcs. Un bundle est une collection de strands, dans lequel
les noeuds positifs (envois) peuvent étre connectés aux noeuds négatifs (réceptions)
par un arc simple si le message 4 envoyer correspond au message a recevoir. Ce modéle
facilite la représentation graphique des protocoles et dans (Fabrega et al., 1998a), les
auteurs ont décrit plusieurs fagons d’utiliser les caractéristiques graphiques des strands
pour spécifier des propriétés de sécurité. Par exemple, en utilisant cette représentation
graphique d’un protocole, on peut spécifier les propriétés de correspondance en termes
des placements relatifs des strands dans le bundle. En effet, si un événement E1 doit
précéder un autre événement E2, nous pouvons les représenter par des portions des
strands et vérifier st dans toutes les configurations possibles du bundle, E1 apparait
avant E2. Cependant, si le modéle semble simplifier la modélisation des protocoles
et leurs requis, 4 notre connaissance, il n’existe pas de travaux définissant trés bien

comment spécifier les propriétés de sécurité dans ce domaine.

1.4 Modéles quantitatifs et probabilistes

Jusqu’a présent, les modeéles que nous avons présentés ici s’'intéressent aux proprié-
tés de sécurité des systémes discrets. Ca marche bien lorsqu’on veut analyser des
protocoles suivant le modéle de Dolev-Yao, ot les systémes cryptographiques sont
considérés comme des boites noires et les principaux communiquant & travers un mé-
dium contrélé par un intrus hostile qui peut intercepter, lire et altérer tout le trafic.
Or, la sécurité d'un protocole dépend non seulement de la fagon dont il utilise les
crypto-systémes, mais aussi ct surtout de la sécurité de ces crypto-systémes. Il cst
donc important de développer des critéres d’analyse des protocoles cryptographiques

qui prennent en compte les propriétés spécifiques aux crypto-systémes utilisés. Pa-
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rallelement & l’explosion des méthodes formelles d’analyse des crypto-protocoles, il
y a eu des efforts pour développer des critéres de validation des crypto-systémes et
des protocoles cryptographiques basés sur la théorie de la probabilité et de la com-
plexité (Bellare et Rogaway, 1994; Bellare et al., 1994;Bellare et al., 1997; Goldreich
et al., 1991; Goldwasser et Micali, 1984; Goldwasser et al., 1988). Dans ces modéles, les
messages sont des chaines de bits tandis que I'adversaire est une machine de Turing
probabiliste polynomiale. Si ces modéles refletent adéquatement ’exécution réelle des
protocoles de sécurité dans un environnement hostile, les preuves de sécurité sont
par contre trés complexes et surtout manuelles. Depuis l'article séminal d’(Abadi et
Rogaway, 2000), il y a eu beaucoup de travaux (voir par exemple (Cortier et Wa-
rinschi, 2005; Herzog, 2005; Adao et al., 2005; Janvier et al., 2005)) qui tentent de
relier ces deux visions de la cryptographie et ainsi pouvoir justifier les hypothéses
"arbitraires" des modeéles a la Dolev-Yao relativement au modéle réaliste a4 base de
machines de Turing utilisées par cryptologues. Toutefois, ces modéles exigent de res-
treindre les primitives cryptographiques utilisables, puisque ces derniéres doivent sou-
vent satisfaire des propriétés de sécurité trés importantes. De ménie, les protocoles
vérifiables doivent également satisfaire certaines conditions telles que 'absence des
clés cycliques (Adao et al., 2005). C’est pourquoi d’autre modeéles plus récents ont
exploré des moyens d’intégrer les techniques d’analyse des crypto-systémes a base des
machines de Turing directement dans les modéles formels (Mitchell et al., 2006; Br-
lek et al., 2007b; Blanchet, 2006; Laud et Vene, 2005). En effet, bien que formels, ces
modéles sont relativement proches du formalisme computationnel de la cryptographie

moderne puisqu’ils travaillent directement au niveau des primitives cryptographiques.

L’utilisation des crypto-systémes n’est pas le seul domaine qui implique des proprié-
tés quantitatives. En effet, plusieurs protocoles censés assurer 'anonymat (Chaum,
1988; Reiter et Rubin, 1998) sont naturellement probabilistes. C’est ainsi que d’autres
travaux ont étendu les modéles possibilistes 4 la Dolev-Yao avec des notions de pro-

babilité. Dans cette catégorie, nous pouvons citer les travaux de Shmatikov sur des



22

protocoles d’anonymat et de signature des contrats dans lesquels les protocoles et leurs
requis sont modélisés par des chaines de Markov (Norman et Shmatikov, 2002b;Shma-
tikov, 2004b), les rendant faciles & analyser par des model-checkers probabilistes.
D’autres travaux récents de cette catégorie sont ceux de Palamidessi sur I'anonymat
(Chatzikokolakis et Palamidessi, 2005; Chatzikokolakis et Palamidessi, 2007) dans
lesquels les requis de sécurité sont exprimés grace & une version probabiliste de la
sémantique de test ou ceux de Aldini et al., 2002 sur la non-interférence probabiliste.
Les protocoles censés protéger contre les attaques de déni de service (DoS), consti-
tuent un autre domaine ou les considérations quantitatives deviennent pertinentes.
Récemment, quelques travaux commencent & investiguer les moyens d’appliquer des
méthodes formelles a ’analyse des protocoles qui doivent vérifier des propriétés quan-
titatives. Nous pouvons citer les travaux de Meadows, 2001, sur le DoS ou les pro-
priétés sont spécifiées en termes des comparaisons entre les ressources dépensées par

le répondeur versus celles dépensées par l'initiateur.
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CHAPITRE 2

L’INTERFERENCE ADMISSIBLE

2.1 Introduction

La non-interférence, initialement proposée par Goguen et Meseguer, 1982, joue un
role central dans la formalisation des propriétés de sécurité de flux d’information.
FElle a pour but de caractériser ’absence compléte de fuite d’information dans un
systéme de sécurité multi-niveaux. Comme ’ont signalé plusieurs auteurs par le passé
(Bossi et al., 2004; Backes et Pfitzmann, 2003; Lowe, 2002; Mantel, 2001; Mullins,
2000; Roscoe et Goldsmith, 1999; Ryan et Schneider, 1999; Pinsky, 1992), Pabsence
totale de fuite d’information entre deux niveaux de sécurité, communement appelés
haut niveau et bas niveau', est une exigence trés forte difficilement réalisable pour
un systéme réel. En particulier pour les protocoles cryptographiques pour lesquels,
par exemnple, la réception d’un cryptogramme révéle l'existence d’un message secret
sans pour autant révéler le secret en question. Ce type de flux d’'information est
non seulement admissible mais surtout souhaitable pour la plupart des protocoles
cryptographiques puisque, d’apreés le principe de Kerckhoffs, leur sécurité doit étre
basée uniquement sur le secret des clés et non sur celui de la nature des protocoles
eux-mémes. Ainsi, lorsqu’on cong¢oit ou analyse un vrai protocole de sécurité, on est
trés souvent amené & inclure quelques mécanismes de déclassification qui permettent

de controler le flux d’information qu’on veut admettre.

1L interprétation de ces niveaux de sécurité dans le cadre des protocoles cryptographiques évo-
luant dans un environnement hostile sera introduite dans la section 2.3.
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2.1.1 Travaux similaires

Le probléme de la détection de flux d’information non admissible remonte aux travaux
de Goguen et Meseguer, 1984, qui ont introduit la notion de la non-interférence
conditionnelle qui admet des flux d’information de haut vers le bas niveau & travers
des canaux controlés. La non-interférence conditionnelle fiit mieux formalisée plus
tard par Haigh et Young, 1987. Ensuite, Lincoln et Rushby, 1993, développérent une
théorie formelle de la déclassification pour les systémes déterministes basée sur la
non-interférence intransitive ou le flux admissible du haut vers le bas niveau transite
a travers une tierce partie de confiance qui coutrole le flux d’information tandis que
tout flux direct du haut vers le bas niveau est interdit. Les concepts standard de la

non-interférence et de U'interférence intransitive ont été unifiés dans (Pinsky, 1992).

Toutes les approches ci-dessus se limitent aux systémes déterministes et ne sont pas
applicables aux systéemes distribués tels que les protocoles cryptographiques évoluant
dans un environnement hostile. Pour y remédier, Roscoe et Goldsmith, 1999, pro-
posa une formalisation de la non-interférence transitive pour le CSP? (Hoare, 1978)
limitée & une certaine forme de non-déterminisme. Le premier modéle qui prend en
compte les systémes non-déterministes est probablement celui de Mantel, 2001. Une
généralisation de la caractérisation statique (SNNI) de la non-interférence forte de
Focardi et Gorrieri, 2001, est proposée par Mullins, 2000. I1 y présente une notion
d’interférence admissible non-déterministe (NAI) dans le contexte de 'algébre de

processus CCS?® (Milner, 1989).

Toutefois, les modéles Roscoe et Goldsmith, 1999; Mantel, 2001; Mullins, 2000, se
basent tous sur 1’équivalence de trace et ne permettent pas de détecter un flux non

admissible da au fait qu’une partie peut bloquer ou non le systéme. Pour cela Ryan

2Communicating Sequential Processes
3Calculus of Communicating Systems
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et Schneider, 1999, proposérent quelques généralisations de la non-interférence pour
les processus CSP dans le but de formaliser la non-interférence conditionnelle et
partielle. Dans (Lafrance et Mullins, 2002), les auteurs proposent la notion de la
bisimulation-basée non-déterministe interférence admissible (BNAI) généralisant la
BSNNI de Focardi et Gorrieri, 2001. Dans (Bossi et al., 2004), les auteurs proposent un
modele général de spécification de la non-interférence pour les processus SPA (Focardi

et Gorrieri, 2001) qui permet de prendre en compte la déclassification.

Enfin, signalons qu'une notion de la non-interférence transitive probabiliste est pro-
posée dans (Backes et Pfitzmann, 2003). Et plus récemment, Hadj-Alouane et al.,
2005, proposérent une notion de flux d’information temps réel (dense) et posent le
probléme de synthése de controleur des systémes de sécurité temps réel a flux d’in-
formation admissible. Il y est étudié le probléme de décidabilité de la vérification et

de la synthése de controleurs de diverses propriétés de flux d’information temps réel.

2.1.2 Notre contribution

Dans le cadre de nos travaux au laboratoire de Conception et de Réalisation des
Application Complexes (CRAC) de I'Ecole Polytechnique de Montréal nous avons
réussi & exprimer la plupart des propriétés de I'information transmise par un protocole
cryptographique comme propriété de flux d’information, considéré comme admissible,
du domaine privé vers le domaine public (Lafrance et Mullins, 2002; Lafrance et
Mullins, 2003a; Lafrance et Mullins, 2003b; Brlek ef al, 2003; Lafrance, 2004; Brlek
et al., 2005; Bastien et al., 2006). L'interférence admissible apparait donc comme une
primitive trés naturelle & partir de laquelle on peut exprimer la plupart des propriétés

de sécurité des systémes 4 flux d’information admissible.

Stéphane Lafrance et John Mullins ont également établi une méthode de vérification

de ces propriétés, dans le cadre de SPPA, d’une nouvelle algébre de processus com-



26

municants avec passage de paramétres et primitives cryptographiques (Lafrance et
Mullins, 2002). Cependant, la sémantique de I'algébre de processus SPPA traite les
primitives cryptographiques (i.e. les calculs internes du systéme) comme étant des
actions du systéme de transitions engendré par la sémantique du protocole. Ce qui
a comine conséquence de faire exploser rapidement le nombre d’états des systémes
exprimés dans ce modele et ainsi de les rendre difficilement vérifiables. En effet, bien
qu'en général le nombre des communications sur les canaux publics d’un protocole
donné soit trés réduit, celui des calculs internes (chiffrement, déchiffrement, pairages,
décompositions des termes, génération des nonces et clés de session, ...) peut étre
énorme méme pour un protocole & quelques passes.

Pour résoudre ce probléme d’explosion combinatoire, notre premiére contribution dans
ce chapitre consiste & proposer un modéle de spécification des protocoles cryptogra-
phiques dénommé Cryptographic Security Process Algebra with Downgrading ou CS-
PAD en abrégé. C’est une algébre de processus a la CCS avec passage de paramétres
par valeur qui étend l'algébre de processus SPA (Focardi et Gorrieri, 2001), d"une part
syntaxiquement pour prendre explicitement en compte la spécification des primitives
cryptographiques et d’autre part sémantiquement pour prendre en compte la spécifi-
cation des niveaux de sécurité avec mécanisme de déclassification. Les calculs internes
du systéme (i.e. les calculs des primitives cryptographiques) sont considérés comme

des gardes et n’interférent pas avec les actions sur les canaux de communication.

D’autre part, I'interférence admissible, telle qu’exprimée dans (Mullins, 2000; Lafrance
et Mullins, 2002), ainsi que dans les différentes approches ci-dessus, se heurte au
probléme de quantification sur tous les attaquants possibles contre le protocole :
une source d’indécidabilité. Pour surmonter cette difficulté, notre premiére solution
consista 4 analyser les systémes de sécurité contre le plus grand attaquant, c’est-a-
dire, lattaquant capable de simuler tout autre attaquant du modele (Brlek ef al.,
2003; Brlek et al., 2005). Mais un tel attaquant n’existe que pour les relations de preé-

ordre telles que I’équivalence de trace et la simulation (co-simulation).
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Aussi, notre deuzxiéme contribution dans ce chapitre consiste & surmonter cette diffi-
culté en proposant une approche qui ne nécessite ni d’exhiber un attaquant explicite
ni 'existence d’un plus grand attaquant. Inspirés par Boreale et al., 1999, qui carac-
térisent ’équivalence de may test et de la congruence barbue du spi-calcul au moyen
d’équivalence de trace et de la bisimulation construites sur des systémes de transitions
contextuels, nous proposons une sémantique contextuelle de notre modele CSPAD. La
sémantique contextuelle ainsi obtenue engendre des systémes de transitions enrichis
de la forme suivante : les états sont des configurations ¢ o> P ou P est un processus et
¢ est la connaissance actuelle de I'environnement et les transitions ¢ > P——¢ > Q
qui signifient que le processus P interagissant avec le contexte de connaissance ¢ peut
faire 'action « et évoluer comme () interagissant avec un contexte de connaissance
. Ces transitions sont contraintes par la connaissance acquise par l'environnement,

c’est-a-dire des attaquants éventuels, & la réception de chaque message du protocole.

En vue de vérifier des propriétés des systémes 4 flux d’information admissible, notre
troisiéme contribution consiste & définir une équivalence de trace et une bisimulation
faible contextuelles & partir desquelles nous avons défini de nouvelles caractérisations
de l'interférence admissible. Nous avons montré que notre sémantique contextuelle
préserve les équivalences de préordre telles que les équivalences basées sur I'équivalence
de trace. Enfin, nous avons montré que les équivalences basées sur la bisimulation

raffinent celles basées sur ’équivalence de trace.

2.1.3 Organisation du chapitre

La section 2.2 présente notre modéle de calcul. Les définitions formelles de l'interfé-
rence admissible sont données dans la section 2.3. La sémantique contextuelle de notre
modéle ainsi que les nouvelles caractérisations statiques de l'interférence admissible

sont présentées dans la section 2.4.
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2.2 Le modéle CSPAD

L’étude des protocoles cryptographiques commence par une premiére étape de modéli-
sation. Nous définissons dans cette section notre modéle de calcul. C’est une algebre de
processus & la CCS (Milner, 1989) avec passage de paramétres par valeur appelée CS-
PAD (Cryptographic Security Process Algebra with Dawngrading), qui étend I’algébre
de processus SPA (Focardi et Gorrieri, 2001) syntaxiquement, pour prendre explicite-
ment en compte la spécification des primitives cryptographiques, et sémantiquement,
pour prendre en compte la spécification des niveaux de sécurité avec mécanisme de

déclassification.

2.2.1 Syntaxe

Termes

CSPAD utilise une algébre de messages basée sur les catégories syntaxiques des mes-
sages de base (identificateurs des principaux et les nombres dénotés respectivement
par les ensembles 7 et A) et des variables dénotées par Pensemble V. L’ensemble des

termes T est construit comme suit :

t == m  (message) | z (variable) | (t,...,t) (tuple) |
| {t}+ (cryptogramme) | h(t) (hachage)

Pour tout terme ¢, on dénote par fuv(t) 'ensemble des variables dans ¢. Un mes-
sage est un terme clos (i.e. ne contenant pas de variables). L’ensemble des termes
clos est dénoté par M et est défini comine la cloture transitive de Z U A sous les
regles d’inférence du Tableau 2.1. Par souci de simplicité, nous distinguerons un sous-
ensemble X C M de messages qui peuvent étre utilisé comme clé de chiffrement. Pour

prendre en compte le chiffrement & clé publique, nous utilisons un opérateur idem-
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potent [—~]71: K — K tel que a™! dénote la clé privée correspondant a la clé publique
a, et inversement. Dans le cas symétrique, il suffit de poser a™! = a. On suppose
chiffrement et hachage parfaits. Ce systéme d’inférence permet de combiner plusieurs
messages my, My, - -+ , My, pour obtenir le n-tuplet (my, my, -+ ,my) (régle Fpg; ). In-
versement, il permet d’extraire chaque composante m; du n-tuplet (m;, mo, -+ ,m,)
grace a la projection p; (régle k). Etant donné un message m et une clé de chif-
frement, la régle b.,. permet d’inférer le cryptogramme {m} . Inversement, la régle

Faee permet d’inférer le message m & partir du cryptogramme {m}y et de la clé de

déchiffrage K~!. Enfin la régle bFpesn permet d’inférer le haché (condensé) de tout

message m.
TABLEAU 2.1 Régles d’inférence des messages CSPAD.
e TR ()
S D7 e b K
Fhash ﬁn—)
Processus

On considére un ensemble dénombrable C de caneux publics. Les canaux publics sont
utilisés pour spécifier les échanges de messages entre les principaux. Chaque canal
public ¢ a un domaine prédéterminé dom(c) de messages qui peuvent y transiter. Les

processus CSPAD sont construits comme suit :

P =0 | ¢=).P | gm)P | P+P | P|P | P\I' |
| t=tP | [<ti,....ta>Fo 2P | Alts,...,t)

ou I' est un ensemble d’actions visibles (définie dans la section 2.2.2 qui suit),

op € {pair, p;, enc,dec, hash} et ti,...,t, des termes. Etant donné un processus P,


file:///~dec
file:///~hash
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I'ensemble des wvariables libres, (dénoté fv(P)) est I'ensemble des variables z de P
qui ne sont dans la portée d’aucun préfixe d’entrée (de la forme ¢(z)) ou d’inférence
(de la forme [< ty,...,t, > Fgp x]). Un processus clos est un processus sans variable
libre et 'ensemble des processus clos est dénoté par Proc. Dans la suite de ce chapitre,

tous les processus considérés sont des processus clos.

2.2.2 Sémantique opérationnelle

Soit. m € M un message, les actions de CSPAD sont définies comme suit :

a u= &m) (output)

| ctm) (input)

| (action silencieuse) .

Act dénote I'ensemble de toutes les actions de CSPAD et Vis = Act \ {7} I’ensemble

des actions visibles.

La sémantique opérationnelle de CSPAD est un systéme de transitions (€, £ x Act x
£, Ey) engendré par les régles d’inférence du Tableau 2.2 ou £ C Proc est 'ensemble
des sommets, £ x Act x £ I’ensemble des transitions et Ey € Proc le sommet initial.
Nous dénotons par P—25P’ la transition (P, a, P’) du sommet P au sommet P’ pour
signifier que le processus P peut faire ’action « et évoluer comme le processus P’
C’est une extension de SPA (Focardi et Gorrieri, 2001) avec des primitives cryptogra-
phiques et un mécanisme de passage de paramétres par valeur. Nous ’esquissons brié-
vement dans ce paragraphe. Le mécanisme d’output permet & un principal A d’envoyer
un message sur les canaux publics (régle Output). Dualement, le mécanisme d’input
doit prévoir la réception de n’importe quel message sur un canal public (régle Input).
L’appel des fonctions cryptographiques et le retour de valeur circulant sur des canaux

privés sont modélisés par la régle Infer.. Les opérateurs de choix non-déterministe
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TABLEAU 2.2 Sémantique des processus CSPAD

d m € dom(c)
Output &.E%L()c_) Input —— " ———
&m).P—P c(z).P— P[m/x]

e o ’
_ p—2, — gr
Match m=m.__P——P Rest. £ P a

- [e3
[m:m’]PL)P’ PAT > PAT
PL—s p! P—pr .
Par. _— Sum —at—1=1,2
P |P,— P|| P, P1+P P
o c(a) c(a)
P,—P; Sync Pi—P P,——Pj

@ T
PP, P1lP; Pi|P;— P]|P}

(07
Inf, SMiemn>bopm  Plm/z] P

(o3
[<my,..mn> top ] P—>P/

o
Plmi/z1...mn/on] =P A(x1,...2n)=P

o
A(miye.,mp)—2P'

Def.

et de parallélisme ainsi que la conditionnelle (régles Sum., Par. et Match) sont défi-
nies de fagon habituelle. Le processus P\ I" (ou I est un ensemble d’actions visibles
fermé*) se comporte comme le procesus P restreint aux actions qui ne sont pas dans T'
(régle Restr. ). Soit C' C C un ensemble des canaux. Nous utilisons la notation P\ C
pour restreindre toute communication publique sur les canaux dans C'. Formellement,
P\C=P\Toul ={¢m)]|ceC, medom(c)}U{c(m)|ceC, me dom(c)}.
Ainsi, nous pouvons modéliser ’exécution d'un processus dans un environnement str
ou en isolation (& travers des canaux privés), en restreignant les canaux de commu-

nication publics.

4C%st-a-diresia € I alors @ € T'.
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2.2.3 Exemple de modélisation : le protocole de Needham-Schroeder

La modélisation du protocole de Needham-Schroeder décrit dans le Tableau 1 est
illustrée par le Tableau 2.3. Nous spécifions chaque principal par un processus qui
modélise son comportement aux différentes étapes du protocole. Nous désignons par
C = {ci/1 < i < 3} 'ensemble des canaux publics du protocole : le canal ¢; correspond
a I'étape (i) du protocole. Nous supposons que chaque processus utilise des variables
différentes (dont la portée se limite au processus en question). Chaque processus
A® (respectivement B*) correspond au comportement de l'initiateur (respectivement
répondeur) a l'intérieur du protocole 4 ’étape o il se trouve. Par exemple, le processus
B signifie qu’aprés la réception d’un message y; par le canal public ¢; (Message 1 du
protocole), B doit décomposer le message en trois messages y», y3 et y4. Il doit ensuite
vérifier que y3 correspond bien & son nom, avant de déchiffrer y, en y; avec sa clé
privée. Enfin, il doit vérifier que la deuxiéme composante de ys (i.e. y;) correspond
bien & y, avant de se comporter comme le processus B? qui prépare sa réponse. Ainsi,
le protocole est simplement spécifié par la composition paralléle des principaux A et

B, c’est-a-dire, par le processus A|B.

TABLEAU 2.3 Spécification du protocole de Needham-Schroeder en CSPAD

[((nAaA)’kB) Fenc (El][(A,B,CL'l) l_pair 1‘2]0_1(1'2).A1
ca(z3).[z3 bp, za]lrs bp, @s)[Ts bpy @6)[zs = Bllas = A
[(x6,k3") Faee x7llwr Fp, ms]lzr bp, Tol[rs = nalA®

A% = [(%9,kB) Fenc 210|[(A, B,T10) Fpair T11]C3(211).0

A=
Al =

B:= ci(yi)yr Fpo wellyr bpe ysllvn Fps y4llys = B

[(ya:k5") Faee sllys Fpy vellys bpy wrllyr = yo| BY

= [((Ws;nB) kyy) Fenc Usl[(B,y2,¥8) Fpair ¥o]T2(yo)-B*

B? = c3(y10)-[Y10 Fpy y11llv10 Fpp v12l[v10 Fps v13][y1l = y2l[y12 = B]
[(¥13,k5") Faee y14][y14 = nB]0

)
i
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2.2.4 Modéle de l’attaquant

Lorsqu’on analyse un protocole cryptographique, nous devons supposer que ce dernier
s’exécute dans un environnement hostile, ¢’est-a-dire, ’existence d’'un attaquant ex-
terne qui exerce un controle total sur le réseau de communication. Typiquement, cet
attaquant est un processus qui essaie d’attaquer le protocole en interagissant avec ce
dernier & travers ses canaux de communication publics. Il peut donc intercepter et mo-
difier tout message envoyé sur un canal public ou envoyer tout message qu’il connait
ou sait créer. Ainsi, un attaquant est généralement identifié comme étant un proces-
sus quelconque du modéle. Mais de tels attaquants peuvent s’avérer trop puissants
si on ne leur impose pas certaines restrictions. En effet, aucun attaquant ne devrait
connaitre initialement un secret avant d’avoir attaqué le protocole. Considérons le

protocole d’authentification

(@(pw)le(@).c ()ly = 2].¢ (0k).0)\{c}

qui regoit un mot de passe pw & travers un canal privé ¢, un message m & travers
un canal public ¢ et transmet ok sur ¢’ si pw = m pour indiquer que ’authentifi-
cation est un succes. Puisque IT = ¢/(pw).0 est un processus du modele, il pourrait
donc étre considéré comme un attaquant et ainsi réussir 4 se faire correctement au-
thentifier. Pour éliminer ces faux "attaquants", une premiére restriction s’impose :
la connaissance initiale de Pattaquant doit se limiter & ses propres données privées,
et aux données publiques tels que les noms des agents, les clés publiques, etc. La
deuxiéme contrainte est celle dite de ’hypothése de cryptographie parfaite qui assume
que les primitives cryptographiques sont des boites noires, i.e. 'ennemi ne peut pas
attaquer un crypto-systéme par ’entremise de la cryptanalyse. Ainsi, un attaquant
qui intercepte un cryptogramme ne peut le déchiffrer que s’il peut déduire de sa base
de connaissance la clé de déchiffrement. Le modéle sera paramétré par un ensemble de

régles d’inférences qui caractérisent la puissance de 'attaquant, i.e. qui déterminent
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comment il pourrait créer ou inférer des messages a partir de sa base de connaissance.
Etant donné un systéme de régles d’inférence (pour ce chapitre nous considérons, &
titre d’exemple, le systéme engendré par les régles du Tableau 2.1), nous dirons qu’un
message m est déductible d’un ensemble de messages ¢, dénoté par ¢ - m, s’il existe
un arbre de preuve de racine m dont toutes les feuilles sont des messages appartenant
& ¢ et tel que tout message dans I'arbre de preuve peut étre obtenu en appliquant
une des régles d’inférence dont les prémisses sont ses descendants direct dans 'arbre.
L’ensemble des messages déductibles de ¢ est dénoté par D(¢). On suppose D(¢) dé-
cidable. En effet, pour le systéme considéré ici (i.e. le Tableau 2.1) D(¢) est décidable
en temps polynomial (cf. (Abadi et Cortier, 2006)).

Définition 2.2.1 : Soit II un processus et ID(II) I’ensemble des messages (i.e. des
termes clos) qui apparaissent syntaziqguement dans I1. Le processus II est un attaquant
admissible de connaissance initiale ¢ si et seulement si ID(TT) C D(¢). L’ensemble

d’attaquants admissibles de connaissance initiale ¢ est dénoté par

Enemy,, = {Il € Proc | ID(II) C D(¢)}

Nous pouvons ainsi montrer que le "faux" attaquant ¢/(pw).0 n’est pas admissible

pour le protocole d’authentification ci-dessus.

Proposition 2.2.1  Soit II = ¢/(pw).0 un attaquant de connaissance initiale ¢.

Alors T n’est pas un attaquant admissible pour le protocole d’authentification

P = (t(pw)|c(z).c (y)ly = z].c'(0k).0)\{c}.

Preuve: D’aprés la premiére contrainte, puisque pw est secret, nous devons avoir

pour toute connaissance initiale ¢ de Pattaquant : ¢ t pw. Or ID(c/(pw).0) = {pw}.
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Nous avons donc ID(c/(pw).0) € D(¢), c’est-a-dire ¢/(pw).0 n’est pas un attaquant

admissible. n

2.2.5 Equivalences observationnelles

Nous terminons la présentation du modéle CSPAD par un rappel des définitions de
deux équivalences observationnelles classiques qui sont & la base de nos caractérisa-
tions de l'interférence admissible. En effet, comme signalé plus haut, 'interférence
admissible non-déterministe (NAI) de Mullins, 2000, est basée sur I'équivalence de
trace alors que la BNAI de Lafrance et Mullins, 2002, est basée sur la bisimulation

faible.

Nous dénotons par P==+PF’ la séquence des transitions P(——)*P;—— P(—)*P".
Ainsi, si o = 7 alors == désigne une séquence finie non vide d’actions 7. De méme,
si 0 = ajay - - o, est une séquence d’actions (non silencieuses), nous désignons par
P=%P' la séquence P=5P,=2% ... 25 P’ Enfin la notation P——a—>P’ signifie P== P’

sia# 7 et P(——)*P' autrement.

Définition 2.2.2 : [Equivalence de tracef
- L’ensemble des traces observables de P est Tr(P) = {o € Vis* | Iprcproc P==P'}
— Deux processus P et ) sont trace-équivalents, dénoté par P == Q) si et seulement si

Tr(P) = Tr(Q).

Définition 2.2.3 : [Bisimulation faible] Une relation binaire R sur l’ensemble des
processus est une bisimulation faible si pour tout (P,Q) € R on a :

- si P=5P', alors il existe un processus Q' tel que Q——@>Q’ et (P',Q") € R.

- i Q—Q’, alors il existe un processus P’ tel que P=d>P’ et (P,Q") e R.

Deux processus P et () sont (faiblement) bisimulaires, dénoté par P = @), si et

seulement 8’il existe une bisimulation faible R tel que (P, Q) € R.
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P 1, @ et Q.02
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FIGURE 2.1 Processus CSPAD P et Q.
2.3 Interférence admissible

Nous présentons ici les caractérisations de l'interférence admissible permettant de
spécifier les propriétés de sécurité des systémes de sécurité & flux d’information ad-
missible évoluant dans un environnement hostile. Nous commencons par rappeler
les caractérisations de la non-interférence introduite par Focardi et Gorrieri, 2001 et
comment elles permettent de maniére naturelle de spécifier les propriétés de sécurité
des systémes de sécurité dans un environnement hostile. Ensuite, nous allons étendre
ces définitions pour prendre en compte les systémes de sécurité a flux d’information

admissible évoluant dans un environnement hostile.

2.3.1 Non-interférence

Soit un processus P et H et L respectivement les ensembles d’actions de haut et
de bas niveaux formant une partition de I'ensemnble Vis = Act \ {7} des actions
visibles, on dit que H cause de l'interférence sur L (a U'intérieur de P) s’il existe des
actions de H (dans P) qui causent I'occurrence d’actions de L et qui autrement ne
se seraient pas produites. Par exemple, dans les processus P = ¢;(a).¢;(b).0 + (b).0
et Q = ¢ (a).c(b).0 illustrés par la Figure 2.1, en supposant que a; = ¢;(a) € H et
ay = ¢(b) € L, a; cause de I’ interférence sur o dans le processus @, mais pas dans

le processus P.

Un processus P est dit de haut (respectivement de bas) niveau si toutes les actions

visibles de P sont dans H (respectivement dans L). L’ensemble des processus de haut
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(respectivement de bas) niveau est dénoté par Procy (respectivement Procy). Ces
processus sont évidemment sécuritaires par construction puisque leurs actions sout
confinées a I'intérieur d’un méme niveau de sécurité. On s’intéresse donc aux processus

qui ne sont ni dans I'un ou 'autre de ces deux ensembles.

On peut reformuler la non-interférence (de H sur L a linterieur de P) en termes
d’observations relatives & un niveau : H n'interfére pas sur L (& l'intérieur de P) si
tout comportement observable de P au niveau L uniquement est un comportement du
processus ol L et H sont observables. Il existe plusieurs caractérisations intéressantes
de la non-interférence dans la littérature. Ici, nous nous intéressons particuliérement

a celle donnée par Focardi et Gorrieri, 2001, qui s’exprime comme suit :

P est non-interférent si et seulement si Vieprocy : (PIII\H ~ P\H (2.1)

ol ~ est une relation d’équivalence de comportements observables®. Intuitivement,
P\ H représente le comportement observable de P isolé au niveau L alors que (P|II)\ H
représente son comportement au niveau H. L’idée de base est que P est sécuritaire
(non-interférent) si le comportement de P en isolation compléte au niveau L est le
ménie que celui de P en interaction avec n’importe quel processus de haut niveau. En
d’autres termes aucun processus de haut niveau ne peut modifier le comportement

de P tel qu’observé au bas niveau.

Pour les systémes de sécurité évoluant dans un environnement hostile, il est donc
naturel de considérer les processus de haut niveau comme étant les processus ennemis
puisqu’on voudrait qu'aucun attaquant ne puisse modifier les propriétés du systéme.
Et, puisque les processus ennemis interagissent avec le protocole 4 travers ses canaux
de communication publics, il est naturel de considérer les actions sur les canaux

publics comme les actions de haut niveau. Ainsi reformulée, la propriété de la non-

°Nous nous limitons aux relations d’équivalences définies dans la section précédente
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interférence exprime la sécurité d’un protocole comme suit :

Un protocole est sécuritaire si son "comportement observable” est le méme lorsqu’il

évolue dans un environnement sir ou n'importe quel environnement hostile.

Mais, comme un processus est complétement déterminé par ses actions internes (ac-
tions 7) et ses actions de comniunication sur ses canaux publics, alors 'équation 2.1
serait toujours vraie puisque de deux cotés on a des processus réduits aux actions
internes. Ainsi, la propriété n’aurait aucun sens. C’est pourquoi la spécification du
protocole sera décorée par des actions de bas niveau qui exprime la propriété vou-
lue. Ainsi, par exemple si on considére le protocole d’authentification de Needham-
Schroeder (Tableau 2.3), sa spécification sera décorée par les actions de bas niveau
mit(X,Y) et commit(X,Y) qui expriment respectivement "le principal X a (ou pense
avoir) initié le protocole avec le principal Y" et "X pense avoir authentifié Y" comme

suit :

TABLEAU 2.4 Needham-Schroeder avec actions de bas niveau

A= M(AvB)[((nA7A>7kB> l_enc -Tl][(Aan-Tl> l_pa.ir -TZ]E(-TZ>-A1
Al i= co(xs).[zs bp, TallTs bpy T5)[T3 Fpy T6)[T4 = Bll1s = A
[(16,]@21) Fdee T7[T7 Fp, T8][T7 Fpy To)[T8 = Malcommit(A, B).A?
A? u= [(z9,kB) Fene 10)[(4, B,210) Fpair z11]C5(211).0
Bu=  ca().y bp vellyr Fp, ysllyr Fps wallys = B]

[(ya:k5") Faee ys)lus Fp wllus Fpe y7llyr = yolinit(B, y2). B!

[((ys;nB) kyy) Fenc ysl[(B, vz ys) Fpair ¥0)C2(ye).B?

B2 = c3(y10)-[y10 Fpr v11llyio Fpy v12llyvio Fps v13)[yll = yol[y12 = B]
[(y13,k5") Faee v14llyra = nplcommit(B,ys).0

©
i

Nous nous limitons pour l'instant & cet exemple. La spécification et la validation

seront abordées en profondeur dans le prochain chapitre.


file:///~dec
file:///~enc
file:///~dec
file:///~enc
file:///~pair
file:///~dec
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Maintenant, dans I'équivalence 2.1, si on instancie la relation d’équivalence ~ res-
pectivement par I'équivalence de trace et de la bisimulation on obtient les définitions
des caractérisations NDC (Non-Deductible on Composition) et BNDC (Bisimulation-

based Non-Deductible on Composition) de la non-interférance. Formellement, on a :

Définition 2.3.1 : Soit ¢ un ensemble de messages, P un protocole CSPAD et H

’ensemble d’actions de haut niveau. Alors

P € NDCy sst Vniegnemy,, : (PIIH\H = P\H

Définition 2.3.2 : Soit ¢ un ensemble de messages, P un protocole CSPAD et H

Uensemble d’actions de haut niveau. Alors

P € BNDCy ssi Vnegnemy, : (PITH\H =~ P\H

Par exemple pour les processus de la Figure 2.1, on a P € NDC,, P € BNDCy,
Q ¢ NDCj et Q ¢ BNDC,, quelque soit ¢. Par contre le processus R = ¢,(a).0+¢(b).0
est NDCy mais pas BNDCy. En effet, si on prend I'attaquant IT = ;(x).0 alors on
a (RIID\H = 7.0 + ¢(b).0 et R\H = ¢;(b).0 qui sont trace-équivalents mais non

bisimulaires.

2.3.2 Interférence admissible

Soit, maintenant, un ensemble fermé D C Vis d’actions déclassifiantes t.q. H, L et
D forment une partition de Vis, U'interférence admissible est une propriété de flux
d’information qui exige que les seules interférences de H sur L le soient uniquement via

D. En d’autres termes un processus P satisfait la propriété d’interférence admissible
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si en n’exécutant aucune de ses actions déclassifiantes (et donc se comportant comme
P\ D), il satisfait la non-interférence. Ainsi, en remplagant le processus P par le
processus P \ D dans la relation 2.1, on obtient une caractérisation générale de

I'interférence admissible comme suit :
P satisfait l'interférence admissible ssi Viieproc, 1 ((P\D)[ID\H ~ (P\D)\H (2.2)

Puisque IT € Procy alors (P \ D)|ID\H = (P|I)\(D U H). De méme (P\ D)\H =
P\(D U H). La relation 2.2 est donc équivalente a

P satisfait 'interférence admissible ssi Viieproe, @ (P|IID\(DUH) ~ P\(DUH) (2.3)

Comme pour les actions de bas niveau, les actions de déclassifications seront des ac-
tions de décorations qui expriment exactement ce qu’on veut admettre et seront donc
dépendantes du protocole analysé. En instanciant la relation 2.3 avec I'équivalence
de trace et la bisimulation, nous obtenons donc les caractérisations de I'interférence
admissible généralisant la NDC et la BNDC de Focardi et Gorrieri, 2001. Nous les
dénotons respectivement par NDCIA® et BNDCIA et les définissons formellement

conune suit :

Définition 2.3.3 : Soit ¢ un ensemble de messages, P un protocole CSPAD, H et
D les ensembles d’actions de haut niveau et de déclassification respectivement. Alors
- P € NDCIAy ssi Viegnemy, - (PIIH\(DU H) = P\(DUH).

- P € BNDCIAy ssi Veenemy, (PID\(DUH) =~ P\(DUH).

Bien que trés pratiques pour spécifier les propriétés de correspondance comme nous al-
lons le voir dans le prochain chapitre, ces caractérisations ne permettent pas de détec-
ter un flux d’information non admissible qui se produirait aprés une déclassification.

En effet, considérons le processus P = ¢, (a).¢g(b).cx(a’).c(V').0 on T;(a),cx(a’) € H,

Spour National Defense Central Inteligence Agency :)!
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cy(b) € D et (V) € L. Il est clair que P € NDCIA, et P € BNDCIA, quel que
soit ¢. Cependant, la deuxiéme action de haut niveau, i.e. T5(a') cause de linterfé-
rence sur U'action de bas niveau. Pour détecter ce type d’interférence non admissible,
il a été proposé dans (Mullins, 2000) d’exprimer cette propriété en termes de la non-
interférence de la fagon suivante : tout sous-processus P’ de P n’exécutant aucune
de ses actions déclassifiantes doit satisfaire la non-interférence. Avant de définir for-
mellement cette caractérisation de 'interférence admissible dans le cadre de CSPAD,

nous avons besoin des définitions auxiliaires suivantes :

Définition 2.3.4 : Nous disons qu’un processus P’ est dérivable d’un processus P,

dénoté P’ € D(P), s’il existe un chemin o (éventuellement vide) tel que P==>P".

Définition 2.3.5 : De méme, étant donné un ensemble ¢ de messages, nous disons
que (P',¢') est dérivable de P conformément a ¢, dénoté (P, ¢') € Dy(P), s’il existe
un chemin 0 = a0y - - - oy, (€ventuellement vide) tels que PP, Vi<n St o, est de

la forme c¢(m) € H alors m € D(¢) et ¢ = ¢U{m : Ji<no; =¢(m) € H}.

En d’autres termes ¢ est égale 4 ¢ augmenté de tous les messages émis sur les canaux

publics par P jusqu’a date.

Maintenant, nous sommes en mesure de définir formellement les caractérisations de
l'interférence admissible généralisant la SBNDC (Strong BNDC) de Focardi et Gor-
rieri, 2001.

Définition 2.3.6 : Soit ¢ un ensemble de messages, P un protocole CSPAD, H et

D les ensembles d’actions de haut niveau et de déclassification respectivement. Alors

Pe SNDCIA¢ 581 V(P’,¢’)ED¢(P)VHESnemy¢/ : (P/|H)\(D U H) ol Pl\(D U H)
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Définition 2.3.7 : Soit ¢ un ensemble de messages, P un protocole CSPAD, H et

D les ensembles d’actions de haut niveau et de déclassification respectivement. Alors

Pe SBNDCIA¢, sst V(P’,qb')EDQA)(P)VHESnemng : (Pl|H)\(D U H) ~ Pl\(D U H)

Nous pouvons ainsi démontrer que l'interférence non admissible dans le processus

P =¢(a).ca(b).cr(a’).E(b').0 est détectée aussi bien par la SNDCIA que la SBNDCIA.

Proposition 2.3.1 Soit P le processus CSPAD défini par ¢,(a).ca(b).cx(a’).c/().0
et ¢ un ensemble de messages. Alors P ¢ SNDCIA, et P ¢ SBNDCIA.

Preuve: Considérons le processus P’ = @;(a’).g(¥').0, 'ensemble ¢' = ¢ U {a} et
o = x(a)g(b). On a bien P==P' et (P, ¢') € Dy(P). Maintenant considérons le

processus ennemi IT = ¢;(x).0, alors on a d’une part
(P'IH\(D U H) = 1.g(V).0,
d’autre part
P\(DUH)=0.

Puisque 7.¢;(0').0 £ 0 et 7.¢;(0').0 % 0, on a bien P ¢ SNDCIA, et P ¢ SBNDCIA,;.
|

Enfin, pour conclure cette sous-section, nous avons le lemme suivant qui classe les

différentes caractérisations de l'interférence admissible.

Lemme 2.3.1 Soit P un processus et ¢ un ensemble de messages. Alors nous avons

P € BNDCIA,
P € SBNDCIA, = = P € NDCIA,.

P € SNDCIA,
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Preuve:

— Les relation SNDCIA, C NDCIA, et SBNDCIA; € BNDCIA4 sont évidentes
puisque (P, ¢} € Dy(P).

— Les preuves SBNDCIA, C SNDCIA, et BNDCIA, C NDCIA sont aussi évidentes
puisque la bisimulation raffine I’équivalence de trace.

— Le processus P de la proposition précedente nous permet de conclure que
BNDCIA, € SNDCIA,.

— Enfin, le processus ()p = h.0 4+ [.0 nous permet de conclure que SNDCIA, ¢
BNDCIA,.

2.3.3 Le plus grand attaquant

Comme signalé dans la section 2.1, I'interférence admissible telle que caractérisée
dans la section précédente se heurte au probléme de quantification sur tous les at-
taquants possibles. Ici, nous présentons une premiére solution partielle qui permet
de contourner ce probléme. C’est une solution partielle, car elle ne s’applique qu’aux

caractérisations de l'interférence admissible basées sur 1’équivalence de la trace.

Définition 2.3.8 : Soit ¢ un ensemble de messages représentant la connaissance
initiale des attaquants. Le plus grand attaquant de connaissance de base ¢ (PGA,)

est le processus

Top(¢) = Y c(y).Top(p U{y}) + Y Y &m).Top(¢)

ceC c€C meD(¢)

La premiére sommation signifie que si le PGAy intercepte un nouveau message sur un
canal public, il 'ajoute dans sa base de connaissance ¢ et la deuxiéme sommation lui

permet d’envoyer tout message qu’il peut inférer a partir de sa base de connaissance
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sur un canal public selon ses besoins. Le lemme qui suit montre que Top(¢) est le

plus grand attaquant de connaissance initiale ¢ pour la trace.

Lemme 2.3.2 Vl'[Ef,‘nemy(;9 TT(H) - TT(TOp(¢))

Preuve: Nous allons prouver que ® = {(II',Top(¢')) : ID(I') C D(¢')} est une

simulation”

contenant la paire (II, Top(¢)). Le lemme résulte alors du fait que la

simulation est une relation plus fine que I'équivalence de trace.

~ S T alors 1 D(M') = ID(II) U {m} puisque la variable du canal de lecture ¢
de Il a été instencié & m et donc apparait syntaxiquement dans II'. Or, d’aprés la
premiére sommation de T'op(¢), on a Top(q&)c(—mZTop(q&’) avec ¢ = ¢ U {m}. Enfin,
puisque ID(II) € D(¢) par définition de Enemy, on a ID(II') C D(¢') et donc
(IV, Top(¢")) € .

— i I alors m € D(¢) par définition de Enemy, et ID(I') C ID(IT). On a
done ID(IT") C ID(IT) C D(¢). Or d’apres la deuxiéme sommation de T'op(¢), on
a Top(qS)E(—m»Top(QS) et, par conséquent, (Il', Top(¢)) € R.

- Si I-51T alors ID(IT) = ID(II) € D(¢). Or Top(¢)==Top(¢) et on a bien
(Il', Top(¢)) € R.

|

Maintenant, nous pouvons prouver qu’il suffit de composer un protocole avec le PGA,

pour vérifier s’il assure ou non U'interférence admissible non-déterministe.

Théoréme 2.3.1 Soit ¢ un ensemble de messages et P un processus. Alors nous

avons les deux résultats suivants :
1. P e NDCIA; & (P|Top(¢))\(DUH) = P\(DU H).
2. P e SNDCIA; & V(P ,¢)eD,(P) (P'\Top(¢")\(DUH) = P\(DUH).

Preuve: Nous allons prouver le premier point. La preuve du deuxiéme résultat est

"Nous référons le lecteur a I'article (Milner, 1989) pour les notions de simulation
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similaire.

- P € NDCIA, = ((P\D)|Top(¢))\H = P\(D U H) est immédiat par définition de
NDCIA, puisque T'op(¢) € Enemy,,.

- PeNDCIA; <= (P|[Top(9)\(DUH) = P\(DUH)
Puisque Pinclusion de trace est une précongruence pour les processus CSPAD, i.e. si
Tr(P) C Tr(Q), alors Yreproe Tr(P|R) C Tr(Q|R) et VrewsTr(P\T') C Tr(Q\I'),

d’apreés le Lemme 2.3.2 on a
Yniegnemy, Tr{(PIID\(D U H)) € Tr((P|Top(¢))\(D U H))
Or, par hypothése, on a Tr((P|Top(¢))\(D U H)) = Tr(P\(D U H)). D’'ox
Tr((PIIH\(D U H)) € Tr(P\(D U H)).
L’inclusion inverse étant évidente, on a bien
Vntegnemy,, Tr((PID\(D U H)) = Tr(P\(D U H)),

c’est-a-dire P € SNDCIA,.

2.4 Caractérisations statiques de ’'interférence admissible

Les caractérisations de 'interférence admissible présentées dans la section précédente
souffrent du probléme de quantification sur tous les attaquants. Ce qui fait que ces ca-
ractérisations ne sont pas des méthodes de vérification effectives. Nous avons vu qu’on
peut résoudre ce probléme pour 'équivalence de trace grace au plus grand attaquant.
Méme dans ce cas, on se ramasse avec un processus énorme et, surtout, infini. Ici,

nous adaptons les techniques de Boreale et al., 1999, qui permettent de représenter de
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maniére symbolique I'ensemble des attaquants ayant comme base de connaissance ¢.
Nous définissons des nouvelles caractérisations de I'interférence admissible basées sur
I’équivalence de trace et de la bisimulation construites sur des systémes de transitions

contextuels engendrés par la sémantique contextuelle CSPAD qui suit.

2.4.1 Sémantique contextuelle

Les contraintes imposées & la puissance des attaquants nous permettent d’abstraire
ces attaquants par ’ensemble ¢ de leurs connaissances et I'ensemble des régles (Ta-
bleau 2.1) qui définissent comment ils peuvent engendrer de nouveaux messages a
partir de ¢. Puisque nous considérons que 'ennemi controle totalement le réseau de
communication, tout message envoyé sur un canal public est appris par I’attaquant et
augmente donc sa base de connaissances. De méme, tout message regu, provient néces-
sairement de 'attaquant et doit étre donc déductible de ¢. Enfin, les communications
privées (i.e. sur des canaux restreints), les actions de bas niveau et de déclassification
n’affectent pas ’environnement dans lequel évolue le protocole. Nous obtenons donc
le nouveau systéme de transitions défini par les régles du Tableau 2.5, ou ’expression
¢ > P 25 ¢ > P signifie que le processus P évoluant dans un environnement
hostile de connaissance ¢ peut faire I'action « et atteindre le processus P’ évoluant
dans l'environnement de connaissance ¢’. Cette fagon statique de définir 'attaquant
nous permet de définir des nouvelles caractérisations de 'interférence admissible qui
évitent d’exhiber un quelconque attaquant ou de quantifier sur tous les attaquants

possibles (il y en a une infinité!).

2.4.2 Equivalences contextuelles

Maintenant, nous définissons 'équivalence de trace et la bisimulation faible sur les

systémes de transitions engendrés par cette sémantique contextuelle. Nous déno-
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TABLEAU 2.5 Sémantique contextuelle de CSPAD

¢(m) _ e(m) ,
Output P~—E(>TIZ) é(m)eH Input P—P Ccz’:)m c(m)eEH
P> P——¢U{m}>P’ ¢>P—— ¢ P

@ a
! 7
P—P aE L Down P—P acD

Low — yer
G>P——$>P’ B>P—— 31> P

,
P—p

Tau =
$>P——r¢>P

tons par ¢ > P = ¢ > P’ la séquence des transitions ¢ > P (—)* ¢ >
P ¢ > P (-) ¢ > P. Ainsi, si @ = 7 alors = désigne une sé-
quence finie non vide d’actions 7. De méme, si ¢ = ayag---a, est une séquence
d’actions (non silencieuses), nous désignons par ¢ > P == ¢' > P’ la séquence
> P =5 4> P =% ...2% & P'. Enfin, la notation ¢ > P =2 ¢ > P/
signifie ¢ > P == ¢/ > P’ sia # T et ¢ > P (—5)* ¢/ > P’ autrement. L’ensemble
de toutes les configurations de la forme ¢ > P o ¢ C M et P € Proc est dénoté par
Conf.

Définition 2.4.1 : [Equivalence de trace/

- Soit ¢ > P une configuration. L’ensemble des traces visibles de la configuration

¢ > P est
Tr(¢ > P) = {0 € Vis* | ypprecons > P => &' > P’}
~ Deux configurations ¢ > P et ¢ > Q sont trace-équivalentes, que nous dénotons

par o> P = ¢ > Q si et seulement st Tr(¢ > P) =Tr(y > Q).

Définition 2.4.2 : [Equivalence de trace sous un environnement| Deux processus
P et Q sont trace-équivalents sous l'environnement ¢, dénoté par P =, Q ssi

Tr(¢ > P)=Tr(¢ > Q).
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Définition 2.4.3 : [Bisimulation contextuelle] Une relation binaire R sur l'ensemble

des configurations est une bisimulation faible si pour tout (¢ > P,y > Q) € R ona :

~si¢p > P =5 ¢ > P, alors il existe une configuration ¢, 1> Q' telle que v >
QY > Q et (¢ Py >Q)eR.

—si) > Q = o > Q, alors il existe une configuration ¢',> P’ telle que ¢ >
PS5 ¢>Pet(dsPy>Q)eR.

On dit que deux configurations ¢ > P et ¢ > Q sont (faiblement) bisimulaires, dénoté

par ¢ > P = ¥ > (), si et seulement §'il existe une bisimulation faible R tel que

(o> P> Q)eR.

Définition 2.4.4 : [Bisimulation sous un environnement/ Deux processus P et Q
sont (faiblement) bisimulaires dans U'environnement ¢, dénoté par P =, @, si et

seulement s’il existe une bisimulation faible R tel que (¢ > P,¢ > Q) € R.

2.4.3 Interférence admissible sous un environnement ¢

Maintenant, nous partons des caractérisations statiques SNNI (Strong Non-determi-
nistic Non Interference) et BSNNI ( Bisimulation-based SNNI) de la non-interférence
de Focardi et Gorrieri, 2001, pour les étendre aux systémes a flux d’information
admissible dans le cadre de CSPAD. Avant de donner les définitions formelles de
la non-interférence, nous avons besoin de définir 'opérateur de masquage P/I" qui

masque toutes les actions de P qui sont dans I o I C Vis.

Définition 2.4.5 : Soit I' C Vis un ensemble d’actions visibles et P un processus.

Le processus P/T" est défini comme suit :

P/T-P /T  siagl
P/T-SP /T sinon

rP=p =
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Comme pour Popérateur de restriction, nous utilisons la notation P/C pour masquer
toutes les actions visibles sur les canaux dans C. Avec cet opérateur, la SNNI et la

BSNNI sont formellement définies dans le cadre de CSPAD comune suit :

Définition 2.4.6 : Soit ¢ un ensemble de messages, P un protocole CSPAD et H
Uensemble d’actions de haut niveau. Alors

- P € SNNI1, ssi P/H =4 P\H.

- P € BSNNI, ssi P/H =4 P\H.

Notons qu’ici également, pour les processus de la Figure 2.1, on a P € SNNI,,
P € BSNNI,, @ ¢ SNNI et @ € BSNNI, quelque soit ¢. Par contre le processus
R = (a).0 + G(b).0 est SNNI,;, mais pas BSNNI,,. En effet, R/H = 7.0 + ¢ (b).0 et

R\H = ¢;(b).0 sont trace ¢-équivalents mais non ¢-bisimulaires.

Puisqu’un processus P satisfait la propriété d’interférence admissible si P\ D (i.e. P
n’exécutant aucune de ses actions déclassifiantes) satisfait la non-interférence, nous
avons les généralisations des SNNT et BSNNI dénotées respectivement par NAI ( Non-
deterministic Admissible Interference) et par BNAI (Bisimulation-based NAI) sui-

vantes :

Définition 2.4.7 : Soit ¢ un ensemble de messages, P un protocole CSPAD, H et

D les ensembles d’actions de haut niveau et de déclassification respectivement. Alors

P € NAIL, ssi (P\D)/H =, P\(D U H).

Définition 2.4.8 : Soit ¢ un ensemble de messages, P un protocole CSPAD, H et

D les ensembles d’actions de haut niveau et de déclassification respectivement. Alors

P € BNAI, ssi (P\D)/H =, P\(D UH).
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Comme dans le cas de la sémantique concréte, ces nouvelles caractérisations dans une
sémantique contextuelle ne détectent que les premiéres interférences non admissibles,
mais toutes celles qui ont lieu au dela d’une premiére déclassification ne sont pas
détectées. Aussi, nous donnons les versions persistantes de ces caractérisations qui
exigent que la propriété soit vérifiée dans tout état accessible du processus. En d’autres

termes, tous les sous-processus de P doivent satisfaire la propriété. Nous les dénotons

respectivement par SNAI (Strong NAI) et SBNAI (Strong BNAI)®.

Définition 2.4.9 : Soit ¢ un ensemble de messages, P un protocole CSPAD, H et

D les ensembles d’actions de haut niveau et de déclassification respectivement. Alors

Pe SNAI¢ st Vqﬁ/DP/ED(qﬁDP) (P,\D)/H pary Pl\(D U H)

Deéfinition 2.4.10 : Soit ¢ un ensemble de messages, P un protocole CSPAD, H et

D les ensembles d’actions de haut niveau et de déclassification respectivement. Alors

Pe SBNAI¢ 581 Vqﬁ’DP’eD(qﬁDP) (PI\D)/H Ry P’\(D U H)

Le lemme qui suit classe les différentes caractérisations statiques de l'interférence

admissible. Sa demonstration est identique & celle du Lemme 2.3.1.

8A noter que dans tous les articles (Mullins, 2000; Lafrance et Mullins, 2002; Lafrance et Mullins,
2003a; Lafrance et Mullins, 2003b; Brlek et al., 2003;Lafrance, 2004; Brlek et al., 2005; Bastien et al.,
2006), NAI et BNAI désignent respectivement ce que nous dénotons ici par SNAI et SBNAIL. Mais,
par souci de conformité avec les notations introduites dans la section précédente, nous avons souhaité
adopter cette fois-ci ces notations.
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Lemme 2.4.1 Soit P un processus et ¢ un ensemble de messages. Alors, nous avons

Pe BNAI¢

P € SNAI,

Enfin, pour conclure cette section, nous avons I'important résultat qui prouve que
la sémantique contextuelle préserve les caractérisations de l'interférence admissible
basées sur I’équivalence de trace, mais pas celles basées sur la bisimulation. Il permet
également de classer toutes les différentes caractérisations de l'interférence admissible

introduites dans ce chapitre (grace aux Lemmes 2.3.1 et 2.4.1).

Théoréme 2.4.1 Soit P un processus et ¢ un ensemble de messages. Alors nous

avons les résultats suivants :
1. P € NDCIA4 < P € NAL;.
2. P € SNDCIA4 & P € SNAI.
3. P € BNDCIA4 = P € BNAIL;.
4. P € SBNDCIA, = P € SBNAI,.

Preuve: Nous allons prouver les items 1, 3 et 4. La preuve de 2 découle de 1. Soit

¢ un ensemble de messages et P un processus.

1. D’aprés le Théoréme 2.3.1, P € NDCIA4 < (P|Top(¢))\(DUH) = P\(DUH).

1l suffit donc de prouver que
(PITop(9)\(DU H) = P\(DU H) & (P\D)/H =, P\(D U H).
Commengons par prouver 'implication (=). Pour cela, il suffit de montrer que
Ry = {(P[Top(#),¢' & P') | P'|Top(¢) € D(P|Top(¢))}

est une relation de simulation contenant (P|Top(¢), ¢ > P).



— (P'|Top(¢"))\(D U H)-25(P"|Top(¢")\(D U H) et @ € L. Dans ce cas,
Top(¢") = Top(¢') puisque c’est un processus de haut niveau. On a donc
P'%5P". D’aprés la sémantique contextuelle de CSPAD, on alors ¢’ >
(P'\D)/H)—==¢' > ((P"\D)/H) et on a bien (P"|Top(¢'),¢' > P") € Ry.

~ (PTop(#)\(D U H)=(P|Top(¢"))\(D U H) avee Top(¢!) 2 Top(@) et
PP, Dans ce cas, par définition de Top(¢'), on a m € D(¢) et ¢ = ¢'.
Ainsi, d’aprés la sémantique contextuelle nous avons ¢’ > (P’\D)E<—m—)>¢>’ >
(P"\D). Enfin, comme c¢(m) € H nous avons ¢ > ((P'\D)/H)——¢' >
((P"\D)/H) et on a bien (P"|Top(¢'),¢' > P") € Ry.

— (P(Top(¢)\(D U H)~Zo (P Top(¢"))\(D U H) avec Top(¢!) 3 Top(@”) et
P'EPY Dans ce cas, par définition de Top(¢'), on a ¢” = ¢ U{m}. Ainsi,

d’aprés la sémantique contextuelle, nous avons ¢’ > (P’ \D)E(—m)»qb’ U {m} >

(P"\D). Enfin, comme ¢(m) € H nous avons ¢ > ((P'\D)/H)——¢ U{m} >
((P"\D)/H) et on a bien (P"|Top(¢"),¢" > P") € R;.

Pour prouver l'implication inverse (<=), il suffit de montrer que
Ry ={¢' > P, P'[Top(¢)) | Byorrecons ¢ > P € D(6 > P)}

est une simulation. La preuve est similaire a celle de R;.

. Pour prouver que BNDCIA,; C BNAI,, il suffit de remarquer que la relation
R, est une bisimulation puisque Ry = R et puisque P € BNDCIA, implique
(P|Top(¢))\(D U H) = P\(D U H), le résultat est établi. Enfin, pour voir que
Iinclusion est stricte, il suffit de considérer le processus P = h.h.[.0 + [.0 qui

est BNAI,, mails non BNDCIAy.
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CHAPITRE 3

VALIDATION DES PROPRIETES DE SECURITE

3.1 Introduction

L'interférence adimnissible, étudiée dans le chapitre précédent, est une notion de sé-
curité trés générale et apparait étre une définition trés naturelle et probablement
I'une des plus rigoureuses de la sécurité en méthodes formelles. En effet, elle exige
qu’en dehors des influences admissibles ou méme souhaitables, le systéme attaqué par
n’importe quel intrus se comporte de la méme maniére que le systéme en isolation
compléte. Ces influences admissibles ou méme souhaitables peuvent étre, par exemple,
le fait que l'attaquant peut observer ou intercepter un cryptogramme, connaitre la
nature du crypto-systéme ou le fait d’accepter qu'une application externe puisse ins-
taller sur notre systéme des "cookies" inoffensifs mais utiles pour le fonctionnement.
Cette deéfinition abstraite présuppose qu’on est capable de définir formellement ces
influences ou interférences admissibles entre I'attaquant et le systéme mais également
ses comportements observables corrects ou incorrects. Comme nous ’avons vu dans
le chapitre précédent, les interférences admissibles sont celles & travers des actions de
déclassification, alors que les comportements observables sont ceux spécifiables par
les actions de bas niveau. Or, dans notre modéle CSPAD et tous les modeéles & base
d’algébres de processus, tout systéme est complétement déterminé par ses actions
internes et ses communications avec ’environnement externe a travers les canaux pu-
blics (ses actions de haut niveau). Ainsi, tout systéme spécifié dans ces modéles vérifie
trivialement n’importe quelle caractérisation de l'interférence admissible telle que dé-
finie dans le chapitre précédent. L’interférence admissible serait donc une définition

naturelle de la sécurité, mais complétement inutile. Pour contourner cette difficulté,
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nous nous inspirons de 'idée des fonctions de décoration introduites par Focardi, 2001.
Aussi, nous allons décorer les protocoles avec des actions de déclassification et de bas
niveau pour exprimer respectivement ce qu’on veut admettre et les comportements
observables relativement a la propriété vérifiée. Cette décoration dépend donc non
seulement du protocole analysé, mais surtout de la propriété vérifiée. Aussi, le but
principal de ce chapitre est d’établir formellement les fonctions de décoration pour
les propriétés de sécurité des protocoles cryptographiques telles que la confidentialité,

lauthentification, 'intégrité et la non-répudiation.

3.1.1 Notre contribution

La contribution de ce chapitre comporte trois volets. Premiérement, partant de I'idée
des fonctions de décoration introduite par Focardi, 2001, pour la non-interférence,
nous avons défini formellement les contraintes que doivent vérifier les fonctions de dé-
coration pour les systémes de sécurité a flux d’information admissible. En effet, comme
leur nom l'indique, ces fonctions dont le role est purement décoratif, ne doivent pas
modifier les propriétés du systéme, i.e. ses comportements. Cette définition formelle
nous a permis d’étendre nos caractérisations de U'interférence adinissible & une notion
plus générale d’interférence admissible & une décoration prés. Bien que la décoration
soit une technique utilisée dans des études de cas illustrant des approches formelles &
flux d’information admissible (voir par exemple (Bossi et al., 2004)), & notre connais-
sance, aucune définition formelle des fonctions de décoration pour des systémes a flux

d’information admissible n’existe dans la littérature.

Comine signalé ci-dessus, le but d’une fonction de décoration est "d’insérer" dans
la spécification du protocole des actions de déclassification pour exprimer ce que
I'on souhaite déclassifier ou admettre et des actions de bas niveau pour exprimer la

propriété de sécurité vérifiée. Aussi, notre deuxiéme contribution, et de loin la plus
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importante dans ce chapitre, est de définir formellement les fonctions de décoration
pour les requis de sécurité suivants : le secret et la correspondance.

En effet, pour le requis de secret, donc la propriété de confidentialité, nous avons
défini d’abord une nouvelle notion d’idéal d’un ensemble de messages secrets relati-
vement 4 un environnement donné. Briévement, 1'idée est qu'un idéal d’un ensemble
de messages secrets S est 'ensemble des messages qui, s’ils sont envoyés tels quels
sur un canal public, révéleront & coup sir & 'attaquant un secret conformément a
sa base de connaissance actuelle. Par exemple, chiffrer un message secret par une clé
déja connue par attaquant et envoyer le cryptogramme sur un canal public révélera a
coup st le secret. Grace 4 cet idéal, nous avons défini une fonction qui a chaque état
détermine si un message est potentiellement dangereux, i.e. dans l'idéal de S (donc
non déclassifiable) ou non. Nous avons ainsi pu exprimer le secret en termes d’inter-
férence admissible et, surtout, montrer la solidité de cette définition relativement & la
définition classique du secret en termes de non-atteignabilité d’états non sécuritaires.
A notre connaissance, c’est la premiére fois que I’équivalence entre la spécification du
secret, comme propriété de flux d’information et sa spécification classique en termes
de propriété d’atteignabilité est formellement établie. De plus, cette approche basée
sur l'idéal de S peut étre facilement étendue pour tenir compte des secrets partiels,
i.e. d’'un ensemble des messages secrets S qui peut évoluer dynamiquement.

Nous avons ensuite défini formellement pour chacune des propriétés de correspondance
(authentification, intégrité et non-répudiation) les fonctions de décoration correspon-
dantes et avons pu ainsi les exprimer comme instances de l'interférence admissible.
Notre approche simplifie grandement la formulation et la vérification de ces propriétés
et parait plus naturelle comparée 4 I’approche adoptée par Focardi, 2001. En effet,
pour établir la correspondance entre deux ensembles d’événements F, et E,, nous spé-
cifions la réalisabilité des événements F) par des actions de déclassification et celle
des événements F, par des actions de bas niveau et exigeons que les seules interfé-

rences admissibles sur le bas niveau ne soient que celles causées a travers des actions
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de déclassification. Autrement dit, 'intrus ne peut interférer avec le bas niveau qu’a

travers des actions admissibles.

Enfin, la troisiéme contribution de ce chapitre est 'analyse d’une extension du pro-
tocole SET (Secure Electronic Transaction) de Visa et MasterCard, dénommé ASET
pour Anonymous and Secure Electronic Transaction (Brlek et al., 2003; Brlek et al.,
2005). C’est un protocole qui en plus de corriger les défaux du protocole SET (Brlek
et al., 2006a;Brlek et al., 2006b) assure 'anonymat du client envers le marchand. Nous
avons montré que 'anonymat dans ce protocole peut se réduire 4 une confidentialité

et donc étre une instance de 'interférence admissible.

3.1.2 Organisation du chapitre

Le reste du chapitre se compose comme suit : la Section 3.2 présente notre générali-
sation de la notion d’interférence admissible. Ensuite nous présentons la spécification
du requis de secret en termes d’interférence admissible dans la Section 3.3. Les requis
de correspondance sont traités dans la Section 3.4. Nous terminons le chapitre par

une importante étude de cas dans la Section 3.5.

3.2 GGénéralisation de la notion d’interférence admissible

Comme nous 'avons déja signalé dans le chapitre précédent, un protocole est généra-
lement complétement déterminé par ses actions internes (actions 7) et ses actions de
communication sur ses canaux publics, donc des actions de haut niveau. De tels
protocoles qui n’ont ni d’actions de déclassification ni d’actions de bas niveau vérifient
trivialement n’importe quelle caractérisation de 'interférence admissible telle que dé-
finie dans le chapitre précédent. Pour réduire les propriétés de sécurité 4 l'interférence

admissible et appliquer 'une de ses caractérisations, nous devons donc "décorer" le
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protocole avec des actions de déclassification et de bas niveau. Cette décoration doit
étre faite de telle sorte que I'observation des actions de bas niveau exprime la pro-
priété de sécurité vérifice et que les actions de déclassification expriment exactement
ce que l'on veut admettre relativement a la propriété vérifiée. La décoration dépend

donc de la propriété vérifiée ainsi que du protocole analysé.

3.2.1 Fonctions de décoration

Une fonction de décoration ne doit pas modifier le comportement du systéme. Son
réle, comme indique son nom, est de décorer uniquement la spécification du systéme
par des actions de déclassification et de bas niveau pour exprimer la propriété de
sécurité vérifice. Aussi, nous formalisons cette derniére contrainte sur les fonctions de

décoration comme suit :

Définition 3.2.1 : Une fonction v : Proc — Proc est une fonction de décoration
si et seulement si

VPE’P'rocH ’}’(P)/(D U L) ~ P

ol ~€ {x, =} selon que la propriété vérifide est basée sur l’équivalence de trace ou la
M

bisimulation.

En d’autres termes, si on masque les actions de décorations ajoutées (D et L), le
processus décoré est équivalent au processus initial n’ayant aucune action visible

autre que les actions de haut niveau.

Maintenant, nous allons étendre la notion d’interférence admissible & une notion plus

générale d’interférence admissible o une fonction de décoration v prés.

Définition 3.2.2 : Soit v une fonction de décoration, P un processus et ¢ un

environnement. Nous disons que
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TABLEAU 3.1 Le protocole Wide Mouthed Frog

(1) A—>S AaBa{KAB}KAS
(2) S — B . {A, KAB}KBS
(3) A—-B: {A/[}KAB

- Pe _NDCIA;Z siy(P) € _NDCIA,.
- Pe _NAI] siy(P) € _NAly.
ou _ € {e, S, B,SB} avec € dénotant le mot vide.

Evidemment, 7 et la caractérisation d’interférence admissible doivent étre basées
sur la méme équivalence. Par exemple, nous disons que P € NDCI AZ, si v(P) €

NDCIA; et P € BNAI;Z siy(P) € BNAI.

3.2.2 Protocole de la grenouille 4 grande gueule

Pour illustrer les différentes propriétés de sécurité vérifites dans ce chapitre, nous
allons considérer la version simplifiée (Table 3.1) du protocole de la grenouille 4 grande
gueule WMF (Wide Mouthed Frog) de (Burrows et al., 1990), qui a pour but d’établir
une clé de session pour deux participants, A et B, avec I’aide d’un serveur S. Bien que
son objectif soit d’assurer la confidentialité de la clé de session, il permet également
d’illustrer les autres propriétés de sécurité telles que ’authentification d’entité et

I'intégrité de messages.

Dans le message (1), A envoie & S son nom, le nom du destinataire B, et une clé de
session K 45 fraiche chiffrée avec la clé K 45, partagée par A et S. En (2), S transmet
la clé et le nom de la source & B, chiffrés avec la clé Kpg, partagée par B et S.
Finalement, A envoie & B le message M chiffré avec la clé K. Au final, K45 et M
doivent demeurer secrets pour l'intrus. La description du protocole dans le modéle

CSPAD est donné dans le Tableau 3.2.
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TABLEAU 3.2 Le protocole WMF en CSPAD

A= [(K,KAs) Fene :L'o][(A,B,IQ) '_pair zl]ﬁ(rl)[(M,K) Fene 1‘2]@(.’1)2)0

B .= Bl|Bz ou
By = c2(y0)-[(¥0, KBS) Faee y1][y1 Fpy wellyr Fpo 3]
Bo = c3(y4).[(y1,Y3) Fdec y5)-0

S = ci(z0).[z0 Fp, 21llz0 Fpy ze]l20 Fps 23][(23, Kiys) Faee 24][(21,24) Fpair 25)
(Z5’A’ZZS) Fene ZG]-C_Z(ZG)-O

3.3 Requis de secret : la confidentialité

Cette section a pour but d’établir une nouvelle caractérisation de la propriété de confi-
dentialité comme propriété de flux d’information : plus particuliérement en terme d’in-
terférence admissible. Pour cela, nous allons d’abord définir la confidentialité comme
probléme d’atteignabilité d’états non sécuritaires, i.e. des états dans lesquels un se-
cret est déductible de la base de connaissances de 'attaquant. Ensuite, nous allons
établir notre nouvelle caractérisation et prouver qu’elle est équivalente au probléme

d’atteignabilité.

3.3.1 Confidentialité en terme de non-atteignabilité

La propriété de confidentialité est généralement spécifiée en terme de non-atteignabilité
d’états non sécuritaires (Meadows, 1996). Nous la reformulons ici dans le contexte de

notre modéle CSPAD.


file:///~enc
file:///~pair
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Définition 3.3.1 : Soit S un ensemble des messages secrets'. Un protocole P assure
la confidentialité des messages S contre tout attaquant de connaissance initiale ¢ si

et seulement si

V(P’,¢/)ED¢(P) S N ’D(qb’) - @

Nous avons immeédiatement le lemme suivant qui dit que si un protocole P assure la
confidentialité des messages S contre tout attaquant de connaissance initiale ¢ alors

ce dernier ne connait initialement aucun message secret.
Lemme 3.3.1 Si P assure la confidentialité de S contre tout attaquant de connais-
sance initiale ¢ alors Vees ¢ 1 s.

Preuve: La preuve est immédiate, puisque (P, ¢) € Dy(P) on a donc SND(¢) = 0,

c’est-a-dire, Vyes ¢ I s. ]

Si la sémantique considérée est la sémantique contextuelle alors la Définition 3.3.1 se

reformule naturellement comme suit :

Lemme 3.3.2  Un protocole P assure la confidentialité des messages S dans un

environnement hostile de connaissance initiale ¢ si et seulement si

Vospepgsr) S ND(¢) = 0.

3.3.2 Confidentialité en terme d’interférence admissible

Pour réduire la confidentialité & l'interférence admissible et appliquer la Défini-
tion 3.2.2, comme signalé plus haut, on doit décorer sa spécification par des actions

de déclassification et de bas niveau. Cette décoration doit étre faite attentivement

1S contient toutes les clés privées et les clés symétriques des principauz honnétes.
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TABLEAU 3.3 Attaque de confidentialité contre le protocole WMF

-~

A— I(S) . A B, {KAB}KAS
) I(A) — S . A,],{I(AB}KAS

S—1: {AaKAB}KIS

A—-IB): {M}g,,

I TN TN TN
DO =
= =

pour que l'interférence admissible caractérise la propriété de confidentialité telle que
exprimée dans la Définition 3.3.1. Les définitions qui suivent dans cette sous-section,

serviront a atteindre cet objectif. Nous commengons par les actions de déclassification.

Notre approclie consiste & déterminer s’il existe des actions des principaux honnétes

qui peuvent entrainer la divulgation d’un message confidentiel. Par exemple si 'intrus

intercepte un cryptogramme {m}x (m et K~! sont supposés non connus par l'intrus),
alors la seule maniére pour lui de déduire le message m est de “forcer” un principal

(voir I'attaque a la Table 3.3) soit :

— a lui envoyer la clé de déchiffrage K~'. C’est le cas du cryptograinme {M } g, , pour
lequel le serveur envoie a Uintrus la clé K 4p chiffrée avec la clé de I'intrus, ce qui
est équivaleut a lui envoyer la clé secréte en clair (conformément a la Définition
3.3.3).

— ou & déchiffrer le cryptogramine et lui envoyer le message comme ce fut le cas du
cryptogramme {Kap}k,s que le serveur déchiffra et envoya le message (i.e. la clé
K4p) alintrus.

Ainsi, nous considérons I'envoi du cryptogramme {Kp}k,, comme une action saine

(étant donné que K ;¢ n’est pas connu par l'intrus), donc déclassifiable, alors que les

envois de { K ap}k,s et {M}k,, comme des actions dangereuses (non déclassifiables),

puisque leurs clés de déchiffrage sont connues par Pintrus au moment de 'envoi. En
effet, chaque fois qu’un protocole émet sur un canal public un message contenant (en
clair ou non) un message confidentiel, alors un flux d’information (contenant le mes-

sage confidentiel) du domaine secret vers le domaine public doit avoir eu lieu (puisque
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initialement l'intrus ne connait aucun message confidentiel). Ainsi, nous devons nous
assurer que ce flux d’information s’est déroulé de maniére saine, par exemple si le

message émis est chiffré avec une clé dont la clé de déchiffrage correspondante n’est

as connue par l'intrus, i.e. non déductible de sa base de connaissance.
k)

Actions de déclassification.

Définition 3.3.2 : Soient m et m’ deur messages. Nous définissons la relation

contient sur l’ensemble des messages M (notée m < m' : lire m' contient m) comme

suit :

m<m m=<(...,m,...)

m < m’ m =< m’
m=<h(m') m=<{m}k Kek

Définition 3.3.3 : Soient m et m’' deur messages. Nous définissons la relation
¢

contient en clair (notée m <.

m' ) relativement & un ensemble de messages ¢ par

les régles suivantes :

@
m -<clear m
) ] ¢ ! -1
m _<cle.ar m m _<cle.a7;bm K € ¢
[ ' '
m_<clear (7m’) m_<clear {m}K

¢

clear

La derniére régle de < exprime le fait que chiffrer un message avec une clé connue

de Tintrus est "inutile" si on cherche & assurer la confidentialité du message. Le

message chiffré est “équivalent” au message en clair (relativement a la connaissance
q

de I'intrus). Notons que chacune de ces deux relations (< et <%,

) définit un ordre

partiel sur I'ensemble M.
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Définition 3.3.4 : Soit S l'ensemble des messages confidentiels échangés dans le
protocole. Nous définissons l’ensemble des messages secrets relativement aux connais-
sances actuelles ¢ de Uintrus, appelé idéal de S relativement a ¢ et dénoté I14(S), par
l’ensemble

14(S) = {m' € M| 3pes m <5,

clear m’/ }

des messages qui contiennent en clair (relativement a ¢) un message confidentiel.

14(S) définit 'ensemble des messages dangereuz, i.e. des messages qui, s’ils sont en-
voyés tels quels révéleront un secret a ’'attaquant. C’est une propriété locale puisque
définie relativement 4 la connaissance actuelle de I’attaquant. Nous nous en servirons
dans la définition qui suit pour déterminer & chaque état quels sont les messages

déclassifiables, i.e. non dangereux.

Définition 3.3.5 : Soit S un ensemble des messages secrets, d un canal de déclas-
sification fizé et ¢ un ensemble des messages. La fonction de déclassification siire

vj : Proc — Proc relativement 4 S et ¢, est la fonction définie par

[ 5(P)=T(m) 284y (@)

sia € H est de la forme T(m) et m & Iyiimy(S)
Vperroe P——Q = 4 v;?(P)—iju{m}(Q)
sia € H est de la forme ©(m) et m € Iyupmy(S)

| S(P)-545(Q)  sinon

Essentiellement, la fonction 'yj déclassifie les outputs du protocole sur un canal public
dont les messages m émis ne présentent aucun danger, i.e. ne sont pas dans l'idéal
Isuimy(S). Notons que, quand le protocole émet un message "dangereux", 7;? ne le

déclassifie pas, mais met a jour la connaissance de I'attaquant.
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Actions de bas niveau.

Maintenant que nous savons comment décorer un protocole par des actions de déclas-
sification, il nous reste 4 déterminer les actions de bas niveau et comment décorer le
protocole par ces derniéres. Aussi, nous allons augmenter la spécification du protocole
par le processus cs(x).ls(x).0 o cs est canal public de domaine S, ne faisant pas
partie des canaux public du protocole et /s un canal de bas niveau de domaine
S. Ainsi, puisque ¢s n’est pas un canal du protocole, tout message lu par ce canal
provient nécessairement de l'intrus. Son émission sur le canal de bas niveau ls permet
a I'observateur de bas niveau de savoir que le secret émis (puisque cs et ls n’acceptent

que les messages secrets ) est connu par 'attaquant.

Nous sommes maintenant suffisamment outillés pour exprimer la propriété de confi-
dentialité en termes de l'interférence admissible. Soit Specg : Proc — Proc la fonc-
tion qui étant donné un processus P, le décore avec les actions de bas niveau comme

décrit ci-dessus, i.e.

\V/Pe‘Proc SpeCS(P) = PlcS(l‘)—l;(l‘)O

Nous avons alors cet important résultat :

Théoréme 3.3.1  Soit P un protocole CSPAD et S un ensemble des messages
secrets. P assure la confidentialité de S contre tout attaquant de connaissance initiale

¢ si et seulement si

Specs(P) € SNALP
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Preuve:

Specs(P) € SNA];; Ples(z)ls(x).0 € SNAI(ZQ’
s (Ples(z).1s(x).0) € SN Al
V¢DQ€D(¢I>75(P|CS(z).E(z).O)) Q € NAL/)

vaQED(qﬁDvg(P}cs(z).i;(z).o)) (Q\D)/H =y Q\(DU H).

[ A

Puisque c¢s(x) est un canal d'input et que ls(x) est un canal de bas niveau, toute
action sur ces deux canaux ne modifie pas la connaissance de 'environnement. Ainsi,

prouver le théoréme revient a prouver que

Vo QeD (g1 (Ples ()15 (2).0)) (Q\D)/H =y Q\(DUH) <= SND(y) =0.

Nous prouvons d’abord I'implication dans le sens (<=). En effet, supposons que

Y yo0eD (g (Ples @) s (@).0)) S N D) = 0.

Alors, on a
Vem t.q. 8(m) € H et > Q2 U {m} > @, m & Lyopm (S).

En effet, si m € Iyumy(S) alors SN D(y U {m}) # 0 dans I'état o U {m} > Q',
ce qui contredirait notre hypothése. Donc, ) n’a aucune action de haut niveau non

déclassifiable, i.e. (Q\D)/H = Q\(D U H) = (Q\D)/H =y, Q\(DU H).

Pour prouver I'implication inverse (=), nous allons procéder par induction sur la
longeur des chemins du sommet initial ¢ > 73 (P les(2).1s(x).0) aux sommets attei-

gnables ¢ > Q. Supposons que

VwDQeD(qsmg(P|cs(z).l'5'(z).o)) (Q\D)/H ) Q\(D U H)
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[Base d’induction :[ puisque la configuration initiale
¢ > Q = ¢ > 73 (Ples(z) Is(2).0) € D($ > 73 (Ples(@).Is(2).0)),

alors, on a Viedom(cs), (1.6 M ES) ¢ > Q 7ﬂ), ce qui implique S N D(¢) = (. En

effet, dans le cas contraire, i.e. s’il existe m € S t.q.
6> Q

alors, puisque cs(m) n’est pas déclassifiable (ce n’est méme pas un output!), on a
d’une part

Is(m)

¢ > (Q\D)/H—¢ > (Q\D)/H —¢ > Q"

et d’autre part

Q\(DUH) =4 0,
ce qui contrédirait notre hypotheése.

[Etape d’induction :] supposons que

P> Q€D 7£(P|05(z)g(x)0)) t.q. SND(W) = 0.

Nous allons prouver que pour tout état ¢’ > Q' successeur de la configuration ¢ > Q,

onaSNDEY) =0

Soit alors a € Act t.q. ¥ > Q—=y' > Q.

- Sia¢ H, alors ¢/ = ¢ et donc SND(Y') =SNDW) = 0.

~ Sl @ € H est de la forme ¢(m) et que m € Iyumy(S), alors ¥’ = ¥ U {m} et
SNDE) =0.

— Enfin, si o € H est de la forme ¢(m) et que m € Iyupn)(S), alors ¥/ = ¢ U {m}

et SN DY) # B. Nous allons prouver que compte tenu de nos hypothéses, ce
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dernier cas n’est pas possible. En effet, d’une part, si le canal d'input cs(z) est
encore disponible alors le méme raisonnement que celui de la base de I'induction
permet de conclure que Q'\D)/H £, Q'\(D U H) contredisant notre hypothése
initiale. D’autre part, si cs(z) n’est plus disponible, alors il existe un état 1o > Qg
précédant ¢’ > Q' et un message my € S t.q. P > roﬂf). Mais, puisque le
prédécesseur immédiat de ¥’ > Q" est ¥ > Q alors 1y C 1), ce qui implique que
mg € D(¢) contrédisant 'hypothése de base S N D(y) = 0.

Donc, dans tous les cas, nous avons bien S N D(y') = (. [ |

Corollaire 3.3.1  Soit P un protocole CSPAD et S un ensemble des messages
secrets. P assure la confidentialité de S contre tout attaquant de connaissance initiale

¢ si et seulement si

S
Specs(P) € SNDCIAY
Preuve: Découle directement du Théoréme 2.4.1. [ |

Corollaire 3.3.1  Soit o l'opérateur de composition des fonctions. P assure la
confidentialité de S contre tout attaquant de connaissance initiale ¢ si et seulement

8t

oSpecg oSpecg

s S
Pe SNALY <= P € SNDCIAY

Preuve: D’aprés la Définition 3.2.2 on a :

P e SNAIP™™  «= 35 oSpecs(P) € SNAIL,

73 (Specs(P)) € SN A,

I

Specs(P) € SNAIL.
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Par exemple, si m est un message secret, ¢ un canal public, K une clé de chiffrement

et ¢ la base de connaissance initiale de l'attaquant telle que {m, K='} N D(¢) = 0.

Alors, on a :

— Le processus P = ¢(m).0 qui émet le secret sur le canal public n’assure pas la
confidentialité de m.

— Le processus @ = ¢({m}k).0 qui émet le cryptogramme du secret sur le canal
public assure la confidentialité de m.

En effet, dans le premier cas, on a S = {m} et puisque la seule action d’output de P

est I'émission de m qui est dans I'idéal I4,(my(S), nous avons

Vo (Specs(P)) = ©(m).0lcs(x).ls(2).0,

qui n’est pas SNAI, sécuritaire. Dans le deuxieme cas & = {m, K~ '} et la seule
action d’output de @ est I’émission de {m}x qui n’est pas dans l'idéal Isugm} . (S)-

Nous avons donc

*yjo (Specs(P)) = d({m}k).e({m}k).0lcs(z).ls(x).0,

qui est SINAI, sécuritaire.

Maintenant, nous pouvons montrer que l'interférence admissible permet de détec-
ter la faille de confidentialité dans le protocole de la grenouille & grande gueule. Soit
WMF = A|B|S le processus qui spécifie le protocole WMF, ¢g = {A, B, I, Kig} 'en-
semble des connaissances initiales de U'intrus et S = {M, Kap, K45, Kgs} I'ensemble
des messages confidentiels. Alors, nous avons la proposition suivante qui prouve que

P n’assure pas la propriété de confidentialité.

Proposition 3.3.1
Specs(WMF) ¢ SNAL®
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Preuve: En effet ¢ > Q € D(¢g > 73, (Specg(WMF))) avec
Q = 0|B|Ez({(A, Kap)}xys)-Olcs()1s(x).0, ¢ = {A, B, I, Kis, {Kap}ras: {M}x.s}

Mais, @ ne satisfait pas NAI,. La configuration® ¢ t> Q désigne 'état atteint quand
A a envoyé ses deux messages interceptés par I'intrus qui transmet le premier message
au serveur aprés avoir remplacé le nom de B par le sien. Le serveur est prét a envoyer
la clé K 4p a l'intrus & travers le canal ¢;. ) ne satisfait pas NAI, a cause du fait que
le processus Q\(DUH) =, 0, alors que masquer les actions de haut niveau (processus
(Q\D)/H) permettra d’observer les actions de bas niveau Is(Kap) et ls(M). Donc

les deux processus ne sont pas trace-équivalent dans I’environnement ¢. ]

3.4 Requis de correspondance

La correspondance décrit les dépendances entre les événements qui se produisent
dans le protocole. Elle est habituellement utilisée pour exprimer les propriétés d’au-
thentification, d’intégrité et de non-répudiation. L’idée est que certains événements
observables sont des conséquences d’autres événements. L’idée de la dépendance est
que ces événements observables ne se réalisent que seulement si les événements qui
les causent se sont préalablement réalisés, condition nécessaire mais non suffisante.
Ce sont des propriétés de siireté que nous allons pouvoir exprimer comme propriété
de flux d’information. Notre approche consiste & spécifier la réalisabilité d’un événe-
ment observable par des actions de bas niveau et celle d’un événement causal par des
actions de déclassification. Ainsi, les événements observables (actions de bas niveau)

sont des conséquences des actions de déclassification. Autrement dit, si on supprime

2A noter que 'ygo ne modifie pas les actions de B pour la simple raison que ce dernier n’a aucune
action d’outpout sur un canal public; ce qui explique la présence de B dans le processus Q. Noter
également que laction ¢3({(A4, Kap)}k,s) nest pas déclassifiée, car {(A4, K ap)}i,s nest pas dans

I¢U{(A~KAB)}KIS (S).
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les actions de déclassification, aucun événement observable ne devrait avoir lieu. Par
exemple, dans le cas d’une autlientification de A par B, il suffit d’ajouter dans la
spécification du protocole 'action de bas niveau W(A) qui exprime que "B pense
avoir authentifier A" et 'action de déclassification init4(B) qui exprime que "A a
initié ou pense avoir initié le protocole avec B". Ainsi, si B pense avoir authentifié

A, alors forcement au préalable, A a initié le protocole avec B.

Ces propriétés de correspondance exigent donc que toute occurrence d'une action de
bas niveau soit précédée par I’occurrence d’au moins une action de déclassification. En
d’autres termes, les traces observables doivent garantir cette précédence des actions
de déclassification sur celles de bas niveau. Pour exprimer cette précédence, (Focardi,
2001) a di introduire un nouveau processus énorme et surtout infini (du genre du
plus grand attaquant PGA, défini dans la Section 2.3.3) dans sa formulation de ces
propriétés de correspondance en termes de la non-interférence. Ici, notre approche ba-
sée sur 'interférence admissible simplifie grandement la formulation de ces propriétés,
comme nous allons le voir. Tout d’abord, nous allons imposer une contrainte supplé-
mentaire pour les fonctions de décoration du requis de correspondance. En effet, nous
devons nous assurer que la correspondance entre ces deux ensembles d’événements
est bien établie par la décoration dans un environnement str (i.e. pour tout systéme

non attaqué). Cette contrainte est formellement établie dans la définition suivante :

Définition 3.4.1 : Soit Ep et Er, deur ensembles d’événements. Une fonction de
décoration v est admissible pour établir la dépendance des événements Ep par rapport

aux événement Ep si et seulement si

Vpeprocy (V(P)\D)/H = P/H

et que loccurrence des actions de déclassification et de bas niveau de v(P) expriment

respectivement la réalisabilité des événements Ep et Ey.
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Puisque les actions visibles de P € Procy sont toutes des actions de haut niveau,
alors I’ensemble des traces observables de P/H est vide. Par conséquent, ’équivalence
(v(P)\D)/H = P/H nous garantit que si on supprime les actions de déclassification,
alors aucune action de bas niveau n’est réalisable, ce qui établit la correspondance
entre les deux. Cette contrainte est nécessaire pour établir la correspondance. En

effet, considérons le processus P = T(a).0 et une fonction de décoration ~ telle que
Y¥(P) = tr(a).cq(a).a(b).0 + 7 (b).0.

« n’est pas admissible pour établir la correspondance entre les actions de déclassifica~
tion et celles de bas niveau, puisque la seule action de déclassification ¢z(a) n’interfére

pas avec l'unique action de bas niveau ¢;(b).

Au contraire de la confidentialité pour laquelle nous avons exigé que la déclassifica-
tion soit contrélée pour tout état atteignable, ici, nous ne pouvons pas exiger que
les conditions de déclassification (événements causes) soient vérifiées pour tout état
atteignable. Ainsi, la réalisabilité d’une condition de déclassification déclassifie tout
ce qui vient aprés. Aussi, les requis de correspondance vont étre exprimés en terme

de la NAI,. Formellement nous exprimons les requis de correspondance comme suit :

Définition 3.4.2 : Soit P un protocole CSPAD, ¢ un environnement, Ep et Ef
deuzr ensembles d’événements. Le protocole P assure la dépendance® des événements
E par rapport aux événements Ep dans l'environnement ¢ si et seulement s’il existe

une fonction de décoration v admissible pour Ep et Ep telle que P € NAI;.

Evidemment, les événements Fp et E;, dépendent non seulement des propriétés de

3Nous supposons que la dépendance est globale, i.e. la réalisabilité d'un événement dans Ep
est condilionnée a la réalisabilité d’un cvénement quelcongue de Ep. STl existe un sous-ensemble
Ep, C Er dont la dépendance est uniquement lide & un sous-ensemble Ep, C Ep, il suffit de
considérer une fonction de décoration qui exprime exactement la dépendance entre ces deux sous-
ensembles.
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sécurité vérifices (authentification, intégrité et non-répudiation), mais aussi du pro-
tocole analysé. Dans les sous-sections qui suivent, nous allons examiner chacune des

trois propriétés et donner quelques exemples de décoration.

3.4.1 Authentification d’entité

Soient A et B deux prétendants légitimes, C un tiers et I un opposant (espion). Les

principaux objectifs des protocoles d’authentification d’entité (prétendant) sont :

Non-transférabilité : le prétendant légitime A (respectivement B) ne peut réutili-
ser un échange d’authentification avec B(respectivement A) pour se faire passer
pour B(respectivement A) auprés d’un tiers C.

Imposture : il est pratiquement impossible que P'opposant I puisse effectuer le pro-
tocole avec A (respectivement B) et réussir a le convaincre en se faisant passer

pour B (respectivement A).

L’authentification est unilatérale ou mutuelle selon 'application. Dans ce qui suit,
nous allons illustrer I’authentification unilatérale, i.e. dans le cas ot un principal A
veut se faire authentifier par un principal B. Pour 'authentification mutuelle, il suffit
de faire 'analyse dans les deux sens : B authentifie A et ensuite A authentifie B. Les
événements causes Ep exprimment généralement I'intention de I'initiateur du protocole
de se faire authentifier par un principal particulier. Cette intention est généralement
identifiable grace au message envoyé pour initier I’authentification : les identités des
principaux contenues dans le message, la clé utilisée pour chiffrer, etc. Les événements
de bas niveau Ej, expriment plutét la croyance de 'authentificateur. Cette croyance
est généralement identifiable par un ensemble d’états acceptants, i.e. quand le sys-
téme arrive dans un état ot 'authentificateur B pense avoir identifié le prétendant
A. Un état acceptant peut étre atteint a la suite de la réception par B d’un message
particulier ou & la suite d’'un certain nombre de défi-réponses entre les deux préten-

dants dépendamment de I'application. Aussi, nous supposons & partir de maintenant
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qu’il existe une fonction de décoration 4., qui, étant donné un processus le décore
avec les actions de bas niveau et de déclassification nécessaires. Etant donné un pro-
tocole P, il revient donc au concepteur ou celui qui fait ’analyse de déterminer le(s)
message(s) qui exprime I'intention de A de se faire authentifier par un principal en
particulier et I’état (ou les états) acceptant qui exprime la croyance de 'authentifica-
teur. Une fois ce choix fait, 'analyse lui permet de déterminer si le protocole assure
authentification de A par B dans ces conditions. A titre d’illustration, nous allons

examiner le protocole WMF utilisé comme protocole d’authentification de A par B.

En effet, nous pouvons essayer d’utiliser le protocole WMF pour faire de l'authen-
tification d’entité comme suit : l'identité de B contenue dans le premier message
(A, B,{K}k,.) de A exprime le fait que A veut se faire authentifier par B et la
réception 4 la fois des messages {A, K } k., et {M}x permet & B de croire qu’il com-
munique bien avec A. En effet, la réception du message {A, K}k, lui assure que,
d’aprés le serveur, en qui il a confiance, la clé secréte K provient bien de A et la
réception d’'un message chiffré par cette clé finit de le convaincre qu'’il parle bien a
A. Aussi, pour s’assurer que la protocole assure la "non-transférabilité", nous allons
légérement modifier la spécification du prétendant A pour lui permettre d’initier le

protocole de maniére légitime avec n’importe quel principal X comme suit :

A(X) n=[(K,Kas) Fene o][(A, X, 20) Fpar 1]C1(21).[(M,K) Fene xa].C3(22).0

La décoration vy, (W MF) du protocole d’authentification WMF dans le cas d’une
vérification de l'authentification du prétendant A par le principal B est illustrée dans le
Tableau 3.4. La spécification de A est décorée par l'action de init4(B) qui déclassifie
tout ce qui vient aprés a condition que la garde [X = B], qui exprime l'intention
de A de se faire authentifier par B, soit vérifiée. La spécification de B est décorée

par l'action de bas niveau authp(A) qui exprime que B a regu a la fois le message
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TABLEAU 3.4 Spécification de la décoration d’authentification du protocole WMF

A(X) u= [(K7KAS) Fenc lL‘()H(A,X,.’L‘()) Fpair xl]([X:B]M(B)A1+A1) ou
Ay u=7c1(x1).[(M,K) tFene T2].C3(22).0

B = Bi|By ou
B1 = c2(yo).[(yo, KBs) Fdee n1l[v1 Fpo wllyr Fpo y3l
By = c3(ya).[(ya, ¥3) Fdee Ys)ly2 = Blauthp(A).0

S = c1(zo).[20 Fpy, 21){20 Fpy 22)[20 Fps 23][(23, Kz 8) Fdec 24]{(21,24) Fpair 25
[(257KZQS) Fenc 26]52‘(26)0

{A, K}k, et un message chiffré par la clé K, ce qui le fait croire qu’il communique

avec B.

Evidemment, le protocole WMF ne garantit pas 'authentification de A par B pour la
simple raison qu’il n’assure pas la non-transférabilité. En effet, lorsque le prétendant
A initie le protocole de maniére légitime avec un principal malhonnéte I, ce dernier
peut utiliser le message pour se faire passer pour A auprés de B (et du serveur). L'at-
taque d’authentification contre le protocole WMF est illustrée dans le Tableau 3.5.
Le protocole n’est pas N Al, sécuritaire’ pour la simple raison qu'en supprimant &
la fois 'action de déclassification et les actions de haut niveau dans yaun(WAMF),
I’action de bas niveau ne pourra pas s’exécuter, alors que supprimer l'action de dé-
classification et masquer les actions de haut niveau permet & ’action de bas niveau

de s’exécuter comme l'illustre ’attaque.

4% ne contenant pas bien sir les clés K45, Kpg et K.


file:///-pair
file:///~enc

5

TABLEAU 3.5 Attaque d’authentification contre le protocole WMFE

1) A—-I(S): A H{K}xk,
1) I(A) = S: A B{K}k,.
) S—B: {A, K} kps
3) A—I(B): {M}x
37) ](44) — B: {J\I}K

3.4.2 Intégrité

L’intégrité est une propriété de sécurité qui permet de garantir qu'une information ne
soit modifiée que par les utilisateurs habilités, dans les conditions normalement pré-
vues. C’est une propriété des systémes de sécurité a flux d'information admissible qui
permet d’assurer que toute modification apportée a4 un message regu par un principal
a 6té faite dans des conditions légales, i.e. aucune altération non admissible de I'in-
formation n’a été faite. Nous pouvons 'exprimer grace a linterférence admissible. En
effet, sott un principal A qui envoie un message M 4 un principal B, nous voulons que
B "accepte" le message M seulement si, effectivement, A ’a envoyé au préalable. La
dépendance qu’on veut capturer, ici, est celle qu’il y a entre la réception du message
et celui de son envoi. Idéalement, on aimerait vérifier la dépendance entre P'envoi et la
réception du méine message entre deux principaux, mais en pratique, le message dont
on veut assurer l'intégrité peut étre une composante des messages envoyés et regus.
En effet, dans le cas d’un systéme de paiement électronique, le protocole doit assurer
I'intégrité des données bancaires du client envoyées & la banque. Or, le message origi-
nal, contenant ces données bancaires et envoyé par le client, est généralement différent
de la demande de payement (contenant elle aussi ces données bancaires) envoyé a la

banque par le marchand.

Soit P un protocole, A et B deux principaux du protocole et M un message. Nous

disons que P assure lintégrité du message M entre Pémetteur A et le receveur B
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si, pour toute exécution du protocole ou B termine correctement le protocole en
acceptant M, A a effectivement envoyé le message. Aussi, nous allons définir deux
fonctions de décoration v} qui déclassifient les outputs de I'émetteur A et M qui
décore la spécification du receveur B avec l'action de bas niveau accept(m). Soit M
un message, P un processus et Terminaly(P) 'ensemble d’états terminaux de P

acceptant M. Formellement, nous avons

Définition 3.4.3 : Soit M un message. Alors, les fonctions de décoration d’intégrité

M et yM, respectivement de déclassification et de bas niveau sont définies comme

suit :
M py M)
Va (P)—ag (Q)
Ypeproc P——Q = st « € H est de la forme ¢(m) et M < m
v (P)—=73' (@) sinon
et

o M (P)-"saccept(M)AM(Q)  si Q € Terminaly(P)
vPE'Proc P—’Q = o
M (P) M (Q) sinon

(4,

Maintenant, nous pouvons définir la fonction de décoration 'y,MntegB) d’intégrité du

message M entre 'émetteur A et le receveur B formellement comme suit :

Définition 3.4.4 : Soit P = A|B|Q un protocole, A et B deux principauz du protocole
et M un message. Alors, la fonction de décoration 7%§33> d’intégrité est définie
comme suit :

BB (PY = 4 (A) WM (B)| Q.

Integ

Ainsi, la propriété d’intégrité d’un message peut s’énoncer comme suit :
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TABLEAU 3.6 Spécification de la décoration d’intégrité du protocole WMF

'yfi”(A) w= [(K,KA8) Fene Zo][(A4, B,xo) Fpasr x1]C1(z1).[(M,K) Fene :t:g]&(xz).‘c‘g(zg).O

YM(B) := Bi|B» ot
Bi = c2(y0)-[(v0. KBs) Faec n1llyn Fpo w2y Fpo ¥3)
By = c3(ya).[(y4,y3) Faec ys)lys = Maccept(M).0

S o= ( )["0 '_pl Zl][LO |—p2 42][‘40 |—p3 ~3][(237Kz1$') |'_dec 24”(217 24) |'_pair 25}
[ I\ Fene /«6] 02(26) 0

Proposition 3.4.1  Soit P = A|B|Q un protocole, A et B deuz principauz du
protocole et M un message. Alors P assure lintégrité du message M de A vers B

M(A,B)
dans un environnement ¢ si et seulement si P € NAI,™*

A titre d’illustration, vérifions si le protocole WMF assure 'intégrité de tout message
M envoyé par A & B. La réponse est non, comme illustré par I’attaque décrite dans
le Tableau 3.7. En effet, un principale malhonnéte I qui exécute une session légitime
(session 1 de Pattaque) peut se servir de la clé légitimement acquise dans cette ses-
sion pour remplacer tout message M d’une session ultérieure entre A et B par tout
autre message M’ qu’il connait. En effet, dans la session 2 de l'attaque, sa base de
connaissance contient les messages { K}k, et K obtenus grace a la session légitime
1. Ces messages lui permettent ensuite d’envoyer les messages des étapes (1’) et (3').
Les messages légitimes (étapes (1) et (3)) interceptés par 'attaquant sont simplement
détruits. Puisque le seul état terminal acceptant pour B est 0, nous avons
{0} siys=M

Terminalys (B) =
) sinon


file:///~pair
file:///~dec
file:///~pair
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M(A,B)
Integ

Nous avons donc la spécification de (WMF) donnée dans le Tableau 3.6 qui

n’est pas N Al,, sécuritaire.

TABLEAU 3.7 Attaque d’intégrité par enregistrement reprise contre le protocole WMF

Session 1
(1) A-S: A H{K Y ,.
(2) S — I : {A,I{l}KIS
3) A—1T: {M}k,
Session 2

1) A-I(S): A B{K}k,s
1"y I(A) = S: A B{Ki}k,s
)} S—DB: {A, K1}kps

) A—-I(B): {M}k

3) I(A) - B: {M}g

3.4.3 Non-répudiation

La non-répudiation est une propriété de sécurité qui cherche & assurer que :

Si un principal A envoie un message m a un principal B, alors A peut
prouver que B a bien re¢u m (non-répudiation de réception ou NRR) et
que B peut prouver que A a effectivement envoyé m (non-répudiation
d’origine ou NRO).
NRR et NRO nécessitent respectivement !’évidence de réception (EOR) et ’évidence
d’origine (EOO) et tous les principaux doivent s’accorder que ces évidences consti-
tuent des preuves valides qu'un événement particulier de réception ou de transmission
a eu lieu. Un juge doit pouvoir vérifier les évidences EOR et EOO en cas de dispute.
EOR (resp. EOO) est un ensemble de messages que A (resp. B) acquiért au cours de

Pexécution du protocole. Par exemple, dans le protocole WMF, B pourrait utiliser
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Iensemble {{A, K}k,s, {M} i} comme évidence d’origine du message M. En effet,
le fait que le serveur ait inclu l'identité de A dans le message {A, K}, signifie que
la clé provient de A (d’aprés le serveur!) et que le succés du déchiffrage du crypto-
gramme {M }} par K signifie que le message provient de A. Mais, d’aprés 'attaque
(Tableau 3.7), on sait que {{A4, K }k,., {M }x} ne constitue pas une preuve valide de
lorigine du message. Avant de formaliser la propriété d’intégrité, examinons rapide-

ment un vrai protocole dont 'objectif principal est la garantie de la non-répudiation.

Protocole de non-répudiation de Zhou-Gollmann

Pour illustrer ce qui peut étre une preuve d’évidence de réception ou d’origine, consi-
dérons le protocole de non-répudiation de Zhou-Gollmann décrit dans le Tableau 3.8
ou

X « TTP :m signifie que le principal X obtient le message m de TTP en utilisant

un ftp-get.

L une étiquetage unique liant tous les messages du protocole.

fm est un "flag" qui indique le role du message m.

[m]s, est la signature du principal X sur le message m (n’inclut pas m).

EOO C = |froo, B, L,{M}k]s,, {M} k.

EOR_C = [feor, A, L,{M }k]ss, {M}xk.

sub_K =|[fsup,B,L,K]s,, K.

con_K ={[fcon, A, B,L,Kls;., K.
Le but du protocole est de transmettre un message d’un principal A & un autre
principal B, de fournir & B la preuve que le message provient de A, et inversement,
de fournir & A la preuve que B a reqgu le message. Un tiers de confiance TTP en ligne

est impliqué dans le protocole. L’idée est de diviser I’envoi du message M de A vers
plqg p g

B en deux étapes. D’abord, A envoi un cryptogramme {M }x du message et B lui
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TABLEAU 3.8 Protocole de non-répudiation de Zhou-Gollmann

) A—B . ono,B, L, {AI}K,EOO_C
) B— A . fEOR,A,L,EOR_C

) A—-TTP : feyp,B,L, K ,sub K

) B — TTP . fCON,A,B,L,K, COTL_K

) A~ TTP : fCON,A,B,L,K, COTI__K

renvoie un accusé de réception. Ensuite, A met la clé K & la disposition de B par
lintermédiaire d’un tiers de confiance. Le principe est le méme que celui du protocole
WMF avec la différence notable qu’ici chaque message est accompagné d’une preuve

de son authenticité (FOO_C,FOR_C, con_K,sub_K). Ainsi,

FEOO = {EFOO_C,con_K} et EOR={FOR_C,con_K}.

En cas de dispute, i.e. lorsque B prétend avoir regu un message m de A et que ce
dernier nie 'avoir envoyé ou A prétend avoir envoyé m & B alors que ce dernier nie
Pavoir requ, EOO et EOR doivent étre envoyés & un juge pour vérifier que :

— con_K est la signature de TTP sur (fcon, 4, B, L, K), signifiant que le message
feon, A, B, L, K,con__K est rendu disponible par le tiers de confiance TTP a cause
de la réception du message fsyp de A,

— EOO _C est la signature de A sur (fgoo, B, L, {M}k), ( EOR_C est la signature
de B sur ((fror, A, L, {M }k), respectivement),

— le message m est égale & {M } .

Non-répudiation d’origine (NRO)

Maintenant, nous allons formaliser la garantie de la non-répudiation d’origine d’un

message comme une propriété de correspondance, donc une propriété d’interférence
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admissible. La formalisation de la garantie de la non-répudiation de réception en

découle.

Soit m un message, P un protocole, A et B deux participants au protocole tels que A
est la source du message et B sa destination. P garantit la non-répudiation d’origine
de m, dénotée NRO(m), si B peut prouver & un juge, hors de tout doute que A
est la source de m. Concrétement, ¢a veut dire que si EOO(m) = {m, mg, -+ ,my}
constitue une évidence d’origine irréfutable de m pour B, alors, & chaque fois que
le systéme est dans un état ou B posséde tous les messages my,mg, -+, et mg, A a
préalablement envoyé le message m a B. Mais, comme l'illustre bien le protocole de
Zhou-Gollmann, 'envoi du message peut étre divisé en plusieurs parties, i.e. A envoie
en k étape les messages mj, mj, - - - , et m;, tels que la combinaison de tous ces messages
permet de révéler m et que pour tout 7 (1 < ¢ < k) m; est la preuve d’origine de m;. Par
exemple, pour le protocole de Zhou-Gollmann, on a EOO(M) = {EOO_C,con_K}
et EOO_C est la preuve d’origine du cryptogramme {M } g, alors que con_ K est la
preuve d’origine de la clé K. La dépendance que I’on veut détecter est celle qui existe
entre la réception de EOO(m), i.e. I'arrivée du systéme dans un état ot B a requ tous
les messages m; appelé état acceptant pour EOO(m) et 'envoi au préalable par A des
messages m;. Soit Acceptant poo(.,(F), I'ensemble des états acceptants de I'évidence
d’origine du message m dans le protocole P et Authgoo : M — M la fonction qui,
étant donné un message m; de I’évidence d’origine EOQQ, retourne le message m; dont

il est la preuve d’origine. Par exemple, pour le protocole de Zhou-Gollmann, on a :

AuthEoo(jw)(EOO_C> = {]\4}]{ et AuthEoo(M)(CO’fl_K) = K.

Nous pouvons maintenant définir les fonctions de décoration de déclassification et de

bas niveau de la non-répudiation d’origine d’un message.
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Définition 3.4.5 : Soit M un message. Alors, les fonctions de décoration d’intégrité

NRO(M) NRO(M)

o ety , respectivement de déclassification et de bas niveau, sont défintes
comme suit :
, d(m) ~ NRO

73 FOUD (P) T 4PN ()

Vpeproc P——Q = si « € H est de la forme ©(m) et Iyepoonn m' < m
NRO(M o NRO(M ,

Yo O(P) g FONO(Q)  sinon

et
NRO(M — NRO(M
v ( )(P)i»evzdenceEoo(M).% ( )(Q)
Vpeproc P—Q = si Q € Acceptant pooan (P)

7 ROUD(P) Ly RORD(Q)

. sinon

. P . ) . M(A,B T
Maintenant, nous pouvons définir la fonction de décoration vy, 1(20 ) de non-répudiation

d’origine d’un message M d’une source A vers un receveur B. Formellement :

Définition 3.4.6 : Soit P = A|B|Q un protocole, A et B deux principauz du proto-
cole et M un message. Alors, la fonction de décoration 7%%3), de non-répudiation
d’origine, est définie comme suit :

oD (P) = 43 RO (4) Y RO (B))Q.

La propriété de non-répudiation d’origine d’un message peut s’énonce alors :

Proposition 3.4.2  Soit P = A|B|Q un protocole, A et B deuz principauz du

protocole et M un message. Alors, P assure la non-répudiation d’origine du message
M(A.B)
M de A vers B dans un environnement ¢ st et seulement si P € NAI;N”O
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Non-répudiation de réception (NRR)

La non-répudiation de réception (NRR) est le probléme dual de la non-répudiation
d’origine. Elle a pour but de garantir que A peut prouver & un juge, hors de tout
doute, que B a bien regu le message. La formulation de la non-répudiation de ré-
ception en termes de I'interférence admissible peut étre obtenue & partir de celle
de la non-répudiation d’origine comme suit. Soit Acceptantgopay(F), I'ensemble
des états acceptants de I’évidence d’origine du message m dans le processus P, et
Authgormay : M — M la fonction qui, étant donné un message de I'évidence de
réception FOR, retourne le message dont il est la preuve de réception. Par exemple,
pour le protocole de Zhou-Gollmann, pour lequel EOR(M) = {EOR_C,con_ K},
on a:

AuthEOR(M)(EOR_C') = {M}K et AuthEOR(M')(COTL_K) =K.

Nous obtenons, donc, les fonctions de décoration de déclassification et de bas niveau

suivantes :

Deéfinition 3.4.7 . Soit M un message. Alors, les fonctions de décoration d’intégrité

fyLJiVRR(M) et fleRR(M), respectivement de déclassification et de bas niveau, sont définies
comme suit :
NRR(M), p\d(m)  NRR(M
70 (P ey M0 (Q)
Vpeproc P——Q = siw € H est de la forme ¢(m) et yecporpny m' < m
NRR(M NRR(M .
o7 ( )(P)iwd ( )(Q) sinon
et
7 O (P)evidencepor(M)A M (Q)
Vpeproc P——Q = si Q € Acceptantpopy(P)
NRR(M NRR(M ,
v D () FROD () sinon
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Définition 3.4.8 : Soit P = A|B|Q un protocole, A et B deuz principauz du protocole
et M un message. Alors, la fonction de décoration ’y%}{é’B) de non-répudiation de

réception® est définie comme suit :

M(A,B NRR(M NRR(M
Yasr D (P) = 5 FEOD (A) | FEOD (BY|Q.

Ainsi, la non-répudiation de réception d’'un message peut s’énonce alors :

Proposition 3.4.3 Soit P = A|B|Q un protocole, A et B deuz principauz du pro-

tocole et M un message. Alors, P assure la non-répudiation de réception du message
M(A.B)

M de A vers B dans un environnement ¢ si et seulement si P € NAI;NRR

Nous avons prouvé (cf. (Bastien et al., 2006)) le résultat suivant pour le protocole de

Zhou-Gollmanmn :

Théoréme 3.4.1 Le protocole de Zhou-Gollmann, tel que décrit dans le Tableau 3.8,
assure la non-répudiation d’origine et de réception du message M du principal A
vers le principal B dans tout environnement ¢ ne connaissant pas les clés privées de
signature des participants au protocolé®, i.e.

M(A.B M(A.B)

)
P € NAIJR " ¢t P e NAIJVAR

A noter que la décoration de la spécification d’'un protocole P par les actions de

bas niveau et de déclassification se fait de maniére automatique et nécessite trés peu

5 A noter que, contrairement a la mon-répudiation d’origine (Définition 3.4.6), ici, on déclassifie
les actions de réception de B et on décore les états acceptants de EOR(M) de A.

S Evidemment nous supposons que le tiers de confiance TTP ne permet pas la réutilisation ni
de la clé de session K, ni Uétiquette de la session L, ce qui suppose qu’il garde toutes les sessions
antérieures dans une base de données et vérifie que la nouvelle clé et I’étiquette de la session courante
n’y figurent pas.


http://7tv.ro
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I'intervention de 'usager. En effet, la vérification se fait sur le systéme de transitions
du protocole décoré. Or ce dernier s’obtient automatiquement de celui de P comme
I'indique les définitions de fonctions de décoration (cf. Définitions 3.3.5, 3.4.3, 3.4.5
et 3.4.7). Par exemple, dans le cas de la confidentialité, il suffit a 'usager de fixer
I’ensemble de messages secrets S et le reste se fait automatiquement. Dans le cas
de l'intégrité d’'un message M, il suffit de fixer qui est le principal source A du
message pour la déclassification et le principal destinataire B et les états terminaux
Terminaly (B) du message, i.e. les états dans les quels B a effectivement regu le

message M.

Pour clore ce chapitre sur la vérification des protocoles cryptographiques, nous présen-
tons dans la section qui suit une importante étude de cas d'un protocole de commerce
électronique : le protocole ASET. C’est un nouveau protocole de transaction électro-
nique sécuritaire et, surtout, anonyme par ’association d'un logiciel de cryptage et
d’une carte a puce. C’est un protocole initialement développé dans le cadre de nos
études de maitrise (Hamadou, 2002) et amélioré grace a nos techniques de vérification
présentés dans ce chapitre. La sécurité du protocole est assurée par l'utilisation des
techniques cryptographiques telles que le chiffrement, la signature électronique et I'au-
thentification. L’anonymat est exprimé comine une propriété de flux d’information.
Les principaux résultats présentés ici ont été publiés dans (Brlek et al., 2003) -qui fat

primé meilleur article de la conférence- avant d’étre étendus dans (Brlek et al., 2005).

3.5 FEtude de cas : ASET, Anonymous and Secure Electronic Transaction

Le protocole SSL (Garfinkel et Spafford, 2001) de Netscape est actuellement le systéme
de paiement électronique le plus utilisé. Il consiste en la transmission des coordonnées
bancaires du client, de maniére sécuritaire, au marchand. Le risque de fraude par le

marchand qui détient ces coordonnées bancaires est énorme, sans compter que le
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site du marchand peut étre un écran virtuel servant & pousser les gens & révéler
leurs coordonnées bancaires. C’est pourquoi Visa et Mastercard, en association avec
d’autres firmes, ont développé en 1997, le protocole SET, un systéme de paiement
spécialement congu pour le commerce électronique. Ce systéme, sensé devenir un
standard au niveau planétaire, est une solution purement logicielle. Mais de ’avis
général :

“La protection par un systeme purement logiciel ne pourra jomais étre

totalement fiable. La solution la plus viable & Uheure actuelle semble étre

Uassociation d’un logiciel de cryptographie et d’une carte & puce.”

ASET est un protocole qui, par association des techniques cryptographiques et d’une
carte & puce, permet de faire des achats sécuritaires et surtout anonymes sur Internet.

Par anonymat, nous entendons la non révélation de I'identité du client au marchand.

3.5.1 Apercu du protocole ASET

Le protocole ASET est un protocole de paiement électronique dont le but est d’assurer
la confidentialité des données relatives aux détails de paiement du client, [’intégrité
et l'authenticité des messages, la non-répudiation et [’anonymat du client auprés du
marchand. Pour atteindre ces objectifs, ASET utilise les primitives cryptographiques
comme le chiffrement (symétrique et a clé publique) et la signature électronique. En
vue d’assurer la “fraicheur” des messages, 'utilisation des nonces de session a été
préférée & I’horodatage qui nécessite la synchronisation des différentes horloges, ce

qui n’est pas évident dans un systéme réparti.

"Pierre Bresse et Al, dans (Bresse et al., 1997), p. 37
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Déroulement d’une transaction

Le déroulement d’une transaction nécessite I'intervention de quatre agents : le client,
le marchand et leurs bangues. Nous supposons que le client dispose d’un compte
bancaire auprés d’une institution financiére qui lui délivre une carte a puce accessible
par un mot de passe ou NIP et contenant : un logiciel de signature électronique, une
clé privée de signature, une clé privée de chiffrage et les clés publiques de chiffrage
et de vérification de signature de sa banque. Le marchand posséde une clé privée de
signature, une clé privée de chiffrage, un certificat de ses clés publiques de chiffrage et
de vérification de sa signature signé par sa banque et les clés publiques de toutes les
banques avec lesquelles il fait directement affaire. Les banques possédent leurs paires
de clés de chiffrement et de signature ainsi que les certificats de ces clés publiques. La

transaction se déroule en cinq phases :

Initialisation : lorsqu’un client décide de faire un achat, le marchand lui envoie son

certificat des clés publiques certy,.

Authentification du marchand : en vue de s’assurer de la validité du certificat, le client
ouvre une session (login) auprés de son institution financiére. Il s’authentifie,
done, auprés de celle-ci. Il transmet le certificat du marchand & sa banque qui

~ procéde a la vérification et lui confirme sa validité.

Ordre d’achat : ayant authentifié le marchand, le client procéde 4 Pachat en envoyant
au marchand les données relatives au paiement de telle sorte que ce dernier ne
puisse ni I'identifier, ni avoir accés a ses coordonnées bancaires, tout en ayant la
garantie d’étre payé si la banque valide la transaction. Aux données du paiement,

est joint le certificat de la banque du client.

Authentification du certificat de la banque du client : en vue de s’assurer que le client
lui a transmis un certificat valide, le marchand s’adresse i sa propre banque

pour 'authentifier.
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Demande de paiement : maintenant que le marchand est sir de disposer des clés
publiques de la banque du client, il prépare une demande de paiement incluant
les détails de paiement envoyés par le client et ’envoie a la banque. Cette

derniére vérifie si les deux messages concordent et valide la transaction.

Délivrance d’un recu . lorsque le marchand a regu la confirmation de la banque, il
transmet un recu au client accompagné d’une confirmation de la banque qui lui
permet de vérifier la décision de la banque. La description compléte du protocole

ala “Alice and Bob” est donnée a la section 3.5.2.

Notations

Dans la description du protocole ci-dessous, les lettres A, B, C' et M désignent respec-
tivement la banque du marchand, la banque du client, le client et le marchand. K,
désigne une clé de session (secréte) partagée par les principaux X et Y et K, la clé
publique de X. {m} représente le cryptogramme obtenu en chiffrant le message m
avec la clé K. La signature d’un message y par le principal X sera notée par [yl,, son
identifiant par id, et le certificat de ses clés publiques de chiffrage et de vérification de
sa signature obtenu auprés de son institution financiére par cert,. Les parameétres n,
et ref, désignent respectivement un nonce de session et un numéro de référence pour
la transaction choisie par le principal X. Enfin, nous désignerons par [istP la liste
des produits achetés, receipt le recu délivré au client par le marchand, $ le montant

de la transaction et par statut le statut de la transaction (refusée ou acceptée).

3.5.2 Le protocole ASET

La description du protocole a la “Alice et Bob” est la suivante :
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Initialisation
(1) M—>C: certy
Authentification du marchand
2) C-B: {(z [}k,
otz = (ng,ide, certy,)
3) C«B: {(n,refy,,[zls)}x.
ot x = (ng,ny,ide, certy,, refy)
Ordre d’achat
(4 C—->M: (listP,{(ne, Kem)}k.,)
(6) Ce=M: {(nm,7ef,$ [2]m)} Ko
ou = (g, Ny, idm, ref p, list P, §)
(6) C—M: (ref,, {{(ne, N, certy, ref ., refy,, $,7€qC2B) }k....)
ot 1eqC2B = [(Ne; N, My b, ide, T€S 1y, 7€ 1, $)]e
Authentification du certificat de la bangue du client
(1) M=-A: {([2hn)}x,
(8) MeA: [a
ou x = (ng,,idn,certy)
Demande de paiement
9) M-B: {(z,[z]m)}k, o0 = (Ne, N, idm, 76f 1y, 7€, 8, reqC2B)
(10) M« B: {(ref,,, status,reqB2C, [z|p) } k.,
ou = = (N, Nup, idm, idy, ref ,, refy, $, status, reqB2C)
ReqB2C = [(ney um, N, 1dm, ide, 1f ), TEf 3, 8, status)]y
Délivrance d’un recu
(11) C « M: {(receipt, status, reqB2C, [t}) } k..,

ou = (Ng, Ny, v€f ,,,, Tef , TCEIPE, Status, reqB2C)

3.5.3 Modélisation du protocole ASET en CSPAD

Nous spécifions chaque principal X par un processus (un agent clos) qui modélise son

coniportement aux différentes étapes du protocole et sera noté par la méme lettre.
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Nous désignons par K S, (resp. KS;!) la clé privée (resp. publique) de signature du
principal X et par C = {¢;/1 < i < 11} I'ensemble des canaux publics. Le canal ¢;
correspond a l'étape (i) du protocole. En plus des fonctions privées habituelles F;4
de chacun des principaux, nous supposerons que les deux banques ont chacune une
fonction privée checkCerty (X = A ou B) qui leur permet de vérifier la validité d’un
certificat. Nous supposerons également que chaque processus utilise des variables dif-
férentes (dont la portée se limite au processus en question). La modélisation du client
est illustrée par la figure 3.9. Chaque processus C* correspond 4 son comportement
I'intérieur du protocole a ’étape o il se trouve. Par exemple, le processus C! signifie
qu’apres la réception d’un message x; par le canal public ¢;, le client doit préparer
un message rz composé de son nonce de session n., son identificateur id, et du mes-
sage x1 (= certyr). Ensuite, il signe le message, le chiffre avec la clé publique de sa
banque, 'envoie par le canal public ¢, et se comporte comme le processus C2. La
spécification du protocole complet est donnée 4 ’Annexe I. Finalement, le protocole
se modélise simplement par la synchronisation de ces différents processus. Ainsi, le

protocole ASET sera spécifié par

ASET = M|C|B|A

Notons que les nonces n., n,, et la clé de session K., peuvent étre compromis par
un intrus (marchand). L’attaque consiste a intercepter le certificat du marchand au
message (1) et & le remplacer par le certificat (valide) de l'intrus qui doit étre un
marchand connu des banques. L’intrus jouera ainsi le role d'un marchand honnéte
aupreés du client et cherchera & tromper le marchand. Or, la banque du client ayant
authentifié le certificat de I'intrus, inclura 'identifiant de ce dernier dans le message
(10). L’intrus pourra essayer de remplacer son id par celui du marchand, chiffrer le
message avec la clé publique du marchand et le lui transmettre. Mais, la vérification
de la signature de la banque échouera. Il sera donc obligé de livrer la marchandise

au client qui le connait bien, puisque la banque ayant authentifié, il ne pourra faire
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TABLEAU 3.9 Spécifications des processus client et sa banque en CSPAD

C = c¢i(x).Ct
Cli= [(neide, T1) Fpair To)[(T2, KSe) Fene 3]
[((I25m3)aKb) Fene ‘754]6(554)-02
C? = 03(m5).[(m5,Kc_1) Fec g H [T6 Fp Toti]
1<i<3
[(Tlc,$7,idc,$1,$8) l_pair xlOM-'rIO l_hash xll]
(20, KSp™1) Faee Tio]lzir = 212]C3
C3 = [(neyKem)s Km) Fenc T13)[(listP,213) Fpair T14)C2(214).C*
Ct = c5(z15)[(z15, Kem) Faee 216] H [216 Fpi T1644]
1<i<d
(nc,I17,1dm,118,hStP Z19) Fpair T21][Z21 Fhash T22]
(220, KSm ™) Faec T23)[T20 = 723)CP
(Ne, T17, T7, i, ide, T18, T8, ©19) Fpair T24)[(T24, KSc) Fpair T2s5)
(nc,ﬂfn,CeTtb,Im,ﬂ?s,Iw,ﬂE%) Fpair T26)[(T26, Kem) Fenc Z27]
(218, Z27) Fpair T28]C6(728).C®
Cb = c11(229) (29, Kom) Fdee T30 H (28 Fp, T304
1<i<4
[(ne, 17, T18, T8, T31, 732, 233) Fpair T35][T35 Fhash T36)
[(z31, KSm™) Faee T37)[236 = 37]
(e, 217, X7, idpm, ide, T18, T8, 219, 231) Fpair T38)[T38 Fhash T30]
(233, KSy™") Faee zao][z30 = 240]0

[
[
Cou= |
[
[

croire ni au marchand ni au client que la transaction a été refusée. C’est quand méme
un cas de bris de confidentialité. lllustrons briévement comment la propriété de SN AT

peut capturer ce bris de confidentialité. Soit
¢0 = {KSE7 Ke_la ldEa Ne, Kem> Certey Certb7 Kba KSbWIa Kaa KSa_l}
I’ensemble de la connaissance initiale de 'intrus et

S = {ide, e, Ny Moy Kemy K Sy K Se, KSp, K Say Kt ™8 K7 K™t Ko7t


file:///~hash
file:///~hash
file:///~pair
file:///~pair

92

I’ensemble des messages confidentiels. Considérons le sous-processus
Q = ’Ygou{certm}(]\/[l |C3]B2|A)

de 75 (ASET) ou M*, C* et B? sont les processus définis dans les Tableaux 1.1 et
1.2 de ’Annexe I. @ est I’état atteint aprés que la banque ait authentifié le certificat
de l'intrus et que le client est prét a lui envoyer la clé de session K. Puisque le
marchand authentifié par la banque du client est I'intrus, ce dernier utilisera sa clé
publique K, pour chiffrer le message {(n., Kom)}, 1.6 214 = (listP, {(n., Kon) }x.),
qui est dans 'idéal Iyoufcert,}(S). L'action de haut nivean €z(x14) n'est donc pas

déclassifiable. Ainsi, d'une part, en masquant les actions de haut niveau nous avons
(Q\D)/H = ((Yaguieert,y (M [7.C[B*| A)\D)/ H
et, en les supprimant,
QD U H) = (Yyugeerty (M'0|B*A\(D U H).

Ces deux processus ne sont évidemment pas trace-équivalents puisque le premier
permet a action de haut niveau ¢;((listP, {(n., Kom)}k.)) (masquée par action 7
précedant C*) de s’exécuter, ce qui conduit au bris de confidentialité de n, et Ky,

alors que le second ne le permet pas.

3.5.4 Anonymat

Pour analyser 'anonymat en tant que propriété de sécurité, nous devons le définir
d’une maniére précise. Mais plutét qu’'une simple propriété, il semble qu’il existe plu-
sieurs types d’anonymat et ses requis dépendent du type d’application : e-mail, vote

électronique, paiement électronique, publication électronique, etc. Une définition for-



93

melle doit étre applicable a toutes ces différentes situations et quelques efforts ont
été faits dans cette direction : les techniques de spécification et d’analyse formelles
d’anonymat incluent les approches basées sur les algébres de processus (Schneider et
Sidiropoulos, 1996) et celles qui utilisent la logique modale de connaissance (Syverson
et Stubblebine, 1999; Hughes et Shmatikov, 2004) pour les protocoles non détermi-
nistes, et (Shmatikov, 2004b; Brlek et al., 2007b; Brlek et al, 2007a; Chatzikokolakis
et Palamidessi, 2007; Garcia et al., 2007) pour les systémes probabilistes. Dans ce qui
suit, nous ne définissons pas un nouveau cadre formel pour spécifier 'anonymat qui
sera applicable a tous les différents types d’anonymat. Nous allons prouver que, pour
le protocole ASET, 'anonymat peut se réduire a une question de confidentialité et,
done, pourra é&tre spécifié et analysé formellement en appliquant le Théoréme 3.3.1.
Pour le protocole ASET, définissons précisément ce que nous entendons par anony-

mat.

Définition 3.5.1 : Le protocole ASET assure 1’anonymat du client envers le

marchand si les points suivants sont établis :

(1) 4l est impossible pour le marchand de retracer Uidentité du client au moyen du
protocole (intragabilité) ;

(ii) le marchand ne peut pas relier différentes transactions performées par le méme
client, méme si son identité reste cachée (non-liabilité);

(iil) la divulgation de lidentité pour une transaction ne doit pas entrainer la perte
d’anonymat pour les autres transactions effectuées par le méme client (non-liabilité
parfait ).

Conformément a la définition ci-dessus, nous avons la proposition suivante :

Proposition 3.5.1  Le protocole ASET assure 1’anonymat du client envers
le marchand si et seulement s’il assure la confidentialité de 1’identifiant du

client id, (avec le nonce de la banque n;) envers le marchand.
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Preuve: 1. Anonymat = confidentialité de 1'id, est triviale par le point (i).

2. Supposons que la confidentialité de I'id. et n, est assurée. Nous devons prouver que
Iintragabilité et la non-liabilité sont vérifiées. Nous le montrons par une induction

sur la structure des messages :

Message en clair : m contient l'identifiant chiffré (ou le certificat) de X. Pour le

client, ceci est impossible par hypothése.

Message signé : m = (m/,[m/]x) est un message signé par X et la vérification de la
signature est un succés. Ce cas nécessite donc I'accés 4 la signature du client.
Mais dans ASET, il y a seulement deux messages signés par le client (étapes
(2) et (6) du protocole) et ces messages contiennent tous deux son identifiant
ide, donc le succes de la vérification de sa signature dépend de la connaissance

préalable de son identifiant, ce qui est impossible par hypothése.

Message chiffré avec une clé symétrique : {m}g,, est un message chiffré avec la clé
secréte K, partagée par X et Y et Y connaissant I'identité de X. Par exemple,
supposons qu’on supprime l'identité de I'expéditeur dans le message (1) du
protocole WMF. Quand le serveur regoit le message, il est supposé ignorer sa
provenance. Mais, le serveur peut essayer de déchiffrer le message avec toutes le
clés partagées avec les autres principaux et, comme seule la bonne clé, i.e. celle
de A, pourra déchiffrer le message, il est en mesure de déterminer la source du
message méme si le message ne contient pas son identité. Ce cas suppose, donc,
que la clé partagée soit liée aux identités des principaux qui la partagent ; ce qui
n’est pas le cas de la clé secréte générée aléatoirement par le client dans ASET.

Message chiffré avec une clé publique : {m}y,, Y envoie un message m frais (par
exemple un nonce), qu’il a chiffré avec la clé publique de X, et regoit, en re-
tour, une information que seule la connaissance du message m pourra inférer,
signifiant que X a déchiffré son message et participe au protocole. La fraicheur

de m assure que X participe a la présente session du protocole, i.e. la réponse
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recue par Y n’est pas une reprise d’une ancienne session. Or, dans ASET, la
seule fois que le client essaie de déchiffrer un message avec sa clé publique est le
message (3) envoyé (en principe!) par sa banque. Il ne continuera le protocole
que si ce message contient son identifiant (cf. test [z; = id.]). La encore, le
succes de l'identification dépend de la connaissance préalable de son id, ce qui

est impossible par hypothése.

Donc, la confidentialité de idc implique 'intragabilité de son identité. Pour la non-
liabilité, notons que les trois items directement liés & I'identité du client sont son
identifiant id., ses clés publiques et sa signature. La non-liabilité est assurée par le
fait que tout message qui coutient I'id., ou chiffré avec sa clé publique, ou que le client
a signé, est bourré avec le nonce frais n;, qui est différent (et surtout aléatoire!) pour
chaque transaction. Si n, n’est pas confidentiel, alors la divulgation de I'id, pour une
transaction permettra au marchand de lier cette transaction a toutes les transactions
performées par le méme client, puisque dans ce cas, il connait tous les paramétres
du message signé ReqB2C. La vérification de la signature de la banque permet de

déterminer si la transaction est effectuée par ce client en particulier.
]

Pour ce protocole, notre objectif est d’assurer que seule la banque du client peut
I'identifier. L’anonymat est donc assuré par la confidentialité de son id et le nonce ng
vis-a-vis du marchand, sa banque et tout intrus (le marchand et sa banque sont donc
considérés comme complices de l'intrus). Ainsi, 'ensemble des messages confidentiels

pour 'anonymat du client se réduit a :
SAnonym = {Z.dca Ty, Kb—lv Kc_l; KSba KSC}7

i.e. l'identifiant du client, le nonce de session de sa banque et leurs clés privées. Bien

ue le marchand et sa banque soient des complices de l'intrus, nous les considérons
q p )
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comme des agents honnétes. La raison est que nous modélisons leur complicité avec
l'intrus en ajoutant & sa base de connaissance leurs clés privées. Ainsi, si le marchand
ou sa banque peuvent identifier le client, alors I'intrus le pourra aussi. L’anonymat (du
client), dans le protocole ASET, s’exprime donc en reformulant le Théoréme 3.3.1,

l.e.

Corollaire 3.5.0 [Anonymat/ Le protocole ASET préserve l'anonymat du client dans

un environnement ¢ si et seulement si

SAnunym

ASET € SNAL?

Nous avons prouvé (voir la preuve compléte dans (Brlek et al., 2005)) que 'anonymat

est assuré, c’est-a-dire, nous avons le théoréme suivant :

Théoréme 3.5.1 Le protocole ASET préserve l’anonymat du client envers le mar-
chand dans tout environnement ne connaissant pas initialement les données confiden-

trelles Sanonym, €.

Sanonym

Yo 4. Sanonym UD(d) = 0, ASET € SNAI;“’
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CHAPITRE 4

UN MODELE DE CALCUL PROBABILISTE POLYNOMIAL

4.1 Introduction

Le modéle CSPAD, ainsi que la plupart des modéles de spécification de protocoles
cryptographiques, est basée sur l'approche dite possibiliste dans laquelle le non-
déterminisme sert & modéliser les mécanismes aléatoires de génération de tous les
comportements possibles des systémes de sécurité. Parmi ces théories, celle de flux
d’information présentée dans le chapitre 2 semble étre trés naturelle. En effet, comme
nous Vavons vu dans le chapitre précédent la plupart des propriétés de sécurité des
crypto-protocoles sont des instances de la non-interférence. Ces modeéles (dérivés du
modele de Dolev-Yao) se basent également sur I'hypothése de cryptographie parfaite
et souffrent de deux limitations importantes. En effet, ’absence des notions de proba-
bilité limite I'expressivité des ces modéles aux protocoles non probabilistes. Or, de plus
en plus de protocoles de sécurité utilisent des procédés aléatoires ("randomization")
pour atteindre certains objectifs de sécurité (que 'on pense au protocole probabi-
liste de signature de contrat électronique Norman et Shmatikov, 2002a ou le "Crowds
system” (Reiter et Rubin, 1998) qui garantit Panonymat pour les transactions sur
le web). La deuxiéme limitation importante est [’hypothése de cryptographie parfaite,
qui est une abstraction trés forte limitant énormément les capacités de Iattaquant.
En effet, la cryptographie parfaite est une idéalisation qui n’existe pas dans nos mo-
deéles de calcul classiques (non quantique!), & 'exception du chiffrement a clé jetable
de Vernam (le One-Time Pad), qui est pratiquement inutilisable. La sécurité de ces
primitives cryptographiques est une sécurité dite computationnelle qui stipule que le

crypto-systéme est sécuritaire contre tout attaquant de capacité de calcul en temps
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polynomial. De plus, les crypto-systémes jugés suffisamment stirs tels que le One-Time
Pad, le chiffrement RSA, le chiffrement symétrique en mode ECB (Electronic Code
Bloc), pour ne citer que ceux 1a, présentent des propriétés algébriques (I’associativité,
la commutativité et la nilpotence du ou-exclusif de One-Time Pad, ’homomorphisme
du mode ECB et du chiffrement & clé public RSA, etc.), qui peuvent devenir des vul-
nérabilités exploitables par 'attaquant dans un protocole donné (Ryan et Schneider,
1998). En effet, considérons ’exemple suivant ot un usager A envoie un message M

signé par 'algorithme RSA 4 un usager B :

A= B: RSAgs, (M)

ou K S, désigne la clé privée de signature RSA de A. Notons que nous traitons ici la
signature avec recouvrement du message, i.e. signer un message revient 4 le chiffrer
avec sa clé privée. En utilisant la propriété algébrique d’homomorphisme de RSA, i.e.
RSAk(x x y) = RSAk(x) x RSAk(y), nous pouvons monter une attaque qui n’est
pas détectable dans un modéle a la Dolev-Yao. En effet, considérons un attaquant
qui intercepte deux sessions différentes de ce protocole oii les signatures des messages
M, et M, ont été envoyés. Il peut alors forger une nouvelle session pour la signature
du message M x M, juste en multipliant modulo n (n étant la valeur publique de la

clé RSA) les deux sessions interceptées.

4.1.1 Extensions des modéles possibilistes a la de Dolev-Yao

Ces derniéres années, plusieurs approches ont été proposées pour étendre les modéles
possibilistes & la Dolev-Yao. Nous présentons dans cette section un bref survol de ces

approches.
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Théorie équationnelle

Des travaux récents ont proposé les moyens de raffiner les modéles possibilistes en
affaiblissant ’hypothése de cryptographie parfaite. Le but est de prendre en compte les
propriétés algébriques des primitives cryptographiques. La méthode consiste a enrichir
le systéme déductif de l'intrus par des équations algébriques vérifiées par les crypto-
systémes. Par exemple, la commutativité d’'un chiffrement se définit par 1'équation
{{z}y}: = {{z}:},- Ainsi, si ¢ b {{M}x}x, alors on a aussi ¢ = {{M}x }x. Plus
généralement, soient ¢ l’ensemble des connaissances de 'attaquant et £ une classe
de théories équationnelles vérifiées par les crypto-systémes. On définit le systéme
déductif ¢g comme suit : ¢g = M si ¢+ M ou ¢ M' et IE € € tel que M =g M.
Plusieurs propriétés algébriques ont été étudiées dans la littérature : la commutativité
(Chevalier et al., 2005; Rusinowitch et Turuani, 2001;Even et al., 1985), le ou-exclusif
(Chevalier et al., 2005; Comon-Lundh et Cortier, 2003), les groupes Abéliens {Millen
et Shmatikov, 2003; Shmatikov, 2004a), [’homomorphisme (Comon-Lundh et Treinen,
2003), prefize et postfire (Kremer et Ryan, 2005), ezponentiation modulaire (Kapur
et al., 2003; Millen et Shmatikov, 2003; Boreale et Buscemi, 2003; Chevalier et al.,
2003) et des classes de théories équationnelles plus complexes (Abadi et Cortier,
2006; Delaune et Jacquemard, 2004). Un survol complet de ces équations algébriques
est donné dans (Cortier et al., 2006). La robustesse de ces modéles conformément aux
modéles computationels a base de machines de Turing chers aux cryptographes est
maintenant bien établie (Abadi et Rogaway, 2000; Cortier et Warinschi, 2005; Herzog,
2005; Adao et al., 2005; Janvier et al., 2005).

Le principal avantage de ces techniques est que les preuves de sécurité peuvent étre
totalement automatisées. Le principal inconvénient est qu’elles exigent de restreindre
les primitives cryptographiques utilisables, puisque ces derniéres doivent souvent sa-
tisfaire des propriétés de sécurité trés importantes pour correspondre aux contraintes

imposées par le systéme déductif. De méme, les protocoles vérifiables doivent égale-
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ment satisfaire certaines conditions telles que I’absence des clés cycliques (Adéo et al.,
2005). De plus, ce sont tout de méme des modéles possibilistes qui se sont attaqués

uniquement au probléme de cryptographie parfaite.

Modéles probabilistes

D’autres modeéles sont purement probabilistes : a chaque étape de ’exécution, le
choix de la prochaine action a exécuter se fait selon une distribution probabiliste. Les
plus connus, abondamment étudiés et utilisés dans la littérature sont les chaines de
Markov (Bremaud, 1999) et ses variantes telles que les chaines de Markov étiquetées
(Desharnais et al., 2003), les processus de décision de Markov (Feinburg et al., 2001;
Puterman, 1994) et les programmes probabilistes (Kozen, 2003). Des model-checkers
tel que PRiSM (Kwiatkowska et al., 2001) ont été développés pour ces modéles et

sont utilisés pour la vérification des systémes probabilistes.

Dans le but de pouvoir modéliser des systémes qui combinent & la fois le non-
déterminisme et les probabilités, des travaux plus récents ont exploré des méthodes
pour étendre les modéles (possibilistes) & base d’algébres de processus tels que le 7-
calcul et le CSP, en y intégrant des probabilités pour pouvoir modéliser les protocoles
naturellement probabilistes comme le "Crowds protocol”. On distingue deux types des

modéles.

D’une part, on a des modéles qui s’attaquent uniquement au manque des notions de
probabilité dans les modéles non-déterministes en y ajoutant des notions de proba-
bilité (Chatzikokolakis et Palamidessi, 2005; Aldini et al., 2002; Bengt et al., 2002),
mais abstraient la cryptographie. Ces modéles ne s’attaquent, donc, pas au probléme
de cryptographie parfaite. Le modéle (Aldini et al., 2002) étend CSP au modéle pro-
babiliste des systémes génératifs-réactifs (van Glabbeek et al., 1995) en considérant
les actions d’output comme actions génératives et les inputs comme réactives. Les

propriétés de sécurité sont exprimées en termes de non-interférence probabiliste qui
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exige que la distribution probabiliste des événements de bas niveaux ne soit pas al-
térée par la modification de celle des événements de haut niveau. Notons que les
systémes de transitions générés par la sémantique de ces processus sont totalement
probabilistes, et donc ne nécessitent pas I'utilisation des ordonnanceurs pour résoudre
le non-déterminisme. En effet, ceci est évité en associant une probabilité & la compo-
sition paralléle mais complique énormément la sémantique probabiliste. Enfin, signa-
lons que ce modéle permet la lecture multiple, ce qui peut limiter dans certains cas
la capacité de I'attaquant. Le modéle (Chatzikokolakis et Palamidessi, 2005) étend le
m-calcul en associant une probabilité & I'opérateur de choix alternatif. On obtient un
modéle ayant une sémantique probabiliste trés simple qui génére des automates pro-
babilistes. Ces automates ont deux types de transitions : des transitions probabilistes
représentant les choix alternatifs, et des transitions non-déterministes qui représentent
les choix purement non-déterministes engendrés par la composition paralléle. Le non-
déterminisme est éliminé en utilisant des ordonnanceurs qui permettent de choisir
(avec probabilité 1) une seule transition. Les auteurs y ont développé une version
probabiliste de la sémantique de test et s’en servent pour exprimer les propriétés de

sécurité.

D’autre part, les modéles (Mitchell et al., 2006; Blanchet, 2006; Laud et Vene, 2005)
définissent des modéles computationnels qui éliminent complétement 'hypothése de
cryptographie parfaite. Le modéle (Mitchell et al., 2006) -une extension du modéle
CCS avec réplication finie- est un modéele probabiliste polynomial et computationnel.
Les primitives cryptographiques sont considérées comme des termes (fonctions) pro-
babilistes polynomiaux. Ces primitives font partie de la syntaxe des processus; ce qui
permet d’écrire directement Palgorithme utilisé, qu’il s’agisse de RSA, El-Gammal,
DES, AES, etc., dans la syntaxe du processus. L’analyse permet donc de prendre en
compte les caractéristiques spécifiques de ces algorithmes, telles que leurs propriétés
algébriques. La sémantique probabiliste du modeéle est plus complexe que celle défi-

nie dans (Chatzikokolakis et Palamidessi, 2005), mais plus simple comparée a celle
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proposée dans (Aldini et al., 2002). Ils y ont défini une équivalence observationnelle
asymptotique (en fonction du parameétre de sécurité) et s’en servent pour exprimer
les propriétés de sécurité. A notre connaissance, ce sont les seuls modéles & base d’al-
gébres de processus qui se sont réellement attaqués a la fois aux deux principales
limites des modéles possibilistes & la Dolev-Yao : l'absence des notions de probabilité

et ['hypothése de cryptographie parfaite.

4.1.2 Notre contribution

Il est d’usage d’utiliser les ordonnanceurs pour résoudre le non-déterminisme dans
des modéles probabilistes. Et, comme le réseau de communication est généralement
considéré sous le contréle de I'attaquant, 'ordonnancement est alors controlé par ce
dernier. Ainsi, 'ordonnancement doit étre soigneusement défini pour refléter autant
que possible la capacité de I'intrus a controler le réseau de communication, sans
pour autant contrdler la réaction interne du systéme avec lequel il interagit. En effet,
considérons le protocole ¢(a).0[¢(b).0, qui peut émettre les messages a et b sur le canal
public ¢, et 'intrus ¢(x).0, qui écoute une seule fois sur ce canal public. Compte tenu
de la nature totalement non-déterministe du protocole, la probabilité que le message
écouté par l'intrus soit 1'un ou 'autre message doit &tre la méme. Un ordonnanceur qui
pourrait attribuer une distribution probabiliste quelconque a ces deux actions pourrait
également forcer le protocole 4 émettre 'un ou l'autre message. Un tel ordonnanceur
est donc trop puissant. Toutefois, on doit faire trés attention en limitant la puissance
des ordonnanceurs, autrement cela pourrait résulter en des attaquants trop faibles.

En effet, considérons le processus

P = (c(x).c/(2).0[d(1).0|c' (y).]y = 0]c(secret).0)\{c'},
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qui est évidemment non sécuritaire, puisque l'intrus pourrait envoyer 0 & P & travers
le canal public ¢ et, ainsi, permettre & P de publier le secret. Une telle faille de sécurité
ne peut pas étre détectée par une sémantique dont ’ordonnancement donne la priorité

aux actions internes.

Aussi, dans ce chapitre, nous proposons une extension probabiliste polynomiale & la
PPC (Mitchell et al., 2006) de notre modéle CSPAD. Nous 'avons muni d'une sé-
mantique spécialement définie pour résoudre le probléme de caractérisation de la puis-
sance des attaquants. C’est un modéle dénommé ProSPA ( Probabilistic Security Proc-
cess Algebra), qui étend l'algébre de processus CSPAD syntaxiquement, pour prendre
explicitement en compte la spécification des primitives cryptographiques (probabi-
listes) polynomiales et les protocoles probabilistes et, sémantiquement, pour prendre
en compte 'analyse des protocoles de sécurité dans un environnement hostile. Contrai-
rement & la plupart des modéles probabilistes notre séinantique ne normalise pas les
probabilités. La raison est que la normalisation a pour effet d’affaiblir 'attaquant en
lui enlevant le controle total sur ses propres actions. En effet, considérons le processus
P =&(m).Q1|¢(m).Q2. Dépendamment qu’il représente un protocole ou un attaquant,
Pordonnancement de ses deux composantes doit étre respectivement équiprobable et
quelconque. Une solution pourrait étre de discriminer, au niveau sémantique, entre les
actions du protocole analysé et celles de 'attaquant. Mais, cette solution est diffici-
lement praticable puisque les actions de synchronisation peuvent impliquer les deux.
Notre solution consiste & partitionner ’ensemble des actions exécutables a chaque état
en classes d’actions indistinguables par un attaquant et de forcer les ordonnanceurs a
choisir les actions de la méme classe équiprobablement. Nous avons démontré la cor-
rection de notre approche et la limite des approches utilisées dans d’autres modéles,

en particulier celle dans (Mitchell et al., 2006).

En vue de vérifier des propriétés de sécurité, nous avons défini deux équivalences

asymptotiques. La premiére équivalence est [’éguivalence observationnelle asympto-
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tique de Mitchell et al., 2006. C'est une équivalence qui stipule que deux processus
sont équivalents, si et seulement si, soumis aux mémes attaques, ils engendrent "ap-
proximativement" les mémes observations, c’est-a-dire, les mémes actions visibles
avec approximativement les mémes probabilités. Par approximativement, nous vou-
lons dire asymptotiqguement proches par rapport au paramétre de sécurité. En effet,
notre objectif est de vérifier des protocoles de sécurité dout la sécurité des primitives
cryptograpliiques dépend de la valeur du parameétre de sécurité. Comme c’est souvent
le cas dans des modeéles computationels, un protocole peut ne pas étre sécuritaire
pour certaines valeurs du paramétre de sécurité, mais, si on augmente suffisamment
le paramétre de sécurité (par exemple la taille des clés), alors aucun adversaire de
puissance de calcul en temps polynomial ne peut attaquer le protocole. Bien que pra-
tique, 1’équivalence observationnelle s’avére non adaptée pour I'analyse de plusieurs
systémes pour lesquels on est souvent amené & calculer la probabilité d’une suite
d’observables comme nous allons le voir dans notre étude de cas. Pour remédier a ce

probléme, nous 'avons étendu pour inclure toutes les traces observables. Nous avons

montré que les deux formulations sont équivalentes.

Enfin, pour démontrer I'utilité de notre approche, nous avons analysé un important
protocole de sécurité : le protocole Diner des Cryptographes (Chaum, 1988). Nous
avons proposé une versiou probabiliste de la spécification de la propriété d’anonymat
due & Schneider et Sidiropoulos, 1996, et une spécification du protocole comportant
une faille de sécurité et avons montré qu’une sémantique qui privilégie les actions
internes ne peut pas détecter cette faille. Nous avons ensuite montré que, dans une
implémentation idéale du protocole, 'anonymat du payeur ne dépend que du "fair-
ness" des jetons. Nous avons également montré que, méme si les jetons ne sont pas
biaisés, une implémentation réelle du protocole peut ne pas étre sécuritaire, ceci étant
di A certaines propriétés mathématiques des crypto-systémes utilisés ; ce qui montre
Iimportance d’avoir des modéles qui vont au dela des hypothéses traditionnelles a la

Dolev-Yao. -



4.1.3 Caractérisation de la puissance de I'intrus et modéles probabilistes

Le problénie de caractérisation de la puissance de I'attaquant a été récemnment abordé
dans d’autres types de modéles (Canetti et al., 2006; Chatzikokolakis et Palamidessi,
2007; Garcia et al., 2007). L’article (Canetti et al., 2006) traite le probléme d’ordon-
nanceurs trop puissants dans le modéle d’Automate Probabiliste. Ils limitent la puis-
sance des attaquants en définissant deux niveaux d’ordonnanceurs. Un ordonnanceur
de haut niveau appelé ordonnanceur adversaire controle le réseau de communication.
Il a une connaissance limitée du comportement des autres composantes du systéme.
En effet, leurs choix internes et informations secrétes lui sont cachés. D’autre part,
un ordonnanceur de bas niveau, dénommé ordonnanceur des tdches, résout le non-
déterminisme interne du systéme. Ces tdches sont des classes d’équivalence d’actions

et sont indépendantes des choix de 'ordonnanceur adversaire.

Le méme probléme a été abordé dans (Garcia et al., 2007) toujours dans un modeéle
d’Automate Probabiliste. 11 y est défini un ordonnanceur probabiliste qui attribue
localement une distribution probabiliste aux transitions sortantes de chaque état.
Contrairement 4 notre approche, leur ordonnanceur est historique dépendant, puis-
qu’il définit, en fait, des chemins équiprobables. De plus, il n’est pas stochastique et
peut, donc, arréter 'exécution a tout moment. Plus spécifiquement, les ordonnan-
ceurs admissibles sont définis relativement & une bisimulation : toutes traces, obser-
vationnellement équivalentes, sont équiprobablement choisies et ménent a des états

bisimilaires.

Une autre approche trés récent sur ce probléme est proposée dans (Chatzikokolakis
et Palamidessi, 2007). Au contraire de notre approche et celle dans (Garcia et al.,

2007), qui définissent 'ordonnancement au niveau sémantique, Particle (Chatziko-
kolakis et Palamidessi, 2007) propose un modéle (une extension probabiliste, mais

non computationnelle, du CCS) dans lequel I'ordonnancement est contr6lé au ni-
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veau syntaxique. Le but est de rendre les choix probabilistes internes du protocole
transparents i attaquant. Notons que ce probléme ne se pose pas dans un modéle
computationnel comme le notre, dans lequel les choix (probabilistes) internes sont
traités comme calculs internes, au méme titre que I'évaluation des primitives cryp-
tograpliques et, donc, ne sont pas ordonnancables. Toutefois, cette approche peut
étre complémentaire a notre approche et, ainsi, faciliter la définition de nos classes

d’actions stratégiquement équiprobables.

4.1.4 Organistion du chapitre

Le reste du chapitre se présente comine suit : la section 4.2 présente en détail notre
modéle. Les propriétés de sécurités sont exprimées en termes d’équivalences asymp-

totiques dans la section 4.3 et notre étude de cas est présentée dans la section 4.4.

4.2 Modéle de calcul ProSPA

L’algébre de processus ProSPA (Probabilistic Security Preces Algebra) étend l'algébre
de processus CSPAD syntaxiquement, pour prendre explicitement en compte la spéci-
fication des primitives cryptographiques (probabilistes) polynomiales et les protocoles
probabilistes et sémantiquement, pour prendre en compte 'analyse des protocoles de

sécurité dans un environnement hostile.

4.2.1 Fonctions probabilistes polynomiales

Les définitions qui suivent sont standard : voir par exemple (Atallah, 1999) (chapitre

24, pp. 19-28).
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Définition 4.2.1 : Une fonction probabiliste F de X &Y est une fonction X xY —
[0,1] qui satisfait :

~VreX:) o Flzy) <1

- Vz € X, Uensemble {yly € Y, F(z,y) > 0} est fini.

Pour z € X et y € Y, nous dirons que F(z) s’évalue a y avec la probabilité p, noté

Prob[F(z) = y] = p, si F(z,y) = p.

Définition 4.2.2 : La composition F = FioFy : X x Z — [0,1] de deux fonctions
probabilistes F1 : X xY — [0,1] et Fo: Y xZ — [0,1] est la fonction probabiliste :

Vee XNz € Z:F(z,z) = ZFl(x,y) - Fa(y, 2)
yey

Définition 4.2.3 : Une machine de Turing & oracle est une machine de Turing avec
une bande extra a oracle et trois €tats extra Qquery, Qyes €t Gno. Quand la machine
entre dans ’état quuery, le controle passe a l'état qyes st le contenu de la bande a oracle

appartient & Uensemble de 'oracle. Sinon le contréle passe & l'état qp,.

Etant donné une machine de Turing & oracle M, nous notons par M, (7a’) le résultat

de l’application de M & @ en utilisant oracle .

Définition 4.2.4 : Une machine de Turing a oracle s’exécute en temps polynomial
s'il existe un polynéme q(T) tel que, pour tout oracle o, M,(@) s’arréte en temps

q(| @), ot @ = (ay, -~ ,a) et |a| = |ay] + -+ + |ax|.

Soit M, une machine de Turing a oracle dont le temps d’exécution est borné par le
polynoéme (@ ). Puisque M (a’) ne peut que faire appel 4 un oracle qu’avec au plus
q("d’) bits, nous avons un ensemble fini Q@ d’oracles pour lequels M s’exécute en temps

borné par ¢(@).
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Deéfinition 4.2.5 : Nous disons qu’une machine de Turing & oracle M est probabiliste
polynomiale et notons Prob[M(d) = b] = p la probabilité que M appliquée & @
retourne b est p, ssi en choisissant uniformément un oracle o dans l'ensemble fini Q,

la probabilité que M,(@) = b est p.

Définition 4.2.6 : Une fonction probabiliste F' est dite polynomiale si elle est cal-

culable par une machine de Turing probabiliste polynomiale, i.e. pour tout input a et

tout output b, Prob[F(d) = b = Prob[]%(—(f) = b].

4.2.2 Syntaxe de ProSPA

Termes. L’ensemble des termes 7 de 'algébre ProSPA est formé d'un ensemble V de
variables, des nombres N, des couples ainsi qu’un terme spécifique noté N désignant le
parametre de sécurité. Le paramétre de sécurité peut étre vu comme la taille des clés
des primitives cryptographiques et peut apparaitre dans les fonctions. Formellement,

nous avons :
t == n (entier) | x (variable) | N (param. sécur.) | (t,t) (couple)

Pour tout terme ¢, on dénote par fv(t) 'ensemble des variables dans ¢. Un message
est un terme clos (i.e. ne contenant pas de variables). L’ensemble des messages (i.e.

termes clos) est dénoté par M.

Fonctions. Afin de pouvoir modéliser ’appel des primitives cryptographiques telles
que la génération de clés ou de nonces, le chiffrage, la déchiffrage, la signature, etc, les
régles d’'inférence de CryptoSPA sont remplacées ici par ’ensemble A des fonctions

probabilistes polynomiales de la forme A : M* — M tel que

V(my,...,mig) € M¥ ¥Yme M, YA€ A3pe|0,1]
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tel que Prob[A(my, -+ ,my) = m] = p.

Nous dénotons par A(my,- -+ ,my) — z laffectation de la valeur A(mq,--- ,my) & la
variable x et par A(mg,--- ,mk)i> m si A(my, - ,my) s’évalue & m avec la probabi-
lité p. D’apreés la définition 4.2.1, I'ensemble des messages m tel que A(my,--- ,my)
s’évalue & m avec une probabilité non nulle est fini. Nous dénotons cet ensemble par

Im(X(my,--- ,mg)). Formellement, on a
Im(A(my, -+ ,mg)) = {m|3p €0..1] A(my, -+ , mg)> m}.

Par exemple, le chiffrement RSA, qui prend comme parameétres le message m a
chiffrer et la clé de chiffrage formée par la paire (e,n) et retourne le nombre
m¢ mod n, est la fonction probabiliste polynomiale Arsa(m,e,n) qui retourne c
avec la probabilité 1 si ¢ = m® mod n et 0 autrement. De méme, nous pouvons
modéliser I'attaque a force brute d’un cryto-systéme par le produit des fonctions
[rand(1%) — key]ldec(c, key) — z] ou 1* est la taille de la clé générée aléatoirement
par la fonction rand et la fonction de déchiffrage dec retourne m avec la probabilité 1
sic= {m}, et key = k. Le succés d'une telle attaque est de probabilité p = ﬁ Nous
pouvons également modéliser le jet d’une piéce (biaisée?) qui retourne pile ou face
avec les probabilités respectives p et 1 — p par la fonction A d’arité 1 qui retourne 0
ou 1 avec les probabilités respectives p et 1 — p. Ces quelques exemples illustrent I'ex-
pressivité qu’offrent ces fonctions. Nous nous limitons & des fonctions (probabilistes)
polynomiales pour pouvoir modéliser toutes les attaques réalisables (dans le modéle)

en temps polynomial.

Processus. Soit C un ensemble dénombrable de canaux publics. Nous supposons que
chaque canal est muni d'une bande passante donnée par la fonction bw : C — N.

Nous dirons qu'un message m appartient au domaine d'un canal ¢, dénoté par m €
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dom(c), si

Im| < bw(c).

avec |(m,m’)| = |m|+ |m'| 4+ |r| ot r est un entier fixé nous permettant de composer

et décomposer deux termes de maniére non ambigiie.

Les processus ProSPA sont construits comme suit :

P =0 | ¢).P | ¢m)P | PP | P\I' | t=tP |
l !Q(N)P | [)‘(t17"'7tn) t-;;p]P

Etant donné un processus P, 'ensemble des variables libres fu(P) est I’ensemble des
variables z de P qui ne sont dans la portée d’aucun préfixe d’entrée (de la forme c(x))
ou d’évaluation probabiliste (de la forme [A(ty,---,t,) — z]). Nous dirons qu’un
processus est clos s’il ne contient aucune variable libre et dénotons par Proc I’ensemble
des processus clos. Dans la suite de ce document, tous les processus considérés sont

clos.

Les mécanismes de lecture, d’émission, la composition paralléle, la restriction, la cor-
respondance et la constante sont classiques. Les seules nouveautés par rapport au
modéle CSPAD sont les mécanismes d’appel des fonctions probabilistes polynomiales
et la réplication finie. Le mécanisme d’appel des fonctions probabilistes polynomiales
nous permet de modéliser les primitives cryptographiques ainsi que la nature probabi-
liste d’un protocole. C’est la principale source de probabilité dans ce modéle, comme
nous allons le voir & la section 4.2.3. La réplication finie !y P est la composition pa-
rallele du processus P avec lui-méme ¢(IN) fois ou ¢ est un polyndéme. On remarquera
également que nous n’avons pas pris en considération 'opérateur du choix alternatif

“+”. Nous 'avons omis pour la simple raison que nous pouvons le simuler grace a

Popérateur de parallélisme et une fonction probabiliste spéciale.
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Exemple 1

Soit flips, une fonction probabiliste polynomiale qui, étant donné coin une piéce,
retourne Pile avec probabilité p et Face avec probabilité 1 — p. Alors, le processus
() qui jette la piéce et se comporte comme le processus Q' si le résultat est Pile et

comme le processus Q" sinon, est modélisé comme suit :

Q := [flips(coin) — z]([z = Head]Q'|[x = Tail]Q")

Exemple 2

Soit K gen une fonction (probabiliste) polynomiale qui, étant donné le parameétre de
sécurité N, géneére une clé secréte de chiffrage et enc une fonction (probabiliste) de
chiffrage qui, étant donné une clé secréte K et un message M, retourne le crypto-
gramme de M par K. Le processus P, qui regoit un message a travers un canal public
¢, génére une clé de chiffrage et retourne le cryptogramme du message a travers le

méme canal public, peut étre modélisé dans ProSPA comme suit :

P :=c(x).[Kgen{N) — yllenc(z,y) — z]¢(z).0

4.2.3 Sémantique opérationnelle.

L’ensemble des actions

Act = {g(m), c(m),e(m) - c(m),c(m) -e(m),7 | m € M et c € C}
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est formé par l'ensemble d’actions d’output et d’input partielles, et 1'ensemble d’ac-

tions de synchronisation sur les canaux publics et 'action interne 7 :

Partial = {¢(m),c(m)|me MetceC}

Actual = {&(m) - c(m),c(m)-¢(m),7|me MetceC}

L’ensemble des actions observables est Vis = Act—{7}. La sémantique opérationnelle
de PPC est un systéme de transitions probabiliste (£,.7, Ey) engendré par les régles
d’inférence de la Table 4.1 ou

— & C Proc est 'ensemble des sommets.

- T CEx Act x [0,1] x £ est 'ensemble des transitions.

— Ey € Proc est le sommet initial.

Nous dénotons par PMP’ la transition de P a P’ pour signifier que le processus
P peut faire 'action « avec la probabilité p et évolue comme le processus P'. C’est

une extension de la sémantique de CCS avec un mécanisme d’appel des fonctions

probabilistes polynomiales. Nous I’esquissons briévement dans ce paragraphe.

L’appel des fonctions cryptographiques et le retour de valeur circulant sur des canaux
privés sont modélisés par la régle Eval.. Pour que les calculs internes des ces primitives
ne puissent pas interférer avec les actions de communication, en particulier celles sur
les canaux publics contrélés par un attaquant hostile, nous évaluons simultanément
toutes les fonctions probabilistes exposées grace a la fonction eval (cf. Définition 4.2.7)
ci-dessous, comme illustré par I'Exemple 3 qui suit. Cette étape, dénomée Réduction,
permet d’obtenir des processus bloqués, i.e. des processus n’ayant aucun calcul interne

& faire. L’ensemble des processus bloqués est dénoté par Blocked.

Définition 4.2.7 . La fonction d’évalution eval : Proc — Blocked est une fonction
qut, étant donné un processus P, évalue toutes les fonctions probabilistes polynomiales

exposées de P, i.e. tous les calculs internes du processus, pour retourner un processus
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TABLEAU 4.1 Sémantique opérationnelle du modéle ProSPA

p
eval(Py—P'  Pg¢Bocked

Eval. =
P—>p!
m € dom(c) m € dom(c)
Qutput e(m)[1] Input (m[1]
). p —>'P c(x).P —= P[m/z]
PE@P' Py|Py)eBlocked PﬁﬂP’ P1|Pa)eBlocked
ParL. E 1 ci[p?l 2)€Blocke ParR. 2 2 [E[p}| »)eBlocke
Pip——h1P Pi|P,—— 1P,
el el ], 2mleal
SyncL. —— 1= 2 SyncR. = 1B 4
1|P26(m)'c_(ﬂ)_)[pl‘p2]P1,[P£ P lPZc(m).C(i))[Pl.m]Pl,'Pé
P?—[p]-’P’ I PcBocked
Rest ‘Z"[gp] EBocke
P\D—— PN\

bloqué prét a exécuter une action sur ses canaux (publics et privés). Elle est définie,

récursivement, comme Suit :

)
fm = m/|P) = Q] = Probleval(P) = Q] sim =m'
[ |P)

=0]=1 sinon

Probleval([A(m1,--- ,mk) — z|]P)=Q] =
Emélm()\(ml,w,mk)) Prob[A(mq, - ,mg) = m] x Problevel(Pim/z]) = Q]

Exemple 3

Si les processus @' et Q" de I'Example 1 (Section 4.2.2) sont des processus bloqués,

alors @ se réduit & Q' avec la probabilité p et & Q" avec la probabilité 1 — p. En
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d’autres termes, Probleval(Q) = Q'] = p et Probleval(Q) = Q"] =1 — p.

Le mécanisme d’output permet 4 un principal A d’envoyer un message sur les canaux
publics (régle Output). Dualement, le mécanisme d’input doit prévoir la réception de
n’importe quel message sur un canal public (régle Input). L’opérateur de parallélisme
et la restriction (régles Par. et Rest. ) sont définis de fagon habituelle. Comme dans le
cas du modéle possibiliste CSPAD, nous utilisons la notation P\C pour restreindre les

communications sur I’ensemble des canaux publics C'. Sa sémantique est dounée dans

le Tableau 4.2. Nous avons évidemment Probleval(P\C) = Q\C] = Probleval(P) =
Q].

TABLEAU 4.2 Sémantique opérationnelle des canaux privés

a(m).c(m)lp} e(m)a(m)fp]
RestCL. F——" T —<C RestCR. F——prltsC
P\C-T—g-PP’\C P\C-T——-)P’\C
Pa—[p]’P/ #{c(m).&(m)e(m)-e(m).c(m)-c(m) M et ceC} PeBlocked
RestC ag{c(m).e(m),e(m)-c(m),c(m)-e(m) | me cE cBocke

alp]
P\C—=P'\C

Enfin on notera que, coutrairement & ce qui est d’'usage dans d’autres modéles pro-
babilistes, nous n’avons pas normalisé les probabilités. La raison principale est que,
les attaquants ou 'environnement hostile dans lequel évolue le protocole étant repré-
sentés par un processus, normaliser les probabilités revient & enlever & 'attaquant le
controle total sur ses propres actions. En effet, considérons le processus P suivant :
P =7¢(m).Q1|¢(m).Q2. Si P représente un protocole évoluant dans un environnement
hostile, alors la probabilité que le premier message m émis par le protocole sur le canal
public ¢ provienne de sa composante gauche ou de sa composante droite est la méme,
c’est-a-dire % Par contre, si P représente l'attaquant, alors il peut choisir comme il
Pentend la composante qui doit s’exécuter en premier selon qu’il veuille utiliser ¢y
ou (J2 pour continuer son attaque. Ainsi, normaliser nous obligerait soit a affaiblir

lattaquant (comme dans les autres modéles), soit & avoir une sémantique qui doit
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distinguer les cas o le processus modélise un attaquant ou un protocole, sans compter
que les actions de synchronisation peuvent impliquer les deux & la fois. Pour éviter
les maux de téte engendrés par une telle sémantique, nous avons opté pour une autre
approche beaucoup plus simple. Notre approche consiste & munir I’attaquant d’une
stratégie d’attaque (cf. la section qui suit), c’est-a-dire d’un processus de sélection
qui lui permettra de décider & chaque étape d’évaluation quelle action exécuter. Ce
processus de sélection sera défini pour refléter le pouvoir décisionnel de I'attaquant
sur les actions selon qu’elles impliquent ou non une action du processus modélisant

I’attaquant.

4.2.4 Modéle de ’Attaquant

Notons que les systémes de transitions engendrés par la sémantique opérationelle des
processus ProSPA ne sont pas purement probabilistes, puisque la somme des pro-
babilités des transitions sortantes d’un sommet peut étre supérieure a 1. En effet,
considérons les processus P = ¢1(a).0[cz(b).0, dont le systéme de transitions est illus-
tré par la Figure 4.1 ot @ = y(a) et 8 = G (b). On voit clairement que la somme des
probabilités des transitions sortantes du sommet initial est égale a 2. C’est essentielle-
ment di 4 la composition paralléle qui introduit du non-déterminisme. Pour résoudre
ce non-déterminisme et obtenir des systémes de transitions purement probabilistes,
il est donc essentiel d’ordonnancer les différentes actions disponibles & chaque étape
d’évaluation du processus. Mais en pratique, lorsqu’on analyse un protocole cryp-
tographique, nous devons supposer que ce dernier s’exécute dans un environnement
hostile, c’est-a-dire 'existence d’'un attaquant externe qui exerce un contréle total
sur le réseau de communication. Typiquement, cet attaquant est un processus qui
essaie d’attaquer le protocole en interagissant avec ce dernier & travers les canaux de
communication publics. Il peut donc intercepter et modifier tout message envoyé sur

un canal public ou envoyer tout message qu’il connait ou sait créer.
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FIGURE 4.1 Systéme de transitions probabiliste de P = ¢1(a).0[c2(b).0.

Mais, des tels attaquants peuvent s’avérer trop puissants si on ne leur impose pas
certaines restrictions. En effet, les canaux de communication étant supposés étre sous
le controle de l'attaquant, I'ordonnancement des actions visibles doit étre controlé
par ce dernier. Il pourrait donc leur affecter une distribution probabiliste selon ses
désirs. Mais, bien qu’ayant un contréle total sur les canaux de cominunication, il ne
doit étre ni capable de modifier les distributions probabilistes des actions internes du
processus qui sont indépendantes de la distribution probabiliste des canaux publics,
ni de controéler les réactions internes du protocole a ses requétes. Puisque nous ne
voulons pas définir une stratégie d’attaque en particulier, I’'ordonnancement n’est pas
inclus dans la sémantique des processus, mais plutét dans la définition de lintrus.
Ainsi, un intrus est identifié par la paire (II, S) formée d’un processus II représentant
I'ensemble des actions qu’il peut faire et d’un ordonnanceur, dénoté par S (décrit en
détail dans la section 4.2.5 qui suit), représentant sa stratégie d’attaque, i.e. 'ordre

dans lequel et les probabilités selon lesquelles ces actions seront exécutées!.

4.2.5 L’ordonnanceur externe

Dans cette section, nous définissons formellement 1'ordonnanceur externe. N’oublions
pas que ce dernier est contrélé par Pattaquant et nous devons faire en sorte que sa dé-

finition refléte la capacité réelle de nuisance de l'intrus. En effet, bien que I'attaquant

1Par abus de langage, nous identifierons souvent I’attaquant au processus IL.
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ait un controéle total sur les canaux de communication, il ne doit pas étre capable
de modifier les distributions probabilistes des actions internes du processus qui sont
indépendantes de la distribution probabiliste des canaux publics. L’exemple du pro-
cessus P = &(m).Q1|c(m).Q2 qui se comporte differement, selon qu’on le considére
colnine un intrus ou un systéme attaqué, nous montre que le processus de sélection des
actions, autrement dit 'ordonnencement, doit pouvoir identifier si l'action & choisir
implique ou non une action de I'attaquant. Puisqu’'un systéme P attaqué par 'intrus
IT est simplement identifié par la composition paralléle P|II, nous allons indexer les
actions par les positions des composantes qu’elles font intervenir. Par composante,
nous voulons dire la composante paralléle. Ainsi, si P et II ont respectivement n et
k composantes paralléles, le produit P|II en aura n + k. Par convention, nous suppo-
sons que 'attaquant est toujours a droite. Par conséquent, toutes les actions dont les
indices sont inférieurs ou égales & n ne font pas intervenir une action de lintrus, alors
que toutes celles dont les indices sont strictement supérieurs a4 n ne font intervenir que
les actions de l'intrus. Une action partielle sera indexée par un entier représentant la
composante paralléle dont elle appartient tandis qu’une action de communication sera
indexée par une paire d’entiers correspondant aux composantes contenant les actions
partielles qu’elle fait intervenir. Soit Zndex, ’ensemble de tous les indices. Formelle-
ment, nous avons Zndex = NUN?. Nous étendons I’ensemble d’actions .Act 4 I’ensemble

des actions indexées dénoté par Act x Ind = {(o,ID)| a € Act et ID € Index}.

Etant donné un protocole P attaqué par l'intrus (II, S), 'évaluation du systéme P|II

selon la stratégie d’attaque S s’éffectue en quatre étapes comme suit :

Réduction : Evaluation de toutes les fonctions probabilistes polynomiales exposées
(cf. la Définition 4.2.7) ; ce qui donne le processus bloqué eval(P|II), c’est a dire
prét & exécuter une action s’il en existe au moins une, bien sfir.

Localisation : Indexation des différentes actions exécutables de eval(P|IT) grace a

la fonction de localisation y ci-dessous, qui nous permet de savoir si une action
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donnée fait intervenir ou non une action de l'intrus.

Sélection : L’ordonnanceur? S (que nous définissons plus loin en détail) choisit une

action indexée parmi toutes les actions disponibles.

Exécution : L’action choisie par S est exécutée et le processus recommence jusqu’a
ce qu’il n'y ait plus d’actions exécutables.

Soit la fonction support : Act \ {7} — C qui, étant donné une action «, retourne le

support de I'action, i.e. le canal sur lequel I'action a eu lieu.

Définition 4.2.8 : La fonction de localisation x : Blocked — 241" ost définie

récursivement comme suit :

x(0) = 0
x(a.P) = {(a1)}
X(PIQ) = x(P)U{(a,p(P)+1) | (a,i) € x(Q)}
U{(a- @4, p(P) +4) | (i) € x(Q) et (@) € x(Q)}
X(P\I') = x(P)\{{a,id) € x(P) [a €T}
x(P\C) = (x(P)\{(a,id) € x(P) | support(a) € C})

U{(Tvivj) | EI;@E'Partial (ﬁ _5715]) S X(P) et Support(/@) S C}

ot o € Partial, max(i, (j,k)) = max(i, , k). et

(P) = max{ID € Indez | (3,1D) € x(P), B € Vis} six(P)#0
’ 0 sinon

?Notons que 'ordonnancement n’est défini que pour les états correspondants aux processus blo-
qués, puisque dans le cas d’un processus non bloqué, la seule action disponible est ’action interne
correspondant a 1’évaluation des fonctions.
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Actions stratégiquement équiprobables

Maintenant que nous savons comment localiser les différentes actions exécutables a
un état donné, il nous reste a définir le processus de sélection lui-méme. Mais avant de
définir formellement I’ordonnancement, nous allons partitionner I'ensemble d’actions
indexées par classes d’actions stratégiquement équiprobables, c’est-a-dire les actions
qui doivent étre choisies de maniére uniforme étant donné une stratégie S. Notre

approche sera guidée par les principes suivants :

1. Aucune stratégie ne doit distinguer les actions internes d’'un protocole. En ef-
fet, les actions internes d'un protocole étant invisibles & l'intrus, si la stratégie
consiste a laisser évoluer le protocole intérieurement (si c’est possible évidem-
ment), alors si le protocole posséde plusieurs actions internes, I'une de ces actions

est choisie uniformement et exécutée.

2. Aucune stratégie ne doit permettre a I'intrus d’avoir un controle sur la réaction
interne du protocole & ses requétes. En effet, si 'intrus décide, par exemple,
d’envoyer un message sur un canal public de lecture du protocole et que le
protocole peut le lire & plusieurs positions, alors toutes ces positions doivent

avoir la méme chance de réagir 4 la requéte de 'attaquant.

3. Quelque soit la stratégie choisie, I'intrus doit avoir un contréle total sur ses

propres actions.

Bien que la fonction x nous permet de localiser les actions, elle ne permet pas de
savoir si une action indexée implique ou non une composante de I'intrus. Or, les trois
principes ci-dessus nous montrent que la partition des actions indexées dependra de
notre capacité & savoir si une action implique ou non lintrus. Il nous faut, donc,
une information supplémentaire. Pour cela, nous allons définir deux ensembles d’en-
tiers I, et I tels que tous les indices correspondant aux positions des composantes

du protocole appartiennent & I; et ceux correspondant aux composantes de U'intrus
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TABLEAU 4.3 Actions stratégiquement équiprobables

(6 s = { {0 AN ERY S e

{(7, (@, 7)) sinon

(@m'),?) |i' € I et m' € dom(e)} sii€ly

V)
[(@&(m), )]nxr, = { ((m), 1)} sinon

{
{
?dm%ﬁijeh} sii€l,

(c(m),i)} sinon

[(e(m)s i)tz = {

))]leh

[(@(m) - c(m), (i)
a-&, (i, 7)) |i,7 € I et support(a) = c} sii,j €L
e(m’) - ( N, (i,7)) i € et m' €dom(c)} sii€lietj€l
el

{(
f
{@&(m) - e(m), (1, ]))} sinon

[(e(m) - e(m), (i, )N xr, =
{(a @, (7,5) 17,5 € I et support(a) =c} sii,j €
FE) <§xz Qzeh} sii€lyetjel

appartiennent & I5. Formellement, étant donné un protocole P attaqué par 'intrus

(I1, S), nous allons poser

h_{ {1,2,-+  pleval(P))}  si x(eval(P)) # 0

0 sinon

I, =

{pleval(P)) +1,- - - , pleval(P)) + pleval(TD))} i x(eval(IL) # 0
0 sinon

conformément a notre convention de placer le processus ennemi & droite. Par exemple,

si P=¢(m).Pi|e(m').Py et Il = ¢(x).IT" alors on a :

X(eval(P|IT)) =

{(e(m), 1), (e(m’), 2), (c(m),3), (c(m),3), (&(m) - c(m), (1,3)), (€(m’) - e(m),(2,3))},

]1 = {1,2} et 12 = {3}
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Les classes d’équivalence sont données dans le Tableau 4.3 o [(av, ID)]1, «1, désigne
la classe d’équivalence de l'action indexée («, I D) par rapport aux ensembles I; et I.

Nous les décrivons briévement ici.

Action interne : Quelle que soit la stratégie choisie, toutes les actions internes d’un
protocole sont équiprobables. En effet, la classe [(, (7, 7))]1, x7, nous indique que
si I'action 7 est indexée par des positions correspondant & celles des comnpo-
santes du protocole (donc dans I;), alors elle est équiprobable & toute autre
action interne indexée également par des positions référant aux composantes
du protocole. Ceci est conforme & notre principe numéro 1. La classe de toute
action interne indexée, dont au moins un élément de la paire d’indices ne cor-
respond pas & une position d’une composante du protocole, est réduit & cette
derniére. Ce deuxiéme cas correspond a notre principe numéro 3, puisque force-
ment les deux éléments de la paire d’indices de 'action 7 référent aux positions

des composantes de 'intrus, i.e. dans I».
M

Output partiel : Toutes les actions d’output du protocole sur le méme canal public
sont équiprobables. Ceci est conforme & notre deuxiéme principe qui exige que
I'intrus ne puisse pas controler les réactions internes du protocole. En effet, dans
le cas d’émission, bien que l'attaquant peut choisir le canal public sur lequel
écouter (ou simplement observer), il n’a aucun contrdle en ce qui concerne le
message qui va étre émis sur ce canal. Evidemment, si 'émission est une action
de l'attaquant, non seulement il peut choisir le canal, mais il peut également
choisir le message qui doit étre émis sur ce canal ainsi que la composante (i.e.
la position de Paction) qu’il veut utiliser pour monter son attaque. L’exemple
de Vintrus 1T = ¢(m).I1;|¢(m).I1; est illustratif. Enfin, un output partiel indexé
par une position qui est ni dans /; ni dans I, est la & titre conventionel pour
avoir une relation d’équivalence sur tout I’ensemble Act x ind.

Input partiel : Le principe est le méme que celui d’output partiel avec la différence

notable que, contrairement aux actions d’output partielles, I'attaquant a un
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controle sur le message recu par le protocole, puisqu’il provient en principe
de "l'extérieur", donc de Uintrus. La seule chose qu’il ne controle pas, c’est la
position de la composante par laquelle le protocole réagit.

Synchronisation publique : Les mémes principes gouvernent les actions de syn-
chronisation sur les canaux publics. En effet, 'attaquant peut fixer un canal
public du protocole et observer ce qui peut s’y passer. Dans ce cas, puisqu’il
ne fait qu’observer sans interagir avec le protocole, toute communication sur ce
canal doit faire intervenir deux composantes (output et son input associé) du
protocole. Ici évidemment, il n’a aucun controéle ni sur le contenu du message
échangé, ni les positions impliquées. Par contre, si la synchronisation est un out-
put du protocole et un input de l'attaquant, alors il peut décider sur quel canal
il écoute ainsi que la position de sa composante d’écoute. Si c’est 'attaquant
qui émet et le protocole regoit, alors non seulement il peut choisir le canal de
communication, mais il peut également chosir le message & émettre ainsi que
sa composante d’émission. Enfin, si c’est une synchronisation de deux actions
de l'intrus, alors il a un contréle total sur tout, i.e. le canal, le contenu et les

composantes impliquées.

L’ordonnanceur externe

Nous sommes maintenant en mesure de définir 'ordonnanceur.

Définition 4.2.9 : [Ordonnenceur| Un ordonnanceur externe est une fonction pro-
babiliste polynomiale stochastique S : 24nd 5 9N 5 9N Act x ind satisfaisant
pour tout A C Act X ind non vide, I, et I, € N non tous deux vides et t.q.

Vi; € I, Vi € I, 47 < 12, les deux conditions suivantes :
L. Z(T»i»j)€A7i,j611 PIOb[S(A’ ]17 ]2) = (T) ’Ly])] € {07 l}
2. Vo, 8 € A, a € [Bl1,xr, = Prob[S(A, I, I,) = o] = Prob[S(A, I, I) = 7).
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L’ensemble de tous les ordonnanceurs est dénoté par Sched.

Remarque importante. Puisque, étant donné un protocole P attaqué par l'intrus
(I1, .S), nous savons exactement comment calculer les ensembles d’indexation I; et Io,
par soucis d’alléger le texte, nous les supposerons dorénavant implicites dans la suite
de ce chapitre. Par conséquent, étant donné un ensemble d’actions indexées A, nous

écrivons S(A) simplement, au lieu de S(A, I, I5).

Voici quelques propriétés trés intéressantes de I'ordonnancement qui justifient notre

maniére de définir Yordonnanceur.

Lemme 4.2.1 Soit P, un processus tel que A = x(eval(P)) # 0. On a : VS € Sched,
Ja € A une action indexée exécutable t.q. Prob[S(A) = a] # 0. Autrement dit,

Uévaluation du protocole progressera quelque soit lordonnanceur choisi.

La preuve découle de la condition de stochasticité qui est une condition de progression
en ce sens qu’a chaque étape d’évaluation quelque chose de positif doit se passer, i.e.
une des actions disponibles va étre exécutée. C’est une propriété importante en ce

sens que 'ordonnancement n’introduit pas de "deadlocks" qui n’ont pas lieu d’étre.

Lemme 4.2.2 L’ordonnancement ne modifie pas les distributions probabilistes des

actions internes T d’un processus.

La preuve découle des conditions 1 et 2 de la Définition 4.2.9. En effet, d’aprés la
condition 1, on peut permettre a 'attaquant soit, "d’attaquer" le protocole (i.e.
d’intercepter un message émis par le protocole, d’émettre un message sur 'un des ses
canaux d’écoute, ou tout simplement d’observer un canal public) en choisissant une
action visible (disponible bien sir!) avec une distribution probabiliste conforme & son
ordonnanceur. Dans ce cas aucune action interne n’est affectée. Soit de ne rien faire (a

condition qu’au moins une action interne soit disponible conformément 4 la condition
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de stochasticité). Dans ce cas, I'une des actions internes est choisie uniformément
(condition 2 de la définition) et exécutée sans que leur distribution probabiliste soit
modifiée. Ici notre stratégie différe de celle proposée (Mitchell et al., 2006) qui choisit
de privilégier les actions internes au détriment des actions visibles. De ce fait, si le
succés d'une attaque dépend de la non réalisation de certaines actions internes, alors
leur stratégie ne la détectera pas alors que la notre si. En effet, nous permettons a
lintrus d’attaquer le protocole dés que possible sans tenir compte de 1'état interne
du processus, alors que leur stratégie ne le lui permet que si le processus ne peut
plus évoluer intérieurement. Une telle attaque est possible si, par exemple, son succés
dépend d’une variable booléenne du systéme attaqué et qu’une action interne du
systéme peut modifier la valeur de cette variable permettant ainsi de rendre I'attaque

possible ou non. En effet, considérons le processus suivant :
P = (c¢(x).c'(z).0|¢(1).0|c' (y).]y = 0]c(secret).0)\{c'}.

Si nous privilégions les actions internes, alors ce processus ne pourra jamais émettre
le secret sur le canal public ¢ alors qu’autrement lattaquant pourra émettre 0 sur
le canal public de lecture c(z) et ainsi permettre au processus de publier le secret.
Ce protocole, qui a une faille de sécurité évidente, serait considéré str d’aprés leur

stratégie.

Lemme 4.2.3 L’ordonnancement n’influence que globalement la distribution proba-
biliste des actions impliquant des outputs du protocole sur un méme canal. Autrement
dit, attaquant peut influer sur la distribution probabiliste des canaux d’output du

protocole, mais pas sur leurs contenus.

La preuve découle de la condition 2 de la Définition 4.2.9. En effet, cette condition
exige que si plusieurs actions différentes d’output sur un méme canal sont exécutables

dans un état donné, alors, si 'ordonnanceur choisit d’écouter sur ce canal selon une
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distribution quelconque, cette distribution est redistribuée de la méme facon sur toutes
les actions d’output sur ce canal. Ceci est tout & fait normal, puisque, dans le cas des
actions d’output, 'intrus a certes un contréle sur les canaux, mais est passif quand a la
nature du message que le processus va émettre sur le canal choisi. En effet, considérons
le processus P = ¢(m).0|¢(m').0 qui envoie sur le canal public ¢ soit le message m suivi
de m’ soit le message m' suivi de m. Tout attaquant (II,.S) doit étre complétement
passif devant un tel processus, puisque la seule attaque sur le processus P qu’il peut
faire est d’écouter sur le canal ¢. Tout ordonnanceur, qui pourrait choisir avec des
probabilités différentes non nulles les deux actions, serait en delors de la capacité
réelle d’un attaquant. Ici encore, notre stratégie différe de celle de Mitchell ef al.. En
effet, selon leur stratégie I'attaquant peut décider que, par exemple, dans 75% des cas,
le premier message éinis sera m et dans 25%, il sera m’. Ce qui est absurde compte
tenu de sa passivité totale devant un tel processus. Avec notre stratégie, ce processus
émettra I'un ou 'autre message avec la méme probabilité quelque soit I’ordonnanceur,
ce qui est normal. En effet, nous avons {(¢(m), 1), (¢(m’),2)} € A = x(eval(P|II))
et d’aprés la condition 2, on a : Prob[S(A) = (é(m’),2)] = Prob[S(A4) = (¢(m),1)],
puisque les deux actions indexées sont équivalentes. Ce qui refléte bien la nature

totalement non déterministe de P.

Lemme 4.2.4 L’attaquant a une influence totale sur la distribution probabiliste de

ses propres actions.

Ceci est normal compte tenu qu’une stratégie d’attaque ne doit pas étre non-
déterministe. Un attaquant, composé de plusieurs processus en paralléle, doit pouvoir
décider quelle composante priviléger pour monter son attaque. Enfin, pour clore cette

section sur I'ordonnanceur, nous avons cet important résultat.

Théoréme 4.2.1 La somme des probabilités des transitions sortantes d’un sommet

selon un ordonnanceur quelconque est inférieure ou égale a 1.
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Preuve: Soit P un sommet donné et Exec(P) 'ensemble des transitions sortant de

P. Deux cas se présentent :
[P & Blocked] : Dans ce cas, il 0’y a pas d’ordonnencement et
Exec(P) = {PZ%Q | eval(P)% QY.

La somme des probabilités des transitions sortant de P est

p = Z Probleval(P) = Q]
QEIm((Z’U(ll(P))
< 1 par définition de eval,

puisque c’est une fonction probabiliste polynomiale.

[P € Blocked] : Dans ce cas, on a :
Exec(P) = {tro = P"22'Q | (o, ID) € x(P)}.
La somme des probabilités des transitions sortant de P selon l'ordonnenceur S est

p = >,  Prob[S(x(P))=(a,ID)] x qrp

(o, ID)EX(P)

< Z Prob[S(x(P)) = (a, ID)] puisque VID € Indez, q;jp < 1
(o, ID)ex(P)
< 1 par définition de S.
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4.2.6 Probabilité cumulative

On voudrait parfois calculer & partir d’'un sommet donné, la probabilité d’atteindre
un ensemble des sominets. Ainsi, on pourrait étre ammené & calculer la somme des
probabilités de plusieurs chemins ayant la méme source. Pour étre stir d’avoir bien
compté tous les chemins, il est indispensable d’étiqueter de maniére unique chaque

chemin.

Pour les sommets correspondant aux processus bloqués, nous disposons déja d’un
moyen d’étiquetage : la fonction de localisation x. Il nous reste & trouver un moyen
d’étiqueter les transitions sortantes d’un processus non bloqué. Or, si P est non
bloqué, on sait qu'’il existe un nombre fini n = |Im(eval(P))| des processus Q; (1 <
i<n)t.q Jg #0et P lad @; est une transition sortante de P. Nous allons classer les
processus Q; de 1 & n et utiliser ce classement® pour étiqueter les transitions sortantes
de P. Ainsi, si la transition PZ{—qi]»Qi sera étiquetée par la paire (7, (¢,4)) par analogie

a l'indexation des actions 7 par la fonction x.

Soit 0 = (ay,id1)(ag,1dz) . - . (an, id, ), une séquence d’actions indexées. Nous disons
que ¢ est un chemin du processus P au processus ¢ s'il existe des probabilités non
nulles py, po, ..., py, telles que P (e iy} P (C2i)lpa] | (omidn)lpn] P,,P=Pet
@) = P,,. De méme, nous disons que P atteint (Q par le chemin ¢ avec la probabilité p
suivant ordonnancement S, dénoté par P E:[p;s @, si la probabilité que S choisit o,

définie par

;s P_), & Blocked
Prob[S H g; ol ¢; = P 1 ¢
1<i<n PI‘Ob[S(X(.PZ_l)) = (az,zdz)] X pz) sinon

est égale a p.

3Techniquement, ce classement peut &tre fait grace aux résultats des fonctions évaluées, la loca-
lisation de leurs comnposantes, ainsi que ’ordre lexicographique
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Exemple. Soit P, le processus dont le systéme de transitions est illustré dans la
Figure 4.2 on P, & Blocked et Probleval(P) = P] = p; pour 3 < i < 5. Soit S
I'ordonnanceur tel que

- Prob{S({(a1,1);(@2,2)}) = (a1, 1)] = ¢

~ Prob[S({(a1,1);(@2,2)}) = (a2,2)] = 1 — ¢*

— Prob[S({(as,1)}) = (a3,1)] =1 (conformément & la condition de stochasticité).

7ips] Ps
7[pa] as3ps]
P 7[ps] y
a2 [p2] Py

FIGURE 4.2 Systéme de transitions de P

Alors la probabilité que P atteigne @ par le chemin o = (g, 1)(7, (2,2))(as, 1), selon

Pordonnanceur S, est

Prob[S(o)] = (p1 X q) X ps X (pe x 1).

Soit o une action, nous désignons par a-chemins ’ensemble des chemins de la forme
(1,idy)(7,idy) ... (7,idn-1) (e, idy,), c’est-a-dire un chemin terminant par l'action o
précédée d’un nombre fini (éventuellement nul) de 7. La notation P a:[pLg @ signifie
qu’il existe un a-chemin o tel que P a:[pL g @. De méme, P d:[pLg @ désigne P a:[pLg Q
siaw#7etP +:[pLS @ sinon, i.e. un chemin (éventuellement vide!) formé uniquement

des 7.

Soit un ensemble & C Proc de processus et (Q € &. Soit P un processus et ¢ un

a-chemin de P & (), nous dirons que o est minimal conformément 4 & s'il n’existe

“Notons que si {ag,1) et (a2, 2) sont équiprobables alors ¢ =1— ¢, i.e. ¢ = %
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pas un autre a-chemin ¢’ de P a Q' tel que ¢’ est un préfixe® de o et Q' € &.

Définition 4.2.10 : Soit un ensemble & C Proc de processus, P un processus et
a une action. Nous désignons par Paths(P,==>,&) 'ensemble de tous les a-chemins

minimauz de P vers un élément de &.

Notons que la condition de minimalité ne s’applique qu’aux 7-chemins.

Définition 4.2.11 : Soit un ensemble & C Proc de processus, P un processus, S
un ordonnanceur et a une action. La probabilité totale que le processus P atteigne un
processus dans & par un a-chemin selon l'ordonnanceur S est calculée par la fonction
de probabilité cumulative

i Proc x Act x 277°¢ x Sched — [0,1] définie par
1 siPefeta=r
WP, =5,8) = Z Prob[S(c)] sinon

o
o€ Paths(P,=—=",&")

Nous pouvons démontrer (par une induction sur la longueur des a-chemins) le théo-

réme ci-dessous.

Théoréme 4.2.2 La fonction de probabilité cumulative est bien définie, i.e.

Vpaos p(P, =d>57<5") <L

5Le préfixage ne concerne que les actions et non leur indexation. Ainsi, (a1,ids) est un préfixe
de (a1,d1)(ag,ids) quelque soit les indexs id; et ids.
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4.3 Equivalences asymptotiques

Dans cette section, nous voulons établir une équivalence qui nous permet de dire
qu’un protocole P vérifie une propriété de sécurité si et seulement s’il est observa-
tionnellement équivalent a une idéalisation ¢ du protocole qui vérifie la propriété de
sécurité par construction. Nous voulons que deux processus soient équivalents, si et
seulement si, soumis aux mémes attaques, ils engendrent "approximativement" les
mémes observations. Par approximativement, nous voulons dire asymptotiquement
proches par rapport au paramétre de sécurité. En effet, notre objectif est de vérifier
des protocoles de sécurité dont la sécurité des primitives cryptographiques dépend de
la valeur du parametre de sécurité. 1l est d’usage dans les modéles computationels
de considérer qu'un protocole peut ne pas étre sécuritaire pour certaines valeurs du
paramétre de sécurité, mais si on augmente suffisamment le paramétre de sécurité
alors aucun adversaire de puissance de calcul en temps polynomial ne peut attaquer

le protocole.

Dans la suite de ce chapitre, pour les besoins de vérification, nous ne considérons
que les actions réelles, c’est-a-dire les actions de communication Actual. En effet,
les actions partielles ont été considérées, jusqu’a présent, par souci de cohérence
et de complétude de la sémantique, mais en pratique, aucune action partielle n’est
exécutable. Ainsi, nous allons restreindre la fonction de localisation x aux actions

Actual comme suit : ¥ : Blocked — 2-A¢tuelxInd

avec

X(P) = x(P) N Actual x Ind.

Ainsi donc 'ordonnanceur ne choisira que des actions de réelles dans X(P).
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4.3.1 Equivalence observationnelle asymptotique

Nous allons définir une équivalence observationnelle due & Mitchell et al., 2006, dans

le contexte ProSPA.

Nous commengons par définir la probabilité d’observer une action visible qui nous
servira a établir ’équivalence observationnelle. Nous allons définir la probabilité d’ob-
server une action visible a comme somme de la probabilité d’observer directement «,
i.e. la probabilité cumulative de faire un a-chemin pour atteindre n’importe quel état
plus la probabilité de 'observer indirectement, i.e. en observant d’abord des actions
visibles différentes de o avant de I'observer. Pour cela, nous avons besoin d’étendre la
notion de probabilité cumulative & une notion de probabilité cumulative plus générale

que nous appelons probabilité cumulative "up to H" o H C Actual \ {7}.

Deéfinition 4.3.1 : Soit un ensemble & C Proc de processus, P un processus, S un
ordonnanceur et H un ensemble d’actions visibles dans Actual \ {7}. La probabilité

cumulative "up to H" est défine récursivement comme suit : Vo € Actual \ H
1 siPefanda=r,

WP =5 6) = u(P5,6)+ S w(P, s, {QNNQ 2 5/n,6)  sinon

BEH,
QEProc

Lemme 4.3.1 La fonction de probabilité cumulative up to H est bien définie, i.e.
.VP.,a,//,S,H :U'(Pa éS/Ha éa) S L.

Preuve: Si P € & et a = 7 alors u(P, :d>S/H, &) =1 et le résultat en découle.

Supposons qu’on n’est pas dans ce cas. Soit ¢ = 7" ---T*a,, un chemin formé
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de n actions réelles visibles séparées par un nombre fini d’actions 7 (nous omettons
I'indexation des actions), P un processus et S un ordonnanceur. Nous disons que
laction a; (1 < i < n) est & une distance 7 du processus P sur le chemin ¢ selon
I'ordonnanceur S, dénoté par d,(P,;, S) = ¢ §'il existe une probabilité non nulle p
et un processus @ tels que P f—:[pLS Q et Vj < i a; # ;. Autrement dit, d,(P, @, S)
est la premiére position de I'action visible « sur le chemin ¢ selon S. De méme, étant

donné a ¢ H une action visible et
Tpla)={c=7ay7*as - T'apT"a |neNet Vi <n, a; € H},

nous disons que Paction a est 4 une distance maximale k du processus P confor-
mement & Uensemble H selon l'ordonnanceur S, dénoté par dg(P,«,S) = k si
SUPyexy (a)(do (P, @, S) = k. Nous allons prouver le théoreme par une induction sur
dg(P,a,S). Soit @ € Actual \ (H U {7}) nous avons :

— [Base :] Si dy(P,a, S) = 0 alors

p(P, =d>S/H,£) = u(P, =é>5,73roc) <1.

La base d’induction est donc établie.
— [Etape d’induction :] Supposons, maintenant, que pour tout P et H satisfaisant

dy(P,,S) < non ait u(P, éS/H,éD) < 1. Puisque

p,(P, éS/Hﬂg)) - M(Pv ésag)

Y uP QNN L m, &)

BeH, QEProc

et que I'hyphothése d’induction nous garantit que u(Q,=d>g/H,£') < 1, il nous
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reste & montrer que
& 8
WP =5, + Y u(P,=5{Q}) <1
BeH, QeProc
Or, nous avous

& 3
M(P, =g, éa) + Z :u(Pv =g, {Q})
BeH, QeProc

< 3 (P L, Proc)

BeHU{a}

Nous terminons la preuve en remarquant que Y seHU{a} (P, :g>g, Proc) est infé-
rieur 4 la somme des probabilités des transitions sortantes de P selon ’ordonnan-

ceur S qui est inférieure & 1 d’aprés le Théoréme 4.2.1.

Définition 4.3.2 : Soit o € Actual \ {7}, une action observable et P un processus.

La probabilité que P génére o selon l'ordonnanceur S est

Prob[P ~gs a] = p(P, :d>5/(,4ctuaz\{a})7 Proc)

Avant de définir notre relation d’équivalence observationnelle, nous allons montrer

que Prob[P ~+g a] est bien une probabilité.

Lemme 4.3.2 La probabilité d’observer une action visible est bien définie, ie

Vpp,,s' Prob[P ~ro a] _<_ 1.

Preuve: Le résultat découle du lemme 4.3.1. [ ]
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Nous étendons 'observation d’une action visible & celle d’'un ensemble d’actions vi-

sibles commne suit :

Définition 4.3.3 : Soit un ensemble I' C Actual \ {7} d’actions visibles et P un

processus. La probabilité que P génére des actions dans I selon [’ordonnanceur S est

Pl‘Ob[P g F] = Z ,u(P, :d>S/(,Actual\F)7 PTOC).
acl

Avant de définir notre relation d’équivalence observationnelle, nous allons montrer

que Prob[P ~-g I'| est bien une probabilité.

Lemme 4.3.3  La probabilité d’observer un ensemble d’actions visibles est bien
définie, i.e.

VP,a,S Pl"Ob[P ~r g P] S 1.

Preuve: Soit P, un processus, S un ordonnanceur, un ensemble I' C Actual \ {7}
d’actions visibles et H = Actual \ (I' U {7}). Nous utilisons une induction sur la
distance dg (P, «, S) définie dans la preuve du lemime 4.3.1.

— [Base :] Si dy(P,«,S) = 0 Va € I alors,

Prob[P ~g T = Z w(P, :d>S/(.Actual\F)a Proc)

o€l

= Z,u(P, 2, Proc)
o€l

= Z ,U(P, :ﬁ>s,7)’r‘00)
BEAct

< 1 ,(d’apres le Théoréme 4.2.1).

La base d’induction est donc établie.

- [Etape d’induction :] Supposons maintenant que si pour tout a € T, et tout pro-



cessus Q t.q. duy(Q, a, S) < n alors Prob[@Q ~s I'] < 1.

Nous avons

ProbP ~sT] = > u(P, =2 s/ manr), Proc)
a€el

il

Z“(P’ & ¢, Proc) +

a&el

S P L, (0@, S, 6).

a€el’ feH, QeProc

C’est-a-dire
PrOb{P ‘V“)S F] = ZM(P’ éS,PTOC) +
o€l
3" (P, =55,{Q})Prob[Q ~s T
BeH, QeProc
< ZH(P: :d>57 PTOC) +
o€l
z (P, ——B—>S, {@}) ( par hypothése d’induction)
BeH, Q€Proc
< Z (P, ég,’P’f‘OC)
BEAct
< 1 ,(d’aprés le Théoreme 4.2.1).

Maintenant, nous pouvons définir ce qu’on entend par une observation. Une obser-
vation o est tout simplement un canal public et un message, i.e. 0 = (¢,m). Nous

dénotons par Obs I'ensemble de toutes les observations.

Définition 4.3.4 : Soit 0 = (¢,m) € Obs, une observation et P un processus. La

probabilité que P génére o selon l'ordonnanceur S est

Prob[P ~+g 0] = Prob[P ~g {¢(m) - ¢(m), c¢(m)-¢(m)}].
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Nous pouvons maintenant définir notre relation d’équivalence observationnelle asymp-
totique qui stipule que deux processus sont équivalents s’ils engendrent les mémes
observations avec approximativement les mémes probabilités lorsqu’ils sont attaqués

par le méme attaquant.

Définition 4.3.5 : [Equivalence observationnelle asymptotique] Soit Poly, I’ensemble
des polynémes positifs de la forme g : N — RY. Deux processus P et () sont asympto-

tiquement équivalents, dénoté par P =~ (), si et seulement si Vgepory, Voeobs, Viicsnemy,

VSeSched’ di, 1.0 VN>io

1
P|II ~g 0] — Prob[Q|II ~s 0]| < —=—
|Prob[P| s 0] = Prob[Q|II ~g o]| < TN

Théoréme 4.3.1  L’équivalence observationnelle asymptotique ~ est une relation

d’équivalence.

Preuve: La réflexivité et la symétrie sont évidentes. Nous allons donc prouver la
transitivité. Soit donc P, @ et R des processus tels que P ~ Q et Q ~ R. Soit
q € Poly, o € Obs, VII € Enemy et S € Sched, alors on a :

P~ Q = Fig tel que YN > iq

|Prob[P|II ~»g o] — Prob[Q|II ~g o]| <

2q(N)’
et Q ~ R = Jjy tel que VIN > 5
1
Prob|QIII ~~ -P R|IT ~~ < .
ProblQT = o] = Probl T s o] < 5o

Nous avons done VN > ko = max(ig, Jo)
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|Prob[P|II ~~g o] — Prob[RIII ~~5 0|

= |Prob[P|Il ~>g o] — Prob[Q|II ~g 0]
+ Prob[Q|II ~»5 0] — Prob[R|II ~5 o]|
< |Prob[P|II ~»g 0] — Prob[Q|II ~»¢ 0]|

+  |Prob|Q|II ~»g 0] — Prob[R|II ~~g 0]
< 1 1 1
T 20q(N) o 2q(N) - g(N)

D’ou P ~ R. [ ]

Bien que trés pratique, telle que définie, ’'équivalence observationnelle s’avére non
adaptée pour I'analyse de plusieurs systémes pour lesquels on est souvent amené a
calculer la probabilité d’une suite d’observables comme nous allons le voir a la fin du
chapitre dans notre étude de cas. Pour remédier & ce probléme, nous allons étendre
dans la section qui suit 1’équivalence observationnelle pour inclure toutes les traces

observables.

4.3.2 Equivalence de trace asymptotique

Cette section a pour but d’établir une équivalence qui nous permet de dire que deux
processus sont équivalents si et seulement si, soumis aux mémes attaques, ils en-
gendrent les mémes traces observables avec "approximativement" les mémes proba-
bilités. Par approximativernent, nous voulons dire des probabilités asymptotiquement
proches par rapport au paramétre de sécurité. Nous allons montrer que c’est une refor-
mulation de Iéquivalence observationnelle asymptotique, en d’autres termes les deux

formulations sont équivalentes. Nous commengons d’abord par définir la probabilité
d’observer une suite d’observables qui nous servira 4 établir notre nouvelle équiva-

lence. Nous définissons la probabilité d’observer une suite d’observables 0,09 - - 0oy,
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récursivernent comme la probabilité d’observer directement o; pour atteindre n’im-

porte quel état fois la probabilité que cet état engendre 0y - - - 0,,.

Définition 4.3.6 : Soit P un processus et 010, - - - 0, une suite d’actions observables
t.q Vi < n,o; = (¢;,my). Soit o; = ¢ (m;) - ¢;(my) et B; = ¢;(my) - G(my) V1 < i < n.

La probabilité que P génére 010, - - - 0, selon ordonnanceur S est

Prob[ P ~% 0105+ 0y)

= 3 P 25, {QD) + (P, o5, {Q)ProblQ ¥ 03+ 0,].
QEProc

Avant de définir notre équivalence, nous devons nous assurer que la probabilité d’ob-

server une séquence d’actions visibles est bien définie.

Lemme 4.3.4 La probabilité d’observer une suite d’actions visibles est bien définie,

i.e., YP 01,00, ,0n,S Prob[P ~¥ 01090, < 1.
Preuve: Une simple induction sur la longueur des suites et le Théoréme 4.2.2. ®

Nous pouvons, maintenant, définir notre relation d’équivalence de trace asymptotique
qui stipule que deux processus sont équivalents si et seulement s’ils engendrent les
mémes traces observables avec approximativement les mémes probabilités lorsqu’ils
sont soumis aux mémes attaques, i.e. lorsqu’ils évoluent dans le méme environnement

et selon le méme ordonnanceur.

Définition 4.3.7 : [Equivalence de trace asymptotique] Deux processus P et Q sont
asymptotiquement trace équivalents, dénoté par P ~'" @, si et seulement siVq € Poly,

Yoi,00, - ,0n € Obs, VII € Enemy, VS € Sched, Fig tel que VIN > 4y

1
|Prob[P|II ~¥ 0105+ 0,] — Prob[Q|IL ~% 0y05 -+ 0,]] < —c

q(N)’
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Théoréme 4.3.2 L’équivalence de trace asymptotique ~'" est une relation d’équi-

valence.

Preuve: La réflexivité et la symétrie sont évidentes. Nous allons donc prouver la
transitivité. Soit donc P, QQ et R des processus tels que P ~ ) et () ~ R. Soit
q € Poly, s une séquence d’observations, IT un attaquant et S € Sched. Alors on a :

P~ () = Fig tel que YN > 4q

1
Prob[P|II ~% s] — Prob[Q|II ~% s]| < )
Prob[P[TT -4 5] = ProblQIIl 5 5] < 5
et Q ~" R = Jj; tel que YN > j,
1
Prob[Q|IT ~ s] — Prob[RI|II ~¥ s]| < .
| [Q| S ] [ | S ”_QQ(N)

Nous avons donc VN > ky = max(ig, jo)

|Prob[P|II ~% s] — Prob[R|II ~1 ]|

= |Prob[P|II ~% s] — Prob[Q|II ~¥ s
+ Prob[Q|I ~¥ s] — Prob[R|II ~¥ ]|
< [Prob[P|IT ¢ s] — Prob[Q|IT ~ 5]
+  |Prob[QI|IT ~¥ s] — Prob[R|II ~¥ s]|
1 1 1

=% T 2N aNy

Dott P ~'" R. N

Nous avons le résultat suivant, qui établit que 1'équivalence de trace est une reformu-

lation de I’équivalence observationnelle.

Théoréme 4.3.3 Vpgepo P =" Q & P~ Q.
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Preuve: (=). Soit un ensemble d’actions visibles H C Actual \ {7}, un observable
o = (¢e,m) t.q. {&(m)-c(m),c(m)-&m)}NH =0, S un ordonnanceur et R un

processus. Alors, dy(R,0,S) dénote
dg(R,0,S) = max(dg(R,¢(m) - ¢(m),S),dug(R, c(m) - €(m), S)).
Soit O, un ensemble d’observables t.q. o € O, et Tr(R, 0, 5) 'ensemble
Tr(P,0,5) = {5 = 0103 - - - 040|Vi < k,0; € O et Prob[R ~ s] # 0}.
Alors, pour tout observable o, nous avons

Prob[R ~g o] = Z Z Prob[R ~¥ s].

: s
k>0 sETri Mo} (R,0,9)

Soit P et Q, deux processus t.q. P ~'" Q, 0 = (¢,m) € Obs, (I1, S) € Enemy, q € Poly
et
H={a|3(d,m) e Obs\{o} et a € {c(m)-c(m'),d(m)-(m)}}.

Nous prouvous le théoréme par induction sur

max(dy (P|I1, 0, S),dr(Q|I, 0, S)).

[Base :| Si dy(P|11,0,S) = dg(Q|I, 0,S) = 0, alors, nous avons :
Prob[P|I ~s 0] = u(P|IL =2 ¢, Proc) + u(P[II, =, Proc)
o o = ¢(m) - ¢(m) et 3 = c(m)-¢(m). De méme,

Prob[Q|II ~~5 o] = u(Q|, :d>g,73roc) + u(Q|, :'é>g,’Proc).
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Pt Q=

(P, =g, Proc) + p(P|TT, =2, Proc)

& 3 1
— QT =% 5, Proc) + w(QIT, =S5, Proc)| < il

D’on
1
: g 0] — < —
[Prob[P|II ~g 0] — Prob[Q|II ~g o]| < )
[Induction :] Supposons que max(dy(P|IL, 0,5),dn(Q|Il,0,5) = n, et que Y epoy
nous avons

1
2q(N)’

> > [Prob[P|Il ~% s] — Prob[Q|II ~¥ §]| <

k<n SETTISX'S\{O} (P,o,S)UTrS]S\{O) (@,0.5)

Maintenant, soit Uy, = Trf (P11, 0,S) UTr#(Q|IL, 0, S), alors nous avons

|[Prob[P|II ~g 0] — Prob[QIII ~g ol
= 12 3 (ProblPIIL — o] = ProblQIIL ~ s])

k<n s€Uj
< |Z Z Prob[P|II ~§ s] — Prob[Q|II ~§ |
k<n s€Uy
+ > [Prob[P|II ~4 s] — Prob[Q|IT ~4 ]|
s€Un

Par hypothése d’induction nous avons

IZ Z Prob[P|II ~§ s] — Prob[Q|II ~% s]| < SN
k<n s€Uy (]( )

Posons 1, = |TrH (P|, 0,8)| + |TrH(Q|11,0,8)|. P =" Q = Vs € U,

1
H wtr _— wtr <
|Prob[ P g 8l — Prob[Q|II ~¢ s]| < T 2gN)
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alors

ir tr T'n _ 1
EXU: |Prob[P|IT ~% s] — Prob[Q|II ~Y s]| < TN 5aN)”

Nous avons ainsi

[Prob[P|IT ~s o] — Prob[P[Il v of| < 2q(1N) i 2q(1N)
<
~ q(N)

(«). Supposons maintenant que P ~ Q, mais P 2 Q. Alors, nous allons prouver
qu’on aboutit & une contradiction. En effet, si P 2" (), alors il existe un attaquant

(I1, S), une trace observable 0,05 - - - 0,, €t un polynome q t.q.

1

i [PrObIPIIL = 010 +-04] = ProblQIT 4 orey - or)l > s

Soit o' = (¢/,m) t.q. ¢ n’est ni un canal P et @ ni un canal de II et soit (II',.S")
un attaquant qui se comporte exactement comme (II,S) exepté que chaque fois qu’il
observe une trace 0,0, - - - 0, il produit I'observable ¢ avec probabilité 1. Alors nous

avons

[Prob[ P|II' ~~% o] — Prob[Q|IT ~~ o]|

= |Prob[P|II ~¥ 0104 - - - 0,0'] — Prob[Q|II ~¥ 0,05 - - 0,0’
5 s

D’ott P # ) qui contredit notre hypothése. [ ]

4.4 Etude de cas : Anonymat dans le protocole du "diner des crypto-

graphes"

Pour démontrer I'utilité de notre approche, nous allons terminer ce chapitre par une

étude de cas : I'analyse du protocole du Diner des Cryptographes (Chaum, 1988). C’est
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un exemple classique de protocole assurant la propriété d’anonymat inconditionnel.

Son autheur le décrit comme suit :

Trois cryptographes sont assis dans leur restaurant favori pour diner. Leur
héte les informe qu’un arrangement a été pris avec le maitre d’hétel pour
que le diner soit payé de maniére anonyme. Il se pourrait que ['un des
cryptographes paie le diner, ou il pourrait étre payé par la NSA (U.S.
National Security Agency). Les trois cryptographes respectent le droit de
chacun d’euz de payer de maniére anonyme, mais se demandent si la NSA

paie ou non.

Pour résoudre leur probléme, Chaum propose le protocole suivant : chaque crypto-
graphe lance un jeton se trouvant entre lui et le cryptographe & sa droite, de telle
sorte qu’ils soieut les seuls & voir le résultat. Ensuite, chacun dit & haut voix si les
deux piéces qu’il voit sont tombées sur la méme face ou non. Un cryptographe payeur
(s’il y’en a bien str!) dit le contraire de ce qu'’il voit. L’idée est que si les jetons ne
sont pas biaisés et que les cryptographes jouent correctement le protocole, alors un
nombre impair de "différent" indique que 'un d’eux paie sans que les deux autres

apprenent quoique soit sur 'idendité du payeur. Autrement, c’est la NSA qui paie.

4.4.1 Une spécification incorrecte du protocole

Dans la spécification® ci-dessous, nous supposons que la NSA choisit le payeur selon
une distribution probabiliste (connue de lui seul!) définie par la fonction Ayga et
informe chaque cryptographe & travers un canal sir (privé) s’il est le payeur ou non.
Pour assurer ’équité entre les cryptographes, chaque lancement de jetons est fait par

une "tierce partie de confiance" grace A la fonction flips et le résultat est rendu

Sou @ dénote 1’addition modulo 2.



144

disponible simultanement aux deux cryptographes concernés.

NSA:z=  [Aysa(3) = al( [] [z =i|Payer:)

0<i<3

Payers ::= ¢g(nopay).¢1(nopay).c2(nopay).0

Payer; = ¢;(pay).Cig1(nopay).cige(nopay).0 if 0 < i <2.

Crypts = [flips{coing) — yol[flips(coiny)} — y1][flips(coing) — yo] H Crypt;
0<i<2

Crypt; = c¢i(z).([z = pay]F;|[2; = nopay]Q;)

Pim [ = iealpabi(desagree).0l[y: # yioalpuby(agree).0

Qi = [vi = Yig1]pub;(agree).O|ly: # yig1|pub;(desagree).0

Le protocole est alors spécifié comme suit : DCP! := (NSA|Crypts)\{co,c1,c2}

4.4.2 Spécification de anonymat

Nous proposons une version probabiliste d’une spécification de la propriété d’anony-
mat due & Schneider et Sidiropoulos, 1996, dans le modéle possibiliste CSP. L’idée
est que, étant donné deux ensembles A et O d’événements anonymes et observables
respectivement, un protocole P assure I'anonymat d’événements A envers un observa-
teur quelconque ne voyant que les événements O si P ne lui permet pas de déterminer

toute dépendance causale entre les distributions probabilistes des événemeuts A et O.

Soit Perni(A), I'ensemble des permutations des éléments de A et # € Perm(A) une
permutation. Nous dénotons par 7(P) le processus obtenu en remplagant toute oc-

currence d’un événement a dans P par 'événement 7(a).

Définition 4.4.1 : [Propriété d’anonymat| P assure 'anonymat des événements A si

et seulement si

Vﬂ'GPCTm(A)P :tr F(P)
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Dans la spécification ci-dessus, les événements anonymes sont Apcp = {{¢;,m) | i =
0,1,2 and m = pay, nopay} et les événements observables sont les communications

a travers les canaux publics.

Soit

Sched, ={S € Sched| > Prob[S(A, I, L) = (r,i,j)] = 1}

(T,i,j)GA,i,jEIl
le sous-ensemble d’ordonnanceurs donnant priorité aux actions internes du protocole
et ~I" 'équivalence de trace induite par Sched;. Alors, nous avons les résultats suivants

qui montrent que Sched détecte la faille dans DC' P! alors que Sched, ne peut pas la

détecter.

Théoréme 4.4.1
- VaePerm(Apppm): St Vizop2 Problflips(coin;) = Head] = § alors DCP' =¥
n(DCP?Y).
— Quelle que soit la distribution probabiliste des jetons, si m n’est pas la permutation
identité alors DC' P '™ n(DCP").
La faille DCP! est due au fait que le cryptographe qui paie a un certain avantage
sur les deux autres puisqu’il est le premier & étre informé par la NSA. De plus, cette
spécification est faite de telle sorte que chaque cryptograplie puisse automatiquement
émettre son message dés qu’il est informé de son statut de payeur ou non indépendam-
ment des autres. Ainsi, un ordonnanceur donnant la priorité aux actions observables
va seulement générer des traces observables commencgant par le message du crypto-
graphe payeur (s'il en existe un bien stir!). Puisque si 7 n’est pas la perputation
identité, alors elle change 'idendité du payeur. Avec de tels ordonnanceurs, DCP? et
7(DC P) ne peuvent que générer des traces observables différentes. Ces deux proces-
sus ne sont donc pas équivalents. Une spécification corrigeant cette faille est donnée

ci-dessous. Elle bloque simplement le lancement des piéces jusqu’a ce que tous les
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cryptographes recoivent leurs messages de la part de la NSA.

NSA = Ansa(3) — z( H [z = i]Payer;)
0<i<3
Payers == To(nopay).c1(nopay).cz2(nopay).0
Payer; == ¢i(pay).Cig1 (nopay).Ciga(nopay).0 if 0 < < 2.
Crypts2 == co(z0).c1(z1).ca(z2). Flip
Flip .= [flips(coing) — yol[flips(coing) — y1][flips(coing) — ya]( H Crypt;)
0<i<2
Crypt; == ([z: = pay| Pil[z: = nopay] Qi)
P u= [vi = yig]pub,(desagree).O|[y; # yig1]pub;(agree).0
Qi = [v: = yia[pub; (agree).Ol[y; # yis1]pub;(desagree).0

Le protocole est alors spécifié par : DCP? = (NSA|Crypts2)\{co,c1,¢;} et nous
avons cet important résultat trés classique du DCP qui stipule que si les piéces ne

sont pas biaisées, alors DCP assure 'anonymat du cryptographe payeur.

Théoréme 4.4.2  Si Vo<;<o Prob[flips(coin;) = Head] = % alors Vreperm(a
DCP? ~t" (DC P?)

DCP2)

4.4.3 Implémentation du protocole par des canaux chiffrés

Supposons que la NSA ne veut pas informer les cryptographes de sa décision avant
qu’ils n’aillent diner. La raison pourrait étré qu’un payeur averti & ’avance pourrait
manquer le rendez-vous pour éviter de payer. Nous proposons une solution qui permet
a la NSA d’implémenter les canaux privés par des canaux chiffrés, i.e. elle chiffre ses
choix en utilisant des clés secrétes communes avant de les envoyer 4 travers des canaux

publics, comme indiqué par la spécification donnée dans le Tableau 4.4, ou Kgen, enc
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TABLEAU 4.4 Spécification du protocole DCP par des canauz chiffrés

NSA :
NSA:= [Kgen(N) — k|[Kgen(N) — kp][Kgen(N) — ks]P
P = priv,(ky).privy(ke).privg(ks). Payers
Payers == [Ansa(3) — z]( H [z = i]Payer;)
0<i<3
Payerg == [enc(nopay, k1) — ei]c1(e1).lenc(nopay, ko) — e2]cz(e2).
[enc(nopay, k3) — es]cs(es).0
Payeri = [enc(pay, k1) — eifci(er).[enc(nopay, ko) — eaCa{es).
lenc{nopay, k3) — e3]és(es).0
Payery ::= |enc(nopay, k1) — ej]ci(er).Jenc(pay, k2) — e2]ta(e2).
[enc(nopay, k3) — es]cs(es).0
Payers == [enc(nopay, k1) — ei]ci(e1)-lenc(nopay, ko) — es]ca(e2).
[enc(pay, ks) < es]cs(es).0
Cryptographes :

Crypts = privi(keyr).prive(keys).privs(keys). Flip
Flip = [flips(coiny) — w][flips(coing) — ya|[flips(coing) — yg](H Crypt;)
i<3
Crypt; == privi(key;).ci(z;).[dec(zi, key;) — nu}([mi = pay|Pi|[mi = nopay]Q;)
P [¥: = Yig1|pub;(desagree).0l]y; # yig1|pub;{(agree).0
Qi == [V = vig1|pub,(agree).0|[y; # yig1|pud;(desagree).0

Protocole DCP :
DCP ::= (NSA|Crypts)\{privi, prive, privs}

et dec désignent respectivement un algorithme de génération des clés, le chiffrement

a clé symétrique et l'algorithme de déchiffrage correspondant.

Avec une telle implémentation, nous pouvons monter une attaque qui brise la propriété
d’anonymat du protocole en utilisant les propriétiés algébriques du crypto-systéme.
En effet, supposons que 'algorithme de chiffrage utilisé est le chiffrement de Vernam
a clé jetable le "One-time Pad" (OTP en abrégé), ie. enc(m,k) = XOR(m,k).
Puisque 'OTP est sensible 4 la longueur des messages et que ’ensemble des messages
secrets est {pay, nopay}, alors nous supposons que pay et nopay sont implémentés

respectivement par les valeurs booléennes T'rue et False. Nous avons alors le résultat
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suivant :

Théoréme 4.4.3  Quelle que soit la distribution probabiliste des piéces, le DCP

n’assure pas [’anonymat du payeur.

Preuve: Soit & = XOR(True, False) et l'attaquant (I, S) défini par II =
ci(e).lencle, k) — €'[ci(e').0 et S un ordonnanceur quelconque. Essentiellement,

lattaquant essaie d’inverser les messages pay et nopay du cryptographe ¢, puisque

XOR(XOR(k;, True), XOR(T'rue, False)) = XOR(k;, False)

et inversement,

XOR(XOR(k;, False), XOR(T'rue, False)) = XOR(k;, True).

Nous avons les cas suivants :

- Si le cryptographe attaqué est le payeur, alors le résultat de lattaque est que la
NSA paie, puisque le message pay du payeur est inversé a nopay et ainsi, tous les
trois recoivent des messages nopay. Ainsi, le résultat lui permet de déduire que le
véritable payeur est le cryptographe qu'’il a attaqué.

— Sic’est la NSA qui paie, alors le résultat de I'attaque est que le protocole se termine
normalement et un des cryptographes doit payer. En effet, le cryptographe attaqué
regoit le message pay au lieu de nopay. Par conséquent, 'attaquant sait que le
véritable payeur devrait étre la NSA, mais son attaque fait que le cryptographe
attaqué va aussi payer. Ce cas est le plus dangereux, puisque si 'attaquant se trouve
étre le maitre d’hotel (la NSA pourrait lui indiquer d’avance si elle paye ou si c’est
I'un des cryptographes qui doit payer sans lui révéler son identité!), alors 'attaque
lui permet de se faire payer deux fois, i.e. par la NSA et le cryptographe attaqué.

Ainsi, si les cryptographes ne recommuniquent pas avec la NSA (par exemple pour
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la remercier d’avoir payé leur facture), alors 'arnaque ne sera jamais détectée.

— Enfin, si ni le cryptographe attaqué ni la NSA ne paient, alors la conséquence de
cette attaque est qu’il y aura deux payeurs : le véritable payeur choisi par la NSA
et le cryptographe attaqué. Ainsi, le protocole doit se terminer par un échec. Au
moins ’attaquant sait que I'un des cryptographes doit payer et que ce n’est pas celui
qui est attaqué. Et comme l'attaque peut étre interne, i.e. un des cryptographes
collabore avec l'intrus (qui ne 'attaque pas bien siir!), I'attaque permet a un tel
cryptographe de déterminer I'identité réelle du payeur : c’est l'autre cryptographe

non attaqué.
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CHAPITRE 5

SEMANTIQUE CONTEXTUELLE DU MODELE PROSPA

5.1 Introduction

Notre modéle ProSPA, ainsi que tous les modéles formels probabilistes pour la vérifi-
cation des protocoles cryptographiques proposés a ce jour, se heurte a 'obligation de
quantifier sur tous les attaquants possibles. De plus, ces modéles se heurtent égale-
ment au probléme des faux attaquants, i.e. des attaquants qui connaissent par magie
les données secrétes du systéme avant de Iattaquer. En effet, considérons a nouveau

le protocole d’authentification par mot de passe

(@(pw)le(z).c' (Y)ly = 2].¢ (0k).0)\{c}.

Puisque dans ces modéles un attaquant est un processus quelconque muni d’une stra-
tégie d’attaque, i.e. un ordonnnanceur, alors Pattaquant IT = ¢/(pw).0, qui transmet
le bon mot de passe serait admissible. Aussi, s’inspirant des techniques déja utili-
sées pour notre modéle possibiliste CSPAD, nous proposons dans ce chapitre, une

sémantique contextuelle de notre modéle probabiliste.

5.1.1 Notre contribution

Pour contourner ces difficultés, nous avons séparé le modéle des systémes de celui de
l'attaquant. En effet, comme dans le modéle CSPAD, les protocoles sont modélisés par

des processus, alors que l'attaquant est implicitement représenté par Pensemble de ses

connaissances plus un systéme déductif probabiliste polynomial et un ensemble des
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fonctions probabilistes polynomiales contraignates, dénommées fonctions de sélection.
Ces fonctions de sélection permettent a lattaquant de pouvoir fixer un domaine de
recherche "valide" pour tout canal d’écoute conformément & sa base de connaissance.
FEn effet, si on considére, par exemple, le protocole d’authentification par mot de
passe ci-dessus, I'attaquant peut fixer un domaine de recherche D C M pour le canal
d’input ¢(y), i.e. pour le mot de passe. Si le mot de passe est généré de maniére
totalement aléatoire, alors la probabilité qu’une fonction de sélection F' retoure un
domaine de recherche contenant le bon mot de passe, doit étre de l'ordre de 51,;, ou
n désigne la longueur de la bande passante du canal ¢’. Si F dénote I'ensemble des
fonctions de sélection et Poly 'ensemble des polynomes positifs, cette contrainte est

formellement établie comme suit :

1
VEergepoypcm 6.q. pw & ¢ Problpw € F(c,¢)] < POk
Cette fagon de faire, en plus de nous permettre d’éviter de quantifier sur tous les

attaquants possibles, nous simplifie énormement la tdche au moment de définir les

classes d’actions équiprobables et I'ordonnancement.

La sémantique contextuelle ainsi obtenue engendre des systémes de transitions de la
forme : les états sont des configurations ¢ > P ou P est un processus et ¢ est la
connaissance actuelle de 'attaquant et les transitions ¢ > Pi[’i]nb > () qui signifient
que le processus P interagissant avec le contexte de connaissance ¢ peut faire I'ac-
tion o avec la probabilité p et évoluer comme @ interagissant avec un contexte de

connaissance 1.

En vue de vérifier des propriétés de sécurité, nous avons défini les versions contex-
tuelles de nos équivalences asymptotiques du chapitre précédent. Au contaire de la
sémantique concréete, elles ne sont plus équivalentes : 1’équivalence de trace étant

plus fine. Nous avons également défini une bisimulation faible contextuelle et prouvé
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qu’elle raffine les deux équivalences asymptotiques.

Enfin, pour démontrer l'utilité de notre approche, nous avons analysé un important
protocole de sécurité : le "Crowds protocol" (Reiter et Rubin, 1998) développé par
Reiter et Ruben. C’est un protocole qui vise & assurer 'anonymat dans les transactions
sur le Web. Pour assurer 'anonymat, ce protocole masque les communications de
chaque usager en les faisant acheminer par un usager choisi de maniére aléatoire &
Iintérieur d’'un groupe d’usagers similaires. Ainsi, méme si un usager indiscret ou un
membre malicieux du groupe observe un message envoyé par un usager particulier, il
ne peux jamais étre certain si 'usager est bien celui qui a envoyé le message ou s’il
achemine simplement le message d’'un autre usager. Cette analyse nous a permis de
donner une nouvelle caractérisation de 1'innocence probable en termes de probabilités
cumulatives et de déduire, grace au systéme de transitions engendré par la sémantique
du protocole, un important théoréme, di a4 Reiter et Ruben, sur une relation que

doivent vérifier les parameétres du protocole pour que 'innocence probable soit assurée.

5.1.2 Organisation du chapitre

Le reste du chapitre se présente comme suit : la sémantique contextuelle est donnée
dans la section 5.2. Les propriétés de sécurité sont exprimées en termes d’équivalences
asymptotiques présentées dans la section 5.3 et la bisimulation faible dans la section

5.4. Notre étude de cas est présentée dans la section 5.5.

5.2 Sémantique contextuelle

Nous rappellons le lecteur que la syntaxe et la sémantique concréte du modéle sont
décrites dans la Section 4.2 du chapitre précedent. Comme dans le cas possibiliste,

lattaquant peut étre modélisé par ’ensemble des connaissances, dénoté par ¢, qu’il
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acquiert lors de 'exécution du protocole plus un systéme déductif illustré par le Ta-
bleau 5.1 qui lui permet d’inférer des messages a partir de cette base de connaissances.
Mais comme dans la vie réelle, 'environnement dans lequel évolue le protocole est to-
talement sous le contréle de I'attaquant, ce dernier peut donc affecter une distribution
probabiliste aux canaux publics sous son contréle. Nous le modélisons en placant les
canaux publics sous le controle d'un ordonnanceur externe S décrit plus loin. Ainsi,

lattaquant est formé par la paire (¢, S).

TABLEAU 5.1 Régles d’inférence des messages ProSPA.

med ¢bhp,m1 Plp, ma
dF1m Lo '_pl.pQ (m17m2)
q
¢ bp;mi (1<ick)  Mma, my) > m
¢ I—q ’fpz' m

5.2.1 Systéme déductif

Le systéme déductif probabiliste du Tableau 5.1 permet & l'intrus d’inférer des mes-
sages a partir de sa base de connaissances ¢. La notation ¢ -, m signifie que m est
déductible de ¢ avec la probabilité p. Intuitivement, l’attaquant peut inférer, avec pro-
babilité certaine, tout message qui appartient i sa base de connaissances. De méme,
g’il peut inférer deux messages m; et ms avec les probabilités respectives p; et ps, alors
il peut inférer le couple (my, ms) avec la probabilité p;p.. Enfin, si A est une fonction
probabiliste polynomiale d’arité k et A(my, - - - ,mk)inn7 alors m est déductible de ¢

si tous les m; le sont.

Définition 5.2.1 : Soit ¢ un ensemble. Un message m est déductible de ¢ s’il
peut étre engendré par les régles d’inférence du Tableau 5.1. Nous dénotons par D(¢)

Uensemble des messages déductibles de ¢.
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Toute dérivation ¢ F, m n’est pas forcément effectué en temps polynomial, puisque
rien n’empéche l'arbre de dérivation d’étre exponentiel (en N). Or, notre modéle
d’attaquant doit étre probabiliste polynomial. D’ou Iintérét de ne considérer que les

dérivations qui se font en temps polynomial, dénoté par Doy (¢).

Proposition 5.2.1  Soient m, un message et ¢ un ensemble de messages. Une
dérivation ¢ b, m appartient @ Dpoyny(P) si et seulement s'il existe un arbre de

dérivation de ¢ -, m dont le nombre de noeuds est polynomial en N.

Preuve: Soit ¢ -, m une dérivation. Il est clair que si ¢ F, m € Dpoyvy(9), alors
il existe un arbre de dérivation de ¢ F, m dont le nombre de noeuds, dénoté par
nodes(¢ k-, m), est polynomial en N. En effet, si nodes(¢ I, m) n’est pas polynomial,
alors le temps de dérivation de m ne le serait pas non plus car chaque étape de
dérivation se fait en temps polynomial et il y aurait un nombre exponentiel d’étapes
(ie de noeuds).

Supposons maintenant que nodes(¢ -, m) est polynomial en N. Puisque chaque étape
se fait en temps polynomial, alors Vi € [1..nodes(m, ¢)(N)], il existe un polynoéme g;
tel que le temps de la i*™¢ étape de dérivation soit majoré par ¢;(IN). Soit n le plus
grand degré apparaissant dans tous les polynomes g;. Pour chaque polynoéine ¢;, posons
g =, j<n aijfljj oll a;; est le coefficient du monome 27 si ce dernier apparait dans g;
et 0 autrement. Soient b; = maz{a;; | ¢ € [1..nodes(¢ -, m)(N)]} et g le polynome
défini par ¢ = Y

<n b;z7. 11 est clair que le polynéme g majore les polynomes g; et

le temps de dérivation ¢ -, m est majoré par nodes(¢ F, m)(IN) x g(N), qui est un

polynéme en N puisque c’est le produit de deux polynémes. [ |

La sémantique contextuelle de ProSPA est donnée & la Table 5.2. Si un processus
P peut faire une action « pour atteindre le processus P’, alors la probabilité totale
de cette action est calculée comme étant la probabilité que P fasse l'action a et

atteint P’ sur le nombre total des fagons différentes dont le processus peut faire



TABLEAU 5.2 Sémantique contextuelle de ProSPA.

e(m)lp] e(m)lp]
Output ==k Input L £ _? el (9)
&m) ey ()| x|
o>P h— ¢U{m}[>P/ o>P —_ S o
1@'}]:" PO;H[[;] P
Tau L = Comm —%
T[T(P.T)] SRR Svareal
Pp>P — oD>F P>P —  ¢D>P’

laction «, qui est compté par la fonction de normalisation T définie ci-dessous.
La fonction de normalisation nous permet de nous assurer que les probabilités de
distribution sont bien comptées quand on évalue un processus dans un contexte donné,
en particulier lorsqu’on compose plusieurs processus. En effet, lorsqu’on évalue un
processus, 'ordonnanceur que nous expliquons plus loin en détail, choisit une action
parmi toutes les actions disponibles et cette derniére est exécutée. L’ordonnanceur
est certes controlé par I'attaquant, mais ce dernier ne doit pas contréler la réaction
interne du processus. Par exemple, I’attaquant peut décider d’envoyer le message m
sur le canal ¢, si le processus peut lire sur ce canal en plusieurs endroits, alors chacun
des inputs sur ce canal a la méme probabilité de réagir 4 la requéte de I'attaquant.
Ainsi, chaque action est choisie uniformément parmi toutes les actions exécutables de
méme type. D’oil I'importance de savoir le nombre exact de toute action exécutable
a ce stade d’évaluation. A noter que dans le cas d’un output ¢(m) du protocole, nous
normalisons la probabilité sur tous les outputs du protocole sur le canal ¢ grace a la

fonction T, avec

Y mredom(e) L5 E(m))  sia € {e(m) | c€C et me M}

Y(P,a)= .
T(P, ) sinon.

Enfin, tout message envoyé par le protocole et intercepté par Pattaquant augmente la
connaissance de 'attaquant. Tout message recu de ce dernier doit étre déductible de

sa base de connaissance ¢. Toute communication directe, observable ou privée, entre


file:///ceCetmeM}

deux composantes du protocole ne modifie pas sa base de connaissances.

Définition 5.2.2 :  La fonction normalisation T : Proc X Act — N est définie

récursivement comme suit :

1 sia=rT

Si P ¢ Blocked alors T(P, ) =

0 sinon
stnon :
Y(0,0) =0
st =
T(8.P,0) =
sinon
r
T(P\T, ) sia ¢
sinon
T(P, a) si support(a) € C et a # 1
P\C a) (P Cl) + Z{ﬁEPartml | support(3)eC} T(P G- ﬂ) sta=T
0 sinon
T(P,a)+ Y(Q, ) si a € (Partial U{T})
T(PlQ,a) =

T(P,a)+ T(Q,a) + T(P,B) x T(Q,B) sia=p5-8

Notons que, ici également, malgré la normalisation des probabilités, les systémes
de transitions engendrés par la sémantique contextuelle (Tableau 5.2) des processus
ProSPA ne sont pas purement probabilistes, puisque la sommie des probabilités des
transitions sortantes d’un sommet peut étre supérieure a 1. En effet, considérons les
processus P = ¢1(a)|cz(b) dans I'environnement de connaissance ¢ dont le sytéme
de transitions est illustré par la Figure 5.1 ot a = ¢(a) et § = G(b). On voit
clairement que la sonime des probabilités des transitions sortantes du sommet initial

est égale 4 2. Pour obtenir des systémes de transitions purement probabilistes, il
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FIGURE 5.1 Systéeme de transitions probabiliste de la configuration ¢ > P = ¢ >
c1(a).0[c2(b).0

est donc essentiel d’ordonnancer les différentes actions disponibles & chaque étape

d’évaluation du processus.

5.2.2 Actions stratégiquement équiprobables

Comme dans le cas concret, nous allons partitionner ’ensemble d’actions Act en
classes d’actions stratégiquement égquiprobables. Nous rappellons que par stratégique-
nient équiprobables, nous voulons dire les actions qui doivent étre choisies de maniére
uniforme étant donnée une stratégie S et que notre approche est guidée par les prin-

cipes suivants :

1. Aucune stratégie ne doit distinguer les actions internes d’un protocole. En ef-
fet, les actions internes d'un protocole étant invisibles & I'intrus, si la stratégie
consiste a laisser évoluer le protocole intérieurement (si ¢’est possible évidem-
ment), alors si le protocole posséde plusieurs actions internes, I'une de ces actions

est choisie uniformement et exécutée.

[Nl

Aucune stratégie ne doit permettre & 'intrus d’avoir un contréle sur la réaction
interne du protocole & ses requétes. En effet, si l'intrus décide, par exemple,
d’envoyer un message sur un canal public de lecture du protocole et que le
protocole peut le lire & plusieurs positions, alors toutes ces positions doivent

avoir la méme chance de réagir 4 la requéte de attaquant.



3. Quelle que soit la stratégie choisie, I'intrus doit avoir un contréle total sur ses

propres actions.

Définition 5.2.3 : La relation de stratégies équiprobables ~ sur l'ensemble Act est

définie comme suit :

4

{7} sta=T

S RCL0) si @ = c{m)
{em') | m’ € dom(c)) si @ = o(m)
{67 | support(6) = support(a)} sia =o' @

ot [a]. dénote la classe d’égquivalence de l'action a.

Cette équivalence dit simplement que

1. Toutes les actions internes exécutables d’un protocole dans un état sont indis-

tinguables.
2. Tous les inputs d'un message m sur le méme canal sont équiprobables.

3. Tous les outputs sur un canal sont équiprobables. Donc en particulier si un
protocole peut, dans un état donné, émettre deux messages différents, alors
Pattaquant ne peut pas le forcer 4 émettre 'un des messages au détriment de
lautre.

4. Toutes les communications, observables sur un canal donné, sont équiprobables.
En d’autres termes, un attaquant qui observe une communication sur un canal-
public, ne peut pas a priori imposer quel message doit étre communiqué sur ce

canal.
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5.2.3 L’ordonnanceur externe

Maintenant, nous définissons formellement l'ordonnanceur externe. N’oublions pas
que ce dernier est controlé par 'attaquant et nous devons faire trés attention pour
que sa définition refléte la capacité réelle de nuisance de lintrus. Rappelons que
conformément & la sémantique contextuelle (cf. Table 5.2), tout message recu de
Ienvironnement (régle Input) doit étre déductible de sa base de connaissance ¢. Mais,
comme le paramétre de sécurité IN est public, alors toute base de connaissance ¢ d'un
attaquant contient IN. De plus, comme toute fonction constante, i.e. une fonction de

la forme

Yz An(z) = m,

est une fonction probabiliste polynomiale, alors tout message de longueur polynomiale
est déductible en temps constant de ¢. En effet, N € ¢ = ¢ 1 N et comme A, (N) =
m (i.e. Ap(IN) 4 m), on a bien ¢ F; m. Ainsi, étant donné un canal d’écoute c(z)
d’un protocole, ces fonctions permettent a 'intrus de générer et d’envoyer, en temps
constant, tout message appartenant au domaine de ce canal. En d’autres termes, si
un protocole attend un message secret (par exemple un mot de passe), 'attaquant
peut par magie choisir la bonne fonction constante, i.e. celle qui retourne le bon
secret et ainsi réussir son attaque. Pour éliminer ces faux attaquants, il ne suffit pas,
comme dans le cas possibiliste, d’imposer que le secret n’appartient pas initialement
a ¢. Aussi, nous allons munir l'attaquant d’un ensemble de fonctions probabilistes
polynomiales contraignantes de la forme F : 2M x C — 2™ appelées fonctions de
sélection. Ftant donné ’ensemble des connaissances actuelles ¢ de I’attaquant et un
canal public ¢, une fonction de sélection F' choisit un domaine de recherche valide
pour ce canal conformément a ¢. Soit Conf I'ensemble des configurations de la forme
¢ > P et F l'ensemble des fonctions de sélection. Nous définissons la fonction de
localisation x : Conf x F — 24 conformément & la nouvelle sémantique. Elle prend

une configuration ¢ > P et une fonction de sélection F' et retourne l’ensemble des
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actions exécutables de ¢ > P conformément aux contraintes imposées par F.

Définition 5.2.4 : La fonction x : Conf x F — 2% est définie récursivement par
Si P ¢ Blocked alors x(¢ > P, F) = {7}

sinon !

x(p>0,F) = @
x(¢>¢(m).P,F) = {c(m)}
X(¢ > c(@).PF) = F(¢c)
x(¢> PlQ,F) = x(¢> P F)ux(¢>Q,F)
UWa-a|laex(d> P F)etacx(¢>Q,F)}
x(@r> (P\I'), F) = x(¢> P, F)\T
(x(¢ > P,F)u{r}) \ {a € Vis | support(a) € C}
st Jaepartiar t-q. support(a) € C et a-a@ € x(¢p > P, F)
x(¢ > P, F)\ {a € Vis | support(a) € C}

x(¢ > (P\C), F) =

stnon

Nous sommes maintenant suffisament outillés pour définir formellement 'ordonnan-

ceur externe :

Définition 5.2.5 : Un ordonnanceur externe S est une paire de fonctions probabi-
listes polynomiales (F,() ot F € F est une fonction de sélection et ¢ : 2%t — Act,
une fonction probabiliste polynomiale stochastique vérifiant les conditions suivantes :
1. Yacar T € A= Prob[((A) = 7] € {0,1}.
2. Vopea & ~ = Prob[((A) = a] = Prob[¢(A) = j]
Etant donné une configuration ¢ > P (i.e. un état du systéme de transitions) et un
ordonnanceur (F, (), le choix de la prochaine transition se déroule comme suit : la

localisation x(¢ > P, F') = A retourne I’ensemble des actions exécutables de I’état ¢ >
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P conformément aux contraintes imposées par F. Ensuite, la fonction ¢ attribue une
distribution probabiliste aux actions exécutables, i.e. elle choisit (avec une certaine
probabilité) une action « dans A. Finalement, une des actions a disponibles est

uniformément (cf. la normalisation) choisie et exécutée.

Lemme 5.2.1 Soit ¢ > P une configuration. Pour tout (F,() € Sched, A = x(¢ >
P, F)# 0= 3a € A t.q Prob[S(A) = a] # 0.

La preuve découle de la condition de stochasticité qui est une condition de progression
en ce sens que, a chaque étape d’évaluation, quelque chose de positif doit se passer,
i.e. une des actions disponibles va étre exécutée. C'est une propriété importante en

ce sens que l'ordonnancement n’introduit pas des deadlocks qui n’ont pas lieu d’étre.

Lemme 5.2.2 Soit ¢ > P une configuration, A = x(¢ > P, F), Out(A) et Comm(A)
respectivement les ensembles d’actions d’output partiels et de communications pu-
bliques dans A. Soit ¢ > Pa—[p]w > @Q une transition sortante de ¢ > P et g la
probabilité que ¢ > P exécute « et atteint ¢ > Q selon Uordonnanceur (F, () dénotée
¢ > P%gw > Q. Nous avons alors :

p siProb[S(A)=71]=1

1. =7 alors g =p x Prob[S(A) = 7] =
0 sinon

2. a € Out(A) alors ¢ = pxProb[S(A) = a et siq # 0 alors pour tout § € Out{A)

t.q. support(a) = support(3) il existe ¢’ > Q' € Conf t.q. ¢ > P@np’ > @,

oo PR o @ et 2 = 4.
3. a=c(m) et Ip.aep alors ¢ = p X Prob[S(A) = a] x Prob[F(¢,c) = D].

En d’autres termes, 'ordonnancement ne modifie pas les distributions probabilistes
des actions internes d’un processus. L’ordonnancement n’influence que globalement
la distribution probabiliste des actions d’output sur uu méme canal. Autrement dit,
Pattaquant peut influer sur la distribution probabiliste des canaux d’output, mais pas

sur leurs contenus. L’attaquant a une influence totale sur la distribution probabiliste
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des actions d’input.

La preuve de 1 découle de la condition 1 de la Définition 5.2.5. En effet, d’apreés
cette condition, on peut permettre a l'attaquant soit "d’attaquer" le protocole (i.e.
d’intercepter un message émis par le protocole ou d’émettre un message sur I'un des
ses canaux d’écoute) en choisissant une action visible (disponible bien siir!) avec une
distribution probabiliste conforme & son ordonnanceur : dans ce cas, aucune action
interne n’est affectée. On peut aussi ne rien faire (& condition qu’au moins une action
interne soit disponible, conformément & la condition de stochasticité) : dans ce cas,
I'une des actions internes est exécutée sans que leur distribution probabiliste ne soit
modifiée.

La preuve de 2 découle de la définition de la classe d’équivalence des outputs (Dé-
finition 5.2.3) et de la condition 1 de la Définition 5.2.5. En effet, la définition des
classes équiprobables exige que, si plusieurs actions différentes d’output sur un méme
canal sont exécutables a un état donné, alors elles sont stratégiquement équipro-
bables, i.e. choisies avec la méme probabilité. Ici encore, voyons comment notre
stratégie differe de celle de Mitchell et al., 2006. Considérons & nouveau le proces-
sus P = ¢(m)|e(m’) qui envoie sur le canal public ¢ soit le message m suivi de
m’ soit le message m’ suivi de m. Soit (¢, (F,{)) un attaquant, avec notre stra-
tégie, nous avons A = x(¢ > P, F) = {&m),c(m')}. Ces deux actions étant
(support(c(m’)) = support(¢(m))) équiprobables, d’aprés la condition de stochas-
ticité, on a :

Prob[¢(A) = ¢(m)] + Prob[¢(A) = ¢(m/)] = 1.

L’une, au moins, de ces probabilités est donc non nulle. Supposons que c¢’est la pre-

miére et posons Prob[¢(A) = &(m)] = p # 0. D’aprés la condition 2, on a :
Prob[¢(A) = ¢(m/)] = Prob[((A) = ¢(m)] = p.

On a donc 2p = 1 qui implique que p = 1/2 et ceci quelque soit I'ordonnanceur choisi.
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Ce qui refléte bien la nature totalement non déterministe de P.

Nous obtenons alors le résultat important suivant :

Théoréme 5.2.1 La somme des probabilités des transitions sortantes d’un sommet

selon un ordonnanceur quelconque est inférieure ou égale a 1.
Preuve:

Soit ¢ > P une configuration, S = (F, () un ordonnanceur et Execg(¢ > P) len-

semble des transitions sortantes de ¢ > P. Nous avons deux cas :

[P ¢ Blocked] : dans ce cas nous avons
Execg(¢ > P) = {¢ > Pﬂqﬁ > Q| eval(P)> Q}

puisque x(¢ > P, F) = {7} et T(P,7) =L

La somme des probabilités des transitions sortantes de ¢ o> P selon S est

p = Z (Probleval(P) = Q] x Prob[(({r}) = 7])
Qerm(eval(P))
= Z Probleval(P) = Q] (condition de stochasticité de ¢.)
QeIm(eval(P))

< 1 (par définition de eval.)
[P € Blocked] : dans ce cas, nous avons
a[pa.i]

Execg(¢ > P)={ta;=¢ D> P —9Y>Q|lacx(¢> P,F)etic[l.T(P )}

La somme des probabilités des transitions sortantes de ¢ > P selon S est
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p = Y Prob((x(¢> P F)=0a]XquX( Y  Pas)
aEx(¢>P} i€[1..T(P,a)]
. 1 si a n'est pas une action d’'input
Ou Go = )
MaX{pelm(F(g.c)) | mep}(Prob[F(¢,¢) = D])  si a = c(m)

< ). Pobl(x(¢> P F)=a]xqa
aex(¢>P,F)
( Z Pai < 1: les p,,; étant des probabilités normalisées de la
i€[1.. T (Pa))
/
forme 'I‘(plc—}’;la))
< ) Pobl(x(¢> PF) =aq
aex(¢>PF)
(puisque g, < 1: F étant une fonction probabiliste polynomiale)
< 1 (par définition de ().

5.2.4 Probabilité cumulative

Pour conclure cette section sur la sémantique contextuelle de ProSPA, nous adaptons
les résultats sur le calcul des probabilités cumulatives dans la nouvelle séniantique.
Soit 0 = s ..., Une séquence d’actions. Nous disons que ¢ est un chemin de la
configuration ¢ > P a la configuration ¢ > Q s’il existe des probabilités non nulles

P1, P2, - - ., P telles que

azfp2]
_> .

b0 Py g o P conlel o P

¢ = ¢o, U = ¢, P = Fy et Q = P,. Si aucune confusion n’est & craindre, nous

dirons simplenient que ¢ est un chemin de P & ). De méme, nous disons que ¢ > P
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atteint ¢ > ) par le chemin ¢ avec la probabilité p suivant I'ordonnancement S =
(F,¢), dénoté par ¢ > P Oz[plg Y > @, si la probabilité que S choisit o, définie par
Prob[S(o)] = H1gi§n gi ou

Prob[¢(x(¢i-1 > P,_1, F)) = ay|p;) si a n’est pas un input partiel
¢ = § Prob{C(x(¢i-1 > Pim1, F)) = 4] X pyx
(MaXpepm(F(g;_1,e)) Prob[F{¢;_y,¢) = D]) sinon.

est égale a p. Soit « une action, nous désignons par a-chemin tout chemin de la forme
T*«. La notation ¢ > P a:[plg ¥ > Q) signifie qu’il existe un a-chemin o tel que
o> Py 0 Demeéme, 6> PBg oy O désigne ¢ > P 2By o> Qs

a;éTetngP;[p;St/)DQsinon.

Soit Conf l'ensemble de toutes les configurations, & C Conf un ensemble de configu-
rations et ¢ > Q € &. Soit P un processus, ¢ un environnement et ¢ un a-chemin de
o> P ay > @, nous dirons que o est minimal conformément & & s’il n’existe pas un

autre a-chemin ¢’ de ¢ > P a ¢ > Q' tel que ¢’ est un préfixe de o et Y > Q' € &.
Y

Définition 5.2.6 : Soit & C Conf un ensemble de configurations, P un processus,
¢ un environnement et « une action. Nous désignons par Paths(¢ > P,=%,8&) le

multi-ensemble de tous les a-chemins minimaux de ¢ > P vers un élément de & .

Notons que, si ¢ et ¢’ sont deux a-chemins tels que ¢ > P a:[pls P> Qet o>
P @5 Y >, alors ¥y = ¢ puisque les deux chemins ne différent que par le
nombre d’actions 7 qui précédent a. Notons également que la condition de minimalité

ne s’applique qu’aux 7-chemins.

Définition 5.2.7 : Soit & C Conf un ensemble de configurations, P un processus,
¢ un environnement, S un ordonnanceur et « une action. La probabilité totale que

la configuration ¢ > P atteigne une configuration dans & par un a-chemin selon
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Vordonmanceur S est calculée par la fonction de probabilité cumulative

p 2 Conf x Act x 2™ x Sched — [0, 1] définie par

1 sio>pPef eta=r1
o> P=5,&) = 3 Prob[S(c)]  sinon

[0
o€ Paths(¢>P, == &)

Nous pouvons démontrer (par une induction sur la longueur des a-chemins) le théo-

réme ci-dessous.

Théoréme 5.2.2 La fonction de probabilité cumulative est bien définie, i.e.

Vpa,e,806 @ > P, _—Cl>s, &) <1

5.3 Equivalences asymptotiques

Dans cette section, nous allons redéfinir nos équivalences asymtotiques du chapitre
précédent qui stipulent que deux processus sont équivalents, si et seulement si, soumis
aux mémes attaques, ils engendrent "approximativement" les mémes observations.
Par approximativement, nous voulons dire asymptotiquemnent proches par rapport
au parameétre de sécurité. Nous allons montrer que, contrairement au cas concret,
les nouvelles équivalences engendrées par cette sémantique contextuelle ne sont pas
des congruences pour les opérateurs de restriction et de parallélisme. Nous allons
également montrer qu’elles ne sont plus équivalentes : I’équivalence de trace est plus

fine que I’équivalence observationnelle.
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5.3.1 Equivalence observationnelle asymptotique

Nous commencons par définir la probabilité d’observer une action visible qui nous
servira a établir I’équivalence observationnelle. Nous définissons la probabilité d’ob-
server une action visible a comme somme de la probabilité d’observer directement «,
i.e. la probabilité cumulative de faire un a-chemin pour atteindre n’importe quel état
plus la probabilité de I'observer indirectement, i.e. en observant d’abord des actions
visibles différentes de « avant de 1’observer. Pour cela, nous avons besoin d’étendre
la notion de probabilité cumulative 4 une notion de probabilité cumulative plus gé-
nérale que nous appelons probabilité cumulative "up to H" dans un environnement ¢

oun H C Vis.

Définition 5.3.1 : Soit & C Conf un ensemble de configurations, P un processus,
¢ un environnement, S un ordonnanceur et H un ensemble d’actions visibles. La

probabilité cumulative "up to H" est défine récursivement comme suit : Vo € Act\ H

ule > P=Sgy,8)
=1 sig>Ped& et a=r,
= plp> P,=2g,&)+
S ue > P (4> QPul > Q =25k, 6)

BeH, p>QeConf

Lemme 5.3.1 La fonction de probabilité cumulative up to H est bien définie, i.e.

Veassme (o> P=>5pm,&) < 1.

Preuve: Si¢ > P € &eta =17, alors u(¢ > P, ——%S/H,é") =1 et le résultat en

découle.
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Supposons qu’on n'est pas dans ce cas. Soit T = T*aq - T"@, un chemin, ¢ > P
une configuration et S un ordonnanceur. Nous disons que laction «; (1 < i < n)
est a4 une distance i de la configuration ¢ > P sur le chemin 7 selon 'ordonnanceur
S, dénoté par d.(¢ > P,«a;,S) = i §'il existe une probabilité non nulle p et une
configuration 1 > () telles que ¢ > P I—[ELS P> Q et V) <ia; # oy Autrement dit,
d-(¢ > P, a,S) est la premiére position de 'action visible « sur le chemin 7 slon S. De
méme, soit o € H une action visible, posons [Ig(a) = {7 = m* a7y - - T @, T
n € NetVi <n, a € H}, nous disons que l’action « est & une distance maximale
k de la configuration ¢ > P selon S conformément & I'ensemble H, dénoté par
du(¢ > P,a,S) = k sl supren,,(o)(d(é > P,@,S) = k. Nous allons prouver le

lemme par une induction sur dy(¢ > P, a, H). Soit « € Act \ H, nous avons :

~ [Base :] Si dy(¢ > Py, S) =0, alors
W P=%gy,&) = ul¢p > P,=255,Conf) < 1.

La base d’induction est donc établie.
— [Etape d’induction :] Supposons maintenant, que pour tout ¢, P et H tels que
dy(¢ > Pa,S) < n, alors u(¢p > P, =g/, &) < 1.

Puisque

u(¢>P7:&>S/H)£)) = iu‘(¢[>P7:d>S7@@)

Y e P (6 @D > QS 6)

BeH, p>QEConf

et que I'’hyphothése d’induction nous garantit que u(¢ > Q, ég/ 1, &) < 1, il nous

reste & montrer que

W P&+ 3 uee P v Q) <1
BeH, y>Qelonf
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Or nous avons

wos P-tg &) + S ulen P v Q)
BeEH, Y>QEConf

< Z p(ngP,=[§>5,Conf)

BeHU{a}

Nous terminons la preuve en remarquant que ) SeHU{a} pu(op > P, ——g—>5, Conf) est
inférieur & la somme des probabilités des transitions sortantes de ¢ > P selon

Pordonnanceur S, qui est inférieure 4 1 d’aprés le Théoréme 5.2.1.

Définition 5.3.2 : Soit o € Vis une action observable et P un processus. La proba-

bilité que P génére o sous l'environnement ¢ selon l'ordonnanceur S est

Problg > P ~s a] = u(é & P, =% 5jwis\fa)), Conf)

Avant de définir notre relation d’équivalence observationnelle, remarquons que le

Lemme 5.3.1 nous assure que Prob[¢ > P ~g a| est bien une probabilité.

Lemme 5.3.2 La probabilité d’observer une action visible est bien définie, i.e.

Vp7aws7¢ Prob[qb > P ~g a] <1

Nous pouvons maintenant définir notre relation d’équivalence observationnelle asymp-
totique qui stipule que deux processus sont équivalents s’ils engendrent les mémes
observations avec approximativement les mémes probabilités lorsqu’ils évoluent dans

le méme environnement et selon le méme ordonnanceur.
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Définition 5.3.3 : [Equivalence observationnelle asymptotique/ Deux processus P et
Q sont asymptotiquement équivalents dans l'environnement ¢, dénoté par P ~4 Q, si

et seulement si, Vg € Poly, Ya € Vis, ¥S € Sched, Jig t.q. VIN > ig

|Probl¢ > P ~»g a] — Prob[¢p > @ ~s a]| < ﬁ

Théoréme 5.3.1 L’équivalence observationnelle asymptotique ~4 est une relation

d’équivalence.

Preuve: La réflexivité et la symétrie sont évidentes. Nous allons donc prouver la
transitivité. Soit P, () et R des processus et ¢ un environnement tels que P =~y ) et
Q ~4 R. Soit ¢ € Poly, a € Vis et S € Sched, alors on a :

P ~4 Q = 3ig tel que YN > 4

1
N - ~ <
|Probl¢ > P ~»g a] — Prob[¢p > Q ~s a]| < a(N)’
et Q ~¢ R = djg tel que VN > jp
[Problg > @ ~=s ] — Probg & R ~s a] < o
ro ~g a] — Pro ~gall < .
* 2(N)

Nous avons donc, VN > kg = max(i, jo)

|Prob[¢ > P ~~g a] — Prob[¢ > R ~~3 o]

= |Prob[¢p > P ~ga] — Probjp > Q ~g a]
+ Prob[¢ > Q ~s a] — Probl¢p > R ~5 al|

<|Probj¢p > P ~ga] — Prob[¢ > Q ~s al
+ |Prob[¢ > Q ~+s @] — Prob[¢ > R ~g o]
U S S

~ 2¢(N) 2¢(N)  ¢(N)
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D’ou P ~4 R. m

Lemme 5.3.3 Soit P, QQ et R des processus, ¢ un environnement et L un ensemble

actions visibles. Nous avons :
1. Si P >4 @ alors T(a).P ~4 t(a).Q
2. Si P~y Q alors c(a).P ~4 c(a).Q
3. 8i P4 Q alors [May, - - a)> m]P ~4 [May, - - a,)2> m].Q

Preuve: 1. Nous avons Probl¢ > ¢(a).P ~g o] = u(¢ > P, :d>g/(ws\{a}),C0nf).

Alors, si a = ¢(a), de la Définition 5.3.1, nous avons :

Problp > 2(a).P wsc(a)] = 3 (ot a).P, e v o Q}),
Y>QEConf
= wo>ea)P, 2% {pU{a} > P} = 1.
De méme,

Problé & 7(a).Q ~g (a)] = p(é & 7(a).Q, 2, {$U {a} > O}) = 1.

D’ou |Prob[¢ > ¢(a).P ~»g ¢(a)] — Prob[¢ 1> ¢(a).Q ~»s ¢(a)]| = 0.
Si a # ¢(a) alors de la Définition 5.3.1 nous avons :

Prob[¢ > ¢(a).P ~g a]
= Z n(¢ > ¢(a).P, :ﬁ>s;60nf)/i(¢ > Q, :B>S/(v¢s\{a}),C0nf)
Bevis\{a}, v>QeConf
= H(¢ > E(a)-Pa 2‘;Sa {¢ U {(1} > P})H(¢ U {a} > Pa éSv'/(Vis\{()z})yConf)v

Clest-a-dire

Prob[¢ > (a).P ~s a] =1 x Prob[¢p U {a} > P ~g a.
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De meéme, nous avons
Probl¢ > ¢(a).Q ~g o] = 1 X Problp U {a} > Q ~5 q].

Puisque P ~(q) @Q, nous avons ¢(a).P ~¢ ¢(a).Q.

2. La preuve de ¢(a).P =~ c(a).Q) est identique & la preuve précédente a 'exception

du fait que 'environnement n’évolue pas.

3. Nous avons, Prob[¢ > [A(ay, - )] P ~g a] = p x Problp > P ~g al, et de
méme, Prob[¢ > [A(ay, - ~an)£>].Q ~g al = p x Prob[¢ > Q ~5 «]. Finalement le

résultat découle du fait qu'on a P ~4 Q. |

Lemme 5.3.4 L’équivalence observationnelle asymptotique n’est pas une congruence
pour les opérateurs de restriction et le parallélisme, i.e.
1. Py Q # P\T ~y Q\T
2. P~y Q # P|R~; QIR
Preuve: Nous allons donner un exemple de deux processus obsrervationnellement
équivztlents, mais qui ne le sont pas par restriction ou par composition paralléle. Soit
/\(n)g i (0 <4< nettq n+1 est une puissance de 2), « = ¢(m) et f = ¢(m’).

Considérons alors les processus suivants :
P=0a.50, Q=[A1) — z|(Jr =0]a.5.0|[z = 1]5.0.0) et R = c(y).0

Il est clair que P ~, @ quel que soit 'environnement ¢, mais P\I" 24 Q\I'si I’ = {a}.
En effet, P\T' = 0, alors que Q\I' # O et permet d’observer 3 avec une probabilité
non nulle. C’est évidemment da au fait que 'ordre d’apparition des actions n’a pas
d’'importance pour I'équivalence observationnelle et que, contrairement au cas concret,
l'attaquant ne peut pas insérer ses propres observations pour pouvoir distinguer P

de Q. De méme, P|R #4 Q|R. En effet, considérons 'ordonnanceur S = (¢, F)
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privilégiant les deux actions de communication - @ et 3 -3, i.e. formellement - @ €
A= C(A)fia ‘et B-Be A= C(A)fiﬁ - B!, et F une fonction de sélection
quelconque. Alors, Probj¢ > P|R ~g a] = 0 et Prob[¢ > Q|R ~g o] = 3 |

Bien que pratique, I’équivalence observationnelle contextuelle s’avére non suffisament
forte devant un attaquant qui essaie, par exemple, de distinguer deux systémes en
se basant sur I'observation d’une séquence d’actions visibles au lieu d’'une action &
la fois. Pour illustrer ce fait brievement, considérons par exemple les processus P =
¢(a).c(a).0 et Q = ¢(a).0. Ces deux processus sont insensibles a 'ordonnancement et

VS € SchedVa € Vis et ¢ on a

Prob[¢ > P ~g a] = Prob[¢ > Q ~sa] =1 si a=7¢(a)
Prob[¢ > P ~g a] = Prob[¢p > Q ~»5 a] =0 sinon

Donc, on a bien P ~, @. Ainsi, ancun attaquant ne peut distinguer P et @ bien
qu’ils engendrent des traces observables différentes. Ici encore, contrairement a la
sémantique concréte, ou I'attaquant IT = c¢(x).c(y).c'(b).0 peut distinguer ces deux
processus grace & sa propre observation ¢/(b) insérée aprés avoir observé la séquence
aa, la sémantique contextuelle ne lui permet pas ce genre de manoeuvre. Pour remédier
a ce probléme, nous allons étendre I'équivalence observationnelle pour inclure toutes

les traces observables.

5.3.2 Equivalence de trace asymptotique

Nous commencgons d’abord par définir la probabilité d’observer une suite d’actions
visibles qui nous servira & établir notre nouvelle équivalence. Nous définissons la pro-

babilité d’observer a;as - - - &, récursivement comme la probabilité d’observer directe-

'A noter que ces deux actions ne peuvent pas étre disponibles tous les deux a la fois dans un
méme état.
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ment ¢, i.e. la probabilité cumulative de faire un a;-chemin pour atteindre n’importe

quel état fois la probabilité que cet état engendre o - - - au,.

Deéfinition 5.3.4 : Soit ajs - - - oy, une suite d’actions observables et P un processus.
La probabilité que P géneére ojavs - - - o, sous 'environnement ¢ selon l'ordonnanceur

S est

Probl¢ > P ~gajon--- oy

= 3w P=s {¢ > Q)) Probly b Q vg ag - ).

Yr-QeConf

Avant de définir notre équivalence, nous avons le lemme suivant (qui découle d’une
simple induction sur la longueur des traces observables et le Théoréme 5.2.2) nous

assurant que la probabilité d’observer une séquence d’actions visibles est bien définie.

Lemme 5.3.5 La probabilité d’observer une suite d’actions visibles est bien définie,

1€y VP ar a9, an, 8,6 PTOD[O D> P ~og anag -+ ap] < 1.

Nous pouvons maintenant définir notre relation d’équivalence de trace asymptotique
qui stipule que deux processus sont équivalents, si et seulement s’ils engendrent les
mémes traces observables avec approximativement les mémes probabilités lorsqu’ils
sont soumis aux mémes attaques, i.e. lorsqu’ils évoluent dans le méme environnement

et selon le méme ordonnanceur.

Définition 5.3.5 : [Equivalence de trace asymptotique] Deuz processus P et Q sont
asymptotiquement trace-équivalents dans l'environnement ¢, dénoté par P ~% Q, si
et seulement st Vg € Poly, Vay,aq, -+, a, € Vis, VS € Sched, Jig tel que VN > i

[Prob[¢ > P ~»g ajas -+ ] — Probjgp > Q ~g ajag -+~ o) < ok
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Théoréme 5.3.2 L équivalence de trace asymptotique 22{ est une relation d’équi-

valence.

Preuve: La réflexivité et la symétrie sont évidentes. Nous allons donc prouver
la transitivité. Soit donc P, ( et R, des processus et ¢ un environnement tels que
P~y Qet Q ~4 R.Soit g € Poly, s une séquence d’actions observables et S € Sched,
alors on a :

P~ Q = Tig tel que YN > i

1
Prob P ~~g s] — Prob <
[Problé > P = 5] = Proble > @ ws 8]l < 5
et Q ~§ R = Jjo tel que YN > j,
1
Prob g 8] — Prob R g s]| < :
|Prob[¢ > @ ~»s s] — Probl¢é > s 8]l < 2¢(N)

Nous avons donc, VN > kg = max(ig, Jo)

|Prob[¢ > P ~+g s] — Prob{¢ > R ~g s|

= |Probj¢p > P ~»gs] — Problgp > Q ~g s
+ Probl¢ > Q ~~5 s} — Prob[¢p > R ~~g s}|

< |Probf¢p > P ~gs] — Prob[¢p > Q ~5 3|
+ |Probl¢p > Q ~+g s] — Prob[¢ > R ~~g s|
B S

2q(N)  29(N)  g¢(N)’

D'ow P ~! R. .

Lemme 5.3.6 Soit P, Q et R, des processus, ¢ un environnement et L un ensemble

d’actions visibles. Nous avons alors :
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L Si P =Y, Q alorsT(a).P =Y 2(a).Q

2. 8i P =Y Q alors c(a).P =4 c(a).Q

3. Si P~ Q alors [May,- - - an ) m}P =~ [Aai, - ) m).Q
Preuve: 1. Nous allons le prouver par induction sur la longueur de la séquence s.
[Base ;] s = . Nous avons Prob[¢ > ¢(a).P ~g o] = u(¢ > P, =d>5/(ws\{a}),C0nf),
et alors :

si a = ¢(a), de la Définition 5.3.1, nous avons :

Probl¢ &> &(a).P ~s?(a)] = > p(¢>2(a).P, e (e Q)),

YrQeConf

(6 > 5a).P, 2 g {6 U {a} > P}) = 1.

Il

De meéme : Problg > 7(0).Q ~s 7(a)] = (6 & 7(a).Q, Bs, (6 {a} > Q) = 1.
D’ou |Prob[¢ > ¢(a).P ~s ¢(a)] — Prob[¢ > ¢(a).Q ~s ¢(a)]] = 0.
Si « # €(a) alors, Prob[¢ > ¢(a).P ~~g a] = Prob[¢ > ¢(a).Q ~s a] = 0.

[Etape d’induction ;| s = ajos -+ oy Si a; = ¢(a) alors, par définition, nous avons :

Prob{¢ > ¢(a).P ~g $]

_ 8 8
= > 1(8 > a).P, ==, Conf ) (¢ > Q, ==5/wis\(a}), CoNf )
Bevis\{a}, y>QeClonf

= u(é > c(a).P, @s, {pU{a} > PHu(¢ U {a} > P, =d>5/(ws\{a})750”f),

C’est-a-dire Prob[¢ > ¢(a).P ~»s a] = 1 x Prob[¢p U {a} > P ~~»5 a]. De méme,
nous avons Prob[¢ > ¢(a).Q ~»g5 a] = 1 x Prob[¢ U {a} > Q ~~g a]. Enfin, puisque

P 244y @, o avons H(a).P =4 7(0) @

2. La preuve de c(a).P =~ c(a).Q est identique a la preuve précédente a l'exception

du fait que 'environnement n’évolue pas.
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3. Nous avons Prob[é t [A(ay,- - an)<>].P ~+g s] = p x Prob[¢ > P ~g 5|, et de
méme, Prob[¢ > [A(aq, - an)&].Q ~g 8| = p X Probl¢ > Q ~g s]. Finallement, le

résultat découle du fait qu'on a P ~f Q. n

Lemme 5.3.7 L’équivalence de trace contextualisée n’est pas une congruence pour

les opérateurs de restriction et le parallélisme, i.e.

. P=lrQ# P\[ > Q\T
2. P~ Q # PR~ QIR

Preuve: Voici un contre-exemple. Considérons les processus suivants :
P = (¢(m).0|c(z).d(a).0)\{c}, Q = (a).0 and R = ¢(b).0.

Evidemment, nous avous P :Z @Q pour tout environement ¢, mais P|R #, Q|R.
En effet, considérons 'ordonnanceur S = (F, () ne donnant pas priorité aux actions

internes, i.e. ((A)&T si {r} € A. Alors, on a :
Prob[¢ > P|R ~~g ¢/(a)d/(b)] = 0 et Prob]¢ > P|R ~g d(b)d(a)] = 1,
tandis que

Prob[¢ > Q|R ~s d(a)d (b)] = Probj¢ > Q|R ~5 c'(b)c(a)] =

SR

Nous avons le résultat suivant qui établit que P'équivalence de trace asymptotique

raffine I’équivalence observationnelle asymptotique.

Théoréme 5.3.3 57 deux processus P et Q sont trace-équivalents, alors ils sont

observationnellement équivalents, i.e. P ~7 Q = P ~4 Q.
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Preuve: La preuve se fait par induction sur la distance dg(¢ &> P,«a,S) définie dans
la preuve du Lemme 5.3.1. Soit a une action visible, S = ((, F') un ordonnanceur, ¢

un polyndéme et H = Vis \ {a}.

Problp > P ~ga] = pu(¢o> P, =&>S/H,C0nf)
= /L((f) > Pa :d>5aconf>

D DLy SR )

pBeH, Yy>ReConf

xProb[y) > R ~g a].
Soit
Trii(¢> P,a,S) = {s = ayay -+ | Vick a; € H et Prob[g > P~ 5] # 0},

I’ensemble des traces observables de ¢ t> P terminant par I'action « précédée exacte-
ment de k actions dans H. Notons que Tr (¢ > P, @) est un ensemble fini puisque,
d'une part, ce sont des traces de longueurs finies (égales a k + 1) et, d’autre part,
le systéme de transitions sous un ordonnanceur S est & branchement fini. En effet
a chaque état ¢ > R, 'ensemble des actions choisies par S est Im(¢(x(¢ > P, F)))
qui est fini, puisque ¢ est une fonction probabiliste (cf : Définition 4.2.1). Le nombre

de transitions sortantes de 3 > R selon Pordonnanceur S est inférieur ou égal a

2 sermcixespry L (1, B). Nous avons

Probl¢ > P~sal=Y Y  Probg> P ~Y¥ s].

k>0 SGTrf (¢>P,a,S)

De méme,

Probjop > Q ~g a] = Z Z Problg > Q ~¥ s].

k20 seTrf (¢Q.0)
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[Base :]si dy(¢ > P, S)=dy(d > Q,a,5) =0, alors on a :
Probjp > P ~g o] = pl¢p > P, ——&—>5,C0nf)

et
Probjp > Q ~g a] = pu(é > Q,=d>S,Conf).

Puisque P ~7 Q, on a

(6 > P, =S5, Conf) — (e > Q, <5, Conf)] < ;1—&-)
D’ou

|Prob[¢ > P ~~g a] — Probl[¢ > Q ~g af] < a&—)

[Etape d’induction :] supposons que max{dy (P|IL,0,5),dn(Q|1,0,S) = n, et Yeepoy

nous avons

1
2¢(N)’

> > |Prob[P|IT ~ s] — Prob[Q|IT ~Y s]| <

k<n seTrH (¢1>P,0,S)UTTH (41>Q,:,5)

Maintenant, posons
Uy =Trf(¢> P a,S)uTri(¢ > Q,a, S),
alors on a :

|Prob{¢ > P ~5 a]

Problo > Q ~s o
1> (Prob¢ > P~ s] — Prob[p > Q ~ s])]

k<n seUy

1Y ") " Problé > P ~T s] — Problo > Q ~1T |

k<n s€Uyg

+ Y |Prob[¢ > P~ s] — Prob¢ > Q ~§ s]|

s€Un

IA
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Par hypothése d’induction, nous avons

|Z Z Prob[¢ > P ~Y s] — Probl¢ > Q ~¥ 5| <

k<n s€Uy

Posons r, = [TrH (¢ > P,a)| + [TrH (¢ > Q,a)).

P =§ Q= Vacy, [Prob[p & P 5 5] — Problg & Q =5 5] < - 21q(N)
Soit
; [Prob{6 > P~ 5] = Problg > Q =~ o] < — ;Z(N) _ 2q(1N)
On a donc,
IProblé & P ~s o] — Prob¢ > P ws ] < = + —
2q1(N) 29(N)

|

5.4 Bisimulation probabiliste

Nous adaptons la bisimulation probabiliste (faible) Mitchell et al., 2006, qui elle-
méme est une adaptation de celle de Milner, 1989, en présence d’un ordonnanceur
probabiliste au lieu d'un ordonnanceur non-déterministe. C’est une fagon classique de
définir la bisimulation faible dans un modéle probabiliste (Mitchell et al., 2006; Aldini
et al., 2002; Bengt et al., 2002) découlant des travaux de van Glabbeek et al., 1995.
L’idée de base consiste a remplacer les transitions de la forme ¢ > P N ¢' > P de

la Définition 2.4.3 par la probabilité cumulative d’atteindre, & partir de I'état ¢ > P,



181

un ensemble d’états (ie processus) équivalents via des séquences de transitions de la

forme 7*a.

Soit R une relation d’équivalence sur I'ensemble des configurations Conf. L’ensemble
quotient de Conf par R est dénoté par Conf /s et pour toute configuration ¢ > P €

Conf, la classe d’équivalence de ¢ > P est désignée par [¢ > Plg.

Définition 5.4.1 : [Bisimulation contextuelle] Une relation d’équivalence R sur l’en-
semble Conf est une bisimulation faible, si pour toute configuration (¢ > P,y > Q) €

Rona:

V% € Conf/RNS € SchedVa € Act : p(¢p > P, . UY=py > Q, =d>s,02/)

Deux configurations ¢ > P et ¢ > () sont probabilistiquement bisimilaires, dénoté
par ¢ > P = 9 > (), s'il existe une relation de bisimulation R telle que (¢ > P, ¢ >
Q) € R. Nous sommes outillées pour définir la bisimulation sous un environnement,

donné.

Définition 5.4.2 : [Bisimulation sous un environnement]/ Deux processus P et Q
sont probabilistiquement bisimilaires sous 'environnement ¢, dénoté par P ~4 @, s’il

existe une relation de bisimulation R telle que (p > P,¢p > Q) € R.
Nous avons le résultat suivant établissant que I’équivalence observationnelle asymp-

totique est moins fine que la bisimulation probabiliste.

Théoréme 5.4.1 Si deux processus P et (Q sont bisimilaires, alors ils sont obser-

vationnellement équivalents, i.e. P~y Q = P =, Q).

Preuve: Nous allons faire la preuve par induction sur la distance dy(¢ > P, «, S)
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définie dans la preuve du Lenine 5.3.1. Plus spécifiquement, nous allons montrer que

pour toute action visible o et tout ordonnanceur S,
Prob[¢ > P ~~g a] = Problp > Q ~~5 al.

Supposons que P =2, (). Remarquons tout d’abord que P =4 () implique qu’il existe
une bisimulation £ t.q. (¢ > P,¢ > Q) € R. De plus, grace a la condition de
minimalité des a-chemins, on a : VZ € Conf /R.YS € SchedVa € Act :

po> P=25. %)= > u¢> P,=5s,{¢ > R}).

Y>REW

Soit « une action visible, S un ordonnanceur et H = Vis \ {a}

[Base :[si duy(¢ > P,a,S) =dg(¢p > Q,a,S) =0, alors on a :

(¢ > P,=2¢, Conf),

Y wér PS5, {y > RY),

Yi>ReConf

Z u(¢DP7:é>S7W/)

W eConf /R

Prob[¢ > P ~5 q]

fl

De méme, on a :

Problp > Q ~5 a] = Z p( > Q,——d—>s,%).

W €Conf JR

Puisque

YU € Conf /R : (¢ > P,=55,%) = (6 > Q, =25, %),

on a

|Prob[¢ > P ~5 a] — Prob[¢ > Q ~5 a]| =0

[Etape d’induction :] supposons que pour tout vy, 15, R et R, t.q.
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dg(in > Ry a) <netdg(ia > Re,a) <n,ona (¢ > Ry, > R) € R=
Prob[¢; > Ry ~g a] = Prob[iy; > Ry ~g al.
Maintenant, si max(dgy(¢ > P,a,S) =du(¢ > Q,,5)) =n (n>0), on a

Problp > P ~ga] = plo> P, ég/H,COnf)
= (¢ > P, =, Conf)

+ Z wu(o > P, :ﬁ>s? {¥1 > Ry})

BEH, Y1 Ry Conf
xProb[¢y > Ry ~g @

= Z l‘l’(gbbp)éfh%)

W €Conf /R

+ Z Z u(o > P, :ﬁ>s, {41 > Ri})

W €Conf /R BEH, Y1 DR1€W
xProb[y; > Ry ~s al.

De méine,

Problp > Q ~sa] = 3. weé> Q=25 %)

W eConf IR

+ Y Y wee QL R

 €Conf /R BEH, Yol>Roc W
XxProb[y, > Ry ~g al.

Soit 1, > Ry, un représentant de la classe d’équivalence 4. Par hypothése d’induc-

tion, nous avons :

Vi > R € % .Prob[yp > R ~g a] = Probyhy, > Ry ~g a.
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Ainsi, on a :
Probl¢p > P ~ga] = Z u(¢'>P7:d>sa%)
W €Conf IR
+ 3 Y e P=s, %) Problyy > Ry ~s al,
7 €Conf /R BEH
et

Prob[¢ > Q ~s a ST wer Q=25 %)

7 €Conf /R
+ Y S e Q =5, %) Problvy > Ry ~s al.
W €Conf |R BEH

Puisque
Py Q=0 € At NU € Conf /R p(p > P25, %) = p(6 > Q, =25, %)

on a Prob[¢ > P ~+g o] = Prob[¢ > Q ~s a. |
Enfin, pour conclure cette section, nous obtenons le résultat suivant établissant que

la bisimulation raffine I’équivalence de trace asymptotique.

Théoréme 5.4.2 Si deux processus P et Q sont bisimilaires, alors ils sont trace-

équivalents, i.e.,

Vpgeproc P R Q@ = P =7 Q.

Preuve: Similaire & celle du Théoréme 5.4.1. Le lecteur le trouvera en Annexe II.

Nous avons finalement ce classement :
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Corollaire 5.4.2 La bisimulation raffine l’équivalence de trace qui elle méme raffine

Uéquivalence observationnelle, i.e., nous avons les inclusions strictes suivantes :

Pour démontrer 1'utilité de notre approche, nous allons terminer ce chapitre par
une étude de cas : I'analyse de I'anonymat dans le "Crowds protocol" de Reiter et
Rubin, 1998. Nous allons donner une nouvelle caractérisation de 1’innocence probable
en termes des notions définies dans cette section. Nous allons également déduire, grace
au systéme de transitions engendré par la sémantique du protocole dans le modéle
ProSPA, un important théoréme di & Reiter et Ruben sur une relation que doivent

vérifier les paramétres du protocole pour que 'innocence probable soit assurée.

5.5 Etude de cas : anonymat dans le "Crowds protocol".

Le "Crowds protocol" (Reiter et Rubin, 1998) développé par Reiter et Ruben vise
& assurer 'anonymat dans les transactions sur le Web. Pour assurer 'anonymat, ce
protocole masque les communications de chaque usager en les faisant acheminer par
un usager choisi de maniére aléatoire & 'intérieur d’un groupe d’usagers semblables.
Ainsi, méme si un usager indiscret ou un membre malicieux du groupe observe un
message envoyé par un usager particulier, il ne peux jamais étre certain si |'usager est
bien celui qui a envoyé le message ou s'il achemine simplement le message d’'un autre

usager.
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5.5.1 Spécification du protocole

Soit N le nombre d’usagers participant au protocol, Uy = {U;]1 < i <n, n < N}
'ensemble de usagers honnétes (non corrompus) et Ug = {U;|n < j < N} I'ensemble
des usagers sous le controle de 'ennemi. Quand un usager U; dans Uy (l'initiateur
doit étre un usager honnéte) veut établir une connection avec un serveur web, tout
en restant anonyme, son fuerteur commence le processus de création d’un chemin

aléatoire jusqu’au serveur web comme suit :

— Dinitiateur U; choisit aléatoirement un usager U; (relayeur) parmi les N membres
du Crowd (y compris lui-méme) et lui redirige sa requéte de connexion (chiffré avec
la clé symétrique K;; partagée par les usagers i et j).

— Soit, avec la probabilité fixe (1 —p), ce dernier achemine la requéte au serveur. Soit
il choisit aléatoirement un nouveau relayeur Uy, (avec la probabilité p) parmi les N
membres (y compris lui méme) et lui transmet la requéte re-chiffrée avec la clé K.

Cet étape se répéte jusqu’a ce que la requéte soit acheminée au serveur.

Dans la spécification du "Crowds protocol" ci-dessous, nous utilisons la somma-
tion Zign p;P; comme abréviation du processus probabiliste défini par le produit
A(ma, - yme) = zl([[ic,lz = ]P) ot A(my, -+ ,my) i et Y p; = 1. Ce pro-
cessus modélise le choix probabiliste alternatif ou chiaque processus P; est choisi avec
la probabilité p;. Par exemple, prenons le cas de I'initiateur du protocole. D’aprés la
description ci-dessus, il choisit aléatoirement un usager U; parmi les N membres du
Crowd (y compris lui-inéme) et lui redirige sa requéte de connexion. Ce qu’on peut
modéliser par la somne <N %Eij(req).O, ou la fonction A est la fonction random qui
retourne ¢ (¢ < N) avec la probabilité uniforme, ie p; = % Ensuite, il doit se compor-
ter comme n’importe quel relayeur, i.e., il attend sur ces canaux d’écoute un message
de la part des autres usagers; ce qui est modélis¢ par le produit [ [, n cxi(yx)- Ul (yx)-

Enfin, s’il recoit le message m d’un autre usager sur le canal d’ecoute ¢y, il doit se



187

comporter comme le processus U], (m) qui, soit transmet le message au serveur avec la
probabilité 1 — p, soit le fait suivre & un autre usager et revient a sa position initiale.

Nous pouvons donc spécifier les usagers par des processus probabilistes suivants :

Initiateur : U; (i < n)

U, = (Z —cU req).0)] H crilye)-Us (yx)

7<JV k<7\7
Uj(z) : <Z ~u(2).0)lcwi(2).Uj () +7 s(2).0
l<N

Relayeur honnéte : U; (i # j < n)

U= T ers(uw) Ui ()

k<N

/ 1_ p _
(2 o= (O ﬁcjz(Z)-O)l%(Z')- (7)) +7Cis(2).0
I<N
Relayeur corrompu : U; (n < j < N)

U n= [ exs(wr)-pub(I Di) .Uy (y)

k<N

(2= (X 32()0)leas (). U () +7 ()0

ISN
Serveur : S =[],y cis(2).0

ol ¢;; (¢ij # ¢;i) est le canal de transmission des messages de I'usager U; a I'usager U;
et P 4P () est I'abréviation de pP + (1 — p)@. Notons que, d’apres la description du
protocole, aucun usager ne peut voir une communication qui ne I'implique pas. Pour
que notre spécification respecte cette description, toutes les communications doivent
se faire a travers des canaux privés, c’'est-a-dire des canaux restreints. C’est pourquoi,
dans le cas d’un usager corrompu, nous avons ajouté I’'action "décorative” pub(IDy)
qui modélise le fait que I'usager corrompu informe Iattaquant (a travers le canal public
pub) de I'identité de celui qui lui a envoyé le message. Notons également que, dans
cette spécification, nous avons omis le chiffrement dont le seul but, pour ce protocole,
est d’assurer le caractére privé des communications entre les membres du Crowd. Le
protocole se modélise par la composition paralléle de tous ses membres ou seul le

canal pub est public. Formellement, soit C = {c¢;; : 1 < 4,5 < N}U{c;: 1 <i < N},
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la spécification du protocole dans notre modeéle est le processus P défini comme suit :

P = (S| [JUi\C

i<N
5.5.2 Spécification de la propriété d’anonymat

Reiter et Rubin, 1998, ont défini trois propriétés d’anonymat pour ce protocole. Celle
qui nous intéresse ici, est la propriété d’innocence probable qui stipule que, du point
de vue de l'attaquant, l'usager de qui il regoit le message ne parait pas étre initiateur
du protocole plus probable qu’un simple relayeur. En d’autres termes, la probabilité
que 'usager, qui lui a envoyé le message, soit effectivement I'initiateur du protocole
est inférieure ou égale a 3. Notons que seul le premier usager honnéte a avoir envoyé le
message a4 un usager corrompu peut étre considéré comme étant Pinitiateur probable
du protocole du point de vue de 'attaquant. En effet, si un usager apparait aprés un
usager corrompu dans la chaine de transmission du message, alors attaquant est str
qu’a cette position, il n’apparait qu’a titre de relayeur. Nous pouvons donc définir

I'innocence probable comme suit :

Définition 5.5.1 : Le "Crowds protocol” assure l'innocence probable a un initiateur
s1, sachant qu’il existe au moins un usager corrompu dans la chaine de transmission
du message, la probabilité totale que l'initiateur puisse étre le premier & choisir comme

L

successeur immédiat (relayeur) un usager malveillant est inférieure a 3

Soit F, I’événement "il existe au moins un usager corrompu dans la chaine de trans-

mission du message” et E; 'événement "'usager U; est le premier a choisir comme

successeur imédiat un usager malveillant”. Soit U,, l'initiateur le protocole, I'inno-

cence probable est assurée si la probabilité que I'événement £, soit vrai, sachant
E

que E est vrai, est inférieure & %, ie Prob[E; |E] < 3. Or ProblE; |E] = W
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Prob[Ey ]

et, puisque F;,, = FE, nous avons Prob[F;,|E] = Brob[E]

. Puisque nous nous inté-
ressons uniquement au premier usager & avoir transmis le message & un usager cor-
rompu, nous avons E = (J, <i<n Fi- Or les événements F; sont mutuellement exclusifs,
donc Prob[E] = 7, Prob[E;]. Enfin, soit Prob[¢ t> P ~+¢ F;] la probabilité que
sous 'ordonnanceur S, le protocole engendre I'événement E; sous ’environnement de
connaissance initiale ¢. Nous avons le résultat suivant :

pub

Proposition 5.5.1 V g Probl¢ > P ~g Ej] = p(é > P, S,Conf)

i€[l.n],5eSche

La preuve de cette proposition découle tout simplement du fait que les seules actions
visibles sont les actions de la forme m(}Dz) et du fait que les événements F; sont
mutuellement exclusifs et que Prob[p > P ~g5 E;] = Prob[¢ > P ~g pub(ID;)].
Avec ce résultat, nous pouvons donc spécifier la propriété d’innocence probable grace

aux probabilités cumulatives. Ainsi, nous avons le théoréme suivant :

Théoréme 5.5.1 Le protocole assure l'innocence probable de l'usager Uy, ssi

ub B
o P D) s, Conf)

Zlg¢<n (¢ > P, pub upo S7COTLf)

VS € Sched.

N —

A premiére vue, on pourrait penser que prouver que 'innocence probable est assurée
par le protocole est une tiche ardue, puisqu’il faut calculer les différentes probabilités
pour tous les ordonnanceurs et il pourrait y en avoir une infinité. Heureusement,
notre spécification du "Crowds protocol" est insensible & I’ordonnancement, car il n’y
a qu'un seul canal public et les actions sur ce canal ne sont que des actions d’ouput.

De plus, il est facile de constater qu’il n’y a qu'une seule action pour chaque étape

d’exécution du protocole. Enfin, signalons que la connaissance initiale de I'intrus ¢ a

peu d’importance car c’est un attaquant passif.
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Avant de calculer formellement la valeur de cette probabilité cumulative, nous allons
exploiter quelques propriétés du protocole pour simplifier le calcul. En effet, tous les
usagers honnétes jouent des roles similaires. Nous pouvons donc les rassembler pour
former un seul relayeur honnéte en redistribuant correctement les probabilités. Nous
pouvons faire de méme pour les usagers corrompus. Enfin, nous pouvons modifier la
spécification des usagers corrompus sans affecter la propriété. En effet, nous pouvons
permettre aux usagers corrompus de transmettre leur message au serveur puisque le
relayer & un autre usager ne leur apporte rien d’intéressant sur la nature de l'identité

de l'initiateur. Nous pouvons donc spécifier les différents agents comme suit :

Initiateur : [

i nEie(req).O

Iy = %Eih(req).ﬂ +

Relayeur honnéte : H
H = ¢p(z).Qp(x)
ol Qn(x) == Rp(x)|epn(2).Qn(z) et

Xn
Rp(z) = (1 — p)ens(2).0 + p—N———~Ehh(z).0 +

p(N—mn), 1_ n—1
e (= e () .0
N (nc (2).0+ n

Che (’L‘)O)

Relayeur corrompu : E
E = Cie(:’;)-m(IDi)Ees(m)|che(y)~M(IDh)'Ees(y)

Serveur : S 1= ¢;5(x).0|cps(y).0|ces(2).0

La nouvelle spécification du protocole est ainsi obtenue par la compostion paralléle
P = (I|H|E|S\C’

avec C' = {¢gy : x,y € {i,h,e,s}} dont le systéme de transitions est donné par la
Figure 5.2. Les transitions étiquetées par T représentent les actions internes du systéme
tandis que les deux transitions étiquetées par « et 3 représentent respectivement les
deux actions publiques pub(I D;) et pub(ID},) par lesquelles 'usager corrompu informe

I’attaquant de l'identité de celui qui lui a transmis le message.

Nous pouvons maintenant calculer, & partir du systéme de transitions engendré par
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IC O=IRNEY

1t
2

FIGURE 5.2 Systéme "Crowds”

la sémantique du protocole, les probabilités

pub(IDh)

MU PsID) S,Conf) et (0> P,” =""g,Conf).

En effet, d’aprés la Figure 5.2, nous avons V.S € Sched,

1D;)

p, " N

p(0 o 5,Conf) = B x 1+ 2 x (F00(5)) x 25 x L x 1
- N- n( . N-pn)
4@ P, HIEY Conf) = Nen g X (D)) x B o Ly
% X (Zizo(‘;\)‘z) ) x p(AN ™ x nnl x 1
= xS

D’aprés le théoréme 5.5.1, nous obtenons le résultat suivant :
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Lemme 5.5.1 Le protocole Crowds assure l'innocence probable ssi

N +p(1—-n)

<
N >

[ R

Nous pouvons ainsi dériver cet important résultat dit & Reiter et Rubin, 1998 :

Théoréme 5.5.2 Soitp > % la probabilité de relayer. Si le nombre total d’usagers

. . 1 .
corrompus, dénoté par c, est tel que N > p—;f_il—), alors le protocole assure l'innocence
2

probable de Uinitiateur.

Preuve: Puisque n est le nombre d’usagers honnétes, nous avons ¢ = N —n et donc

pletl) __ p(N-n+l
1 - 1

). Puisque p > 1 nous avons
P—3 p—3 2

Q(I%ZSN = plc+1)<(p— 3N
= p(N—n+1)<(p-1HN
= p(l-n) <3N
= N—I—p(l_”)S%N
- N+p](vl*")§%'

Le Lemme 5.5.1 permet de conclure. |
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CONCLUSION

Interférence admissible

L’interférence admissible est une notion trés générale qui apparait étre une primitive
trés naturelle & partir de laquelle il est possible d’exprimer la plupart des requis
des systémes & flux d’information admissible. Toutefois les modéles proposés jusqu’a
présent, pour I'analyse des protocoles cryptographiques dans le cadre de la théorie
du flux d’information admissible, se heurtent 4 un probléme majeur : I’obligation de
quantifier sur tous les attaquants possibles. Par conséquent, 'interférence admissible,

telle que définie dans ces inodéles, n’est pas trés pratique comme moyen de vérification.

Modéle CSPAD. Pour résoudre ce probléie, nous avons proposé un modéle de spéci-
fication des protocoles cryptographiques trés simple dénommé Cryptographic Security
Process Algebra with Downgrading ou CSPAD en abrégé. C’est une algébre de proces-
sus & la CCS (Milner, 1989) avec passage de parameétres par valeur qui étend 'algébre
de processus SPA (Focardi et Gorrieri, 2001) syntaxiquement, pour prendre explicite-
ment en compte la spécification des primitives cryptographiques, et sémantiquement,
pour prendre en compte la spécification des niveaux de sécurité avec mécanisme de
déclassification. Nous y avons défini de nouvelles caractérisations de V'interférence
admissible grace & une représentation symbolique {(donc finie) des attaquants. Le pro-
bléme d’analyse se réduit alors 4 un probléme d’équivalence checking de systémes
infinis. Ces équivalences sont définies sur un systéme de transitions enrichi dont les
transitions sont contraintes par la connaissance acquise par ’environnement, c’est-
a-dire des attaquants éventuels, & la réception de chaque message du protocole. On
a défini sur ce systéme de transitions enrichi une équivalence de trace et une bisi-
mulation faible & partir desquelles nous avons défini nos nouvelles caractérisations de

I'interférence admissible qui évitent de quantifier sur tous les attaquants. Le probléme
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d’analyse est ainsi un probléme semi-décidable. Les principales sources d’indécidabi-
lité proviennent du caractére non borné des paramétres du systéme a vérifier (nombre
de sessions, nombre des participants, tailles des messages, etc.). Cette derniére dif-
ficulté peut étre surmontée en adoptant l'idée de la réduction symbolique que nous
avons proposé dans (Bastien et al., 2006) ou celle proposée dans (Lafrance et Mullins,
2003a;Lafrance, 2004). Bien que dans cette thése nous nous sommes limités aux requis
de secret et de correspondance qui sont des propriétés de siireté, notre approche peut
étre facilement étendue pour prendre en compte des propriétés de vivacité, telle que
Iéquité, grace aux caractérisations de l'interférence admissible basées sur la bisimu-

lation proposées dans cette theése.

Vérification. Notre méthode a été implémenté dans un prototype d’analyseur sym-
bolique des protocoles cryptographiques ASPiC (Bastien, 2004; Bastien et al., 2006)
qui nous a permis d’analyser la plupart des protocoles de la librairie Clark et Jacob,
1997, et surtout, de détecter une faille de sécurité dans le protocole SET (Brlek et al.,
2006a) d’e-commerce de Visa et Mastercard. Le fait que l'article (Brlek et al, 2006a)
tienne le premier rang au palmares des articles de la revue scientifique Information
Processing Letters les plus téléchargés dés sa parution, en début de 'année 2006, et
continue de figurer dans le top 25 de ce palmarés presque deux ans aprés sa paru-
tion, témoigne de l'intérét qu'une telle approche suscite au sein de la communauté

scientifique internationale.

Modéle probabiliste

Toutefois, notre modeéle CSPAD, ainsi que la plupart des méthodes formelles exis-
tantes de la sécurité de I'information développées quand nous avons débuté ce pro-
jet, est basée, d’'une part sur I'approche dite "possibiliste” dans laquelle le non-

déterminisme sert & modéliser les mécanismes aléatoires de génération de tous les



comportements possibles des systémes analysés et, d’autre part sur I’hypothése de
cryptographie parfaite qui stipule que les primitives cryptographiques sont des boites
noires. Ces approches sont trop grossiéres pour décrire les fuites d’information pro-
babilistes et ainsi, prévenir les attaques basées sur les distributions probabilistes des

événements observables du systéme.

Modéle ProSPA. Aussi, nous avons proposé un nouveau modéle probabiliste polyno-
mial dénommé ProSPA (Probabilistic Security Process Algebra). C’est un modéle qui
étend aussi bien syntaxiquement que sémantiquement le modéle CSPAD pour prendre
en compte la spécification des systémes de sécurité probabilistes utilisant des primi-
tives cryptographiques (probabilistes) polynomiales et 'analyse de tels systémes dans
un environnement hostile. Nous avons montré que la sémantique de notre modéle re-
flete adéquatement la capacité de Uintrus a controler le réseau de communication sans
pour autant contréler la réaction interne du systeme avec lequel il interagit. En vue de
vérifier des propriétés de sécurité, nous avons défini deux équivalences asymptotiques.
La premiére est une reformulation de I’équivalence observationnelle asymptotique pro-
posée dans (Mitchell et al., 2006) dans le cadre de ProSPA. Constatant qu’elle n’est
pas suffisamment adaptée pour nos besoins de vérification, nous I'avons reformulé

pour prendre en compte toute trace observable au lieu d’une observation & la fois.

Cependant, comme la plupart des problémes d’équivalence checking pour des modéles
de calcul a base d’algébres de processus, nos équivalences asymptotiques souffrent du
probléme de quantification sur tous les intrus possibles. S’inspirant des techniques
utilisées pour le modéle possibiliste CSPAD, nous avons défini une sémantique contex-
tuelle pour notre modéle probabiliste. Cette sémantique, en plus de nous permettre
d’éviter de quantifier sur tous les attaquants possibles, nous a énormément simpli-
fié la tache au moment de définir les classes d’actions stratégiquement équiprobables
et surtout d’avoir une définition simple d’ordonnanceurs et uniforme. Par uniforme,

nous voulons dire applicable aussi bien aux processus bloqués qu’aux processus non
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bloqués. Nous avons reformulé nos équivalences asymptotiques, conformément a cette
nouvelle sémantique et avons prouvé que, contrairement a la sémantique concreéte, elles
ne sont pas équivalentes ; I’équivalence observationnelle étant moins fine, justifiant le
passage & ’équivalence de trace. Nous avons également défini, dans cette nouvelle

sémantique, une bisimulation faible qui raffine les équivalences asymptotiques.

Vérification. Enfin, pour démonter I'utilité de ce modéle, nous avons vérifié deux im-
portants protocoles probabilistes : le protocole "le Diner des Cryptographes" (Chaum,
1988) et le "Crowds protocol" (Reiter et Rubin, 1998). Dans le premiier cas, nous avons
proposé une version probabiliste de la spécification de la propriété d’anonymat, due
a Schneider et Sidiropoulos, 1996, et une spécification du protocole comportant une
faille de sécurité et avons montré qu’une sémantique qui privilégie les actions internes,
telle que celle proposée dans I'article (Mitchell et al., 2006), ne peut pas détecter cette
faille alors que la notre la détecte. Nous avons ensuite montré que, dans une implé-
mentation idéale du protocole, 'anonymat du payeur ne dépend que du "fairness"
des jetons. Nous avons également montré que, méme si les jetons ne sont pas biaisés,
une implémentation réelle du protocole peut ne pas étre sécuritaire, due a certaines
propriétés mathématiques des crypto-systémes utilisés; ce qui montre l'importance
d’avoir des modeéles qui vont au-dela des hypothéses traditionnelles a la Dolev-Yao.
Dans le deuxiéme cas, "analyse nous a permis de donner une nouvelle caractérisation
de I'innocence probable en termes de probabilités cumulatives et de déduire, grace au
systéme de transitions engendré par la sémantique du protocole, un important théo-
réme di & Reiter et Ruben sur une relation que doivent vérifier les paramétres du
protocole, pour que l'innocence probable soit assurée. Bien que n’ayant pas nécessité
I'utilisation des équivalences contextuelles, cette analyse donne un apergu de toutes
les belles choses que I'on peut faire dans ce modéle. Le lecteur intéressé trouvera dans
Iarticle (Brlek et al., 2007a) une étude du protocole DCP basée sur la bisimulation

contextuelle.
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Perpectives

Flux d’information probabiliste. Bien que, n’ayant pas encore totalement ex-
ploré les conséquences des nos définitions des équivalences probabilistes, nous pensons
qu’elles permettront d’établir de nouvelles caractérisations importantes des propriétés
de flux d’information probabiliste qui exigent que les distributions probabilistes des
événements observables d'un systéme ne soient pas altérées par n’importe quel intrus.
On serait tenté de croire que les techniques présentées dans la premiére partie de cette
thése (Chapitres 2 et 3), pour les inodéles possibilistes, sont transposables de maniére
naturelle au modéle computationnel ProSPA. Malheureusement, la réponse est néga-
tive. En effet, les caractérisations des propriétés de flux d’information pour les modéles
possibilistes sont essentiellement basées sur le fait qu’en masquant et en supprimant
les actions de haut niveau d’un processus, nous obtenons deux processus observation-
nellement équivalents. Or ces deux opérations n’affectent pas l’ensemble des actions
exécutables & un état de la méme maniére. La premiére remplace certaines actions
visibles par une action interne alors que la seconde les supprime. Puisque la stratégie
d’attaque, i.e. les ordonnanceurs, dépend de 'ensemble des actions exécutables, 'at-
taquant pourrait utiliser cette différence pour distinguer les deux processus. Il serait
donc nécessaire de développer des nouvelles caractérisations de la non-interférence
et de l'interférence admissible probabilistes adaptées aux particularités des modéeles
computationnels. A coté de cela, il serait également important d’étendre le champs des
systémes de sécurité & vérifier pour inclure une émergente et non moins importante

catégorie des systemes de sécurité : les protocoles stéganographiques.

Protocoles stéganographiques. L’art de la dissimulation est 4 la stéganographie ce
que celui du secret est a la cryptographie. L’analyse des systémes stéganographiques
est encore peu développée. Si la cryptographie cst devenue un champ de recherche de
pointe, la stéganographie est émergente. Encore peu médiatisées, les applications de

la stéganographie n’en sont pas moins spectaculaires et redoutables dans le contexte
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de la mondialisation des économies, des tensions géo-politiques, de 'expansion de
I'Internet, de l'espionnage industriel, du piratage ou encore de la protection de droit
d’auteur par “filigrane" (watermarking). Il devient donc important de développer des
méthodes d’analyse et de détection fiables. Toutes les méthodes d’analyse dévelop-
pées & ce jour sont basées sur la théorie de I'information. La sécurité des systémes
de sécurité peut étre classée selon la capacité de calcul de I'adversaire. La sécurité
des systeéies contre des attaquants de capacité de calcul “raisonnablement” restreinte
est dite sécurité computationnelle, alors que celle ne faisant aucune hypothése sur
leur capacité de calcul est dite sécurité au sens de la théorie d’information. Or la
sécurité de la plupart des systémes de sécurité pratiques, en particulier les protocoles
stéganographiques, est une sécurité computationnelle, puisqu’ils doivent étre robustes
contre tout attaquant de capacité de calcul en temps polynomial. Nous pensons que
la théorie de flux d’information que nous avons abordée dans la premiére partie de
cette theése, couplée & un modéle computationnel comme le modéele ProSPA, serait
parfaitement adaptée pour exprimer les propriétés de sécurité des protocoles stéga-
nographiques pour lesquels ’observation d’un stégo-message au niveau public ne doit

en aucun cas révéler I'existence du message dissimuleé.

Toutefois, I’analyse des protocoles stéganographiques s’avére plus complexe que celle
des crypto-protocoles car un stégo-systéme peut étre vu comme un crypto-systéme
avec I’hypothése supplémentaire que 1'observateur connait, a priori, la distribution
probabiliste des variables aléatoires des stéganogrammes. De plus, ’adversaire n’a ni
le méme réle ni la méme puissance de nuisance que celui des crypto-protocoles. 11
s’agira donc de développer une nouvelle caractérisation de la non-interférence pro-
babiliste capable de détecter toute fuite d’information dans ces systémes en tenant
conmpte de leur spécificité. Une autre spécificité des protocoles stéganographiques est
que, dans le cas de la détection des stégo-messages, le protocole analysé ne rem-
plit pas le "principe de Kerckhoffs" (généralement admis pour les crypto-protocoles)

qui stipule que le protocole est du domaine public : seules les clés doivent étre se-
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crétes. En effet, un observateur qui intercepte une communication et qui voudrait
vérifier si cette derniére contient ou non un stégo-message, ne connait pas, a priori,
le stégo-systéme éventuellement utilisé pour dissimuler le message. On est dans ce
cas devant un probléme de test d’hypothése. Il est donc important de trouver une
nouvelle propriété computationnelle de flux d’information correspondant aux bornes
Bayesiennes (Chatzikokolakis et al., 2007) de la théorie d’information qui minimise
la probabilité d’erreur. Enfin, signalons que la quantification du flux d’information &
été abordée dans des modéles formels (Clark et al., 2005), mais & notre connaissance
aucun résultat de ce type n’existe dans un modéle computationnel. Il s’agira donc
d’étendre ces résultats aux modéles computationnels prenant en compte les spécifici-

tés des stégo-systémes.



200

REFERENCES

ABADI, M. (1999). Secrecy by typing in security protocols. Journal of the ACM,
46, 749-786.

ABADI, M. ET CORTIER, V. (2006). Deciding knowledge in security protocols

under equational theories. Theoretical Computer Science. To appear.

ABADI, M. ET ROGAWAY, P. (2000). Reconciling two views of cryptography
(the computational soundness of formal encryption). TCS °00 : Proceedings of the
International Conference IFIP on Theoretical Computer Science, Exploring New

Frontiers of Theoretical Informatics. Springer-Verlag, London, UK, 3-22.

ADAOQ, P., BANA, G., HERZOG, J. ET SCEDROV, A. (2005). Soundness of formal
encryption in the presence of key-cycles. S. D. C. di Vimercati, P. F. Syverson et
D. Gollmann, éditeurs, ESORICS. Springer, vol. 3679 de Lecture Notes in Computer
Science, 374-396.

ALDINI, A., BRAVETTI, M. ET GORRIERI, R. (2002). A process algebra ap-

proach for the analysis of probabilistic non-interference. Rapport technique.

ATALLAH, M. (1999). Algorithms and Theory of Computation Handbook. CRC
Press LLC.

BACKES, M. ET PFITZMANN, B. (2003). Intransitive non-interference for cryp-
tographic purpose. IEEE Symposium on Security and Privacy. IEEE Computer
Society, 140-.

BASTIEN, G. (2004). ASPiC : un outil d’analyse symboligue automatisée de proto-
coles cryptographiques basé sur le modéle de flux d’information. Mémoire de maftrise,

Ecole Polytechnique de Montréal.



201

BASTIEN, G., HAMADOU, S. ET MULLINS, J. (2006). Aspic : A tool for symbolic
analysis of cryptographic protocols. Annals of Telecommunications (Submited for

publication), 1-28.

BELLARE, M., DESAI, A., JOKIPIL, E. ET ROGAWAY, P. (1997). A concrete

security treatment of symimetric encryption. FOCS. 394-403.

BELLARE, M., KILIAN, J. ET ROGAWAY, P. (1994). The security of cipher block
chaining. Y. Desmedt, éditeur, CRYPTQO. Springer, vol. 839 de Lecture Notes in
Computer Science, 341-358.

BELLARE, M. ET ROGAWAY, P. (1994). Entity authentication and key distri-
bution. CRYPTQ 93 : Proceedings of the 13th annual international cryptology

conference on Advances in cryptology. Springer-Verlag New York, Inc., New York,

NY, USA, 232-249.

BENGT, J., LARSON, K. ET YI, W. (2002). Probabilistic extension of process
algebra. Handbook of process algebra. 565.

BIRD, R., GOPAL, 1., HERZBERG, A., JANSON, P., KUTTEN, S., MOLVA, R.
ET YUNG, M. (1991). Systematic design of two-party authentication protocols.

Lecture Notes in Computer Science, 576, 44-77

BLANCHET, B. (2006). A computationally sound mechanized prover for security
protocols. S&P. IEEE Computer Society, 140-154.

BOREALE, M. ET BUSCEMI, M. (2003). Symbolic analysis of crypto-protocols
based on modular exponentiation. Proceedings of 28th International Symposium
Mathematical Foundations of Computer Science (MFCS’08). Springer-Verlag, Rra-
tislavia, Slovac Republic, vol. 2747 de LNCS, 269-278.



202

BOREALE, M., NICOLA, R. D. ET PUGLIESE, R. (1999). Proof techniques for
cryptographic processes. Logic in Computer Science. 157-166.

BOSSL, A., PIAZZA, C. ET ROSSI, S. (2004). Modelling downgrading in informa-
tion flow security. CSFW ’04 : Proceedings of the 17th IEEE workshop on Computer
Security Foundations. IEEE Computer Society, Washington, DC, USA, 187.

BREMAUD, P. {1999). Markov Chains : Gibbs Fields, Monte Carlo Simulation, and
Queues. Springer-Verlag, New-York, N.Y.

BRESSE, P., D’AUGERES, G. B. ET THUILLIER, S. (1997). Paiement Numérique
sur Internet. International THOMSON Publishing.

BRLEK, S., HAMADOQOU, S. ET MULLINS, J. (2003). Aset, un protocole ano-

nyme et sécuritaire pour les transactions électroniques. Actes de la 2éme conférence

francophone sur Sécurité et Architecture Réseauz (SAR’03). Nancy, France, 1-15.

BRLEK, S., HAMADOU, S. ET MULLINS, J. (2005). Anonymous and secure

electronic transaction protocol. Annals of Telecommunications, 60, 530-557.

BRLEK, S., HAMADOU, S. ET MULLINS, J. (2006a). A flaw in the electronic
commerce protocol SET. Inf. Process. Lett., 97, 104-108.

BRLEK, S., HAMADOQOU, S. ET MULLINS, J. (2006b). Some remarks on the
certificates registration of the electronic commerce protocol SET. AICT/ICIW.
IEEE Computer Society, 119.

BRLEK, S., HAMADOU, S. ET MULLINS, J. (2007a). A probabilistic process
algebra for cryptographic protocols. 27th Foundations of Software Technology and
Theoretical Computer Science (FSTTCS’07). (submitted for publication), 2-14 De-

cember, New Delhi, India.



203

BRLEK, S., HAMADOU, S. ET MULLINS, J. (2007b). A probabilistic scheduler for
the analysis of cryptographic protocols. Electronic Notes in Theoretical Computer

Science, 194, 61-83.

BURROWS, M., ABADI, M. ET NEEDHAM, R. (1990). A logic of authentication.
ACM Transactions on Computer Systems, 8, 18-36.

CANETTI, R., CHEUNG, L., KAYNAR, D. K., LISKOV, M., LYNCH, N. A,
PEREIRA, O. ET SEGALA, R. (2006). Time-bounded task-pioas : A framework
for analyzing security protocols. S. Dolev, éditeur, DISC. Springer, vol. 4167 de

Lecture Notes in Computer Science, 238-253.

CHATZIKOKOLAKIS, K. ET PALAMIDESSI, C. (2005). A Framework for Ana-
lysing Probabilistic Protocols and its Applications to the Partial Secrets Exchange.
Proc. of the Sym. on Trust. Glob. Comp. (STGC’05). Spr.-Ver., LNCS.

CHATZIKOKOLAKIS, K. ET PALAMIDESSI, C. (2007). Making random choices
invisible to the scheduler. Proc. of CONCUR’07. To appear.

CHATZIKOKOLAKIS, K., PALAMIDESSI, C. ET PANANGADEN, P. (2007).
Probability of error in information-hiding protocols. Proc. of the 20th IEEE CSF.

CHAUM, D. (1988). The dining cryptographers problem : Unconditional sender and
recipient untraceability. J. Cryptology, 1, 65-75.

CHEVALIER, Y., KUSTERS, R., RUSINOWITCH, M. ET TURUANI, M. (2003).
Deciding the Security of Protocols with Diffie-Hellman Exponentiation and Products

in Exponents. Proceedings of the Foundations of Software Technology and Theoretical
Computer Science, FSTTCS’03. Springer, Lecture Notes in Computer Science. Long
version available as Christian-Albrecht Universitét IFI-Report 0305, Kiel (Germany).



204

CHEVALIER, Y., KUSTERS, R., RUSINOWITCH, M. ET TURUANI, M. (2005).
Deciding the security of protocols with commuting public key encryption. Workshop

on Automated Reasoning for Security Protocol Analysis, ARSPA’2004. Cork, Ireland,
vol. 125 de Electronic Notes in Theoretical Computer Science - ENTCS, 55-66.

CLARK, D., HUNT, S. ET MALACARIA, P. (2005). Quantified interference for a
while language. FElectr. Notes Theor. Comput. Sci., 112, 149-166.

CLARK, J. ET JACOB, J. (1997). A survey of authentication protocol litterature.
URL = http ://www.cs.york.ac.uk/ jac/papers/.

COMON-LUNDH, H. ET CORTIER, V. (2003). New decidability results for frag-
ments of first-order logic and application to cryptographic protocols. Proceedings
14th International Conference on Rewriting Techniques and Applications (RTA’03).
Springer-Verlag, Valencia, Spain, vol. 2706 de Lecture Notes in Computer Science,

148-164.

COMON-LUNDH, H. ET TREINEN, R. (2003). Easy intruder deductions. In Veri-

frcation : Theory and Practice, Essays Dedicated to Zohar Manna on the Occasion of
His 6/th Birthday. Springer-Verlag, vol. 2772 de Lecture Notes in Computer Science,
225-242.

CORTIER, V., DELAUNE, S. ET LAFOURCADE, P. (2006). A Survey of Algebraic
Properties Used in Cryptographic Protocols. Journal of Computer Security, 14, 1-43.

CORTIER, V. ET WARINSCHI, B. (2005). Computationally sound, automated
proofs for security protocols. (Sagiv, 2005), 157-171, 157-171.

DELAUNE, S. ET JACQUEMARD, F. (2004). A decision procedure for the verifi-

cation of security protocols with explicit destructors.


http://www.cs.york.ac.uk/

205

DESHARNAIS, J., GUPTA, V., JAGADEESAN, R. ET PANANGADEN, P. (2003).
Approximating labelled Markov Proccesses. vol. 184 de Information and Computa-

tron, 160-200.

DIFFIE, W., VAN OORSCHOT, P. C. ET WIENER, M. J. (1992a). Authentication
and authenticated key exchanges. Designs, Codes and Cryptography, 2, 107-125.

DIFFIE, W., VAN OORSCHOT, P. C. ET WIENER, M. J. (1992b). Authentication
and authenticated key exchanges. Designs, Codes and Cryptography, 2, 107-125.

DOLEV, D. ET YAO, A. (1983). On the security of public key protocols. IEEE

Transactions on Information Theory, 29, 198-208.

=

EVEN, S., GOLDREICH, O. ET SHAMIR, A. (1985). On the security of pig-pong
protocols when implemented using RSA. Proc. Advences in Cryptology (CRYP-
T0’85. Springer-Verlag, Santa Barbara, Calfornia USA, vol. 218 de LNCS, 58-72.

FABREGA, F. J. T.,, HERZOG, J. ET GUTTMAN, J. (1998a). Strand space
pictures. Proc. of the Workshop on Formal Methods and Security Protocols. Version

available at http ://www.cs.bell-labs.com/who/nch/fmsp/program.html.

FABREGA, F. J. T., HERZOG, J. ET GUTTMAN, J. (1998b). Strand spaces :
Why is a security protocol correct ? Proc. of the 1998 IEEE Symposium on Security
and Privacy. IEEE Computer Society, 160-171.

FEINBURG, E., SCHWARTZ, K. ET YI, W. (2001). Handbook of Markov Decision

processes, Methods and Applications. Kluwer.

FOCARDI, R. (2001). Classification of security properties (part II : Network secu-
rity). slides. Second Internation School on Foundations Of Security Analysis and

Design (FOSAD’01).


http://www.cs.bell-labs.com/who/nch/fmsp/program.html

206

FOCARDI, R. ET GORRIERI R. (2001). Classification of security properties (part
i : Information flow). Foundations of Security Analysis and Design. Springer-Vale,

vol. 2171 de LNCS, 331-396.

GARCIA, F. D., VAN ROSSUM, P. ET SOKOLOVA, A. (2007). Probabilistic
anonymity and admissible schedulers. http ://arziv.org/abs/0706.1019.

GARFINKEL, S. ET SPAFFORD, G. (2001). Web Security & Commerce. Cam-
bridge, MA : O’Reilly and Assoc.

GOGUEN, J. A. ET MESEGUER, J. (1982). Security policies and security models.
IEEE Symposium on Security and Privacy. 11-20.

GOGUEN, J. A. ET MESEGUER, J. (1984). Unwinding and inference control.
IEEE Symposium on Security and Privacy. 75-87.

GOLDREICH, O., MICALI S. ET WIGDERSON, A. (1991). Proofs that yield
nothing but their validity or all languages in np have zero-knowledge proof systems.

J. ACM, 38, 691-729.

GOLDWASSER, S. ET MICALI, S. (1984). Probabilistic encryption. J. Comput.
Syst. Sci., 28, 270-299.

GOLDWASSER, S., MICALI S. ET RIVEST, R. L. (1988). A digital signature

scheme secure against adaptive chosen-message attacks. SIAM J. Comput., 17, 281—

308.

GORDON, A. D. ET JEFFREY, A. (2002). Typing one-to-one and one-to-many cor-
respondences in security protocols. M. Okada, B. C. Pierce, A. Scedrov, H. Tokuda
et A. Yonezawa, éditeurs, ISSS. Springer, vol. 2609 de Lecture Notes in Computer
Science, 263-282.



207

GORDON, A. D. ET JEFFREY, A. (2004). Authenticity by typing for security
protocols. J. Comput. Secur., 11, 451-519.

HADJ-ALOUANE, N. B., LAFRANCE, S., LIN, F., MULLINS, J. ET YEDDES,
M. M. (2005). On the verification of intransitive noninterference in multilevel secu-

rity. IEEE Transactions on Systems, Man, and Cybernetics, Part B, 35, 948-958.

HAIGH, J. T. ET YOUNG, W. D. (1987). Extending the noninterference version of
mls for sat. IEEE Trans. Software Eng., 13, 141-150.

HAMADOU, S. (2002). Cryptographie et protocoles transactionnels. Mémoire de
maitrise, UQAM - Université du Québec & Montréal.

HERZOG, J. (2005). A computational interpretation of dolev-yao adversaries.
Theor. Comput. Sci., 340, 57-81.

HOARE, C. A. R. (1978). Communicating sequential processes. Commun. ACM,
21, 666-677.

HUGHES, D. ET SHMATIKOV, V. (2004). Information hiding, anonymity and
privacy : a modular approach. J. Computer Security, 12, 3—-36. Version available at

http ://boole.stanford.edu/ dominic/papers.html.

JANVIER, R., LAKHNECH, Y. ET MAZARE, L. (2005). Completing the picture :
Soundness of formal encryption in the presence of active adversaries. (Sagiv, 2005),

172185, 172-185.

KAPUR, D., NARENDRAN, P. ET WANG, L. (2003). An E-unification algo-
rithm for analyzing protocols use modular exponentiation. Proc. 14th International
Conference on Rewriting Techniques and Applications (RTA’03). Springer-Verlag,
Valencia, Spain, vol. 2706 de LNCS, 165-179.


http://stanford.edu/

208

KOZEN, D. (2003). Semantics of probabilistic programs. Journal of Computer and
Systems Sciences, vol. 22, 328-350.

KREMER, S. ET RYAN, M. (2005). Analysing the vulnerability of protocols to
produce known-pair and choosen text attacks. Proc. 2nd International Workshop on

Security Issues in Coordination Models, Languages and Systems (SecCo’04). Elsvier
Science Publishers, London, UK, ENTCS.

KWIATKOWSKA, M., NORMAN, G. ET PARKER, D. (2001). PRiSM : Probabi-
listic Symbolic Model-cheker. Technical Report 760/2001. University of Dortmund,
Italy.

LAFRANCE, S. (2004). Symbolic approach to the analysis of security protocols. J.
UCS, 10, 1156-1198.

LAFRANCE, S. ET MULLINS, J. (2002). Bisimulation-based non-deterministic
admissible interference with applications to the analysis of cryptographic protocols.
J. Harland, éditeur, Computing : The Australasian Theory Symposium. Elsevier,

vol. 61 de Electronic Notes in Theoretical Computer Science, 1-24.

LAFRANCE, S. ET MULLINS, J. (2003a). Symbolic approach to the analysis of
security protocols. I. Cervesato, éditeur, Proceedings of Fondations of Computer

Security.

LAFRANCE, S. ET MULLINS, J. (2003b). Using admissible interference to detect
denial of service vulnerabilities. J. M. Morris, B. Aziz et F. Oell, éditeurs, Sizth
International Workshop in Formal Methods. Electronic Workshops in Computing

(eWiC) by British Computer Society (BCS).

LAUD, P. ET VENE, V. (2005). A type system for computationally secure infor-
mation flow. M. Liskiewicz et R. Reischuk, éditeurs, FCT. Springer, vol. 3623 de



209

Lecture Notes in Comp. Sc., 365-377.

LINCOLN, P. ET RUSHBY, J. M. (1993). A formally verified algorithm for inter-
active consistency under a hybrid fault model. FTCS. 402-411.

LOWE (1997). A hierarchy of authentication specifications. PCSFW : Proceedings of
The 10th Computer Security Foundations Workshop. IEEE Computer Society Press.

LOWE, G. (1996). Breaking and fixing the Needham-Schroeder public-key protocol
using FDR. Tools and Algorithms for the Construction and Analysis of Systems
(TACAS). Springer-Verlag, vol. 1055 de LNCS, 147-166.

LOWE, G. (2002). Quantifying information flow.

LOWE, G. ET ROSCOE, B. (1997). Using csp to detect errors in the tmn protocol.
IEEE Transactions on Software Engineering, 23, 659-669.

MANTEL, H. (2001). Information flow control and applications - bridging a gap.
J. N. Oliveira et P. Zave, éditeurs, FME. Springer, vol. 2021 de Lecture Notes in
Computer Science, 153-172.

MEADOWS, C. (1996). The NRL protocol analyzer : An overview. Journal of Logic
Programming, 26, 113-131.

MEADOWS, C. (2001). A cost-based framework for analysis of denial of service

networks. Journal of Computer Security, 9, 143-164.

MEADOWS, C. ET SYVERSON, P. (1998). A formal specification of requirements

for payment transactions in the set protocol. DRAFT for Preproceedings of Financial

Cryptography 98. Anguilla, BWI.

MILLEN, J. ET SHMATIKOV, V. (2003). Symbolic protocol analysis with pro-



210

ducts and Diffie-Hellman exponentiation. Proc. 16th Computer Security Foundation
Workshop (CSFW’03). IEEE Comp. Soc. Press, Pacific Grove, Calfornia USA, 47—
62.

MILLEN, J. K. (1984). The interrogator : A tool for cryptographic protocol security.
IEEE Symposium on Security and Privacy. 134-141.

MILNER, R. (1989). Communication and Concurrency. Prentice-Hall.

MITCHELL, J., RAMANATHAN, A., SCEDROV, A. ET TEAGUE, V. (2006).
A probabilistic polynomial-time process calculus for the analysis of cryptographic

protocols. Theoretical Computer Science, 353, 118-164.

MULLINS, J. (2000). Non-deterministic admissible interference. Journal of Univer-

sal Computer Science.

NEEDHAM, R. M. ET SCHROEDER, M. D. (1978). Using encryption for authen-
tication in large networks of computers. Commun. ACM, 21, 993-999.

NORMAN, G. ET SHMATIKOV, V. (2002a). Analysis of probabilistic contract
signing. FASec. 81-96.

NORMAN, G. ET SHMATIKOV, V. (2002b). Analysis of probabilistic contract
signing. A. E. Abdallah, P. Ryan et S. Schneider, éditeurs, FASec. Springer, vol.
2629 de Lecture Notes in Computer Science, 81-96.

PINSKY, S. (1992). An algebraic approach to non-interference. CSFW. 34-47.

PUTERMAN, M. (1994). Markov Decision Processes-Discrete Stochastic Dynamic
programming. John Wiley & Sons, Inc, New-York, N.Y.

REITER, M. K. ET RUBIN, A. D. (1998). Crowds : Anonymity for web transactions.



211

ACM Transactions on Information and Systems Security, 1, 66-92.

ROSCOE, A. W. ET GOLDSMITH, M. H. (1999). What is intransitive noninterfe-
rence? CSFW. 228-238.

RUSINOWITCH, M. ET TURUANI, M. (2001). Protocol insecurity with finite num-
ber of sessions is np-complete. Proceedings of the 14th Computer Security Founda-
tions Workshop. IEEE Computer Society Press, Cape Breton, Nova Scotia, Canada,
174-190.

RYAN ET SCHNEIDER (1999). Process algebra and non-interference. PCSFW :
Proceedings of The 12th Computer Security Foundations Workshop. IEEE Computer

Society Press.

RYAN, P. Y. A. ET SCHNEIDER, S. A. (1998). An attack on a recursive authen-

tication protocol. a cautionary tale. Inf. Process. Lett., 65, 7-10.

SAGIV, S., éditeur (2005). Programming Languages and Systems, 14th European
Symposium on Programming, ESOP 2005, Held as Part of the Joint European Confe-
rences on Theory and Practice of Software, ETAPS 2005, Edinburgh, UK, April 4-8,
2005, Proceedings, vol. 3444 de Lecture Notes in Computer Science. Springer.

SCHNEIDER, S. ET SIDIROPOULOS, A. (1996). Csp and anonymity. Proc. Comp.
Security - ESORICS 96. Springer-Vale, vol. 1146 de LNCS, 198-218.

SHMATIKOV, V. (2004a). Decidable analysis of cryptographic protocols with pro-
ducts and modular exponentiation. Proc. 13th European Symposium On Programing

(ESOP’04). Springer-Verlag, Barcelona, Spain, vol. 2986 de LNCS, 355-369.

SHMATIKOV, V. (2004b). Probabilistic model checking of an anonymity system.
Journal of Computer Security, 12, 355-377.



212

STALLINGS, W. (2002). Cryptography and Network Security : Principles and Prac-

tice. Pearson Education.

SYVERSON, P. ET MEADOWS, C. (1993). A logical language for specifying cryp-
tographic protocol requirements. SP ‘93 : Proceedings of the 1993 IEEE Symposium
on Security and Privacy. IEEE Computer Society, Washington, DC, USA, 165.

SYVERSON, P. ET MEADOWS, C. (1995). Formal requirements for key distribu-
tion protocols. Lecture Notes in Computer Science, 950, 320-331.

SYVERSON, P. F. ET MEADOWS, C. (1996). A formal language for cryptographic
protocol requirements. Designs, Codes and Cryptography, 7, 27-59.

SYVERSON, P. F. ET STUBBLEBINE, S. G. (1999). Group principals and the
formalization of anonywnity. FM 99 : Proceedings of the Wold Congress on For-
mal Methods in the Development of Computing Systems-Volume I. Springer-Verlag,
London, UK, 814-833.

VAN GLABBEEK, R., SMOLKA, S. ET STEFFEN, B. (1995). Reactive, Generative
and Stratified Models of Probabilistic Proccesses. vol. 121 de Information and

Computation, 59-80.



213

ANNEXE I

Spécification du protocole ASET dans le modéle CSPAD

TABLEAU 1.1 Spécifications des processus client et sa banque en CSPAD

C = cl(xl).Cl
. [(nmidc’xl) l_paz'r 'TQ][(‘TQ?KSC) Fenc .Tg][((.TQ,.’Bg),Kb) Fenc -T4]6(1'4)-C2
C%u= cy(xs).[(x5, Ko ™") Faee T4 H [z Fp, Teti]
1<i<3
[(nCa$7vde7T1y$8) l"pair -TIOH-TW Fhash -Tll]
(29, KSp™1) Faee T1o)[z1n = 712)C3
C® = [((ne; Kem)s Km) Fene x13)[(listP,213) Fpair T14)C2(714).CH
C4 = 05($15)[($15,Kcm) Faec T16) H [x16 Fp, T1644)
1<i<d
[(nc,fn,ldm,lls,hStP 219) Fpar T21][T21 Fhash T22]
(20, KSm™ ') Faec Ta3][Taa = 723)C°
CS = [(ne, 217, T7,idm, ide, T18, T8, 219) Fpair T24){(T24, KSc) Fpair Tos)
[
(

Q
i

(ne, x17, certy, T18, 28,19, 225) Fpair T26][(Z26) Kem) Fenc 27
(218, T27) Fpair T2s|Co(w28).C°
CYOu= cp1(w20) (w29, Kem) Fdec T30] H [Tos Fp; T304

1<i<4
[ncaT1731'18a-7'81$317$327$33) Fpair 3535 Fhash %36)
(@34, KSm™Y) Fgee z37)[23e = T37)
{(n c,$17,1772dm,idc,Ils,Is,Ilg,xm) Fpair Z38]|Z38 Fhash Z39]
(233, KSp™!) Faec Ta0)[T30 = T40]0

B = co(z1).[(x1, Kb ") Faee 22)[22 Fp, 23][z2 Fp, 24]
H [z3 Fp, za+4i)lz6 = idc][z3 Fhash 28]

1
[(Z47K5c_1) Faec 2o}[zs ][Z7 = certp]

Bl = [(z5,m, 6, 27, Tef ). 211 := encp(KSp, 210) Fpair Z10)
[((np, Tefy, 211), Ke) |—enc z12]e3(212). B2

B? = co(213).[(213, Kb ") Faee 214)[214 Fpy 215)[214 Fpy 216)
H (215 Fp; Z1644)[221 = 7efp V 217 = 25)[215 Fhash 217]
1<i<T

(216, KSm™ 1) Faee 218][z17 = 218)[(25, 220, M, 221, 26, 222, T€f 3, 224) Fpair 226)
(206 Fhash 227][(225, KSe™') Faec 228[227 = 208)]
D3 .= [(#5, 2205 s =21, 26, 222, 1¢fy, 224, status) b pasr 229][(220, K Gp) Fene 230
[(Zs, 200, 221, idp, Z93, refb, 224, Status, 230) ’_pair 2’31]
(231, KSp) Fenc 232][((222, status, 230, 232), Kim) Fenc 233]C10(233).0



file:///~hash
file:///-pair

TABLEAU 1.2 Spécifications des processus marchand et sa banque en CSPAD

M = Ty(certy).M!
M= eq(y)-lyn Fp vollyn Fpo wsll(s K3b) by w4
[y4 }_;Dl yS][y4 Fpo yG]M2
M? z= [(ys, Tun, idm, 7ef 1, Y2, 8) Fpair 97)[(y7, KSm) Fenc s
[((nma refm, $a ys), yﬁ) Fene yQ]EE(yQ)-JWJ
M3 = cg(y10)-ly10 Fpy w11)[vio Fpp y12]
i1 = ref ] [(v12, ¥6) Faec v13] H Wiz Fp; y1344]
1<i<6
14 = Y5 V Y15 = m V 17 = 76f ][N, 101, Y18) Fpair Y20)
[(¥20, KSm) Fenc y21][((¥20,921), Ka) Fene y2oler(yaz). M*
M* = cs(23)- 1920 Fhash v24][(y23, KSTY) Faee yos][y2a = yos|M°
AIS n= [(y57nm»idm7Tefmay18v$»y19) }_pair y26][(y2651{5m) }_pair y27]
[((y26, y27), Kb) Fenc Y2s]Ca(yos). M
M= c10(y20)-[(429, Km ™) Faee 30] H W30 Fp; Y30+i]
1<i<d
[ys1 = ref ] [(Y5, nim, idm, idy, ref 5 18, 8, ya2, ¥33) Fpair T35]
[ys5 Fhash Y36ll(Ysa, KSy) Faee ys7l[yss = yar) M7
M7= [(y5,nm,refm,ylg,receipt,ygg) }_pair ySS]
[(y38: K Sm) Fsing y39l[((receipt, y32,y33,Y39), ¥6) Fenc YaolCii(yao).0
A = C7(t1).{(t1,Ka—1) F dee tg][tg }_Pl tg][tz }_pg t4]
H [ts bp, tatillte = idm)[ts Fhash ts][(ta, KS;') Faec tollts = to] Al
1<i<3
Al = [t'{ = certb][(tg,KSa) Fenc tlo]'c_g(tlo).o

214



ANNEXE II

Preuve du théoréme 5.4.2

Nous allons prouver le théoréme par une induction sur la longueur des séquences
(traces) observables. Plus particuliérement, nous allons prouver que, pour toute sé-

quence s = ¢y - - - &, d’actions visibles et tout ordonnenceur S,
Probj¢ > P ~+g s] = Prob[¢ > Q ~5 s].

~y @ = 3R, une bisimulation t.q. (¢ > P,¢ > Q) € R.

[Base :[ n =1, c’est-a-dire s = ay.

|Prob[¢ > P ~~g 5] — Problg > Q ~s s
= | Y uer P=s{y> R}

Y>ReConf

= > wee Qs (¥ > R}

Y'>R'€Conf
= |ul¢ > P25, Conf) — p(¢ > Q, 2>, Conf)]
= | Y (ue> P, %) — ulo > Q,Ds, %))

W eConf /R
= 0.

|Etape d’induction :] supposons que, pour toute séquence s’ = o}l -+ -} t.q. k <n

et pour toutes configurations (¢ > R, ¢’ > R’} € R, on a

|Prob[s) > R ~g 8] — Prob[¢y > R~ ]| = 0.
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Alors, on a :

[Probl¢ > P ~»g s] — Probj¢ > Q ~~g s]|
= | 2 yorecons MO > P, s, {¢p > R}) -Prob[t) > R ~g as- - ay)
= 2 werecon MO > Q, =, {9/ > R'}) - Prob[y) > R ~g ag - ay)|
- lZV/ECmf/ER(Zz/»Rey/ o > P, i;1>s, {1 > R}) - Prob[th > R ~g qg -+ - )
= Y porenr MO > Q, g?s, {/ > R'}) - Prob[¢) > R ~~g - )

Soit 1, &> Ry, un représentant de la classe d’équivalence % . Par hypothése d’induc-

tion nous avons :
Yy Re %.Prob[d) > R ~gap- --an] = Prob[d)y, > Ry ~gay- --an}.

Ainsi, on a :

[Prob[¢ &> P ~+g s] — Probi¢ &> Q ~s s]|
= |2 vecons /i (2yoren 1O & P, 2, {¢ > R})
= Y poren MO > Q, =5, {¢' > RY)) - Prob[ipy > Ry ~s ag- -+ ap)
=1 s ccon (9 > P =5, %) = (6 > Q. =5, %)
Prob[ipy & Ry ~s ag oy

= ( puisqueP =, Q.



