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RESUME

La complexité et la vitesse des circuits numériques n’ont cess€ de croitre au cours des
derniéres années. Les langages comme le VHDL et le Verilog et les logiciels de
placement et routage permettent 1’élaboration en un temps relativement court de circuits
complexes fonctionnant & haute vitesse. Parallelement, des simulateurs de plus en plus
puissants permettent de déceler plusieurs erreurs de conception tot dans le processus de
design. Par contre, ces outils ne peuvent complétement remplacer la fabrication et la
validation d’un prototype en conditions réelles. La détection et la localisation d’erreurs
dans un tel prototype se heurtent a des problémes d’observabilit¢ du fonctionnement
interne du circuit. Il est toutefois possible de résoudre certains de ces problemes par
I’ajout d’instrumentation sur puce, aussi appelée sonde intégrée.

Ce mémoire apporte une contribution au nivean du déverminage de circuits intégrés
fonctionnant en conditions réelles en proposant un environnement complet de vérification
basé sur des assertions, nommé « Assertion-Based Runtime Debugger » (ABRD). Le
développement de cet environnement comporte deux principaux aspects. En premier lieu,
la conception et I’étude de I’impact de la sonde matérielle, la « On-Chip Hardware
Probe » (OCHP), ajoutée au circuit vérifié visent a minimiser 1’impact de celle-ci sur le
fonctionnement normal du circuit. Il importe que la sonde permette une visibilité
maximale du fonctionnement interne du circuit, tout en minimisant la bande passante
utilisée sur les signaux externes et en ajoutant un minimum de capacité parasite sur les
lignes échantillonnées. Un contrdle des régions couvertes par la sonde a chaque coup
d’horloge ajoute une flexibilité permettant la localisation plus précise des sources
d’erreur et le suivi en temps réel des opérations internes dans différents secteurs du
systeme validé.

Le second aspect porte sur le développement d’un circuit reconfigurable, le
« Assertion-Checker FPGA » (ACF), permettant le contrdle de la sonde, ainsi que le
stockage et I’analyse en temps réel des données recueillies. L’utilisation de vérificateurs

d’assertions synthétisés permet la détection et la localisation précises des erreurs de
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fonctionnement du systeme vérifié. Les assertions, décrites en OVL (« Open Verification
Library »), un langage standard développé pour la vérification sur simulateur, permettent
une description simple et sans ambiguité du fonctionnement des zones vérifiées. On peut
méme envisager de réutiliser les mémes assertions ayant servi a vérifier le circuit sur
simulateur, lors des étapes de conception. Le développement d’un compilateur
d’assertions dédié a cet environnement de test permet également d’accélérer le processus
de traduction des assertions en code VHDL adapté au circuit validé, pour programmer les
changements de configuration de la sonde en temps réel et démarrer et arréter le stockage
des données de déverminage. L’ implantation de la logique de vérification dans un FPGA
permet quant 2 elle I'utilisation d’une quantité essentiellement illimitée d’assertions pour
vérifier a divers niveaux de précision les composantes d’un circuit ou différents systemes
comportant le méme type de sonde.

L’environnement de validation a été analysé sur différents modeles. Les
performances et impacts de la sonde intégrée ont été analysés sur simulateur en utilisant
un processeur Cordic. Les performances du processeur avec et sans la sonde ont éte
analysées lors de simulations analogiques pour vérifier la valeur et I'effet des capacités
parasites induites par I’ajout du circuit de déverminage. Le circuit reconfigurable a quant
a lui fait I’objet d’analyses sur simulateur numérique ainsi que sur une plate-forme de
prototypage. Dans les deux cas, un circuit modélisant un bus ISA a servi d’exemple pour
’essai de ’environnement de test. Des assertions décrivant le fonctionnement complet du
circuit ont été écrites et synthétisées dans un FPGA Spartan™ 35200 de Xilinx. Un autre
FPGA du méme type contenait le modele de bus ISA. Aprés avoir modifi€ le circuit ISA
en changeant une de ses portes logiques, I'efficacité du systtme a été tout d’abord
démontrée sur le simulateur ModelSim™ de Mentor Graphics, puis finalement en
environnement réel sur la plateforme de prototypage, ce qui démontre la validité¢ du

concept présenté.
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ABSTRACT

Digital circuits have grown in complexity and speed during the last decades.
Hardware description languages such as VHDL and Verilog, as well as place and route
software tools have reduced the time required to design complex high-speed circuits. At
the same time, more powerful simulators allowed for early detection of design errors. But
these tools cannot completely replace fabrication and validation of a prototype working in
real-world conditions. Detection and localization of design errors in those prototypes are
made difficult because of a lack of observability of the internal operation of the circuit. It
is possible to partly solve these difficulties by adding on-chip instrumentation, also
named integrated probe, to a device under validation (DUV).

This thesis brings a contribution in the field of integrated circuits debugging methods.
It allows debugging them in real-world conditions by proposing a complete assertion-
based verification environment, the Assertion-Based Runtime Debugger (ABRD). The
development of this environment includes two main aspects. The first aspect includes
both the design and impact analysis of the hardware probe: the On-Chip Hardware Probe
(OCHP). This probe, added to the DUV, is designed to try to minimize the impact on the
normal behavior of the circuit. It is important that the probe allows a maximum visibility
of the internal operations of the circuit, while minimizing the bandwidth used on the
external signals and adding a minimum parasitic capacitance to the sampled signals.
Control over the zones covered by the probe in one clock cycle increases flexibility in the
debugging process. This is done by allowing a more precise localization of error sources
and a real-time follow-up of the internal operations in different zones of the validated
system.

The second aspect of the ABRD debug environment deals with the development of a
re-configurable circuit, the Assertion-Checker FPGA (ACF). The ACEF is used to control
the probe and to store and analyze the monitored signals in real-time. Synthesized
assertion checkers permit a precise detection and localization of errors in the validated

system. The assertions, written in OVL (“Open Verification Library”), a standard
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language developed for verification on simulators, allow a simple and unambiguous
description of the behavior of the circuit. It is even possible to consider re-using
assertions developed during the design process. The translation of assertions in VHDL
can be speed-up by developing a dedicated assertion compiler that will help swapping
real-time configurations and capture debugging data. Implementing the debug logic in a
FPGA allows the use of an essentially unlimited number of assertions to verify it at
different levels of abstraction. It is also possible to use the same debug circuit to validate
different systems where the OCHP is implemented.

This validation environment was analyzed on different models. The integrated probe
performance and impacts were analyzed in simulation using a Cordic processor. The
performances of this processor, with and without the probes, were compared with analog
simulations to check the effect of the parasitic capacitance induced by the debug circuit.
The assertion-checking circuit was analyzed both on a digital simulator and on
prototyping boards. In both cases, an ISA bus circuit was used to validate the test
environment. Assertions describing the entire system behavior have been written and
synthesized in a Xilinx Spartan™ 3S200 FPGA. Another FPGA of the same type
contained the ISA bus model. After modifying a logic gate in the ISA model, it was
possible to confirm the debug system efficiency, first with Mentor Graphics’
ModelSim™ simulator and then with the prototyping boards. This demonstrates the

validity of the concept described in this document.
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Chapitre 1
INTRODUCTION

La validation et le déverminage de circuits intégrés et de systeémes fonctionnant en
environnement réel, a des fréquences de I’ordre des centaines de mégahertz, représentent
des défis de taille pour les équipes d’ingénierie. Une des difficultés majeures consiste a
identifier et a localiser la source d’une erreur lors de la validation d’un prototype. En
effet, les erreurs survenant a cette étape du flot de développement sont souvent
intermittentes et surviennent habituellement seulement lorsque le syst¢éme fonctionne a
pleine vitesse [41]. L’acces en temps réel limité, voire inexistant, aux signaux internes du
circuit ajoute 2 la complexité du probleme. En effet, une erreur qui affecte une section
interne du systéme peut prendre plusieurs cycles d’horloge avant d’apparaitre aux
interfaces externes [18] et le lien entre cet effet et la source de I’erreur peut étre treés
difficile a établir. En plus, la localisation précise du probleéme se trouve grandement
compromise par le fait que le comportement erroné ne se reproduit pas toujours sur le
simulateur, en raison des différences entre le modéle simulé et le circuit réel.

Une méthodologie de déverminage efficace implique I’utilisation d’instrumentation
sur puce, c’est-a-dire d’un module incorporé au circuit permettant d’accéder a ses
signaux internes et a ses interfaces. L’instrumentation de base se compose d’un ou
plusieurs blocs, utilisés pour collecter et accumuler des données internes s€lectionnées, ce
qui permet de retracer le fonctionnement du circuit dans le temps, a ’aide d’un outil de
déverminage extérieur. On applique habituellement une technique de marquage temporel,
pour permettre une reconstitution fidele du flot de données par I’outil de déverminage.
Des versions plus sophistiquées, mais également plus cofiteuses en surface utilisée,
compressent les données avant de les transférer a 1’outil de déverminage [26]. Un filtre de
données sélectionne les signaux devant étre échantillonnés, conjointement avec des
déclencheurs matériels. Ce filtre sélectionne des événements particuliers qui déclenchent

le début et la fin de I’acquisition des données. 1l limite le stockage requis a un intervalle



de temps défini, ce qui réduit la quantité de mémoire tampon nécessaire dans le circuit et
le temps de transfert des données vers I’extérieur. Ces caractéristiques sont importantes
pour s’assurer que l'on transmet seulement I’information pertinente a I'outil de
vérification [41].

Il faut toutefois résoudre plusieurs difficultés pour ajouter des fonctionnalités de
déverminage 3 un design. Evidemment, on ne peut pas connecter un analyseur logique
aux signaux internes d’un circuit intégré. 11 faut donc absolument utiliser des broches du
circuit pour accéder 2 ces signaux, mais cette technique exige de faire des compromis, car
les plots externes d’un circuit représentent un cofit trés important [3]. II faut en méme
temps considérer que la détection rapide d’une erreur de fonctionnement et la localisation
précise de sa source nécessitent I’accés 4 un grand nombre de signaux internes. Une
solution idéale devra maximiser le nombre de signaux internes visibles et permettre
’envoi en temps réel de ces signaux a 1’outil de déverminage, tout en utilisant un nombre
restreint de plots externes. En raison du nombre limité de signaux externes disponibles
simultanément, un changement rapide de la zone accédée permettra d’observer le
comportement de plusieurs parties du circuit en utilisant les mémes ressources, ce qui
permet par exemple de suivre I’évolution d’un calcul ou d’une transaction dans différents
modules d’un SoC.

Comme certaines erreurs de délai surviennent seulement dans une configuration de
circuit particuliére et a la fréquence d’horloge nominale, le comportement du systeme
pourra différer entre un prototype comportant une sonde intégrée et un produit final ne
comportant pas de sonde. Ce probleme appelé « effet de sonde » trouve sa source dans les
différences de routage induites par 1’ajout d’un moniteur matériel a un systeme [10]. 1l
faut donc éviter les solutions impliquant 1’ajout d’une sonde seulement sur un prototype
du systeéme validé, car des erreurs de délai pourraient survenir dans une nouvelle version
du circuit ne comportant pas de sonde, sans aucun moyen de localiser la source de cette
erreur!

Aux difficultés matérielles d’un environnement de déverminage en temps réel

s’ajoutent celles liées a la configuration de l'outil et a Iinterprétation des données



recueillies par 1'ingénieur de test. Déterminer et programmer les événements adéquats
permettant de démarrer ou d’arréter le stockage de données de déverminage peut s’avérer
difficile si le lien entre le comportement échantillonné et les données recueillies par
’instrumentation sur puce ne passe pas par un langage évolué. Plusieurs chercheurs
proposent depuis une dizaine d’années des méthodes pour simplifier I’interface entre la
sonde matérielle et ’'usager. L’interprétation des données recueillies reste cependant
ardue, car le comportement du circuit affiché sur des chronogrammes doit &tre comparé
soit au code HDL ou a la spécification du circuit.

L’objectif du travail présenté dans ce mémoire est d’apporter une contribution au
niveau des méthodes utilisées pour la validation de circuits numériques fonctionnant en
temps réel et comportant une sonde intégrée. La méthode de validation et de
déverminage, le « Assertion-Based Runtime Debugger » (ABRD), est présentée, en
mettant I’emphase sur la sonde matérielle proprement dite, nommée « On-Chip
Hardware Probe » (OCHP) et sur le circuit de déverminage externe, le « Assertion-
Checker FPGA » (ACF), utilisant des assertions synthétisables.

La OCHP présentée consiste en un module d’instrumentation sur puce utilisant peu de
ressources matérielles dans le circuit validé. Sa conception visait cinq objectifs.
Premiérement, une minimisation de I’effet de sonde, en réduisant le plus possible la
longueur des connexions ajoutées au circuit existant et en diminuant la charge ajoutée a
chaque ligne échantillonnée. Deuxi¢émement, un changement rapide de la zone
échantillonnée, en un coup d’horloge, pour permettre de suivre en temps réel I’évolution
d’un calcul ou d’une transaction dans différentes parties du systeéme, en utilisant les
mémes signaux externes. Troisiemement, 1’utilisation d’un nombre réduit de plots pour le
contrdle de la sonde et la transmission de données de déverminage au ACF.
Quatriemement, une transmission paralléle et en temps réel des données de déverminage.
Les données échantillonnées a un temps donné arrivent simultanément au ACF et les
données du prochain cycle d’horloge suivent immédiatement. Finalement, un protocole

de communication simple et rapide est proposé pour la configuration et le contrdle de la



sonde. Ce protocole permet un nombre variable de signaux de déverminage et de contrdle
selon le circuit validé, ce qui permet de réutiliser le ACF avec plusieurs designs.

Le ACF, quant 2 lui, sert a la fois d’unité de stockage des données de déverminage et
d’analyseur du comportement du circuit vérifié, pour déceler les erreurs de
fonctionnement éventuelles. L’utilisation d’un FPGA pour implanter ce circuit permet la
programmation d’une quantité illimitée de séries d’assertions, pour décrire le
comportement de plusieurs sections d’un méme circuit, ou de la méme section, mais a
différents niveaux de précision. La souplesse du protocole de communication de la
OCHP permet également d’utiliser le ACF pour vérifier plusieurs circuits différents, en
autant qu’ils comportent un module d’instrumentation sur puce de type OCHP. Une autre
particularité de ce systéme est l'utilisation d’assertions synthétisables pour décrire le
fonctionnement du circuit vérifié et pour générer des événements déclenchant et arrétant
le stockage des données de déverminage. Les assertions permettent une description
simple et sans ambiguité du comportement d’une ou de plusieurs zones du circuit vérifié
[19]. En utilisant un langage standard comme le OVL d’Accelera [2] pour les assertions,
il devient possible de réutiliser des assertions définies a I’étape de la conception pour la
vérification fonctionnelle sur simulateur, diminuant d’autant le temps de configuration du
ABRD. Un compilateur d’assertions, comme ceux disponibles sur le marché [5]{20],
simplifie la création des fichiers binaires nécessaires pour programmer différentes séries
d’assertions synthétisées dans un FPGA.

L’environnement de déverminage a été validé sur différents modeles. L’implantation
de la sonde configurable dans un processeur a permis 1’analyse de la valeur et de I’effet
des capacités parasites, ainsi que de la fréquence d’opération maximale, et ce pour
différents nombres de plots externes, de signaux internes échantillonnés et de
configurations possibles. Un modele de bus ISA a servi a la validation de
I’environnement complet, au moyen d’assertions OVL synthétisées dans le ACF. Pour
vérifier la précision et I'efficacité de la détection et de la localisation d’une erreur de
fonctionnement, une méthode d’injection de mutants dans le modele de bus ISA fut

utilisée. Une fois le circuit synthétisé pour aller dans un FPGA Spartan™ 35200 de



Xilinx, une de ses portes logiques a été changée, modifiant du méme coup le
fonctionnement d’une partie du circuit. Une simulation de ce circuit mutant sur
ModelSim™, de Mentor Graphics a permis de valider le fonctionnement du systéme de
déverminage. L’essai sur deux cartes de prototypage, I’'une contenant le ACF avec les
assertions synthétisées et 1’autre contenant le bus ISA mutant, a quant a lui démontré le
fonctionnement du systéme dans un environnement réel et par le fait méme validé le
concept.

Ce mémoire est divisé en cing chapitres. Le chapitre 1 introduit une vue d’ensemble
des travaux présentés dans ce document. Le chapitre 2 présente une revue de littérature
sur les themes des technologies actuelles d’instrumentation sur puce et des techniques de
vérification par assertions. Le chapitre 3 introduit I’environnement de validation en temps
réel basé sur des assertions développé. L’environnement en tant que tel est présenté avec
des remarques critiques et les extensions possibles de la méthode. Le chapitre 4 présente
’application de I’environnement de validation sur différents exemples. L’analyse des
performances de la sonde matérielle fait I’objet d’une premifre partie, alors que le
fonctionnement du systéme complet est démontré sur simulateur et sur une plate-forme

de prototypage en seconde partie. Finalement, le chapitre 5 conclut ce mémoire.



Chapitre 2
REVUE DE LITTERATURE

Ce chapitre présente une revue de littérature sur le sujet de la vérification des circuits
numériques au moyen d’instrumentation sur puce et sur la vérification par assertions. En
premier lieu, une comparaison des différents systeémes d’instrumentation sur puce
existants sera effectuée. Ensuite, un survol des techniques de vérification par assertions
est effectué, en mettant I’accent sur les langages utilisés par les outils commerciaux

actuels.

2.1 Instrumentation sur puce

Au cours des derniéres années, les laboratoires de recherche universitaires et
I’industrie ont congu plusieurs techniques d’instrumentation sur puce, en réponse au
besoin d’outils de déverminage offrant une meilleure observabilité des comportements
internes des circuits. Ces techniques se regroupent en trois grandes catégories, soit :

a) Modules d’instrumentation sur puce basés sur des chaines de balayage ou le port

Boundary Scan (JTAG);

b) Modules d’instrumentation sur puce dédiés aux systémes sur puce ou « System-

on-Chip » (SoC) comportant des processeurs embarques;

¢) Modules d’instrumentation sur puce pour les circuits implantés sur des FPGA.

Chacune de ces solutions tente de répondre a des besoins particuliers, en profitant des
avantages d’un type de circuit particulier et en utilisant les ressources offertes par une
implémentation, mais dans chaque cas, on peut dénoter certaines limitations a la méthode
utilisée. Cette section examinera les différentes solutions développées par les équipes de

recherche, en faisant ressortir leurs particularités et leurs limitations.



2.1.1 Instrumentation sur puce basée sur une chaine de scan ou Boundary Scan

Beaucoup de modules d’instrumentation sur puce utilisent des chaines de scan et
parfois le port Boundary Scan [24] pour accéder aux signaux internes d’un circuit pour la
validation. Cette méthode a le grand avantage de nécessiter un minimum de plots sur le
circuit mais, selon les particularités de I’'implémentation, comporte certains désavantages

pour le déverminage en temps réel de circuits haute vitesse.

2.1.1.1 Modules avec controle sur le fonctionnement du circuit

Les laboratoires de recherche de la compagnie Philips, aux Pays-Bas [14][35][37],
ont développé un systtme de déverminage de prototypes basé sur trois principes
importants :

1. L’acces aux broches fonctionnelles du circuit a valider

Il importe en effet d’exercer les fonctionnalités du circuit avec des stimuli
réels et de récolter les réponses du circuit pour analyse. Les chercheurs proposent
deux méthodes pour envoyer et recevoir les données externes : soit en connectant
le circuit dans son environnement de fonctionnement prévu ou en le connectant
sur un testeur de circuit, du genre utilisé pour les tests de fabrication [35].

2. L’acceés aux signaux internes et aux éléments de mémoire du circuit

Si un comportement erroné est détecté sur les interfaces externes du circuit,
’équipe de validation voudra faire un «zoom sur l’erreur » en accédant aux
signaux internes du circuit, de méme qu’a ses éléments de mémoire. La méthode
proposée implique de rendre accessibles par le port Boundary Scan des chaines de
balayage parcourant le circuit [14].

3. Un contrdle sur le fonctionnement du circuit (i.e.: démarrage, interruption et

exécution pas-a-pas de I’horloge)

L’accés aux signaux internes du circuit a I’aide de chaines de balayage pour
localiser la source d’une erreur de fonctionnement implique un contrdle sur
’horloge du circuit. En effet, il faut plusieurs coups d’horloge pour extraire la
valeur d’un signal au moyen d’une chaine de balayage. Si le circuit continuait son

fonctionnement normal pendant ce temps, il serait impossible de connaitre les



valeurs prises par le signal entre le moment de 1I’échantillonage et le moment ou
se termine le transfert des données au travers de la chaine de balayage. 1l faut
donc exécuter la séquence suivante pendant un nombre de coups d’horloge
suffisant pour obtenir le comportement erroné : une interruption de 1’horloge,
suivie d’un balayage des éléments de mémoire et de I’exécution d’un autre coup
d’horloge, et ainsi de suite. L’interruption de I’horloge s’effectue au moyen de
moniteurs programmables, qui attendent 1’occurrence d’un événement particulier
dans le systéme pour interrompre 1’horloge [37].

Cette méthode comporte deux lacunes : en premier lieu, le temps d’acquisition des
données peut devenir trés €levé 2 mesure que le nombre de signaux internes échantillonné
augmente. De plus, comme certains types d’erreurs, comme les erreurs de délai
notamment, surviennent seulement lorsque le circuit fonctionne a vitesse nominale, une

exécution pas-a-pas passerait a coté de ce genre d’erreur.

2.1.1.2 Modules avec mémoire tampon (FIFO)

Pour éviter d’avoir  interrompre 1’horloge d’un circuit pour en balayer les €léments
de mémoire, une équipe de recherche de I'Université Milarden en Suede [17] a
développé un systtme d’instrumentation sur puce comportant une sonde avec une
mémoire tampon de type FIFO.

La méthode a plusieurs similitudes avec celle présentée précédemment. L’extraction
des données internes s’effectue toujours au moyen d’un lien sériel et le systeéme comporte
un moniteur d’événements internes pour le déclenchement. La différence réside dans le
fait qu’au lieu d’interrompre I’horloge 2 la détection d’un événement, la sonde démarre
plutdt le stockage de signaux présélectionnés dans une FIFO, pour extraction ultérieure
par le logiciel de déverminage [17].

Cette méthode permet de détecter et localiser des erreurs de fonctionnement a vitesse
nominale, contrairement a la précédente, mais a un désavantage : la FIFO ayant une taille
limitée, le nombre de données de déverminage stockées I’est également. Si le temps entre
le début du stockage et I’apparition de I’erreur dépasse la taille de la FIFO, il peut

manquer des données pour en localiser la source.



2.1.1.3 Norme IEEE P1500

Le besoin d’accéder aux signaux d’interface des systeémes sur puce, habituellement
composés de plusieurs modules de propriété intellectuelle (IP) a mené au développement
de la norme IEEE P1500 [28]. Cette norme dérive de la norme IEEE 1149.1 [24], portant
sur le Boundary Scan, qui sert au test des circuits imprimés. Un parallele existe en effet
entre un SoC et un circuit imprimé : dans les deux cas, des modules indépendants
s’interconnectent sur un méme circuit.

Le principe du JTAG s’applique donc particuli¢rement bien au test des SoC. Les
signaux d’interface entre les IP, de méme que leurs signaux internes peuvent s’accéder au
moyen d’une chaine de balayage configurable de la méme fagon qu’une chaine JTAG. Il
suffit d’envelopper le IP d’un « core wrapper » comportant des registres de balayage et
un module de contrdle standard. Ceci permet d’accéder aux signaux pertinents de I’IP. En
reliant en série les « core wrappers » de tous les modules du SoC, on a un systeme
d’instrumentation sur puce permettant d’accéder a toutes les interfaces internes et méme a
certains signaux internes des IP.

Cette technique comporte plusieurs avantages. Un «core wrapper » utilisant un
protocole standard peut étre réutilisé dans plusieurs SoC avec un minimum d’adaptation.
La souplesse de la norme permet 1’ajout de fonctionnalités spécifiques a un IP, comme
I’interruption de 1’horloge ou le test intégré (BIST). L’instruction « bypass » accélere le
transfert de données de déverminage en passant au travers de modules non-échantillonnés
en un coup d’horloge. Des logiciels de déverminage peuvent servir pour valider des SoC
provenant de manufacturiers différents en utilisant le méme protocole de communication
et le méme jeu d’instructions.

Par contre, le IEEE P1500 garde les désavantages inhérents aux systemes sériels. Il
nécessite soit d’interrompre I’horloge du circuit ou de stocker les données dans une

mémoire tampon.

2.1.1.4 Modules hybrides (« Core Wrapper » et acces interne)

Pour pallier aux problémes des systemes d’instrumentation sur puce sériels tout en en

gardant les avantages, on peut utiliser des modules hybrides [36]. Ces modules
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comportent une enveloppe aussi appelée un « core wrapper » compatible IEEE P1500,
couplés a des bus de test paralleles. Pour des tests pas-a-pas, la chaine de balayage peut
servir, mais en plus, les bus de test paralleles, liés aux signaux de I’enveloppe, par un
systtme de multiplexage programmable par une instruction P1500, permettent
d’échantillonner en temps réel des signaux et de les transmettre a I’extérieur en parallele.
Un tel systéme permet une observabilité¢ simultanée de plusieurs signaux internes et
leur transfert en temps réel a I’outil de déverminage. Par contre, le changement de la zone
échantillonnée demande 1’envoi d’une instruction P1500 a tous les modules IP du SoC, ce
qui peut prendre plusieurs coups d’horloge et ne permet pas de suivre I’exécution d’une

transaction dans différents secteurs du circuit.

2.1.2 Instrumentation sur puce dédiée pour SoC avec processeurs embarqués

Une classe distincte de modules d’instrumentation sur puce a fait son apparition au
cours des derniéres années. Il s’agit des modules dédiés aux SoC comportant des
processeurs embarqués. Comme la plupart des systémes sur puce posseédent au moins un
processeur, ces modules concernent une large part des circuits intégrés actuels. Un SoC
avec un processeur embarqué a quelques particularités que la sonde intégrée doit tenir en
compte :

e Le processeur constitue souvent le coeur du circuit et il contrdle le fonctionnement

des autres modules;

e Le SoC comprend un ou des bus de données pour interconnecter les différents

modules;

e Le SoC comporte la plupart du temps des banques de mémoire intégrées,

impossible a accéder directement de I’extérieur.

2.1.2.1 Emulateurs « In-Circuit » (ICE)

L’utilisation croissante de syst¢mes embarqués pour diverses applications a amen€ le
développement d’émulateurs dits « in-circuit » (ICE) qui permettent de déverminer le
code embarqué au moyen des fonctions suivantes [38]:

e Arrét et démarrage de programme;
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e Tracgage de code;

® « Breakpoints » logiciels ou matériels;

¢ Inspection de registres ou adresses mémoire;

e Inspection de ports du processeur.

Les ICE fonctionnent habituellement par un port dédié du processeur (souvent le port
JTAG). L’envoi d’instruction de déverminage et la collecte des réponses s’effectuent
avec un logiciel qui permet de suivre 1’exécution du programme a méme le code source
[71, soit a haut niveau ou en assembleur.

L’avénement de systémes sur puce comportant des processeurs embarqués a mené
tout naturellement a 1’adoption des ICE pour le déverminage de ces derniers. Des
méthodes pour accéder aux registres sans interrompre 1’exécution du logiciel existent
maintenant, par le biais de registres paralleles (« shadows registers »)[9].

Un émulateur « in-circuit » seul ne permet toutefois pas de trouver toutes les causes
d’erreur de fonctionnement d’un SoC, car il manque un accés aux bus de données du

processeur.

2.1.2.2 ICE avec moniteur de bus

Un probléme d’observabilité inhérent aux circuits intégrés a modifi€ les techniques de
déverminage des systémes embarqués sur puce. En effet, les bus de données, autrefois
accessibles par un analyseur logique directement sur le circuit imprimé, font maintenant
partie d’une puce enfermée dans un boitier [10]. D’autres architectures de déverminage,
comprenant un moniteur de bus, résolvent ce probleme d’observabilit€¢ [30][41]. Un
moniteur de bus analyse les transactions ayant lieu sur un bus de données et effectue une
opération lorsqu’une certaine transaction ou une certaine séquence de transactions
prédéterminée survient. L’opération effectuée peut étre I’interruption du programme, le
stockage d’un état dans des registres de déverminage ou I’arrét de I’horloge du systeme
[30]. Le ICE peut par la suite étre utilisé pour produire des données utiles pour le
déverminage du circuit.

Ce genre de fonctionnalité ajoute de la visibilité sur les opérations internes du SoC,

mais 1’utilisation d’un ICE sériel nécessite toujours ’interruption soit du programme ou
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de I’horloge du processeur pour le déverminage pas-a-pas, avec les désavantages exposés

ala section 2.1.1.1.

2.1.23 Norme IEEE-ISTO 5001 ™

La norme Nexus 5001 Forum™, développée par le IEEE Industry Standards and
Technology Organization (ISTO), résulte d’une tentative d’améliorer et de normaliser les
diverses approches de déverminage sur puce pour les SoC comportant des processeurs
embarqués. Cette norme édicte des régles de base destinées aux concepteurs de
processeurs embarqués qui désirent ajouter a leur design des fonctionnalité€s permettant
de suivre en temps réel le flot des instructions et des données, avec un impact minimal
sur I’exécution du logiciel [23]. Cette norme a été congue pour étre indépendante du type
de processeur et d’architecture et pour supporter des systémes 2 plusieurs processeurs. La
norme définit également des signaux standards d’interface et un protocole de transfert des
données de déverminage [31]. Les données peuvent étre transférées a 1’aide d’un port
JTAG standard ou d’un port auxiliaire a large bande passante [23].

La norme prévoit quatre classes d’implémentation des fonctionnalités de
déverminage. Un module IEEE-ISTO 5001 de classe 1 ne comprend qu’un port JTAG
pour contrdler ’exécution du programme embarqué, comme pour les ICE ordinaires. A
partir de la classe 2, un port auxiliaire a large bande passante, comportant de 1 a 16
signaux paraliéles permet 1’envoi d’instructions et la lecture de données de déverminage.
Les classes 3 et 4 permettent la lecture et I’écriture en temps réel de données sur le bus du
processeur et prévoient un tampon pour emmagasiner les réponses du processeur ou les
données échantillonnées [27].

Cette technique de déverminage a comme principal avantage I'indépendance du
protocole de communication et des ports externes par rapport aux manufacturiers de
processeurs embarqués. Le méme logiciel de déverminage peut donc servir pour
déverminer différentes familles de processeurs. En plus, le port auxiliaire IEEE-ISTO
5001 permet de régler une partie du probléme de I’interruption du programme pour le

transfert de données de déverminage, tel que décrit a la section précédente.
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Par contre, ce port auxiliaire ne permet d’accéder en parallele qu’au bus de données
du processeur, et non aux autres signaux internes du circuit, rendant difficile le
déverminage d’autres modules que le processeur. En plus, comme le bus auxiliaire
partage sa bande passante avec les données de déverminage logicielles provenant du
CPU, il peut y avoir un débordement de la mémoire tampon, si les données recueillies ne
sont pas transmises assez rapidement pour vider ce dernier. Ceci peut résulter en une

perte d’information.

2.1.3 Instrumentation sur puce pour FPGA

L’augmentation exponentielle du nombre de portes logiques contenues dans les
FPGA actuels ameéne les concepteurs de circuits a utiliser de plus en plus cette
technologie pour implanter des circuits propriétaires. Le cofit relativement peu élevé des
FPGA par rapport a un ASIC, leurs performances souvent comparables pour la plupart
des applications industrielles, ainsi que la réduction du temps de mise en marché d’un
nouveau produit [21] expliquent également 1’engouement pour ces circuits
programmables, pour les petites et moyennes productions.

Les FPGA modernes ont des particularités que les concepteurs de modules
d’instrumentation sur puce ont eu tot fait d’exploiter :

e IIs comportent la plupart du temps un port Boundary Scan pour leur

programmation et ’acces a des registres internes [15];

e Iis possédent plusieurs entrées/sorties pouvant se connecter a n’importe quel
signal interne du circuit [15];

e IIs peuvent étre reprogrammés pour changer les zones échantillonnées. Certains
FPGA permettent méme la reprogrammation pendant le fonctionnement du
circuit;

e Les états internes de plusieurs FPGA sont directement accessibles de I’extérieur
[22].

Deux types de modules d’instrumentation sur puce existent pour les FPGA. Ils

different par la méthode d’échantillonnage des données de déverminage : soit en série ou

en parallele.
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2.1.3.1 Echantillonnage série

La méthode la plus simple d’implantation d’une sonde intégrée dans un FPGA reste
I’utilisation de I’infrastructure de programmation existante, basée sur un port Boundary
Scan [15][21][22]. Dans une telle implémentation, des registres de déverminage
accessibles par le port JTAG sont ajoutés au circuit. Ces registres permettent un acces
aux signaux internes du circuit sans interférer avec le fonctionnement normal de celui-ci.
Des chercheurs de I’Universidad Politécnica de Madrid, en Espagne [15], proposent deux
maniéres d’implanter de tels registres : avec la premiére méthode, les signaux internes
peuvent étre routés a des cellules de sortie non utilisées du circuit, les rendant de ce fait
directement accessibles par le JTAG, en mode « EXTEST ». La seconde méthode
implique la création de modules de déverminage utilisant la logique interne du FPGA.

Cette seconde méthode a comme principal avantage que le nombre de signaux
échantillonnés n’est pas limité par le nombre de broches disponibles. Par ailleurs, avec un
FPGA disposant de beaucoup de ressources non utilisées, les cellules logiques peuvent
servir d’éléments de mémoire tampon pour stocker les données de déverminage avant la
transmission [15]. La connaissance de la structure interne du FPGA permet en plus de
créer des outils de programmation et de déverminage polyvalents, qui utilisent des
modeles de circuit développés en langage haut niveau comme le Java pour synthétiser le
circuit, le simuler et déverminer le prototype [22]. Toutefois, comme pour les modules
d’instrumentation sur puce pour ASICs décrits dans les sections 2.1.1.1 et 2.1.1.2,
I’obligation de transmettre les données par lien sériel reste une limitation importante de

ce genre de technique pour le déverminage en temps réel.

2.1.3.2 Echantillonnage paraliéle : Xilinx Open Core™

Le fabriquant d’analyseurs logiques Agilent Technologies et le manufacturier de
FPGA Xilinx ont récemment uni leur forces pour offrir une solution novatrice pour le
déverminage en temps réel de FPGA [3][4]. Cette technique, nommée B4655A FPGA
Dynamic Probe™, utilise des circuits spécialisés présents dans les derniéres générations
de FPGA Xilinx (le Xilinx Open Core™) pour échantillonner et transmettre en parallele a

un analyseur logique I’état des signaux internes d’un FPGA, et ce en temps réel et sans
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latence. Les plus récents analyseurs logiques de marque Agilent supportent une
application logicielle permettant de programmer les sondes de type B4655A.

Ce type de sonde permet de multiplexer jusqu’a 32 banques de 4 a 128 signaux
internes sur un nombre égal de signaux externes du FPGA, sur lesquels se connecte une
sonde de 1’analyseur logique. Le changement de la banque de signaux échantillonnée
s’effectue au moyen d’une commande envoyée par I’instrument sur le port Boundary
Scan du FPGA. Dans certaines conditions, la bande passante peut étre multipli€e par 2 en
envoyant les données sur les deux fronts de I’horloge. L’analyseur logique se charge
d’extraire 1’état de chaque signal et de I"afficher dans un chronogramme [3].

Cette technologie présente plusieurs avantages. Comme le Xilinx Open Core fait
partie intégrante du FPGA, le module d’instrumentation sur puce n’a pas d’effet de sonde
indésirable qui affecterait le fonctionnement du circuit. L’utilisation de la technique de
compression des données sur deux fronts d’horloge double la bande passante de la sonde.
Le changement de la zone échantillonnée s’effectue facilement par l'usager avec
I’interface de I’analyseur logique [4]. Ce systéme a cependant quelques limitations : le
changement de zone échantillonnée demande une intervention de I'usager, ce qui
augmente significativement le temps de réaction. Méme en automatisant le changement
de zone, I'utilisation du port JTAG pour envoyer la commande empéche une
modification instantanée de la configuration. Plusieurs coups d’horloge sont nécessaires
avant que la nouvelle instruction prenne effet, ce qui compromet le suivi en temps réel

d’une transaction dans différentes zones du circuit.

2.2 Vérification par assertions

Aucune des solutions décrites dans la section précédente ne profite des avantages
offerts par les techniques de vérification basées sur des assertions. Si I’on fait abstraction
de quelques outils de déverminage vérifiant des assertions hors-ligne [34] ou de
vérificateurs d’assertions synthétisés directement dans le circuit vérifi€ [16], aucun
environnement matériel de déverminage performant n’utilise des assertions complexes

pour identifier et localiser des erreurs dans un prototype.
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Cette section présente les principes de base et les avantages des assertions, suivis
d’une présentation des techniques logicielles de vérification par assertions et d’une
présentation des langages spécialisés disponibles sur le marché. Le principe d’assertions
synthétisables sera ensuite expliqué, pour terminer avec la description du fonctionnement
d’outils commerciaux permettant d’accélérer la simulation en utilisant des accélérateurs

matériels incluant des vérificateurs d’assertions synthétisés.

2.2.1 Principes de base

Une assertion (aussi appelée « propriété ») est un énoncé sur le comportement
escompté d’un design qui doit rester vrai tout au long du processus de vérification. Son
role principal est de s’assurer de la conformité du design avec Iintention du concepteur
[19]. Les assertions varient en complexité. Par exemple, on pourrait Vvérifier une assertion
telle que : « Les signaux A et B ne doivent jamais prendre I’état bas (0) au méme moment
» aussi bien que des énoncés transactionnels complexes du type : « A la réception d’une
commande d’écriture PCI, une commande d’écriture mémoire de type séquentielle doit
étre émise dans I’intervalle de 5 4 36 cycles d horloge subséquents » [29].

Les propriétés se décomposent en trois couches distinctes [18]:

1. Couche booléenne

La couche booléenne comprend des expressions logiques composées de
variables appartenant au design. Par exemple, la couche booléenne de
’expression : « Les signaux A et B sont mutuellement exclusifs » s’écrirait de la
facon suivante en Verilog :

1 (A & B)

2. Couche temporelle

La couche temporelle exprime les relations entre les expressions booléennes
dans le temps. Si on exprime ’exemple précédent de la fagon suivante : « Les
signaux A et B sont toujours mutuellement exclusifs », on enléve I’ambiguité sur
le moment ob la propriété doit étre vraie. En Verilog, on peut exprimer cette
expression ainsi :

always ! (A & B)
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3. Couche de vérification

La couche de vérification définit comment la description du comportement
faite par les deux autres couches doit étre utilisée lors de la vérification. En
d’autres mots, elle définit si la propriété doit étre vérifiée par I’outil, si elle sert de
contrainte 2 la vérification ou si elle sert a définir un événement qui détermine les
temps d’acquisition d’information de couverture de test. Si on assume que la
propriété doit étre vérifiée par I’outil, I’expression précédente s’€crit maintenant :

assert always ! (A & B)

On distingue deux types de propriétés : I’assertion, une expression devant &tre
vérifiée dans un design et la contrainte, une condition qui limite les comportements
considérés lors de la vérification [18].

Finalement, les assertions existent sous deux formes : les assertions déclaratives et les
assertions procédurales. La forme déclarative existe 2 méme la structure du design et est
toujours active. Les assertions procédurales sont quant a elles vérifiées seulement quand

un chemin particulier est pris dans une séquence d’événements séquentiels [18].

2.2.2 Avantages des assertions

L’utilisation d’assertions pour la vérification des circuits intégrés comporte cing
principaux avantages [19]:
1. Augmentation de I’observabilité€ du circuit
Dans les bancs d’essais classiques, un stimulus propre a activer une erreur doit
étre suivi de stimuli servant a propager les effets de ’erreur aux interfaces du
circuit, ot le comportement erroné sera détecté. Les assertions imbriquées dans le
code HDL améliorent 1’observabilité des comportements internes du circuit, en
vérifiant le comportement des modules internes au lieu de vérifier seulement les
signaux aux interfaces du circuit.
2. Réduction du temps de déverminage
Les méthodes de vérification traditionnelles ne détectent pas les erreurs
directement 13 oui elles surviennent. Cela oblige les équipes de vérification a

consacrer un temps important pour retracer la source d’un comportement
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inattendu, ce qui réduit d’autant le temps de mise en marché du produit. Comme
les assertions augmentent I’ observabilité du circuit, elles permettent de trouver les
erreurs exactement quand et ou elles surviennent.

3. Amélioration de I’intégration de modules de propriété intellectuelle (IP)

Un concepteur de module IP qui fournit des assertions décrivant le
comportement acceptable aux interfaces de son module permet d’améliorer
I'intégration de ce dernier dans un SoC. En effet, les concepteurs du SoC ont ainsi
acces a un outil pour valider que le reste du circuit interagit de la fagon prévue
avec le module IP. Tout comportement sortant du cadre décrit par les assertions
constitue une violation du protocole d’interface avec le IP.

4. Amélioration de I’efficacité de la vérification

Dans les bancs d’essais traditionnels, les simulations sont programmées pour
vérifier des cas de test prédéfinis. Si un cas de test €choue, il est exécuté de
nouveau aprés identification et correction du probléme. Habituellement, apres la
correction d’une erreur, les vérificateurs arrétent de chercher des cas particuliers
associés au probléme et passent au probléme suivant. Les assertions, quant a elles,
continuent sans cesse de vérifier un comportement donné, quel que soit le cas de
test. Cela permet de détecter une méme erreur, survenant dans d’autres conditions.
En outre, les assertions spécifiées peuvent servir a plusieurs outils de vérification,
qu’ils soient propriétaires ou commerciaux.

5. Amélioration de la communication par la documentation

Les assertions intégrées au code HDL fournissent une excellente source de
documentation sur le comportement du circuit. D’autres ingénieurs qui reprennent
un design doté d’assertions ont accés a une source d’information sur la fagon
correcte d’interfacer celui-ci au reste du systéme.

Bien que les programmeurs utilisent les assertions depuis plusieurs années, celles-ci
ne sont apparues que récemment dans le domaine de la vérification des circuits intégrés.

A I’heure actuelle, on utilise surtout la vérification basée sur des assertions en simulation
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et avec les outils de vérification formelle (qui prouvent mathématiquement des propriétés

du circuit) [8].

2.2.3 Méthodes de vérification par assertions

Cette section effectue un survol des techniques logicielles de vérification par
assertions en considérant les deux techniques les plus utilisées en industrie, soit la

vérification d’assertions en simulation et la vérification formelle [8].

2.2.3.1 Vérification par simulations

Les techniques traditionnelles de simulation utilisent habituellement une approche de
type boite noire, qui dépend de la connaissance du comportement des entrées et des
sorties du circuit. Les concepteurs partent d’une spécification haut niveau décrivant
I’architecture et la fonctionnalité du circuit de méme qu’une définition des entrées/sorties
et la transforment en code RTL synthétisable. L’équipe de vérification part de cette méme
spécification pour définir des cas de test qui servent a produire des bancs d’essai
cherchant a vérifier le comportement correct du circuit lorsqu’on exerce toutes ses
fonctionnalités [1].

Cette approche a comme principal désavantage la difficulté grandissante a retracer la
source d’une erreur de comportement détectée aux interfaces des circuits vérifiés
(« Device Under Verification » ou DUV), a2 mesure qu’augmente leur complexité. Une
approche « boite blanche », qui permet une visibilité et un controle sur I'intérieur du
circuit, s’avere plus efficace dans le cas de circuits complexes [1].

La vérification de type « boite blanche » repose sur I’expression par le concepteur du
comportement prévu du cceur du circuit. Des assertions intégrées au code HDL se prétent
particulierement bien a la description des comportements permis et interdits de chaque
structure du design. Plusieurs simulateurs supportent maintenant la vérification
d’assertions pendant la simulation [1][5][33]. Ces assertions, placées directement dans le
code source, sont vérifiées pendant la simulation, soit en permanence, dans le cas
d’assertions déclaratives, ou lorsqu’un chemin particulier est pris dans le code, dans le

cas d’assertions procédurales [18].
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L’ajout d’assertions au code RTL augmente I’efficacité du déverminage des
simulations car I’assertion va immédiatement se déclencher au moment ou survient le
probléme et dans la zone précise ou il survient [8]. L’ajout d’assertions dans un design
existant ou un nouveau design selon la méthodologie décrite en [19] améliore donc

réellement I’efficacité de la vérification fonctionnelle, tel que décrit dans la section 2.2.2.

2.2.3.2 Vérification formelle

Si la simulation peut déceler la présence d’une erreur, elle ne peut jamais prouver son
absence. Le fait qu’une assertion n’ait jamais rapporté une violation ne prouve pas qu’elle
ne puisse pas €tre violée, car il faudrait pour ce faire exercer toutes les combinaisons
d’états possibles du systéme. Or, ce nombre d’états augmente de facon exponentielle a
mesure que croit la complexité des designs. Les outils de vérification formelle peuvent
prouver mathématiquement que, pour un circuit donné et considérant quelques
hypotheses sur le comportement des signaux d’entrée, une assertion restera toujours
valide [8].

Dans un systéme réel, les entrées ne pourront pas prendre toutes les combinaisons de
valeurs possibles. II est donc possible, en utilisant des contraintes bien définies,
d’explorer tous les états possibles du systtme pour prouver que les assertions restent
toujours vraies. La validité de la preuve dépend bien sir de la validité des contraintes. Si
les contraintes sont trop restrictives et négligent des états qui pourraient survenir aux
interfaces du circuit, la preuve perd sa validité. Les contraintes imposées aux entrées d’un
design deviennent donc des assertions a vérifier aux sorties du design qui s’y connecte.

Pour pallier a I’explosion du nombre d’états possibles au sein de circuits de
complexité grandissante, des outils de preuve semi-formelle ont fait leur apparition. Ces
logiciels combinent un simulateur et un outil de preuve formelle. Les informations de
simulation intermédiaires servent de point de départ a la preuve formelle.

Les outils de vérification formelle ne peuvent pas remplacer completement les
simulateurs. Ces derniers restent des outils trés puissants pour couvrir 1’essentiel de la
fonctionnalité d’un design et trouver la plupart des erreurs de fonctionnement. La preuve

formelle sert plutot a explorer des cas particuliers que ’analyse de couverture a identifiés
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comme étant difficiles a atteindre en simulation. Ces conditions difficiles a recréer en

simulation permettent de déterminer des contraintes qui ciblent les cas non couverts [8].

2.2.4 Langages spécialisés

Plusieurs sociétés travaillent présentement a développer des langages dédi€s aux
assertions, comme le Property Specification Language (PSL) et le Open Verification
Library (OVL) [2], tous deux en voie de standardisation par Accellera. Une version
améliorée du OVL se retrouve par ailleurs intégrée au langage de vérification System
Verilog, développé par la compagnie Synopsys [12]. Grace a de tels langages, on peut
traduire la spécification fonctionnelle en propriétés décrivant le comportement du design,
de facon expressive et sans ambiguité [18]. Cette section tentera de décrire la structure

des deux langages les plus populaires a I’heure actuelle : le OVL et le PSL [13].

2.2.4.1 Open Verification Library (OVL)

La Open Verification Library (OVL) est composée d’un groupe de moniteurs
d’assertions décrits en Verilog et en VHDL, tels que définis par le comité Accelera Open
Verification Library. Les moniteurs d’assertions OVL peuvent aussi bien servir a la
vérification en simulation qu’aux outils de preuve formelle et semi-formelle [19]. Le
Tableau 1 présente les vérificateurs d’assertions présents dans la version 2003 de la OVL

[2].

Tableau 1 : Moniteurs d’assertion OVL [2]

assert_always assert_no_underflow
assert_always_on_edge assert_odd_parity
assert_change assert_one_cold
assert_cycle_sequence assert_one_hot
assert_decrement assert_proposition
assert_delta assert_quiescent_state
assert_even_parity assert_range
assert_fifo_index assert_time
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assert_frame assert_transition
assert_handshake assert_unchange
assert_implication assert_width
assert_increment assert_win_change
assert_never assert_win_unchange
assert_next assert_window
assert_no_overflow assert_zero_one_hot
assert_no_transition

Cette bibliothéque a comme principal avantage qu’elle ne nécessite pas de
préprocesseur pour I’utiliser, car les moniteurs d’assertions sont €écrits en Verilog ou en
VHDL comportemental. L’utilisateur n’a donc pas a attendre que les simulateurs
supportent le nouveau standard, comme pour d’autres langages spécialisés [19]. En plus,
des modifications mineures aux moniteurs d’assertions peuvent les rendre synthétisables.

Par exemple, la propriété : « Le signal B ne peut jamais devenir actif pendant les 4
cycles apres que A ait été€ actif » s’exprime de la fagon suivante en OVL :

assert cycle sequence #(0,4) A B (clk, 'TRUE, A, {4{!B}});

2.2.4.2 Property Specification Language (PSL)
Le Property Specification Language (PSL), issu du langage Sugar développé par

IBM, procure une maniere lisible et mathématiquement précise de décrire des propri€tés.
Comme le OVL, le PSL peut aussi bien servir aux simulateurs qu’aux outils de preuve
formelle [19]. Le PSL nécessite toutefois des simulateurs spécialisé€s qui supportent ce
nouveau langage. Pour cette raison, les assertions PSL apparaissent souvent dans le code
RTL sous forme de «pragma», qui peuvent étre ignorés par les simulateurs
incompatibles [13].

Le PSL est un langage beaucoup plus large et expressif que le OVL. Contrairement a
ce dernier, comportant un nombre fixe de types de moniteurs d’assertions, il permet une

plus grande souplesse dans la description des propriétés. Le PSL comporte différents
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opérateurs et mots clés qui permettent de composer des assertions complexes. Le

Tableau 2 montre les principaux opérateurs PSL, en ordre de priorité :

Tableau 2 : Opérateurs PSL en ordre de priorité [19]

Opérateurs HDL Opérateurs Verilog ou
VHDL
Opérateur d’horloge @ Spécifie I’expression de contrdle

sur le moment d’évaluation de

I’expression

Opérateurs d’expressions Sugar H Concaténation temporelle
[* 1 Répétitions consécutives
[= ] Répétitions non consécutives
[-> 1] Répétition goto
Opérateurs  d’implication de| : Fusion de séquence
séquence

| Disjonction de séquence

& Connexion de séquence sans

vérification de durée

&& Connexion de séquence avec

vérification de durée

Opérateurs d’implication de la| |-> Suffixe d’implication faible

couche de fondation

[-> ! Suffixe d’implication forte
=> Suffixe d’implication suivante
faible
|=> 1! Suffixe d’implication suivante
forte
Opérateurs d’occurrence de la|always Doit toujours rester vraie
couche de fondation
never Ne doit jamais étre vraie
eventually! Doit étre vraie a un moment

indéfini dans le futur

next Doit étre vrale a un moment

next! défini du futur ou dans une plage
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next_a
next_al!
next_e
next_e!
next_event
next_event_a
next_event_al!
next_event_e

next event_e!

de temps futur.

within Doit étre vraie apres qu’une

within! séquence soit complétée, jusqu’a

within! une condition de fin

within

whilenot Doit étre vraie a partir du cycle

whilenot! courant jusqu’a une condition de

whilenot! _ fin

whilenot

Opérateurs de fin abort Doit étre vraie, mais les

obligations futures peuvent Etre
annulées par un événement donné

until Doit étre vraie jusqu’a un

until! événement donné

until!_

until

before Doit étre vrai 8 un moment avant

before! un événement donné

before!

before_

Opérateurs LTL X Pareil a next

X! Pareil a next!

F Pareil 8 eventually!

G Pareil 2 always

Lol Pareil a unt i1

[ W]

Pareil auntil
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Par exemple, la propriété : « Le signal B ne peut jamais devenir actif pendant les 4
cycles apres que A ait été actif » s’exprime de la facon suivante en PSL :

assert always {A} |=> {!B [*4]} @(posedge clk);

2.2.5 Assertion synthétisables

La section 2.2.2 a démontré les avantages de l'utilisation d’assertions dans la
vérification fonctionnelle de circuits, avant leur fabrication. De ces avantages découle un
intérét pour I’utilisation d’assertions pour la vérification de circuits implantés sur
silicium. Diverses techniques profitant des avantages offerts par les assertions pour la
vérification de circuits réels ont vu le jour dernierement [S][16][20]. Les sous-sections
suivantes décrivent deux techniques pertinentes au projet ABRD : les vérificateurs

d’assertions intégrés au circuit et les compilateurs d’assertions.

2.2.5.1 Veérificateurs d’assertions intégrés au circuit

L’idée d’utiliser des assertions pour la vérification de prototypes sur puce a mené au
développement de vérificateurs d’assertions ajoutés a méme le circuit synthétisé [16].
Cette méthode génére des moniteurs d’assertions a partir des couches booléenne et
temporelle de la propriété a vérifier. Pour reproduire la couche booléenne, les signaux
impliqués sont insérés dans des portes logiques correspondant a I’équation booléenne de
I’assertion. La couche temporelle peut étre reproduite en utilisant des registres a décalage,
qui impriment un retard aux signaux qui en précedent d’autres dans 1’évaluation de
I’équation booléenne. Par exemple, si on veut vérifier qu’un signal B doit étre actif trois
coup d’horloge aprés le signal A, il suffit d’ajouter trois registres a décalage au signal B
entrant dans un comparateur ayant comme autre entrée le signal A non registré.

Cette méthode permet la vérification de comportements internes du circuit en temps
réel a partir de propriétés synthétisées. Par contre, plusieurs limitations viennent réduire
I’intérét de la méthode. En premier lieu, les vérificateurs d’assertions implantés dans le
circuit ne peuvent étre modifiés une fois le prototype fabriqué. L’ajout ou la suppression
de propriétés s’avere donc impossible, ce qui réduit significativement la flexibilité du

systeme. En second lieu, les vérificateurs d’assertions utilisent une surface importante sur
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le circuit validé, surtout dans le cas d’assertions complexes ou pipelinées. Cette surface, a
laquelle s’ajoute celle de la mécanique d’extraction des résultats des vérificateurs, serait
utilisée a meilleur escient en ajoutant une sonde matérielle permettant d’extraire les

signaux internes pour leur vérification a I’extérieur du circuit.

2.2.5.2 Compilateurs d’assertions

La génération de vérificateurs d’assertions synthétisés comporte certaines difficultés
si I'usager utilise une méthode manuelle. Ces difficultés et I’'intérét du marché pour la
vérification par assertions ont amené des compagnies concevant des outils de simulation
a créer des compilateurs d’assertions [5][20], qui traduisent des propriétés exprimées
dans un langage spécialisé en code HDL synthétisable, ajouté a un design vérifié. Ces
vérificateurs d’assertions synthétisés servent notamment dans des plates-formes
d’accélération matérielle couplées a des simulateurs. Les assertions implantées dans le
design permettent ainsi de détecter en temps réel des violations de son comportement
prévu. Les moniteurs peuvent &tre laissés dans la version finale du circuit pour des fins de
test [5]. Les compilateurs d’assertions supportent les langages spécialisés les plus
courants, comme le PSL et le OVL.

Ces compilateurs ont comme principal avantage la simplification du processus de
synthése des vérificateurs d’assertions. La plupart des assertions exprimées en langage
spécialisé peuvent étre transformées en code RTL, que I'utilisateur peut facilement
ajouter au design validé. Par contre, les méthodes de vérification proposées par les
concepteurs de ces outils se basent toutes sur des vérificateurs d’assertions ajoutés au
circuit vérifié. Ces techniques comportent une limitation importante du fait de
I’augmentation de la surface du circuit qu’elles engendrent. Un effet de sonde important

peut aussi avoir lieu si le produit final ne comporte pas de vérificateurs.
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Chapitre 3
ENVIRONNEMENT DE VALIDATION EN TEMPS REEL

BASE SUR DES ASSERTIONS

3.1 Méthode proposée : Assertion-Based Runtime Debugger (ABRD)

La solution proposée se nomme « Assertion-Based Runtime Debugger » (ABRD).
Elle utilise un module spécial ajouté au design (« On-Chip Hardware Probe » (OCHP))
qui se connecte a une carte de vérification externe composée d’un FPGA (« Assertion
Checker FPGA » (ACF)) et d’un processeur. La Figure 1 illustre I’architecture du ABRD.
Tous les signaux pouvant étre échantillonnés dans le circuit intégré sont branchés sur le
OCHP. Ce module est programmable et peut stocker plusieurs configurations différentes.
Le ACF peut changer dynamiquement la configuration active de la OCHP, de fagon a ce
que seules les valeurs des signaux choisis & un temps donné se retrouvent sur le port

d’entrée/sortie.

Chip to debug Debug board

P b

1 Chip !
Logic 1

ACF
10

Processor

vTITOO

¥

Terminal

Figure 1 : Architecture de ’environnement de déverminage
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Le ACF se synchronise sur 1’horloge du circuit sous test (ou « Design under Test »,
DUT) pour mettre a jour un chronometre, utilis€ pour marquer chaque série de données
recueillies. Le processeur, connecté a un terminal externe par le biais d’un lien série
(UART), peut accéder au ACF pour : le programmer, changer la configuration de
I’environnement de déverminage, vérifier 1’état des vérificateurs d’assertions, recueillir
des statistiques sur le nombre d’assertions qui passent et qui échouent et obtenir I’état des
signaux du circuits dans le temps, dans le but de localiser la source d’une erreur. Le
processeur a également la possibilité de vérifier des assertions plus complexes en différé,

grice aux données stockées dans la mémoire d’assertions du ACF.

3.2 Sonde intégrée : On-Chip Hardware Probe (OCHP)

Le diagramme bloc de la On-Chip Hardware Probe apparait a la Figure 2. La OCHP
consiste en trois blocs. Le Data Filter se connecte a tous les signaux susceptibles d’€tre
échantillonnées dans le circuit intégré. Il sert a envoyer les signaux voulus a un temps
donné au I/O Port. Ces signaux sont déterminés par la configuration sélectionnée dans les
Configuration Registers. Ces registres contiennent plusieurs configurations différentes.
La programmation des registres et le changement de configuration s’effectuent en temps
réel par le biais du I/O Port.

Le I/O Port se connecte au ACF par I’intermédiaire de broches du boitier du circuit
intégré. Le nombre de broches varie selon trois facteurs dépendant du design : le nombre
de signaux internes échantillonnables (N), le nombre de signaux envoyés simultanément

en un coup d’horloge (P) et le nombre de configurations différentes que peut contenir la
OCHP (C).
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Chip ;ignals to monitor Chip clock
k]
Data Filter
i
Configuration
Registers
!
110 Port -
PSoP PCigDatallog,C]  PConfiD(log,C} PGIkOut
PEOP PDebugDatafP}

Figure 2 : Diagramme bloc de la OCHP

Les signaux d’entrée du I/O Port ont la fonctionnalité suivante : les signaux PSoP et
PEoP indiquent la nature des données entrantes, envoyées via les broches nommeées
PCfgData. La programmation des Configuration Registers et le changement de
configuration nécessitent seulement log,C broches de type PCfgData. Il existe en plus
trois groupes de signaux de sortie. PClkOut envoie 1’horloge du DUT au ACF. Les
signaux PConfID (au nombre de log,C) indiquent la configuration présentement
sélectionnée dans la OCHP. Les broches PDebugData (au nombre de P) transmettent

quant a eux en temps réel au ACF les signaux internes sélectionnés.

3.2.1 1/O Port

Le I/O Port comprend la logique de contrdle des Configuration Registers et connecte

les différents signaux d’interface avec I’extérieur du circuit au Data Filter.
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Le Tableau 3 présente les descriptions des différents signaux d’entrée/sortie de la

OCHP avec I’extérieur.

Tableau 3: Description des signaux d’entrée/sortie de la OCHP

Input

Horloge provenant du circuit vérifié. Les
communications de la sonde avec le ACF
sont synchronisées sur cette horloge. Cette
horloge est envoyée au ACF par le signal
PCIkOut.

Reset_n

Input

Signal d’initialisation de la OCHP. Un
niveau actif sur ce signal efface le contenu
des Configuration Registers et remet la
configuration courante a 0.

PClkOut

Output

N/A

Horloge envoyée au ACF pour synchroniser
le Debug Port Interface, le Timestamp Timer, les
Assertion Checkers, le Event Generator, la
Assertion RAM et le Configuration Manager.

PintSignal[N]

Input

N/A

Signaux internes du circuit, accessibles par la
OCHP. Ces signaux sont envoyés au ACF
selon la configuration des Configuration
Registers sélectionnée par le registre de
configuration courante.

PDebugData[P]

Output

N/A

Bus de données de largeur P bits. Les
données collectées par la OCHP sont
transmises au ACF par ce bus.

PConfID[log,C]

Output

N/A

Bus de largeur log,C bits indiquant la
configuration présentement activée dans la
OCHP.

PSoP

Input

Signal indiquant le début d’un paquet de
configuration de la OCHP ou, lorsque actif
en méme temps que PEoP, un changement
de configuration active.

PEoP

Input

Signal indiquant la fin d"un paquet de
configuration de la OCHP ou, lorsque actif
en méme temps que PSoP, un changement
de configuration active.

PCfgDatallog,C]

Input

N/A

Bus de largeur log,C bits servant a
transmettre les paquets de configuration de
la OCHP ou le numéro de la configuration
sélectionnée.
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3.2.1.2 Protocole de communication

Les bus de sortie PDebugData et PConfID envoient leurs données a chaque coup

d’horloge, selon la configuration sélectionnée. Ils ne doivent donc suivre aucun protocole

de communication particulier.

Le protocole de communication de la OCHP permet deux genres de transactions, qui

utilisent les signaux d’entrée du I/O Port (PSoP, PEoP et PCfgData) : le chargement des

parametres de configuration de la OCHP et le changement de configuration.

a) Chargement des parametres de configuration

Pour charger les parametres de configuration de la OCHP, les données doivent étre

sérialisées pour former des paquets. Un paquet doit avoir le format suivant :

PClkin 1 2 log2N + 1 log2N +2 |...] P*log2N + 1
|PCfgData[log,C-1] X X X X
|PCtgData[log.C-2] X X X X

Conf # x . x X .| X

PCfgData[0] MSB Pin P-1]...| LSBPinP-1{MSB PinP-2|...] LSBPin0

PSoP 1 0 0 0 0

PEoP 0 0 0 0 1

Figure 3 : Format d’un paquet de configuration

«Pin P-1 » correspond au bit le plus significatif du port PDebugData, alors que « Pin

0 » correspond au bit le moins significatif du méme port.

Les signaux doivent respecter les contraintes suivantes :

Les signaux sont échantillonnés au front montant de PClkOut.

Les signaux PSoP et PEoP ne doivent étre actifs que pendant un coup d’horloge.
Aucune interruption ne peut avoir lieu pendant un paquet. Il doit y avoir une
nouvelle donnée a chaque coup d’horloge.

Le premier mot du paquet constitue le numéro de la configuration programmée.
Le signal PSoP doit étre a 1 lorsque ce mot est envoyé sur le bus PCfgData.

Les mots suivants indiquent le numéro du signal interne connecté a un signal
PDebugData. Chaque signal interne connecté a la sonde se voit attribuer un

numéro d’identification. Le bit le plus significatif du numéro d’identification du
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signal interne est envoyé en premier, et le bit le plus significatif du port
PDebugData est le premier programmeé.

e Le dernier mot du paquet est le bit le moins significatif du numéro d’identification
du signal interne connecté au bit le moins significatif du port PDebugData. Le
signal PEoP doit €tre a 1 lorsque ce mot est envoyé sur le bus PCfgData.

e Les mots de configuration de tous les signaux PDebugData doivent étre envoyés,
I’un apres I’autre, du bit le plus significatif au bit le moins significatif. Il n’est pas
possible de sauter un ou des mots de configuration.

e Les bits les plus significatifs du bus PCfgData ont une valeur de O du second au

dernier mot d’un paquet. Seul le bit le moins significatif est lu par la OCHP.

PCkin

PCfgDsta ><1001><nnun><nno1><nnn1><annn><ooo1><0001><0000><nunn><
PSOP
PEoP I

Figure 4 : Exemple d’envoi d’un paquet de configuration a la OCHP

La Figure 4 montre un exemple de ’envoi d’un paquet de configuration a une OCHP
comportant 16 configuration différentes (d’ou le bus PCfgData de 4 bits), 16 signaux
internes (d’ou les 4 bits de configuration pour chaque broche PDebugData) et 2 broches
PDebugData. Les nombres C=16, N=16 et P=2 de cet exemple n’ont aucun lien entre
eux.

Pour la configuration #9 (0b1001), la broche PDebugData[1] est connectée au signal
interne #6 (0b0110) tandis que la broche PDebugData[0] est connectée au signal interne

#12 (0b1100).

b) Changement de configuration
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Pour changer dynamiquement la configuration sélectionnée dans la OCHP, il suffit
d’indiquer le numéro de la configuration souhaitée sur le bus PCfgData en maintenant les

signaux PSoP et PEoP a 1 en méme temps.

PCliin _‘ L
PCfoData 1001

PSoP —|

PEoP ‘
PCtglD KUUDU ><1 601

Figure 5 : Exemple de changement de configuration de la OCHP

La Figure 5 montre un exemple de changement de configuration. La configuration
initiale (0b0000) est changée pour la configuration #9 (0b1001). On remarque I’effet du
changement sur le signal PConflID.

3.2.2 Configuration Registers

Les registres de configuration (« Configuration Registers ») servent a stocker un
nombre C de configurations différentes des signaux internes envoyés au ACF par
I’intermédiaire du bus PDebugData. Chaque bit du port PDebugData se voit attribuer
C*log,N bits de configuration qui identifient, pour une des C configurations actuellement
sélectionnée, lequel des N signaux internes €chantillonnables est envoyé sur la broche.
Pour permettre une programmation sérielle des configurations, les bits de registre d’une
configuration donnée sont mis en série, du bit le plus significatif de la broche
PDebugData de poids plus é€levé jusqu’au bit le moins significatif de la broche
PDebugData de poids moins élevé. La configuration présentement sélectionnée connecte
ces registres de configuration aux circuits de multiplexage du Data Filter, qui déterminent

les signaux internes envoyé€s au ACF par I’intermédiaire des signaux PDebugData.
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3.2.3 Data Filter

Le Data Filter contient le circuit de multiplexage des signaux internes échantillonnés
jusqu’aux signaux PDebugData. Pour réduire la taille occupée sur le circuit, 1l est
préférable d’utiliser un multiplexage a logique trois états, composé de cellules telles
qu’illustrées a la Figure 6. On y remarque un décodeur d’adresse qui permet d’activer un
tampon a trois états permettant de connecter le signal a échantillonner sur un bit du port
PDebugData.

Cellule de base du

Filtre de données

P broches
externes

1 tampon
3 états
Signal échantillonné Z

N Signaux a {log N-1) portes
échantillonner
Décodeur
d’'adresse
Broche
externe

Bits d'adresse
provenant des
Registras de
Configuration

Figure 6 : Cellule de base du Data Filter

3.3 FPGA vérificateur d’assertions : Assertion-Checker FPGA (ACF)

La Figure 7 montre le diagramme bloc du ACF. Cette unité consiste en sept blocs. Le
Debug Port Interface se connecte au I/O Port de la OCHP. Elle recoit en temps réel les
données collectées par la OCHP et lui transmet des données de configuration lorsque
nécessaire. Le Timestamp Timer se synchronise sur le signal d’horloge provenant de la
OCHP et ajoute les informations temporelles aux données stockées dans la Assertion
RAM. Le Event Generator (composé de nEG moniteurs d’événements) utilise les données

provenant de la OCHP pour démarrer et arréter les Assertion Checkers (au nombre de
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nAC). Ce module peut aussi changer en tout temps la configuration de la OCHP et
contrdle un signal d’interruption (IRQ) connecté au processeur de la carte de vérification.
Les Assertion Checkers peuvent stocker des résultats identifi€s par rapport au temps par

le Timestamp Timer, dans la Assertion RAM, pour consultation par un processeur hote.

FDebugData[P] fogD?ta[IOQZC]
FClkin | FConfID[log,C} ,_-Sfop FEOP
\ \ i
Debug Port Interface
' ! :
— . Assertion
External | - As.ser- CheCkerS - Config.
RAM = tion ' Mana
‘ ger
RAM 1} 2! .
**T_T';‘;. { Event Generator
R Timestamp .
Timer
Yy Y , | |
Output Data Formatter g
I’y
iy v
AMBA Interface

T =" AMBA Bus vIRQ

Figure 7 : Diagramme bloc du ACF

Le Output Data Formatter a pour rdle de batir des réponses aux requétes du
processeur, concernant 1’état des Assertion Checkers ou du Event Generator ou les

données stockées dans la Assertion RAM. Les requétes et les réponses transitent via le
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AMBA Interface. Le processeur a finalement la capacité de configurer le ACF, qui a son

tour configure la OCHP, avec I’aide du Configuration Manager.

3.3.1 Fonctionnement du Assertion-Checker FPGA (ACF)

Cette section décrit le fonctionnement des différents modules composant le ACF.
Notons que le nombre de signaux internes échantillonnables dans le circuit testé (N), le
nombre de signaux envoyés simultanément en un coup d’horloge (P) et le nombre de
configurations différentes que peut contenir la OCHP du circuit testé (C), ainsi que le
nombre d’Assertion Checkers (nAC) et le nombre de moniteur d’événements du Event
Generator (nEG) sont déterminés a la création du code RTL du ACF, d’apres les
parametres propres au circuit vérifié. Le codeur devra donc concevoir du code VHDL

permettant un changement de ces parametres au moment de la compilation.

3.3.1.1 Signaux d’entrée/sortie

Le Tableau 4 présente les descriptions des différents signaux d’entrée/sortie du ACF

avec |’extérieur.

Tableau 4: Description des signaux d’entrée/sortie du ACF

Input N/A | Horloge provenant de la OCHP du circuit
vérifié. Les signaux de sortie du Debug Port
Interface, le Timestamp Timer, les Assertion
Checkers, le Event Generator, la Assertion RAM
et le Configuration Manager sont synchronisés
sur cette horloge.

FDebugData[P] Input N/A | Bus de données de largeur P bits. Les
données collectées par la OCHP sont
transmises au ACF par ce bus.

FConfID[log,C] Input N/A | Bus de largeur log,C bits indiquant la
configuration présentement activée dans la
OCHP.

FSoP Output 1 Signal indiquant le début d'un paquet de

configuration de la OCHP ou, lorsque actif
en méme temps que FEoP, un changement
de configuration active.
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FEoP

Output

Signal indiquant la fin d’'un paquet de
configuration de la OCHP ou, lorsque actif
en méme temps que FSoP, un changement de
configuration active.

FCfgData[log,C]

Output

N/A

Bus de largeur log,C bits servant a
transmettre les paquets de configuration de
la OCHP ou le numéro de la configuration
sélectionnée.

FRAMClk

Output

N/A

Horloge de la Assertion RAM externe. Ce
signal est branché directement au signal
FClkIn.

FRAMAddr[28]

Output

N/A

Bus d’adresse de la Assertion RAM externe.

FRAMData[32]

I/0

N/A

Bus de données bidirectionnel de la Assertion
RAM externe. Les données sont présentées
en méme temps que 1'adresse lors d"une
écriture et sont lues au coup d'horloge
suivant lors d’une lecture.

FRAMWE

Output

Signal indiquant qu’on écrit a un
emplacement mémoire de la Assertion RAM
externe. Ce signal doit étre a 0 pour une
lecture.

FRAMOE

Output

Signal indiquant qu’on lit un emplacement
mémoire de la Assertion RAM externe. Ce
signal doit étre a 0 pour une écriture.

FHCLK

Input

N/A

Horloge provenant du processeur. Cette
horloge synchronise les transferts sur le bus
AMBA. Tous les signaux du bus sont
échantillonnés au front montant de FHCLK.

FHRESETn

Input

Ce signal de reset, actif bas, sert a réinitialiser
le ACF et le bus AMBA.

FHADDR[31:0]

Input

N/A

Bus d’adressage du bus AMBA. Les plages
d’adresses réservées pour le ACF sont
définies a la section 3.3.2.

FHTRANS[L:0]

Input

N/A

Indication du type de transfert ayant lieu sur
le bus AMBA. Le ACF supporte seulement
les types IDLE et NONSEQUENTIAL (voir
(6]

FHWRITE

Input

Signal indiquant la direction du transfert sur
le bus AMBA. Un 1 indique une écriture et
un 0 indique une lecture.

FHSIZE[2:0]

Input

N/A

Indication de la taille du transfert sur le bus
AMBA. Le ACF supporte seulement les
transferts de 32 bits (word, voir [6]).

FHBURST([2:0]

Input

N/A

Indication que le transfert fait partie d'un
« burst » sur le bus AMBA. Non supporté
par le ACF.

FHPROT][3:0]

Input

N/A

Indication du niveau de protection du
transfert sur le bus AMBA. Non supporté
par le ACF.
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FHWDATA[31:0] Input N/A

Bus de données provenant du processeur
vers le ACF sur le bus AMBA. Les données
écrites par le processeur passent par ce bus.

FHSELx Input 1

Signal de sélection du ACF sur le bus
AMBA. Un transfert démarre lorsque ce
signalesta 1.

FHRDATA[31:0] Output | N/A

Bus de données envoyées au processeur par
le ACF sur le bus AMBA. Les données lues
par le processeur passent par ce bus.

FHREADY Output 1

Signal indiquant que le ACF a terminé un
transfert sur le bus AMBA. Ce signal peut
étre tenu a 0 pour étendre un transfert (si on
attend une réponse du ACF).

FHRESP[1:0] Output | N/A

Indication envoyée par le ACF sur le statut
d’un transfert sur le bus AMBA. Le ACF
supporte seulement les messages OK et
ERROR (voir [6]).

FIRQ Output 1

Signal d’interruption allant au processeur.
Ce signal provient du Event Generator.

3.3.1.2 Debug Port Interface

Le Debug Port Interface consiste en la jonction des signaux d’entrée FCIklIn,

FDebugData, FConfID avec le Event Generator, les Assertion Checkers, le Timestamp

Timer et la Assertion RAM et des signaux de sortie FSoP, FEoP et FCfgData avec le

Configuration Manager. La gestion des protocoles de communications utilisés par ces

signaux est effectuée par les modules internes auxquels ils sont reliés.

OCHP

FCkin FConflD FDebugData FSoP FEoP  FCfgData

H%HL

Debug Port Interface

AR

i
FClkin, FConfID, FSoP FEoP  FCfgData

FDebugData
Timestamp Timer Configuration
Assertion Checkers Manager
Event Generator

Assertion RAM

Figure 8 : Schéma de principe du Debug Port Interface
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3.3.1.3 Timestamp Timer

Le Timestamp Timer sert au marquage temporel des données de déverminage et
consiste en un compteur de 8 a 32 bits (nombre de bits déterminé a la compilation du
code VHDL) qui s’incrémente de 1 a chaque front montant de FClkIn et reboucle a 0
lorsqu’il atteint une valeur maximale prédéterminée. Le compteur a un signal de remise a
zéro synchrone, relié a un signal interne accessible par le registre de contrdle du ACF
(ACF Control Register, section 3.3.2.1).

Le compte maximal du compteur avant le rebouclage a zéro est configurable par
I’usager, via le registre de valeur maximale du Timestamp Timer (Timestamp Timer
Maximum Count Register, section 3.3.2.2). L’écriture d’une valeur dans ce registre remet
le compteur a zéro. Lorsque la valeur O se trouve dans le registre Timestamp Timer
Maximum Count, le compteur du Timestamp Timer reste toujours a 0.

La valeur du temps courant calculée par le Timestamp Timer est lisible en tout temps,
via le registre de valeur du temps courant du Timestamp Timer (Timestamp Timer Current
Time, section 3.3.2.2). La lecture de cette valeur ne doit pas affecter le décompte.

La Figure 9 montre un exemple de fonctionnement du Timestamp Timer, pour une
valeur de 0x07 dans le registre de maximum du Timestamp Timer. Un reset synchrone
survient au début du chronogramme, suivi par le décompte de 0x00 a 0x07 et le

rebouclage a 0x00.

TimestampTimerMaximumCount K 0x07 >

ror 5
Reset (Soft Reset HRESETn)
TimestampTimerCurrertTime QXXXXOXUOXDXCM><DXU2><UXD3><UXQ4XOXUS><UXUG><UXU7><UXUO><0XU1>

Figure 9 : Exemple de fonctionnement du TimestampTimer

3.3.1.4 Assertion Checkers

Les Assertion Checkers constituent le cceur du ACF. Ils proviennent d’assertions,

écrites dans un langage spécialisé tel que le PSL ou le OVL, et compilées pour étre
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synthétisées dans le FPGA. Ces vérificateurs d’assertions valident en temps réel le
fonctionnement de la zone du circuit présentement échantillonnée. Les moniteurs
d’événements du Event Generator gerent 1’activation des Assertion Checkers. L’état des
vérificateurs d’assertions peut également €tre retourné au Event Generator pour activer
ou arréter le stockage des données de déverminage par la Assertion RAM, ou changer la
zone d’échantillonage du circuit. Il est également possible de stocker I'état de ces
vérificateurs d’assertions dans la Assertion RAM pour consultation ultérieure.

Sur le plan architectural, les Assertion Checkers sont vus comme un nombre variable
(nAC, nombre déterminé a la compilation, mais ne pouvant excéder 256 pour des raisons
d’adressage) de blocs logiques séquentiels comportant deux signaux de contrdle (FClkIn
et un signal de reset distinct pour chaque bloc), les signaux entrants du Debug Port
Interface (bus FDebugData et FConfID), un nombre variable de signaux allant vers
d’autres Assertion Checkers et/ou vers le Event Generator et deux registres accessibles en
lecture seule (un registre d’état du Assertion Checker (1 bit) et un registre optionnel de
Timestamp/Failure Count (0-32 bits)).

La remise a zéro d’un bloc d’Assertion Checker se fait par une écriture dans le
registre de remise a zéro des Assertion Checkers (AC Reset, section 3.3.2.3), par la
commande Soft Reset (section 3.3.2.1) ou par un niveau actif du signal FHRESETn.
Cette €criture provoque un niveau actif sur le signal de reset pendant un coup d’horloge.

Le registre d’état d’un bloc d’Assertion Checker est accessible par la lecture du
registre d’état des Assertion Checkers (AC State, section 3.3.2.3).

Le registre optionnel Timestamp/Failure count est accessible via la lecture du registre

de Timestamp (AC Timestamp/Failure Counter, section 3.3.2.3).

3.3.1.5 Event Generator

Les moniteurs d’événements du Event Generator ont trois fonctions principales. En
premier lieu, ils geérent I’activation des Assertion Checkers, selon I’état du circuit donné
par les signaux de déverminage et les vérificateurs d’assertions. Ces données servent en
second lieu au Event Generator pour déterminer quelle zone du circuit doit étre

échantillonnée a un temps donné. Selon ces informations, le Event Generator envoie le
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numéro de configuration a sélectionner au Configuration Manager. L’ état des moniteurs
d’événements sert troisiemement a démarrer et a arréter le stockage des données de
déverminage dans la Assertion RAM. En plus, de facon optionnelle, un moniteur
d’événements peut €tre connecté a un signal externe d’IRQ.

Sur le plan architectural, les moniteurs d’événements du Event Generator sont vus
comme un nombre variable (nEG, nombre déterminé a la compilation, mais ne pouvant
excéder 256) de blocs logiques séquentiels comportant deux signaux de contrdle (FClkIn
et un signal de reset distinct pour chaque bloc), les signaux entrants du Debug Port
Interface (bus FDebugData et FConfID), un nombre variable de signaux allant vers
d’autres moniteurs d’événements et/ou Assertion Checkers et deux registres accessibles
en lecture seule (un registre d’état du moniteur d’événements (1 bit) et un registre
optionnel de Timestamp/Counter (0-32 bits)) et un signal de sortie allant vers la Assertion
RAM et le multiplexeur d’IRQ.

La remise a zéro d’un bloc moniteur d’événements se fait par une écriture dans le
registre de remise a zéro des Event Generators (EG Reset, section 3.3.2.4), par la
commande Soft Reset (section 3.3.2.1) ou par un niveau actif du signal FHRESETn.
Cette écriture provoque un niveau actif sur le signal de reset pendant un coup d’horloge.

Le registre d’état du moniteur d’événements est accessible par la lecture d’un registre
d’état des Event Generators (EG State, section 3.3.2.4).

Le registre optionnel Timestamp/Counter est accessible via la lecture du registre de
Timestamp (EG Timestamp/Counter, section 3.3.2.4).

Les signaux de sortie des moniteurs d’événements sont multiplexés vers le signal
FIRQ, selon la valeur inscrite au registre d’IRQ du Event Generator (EG IRQ Pin Event
Number, section 3.3.2.4), si le bit No IRQ de ce registre est a 0. Le signal FIRQ prend la
valeur 1 au front montant du signal de sortie du moniteur sélectionné, et est remis a zéro
par une écriture d’un 1 au bit correspondant du registre de contréle du ACF (ACF

Control Register, section 3.3.2.1).
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3.3.1.6 Configuration Manager

Le Configuration Manager sert a stocker les différentes configurations de la OCHP
envoy€es par le processeur jusqu’a leur écriture dans la OCHP. Ce module gere
également les changements de configuration active, conjointement avec le Event
Generator.

L’écriture des mots de configuration des différentes broches FDebugData dans la
mémoire interne du Configuration Manager s’effectue en écrivant un mot de 32 bits a
une des adresses dédiées a la Configuration RAM sur le bus AMBA (voir section
3.3.2.5). Chaque configuration a une adresse réservée sur le bus AMBA. L’identification
de la broche s’effectue par les 8 bits les plus significatifs du mot éc’rit, alors que les 24
bits les moins significatifs identifient le signal interne connecté a la pin. L’information
inscrite dans la mémoire interne du Configuration Manager (Configuration RAM)
consiste en fait en les log,N bits les moins significatifs du mot écrit sur le bus AMBA.
L’adresse a laquelle cette information est stockée dans la Configuration RAM correspond
a I’équation :

(AdresseAMBA - 0x00000100) *2*log,P + Valeur des log,P MSB

Le registre Configuration Stored (section 3.3.2.5) identifie les configurations pour
lesquelles on a stocké au moins un mot de configuration dans la Configuration RAM. Le
Configuration Manager consulte ce registre pour n’envoyer que les configurations
stockées dans la RAM lors d’une commande Dump cfg to OCHP (section 3.3.2.1).
L’envoi de cette commande démarre 1’envoi de paquets de configuration a la OCHP,
selon le protocole défini a la section 3.3.3.

La Figure 10 montre des exemples de mots de configurations et des valeurs
correspondantes inscrites dans la Configuration RAM et dans le registre Configuration
stored, pour un nombre de configurations possibles de 16, un nombre de signaux
FDebugData de 2 et un nombre de signaux internes échantillonables de 16. L’écriture a
I’adresse AMBA 0x00000101 permet de stocker les mots de la configuration #1. Le
premier stockage associe le signal interne #4 a la broche FDebugData[0], alors que le

second stockage associe le signal interne #15 a la broche FDebugData[1]. Les troisieme
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et quatrieme stockages concernent la configuration #9 et associent respectivement les

signaux internes #12 et #6 aux broches FDebugData[0] et FDebugData[1].

C=16,N=16,P=2

# Ecriture Avant 1 2 3 4
Configuration Stored |0x0000 0x0002 0x0002 0x0202 0x0202
AMBA Write Address X 0x00000101 |0x00000101 |0x00000109 |0x00000109
AMBA Write Data X 0x00000004 ]0x0100000F |0x0000000C |0x01000006
Conf. RAM Address X 0x002 0x003 0x014 0x015
Conf. RAM Data X Ox4 OxF 0xC 0x6

Figure 10 : Exemple de mots de configuration pour C=16, N=16 et P=2

La Figure 11 montre un exemple d’envoi des mots de configuration de la Figure 10 a
la OCHP, provoqué par la commande Dump cfg to OCHP. Comme seuls les bits
correspondant aux configurations #1 et #9 sont a 1 dans le registre Configuration stored,
le Configuration Manager n’envoie que les paquets correspondant a ces deux
configurations. Dans le haut de la Figure 11, on remarque le premier paquet, destiné a la
configuration #1 (premier mot du paquet avec la valeur Ob00OO1) et programmant la
broche FDebugData[1] (bit le plus significatif du port). Cette broche est programmeée
avec la valeur OxF (seul le bit le moins significatif du bus FCfgData sert a programmer
les mots de configuration, ce qui donne les mots 0b0001, 0b0001, 0b0001 et 0b00O1,
provenant de I’écriture #2 de la Figure 10). Cette configuration est suivie de la
programmation du bit le moins significatif du port, qui prend la valeur 0x4 (mots 0b0000,
0b0001, 0b0000 et 0b00OO, provenant de 1’écriture #1 de la Figure 10). Le second paquet,
destiné a la configuration #9 (premier mot du paquet suivant a Ob1001, dans le bas de la
figure), suit immédiatement. L’ordre d’envoi des paquets n’a pas d’importance, en autant

que tous les bits du port FDebugData soient programmés pour une configuration donnée.
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FChkin l l
FCfgData _KDU[M><0001><DUU1><UUD1><DOD1><UODU><DOD1><DUDD><DDDD><
FSoP —I |—

FEoP

FClkin

FCfgData ><1001><0000><IJUIJ1><UDU1><DIJUD><OUU1><UDU1><DUDU><ODDD><
FSoP l

FEoP

Figure 11 : Exemple de Dump Configuration pour C=16, N=16 et P=2

Le changement de configuration active s’effectue quant a lui sur demande du Event
Generator (les signaux utilis€és dépendent des moniteurs d’événements implantés). Ce

changement de configuration s’effectue selon le protocole défini a la section 3.3.3.

3.3.1.7 Assertion RAM

La Assertion RAM se comporte comme ’unité de stockage d’un oscilloscope ou d’un
analyseur logique. Elle comprend une mémoire externe synchronisée sur FClkIn et
comportant un port de données bidirectionnel. La section 3.3.3 décrit le protocole de
transfert des données a cette mémoire. Jusqu’a 32 signaux provenant aussi bien des bus
FDebugData et FConfID que des Assertion Checkers ou du Event Generator peuvent étre
routés a la Assertion RAM pour stockage dans la mémoire externe. Ces signaux sont
déterminés a la compilation.

Deux compteurs permettent de gérer respectivement 1’incrémentation des adresses de
stockage des données (compteur AssertionRAMAddrCounter) et le nombre de données
restant a stocker (compteur AssertionRAMSizeCounter).

Le compteur AssertionRAMAddrCounter est initialis€ au début d’un stockage et
incrémente jusqu’a la valeur inscrite dans le registre RAM Storage Size (section 3.3.2.6)

moins 1, puis reboucle a zéro si le stockage n’est pas terminé.
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Le compteur AssertionRAMSizeCounter quant a lui, est initialis€ a la valeur inscrite
dans le registre RAM Storage Size (section 3.3.2.6) moins 1 en mode normal (bit Single
Shot a 0, voir section 3.3.2.6) ou a la valeur inscrite dans le registre RAM Trigger Delay
(section 3.3.2.6) en mode Single Shot. Ce compteur décrémente ensuite jusqu’a O et le
stockage cesse a ce moment. Si une valeur de O apparait dans le registre RAM Storage
Size, la Assertion RAM est désactivée.

Il existe plusieurs modes d’activation du signal de déclenchement (« trigger »),
déterminés par le registre RAM Trigger type (section 3.3.2.6). Dans tous les modes, le
signal de déclenchement doit préalablement étre armé avec la commande Arm Trigger
(section 3.3.2.1) pour pouvoir étre déclenché. Une fois le stockage démarré, a chaque
coup d’horloge, le compteur AssertionRAMAddrCounter est incrémenté. La valeur
courante du Timestamp Timer est mise dans le registre RAM End of Storage Timestamp
(section 3.3.2.6), alors que I’adresse de stockage courante est mise dans le registre RAM
End of Storage Pointer (section 3.3.2.6).

En mode normal (Manual Trigger = O; Store until Event = O et Single Shot = (), une
fois le signal de déclenchement armé, a chaque front montant du signal d’événement du
moniteur d’événement identifi€ par le registre RAM Trigger Event Number (section
3.3.2.6), le signal de déclenchement démarre le stockage des données. Le compteur
AssertionRAMAddrCounter est initialis€ a 0, le compteur AssertionRAMSizeCounter est
mis a la valeur inscrite dans le registre RAM Storage Size (section 3.3.2.6) moins 1 et la
valeur courante du Timestamp Timer est mise dans le registre RAM Trigger Timestamp
(section 3.3.2.6). A chaque coup d’horloge, le compteur AssertionRAMSizeCounter est
décrémenté. Lorsque ce dernier atteint 0, la Assertion RAM enregistre une derniere valeur
puis le stockage cesse. Le signal de déclenchement reste néanmoins armé.

La Figure 12 montre un exemple de fonctionnement en mode normal. Le signal de
déclenchement est armé au point a, un événement active le signal de déclenchement au
point b, le stockage cesse au point d et un autre événement re-déclenche le signal de

déclenchement au point e, ce qui écrase les données précédemment stockées.
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a ] c d e
ACFControl C>®<
RAMTrigger Type K Manual Trigger=0; StoreUnti)Event=0; SingleShot=0
RAMTriggerEventNumber K Dx A -
RAMTriggerDelay K 0x3
RAMStorageSize K Dx5
RAMStorageEndEventNumber K OxF

RAMTrigger Timestamp K XXXXXXX >< va?E XUX?D
RAMEnRdofStoragePointer K XXXXXXX ><0x00><0x01><gx02 X Ox03>< 0x04 XOXGU>C
RAMERdofStorage Timestamp K XXX X XXX ><0x78><0x77><0x78><0x79>< 0x7A XUX7D X
TimestampTimer K:><Dx74><0x75><Dx75><0x77><0x78><0x79XOX7A><DX7B><DX7C><UX7D><OXTE
AssertionRAMAddrCounter K XXX X Xﬂx00><0x01><0x02><0x03><7 0x04 ><DXDO>C
AssertionRAMSizeCounter K X XXX ><Dx04><0x03><0x02><0x01><7 0x0D0 X0x04>C
FCkin

Trigger Armed NNNNNNYYYYYYYVYY‘v’YYYYYYYYYYYYYYYYYVY‘YYYYYYYYVYYYYYYYYYYYYYYYYYYYYYYYY
Event #A

Evert #F

FRAMCK

FRAMAddr K XX XX XDXDDXOXD1XDXD2><DXUB>< 0x04 XDX00><:
FRAMDsta K X XXX XDi?8><0177XDt78><Dl?9>< Dt 7A ><DiTD><:
FRAMWE |

FRAMOE

Figure 12 : Exemple de fonctionnement de la Assertion RAM en mode normal

Si un front montant de I’événement sélectionné survient avant que le compteur
AssertionRAMSizeCounter n’ait atteint O, le stockage recommence. La Figure 13 montre
un exemple de ce qui survient dans ce cas. Le premier déclenchement survient au point b,
mais un second survient au point ¢, ce qui réinitialise les compteurs, stocke un nouveau
Timestamp de déclenchement et prolonge le stockage, qui se termine au point d.

Cette situation peut survenir lorsqu’un événement survient fréquemment et qu’on

désire seulement conserver un exemple de la derniére apparition d’une situation donnée.
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a b c d
ACFControl O@X
RAMTriggerType K Menual Triggetr=0; Storeuntil Event =0; Singl eShot =0
RAMTriggerEventNumber K Ox A
RAMTriggerDelay K 0x3
RAMStorageSize K 0x5
RAMStorageEndEventiumber K OxF
RAMTrigger Timestamp K AXKXXX XX X 0x786 >< 0x78
RAMEnNdofStoragePointer K XXXXXXX XDXGUXUX(HXOXD2><UXOO><DXD1><Dx02><0x03>< Ox04
RMmoiSmageT'mestanpK XXXXXXX XOx7E><Dx77><Dx?8><0x79><0x7A><;<7B><0x7C>< 0x7D

TimestampTimer (:><0><74X0x75 Dx78><0x?7><0x78 X 0x79 >(Dx7A><0x7B><0x7C><0x7D><Ux7E
AssertionRAMAddrCounter K XX XX ><0x00><0x01><0x02><0x00><0x01><0x02>@x03X 0x04
AssertionRAMSizeCounter K X XXX ><0x04><0x03><0x02><0x04 }(Ux03><5x02><0x01>< 0x00
FCKIn

Trigger Armed NNNNNNYYYVYYYYYYYY;YYYYYYYYYYYYYYYYYYVYYYYYYYYYYYYVYYYYVYYYYYYYVYYYYYY
Event #A

Evertt #F :

FRAMCK

FRAMAddr K XX XX XDXDOXUXD1><Dx02><0x00><0x01><Ux02>\0x03X 0x04
FRAMDs=ta K XX XX XD(75><Dt?7><Dl?8>\Dt79><D!7A><Dt?B><Dt7c>< bt 70
FRAMWE I L

FRAMOE

Figure 13 : Exemple de déclenchement survenant avant la fin du stockage en mode normal

Le stockage peut étre interrompu par la commande Stop Storage (section 3.3.2.1). Le
compteur AssertionRAMSizeCounter est alors mis a 0, ce qui termine le stockage. La
Figure 14 montre un exemple d’une fin de stockage prématurée causé€e par cette
commande. Le déclenchement survient au point b et le stockage est interrompu par la
commande Stop storage au point c.

Cette commande peut servir si aucune autre facon d’interrompre le stockage n’a été
configurée ou si un événement attendu pour arréter le stockage ne survient pas et qu’on

désire conserver les données accumulées jusqu’a maintenant.
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a b c d
ACFControt f X AT X >@<
RAMTrigger Type K Manual Trigger=0; StoreuUntilEvent=0;SingleShot =0
RAMTriggerEverdNumber K 0xA
RAMTriggerDelay K : 0x3
RAMStorageSize K : 0x5
RAMStorageEndEventNumber K : 0xF

RAMTriggerTimestamp K XXXXAXX ><7 0x76

RAMEndofStoragePointer K XXXXXXX XUXUU%XU'IXOXUZAX 0x03
RMndetorageT'rneslampK XAXXXXX x0x7s><0x77><0x73>< 0x79

TimestampTimer K:><0x?nt><0x?5><0x76><0x77><0x78><0x79 X0x7A><0x7B><IJx7C><0x?D><Ox7E>
AssertionRAMAddrCounter K XX XX X0x00>@x01><0x02>< 0x03

AssertionRAMSizeCounter K X XXX XOXU4><DXUS>6)XU2>< 0x00

FCln

Trigger Armed NNNRNNYYYYYYYYYYYYYYYVYYYYYYYYYYYYYYYNNNNNNNNNNNNNNNNNNNNNNNNRNNNNNNNNN
Event #A

Event #F

FRAMCK

FRAMAddr K XX XX XOXODXOXO‘IXDXD?X 0x03

FRAMData ( X XXX ><Dt?6><Dt77><Dl7B>< Dt 79

FRAMWE r |

FRAMOE

Figure 14 : Exemple de fin de stockage déclenché par la commande Stop storage

Le mode Single Shot (Single Shot = 1), a deux particularités. En premier lieu, un
délai peut étre programmé dans le registre RAM Trigger Delay (section 3.3.2.6) pour
garder des données enregistrées avant 1’activation du signal de déclenchement. De plus,
le signal de déclenchement est désarmé une fois déclenché, ce qui empéche I’écrasement
des données par une autre activation du signal de déclenchement. Le compteur
AssertionRAMAddrCounter est initialis€ a 0 dés I’armement du signal de déclenchement
et le stockage commence immédiatement. Le compteur AssertionRAMSizeCounter est
quant a lui initialis€ a la valeur du registre RAM Storage Size - RAM Trigger Delay
(section 3.3.2.6) a I’armement du signal de déclenchement, mais ne commence pas a

décrémenter avant I’activation du signal de déclenchement. Cette particularité permet de
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garder les données stockées pendant le délai préprogrammé précédant I’activation du
signal de déclenchement, inclusivement.

La Figure 15 montre un exemple de fonctionnement du mode Single Shot. Le signal
de déclenchement est armé au point a, ce qui déclenche immédiatement le stockage des
données en mémoire et Dinitialisation du compteur AssertionRAMSizeCounter. A
Pactivation du signal de déclenchement, au point b, le compteur
AssertionRAMSizeCounter commence a décrémenter, puis le stockage cesse lorsque sa
valeur atteint O, au point c. On remarque aussi que le signal de déclenchement est
désarmé au point b.

Ce mode est particulierement utile si on veut garder la trace d’un événement
spécifique et des conditions ayant mené a son apparition. Comme le signal de
déclenchement est désarmé€ une fois le stockage démarré, la réapparition de I’événement
déclencheur ne recommence pas le stockage et les données ne sont donc pas écrasées. En
plus, le délai préprogrammé permet d’accumuler des informations sur I’état du circuit
avant I’apparition de la condition de déclenchement. Ces informations peuvent servir a
reproduire I’état du circuit en simulation, pour recréer les conditions menant a une erreur

de fonctionnement.
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a b c

ACFControl f X AT X

RAMTriggerType K Manual Trigger =0, StoreUnti i Event =0; SingleShot =1
RAMTriggerEventNumbear K Ox A

RAMTriggerDelay K 0x3

RAMStorageSize K 0x5

RAMStorageEndEventhNumber K OxF

RaAMTrigger Timestamp K XXXXXXX >< o0x7B

RAMEndofStaragePoirter Kxxxx><ux00><0x01><Ux02><0x03>6)x04><0x00><0x01><Dx02>< ax03
RAMEndotStorageTinestamp Kxxxx><0x74><0x75><ﬂx76><0x77><0x73 X0x79 XOXTA><OX7B>< ox7C
TimestampTimer K:><Dx74><Dx75><0x76>Qx?7><0x78><0x79><0x71}><0x7B O0x7C XO0x7D XUX7E>
AssertionRAMAddrCounter Kxxxx><0x00><0x01><Dx02><0x03X0x04><0x00><0x01><Ux02>< 0x03
AssertionRAMSizeCourter Qxxx>< 0x3 ><Uxﬂ2><0x01><7 0x00

FCKIn

Trigger Armed NNNNNNYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYNNNNNNNNNNNNNNNNNNNNNNNNNNN

Event 24

Event #F

FRAMCK

FRAMAddr Kxxxx><0xl]l]><0x01XDXD?XDXDSXOXU4><JXDO Ox01><0x02>< 0x03
FRAMData Kxxxx><0174><D!75XD(78><Dt77XDt78><Dl79><Dl7A><Di7B>< Dt7cC
FRAMWE

FRAMOE

Figure 15 : Exemple de fonctionnement du mode Single Shot de la Assertion RAM

Le mode Store until event (Store until Event = 1) permet de continuer le stockage des
données jusqu’a I’apparition d’un événement, sélectionné par le registre RAM Storage
End Event Number (section 3.3.2.6). Il est possible que les données stockées depuis
I’apparition du signal de déclenchement soient écrasées si le compteur
AssertionRAMAddrCounter reboucle avant I’ apparition de 1’événement sélectionné.

La Figure 16 montre un exemple de fonctionnement du mode Store until event. Le
signal de déclenchement est activé au point b, puis le stockage continue jusqu’a
I’apparition de I’événement attendu, au point c.

Ce mode peut servir a accumuler des données entre 1’apparition de deux conditions

dans le circuit (la condition de déclenchement du stockage peut aussi servir a arréter
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I’écriture en mémoire). Par exemple, dans un circuit de télécommunication, le stockage
pourrait démarrer a ’apparition du signal de début d’un paquet et s’interrompre a
I’apparition du signal de fin de paquet, ce qui permet de stocker 1’état du circuit pendant

la réception d’un paquet.

a b c
ACFControl C>€><
RAMTrigger Type K Manual Tri gger=0, StoreUntil Event =1, SingleShot=0
RAMTriggerEvenrtNumber K ; DxA
RaAMTrigaerDelay K : 0x3
RAMStorageSize K 0x$5
RAMStorageEndEvertNumber K OxF
RAMTrigger Timestamp K XXXXAXX >< 0x76

RAMEndotStoragePointer K XXX XXXX X0x00><l]x01XDX02><0x03><0x04>@x00><0x01X 0x02
RANEMO'&QV@!T“S‘W( XXX XX XX ><Ux76><0x77><Dx73><0x79><0x7A><0x7B><0x7CX 0x7D
TimestampTimer <><IJx74X0x75><0x7B><0x77><0x78><0x79><0x7A><0x7B><[Jx7C><0x.‘iD><0x7E>
AssertionRAMAddrCounter K X XXX ><0x00><0x01><Dx02><0x03><0x04 X 0x00 X 0x01 x‘ 0x02

: XXX

AssertionRAMSIizeCounter K

FCkin

Trigger Armed NNNNNNY Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y YYYYYYYYYYYYYYYYYYYYYYYYYY
Evert #A :

Evert #F : :

FRAMCK

FRAMAddr K XX XX XDXDDXDXD1><Dx02><ﬂx03><0x04><0x00><0x01X 0x02
FRAMData K XX XX XD!TB Dt77><Dt78><Dl?9><aTA><DtTB><D17C>< Dt70
FRAMWE | L

FRAMOE

X

Figure 16 : Exemple de fonctionnement du mode Store until event de la Assertion RAM

Un dernier mode de fonctionnement, le mode Manual trigger (Manual Trigger = 1)
permet de désactiver le signal de déclenchement automatique branché sur un moniteur
d’événements. Une fois armé par la commande Arm Trigger, le signal de déclenchement

doit absolument étre activé par la commande Force Trigger (section 3.3.2.1) pour
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déclencher le stockage. La fin du stockage est déterminée par le mode sélectionné dans le
registre RAM Trigger type (section 3.3.2.6).

La Figure 17 montre un exemple du mode Manual trigger. Le signal de
déclenchement est armé au point a, puis il est déclenché par la commande Force Trigger
au point b. Le stockage s’effectue ensuite normalement jusqu’au point c.

Ce mode peut servir si le ACF est utilisé conjointement avec un appareil qui injecte
des données dans le circuit. Cet appareil pourrait, par I'intermédiaire du processeur

connecté au ACF, démarrer le stockage des données lorsqu’il envoie un certain type de

données.
a b c
ACFControl AT FT
RAMTriggerType K Menual Trigger=1; StoreUntilEvent =0; SingteShot =0
RaMTriggerEventNumber K 0x A
RAMTriggerDelay ( 0x3
RAMStorageSize K 0x$5
RAMStorageEndEvertNumber K 0xF
RAMTrigger Timestamp K XXXXXXK >< 0x77

RAMEndofStoragePointer K XXX XXXX XOXDUXUXD1><UX02><UXU3>< 0x04
RAMENRdofStorageTimestamp K XX XXXXX ><0x77X0x78><0x79><0x7A>< 0x7B
TimestampTimer {XUX74XUX75XUX7S><OX7?><0X73><UX79XUX7A><UXTB><0X7C><DX7D XDx7E>
AssertionRAMAdcrCounter K XX XX >Q3x00 X 0x01 x0x02><0x03>< 0x04
AssertionRAMSIzeCounter K XX XX ><Ux04><0x03><0x02><0x01>< 0x00

FCkin

Trigger Armed NNNNRNY Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y YYYYYYYYYYYYYYYYYYYYYYYYYY
Event 24

Event #F

FRAMCK

FRAMAdGr K X X X X ><0x00><0x01><0x02><0x03>< o0x04

FRAMData K XX XX ><Dt 77><Dt 78><DI 79><D! 7A>< : Dt 7B

FRAMWE |

FRAMOE

Figure 17 : Exemple de fonctionnement du mode Force Trigger de la Assertion RAM
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3.3.1.8 Output Data Formatter

On peut voir le Qutput Data Formatter comme un gros multiplexeur/démultiplexeur
entre les registres et le bus AMBA. Le Output Data Formatter sert a faire le lien entre les
registres des différents modules du ACF (voir section 3.3.2) et la AMBA Interface. Ce
module contient les décodeurs d’adresses pour connecter un registre du ACF a la AMBA
Interface. Toutes les transactions d’écriture et de lecture des registres du ACF effectuées

par le processeur passent par cette interface.

3.3.1.9 AMBA Interface

La AMBA Interface a pour fonction de gérer le protocole de communication AMBA
AHB (section 3.3.3 et chapitre 3 de [6]) lors des lectures et écritures de registres par le
processeur. Cette interface est reliée au Qutput Data Formatter pour les lectures et les
écritures. Le processeur constitue le maitre sur le bus, alors que le ACF se comporte
comme un esclave (slave).

Tel que décrit dans la section 3.3.1.1, la AMBA Interface supporte seulement les
transactions de type IDLE et NONSEQUENTIAL. Les transferts en BURST ne sont donc
pas supportés. En plus, I'interface n’effectue que des transferts de taille WORD, soit 32
bits de large et n’implémente pas de niveau de protection pour les transferts. Comme
statuts de transfert, la AMBA interface n’envoie que des messages de type OK ou
ERROR. Un message ERROR survient lorsque le processeur tente d’accéder une adresse
non associée a un registre du ACF ou lorsqu’il essaie d’effectuer une transaction non
permise sur un registre (par exemple : lire un registre Ecriture seulement ou écrire un
registre Lecture seulement). Par contre, le signal HREADY peut étre utilisé pour aider a
synchroniser les domaines d’horloge.

La AMBA Interface assure la synchronisation entre les deux domaines d’horloge

(FCIkIn et FHCLK) lors des opérations de lecture/écriture de registres.

3.3.2 Description des registres du ACF

Cette section présente une description des registres du ACF, incluant, lorsque

pertinent, le format des données, la plage d’adresses sur le bus AMBA et le type d’acces
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au registre (lecture et/ou écriture). Comme la plupart des registres sont accessibles par le
bus AMBA de 32 bits, les données sont présentées sous ce format, bien que les registres
puissent nécessiter moins de bits. Les bits non utilisés par un registre sur le bus de
données AMBA prennent la valeur 0 en lecture et ne sont pas considérés en écriture. Sauf
mention contraire, les bits des registres prennent la valeur 0 au reset (signal FHRESETn

ou Soft Reset, voir annexe B).

3.3.2.1 Registres généraux du ACF

Le Assertion Checker FPGA comporte trois registres généraux accessibles par le bus
AMBA, qui servent a informer de I’état général du ACF et a exécuter des commandes
globales.

a) ACF IDCode : Ce registre de 32 bits contient une valeur constante déterminée a la

compilation, qui permet d’identifier le code programmé dans le FPGA.

b) ACEF Status : Ce registre comporte 6 bits indiquant 1’état courant du ACF.

¢) ACF Control : Ce registre comporte 8 bits servant chacun a envoyer une

commande générale au ACF.

3.3.2.2 Registres du Timestamp Timer

Le Timestamp Timer comporte deux registres accessibles par le bus AMBA, qui
permettent de déterminer la valeur maximale de décompte du temps et de consulter la
valeur présente du décompte.

a) Timestamp Timer Maximum Count : Ce registre de 8 a 32 bits (selon la largeur du
compteur du Timestamp Timer) permet d’indiquer la valeur maximale atteignable par
le compteur avant le rebouclage a zéro.

b) Timestamp Timer Current Time : Ce registre de 8 a 32 bits indique la valeur actuelle

du compteur du Timestamp Timer.
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3.3.2.3 Registres des Assertion Checkers

Chaque Assertion Checker comporte trois registres accessibles par le bus AMBA. Ces
registres permettent de lire le bit d’état du Assertion Checker, d’indiquer une information
optionnelle (Timestamp, compteur, etc..) et de remettre a zéro I’ Assertion Checker.

a) AC State : Ce registre de 1 bit indique 1’état du Assertion Checker.
b) ACTimestamp/Failure Counter : Ce registre de 0-32 bits indique une information sur
le Assertion Checker (Timestamp, compteur, etc..)

c) AC Reset: Ce registre de logonAC + 1 bits sert a remettre a zéro un ou tous les

Assertion Checkers.

3.3.2.4 Registres du Event Generator

Le Event Generator comporte un registre global accessible par le bus AMBA, qui
permet de déterminer quel moniteur d’événements est reli€ au signal FIRQ. De plus,
chaque moniteur d’événements comporte trois registres accessibles par le bus AMBA.
Ces registres permettent de lire le bit d’état du moniteur d’événements, d’indiquer une
information optionnelle (Timestamp, compteur, etc..) et de remettre a zéro le moniteur
d’événements.

a) EG IRQ Pin Event Number : Ce registre de logonEG + 1 bits sert a indiquer si le
signal FIRQ peut étre activé et, le cas échéant, quel moniteur d’événements
commande le signal FIRQ.

b) EG State : Ce registre de 1 bit indique 1’état du moniteur d’événements.

¢) EG Timestamp/Counter : Ce registre de 0-32 bits indique une information sur le
moniteur d’événements (Timestamp, compteur, etc..)

d) EG Reset: Ce registre de logonEG + 1 bits sert a remettre a zéro un ou tous les

moniteurs d’événements.

3.3.2.5 Registres du Configuration Manager

Le Configuration Manager comporte deux registres principaux, qui permettent
d’accéder a Configuration RAM et de déterminer si une configuration spécifique a été

stockée. Le bus AMBA n’a accés qu’aux registres de la Configuration RAM.
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Configuration RAM : Ces registres permettent d’accéder chaque configuration a
stocker dans la Configuration RAM. L’adresse AMBA correspond a la configuration
accédée.

Configuration stored : Ce registre de C bits sert a indiquer au Configuration Manager
que les données de configuration d’une configuration sont stockées dans la

Configuration RAM.

3.3.2.6 Registres de la Assertion RAM

La Assertion RAM comporte 9 registres accessibles par le bus AMBA. Ces registres

permettent de configurer le signal de déclenchement, la taille des données stockées et

I’événement de fin de stockage, en plus de permettre de consulter les valeurs de

timestamp et de pointeur du signal de déclenchement et de la fin de stockage et les

données stockées dans la Assertion RAM.

a)

b)

d)

RAM Trigger type : Ce registre comporte 2 bits permettant d’indiquer le type de
déclenchement et la condition de fin de stockage de la Assertion RAM.

RAM Trigger Event Number : Ce registre de log,nEG bits identifie le générateur
d’événements qui active le signal de déclenchement de la Assertion RAM.

RAM Trigger Delay : Ce registre de 8-32 bits permet de déterminer le délai entre le
début du stockage et I’apparition du signal de déclenchement, pour un déclenchement
de type Single Shot (section a)). Les données stockées dans la Assertion RAM avant
le déclenchement, pendant le délai indiqué par ce registre, sont conservées (voir
section 3.3.1.7).

RAM Storage Size : Ce registre de 8-32 bits permet de déterminer le nombre de
coups d’horloge pendant lequel le stockage est effectu€ apres le déclenchement, en
incluant le délai indiqué par le registre RAM Trigger Delay (section ¢)). Cette valeur
détermine la valeur a laquelle le compteur d’adresse de la Assertion RAM reboucle.
RAM Storage End Event Number : Ce registre de logonEG bits identifie le générateur
d’événements qui provoque la fin du stockage dans la Assertion RAM, lorsque le bit

Store Until Event du registre RAM Trigger Type est actif (section a)).
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RAM Trigger Timestamp : Ce registre de 8 a 32 bits indique le temps du Timestamp
Timer lors de la derniere activation du signal de déclenchement.

RAM End of Storage Pointer: Ce registre de 8-32 bits indique 1’adresse de la
Assertion RAM a laquelle la derniere donnée stockée a été écrite. Si le stockage est en
cours, I’adresse indiquée est 1’adresse de stockage actuelle.

RAM End of Storage Timestamp : Ce registre de 8 a 32 bits indique le temps du
Timestamp Timer lors de la fin du stockage en mémoire. Si le stockage est en cours,
ce registre indique le temps actuel du Timestamp Timer.

Assertion RAM : Chaque adresse correspond a une case mémoire de la Assertion
RAM. La lecture d’une adresse provoque la lecture de la case mémoire
correspondante de la Assertion RAM. Si un stockage est en cours, il est arrété par une
lecture a une des adresses de la Assertion RAM. Une lecture provoque également le
désarmement du signal de déclenchement, qui doit étre réarmé par la commande Arm

Trigger (annexe B).

3.3.3 Protocoles de communication du ACF

Le Debug Port Interface suit le protocole de communication de la OCHP, décrit a la

section 3.2.1.2.

L’acces a la Assertion RAM externe suit un protocole simplifié. En effet, les écritures

s’effectuent en un cycle d’horloge, alors que les lectures s’effectuent en deux cycles.

Pour une écriture, 1’adresse est mise sur le bus FRAMAGJddr, la donnée sur FRAMData, le

signal FRAMWE est mis a 1 et le signal FRAMOE est mis a 0, a temps pour le front

montant de FRAMCIk. Pour une lecture, I’adresse est mise sur le bus FRAMAGJddr avec le
signal FRAMWE a 0 et FRAMOE a 1 a temps pour le premier coup d’horloge. La

donnée est lue sur le bus FRAMData au coup d’horloge suivant. La Figure 18 montre un

exemple d’écriture suivie d’une lecture de la Assertion RAM.
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Figure 18 : Exemple d’écriture et de lecture de la Assertion RAM

La Figure 19 montre le chronogramme de plusieurs transferts sur le bus AMBA.
Toute lecture (ou écriture) comporte deux phases : la phase d’adressage et la phase de
données. Pendant la phase d’adressage, I’adresse est présentée sur le bus HADDR pour
étre lue au front montant de HCLK. Dans le cas d’une lecture, la donnée demandée
apparait sur le bus HRDATA au coup d’horloge suivant, a2 moins que le signal HREADY
soit mis a 0, ce qui donne un coup d’horloge de plus pour I’obtenir. Dans le cas d’une
écriture, la donnée a écrire est lue sur le bus HWDATA au coup d’horloge suivant la
lecture de I’adresse. Si le ACF n’est pas prét a lire la donnée, il met le signal HREADY a
0, pour que le processeur laisse la donnée sur HWDATA un coup d’horloge de plus. Pour

plus de précisions sur ce protocole de bus, consulter la norme AMBA [6].
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Figure 19 : Chronogramme de plusieurs transferts sur le bus AMBA AHB [6].

3.4 Compilateur d’assertions

Les parametres de configuration dépendent a la fois du DUT et de la nature des
vérificateurs d’assertions que 1’'usager désire implanter. Pour rendre la génération de ces
parametres la plus simple possible, il serait utile de fournir un compilateur d’assertions a
I’'usager. Un fichier décrivant la correspondance entre les bits de configuration et les
signaux internes du design, la largeur du Port d’entrée/sortie et la fréquence d’horloge
devra €tre créé pour chaque circuit. Le compilateur aura également besoin d’un autre
fichier, contenant des assertions exprimées dans un langage tel que PSL ou OVL. Avec
ces fichiers, le compilateur pourra traduire les assertions en code synthétisable pour
programmer le ACF et les parametres de configuration pour la OCHP. Le compilateur
devra déterminer les situations pendant lesquelles le Event Generator devra changer la
configuration. Lorsque des assertiohs ne peuvent se vérifier en raison de la limitation de
la bande passante des signaux de sortie, le compilateur avertira 1’'usager. Le compilateur
produira finalement un fichier de routage du FPGA et un fichier de données de
configuration de la OCHP, qui sont envoyés au ACF par le processeur de la carte de

vérification.
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Ce compilateur pourrait €tre couplé a un compilateur d’assertions commercial [5][20]
pour effectuer la syntheése des expressions PSL ou OVL, et prendrait en charge
Poptimisation de la configuration de la OCHP et la production des générateurs

d’événements du ACF.

3.5 Discussion

Dans cette section, certaines remarques sur la méthodologie sont présentées. Ensuite,

des extensions a I’environnement de déverminage sont proposées.

3.5.1 Avantages de la méthodologie

La méthodologie proposée corrige certaines lacunes des autres systemes

d’instrumentation sur puce :

e [’acces parallele et instantané aux données de déverminage €limine le besoin
d’une mémoire tampon qui limiterait la quantité de données stockables avant le
transfert & ’outil de déverminage. Le ACF a donc acces a toutes les données
nécessaires aux vérificateurs d’assertions.

e L’acces direct aux données permet également de détecter I'effet d’erreurs de
synchronisation dans le circuit, car le circuit peut fonctionner a vitesse nominale,
dans sa configuration finale. Les chemins critiques peuvent ainsi étre exercés en
situation réelle de fonctionnement. L’accés aux signaux a vitesse nominale reste
toutefois sujette aux limitations expliquées dans la section suivante.

e Le bus de configuration de log,C signaux permet un changement de la zone
échantillonnée dans le circuit en un temps minimal (1 coup d’horloge). Il est donc
possible de suivre I’exécution d’un calcul ou le cheminement d’une transaction
dans différentes zones du circuit en temps réel. Cette particularité évite d’avoir a
répéter une transaction plusieurs fois en changeant a chaque fois la zone
d’échantillonnage.

Plusieurs avantages peuvent étre retirés de I’utilisation de vérificateurs d’assertions

synthétisés :
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e Les assertions définies a I’étape de la conception du circuit peuvent, a condition
d’utiliser des signaux connectés a la OCHP, étre réutilisées dans le ACF pour
vérifier le comportement du prototype. Cette technique a 1’avantage d’économiser
le temps d’interprétation et de codification de la spécification fonctionnelle du
circuit, car les équipes de design ou de vérification ont déja effectué cette tache.

e L’implantation des vérificateurs d’assertions synthétisés dans un FPGA permet
I'utilisation de plusieurs séries d’assertions selon les besoins, pour affiner la
localisation d’une source d’erreur dans un circuit ou pour vérifier différents
circuits munis d’une sonde reconfigurable de type OCHP.

e Le traitement en temps réel des assertions dans le ACF permet de maximiser la
bande passante de la sonde intégrée et de diminuer la surface occupée par celle-ci.
En effet, un traitement hors-ligne des assertions nécessite ’envoi d’une plus
grande quantité de données de déverminage a I’extérieur du circuit, car les zones
échantillonnées ne sont pas ciblées en fonction des assertions présentement
actives. Cela implique que les données de déverminage potentiellement utilisables
par tous les vérificateurs d’assertions doivent étre envoyées a loutil de
déverminage, alors que certaines données ne sont nécessaires qu’a certains
moments. Le changement de configuration de la sonde par le Configuration
Manager permet donc de maximiser la bande passante, en évitant 1’envoi sur le
bus de données non nécessaires. En plus, une sélection précise des données
permet d’éviter 1’ajout d’une mémoire tampon, qui serait nécessaire pour stocker
toutes les données nécessaires en attendant leur transmission sur le bus de

déverminage.

3.5.2 Limitations de la méthodologie

L’architecture proposée pour la sonde reconfigurable peut nécessiter le routage de
lignes relativement longues, en particulier pour amener des signaux situés a I’opposé du
circuit vers la sonde. La longueur de ces signaux augmente le délai de propagation, qui
peut dépasser une période d’horloge dans les circuits fonctionnant a tres haute fréquence.

De plus, le temps de montée et de descente des signaux numériques est affecté par la
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grande capacité électrique des traces et par la vitesse de commutation des broches du

circuit. Toutefois, des solutions peuvent €tre envisagées pour contourner ces limitations :

Placer des tampons de retransmission le long d’une ligne pour régénérer le signal.
Un délai supplémentaire s’ajoute par contre sur le signal.

Pipeliner les signaux avec des registres répartis le long du trajet du signal. Les
vérificateurs d’assertions devront toutefois tenir compte du retard induit par ces
registres. Dans certains cas, le changement de la zone échantillonnée pourra €étre
retardé de quelques coups d’horloge.

Dédier des broches du bus de déverminage a des groupes de signaux, et les
répartir uniformément sur la surface du circuit, au lieu de permettre a tous les
signaux d’aller a toutes les broches. Cette solution diminue la longueur des traces
mais enleve de la flexibilité pour le multiplexage des signaux de déverminage.
Utiliser des paires de broches différentielles pour les signaux a haute fréquence.
Cette solution double de nombre de broches du port de déverminage mais permet
d’échantillonner et de transmettre des signaux a plus haute fréquence qu’avec une
seule broche.

Pour les signaux impossibles a router a I’extérieur, utiliser un algorithme de

compression des données pour une transmission a plus basse fréquence.

La bande passante, bien qu’optimisée par la OCHP, reste limitée. Certaines

assertions, en particulier celles impliquant des bus de grande largeur, ne peuvent étre

vérifiées en raison du trop grand nombre de signaux impliqués simultanément. L’emploi

de mémoire tampon ou le transfert d’une partie de la logique de déverminage dans le

DUYV pourrait solutionner ce probléme.

Finalement, dans le cas de plusieurs changements rapides de la zone échantillonnée,

un mécanisme d’anticipation s’avere nécessaire, pour prévoir un coup d’horloge d’avance

le changement de configuration. Cette anticipation permet d’envoyer les nouvelles

configurations sur le bus PcfgData a temps pour le changement.
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Chapitre 4

APPLICATION DE LA METHODE

La méthode de validation en temps réel au moyen d’assertions a été appliquée sur
différents circuits. Ce chapitre présente les applications faites de la méthode développée
dans ce mémoire. Cette section sera organisée en fonction du type d’analyse effectuée sur
la méthode. En premier lieu, une analyse des effets de la sonde intégrée sur un processeur
Cordic développé au GRM sera présentée. Ensuite, un bus ISA simple a €té utilisé pour
appliquer la méthode de détection et de localisation d’erreurs, injectées sous forme de

mutants.

4.1 Analyse des effets de la sonde intégrée

L’effet de sonde de la OCHP sur un modele de processeur Cordic développé au
GRM][25] a fait I’objet d’analyses sur le simulateur analogique de Cadence. Cette sous-
section présente tout d’abord le processeur Cordic utilisé pour I’analyse, suivi d’une

description de la méthode d’analyse de I’effet de sonde et des résultats de simulation.

4.1.1 Présentation du circuit : Processeur Cordic

L’algorithme CORDIC (COordinate Rotation Digital Computing) est une méthode
simple et efficace qui permet de calculer une gamme de fonctions complexes. S’appuyant
sur une technique a décalage-addition et a rotation vectorielle, 1’algorithme calcule par
approximation la plupart des fonctions basées sur la trigonométrie. Beaucoup de
calculatrices commerciales utilisent cet algorithme pour résoudre des fonctions telles que
sinus, cosinus, arc tangente et racine carrée. Les syst¢tmes de communication numériques
’utilisent également afin de produire rapidement des conversions polaires-cartésiennes
sur des signaux échantillonnés. En bref, ’algorithme repose sur des opérations
mathématiques €lémentaires qui, en plus d’offrir une grande efficacité de calcul,
simplifient énormément I'implantation sur des plates-formes logicielles ou matérielles

[25].
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Figure 20 : Architecture du processeur Cordic

La Figure 20 montre I’architecture du processeur Cordic utilisé pour I’analyse. Pour
simplifier les étapes de synthese, le nombre d’étages a été limité a 4, avec un seul module
élémentaire de CORDIC par étage. Le Tableau 5 décrit les bus de données du processeur

Cordic, avant I’ajout de la OCHP.
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Tableau 5 : Entrées/sorties du processeur Cordic

Clk Input N/A | Horloge du processeur.

Rst_n Input 0 Signal d'initialisation du module
(asynchrone).

Inmode Input N/A Mode de calcul : vectoriel (0) ou rotation (1).

Inx Input N/A | Position initiale en x.

Iny Input N/A | Position initiale en y.

Ina Input N/A | Angle A.

Outmode Output | N/A | Mode de calcul pour obtenir les positions et
angles résultants: vectoriel (0) ou rotation (1).

Outx Output | N/A | Position résultante en x.

Outy Output | N/A | Position résultante en y.

Outa Output N/A Angle résultant.

Ce processeur permet d’effectuer rapidement des opérations trigonométriques, a

I’aide d’opérations simples telles que des additions, des décalages et des comparaisons.

4.1.2 Analyse de Peffet de sonde de la OCHP

Une version de la OCHP comportant les parametres C=8, N=52 et P=16 a servi pour
effectuer I’analyse de ’effet de sonde dans le processeur Cordic. 52 des 64 signaux
internes du processeur ont €té connectés au Data Filter de la sonde. Le code VHDL du
processeur Cordic et de la OCHP apparaissent en annexe.

La modélisation de fagon réaliste du processeur Cordic, avec et sans la OCHP, a suivi
les étapes suivantes : syntheése logique, placement et routage, extraction des valeurs de
capacité parasites et simulation analogique des cas critiques. Ces étapes sont décrites plus

en détail ci-dessous.

4.1.2.1 Syntheése logique, placement et routage

La synthese logique, le placement et le routage du modele VHDL du processeur
Cordic ont été effectués selon les étapes décrites dans [11]. En résumé, le logiciel Design
Analyzer de Synopsys a servi pour compiler et synthétiser le code VHDL du processeur

Cordic muni d’une sonde de type OCHP. Ensuite, le placement et le routage ont été
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réalisés avec le logiciel SOCEncounter, de Cadence. La Figure 21 montre le résultat du
routage du processeur Cordic, avec la OCHP. Cette version sera appelée version OCHP

dans le reste du chapitre.

B Encounter /share/parc/ 3/SimulationsCHE ipetarson/projct_sted 304/cadance/ srcountes

R s

Figure 21 : Routage du processeur Cordic avec la OCHP

Pour effectuer un calcul le plus juste possible de I’effet de sonde, le méme placement
et routage a servi pour la version du processeur Cordic sans OCHP. D’une fagon
manuelle, les fils et éléments logiques de la OCHP ont été retirés du fichier DEF
représentant le design routé. Cette méthode permet d’éliminer seulement les effets
parasites des composantes de la sonde intégrée, en conservant le placement et le routage
du reste du circuit. En conséquence, les capacités parasites dans le reste du circuit
demeurent inchangées. La Figure 22 montre les résultats du routage du processeur
Cordic, apres le retrait des éléments de la OCHP. Cette version sera appelée version sans
OCHP dans le reste du chapitre. Si on compare avec la Figure 21, on remarque dans le

coin supérieur droit une zone plus noire, 1a o les fils et éléments logiques ont €t€ retirés.
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Figure 22 : Routage du processeur Cordic aprés le retrait de la OCHP

4.1.2.2 Extraction de la valeur des capacités parasites

Pour effectuer un calcul précis de I’effet de sonde de la OCHP, le logiciel Analog
Design Environment de Cadence a servi pour extraire la valeur des capacités parasites
des deux versions du routage du processeur Cordic (OCHP et sans OCHP). Une nouvelle
« netlist », comportant les valeurs des capacités parasites, a €té générée pour chaque
version du processeur. Divers scripts, dont le code source apparait en annexe, ont été
utilisés pour :

o Identifier les nceuds électriques directement liés a la sonde OCHP;

e Trouver les nceuds €lectriques dont la capacité parasite avec les autres nceuds est

la plus élevée;

e Calculer la somme des capacités parasites sur les nceuds identifiés, en assumant le

pire cas;
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Pour un fil donné dont I’environnement est déterminé, le pire cas de la capacité
parasite apparente sur un nceud électrique est observé lorsque tous les autres nceuds
environnants changent au méme moment que le nceud affecté, en prenant une valeur
logique inverse. Pour calculer la capacité parasite totale, plusieurs modeles suggerent de
supposer que les lignes environnantes sont reliées a la masse [39]. Cette capacité parasite
implique un signal fixe sur toutes les lignes environnantes. Le calcul de la capacité
parasite totale équivalente lorsque toutes les lignes changent simultanément, avec une
polarité de transition inverse de la ligne étudiée, implique alors de sommer toutes les
capacités trouvées entre les lignes et de les multiplier par 2. Cette valeur donne le pire cas

de la capacité parasite équivalente, rapportée a la masse.

4.1.2.3 Simulation analogique des neeuds critiques

Le logiciel Analog Design Environment de Cadence a également servi a simuler un
modéle analogique des nceuds critiques, avec la capacité parasite de pire cas. Trois nceuds
candidats ont fait I’objet d’une modélisation et d’une simulation, pour les versions OCHP
et sans OCHP. La Figure 23 et la Figure 24 montrent le modele d’un chemin critique du
processeur sans et avec la OCHP. On y remarque, a la sortie du registre de gauche, le

condensateur représentant la capacité parasite totale.
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Figure 23 : Modéle d’un chemin critique du processeur sans la OCHP
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Figure 24 : Modéle d’un chemin critique du processeur Cordic avec la OCHP

La Figure 25 et la Figure 26 montrent les résultats de la simulation des modeles
schématisés ci-dessus, a une fréquence de 250 MHz. On remarque que la forme du signal
n’est pas affectée par la capacité parasite induite par la sonde. En plus, le temps de
montée du signal, déduit de la tension maximale atteinte avant d’amorcer la descente,

varie d’une fagon négligeable.
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Figure 25 : Simulation d’un chemin critique du processeur Cordic sans la OCHP
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Figure 26 : Simulation d’un chemin critique du processeur Cordic avec la OCHP
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Le Tableau 6 résume les résultats de 1’analyse de 1’effet de sonde de la OCHP pour

les chemins critiques directement reliés a la sonde.

Tableau 6 : Variation de la capacité parasite pour les chemins critiques du processeur Cordic (a 250

MHz)
Capacité Capacité
Nom du parasite sans | parasite avec
nceud OCHP (F) OCHP (F) | % variation
int_a_2\|N7_ 1,32E-13 1,37E-13 3,42%
n669 9,16E-14 9,17E-14 0,13%
n2308 7,46E-14 7,47E-14 0,09%

4.2 Détection et localisation d’erreurs

La méthode de détection et de localisation d’erreurs de fonctionnement au moyen de
vérificateurs d’assertions synthétisés a €té validée a I’aide d’un modele de bus ISA
simple, provenant de I’Université de Californie a Riverside [42]. Ce modele a comme
avantage un fonctionnement suffisamment complexe pour permettre 1’écriture de
plusieurs assertions, tout en étant synthétisable dans un FPGA de taille moyenne. Le
processeur Cordic ne pouvait servir a cette démonstration, car il comporte des unités
arithmétiques comportant des bus de données tres larges, ce qui aurait monopolisé la

bande passante de la sonde OCHP, au détriment des signaux de contrdle internes.

4.2.1 Présentation du circuit : Modele de bus ISA

N

Le modele de bus ISA implémente un contrdleur de bus, couplé a un chemin de
données qui effectue une simple addition sur les données écrites. Une sonde de type
OCHP a été ajoutée au modele, pour échantillonner tous les signaux internes disponibles.
Le code VHDL du modele de bus ISA et de la OCHP apparait en annexe. La OCHP
ajoutée au circuit a les parametres suivants : C=4, N=62 et P=16.

Le contrOleur sert a gérer les opérations de lecture et d’écriture sur le bus ISA. 1l
fonctionne en accord avec la machine a états illustrée a la Figure 27. Une transaction suit

la séquence suivante :
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A partir de 1’état SO, une demande de transaction est initiée lorsque le signal ALE_P
prend la valeur 1 pendant un coup d’horloge. Le contrdleur passe alors a I’état S1.
Si I’adresse présente sur le bus ADDRESS_P n’est pas dans la plage 0xA000-
0xA001, les signaux Wem et Rem du chemin de données restent a O et le contrdleur
reste a I’état S1. Sinon, le contrdleur passe a I’état S2 et le bus est prét a identifier le
type de transaction au coup d’horloge suivant.

Une demande d’écriture est initiée en mettant le signal IOW_P a 0 pendant deux
coups d’horloge, avec 1’adresse 0OxAOOO préte sur le bus ADDRESS_P. La donnée a
écrire doit étre préte sur le bus DIN_P. Ces conditions vont faire passer le
contrdleur de I’état S2 aux états S3 et S3A, successivement.

Une demande de lecture est initiée en mettant le signal IOR_P a 0 pendant deux
coups d’horloge, avec I’adresse 0xA001 préte sur le bus ADDRESS_P. Le signal
IOW_P a priorité sur IOR_P. La donnée lue apparait sur le bus DOUT_P au coup
d’horloge suivant. Ces conditions vont faire passer le contrleur de I’état S2 aux
états S4 et S4A, successivement.

La transaction se termine au coup d’horloge suivant par le retour a I’état SO.
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Figure 27 : Machine a états du contréleur du bus ISA

Le chemin de données, quant a lui, prend la donnée écrite sur le bus DIN_P, la stocke
dans un registre, ajoute 1 a la valeur de ce registre et stocke le résultat dans un second
registre.

La Figure 28 donne un exemple d’une transaction d’écriture (de la valeur 0x33),

suivie d’une lecture (de la valeur 0x34).
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Figure 28 : Chronogramme d’une écriture et d’une lecture sur le bus ISA[42]

Ce modele de bus gere des transactions se déroulant dans différentes parties du
circuit, ce qui permet de démontrer I'utilit€ du ACF pour changer la zone
d’échantillonnage en temps réel. Tous les signaux internes de contrdle et les chemins de

données ont €té reliés a la OCHP, selon I’adressage présenté dans le tableau suivant :

Tableau 7 : Assignation des signaux internes du bus ISA au Data Filter de la OCHP

61 0x3D WE_sig
60 0x3C RE_sig
59 0x3B Ald_sig
58 0x3A Dld_sig
57 0x39 Dst_sig
56 0x38 IOR_P
55 0x37 IOW_P
54 0x36 ALE P
53-38 0x35-0x26 ADDRESS_P(15:0)
37-30 0x25-0x1E DIN_P(7:0)
29-22 0x1D-0x16 IntDOUT_P(7:0)
21-14 0x15-0x0E Datapath/reg2adder
13-6 0x0D-0x06 Datapath/adder2reg
5-3 0x05-0x03 Controller /CStateV
2-0 0x02-0x00 Controller /NStateV
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4.2.2 Assertions synthétisées

Trois séries d’assenidns, couvrant des fonctionnalités différentes du bus ISA, ont
servi a en décrire le comportement. Les vérificateurs d’assertions synthétisés, ainsi que
les générateurs d’événements nécessaires aux changements dynamiques de la
configuration de la OCHP, ont été ajoutés au code synthétisable du ACF. Une description
de la partie commune du ACF servant aux trois séries d’assertions apparait ci-dessous,
suivie d’une description spécifique des séries d’assertions. Le code VHDL du ACF et des

vérificateurs d’assertions apparait en annexe.

4.2.2.1 Syntheése du ACF

La version synthétisée du ACF implémente tous les modules décrits a la section 3.3.1,
a 'exception de I’interface AMBA. Comme la plate-forme de prototypage ne comporte
pas de processeur, ce bus devenait superflu. L’acces aux registres du ACF s’effectue avec
une interface propriétaire, composée d’un clavier PS/2 et d’un affichage 7 segments.

Pour rendre I’ajout des vérificateurs d’assertions et des générateurs d’événements le
plus simple possible, une enveloppe (« wrapper »), se connectant aux modules Data
Formatter et Configuration Manager, regroupe les signaux de contrfle et de données.
Cette enveloppe, le ac_eg_module, permet d’instancier un nombre variable de
vérificateurs d’assertions et de générateurs d’événements, sans affecter les signaux des
autres modules. Le compilateur d’assertions n’a donc pas a tenir compte du reste du ACF

lors de la création du code VHDL.

4.2.2.2 Séries d’assertions du bus ISA

Les différentes fonctionnalités du modele de bus ISA peuvent étre décrites au moyen
de trois séries d’assertions. Chaque série d’assertions est associée a un générateur
d’événements, qui détermine les changements de la zone échantillonnée selon le
comportement actuel du circuit. Les zones prédéterminées par 4 configurations
programmeées dans la OCHP par le Configuration Manager, couvrent tous les secteurs du
circuit vérifiés par les assertions. Le générateur d’événements agit comme une machine a

états, qui décide, avec une anticipation d’un cycle d’horloge, la zone 4 échantillonner
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pour suivre la transaction dans les divers secteurs du circuit. Le code VHDL de chaque
série d’assertions et des générateurs d’événements associés apparait en annexe.

La premiere série d’assertions décrit le fonctionnement de la machine a états du
contrOleur et le comportement des entrées/sorties du bus. Le Tableau 8 montre les quatre
configurations de la sonde OCHP nécessaires a la vérification de la premiere série

d’assertions.

Tableau 8 : Configuration de la OCHP du bus ISA pour la premiére série d’assertions

Configuration #0
PDebugData i5]14113J12]11]J1w0] 9] 8]716]5]4a4]3]2]1 0
[Signal bus ISA CStateV Ald | Did | Dst | acr DOUT(3:0) ADDR(15:12) ADDR(O)
PintSignal OCHP | 5 | 4 | 3 | 59 |58 [57 {64 25| 2423 [ 22] 53] 52]51] 50138
Configuration #1

PDebugData 15141131211 ]J10] 9] 8] 7}16]5]4]3[2]:1 0

Signal bus ISA CStateV Ald | Did | Dst [wem|Rem] IOW] IOR ADDR(15:12) ADDRO)

PintSignal OCHP | 5 | 4 | 3 | 59 | 58| 57 | 61 | 60 [ 55 | 56 53 | 52 ] 51 ] 50| 38
Configuration #2

PDebugData i5]14]13]12]11]10] 9] 8 7]le6]s]4]3]2]1]0

Signal bus ISA CStateV Ald | Did | Dst | ace [IOW DIN(3:0) reg2adder(3:0)

PintSignalOCHP | 5 | 4 | 38 | 59 [ 58| 57| 54| 55{33]|3 |31 ]38 ]|17]16]15] 14

Configuration #3
PDebugData 15]14]13]12]11]10] 98t 7]e6]s5]4]3[2]1]0
ﬂgnal bus ISA CStateV Ald | Did | Dst | aer | IOR adder2reg(3:0) DOUT(3:0)

PintSignalOCHP | 5 | 4 | 3 | 59 [ 68|57 |54[56] 9] 8| 7] 6 |25]124]23]022

Dans les quatre cas, les signaux CStateV, Ald, DId et Dst permettent de suivre 1’état
du controleur, pour vérifier si les changements d’états correspondent a la machine a états
illustrée a la Figure 27 et pour que le Event Generator puisse changer la zone
échantillonnée en fonction de I’état du circuit.

La configuration #0 comprend en plus les signaux ALE_P, DOUT(3:0) et une partie
du bus ADDRESS_P. Cette configuration permet de vérifier si le contrleur passe bien de
I’état SO a I’état S1 lorsque ALE_P=1 et permet également de vérifier une partie du bus
de sortie lors du passage de 1’état S4A (lecture du bus) a I’état SO.

La configuration #1 comprend les signaux Wem, Rem, IOW, IOR et une partie du bus
ADDRESS_P. Cette configuration permet de vérifier si le contréleur passe bien de 1’état
S1 al’état S2 (et si Wem ou Rem prend une valeur différente de 0) lorsque 1’adresse est

dans la plage 0xA000-0xAQ01.
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La configuration #2 comprend les signaux ALE_P, IOW, DIN(3:0) et ’entrée de
I’additionneur reg2adder(3:0). Cette configuration permet de vérifier si le chemin de
données charge la donnée présente sur le bus DIN dans le registre d’entrée de
’additionneur et si le controleur passe de I’état S2 a S3 et S3A lors d’une écriture sur le
bus (IOW=0).

La configuration #3 comprend les signaux ALE_P, IOR, DOUT(3:0) et la sortie de
I’additionneur adder2reg(3:0). Cette configuration permet de vérifier si la donnée
présente a la sortie de I’additionneur est chargée dans le registre de sortie du chemin de
données et si le contrOleur passe de I'état S2 a S4 et S4A lors d’une lecture sur le bus
(IOR=0).

Le générateur d’événements doit gérer les changements de configuration en temps réel
pendant le fonctionnement du circuit. Pour ce faire, une machine a quatre états, soit un

par configuration, a été créée. Elle réagit selon le schéma montré a la Figure 29.

QStatev=50 CStateV=54
ALE=1 IOR=0

{ cFG1
N~/
CStateV=g2 tateV=52
Wem=1 em=1
o b SN
{ cFG2 ! { CFG3 |

Figure 29 : Machine a états du générateur d’événements de la premiére série d’assertions

Le Tableau 9 décrit les assertions de la premiére série, avec le numéro de la
configuration ou elles sont vérifiées. DG a un probléme de synthése de 1’assertion OVL
assert_next, un pipelinage de un coup d’horloge a dii étre ajouté pour I’expression
antécédente des assertions 0 a 11 et ’assertion assert_implication a été utilisée a la place.
Pour les assertions 37 et 38, les valeurs de DIN et de adder2reg, respectivement, ont été

pipelinées, pour comparer avec la derniere valeur et non avec la valeur actuelle.
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Les assertions 0 a 12 servent a vérifier si le contrdleur du bus se comporte
conformément a la machine a états de la Figure 27. Les assertions 13 a 33 vérifient si les
signaux de contrdle internes Ald, DId et Dst prennent la bonne valeur selon I’état du
contrOleur. Les assertions 34 a 36 vérifient si les signaux de contrdle internes Wem et
Rem prennent la bonne valeur selon 1’état du contrdleur et 1’adresse présente sur le bus
ADDRESS_P. L’assertion 37 vérifie si la donnée présente sur la moiti€ du bus DIN est
bien écrite dans le registre d’entrée lors d’une écriture. L’ assertion 38 vérifie quant a elle
si la donnée présente sur la moitié du bus de sortie de 1’additionneur est bien écrite dans

le registre de sortie lors d’une lecture.

Tableau 9 : Premiére série d’assertions du bus ISA

0 0,2,3 Assert_implication{Lst(CstateV=50&&ALE=0),CstateV=50)
1 0,23 Assert_implication(Lst(CstateV=S0&&ALE=1),CstateV=51)
2 0,1,2,3 Assert_implication{Lst(CstateV=51),CstateV=52)

3 1 Assert_implication(Lst(CstateV=52&&Wem=0&&Rem=0),CstateV=52)
4 1 Assert_implication(Lst(CstateV=52&&Wem=1),CstateV=53)
5 1 Assert_implication(Lst(Cstate V=52&&Wem=0&&Rem=1),CstateV=54)
6 1,2 Assert_implication(Lst(CstateV=53&&IOW=1),CstateV=53)
7 1,2 Assert_implication{Lst(CstateV=53&&IOW=0),CstateV=53a)
8 0,1,2,3 Assert_implication(Lst{(CstateV=53a),CstateV=50)

9 1,3 Assert_implication(Lst(CstateV=54&&IOR=1),CstateV=54)
10 13 Assert_implication(Lst(CstateV=54&&IOR=0),CstateV=54a)
11 0,1,2,3 Assert_implication(Lst(CstateV=54a),CstateV=50)

12 0,1,2,3 Assert_never(CstateV=S55)

13 0,123 Assert_implication(CstateV=50,A1d=0)

14 0,1,2,3 Assert_implication(CstateV=50,Dld=0)

15 0,123 Assert_implication(CstateV=50,Dst=0)

16 0,1,2,3 Assert_implication(CstateV=51,Ald=1)

17 0,1,2,3 Assert_implication(CstateV=51,DIld=0)

18 01,23 Assert_implication(CstateV=51,Dst=0)

19 01,23 Assert_implication(CstateV=52,Ald=1)

20 0,1,2,3 Assert_implication(CstateV=52,Dld=0)

21 0,123 Assert_implication(CstateV=52,Dst=0)

22 01,23 Assert_implication(CstateV=53,Ald=0)

23 0,123 Assert_implication(CstateV=53,Dld=0)

24 01,23 Assert_implication(CstateV=53,Dst=0)

25 01,23 Assert_implication(CstateV=53a,Ald=0)

26 0,1,23 Assert_implication(CstateV=53a,Dld=1)
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27 0,1,2,3 Assert_implication(CstateV=53a,Dst=0)

28 0,1,2,3 Assert_implication(CstateV=54,Ald=0)

29 01,23 Assert_implication(CstateV=54,Dld=0)

30 0,1,2,3 Assert_implication(CstateV=54,Dst=0)

31 0,123 Assert_implication(CstateV=54a,Ald=0)

32 0,1,2,3 Assert_implication(CstateV=54a,Dld=0)

33 01,23 Assert_implication(CstateV=54a,Dst=1)

34 0,1 Assert_implication(CstateV=52&&ADDR(15:12)=1010&& ADDR(0)==0,
Wem=1&&Rem=0)

35 0,1 Assert_implication(CstateV=52&&ADDR(15:12)=1010&&ADDR(0)=1,
Wem=0&&Rem=1)

36 01 Assert_implication(CstateV=52&&ADDR(15:12)!=1010, Wem=0&&Re

m=0)
37 2 Assert_implication(CstateV=53a,Lst(DIN)=reg2adder)
38 3 Assert_implication(CstateV=54a,Lst(adder2reg)=DOUT)

La seconde série d’assertions décrit le comportement du comparateur et de

I’additionneur du chemin de données. Le Tableau 10 montre les quatre configurations de

la sonde OCHP nécessaires a la vérification de la seconde série d’assertions.

Tableau 10 : Configuration de la OCHP du bus ISA pour la seconde série d’assertions

Configuration #0

PDebugData 15]14]13]12]11]10] 9| 8] 7] 65| 4}]3]2]1 0

Signal bus ISA CStateV aee [Wem|Rem ADDR(15:12) ADDR(0)

PintSignal OCHP | 5 | 4 | 3 [ 54 ]| 61 | 60 53 ] 52 ] 51]50{ 38
Configuration #1

PDebugData 15141131211 ]10] 91 8] 7] 6] 5} 4] 3] 211 0

Signal bus ISA CStateV Ald [wem|Rem] IOR ADDR(15:12) ADDR(O)

PintSignal OCHP | 5 | 4 | 3 | 59 ] 61 [ 60| 56 53] 52]51]50] 38
Configuration #2

PDebugData t5]14]13]12]11]10] 9| 8] 7] 6]5]4]3]2]1]¢0

| Signal bus ISA CStateV Wem|Rem| IOR

PintSignal OCHP | 5 | 4 | 3 61 ] 60 | 56

Configuration #3

PDebugData

5141312711 10] 9| 8

716]514afl3]l2]1]0

| Signal bus ISA

reg2adder(7:0)

adder2reg(7:0)

PintSignal OCHP

21 20]19] 18] 17]16] 15] 14

13]12]11]10] 9] 8] 7] 6

Dans les trois premiers cas, le signal CStateV permet de suivre 1’état du contrdleur,

pour vérifier si les changements d’états correspondent a la machine a états illustrée a la

Figure 27 et pour que le Event Generator puisse changer la zone échantillonnée en

fonction de 1’état du circuit.
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La configuration #0 comprend en plus les signaux ALE_P, Wem, Rem et une partie
du bus ADDRESS_P. Cette configuration permet de vérifier si le contr6leur passe bien de
I’état SO a I’état S1 lorsque ALE_P=1 et permet également de vérifier si les signaux Wem
et Rem changent en fonction de I’adresse présente sur ADDRESS_P.

La configuration #1 comprend les signaux Ald, Wem, Rem, IOR et une partie du bus
ADDRESS_P. Cette configuration permet de vérifier si le contrOleur entre dans 1’état de
lecture du bus ISA (S4) lorsque le signal IOR=0 et que ADDRESS_P=0xA001.

La configuration #2 comprend les signaux Wem, Rem et JOR. Cette configuration
permet de vérifier si la machine a états passe de ’état S4 a S4A lors d’une lecture du bus.

La configuration #3 comprend les signaux d’entrée et de sortie de 1’additionneur. Cette
configuration permet de vérifier si 1’additionneur ajoute effectivement 1 a la donnée
présente a son entrée.

Le générateur d’événements doit gérer les changements de configuration en temps
réel pendant le fonctionnement du circuit. Pour ce faire, une machine a quatre états, soit

un par configuration, a €té créée. Elle réagit selon le schéma montré a la Figure 30.

CStatev=83

S A /

7 \CStateV=54/ A
| cFe1 [Fi0R% 4 CcFG3 |
AN . . //‘ \\ /

True

Figure 30 : Machine a états du générateur d’événements de la seconde série d’assertions

Le Tableau 11 décrit les assertions de la deuxieme sé€rie, avec le numéro de la
configuration ou elles sont vérifiées. Les assertions O a 2 vérifient si les signaux de

contrdle internes Wem et Rem prennent la bonne valeur selon 1’état du contrdleur et
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’adresse présente sur le bus ADDRESS_P. L’assertion 3 vérifie si I’additionneur ajoute

bien 1 a la valeur présente au registre d’entrée.

Tableau 11 : Seconde série d’assertions du bus ISA

0,1 Assert_implication(CstateV=52&&ADDR(15:12)=1010&&ADDR(0)=0,
Wem=1&&Rem=0)
1 0,1 Assert_implication(CstateV=52&&ADDR(15:12)=1010&&ADDR(0)=1,
Wem=0&&Rem=1)
2 01 Assert_implication(CstateV=52&&ADDR(15:12)!=1010, Wem=0&&Re
m=0)
3 3 Assert_implication(PconfID=3,reg2adder+1=adder2reg)

La derni¢re série d’assertions décrit le comportement des bus internes du chemin de
données. Le Tableau 12 montre les trois configurations de la sonde OCHP nécessaires a

la vérification de la troisiéme sé€rie d’assertions.

Tableau 12 : Configuration de la OCHP du bus ISA pour la troisi¢me série d’assertions

Configuration #0

PDebugData 15|l 14]13]12]11J10}f 9] 8] 7]6]5]4]3]2]:1 0
| Signal bus ISA CStateV IOW| IOR
PintSignal OCHP | 5 | 4 | 3 | 55 | 56

Configuration #1
PDebugData i5]14]13]12]11]10l o8] 7{6]5]4]3]2]1]0
| Signal bus ISA DIN(7:0) reg2adder(7:0)

PintSignal OCHP | 37 [ 36 [ 35 | 34 | 33 [ 32 [ 31 [ 30|21 |20 19[18]17] 16] 15| 14
Configuration #2
PDebugData 514131211 J10f o]l 8]l 7]6]s5]4a4]3]2]1]0
| Signal bus ISA adder2reg(7:0) DOUT(7:0)

PintSignal OCHP | 13 [ 12 [ 11 ] 10] 9 | 8 | 7 [ 6 | 29|28 27[26]25] 24 ] 23] 22

La configuration #0 comprend les signaux CStateV, IOW et IOR. Cette configuration
permet de vérifier si le contrOleur va passer de 1’état S3 a S3A ou de S4 a S4A (écriture

ou lecture du bus).
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La configuration #1 comprend les signaux DIN et reg2adder. Cette configuration
permet de vérifier si la donnée présente a I’entrée du bus est bien écrite dans le registre
d’entrée du chemin de données lors d’une €criture du bus.

La configuration #2 comprend les signaux adder2reg et DOUT. Cette configuration
permet de vérifier si la donnée présente a la sortie de 1’additionneur est bien écrite dans le
registre de sortie lors d’une lecture du bus.

Le générateur d’événements doit gérer les changements de configuration en temps
réel pendant le fonctionnement du circuit. Pour ce faire, une machine a trois états, soit un

par configuration, a €té créée. Elle réagit selon le schéma montré a la Figure 31.

Figure 31 : Machine a états du générateur d’événements de la troisiéme série d’assertions

Le Tableau 13 décrit les assertions de la troisieme série, avec le numéro de la
configuration ol elles sont vérifiées. Pour les assertions O et 1, les valeurs de DIN et de
adder2reg, respectivement, ont été pipelinées, pour comparer avec la dernicre valeur et
non avec la valeur actuelle. L’assertion 0 vérifie si la donnée présente sur le bus DIN est
bien écrite dans le registre d’entrée lors d’une écriture. L’assertion 1 vérifie quant a elle si
la donnée présente sur a la sortie de 1’additionneur est bien €crite dans le registre de sortie

lors d’une lecture.

Tableau 13 : Troisiéme série d’assertions du bus ISA

) Aséert_unplcat10PcoanD= Lst(DIN)=reg2adder
1 2 Assert_implication(PconfID=2,Lst(adder2reg)=DOUT)
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4.2.3 Application de la méthode a la détection de mutants sur simulateur

Le modele de bus ISA a subi une légere modification, localisée dans un secteur précis
du circuit, pour démontrer la validit€¢ de la méthode de validation présentée. Deux
versions modifiées du circuit, appelées des circuits mutants, ont servi a tester le syst¢me.
Cette sous-section présente la méthode de génération des mutants utilisée, suivie des

résultats de simulation de la détection et la localisation des erreurs injectées.

4.2.3.1 Création des mutants

Les mutants ont été générés en roulant un script sur le fichier VHDL de synthése du
modele de bus ISA. Ce script, qui apparait en annexe, effectue les opérations suivantes :
e Déterminer quels blocs logiques du SpartanEiTM font partie du modele de bus et
lesquels font partie de la sonde OCHP ajoutée a ce dernier.
e Choisir au hasard un des blocs logiques appartenant au modele de bus et en
modifier la logique en changeant la configuration de sa « look-up table » (LUT).
De cette fagon, chaque mutant ne comporte qu’une seule modification, précisément
localisée et qui affecte le fonctionnement normal du modele. Etant donné le caractére
aléatoire des mutants, certains d’entre eux affectaient de maniere trop fondamentale le
fonctionnement du bus ISA pour étre utiles a la démonstration de la méthode de
validation. En effet, dans certains cas, le circuit ne fonctionnait tout simplement plus,
rendant la détection d’erreurs impossible. Dans d’autres cas, un bit restait collé a une
valeur fixe a une interface externe, une erreur aisément détectable sans 1’outil de
vérification. Cette sous-section s’attarde donc a deux mutants, qui affectent
respectivement les zones suivantes du modele ISA :
e Mutant #1 : Additionneur du chemin de données

e Mutant #4 : Comparateur du chemin de données

4.2.3.2 Détection d’erreurs sur simulateur
Pour la détection des erreurs induites par les deux mutants, le ACF a tout d’abord été
configuré par I’écriture dans les registres du Configuration Manager et I’envoi d’une

commande pour la programmation de la sonde OCHP. Une fois la programmation
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complétée, la Assertion RAM a été configurée pour réagir a I’échec d’une des assertions,
en mode « One Shot » et avec un délai de 4 coups d’horloge, pour stocker les données de
déverminage de la premiere erreur de fonctionnement. La Figure 32 montre I’écriture
dans les registres du Configuration Manager (signaux dut/we_n, dut/regaddr et
dut/regdatain), alors que la Figure 33 montre ’envoi de la commande de programmation
de la OCHP, suivie du début de I’envoi des paquets de configuration (signaux dut/psop,
dut/peop et dut/pcfgdata), pour la premiere série d’assertions (voir section 4.2.2.2). La

procédure de détection des erreurs pour chaque mutant est décrite ci-apres.

o0 BE RF. 7 0B Es A AL DO

O I S S S B B g I e o S R B S
50 ; -

Figure 32 : Ecriture dans les registres du Configuration Manager du ACF
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Figure 33 : Envoi de la configuration a la OCHP par le ACF

e Mutant #1 : Additionneur du chemin de données

L’erreur induite dans le mutant #1 affectait 1’additionneur du chemin de données, qui,
au lieu d’ajouter 1 a la donnée écrite dans le registre d’entrée du bus ISA, y soustrayait 1.
Cette erreur a été détectée par la seconde série d’assertions (voir section 4.2.2.2). Une
fois la OCHP configurée et la Assertion RAM armée, les vérificateurs d’assertions ont
procédé a la détection, et par la suite, le stockage des données de déverminage a démarré
grice au Event Generator. La Figure 34 montre la détection de cette erreur dans le bloc
acegmodule (le signal dut/acegmodule/acvalid, passe de OxF a 0x7, correspondant au
déclenchement du 3°™ détecteur d’assertions). On remarque que la donnée recueillie au
registre addr2reg (registre de sortie du bus ISA) n’est pas égale a la donnée du registre
reg2addr plus 1, mais moins 1. (0x1D au lieu de 0x1F). Ces données sont extraites des
données du signal dut/acegmodule/pdebugdata. La Figure 35 confirme ’erreur de
fonctionnement en illustrant le fonctionnemént du circuit normal. On remarque sur les
deux figures que la zone échantillonnée change dynamiquement (signal
dut/acegmodule/pconfid, troisieme a partir du haut sur le chronogramme) en fonction des

données de déverminage.
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Figure 35 : Fonctionnement normal de I’additionneur du bus ISA
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La détection de cette erreur par le vérificateur d’assertions numéro 3 de la seconde
série d’assertions interrompt le stockage des données de déverminage apres 10 coups
d’horloge. On remarque dans la Figure 36 que le signal de déclenchement de la Assertion
RAM, armé jusqu’au temps 8065 ns (signal dut/regdataout) a 0x00000015, se désarme
par la suite, grice a la détection de I’erreur de fonctionnement. L’identification du
détecteur d’assertion déclenché et les données de déverminage stockées permettent de
localiser la source de 1’erreur dans 1’additionneur du chemin de données, car :

o La donnée du registre reg2adder n’est pas augmentée de 1 mais retranchée de 1

une fois dans le registre adder2reg;

e Le vérificateur d’assertion numéro 3 a échoué, ce qui signifie que la valeur de

sortie de I’additionneur ne respecte pas les regles.

Figure 36 : Stockage des données de déverminage pour la localisation du mutant #1

e Mutant #4 : Comparateur du chemin de données.

L’erreur induite dans le mutant #4 affectait le comparateur du chemin de données, qui
ne détecte plus la validité d’une transaction d’écriture sur le bus. Cette erreur a été
détectée par la premicre série d’assertions (voir section 4.2.2.2). Une fois la OCHP
configurée et la Assertion RAM armée, les vérificateurs d’assertions ont procédé a la
détection, et par la suite, le stockage des données de déverminage a démarré grice au
Event Generator. La Figure 37 montre la détection de cette erreur dans le bloc

acegmodule (le signal dut/acegmodule/acvalid, passe de Ox7FFFFFFFFF a
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Ox7BFFFFFFFF, correspondant au déclenchement du 34°™ détecteur d’assertions). On y
remarque, au temps 7535 ns, que malgré que la machine a états du bus ISA (signal
dut/acegmodule/dutcstatev) soit a Détat 0x2 et que I'adresse sur le bus
dut/acegmodule/dutaddr soit a 0x14, le signal dut/acegmodule/dutwem ne monte pas a 1.
Ces données sont extraites des données du signal dut/acegmodule/pdebugdata. La Figure
38 confirme I’erreur de fonctionnement en illustrant le fonctionnement du circuit normal.
On remarque sur les deux figures que la zone échantillonnée change dynamiquement
(signal dut/acegmodule/pconfid) en fonction des données de déverminage. Le fait que
I’assertion numéro 34 ait détecté I’erreur permet une localisation précise de la source, car
Pactivation du signal wem en fonction de I’adresse du bus ISA est commandé par le

comparateur du chemin de données.

Figure 37 : Détection par les Assertion Checkers de I’erreur induite par le mutant #4
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Figure 38 : Fonctionnement normal du comparateur du bus ISA

4.2.4 Application de la méthode a la détection de mutants sur plate-forme de
prototypage

Un des mutants générés a 1’étape précédente a été utilisé pour appliquer la méthode

de détection d’erreurs sur une plate-forme de prototypage. Cette sous-section décrit le

circuit de prototypage utilisé et montre les résultats pratiques obtenus.

4.2.4.1 Description de la plate-forme de prototypage

Pour implanter et valider le ABRD en environnement réel, deux cartes de prototypage

o™ (item 1

de la compagnie Digilent [40], comportant chacune un FPGA Spartan 3520
de la Figure 39) de Xilinx ont ét€ connectés ensemble, par le connecteur A2 (item 20).
Dans I'une des cartes, appelée par apres carte ISA, le modele de bus ISA a été implanté,
alors que la seconde carte (carte ACF) contenait le ACF. L’affichage composé de quatre

modules 7 segments (item 10) servait d’interface visuelle pour ’usager, alors que 1’entrée
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de données s’effectuait a I’aide d’un clavier standard d’ordinateur, connecté au port PS/2
de la carte (item 9). Les deux cartes fonctionnent avec un oscillateur de SO0MHz.
L’horloge du ACF provenait de I’oscillateur de la carte ISA, via le signal PClkOut.
L’émulation de transactions sur le bus ISA s’effectuait a I’aide d’un LFSR synthétisé
dans le FPGA correspondant, alors que les données entrantes sur le bus ISA étaient
données par la valeur des interrupteurs de la carte de prototypage (item 11). La remise a
zéro de chaque carte pouvait s’effectuer avec un des boutons poussoirs (item 13).

Pour effectuer la validation, le mutant #1, décrit a la section 4.2.3.1 a été synthétisé
dans la carte ISA, alors qu’un ACF contenant la seconde série d’assertions (voir section
4.2.2.2) a été synthétisé dans la carte ACF. Le code VHDL synthétisable du bus ISA et

du ACF (avec 'interface PS/2 et I’affichage 7 segments) apparaissent en annexe.

A1 Expansion Connector A2 Expansion Connector
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Figure 39 : Plateforme de prototypage de Digilent [40]
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Le ACF, avec les interfaces usager et la seconde série d’assertions, prenait les

ressources suivantes du Spartan 35200™ (extrait du rapport de placement et routage):

Device utilization summary:
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Number of External IOBs 47 out of 173 27%
Number of LOCed External IOBs 47 out of 47 100%
Number of Slices 1418 out of 2880 49%
Number of SLICEMs 76 out of 960 7%
Number of BUFGMUXs 1 out of 8 12%

4.2.4.2 Localisation d’erreurs sur la plate-forme de prototypage

La configuration initiale du ACF a impliqué 1’écriture (via le clavier PS/2) des
registres du Configuration Manager avec les données décrites a la section 4.2.2.2). La
Assertion RAM a été€ mise en mode « One Shot », avec un délai de stockage de 4 coups
d’horloge et un stockage de 16 adresses mémoire (voir section 3.3.2.6). Ensuite, les
vérificateurs d’assertions et les générateurs d’événements ont été remis a z€ro et le signal
de déclenchement de la Assertion RAM a été armé (section 3.3.2.1).

Le registre d’état du ACF (section 3.3.2.1) a été€ consulté jusqu’a la constatation que
le signal de déclenchement n’était plus armé, ce qui signifiait qu'un vérificateur
d’assertions s’est déclenché et que des données de déverminage se trouvent dans la
Assertion RAM.

Pour localiser la source de I’erreur, il a tout d’abord fallu consulter les registres RAM
Trigger Timestamp et RAM End of Storage Pointer (section 3.3.2.6), pour savoir le
temps d’apparition de I’erreur et I’adresse de fin de stockage (qui permettait de déduire
I’adresse de début de stockage, sachant la taille de stockage configurée). Les données de
déverminage ont ensuite été lues dans la Assertion RAM, ce qui a permis de constater que
le vérificateur d’assertions numéro 3 s’était déclenché. En consultant la donnée
précédente, I’effet de ’erreur a pu €tre constaté, car on retrouvait la donnée du registre
reg2adder et celle du registre adder2reg, comme lors de la simulation. Le

fonctionnement du systéme en environnement réel a ainsi pu étre démontré.
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Chapitre 5
CONCLUSION

L’introduction de ce mémoire a présenté la problématique de la validation de circuits
intégrés fonctionnant en environnement réel, a des fréquences de I’ordre des centaines de
Mégahertz. Il y était mentionné que !instrumentation sur puce constitue une
méthodologie de déverminage efficace, mais que 1’utilisation de cette technique comporte
plusieurs difficultés, autant matérielles que logicielles. Le projet de recherche décrit dans
ce mémoire avait pour objectif d’apporter une contribution au niveau des méthodes de
validation des circuits fonctionnant en conditions réelles et comportant une sonde
intégrée. Ce mémoire a tout d’abord présenté une revue de littérature concernant les
techniques d’instrumentation sur puce existant a 1’heure actuelle, ainsi qu’une
présentation de la vérification matérielle au moyen d’assertions. La description des
techniques d’instrumentation sur puce développées au cours des dernieres années permet
d’en faire ressortir les principes de base, ainsi que les limitations, que le travail présenté
dans ce mémoire tente d’atténuer. La description de la vérification par assertions
démontre quant a elle la puissance de ce moyen de description des fonctionnalités d’un
circuit pour clarifier la spécification, éliminer les ambiguités et réutiliser a différents
niveaux d’abstraction les outils de déverminage. L’utilisation de vérificateurs d’assertions
synthétisables permet d’étendre le champ d’action de cette méthode a la validation de
circuits dans un environnement réel.

La revue de littérature a €t€ suivie d’une description de la méthode de validation et de
déverminage « Assertion-Based Runtime Debugger » (ABRD), développée au GRM. La
méthode présentée dans ce mémoire est une contribution originale permettant d’utiliser la
clarté descriptive des assertions pour faciliter la détection et la localisation d’erreurs de
fonctionnement d’un circuit intégré. Ce mémoire a décrit les deux principaux aspects du
ABRD, soit la sonde matérielle proprement dite, la OCHP et le circuit de déverminage

utilisant des assertions synthétisables, le ACF.
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Deux circuits ont servi pour I’évaluation de la méthode de validation. En premier lieu,
un processeur Cordic, développé au GRM, a servi de modele pour évaluer I’impact de la
sonde OCHP sur le fonctionnement d’un circuit réel. Apreés analyse des résultats de
simulation analogique, il est possible de conclure que la sonde a un effet négligeable sur
un tel processeur, fonctionnant a une fréquence de 250 MHz. Cette affirmation peut étre
appuyé€e par le fait qu’a la suite d’une simulation analogique de I’effet des capacités
parasites sur I’intégrité des signaux internes du processeur, un effet non perceptible sur le
temps de montée et de descente a €té remarqué. Une simulation sur le méme circuit,
duquel seuls les blocs logiques et les fils de la OCHP ont été retirés, a permis de faire la
comparaison de la forme d’onde des signaux critiques, avec et sans la sonde. Une telle
sonde peut donc servir dans des circuits fonctionnant a des vitesses de plusieurs centaines
de Mégahertz.

Un second circuit, soit un modele de bus ISA synthétisable, a servi a démontrer
I’efficacité du ACF pour détecter et localiser une erreur de fonctionnement induite
volontairement. Le modele du bus ISA, augmenté d’une sonde de type OCHP, a tout
d’abord été synthétisé pour étre implanté dans un FPGA Spartan 3$200™ de Xilinx. Le
fichier de syntheése a ensuite été modifi€ pour insérer un mutant qui modifiait le
fonctionnement d’une section spécifique du circuit. L’efficacité de trois séries
d’assertions pour détecter et localiser précis€ment le mutant dans deux circuits modifiés a
été démontrée sur un simulateur numérique. Dans les deux cas, les résultats de simulation
démontrent clairement que les vérificateurs d’assertions synthétisés peuvent détecter une
erreur de fonctionnement et en localiser la source. Le modele de bus ISA ainsi que le
ACF ont finalement été implantés sur une plate-forme de prototypage comportant deux
FPGA Spartan 3S200™, pour prouver I’applicabilité de la méthode sur un circuit réel,
fonctionnant a fréquence nominale. Cette plate-forme a détecté et aidé a localiser une
erreur de fonctionnement induite dans un des circuits mutants simulés précédemment, ce
qui a permis de démontrer que la méthode est applicable sur des modeles réels.

Plusieurs travaux peuvent découler de la méthode présentée dans ce mémoire. Une

version modifiée du ACF pourrait faciliter le déverminage de circuits au moyen d’un
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analyseur logique. La description plus claire du circuit au moyen d’assertions et le
changement dynamique de la zone échantillonnée offerts par le ACF peuvent accélérer le
déverminage de circuits intégrés. L’analyseur logique effectue quant a lui les fonctions de
stockage et d’affichage des données de déverminage de facon plus efficace. Associer un
ACF a un analyseur logique permettrait un prétraitement des données et la gestion des
zones échantillonnées, pour améliorer I'utilisation de la bande passante de la sonde
intégrée.

On peut également songer a déporter une partie des vérificateurs d’assertions ou des
générateurs d’événements directement dans le circuit sous test. On pourrait ainsi
diminuer le besoin d’un nombre €levé de signaux externes pour vérifier la fonctionnalité
du circuit, déterminer les zones a échantillonner ou démarrer le stockage de données de
déverminage. Cette solution pourrait également permettre d’éviter le routage de signaux a
trop haute fréquence au travers de plots externes. Par contre, cette méthode a pour
désavantage 1’augmentation de la surface du circuit, mais un tel compromis peut étre
envisagé pour améliorer 1’observabilité interne du circuit en utilisant un minimum de
signaux externes.

Certains vérificateurs d’assertions synthétisables peuvent prendre beaucoup d’espace
dans le ACF. On pourrait envisager de faire un traitement ultérieur des données de
déverminage au moyen de vérificateurs d’assertions logiciels, pour diminuer le travail du
FPGA vérificateur d’assertions et augmenter le nombre d’assertions appliquées au circuit
sous test. Cette solution a toutefois le désavantage d’augmenter !’intervalle entre
I’apparition d’une erreur de fonctionnement et sa détection. Une analyse plus poussée des
impacts de ces solutions permettra de trouver le meilleur compromis entre I’observabilité,

la bande passante et le temps de déverminage.
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ABSTRACT

This paper describes a debug environment for high
performance integrated circuits and systems,
running in real-world conditions. With the
proposed environment, debug data is collected by
a built-in debug hardware module (or integrated
probe) and transferred to an external debugger
using a dedicated debug port. The external
debugger, composed of a FPGA and a processor,
uses real-time  assertion-based  verification
techniques to ensure that the system acts according
to its specifications. Dynamic changes in the probe
configuration allow higher monitoring resolution
of critical parts of the circuit or system and
improve the use of the debug port bandwidth. This
paper discusses advantages and limitations of this
technique.

1. INTRODUCTION

Validation and debug of high speed integrated
circuits (ICs) and systems running at frequencies
over 100MHz poses significant challenges to
engineering teams. A major challenge is to identify
and locate the source of a bug when validating a
prototype. Bugs tracked at this step in the
development flow can be intermittent and usually
occur only when the system is running at full-
speed [1]. Moreover, a bug affecting an internal
part of the system can take many cycles to appear
at its interfaces [2].

Efficient debug methodologies often involve
the use of on-chip instrumentation, composed of
embedded circuitry that provides access to the
inner signals and interfaces of a system. Basic
instrumentation is composed of one or more sets of
blocks used to collect and aggregate selected
internal data that allows tracing important signals

over time. A time stamping technique is applied, to
allow accurate reconstitution of the data flow by
the debug tool. In more sophisticated methods,
data compression is performed prior to transfer to
the debugger [3]. Data filtering selects signals to
be monitored, along with suitable hardware
triggers, recognizable events that trigger begin and
end of data capture. Data filtering also limits
collection to the targeted time frames. These
features are important to ensure that only relevant
information is transmitted to the debugger [1].

Several difficulties have to be overcome when
adding debug capabilities to a design. Of course, it
is not possible to connect a logic analyzer on
internal signals in a chip. Pins of the IC can be
used, but it may force routing signals off-chip at
maximum frequency. In addition, many pins must
be added to the chip package and, if the final chip
does not include these external connections, the
system behavior can be different. This last
problem is called the “probe-effect”. It is caused
by the differences in timing induced by the
addition of an intrusive monitor. Over the last
decade, researchers have proposed several
approaches to create non-intrusive monitors for
highly integrated hardware systems [4].

The next section presents related work in on-
chip debug techniques and describes some
commonly used assertion-based verification
methods. It is followed in Section 3 by a
description of the proposed assertion-based on-line
verification method. Section 4 discusses the
expected advantages and the limitations to be
overcome when implementing the method. Finally,
we conclude by suggesting steps that would further
validate the proposed methodology.

2. RELATED WORK

Existing on-line on-chip debugging techniques
mainly rely on monitoring bus transactions in
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embedded System-on-Chip devices (SoC). These
solutions allow tracing code execution in an
embedded processor with event recognition
hardware, used to synchronize a debugger with the
system [4]. Some existing methods even allow to
control software execution [3][7]. Other methods
include hardware breakpoints to monitor bus
activity in a SoC, and interrupt an embedded CPU
when the bus contains specific values. Complex
sequences can also be recognized with a state
sequencer [8].

The Nexus 5001 Forum standard,
developed by the IEEE Industry Standards and
Technology Organization (ISTO), is an attempt to
expand and standardize the diverse approaches to
on-chip debugging. This standard provides
guidelines for embedded processors developers to
add the capability to trace instructions and data
with a minimum impact on the embedded software
execution. Pin interface standards, as well as a
debug data transfer protocol are also defined. The
data can be transferred using a standard JTAG port
or using a higher bandwidth auxiliary debug port
[5]. The standard is designed to be processor and
architecture independent, and to support multi-core
or multi-processor designs [6].

None of the solutions described above take
advantage  of  assertion-based  verification
techniques. On-chip synthesized checkers have
been proposed [9] and commercial tools exist that
use assertions for off-line analysis of debug data
[10] or to assist verification in hardware
accelerators [12][13], but no on-line hardware
debugger uses assertions to track and identify bugs
in reai-time. An assertion (also called “property”)
is a statement about a design’s intended behavior
that is expected to always be true [2][11]. For
example, an assertion could be: when signal A is
set to 1, signal B must be cleared to 0 within 2
clock cycles. An interface or a component in a
design can be described using many such
statements.

Assertions have been used in software for
many years and have recently been introduced in
hardware verification. At this time, assertion-based
verification is mostly performed during simulation
and while using formal (mathematical theorem
proving) tools [14]. Special assertion languages
are now being developed, such as the Property
Specification Language (PSL) and Open
Verification Library (OVL). They are both

™

progressing towards standardization by Accellera.
These languages allow translating a functional
specification into powerful and expressive
properties [15].

3. PROPOSED METHOD
3.1. Overview

The solution we propose is called an Assertion-
Based Runtime Debugger (ABRD). It uses special
hardware added to the design (“On-Chip Hardware
Probe”) that connects to debug hardware resources
composed of a FPGA (the “Assertion Checker
FPGA”) and a processor. Several advanced
FPGAs contain a processor on-chip. Using such a
FPGA would allow fitting all the debug resources
in one device.

Figure 1 illustrates the architecture of the
ABRD. All signals to be monitored in an IC are
connected to the On-Chip Hardware Probe
(OCHP). The OCHP is configurable and can store
many different configuration patterns. The
configuration can be changed dynamically by the
Assertion Checker FPGA (ACF), so only the
signals needed at a specific time are transferred to
the debug port. The ACF uses a clock from the
device under test (DUT) to update a timer, in order
to timestamp the debug data. The processor,
connected to an external terminal via a UART, can
access the ACF to program it, change the
configuration settings, check the state of the
various assertion checkers, get statistics on the
number of passing and failing assertions, and
obtain debug data to track the source of a bug.
Some assertions can also be verified off-line with
the data stored in the ACF RAM.
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Figure 1. Architecture of the debug
environment

3.2. On-Chip Hardware Probe

The block diagram of the On-Chip Hardware
Probe appears in Figure 2. The OCHP consists in
the following blocks. The Data Filter is connected
to all the signals that can be monitored in the chip.
It 1s responsible to send the relevant signal states
to the I/O Port. The appropriate signals are
determined by the current configuration selected in
the Configuration Registers. These registers hold
different configurations that are programmed and
can be switched at runtime via the I/O Port.

Chip _sigrpa!sE m mont . Chip clock

{

| |
Data Filter
1

Configuration
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¥ (3

i 1 I
i ! H B
PSP PCigDataliog.C;  FUonfiDiog,C} PCHOU
PEOP PDebugDatalP}

Figure 2. Block diagram of the OCHP

The 1/0 port is connected to the ACF by a
number of pins. That number varies according to
three design dependent factors: the number of

internal signals monitored in the chip (N). the
number of output debug data pins (P) and the
number of different configurations that can be
stored in the OCHP (C).

The input pins are used as follows: the PSoP
and PEoP signals indicate the nature of the
incoming data, which is sent via the PCfgData
pins. Only log,C PCfgData pins are needed to
perform the configuration programming and
switching tasks. There are also three groups of
output pins. The PClkOut pin sends the DUT clock
to the ACF. The PConfID signals (log,C pins are
needed) indicate the current configuration selected
in the OCHP. The PDebugData pins transmit the
selected internal signals states in real-time to the
ACF.

3.3. Assertion Checker FPGA
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Figure 3. Block diagram of the ACF

Figure 3 shows the block diagram of the ACF.
This unit consists in the following blocks. The
Debug Port Interface is connected to the OCHP
debug port. It receives the collected data in real-
time and transmits the configuration settings to the
OCHP when needed. The system clock of the chip
under verification is sent to the ACF via the Debug
Port to synchronize the Timestamp Timer. The
debug data is used by the Event Generator, which
has the capability to dynamically change the
configuration in the OCHP. The Event Generator
also starts and stops the Assertion Checkers and
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controls an interrupt request pin (IRQ) going to the
on-board processor. The Assertion Checkers can
store debug data along with timestamps in the
Assertion RAM, for later consultation. Upon
request from the processor via the AMBA
Interface, the Output Data Formatter can get the
state of the Assertion Checkers or the Event
Generators, as well as the data stored in the
Assertion RAM, and send this information to the
processor. The processor also has the capability to
configure the ACF that in turn, configures the
OCHP.

3.4. ABRD Compiler

The configuration settings are dependent on the
DUT and the assertion checkers to be
implemented. In order to make the configuration of
the ABRD as simple as possible, a compiler is
provided. A file describing the mapping of the
signals connected to the Data Filter in the OCHP
as well as the Debug Port width and clock
frequency must be created for each design. The
compiler also needs another file, containing the
assertions expressed in an assertion language, like
PSL or OVL. With these files, the compiler
translates the assertions in RTL code, for
implementation in the ACF, and in configuration
settings for the OCHP. The compiler optimizes the
acquisition rate for each signal and determines the
conditions for when dynamic changes in the
configuration are made by the Event Generator.
Warnings are printed when assertions cannot be
correctly verified with the available bandwidth.
The resulting FPGA routing file and the
configuration file are uploaded in the ACF by the
Processor.

4. DISCUSSION

The ABRD has several advantages over existing
debug methods. The use of assertion languages to
describe the expected behavior allows verification
engineers to use the same properties that were
added in the RTL code at the design stage for on-
line debug purposes. A designer following the
rules of assertion-based design, explained in [2],
and planning the routing of the debug signals to
the OCHP, from existing assertions, will get the
full advantage of the time savings provided by the
ABRD.

The flexibility offered by the FPGA and the
compiler allows the use of different kinds of
assertions, depending on the debug needs. For
example, an erroneous behavior may be detected
by general assertions, and afterwards, the source of
the bug can be investigated with assertions
covering a precise part of a chip.

Using a FPGA to implement assertion
checkers instead of off-line processing of debug
data in software helps to maximize the OCHP
bandwidth. A transaction can be followed in real-
time in different parts of the DUT by dynamically
changing the probe configuration according to the
needs of the active assertions checkers.

The OCHP is a minimally-intrusive way to get
the required visibility through pins and system
interfaces, without using too many connections.
This advantage can be demonstrated by comparing
the cost estimates of the OCHP with the cost of
routing all monitored signals to external pins, for
different values of the N, P and C parameters. The
estimates were made considering the use of gates
from the TSMC standard cell library, in 0.18um
technology. We also considered that many
assertion patterns described in [2] can be checked
using fewer than 16 simultaneous probed signals.

Table 1 presents the results for 64 and 128
internal signals, with different numbers of debug
pins and stored configurations. Since total number
of pins is limited in chip packages, using pins for
other purposes than debug presents significant
advantages. In an industrial design the authors
were exposed to, 128 pins per chip were reserved
for debug purposes. A smaller package, at a lower
cost, could have been used by implementing the
debug hardware presented in this paper.

Table 1. Cost estimates for different OCHP

configurations
Nl e | o | coPde| nance o:m' Pins | Operating
area (mnt) | equivalent saved !'! ) Y
s 88] oo 6004 17| 4 215
64| 16] 4] o1 9250 23 [ a1 212
64|16 8] 017 13687 % | > 207
28] 6] 8] o= 26020 25 | B | 16

Table 1 also shows that the gate count (in
NAND?2 equivalent) and the die area used by the
OCHP are small, compared to the size of modern
designs. In today’s multi-million gates ASICs and
FPGAs, using up to 26000 gates for debug
purposes is an acceptably small overhead. This



106

ANNEXE A : Article ISCAS 2004

methodology will become more and more
advantageous with the evolution of lithography,
since on-chip gate size decrease faster than pads
size.

A few drawbacks can be seen in this technique
in its current form. The performance of the
integrated probe is limited by its loading effect on
the system, as well as the limited bandwidth and
latency of long signals that may need to be routed
to the Data Filter. A complete solution will have to
take these factors into account when routing
signals to the OCHP and generating Assertion
Checkers in the ACF. The problem is partly solved
by inserting buffers near the monitored signals and
distributing the Data Filter logic in different points
of the design, in the vicinity of clusters of
monitored signals.

Preliminary results with a OCHP monitoring
64 signals in a real world design implemented in a
Xilinx XCV800 FPGA shows that the probe adds
an average of 0.79 ns to the signal propagation
delay, for an average degradation of performances
of 14%. It is important to note that no optimization
was made, no buffers were added, and the Data
Filter was concentrated in one location.
Performance issues and their solutions will be
discussed in more details in a future paper.

5. CONCLUSION

An assertion-based debug environment for high-
speed complex hardware systems was presented.
The advantages of this method for bug
identification and localization were discussed. This
architecture is currently implemented on a real
design and simulations are performed to validate
the methodology. Hardware implementation on a
prototyping board will follow.
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Cette annexe présente une description fonctionnelle des registres du ACF, incluant,
lorsque pertinent, le format des données, la plage d’adresses sur le bus AMBA et le type
d’acces au registre (lecture et/ou écriture). Comme la plupart des registres sont
accessibles par le bus AMBA de 32 bits, les données sont présentées sous ce format, bien
que les registres puissent nécessiter moins de bits. Les bits non utilisés par un registre sur
le bus de données AMBA prennent la valeur O e<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>