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RESUME
Dans le domaine de la sécurité publique, le terme Infrastructures Essentielles est largement
utilisé. I1 désigne généralement des infrastructures, des réseaux d’infrastructures ou méme
des éléments-clés (aux Etats-Unis), tel un monument historique ou symbolique. Les
gouvernements américain et canadien ont dressé des listes regroupant ces mnfrastructures en
catégories. Des programmes nationaux de protections des Infrastructures Essentelles ont
également été élaborés. Cependant, pour les gestionnaires des mesures d’urgence ou de ces
infrastructures et réseaux d’infrastructures, ces listes donnent peu de pistes pour des
applications pratiques ainsi que pour la planification et le développement de mesures de

protection efficaces.

Une des difficultés rencontrées concerne la priorisation lors de la planification de mesures
de protection ou d’atténuation. Toutes les infrastructures ou réseaux présents dans les listes
diffusées sont effectivement essentiels a la vie. Cependant, il doit étre possible d’évaluer et
de comparer les éléments présents sur ces listes pout effectuer des hiérarchisations
nécessaires 2 la planificadon de certaines activités des mesures d’urgence. Une
méthodologie d’évaluation du degré d’essentialité a donc été élaborée dans ce travail de
recherche. Cette méthodologie permet d’analyser les composantes des réseaux de support 2
la vie (RSV). Pour cette méthodologie, le terme RSV est utilisé 2 la place d’Infrastructures
Essentielles puisqu’il regroupe non seulement les infrastructures matérelles mais également
les opérations, les missions (fonctions des réseaux) ou tout autre élément nécessaire et relié

aux infrastructures dites essentielies.

Le premier constat posé, dans Pélaboration de cette méthodologie d’évaluation est que
Pessentialité doit étre considérée comme une variable mesurable pour permettre la
comparaison de deux éléments (infrastructures, opérations, etc.). Le second constat posé
est que, pout que ceci soit possible, des critéres de mesures doivent étre définis. Ces criteres
sont élabotés de par la fonction de la composante évaluée par les questions « essentielle &

quoi? » et « comment? ». Cect méne au troisiéme constat soit que Pessentialité est une
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donnée qui varie en fonction du contexte d’évaluation. Ainst le résultat dune évaluation du

degré d’essentialité n’est valable que pour le contexte d’évaluation défint.

Pour que la méthodologie soit adaptée a la planification des mesures durgence, certaines
problématiques spécifiques au contexte d’application ont été considérées soit les difficultes
communicationnelles, les interdépendances entre réseaux ainsi que la terminologie. Pour
répondre 2 ce contexte particulier, ainsi qu'aux besoins des intervenants, la méthodologie
posseéde des caractéristiques bien définies.

s  Elle possede un potentiel d’utilisation universel et est flexible.

o Elle est adaptée a Porganisation systémique des RSV, basée sur des interdépendances.

e Elle prend en compte les risques de toutes origines.

La méthodologie utilise un objectif comme point de départ de I'évaluation. L’objectif est
défini par les utilisateurs de la méthodologie selon leurs besoins ponctuels. Le degre
d’essentialité est évalué en fonction de la nécessité d’une composante dans la réalisation
d’un objectf ainsi que par les conséquences potentielles engendrées par la défaillance d’une
composante sutr ce méme objectif. En utlisant des objectifs a la base de I'évaluation du
degré d’essentialité, les conséquences les plus importantes a considérer sont celles pouvant
causer la non-réalisation de Pobjectif. L’objectif est sectionné en sous-objectifs et tous les
éléments sont évalués selon leur importance ou nécessité dans la réalisation de celui-ci. Des
principes de pondération sont définis pour réaliser une hiérarchisation des éléments actifs
dans un ou plusieurs objectifs. Le résultat de Pévaluation est une source de renseignements,
complémentaire 2 d’autres analyses, qui permet aux utilisateurs de mieux définir leurs
priorités d’actions dans la planification des mesures durgence. I’évaluation du degte
d’essentialité peut également servir de point de départ pour des évaluations et analyses
supplémentaires telles que Pintégration d’exigences ponctuelles et 'analyse de vulnérabilités
ou de conséquences. L’évaluation du degré d’essentialité peut faire alors partie intégrante
d’un systéme d’aide a la décision puisque ces principes sont simples d’application et

hautement adaptables aux besoins de différents types d’'intervenants.



Vil

ABSTRACT

In emergency measures planning and public safety, the term Critical Infrastructures is
largely used. It generally points to infrastructures, networks of infrastructures or even of
key assets (in the United States), such as historic or symbolic buildings. The American and
Canadian governments drew up lists gathering these infrastructures into categories.
National programs of protection for Critical Infrastructures were also elaborated. However,
for emergency measures managers of these infrastructures and networks of infrastructures,
these lists give few tracks for practical applications and for the planning and development

of effective protection measures.

One of the major difficulties encountered relates to prioritization when planning mitigation
or protection measures. All infrastructures or networks, part of the diffused lists, are indeed
essential to life support. However, it must be possible to evaluate and compare the
elements present on these lists to carry out hierarchical classifications necessary to the
planning of certain emergency measures activities. A methodology of evaluation for the
degree of essentiality was thus developed in this research project. This methodology makes
it possible to analyze components of a lifeline networks. In this methodology, the term
lifeline networks is used in place of Critical Infrastructure since it covers not only material
infrastructures but also operations, missions (networks’ functions) and other element

necessary and connected to the infrastructures known as critical.

The first principle of this evaluation methodology is that essentiality must be considered as
a measurable variable to allow the comparisen of two elements (infrastructures, operations,
etc). The second principle is that, for this to be possible, measure criteria must be defined.
These criterta are elaborated from the function of the evaluated component by the
questions « essential to what? » and « how? ». This carries out to the third principle:
essentiality is 2 data which varies according to the context of evaluation. Thus the result of
an evaluation for the degree of essentiality is valid only for the definite context of

evaluation.



For this methodology to be adapted for emergency measures planning, certain problems
specific to the context of application, communication difficulties, interdependences
between networks as well as terminology, were considered. To answer this particular
context, as well as the needs for potental users, the methodology has well defined
characteristics.

= It has a potential of universal and flexible use.

® It is adapted to a system based on interdependencies.

= It allows the consideration of risks of any origms.

The methodology uses an objective as starting point for the evaluation. The objective is
defined by users of the methodology in accordance to their specific needs. The degree of
essentiality is evaluated according to the need for a component in the achievement of an
objective as well as by the potential consequences generated by the fadure of the
component on this same objective. By using objectives at the basis of the evaluation for the
degree of essentiality, the consequences most important to consider are those that can
prevent the full realization of the objective. The objective 1s divided in sub-objectives and
all components are evaluated according to their importance or need in its realization.
Weight principles are defined to carry out a hierarchical classification of the components
implied in one or more objectives. The result of the evaluation 1s a source of information,
complementaty to other analyses, that allows users to better define their priorities of

actions in emergency measures planning.

The evaluation of the degree of essentiality can also be used as a pomnt of departure for
additional evaluations and analyses such as integradon of specific requirements and
vulnerability or consequences analysis. The evaluation of the degree of essentality can then
be an integral part of a decision-making system since these pznciples of application are

simple and highly adaptable to the needs of various types of users.
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CHAPITRE 1: INTRODUCTION

1.1 Objectif de la recherche

L’objectif principal de ce travail de recherche est d’élaborer une méthodologie d’évaluation
de Pessentialité pouvant étre appliquée 2 la planification lors de I'élaboration de mesures
d’urgence. Cet objectf implique premiérement de bien décrire la problématique relice 2
Pévaluation des Infrastructures Essentielles. Deuxiémement, Pessentialité, comme concept,
doit étre bien définie afin d’étre considérée comme une variable pouvant étre mesurée. Il
doit étre possible de comprendre « 2 quoi» et « comment » une infrastructure est essentielle
dans un contexte de planification des mesures d’urgence. Suite a cette définition, des
critéres pourront étre élaborés pour Iévaluation de Pessentialite. Troisiemement, des
principes méthodologiques pour la hiérarchisation des Infrastructures Essentielles seront
définis. Ces principes de hiérarchisation permettront aux intervenants en mesures d’utgence
d’établir des ordres de priorités lots de la planification des actions a entreprendre. Avec ces
principes de hiérarchisation, la méthodologie pourra servir d’outil d’aide 2 la décision pour
le développement ou la modification de mesures de prévention ou d’atténuation.
Finalement, la méthodologie doit, de maniére générale, fournir un cadre de travail qui
facilite Déchange dinformation entre les gestionnaires d’Infrastructures Essentielles.
L’échange d’information est nécessaire pour assurer la coordination de mesures d’urgence
efficaces. Tel que mentionné dans le Programme national de fiabilité des mfrastructures
essentielles de Sécurité Publique et Protection Civile Canada (SPPCC 2004): « Pour étre
efficaces, les mesures de préparation et d'intervention doivent étre établies sur la

collaboration et I'échange de renseignements ».

Ce mémoite présente les fondements théoriques reliés a I'évaluation de l'essentialité,
Pélaboration des principes et du cheminement méthodologique permettant son évaluation
ainsi qu'un exemple pratique d'application. Cette méthodologie est élaborée comme un outil
de gestion pratique. Les étapes données représentent un cadre méthodologique, mais elles

doivent étre adaptées par les utilisateurs pour répondre de facon efficace a leurs besoins.
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1.2 Besoins des intervenants

Un travail de consultation a été effectué a la base de ce travail de recherche aupres des
utilisateurs potentels de la méthodologie. Un groupe de travail sur les Infrastructures
Essentielles pour la région de Montréal a été formé a l'automne 2003. Les ozganismes
suivants ont participé 2 ce groupe : Hydro-Québec, Sécurité Publique et Protection Civile
Canada (SPPCC), la Ville de Montréal et Gaz Métro. En se basant sur les discussions
tenues lors des rencontres de ce groupe de travail, les principes de la méthodologie ont été
élaborés. Les besoins ont été exprimés par les intervenants lors de tables rondes et de
rencontres individuelles. Puisque tous participent, de prés ou de loin, au déploiement des
mesures d’urgence, un des objectifs communs 4 ces intervenants est d’élaborer un outil
permettant de faciliter la coordination des actions de divers réseaux pour assuret la sécurité
de la population ainsi que des installations matérielles et opérationnelles. Les gestionnaires
ont exprimé le désir d’approfondir la connaissance de leurs réseaux et en particulier lors
d’interactions avec des réseaux externes. Pour améliorer la gestion de leurs infrastructures, 1l
est nécessaire de pouvoir analyser les interdépendances entre les réseaux dans le but de
limiter les conséquences d’une défaillance. L’identification des interfaces critiques, tels les
points de rencontre entre deux ou plusieurs réseausx, est donc un domaine détude 2
privilégier. Un consensus a également été établi sur le fait que Pévaluation des opérations,

au méme titre que celle des infrastructures, doit étre considérée.



CHAPITRE 2 : DEFINITION DE LA PROBLEMATIQUE

2.1 Infrastructures Essentielles : Etat des connaissances

Bien que le terme essentalité soit utilisé de maniére générale dans le domaine de la sécurité
civile, une recherche bibliographique a permis d’établir que peu de travaux de recherche ont
été consacrés 2 sa signification et aux principes pouvant permettre son évaluation. Jusqua
présent, Pévaluation ou I'étude de I'essentialité en sécurité civile s’est plutdt concentrée sur
Pidentification d’infrastructures dites essentielles comme le permettront de constater les
listes présentées ci-dessous. L'utilisation méme du terme Infrastructures Essentielles est
discutable, mais ce point sera abordé plus loin. Cette identification est normalement faite a
partir de critéres peu diffusés. Le résultat de ce type d’identification est Iélaboration de
listes d’infrastructures dites essentelles, habituellement regroupées en secteurs d’activités.
Des demandes de renseignements ont été faites aupres d’organismes tel que le Departement of
Homeland Security aux Etats-Unis sur les critéres utilisés. Elles sont toutefois demeurées sans
réponse. Les démarches canadiennes et américaines ont produit des listes avec des niveaux

de raffinement différents. Voici les dernieres listes diffusées officiellement.

Pour Sécurité Publique et Protection Civile Canada (SPPCC), les infrastructures essentielles
se partagent en dix secteurs (SPPCC 2004).
B Energie et services publics (énergie électrique et nucléaire, systemes de
transmission et de génération du gaz naturel et du pétrole)
= Communications et technologies de l'information (réseaux de
télécommunications, systémes de diffusion de I'mformation, logiciels)
= Finances (services bancaires, valeurs, investissements)
= Soins de la santé (pharmaceutiques, établissements de santé et de distribution de
produits sanguins, laboratoires)
= Alimentaire (sécurité alimentaire, distribution)
= Eau (eau potable, gestion des eaux usées)

= Transports (voies aériennes, ferroviaires, marines)



Sécurité (stireté chimique, biologique, radiologique et nucléaire, matériaux

dangereus, recherche et sauvetage, services de police, d'incendie, d'ambulance et
M §

autres services d'urgence, barrages)

Gouvernement (services, installations, réseaux d'information, autres biens

gouvernementaux, y compris les sites et monuments nationaux)

Manufacturier (base industrielle de défense et industrie chimique)

Du cdté américain, la National Strategy for the Physical Protection of Critical and Key Assets publiée

en 2003 par la maison blanche (White House 2003) recense également des secteurs de

classification des infrastructures.

L’agriculture et 'alimentation

L’eau

La santé publique

Les services d’urgences

Les bases industrielles de défense

Les télécommunications

L’énergie

Les transports

Les services banquiers et financiers
Les matériaux chimiques et dangereux

Les postes et les services d’expédition

Les actifs clés a protéger sont également identifiés.

Les monuments nationaux et symboliques
Les centrales nuciéaires

Les barrages

Les édifices gouvernementaux

1es actifs commerciaux clés



Bien que ces listes couvrent en majeure partie les infrastructures nécessaires 2 la réalisation
des activités sociales et économiques, il est toutefois pertinent de s'interroger sur leur
potentiel d’application dans un contexte pratique. En effet, les renseignements qu’elles
contiennent peuvent difficilement appuyer les intervenants en mesures d’urgence dans leurs
prises de décisions. Un premier probleme relié 2 ces listes est qu’elles sont permanentes
alors que le contexte opérationnel des mesures d’urgence requiert des outils de travail
flexibles et évolutifs. Par exemple, un réseau peut assuter un service dont essentialité varie
selon les saisons. Deuxiémement, les critéres permettant de classer une infrastructure
comme essentielle ne sont pas clairement définis. Il est alors difficile de comparer les
infrastructures les unes par rappozrt aux autres et d’établir si certaines sont plus nécessaires
que d’autres. Finalement, les infrastructures sont considérées comme des entités matérielles
globales, sans considération pour les opérations ou encore les ressources humaines

nécessaires 2 leur fonctionnemernt.

L’évaluation des infrastructures dites essendelles est un sujet délicat car celles-ci présentent
un paradoxe. Bien que ces infrastructures permettent de réaliser toutes les activités socio-
économiques en temps dit normal, elles peuvent aussi bien les paralyser lorsqu’émerge une
défaillance et ainsi générer des conséquences graves. L’analyse de ces infrastructures doit
tout d’abord considérer chaque infrastructure comme un construit complexe qui comprend
des composantes matérielles, opérationnelles et organisationnelles. De plus, ces
infrastructures fonctionnent rarement de manicre isolée, indépendante ou en autarcie. Elles
font plutot partie de systémes complexes d’interactions ot chaque relation a une fonction.
Lambert et Patterson (2002) ont dailleurs souligné que les outils dont disposent les
intervenants actuellement sont inadéquats pour identifier, prioriser et réduire les causes
potentielles de risques créées par les interdépendances. Il est toutefois possible d’améliorer
la connaissance de ces systémes ou réseaux d’infrastructures dans le but de poser des
actions concrétes pour prévenir et réduire les défaillances majeures et leurs conséquences

dans ces systemes hautement 2 risque.



Un autre aspect majeur devant étre considéré est que les risques peuvent avoir de multples
origines. Les Infrastructures Essentelles sont presentement étudiées via des études
techniques de risque. Le risque étant considéré comme le produit de Ia probabilité de
récurrence d’un événement par les conséquences qu’il engendre (Kaplan 1997). Toutefois
ces études ne considérent pas Porigine des défaillances dans son ensemble et peuvent
masquer Pampleur des incidences potentielles (Ratelle 2000). Les listes actuelles ne font
dailleurs pas état des risques ou des causes potentielles de défaillance des mfrastructures
ainsi que de la vulnérabilité des infrastructures vis-a-vis de ces risques. Les causes de
défaillances pouvant étre variées et difficiles 4 prévoir, évaluation de la vulnérabilité des
infrastructures ainsi que des conséquences potentielles d’'une défaillance est des plus ardues.
Les probabilités d’apparition d’événements extrémes sont souvent faibles mais les

conséquences sont si élevées qu’il devient difficile d’orienter les actions a prendre.

En plus de considérer les risques naturels, les risques humains et informatiques devraient
également étre pris en compte lors de I'évaluation des infrastructures (Petit et al. 2004).
I utilisation de scénarios ou de probabilités d’occurrence est largement répandue tel qu’en
font état plusieurs auteurs (Allen 1997, Harris et al. 1999, Lamperiete 1993). Cependant ce
type de méthode est peu adapté a la muldplicité et a la complexité des risques. La
modélisation de chaines de conséquences basée sur des scénarios ne donne en effet que
certains renseignements sur les répercussions probables d’événements précis. Ce type de
méthodes s’adapte donc difficilement a la complexité des systémes interdépendants que
constituent les infrastructures dites essentielles puisque celles-ci sont exposées a un éventail
quasi infini de risques. De plus, ces méthodes ne permettent pas de considérer les
interconnexions entre réseaux qui peuvent entrainer des réactions particuliéres aux aléas tels
que les effets domino (Robert et al. 2002b). Un effet domino étant une succession
d’accidents ot les conséquences de l'accident précédent sont accrues par les accidents
suivants, ce qui entraine un ou plusieurs accidents majeurs (Ministere fédéral de PEmploi et

du Travail 2000).



La gestion des infrastructures dites essentielles présente encore d’autres particularités. La
seule question de la propriété des infrastructures entraine des problemes de gestion qui sont
2 considérer. La majorité des infrastructures sont de propriété privée alors que plusieurs
programmes de gestion et de protection des infrastructures sont souvent élaborés par des
organismes publics. SPPCC estime que 85% des Infrastructures Essentielles sont controlées
par Pindustrie et d’autres organisations non gouvernementales (SPPCC 2004). Bien que le
but de programmes, tels que le Programme national de fiabilité des infrastructures
essentielles au Canada ou le National Strategy for the Physical Protection of Critical and Key Assets
aux Prats-Unis, soit d’assurer une gestion plus uniforme et coordonnée du parc national
d’infrastructutes, leur mise en application est difficile puisqu’ils sont rarement appuyés par
des mesures légales. De plus, certaines infrastructures aujourd’hui désuetes ou orphelines
peuvent présenter un risque potentiel important. Bien que la conscientisation aux
conséquences de défaillances amene aujourd’hui les concepteurs d’infrastructures a intégrer
le risque sous forme de crteres de flexibilité, d’adaptabilité et de résilience dans les
nouvelles constructions, celles-ci ne constitueront qu’une infime partie du parc global actuel

d’infrastructures.

Une méthodologie d’évaluation de Pessentialité ne peut permettre Uintégration et 'analyse
de tous ces facteurs. Cependant, il est possible de dégager certaines caractéristiques que doit
posséder la méthodologie. La priorité, dans ce contexte particulier des Infrastructures
Essentielles, est d’élaborer une méthodologie pouvant étre utilisée par plusieurs réseaux
d’infrastructures ayant des missions et des types d’infrastructures différentes. Une
méthodologie flexible avec un haut potentiel d’adaptabilité est nécessaire pour que les
évaluations puissent mener 2 une prise d’action commune dans le but d’atténuer les
conséquences d'une défaillance. Dans cette optique, il apparait donc nécessaire d’élaborer
une méthodologie dotée d'un potentiel dutilisation universel. Ces mfrastructures
constituent un systéme dynamique qui requiert des mesures de gestion adaptées aux
interdépendances. Finalement, les types de risques pouvant affecter ces mfrastructures sont
si variés et leur étude si complexe, que la méthodologie doit tenir compte de tout type de

défaillance sans connattre les causes exactes de celles-ci.



Caractéristiques de la méthodologie
= Avoir un potentel d’utilisation universel
s Ftre flexible
> Fitre adaptée aux interdépendances

s Permettre la considération de risques de toutes origines

2.2 Infrastructures essentielles ou réseaux de support 2 la vie
Le gouvernement américain définit les Infrastructures Essentielles (¢rifical infrastructures)
comme étant « des systémes et des actifs, physiques ou virtuels, dont importance est telle
que la destruction totale ou partielle de ces derniers aurait un impact grave sur la sécurité, la
sécurité économique, la santé publique, ou toute autre combinaison de ces domaines. » —
traduction libre du USA Patriot Act (DHS 2004). Au Canada, Sécurité Publique et
Protection Civile Canada propose également une définition et considere les Infrastructures
Essentielles comme :
« des installations matérielles et informatiques, des réseaux et des biens
matériels dont la perturbation ou la destruction aurait de sérieuses
conséquences pour la santé, la sécurité ou le bien-étre économique des
Canadiens et des Canadiennes ou pour le fonctionnement efficace des

gouvernements au Canada » (SPPCC 2004).

Lots de rencontres du groupe de travail sur les Infrastructures Essentielles une définiion

similaire a été acceptée :

« Les Infrastructures Essentelles se composent des installations matérielles
et des services, des technologies de I'information, des réseaux et des biens
matériels dont la perturbation ou la destruction aurait de sérieuses
conséquences pour la santé, la sécurité ou le bien-étre économique des

personnes physiques ou morales. 1a défaillance de telfes nfrastructures



implique donc des conséquences graves et met potentiellement en danger la

population ou d’autres infrastructures. »

Cependant, cette définition ne considere les infrastructures qu’au sens large du terme alors
que celles—ci se décomposent en installations matérielles et en ressources humaines ainsi
quen opérations. Pour cette raison, le terme réseaux de support a la vie sera plutdt utilisé
dans ce travail de recherche. Les réseaux de suppott 2 la vie (RSV) sont définis, par le Centre
risque & performance, comme étant des types d’Infrastructures Essentielles interreliées et
interdépendantes offrant des biens et des services indispensables pour les populations et les
activités socio-économiques (Robert 2002). Le terme RSV reflete plus adéquatement le
contexte des mesures d’urgence en considérant la multitude d’interconnections pouvant
exister entre les réseaux, les interdépendances existantes entre ceux-ci ainsi que la
dépendance des sociétés industrialisées envers ces réseaux. Par ailleurs, il est de plus en plus
utilisé, dans sa version anglaise vifal lifeline pour identifier les Infrastructures Essentielles
(AEMO 1998 ; BPIEPC 2003). 1I est toutefois a noter que la loi 173 (Assemblée Nationale
2001) ainsi que les réglements menant a son application pourraient influencer et modifier

cette définition.

2.3 La planification des mesutes d’urgence : Un contexte particuliet

La méthodologie d’évaluation de Pessentalité est élaborée pour étre utilisée principalement
lors de la planification des mesures d’urgence. Elle doit permettre d’améliorer la préparation
de ces mesures en augmentant la connaissance des réseaux et de leurs interrelations.
L’identification des points de rencontre importants entre les RSV facilite également la
communication des renseignements internes vers d’autres réseaux connexes. Cet échange
est nécessaire pour améliorer la planification et la coordination de mesures d’atténuation.
L’échange d’information entre réseaux et la coordination des actions sont nécessaires pour
réduire les conséquences potentielles du transfert d'une défaillance d'un réseau vers un
autre et ainsi minimiser ou éviter les effets domino. La méthodologie doit également mener
4 un approfondissement de la connaissance des infrastructures et du systeme global formé

par les interrelations entre les différents réseaux d'infrastructures.
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Le contexte de défaillance auquel la préparation en mesures d’urgence se veut une réponse
doit étre pris en considération. De nombreux intervenants, issus de disciplines variées, sont
amenés a travailler ensemble alors qu’ils ont souvent des objectifs, des formations et des
méthodes de travails différents. IIs n’abordent pas le msque de la méme maniere et
emploient rarement les mémes méthodes de travail et la méme terminologie. Cependant,
Purgence fait éclater les cadres habituels et les régles de travail établies, ceux-ci ne sont alors
pas adéquats pour une situation qui requiert une réponse synergique. La planification des
mesures d'urgence implique donc des particularités qui rendent difficile la coordination des

activités auxquelles la méthodologie d’évaluation de I'essentialité doit etre adaptée.

Contexte de la défaillance
Lorsque survient une défaillance, le systeme entre dans une phase de fonctionnement

anormale dont les conséquences peuvent nécessiter le déploiement de mesures d’urgence.
Dans un contexte de défaillance et de crise potentielle, les particularités décrites ci-dessous

doivent étre prises en compte dans la phase méme de la planification.

Incertitude

1 urgence causée par une défaillance majeure est toujours accompagnée par une incertitude
générale. L'incertitude peut étre définie comme l'incapacité a déterminer état réel dune
situation ou dun systeme (Hammes 1998). Les données sont difficiles a recueillir, a vérifier
et a interpréter (Lagadec 1988). Les problemes de communication que produit la rencontre
des spécialistes techniques de disciplines différentes avec les gestionnaires de urgence
amplifient cette incertitude. Les problemes communicationnels sont accentués par la
rencontre d’mtervenants qui ne patlent pas le méme langage et qui n’ont pas la méme vision
du risque. L’action est parfois paralysée par un manque de compréhension des faits
techniques reliés a la situation et 2 la méconnaissance de ses conséquences potentielles pour

la population.
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Eclatement des tiches

Lorsqu’appert une défaillance, Penvironnement social et technique est affecté de telle sorte
que des actions collectives sont habituellement requises. Toutefois, les systémes existants de
travail en silos favorisent 'isolement des expertises et manquent de flexibilité pour s’adapter
au nouveszu contexte en émergence. Les taches doivent étre intégrées et les ressources
mobilisées ce qui requiert un degré de coordination élevé et des omentations communes
clairement et préalablement définies (Lagadec 1998). Les méthodes de travail dorvent donc
encourager lintégraton de plusieurs expertises et ainsi l'implication d’intervenants

multidisciplinaires.

Information sensible

La gestion des risques et des défaillances implique I'échange d’information dite sensible.
Plusieurs réseaux doivent partager des renseignements qui peuvent potentiellement
augmenter leurs vulnérabilités a certains aléas. Par exemple, certaines infrastructures clés
qui pourraient étre les cibles d’actes de malveillance. L'information est souvent
communiquée dans un contexte de confidentialité. Les intervenants sont préoccupés par les
conséquences pouvant découler du partage d'information (Lazega 1988). Une
communication de cette information est toutefois nécessaire pour arriver a planifier et a

coordonner les mesures d’urgence de maniere efficace.

Divergences et perceplions

Comme il a été mentionné auparavant, un aspect central du contexte des mesures d’urgence
est qu’il amene des intervenants de domaines différents avec des préoccupations différentes
2 travailler sur des objectifs communs. Ceci peut mener a des problémes de communication
et de compréhension. La perception de ce qu’est une Infrastructure Essentielle semble
dailleurs différer d’un groupe d'intervenants 2 un autre. Les responsables de la
coordination des mesures d'urgence des organismes publics considerent généralement ces
infrastructures dans leur ensemble tel des réseaux (€lectrique, financier, etc.). Les
gestionnaires de réseaux sont, quant a eux, préoccupés par les infrastructures matérielles

nécessaires 2u fonctionnement de leurs réseaux.



Selon les propos trecueillis lors d’échanges avec divers intervenants, il semble que les
gestionnaires de réseaux considerent généralement lessentialité plus spécifiquement en
terme d’opérations. Les Infrastructures Essentielles sont celles qui permettent 2 leur propre
réseau de fonctionner normalement. Le terme mfrastructure est généralement employé de
facon restreinte d’un point de vue production (ex. : pompe, poste, etc.). Des étrudes de
vulnérabilité sont parfois menées pour identfier les infrastructures les plus sensibles et
donc celles qui doivent étre protégées pour assurer le fonctionnement normal du réseau.
L’évaluation des infrastructures est faite selon des méthodes variées tel que Hagard and
operability study (Robert et al. 1998), le Failure Mode and Effect Analysis (Modazes et al.
1999) ou des approches de types probabilistes telles que celles répertoriées par Petit (2002).
Les risques sont patfois intégrés par l'utilisation de méthodes probabilistes ou par la
planification de mesures d’urgence en fonction de scénarios (Allen 1997, Harris 1999,

Lampetiere 1993).

Pour les intervenants en mesures d’urgence des organismes publics, Pessentialité est
conceptualisée de maniere plus générale, d’autant plus que ces mesures doivent couvrir les
interactions entre plusieurs réseaux. Le terme infrastructure est donc utilisé de maniere
beaucoup plus large et les mesures de protection sont définies de facon plus générale pour
sappliquer 2 toutes les Infrastructures Essendelles. I’évaluation de lessentalite est
généralement peu portée vers I'application opérationnelle. Les intervenants cherchent 2

connaitre de maniere générale les conséquences socio-économiques dune défaillance.

D’un c6té la perception de Dessentalité est plutot macro et mene 2 une classification
générale. De Pautre c6té, la perception est beaucoup plus micro, centrée sur le réseau et ses
composantes nécessaires aux opérations en intégrant peu les interdépendances avec les
autres réseaux et les transferts de vulnérabilités. Ce contexte d’opposition de deux visions
vient amplifier des situations problématiques caractéristiques de la gestion des mesures
d’urgence. La méthodologie d’évaluation de I'essentialité doit non seulement étre adaptée au

contexte des Infrastructures Essentielles, elle doit également prendre en compte les
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particularités des mesures durgence et des intervenants qui y sont imphqueés. Elle doit
permettre d’établir des bases de travail communes et faciliter la compréhension des
renseignements échangés lors d’exercices de planification pour mener éventuellement 2 une

intervention efficace et 2 une gestion dynamique des conséquences de défaillances.

2.4 Problématique communicationnelle

Par cette desctiption du contexte, un probleme communicationnel et d’échange de
Iinformation peut étre décelé et doit étre pms en compte dans Iélaboration d’une
méthodologie d’évaluation de Pessentialité. Dans un environnement décisionnel hautement
technique, impliquant plusieurs disciplines, une quantité d’information importante est en
circulation. Ceci est d’autant plus vrai dans le contexte de la planification des mesures
d’urgence ou plusieurs organismes sont appelés a travailler ensemble. Des problemes reliés
a la confidentialité émergent régulierement. Les échanges d’information entre les réseaux de
support 2 la vie sont souvent restreints puisque I'information est recueillie et communiqueée
avec a lesprit P'anticipation de conséquences qui peuvent découler de sa transmission

(Feldman et March 1981).

Cependant, il arrive souvent que chaque organisme ne possede qu’une petite partie de toute
Pinformation pertinente 2 la prise de décision commune. Cette information est parfois
difficilement accessible ou n’est pas prise en compte lors de la décision (Feldman et March
1981). Cette situation peut étre attribuée 2 une mauvaise évaluation, communication ou
compréhension de linformation. Par exemple, un intervenant communique une
information qui est pertinente pour son organisation alors qu’elle est peu utile pour un
autre intervenant. Encore, Vinformation est pertinente, mais elle est communiquée dans un
langage technique qui la rend inutilisable pour les intervenants externes. Ces problemes
sont rencontrés régulierement et doivent étre résolus. Dans une optique de prise de
décision commune, une partie du probléme peut étre réglée siles parametres et les objectifs
de cette décision sont définis clairtement. Il devient alors possible d’établir quelle

information est pertinente a Patteinte de ceux-ci. Un but commun guide alors le tr1 de
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Pinformation ainsi que la prise de décision. Aussi, une terminoclogie connue de tous doit

étre établie, ce qui sera élaborée dans une prochaine section.

Représentation des échanges
Pour comprendre davantage la dynamique communicationnelle de ce contexte particulier,

une analyse du systéme d’interactions entre les intervenants a été réalisee. La
communication interorganisationnelle peut étre considérée comme une élaboration
interactive de linformation (Lazega 1988). Chaque acteur peut établir des criteres quant 2 la
nécessité, 2 la pertinence et 2 la valeur des informations échangées. L'information acquiert
une valeur pour un acteur lorsque celle-ci est nécessaire a latteinte de ses objectifs
opérationnels. C’est pourquoi une méme information, pour des acteurs différents, aura une
valeur différente si leurs objectifs sont divergents. La valeur de I'information est donc en
quelque sorte une mesure de son degré d'essentialité¢ dans Patteinte de l'objectif
opérationnel. Chaque acteur peut établir des barémes uniques pour évaluer la valeur de
Pinformation en lien avec ses objectifs, mais ces méthodes individuelles ne seront pas
élaborées ici. Il est toutefois intéressant de représenter les échanges d’'informations dans la
problématique qui nous concerne. Cette représentation est nécessaire a I'identification des

problémes particuliers sur lesquels la méthodologie développée devrait avoir un impact.

Bien quil soit complexe de présenter toutes les interactions communicationnelles entre
tous les réseaux d’infrastructures, quelques facettes de la problématique peuvent toutefois
étre identifiées. Comme il 2 été souligné précédemment, les réseaux et les intervenants en
mesures d’urgence ont souvent des objectifs différents. Les uns ont des objectifs de sécurite
publique globaux alors que les autres ont des objectifs opérationnels reliés au
fonctionnement de leur réseau. Aussi, pour atteindre ces objectifs distincts, des données de

natures différentes sont requises.

Pour la problématique qui nous concerne, Pinformation que doivent fournir les
gestionnaires de réseaux aux intervenants en mesures d’urgence est information nécessaire

3 Patteinte des objectifs de planification des mesures d’'urgence. Cependant les intervenants



internes aux réseaux sont patfois peu mformés quant 2 I'information qu’ils doivent fournir.
Iis devraient connaitre, de manieére explicite, 'information a communiquer, pourquoi et
comment ou sous quelle forme la communiquée. Sans ces précisions, ils ne peuvent juger
correctement quelle information est considérée pertinente par 'organisme de coordination
des mesures d’urgence. Ils sont naturellement enchns a conclure que Pinformation qui est
désirée est 'information qui est considérée essentielle a Patteinte de leurs propres objectifs.
Puisque cette information a pour eux une valeur élevée, et peut étre considérée comme
sensible, ils ont parfois des réticences a la communiquer. Leur crainte étant parfois, qu’en
communiquant cette information, leur réseau pourrait étre plus vulnérable a certains aléas.
Pour les mémes raisons, la communication entre réseaux est souvent restreinte. Pour des

raisons de sécurité, les échanges d’information inter-réseaux sont souvent limités.

Idéalement les flux communicationnels devraient étre bidirectionnels entre tous les acteurs.
Les organismes gouvernementaux doivent agir, en quelque sorte, comme plate-forme
d’échanges mter réseaux. Ils recoivent I'information d’un réseau pour ensuite redistribuer
I'information pertinente aux réseaux concernés. Les échanges entre réseaux sont
primordiaux, entre autres pour limiter la propagation des effets domino. Toutefois, pour la
problématique traitée ic1, les efforts doivent tout d’abord se concentrer sur les échanges
entre les réseaux et les organismes de planification et de coordination des mesures
d’urgence. Des principes doivent étre élaborés et diffusés pour définir quel type
d’information doit étre communiquée et comment cette information doit étre transmise.
Les gestionnaires doivent également structurer Pinformation qu’ils transmettent en fonction
des besoins des réseaux externes. Comme i a été mentionné précédemment, les données
qui doivent étre connues et communiquées sont définies en fonction des objectifs 2
atteindre. Il revient a chaque réseau de définir quelle information lui est nécessaire, et sous

quelle forme, pour atteindre sa part d’un objectif commun.

La définition des objectifs est donc le point de départ et le pivot des principes qui doivent
réguler les échanges communicationnels. Les objectifs de la planification des mesures

d’urgence doivent donc étre clairement définis et communiqués 4 tous les intervenants



impliqués. Une fois ces objectifs définis, justifiés et validés, I'information requise a leur
atteinte peut étre clairement identifiée et échangée en toute connaissance de cause. Des
parameétres clairs et définissant quelle information est requise, et sous quelle forme, devront
étre fournis aux gestionnaires de réseaux pour assurer leur participation. Une fois les
données identifiées, elles pourront étre transférées vers les organismes de mesures
d’urgence. Ce méme transfert peut éventuellement étre opéré entre les réseaux, complétant

ainsi un flux circulaire de Pinformation.
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CHAPITRE3: T

La problématique communicationnelle analysée précédemment est également attribuable 2
un manque de concertation quant 2 la terminologie reliée 2 I'évaluation de Pessentialité et
des infrastrucrures. De plus, il a été démontré que les mémes termes sont utlisés pour
patler de concepts différents. Par exemple, le seul mot infrastructure peut désigner une
piéce d’équipement telle qu'une pompe ou encore un réseau complexe tel quun barrage.
1’établissement d’une terminologie commune est donc nécessaite pour résoudre une partie
de la problématique communicationnelle ou du moins pour assurer une compréhension des
termes abordés dans ce travail de recherche. La terminologie proposée est celle utilisée par
le Centre risque & performance de PEcole Polytechnique. Cest également celle qui a été

acceptée par les participants du groupe de travail.

3.1 Composantes des réscaux de support a la vie et des mesures d’urgence

Les RSV sont constitués tel un systéme fonctionnant grace a plusieurs composantes
matérielles ou opérationnelles. De la méme maniére, les mesures d'urgence relient plusieurs
activités, ressources ou intervenants dans leur mise en ceuvre. Tous ces éléments ou
composantes inter-reliés sont nécessaires au bon fonctionnement des RSV et des mesures
d’urgence. Ces composantes participent toutes au fonctionnement du systeéme des mesures
d’urgence et la mesure de Pessentialité doit donc intégrer leur évaluation. Voici en détail les
composantes des RSV. Les trois premiéres définitions sont tirées d’'un document de travail
élaboré récemment par le Centre risgue & performance qui constituera éventuellement un
glossaire de tous les termes opérant dans le champ de la gestion des risques et des mesures

d’urgence.

Mission

La fonction pour laquelle un réseau de support 4 la vie 2 ét€ congu et construit.

Infrastructures
Ensemble de composantes matérielles congues pour assurer le fonctionnement des activités

du résean. Ces installations sont nécessaires 2 la réalisation des opérations.
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Opérations
Processus technique permettant des actions directes ou indirectes sur Pensemble ou des
parties du réseau afin de réaliser les missions. Ces actions peuvent étre automatisées ou

manuelles. Les procédés et les taches informatiques sont compris dans cette catégorie.

Mission de sécurité civile
Les missions de sécurité civile sont gérées de facon centralisée, en interaction avec les
organisations régionales de sécurité civile concernées par le sinistre en cours et destinées a
répondre 4 une série de besoins essentiels. Ces missions sont constituées d’un ensemble

d’activités présentant un profil complémentaire (MSPQ 2001).

Activites
Les activités sont les actions nécessaires et devant étre exécutées pour permettre la

réalisation de la mission.

Ressources
Les ressources sont constituées d’éléments matétiels, opérationnels, humains et naturels

permettant la réalisation des activités.

3.2 Essentialité

Une des difficultés rencontrées dans le développement d’'une méthodologie de Pévaluation
de Pessentialité est la définifon méme de ce concept. Les définitions traditionnelles des
Infrastructures Essentielles présentées antérieurement demeurent générales et menent 2
Pélaboration de listes telles que celles déja présentées. Bien que toutes les infrastructures et
les opérations qui constituent les réseaux de support 2 la vie (RSV) soient essentielles ou
nécessaires au bon fonctionnement des activités socio-économiques, certaines le sont plas
que d’autres selon le contexte ou les exigences ponctuelles tel un climat ou une situation
géographique particuliers. Elles n’ont pas toutes un role égal et il doit étre possible de les

comparer 2 P'aide de critéres de mesure. Les différences de perception sur ce qu’est une
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Infrastructure Essentelle générent des conflits et présentent méme un obstacle 2
Pélaboration d’'une méthode d’évaluation concrete de Pessentalité. Aussi, pour parvenir a
Pévaluation de Pessentalité, celle-ci doit tout d’abord etre considérée comme une donnée
mesurable. Si elle est mesurable, des critéres peuvent étre définis pour I'évaluer. Ainsi,

Pessentialité devrait également varier selon les critéres utilisés pour son évaluation.

Les particularités des deux groupes d’intervenants qui sont appelés a s’intéresser 2
I’évaluation de P'essentialité, soit les gestionnaires de réseaux et les intervenants en mesures
d’urgence, doivent également étre considérées. Pour les gestionnaires de réseaux, les
infrastructures sont généralement considérées essentielles lorsqu’elles sont nécessaires au
fonctionnement ou 2 exploitation du réseau. Cependant, cette vision n’implique pas
toujours des interrelations avec d’autres réseaux et des situations d'urgence. Les
intervenants en mesures d’urgence considérent pour leur part les infrastructures qui sont
essentielles 2 la vie et au déroulement normal des activités socio-économiques. Cependant,
cette définition générale englobe tous les réseaux de RSV sans plus d’égard au contexte ou

aux interdépendances.

Essentiel demeure donc un synonyme du terme nécessaire. Cette essentialité doit pourtant
étre évaluée en fonction de criteres définis et sera appelée a varier selon ces criteres. Ainsi,
Iessentialité peut étre abordée selon une approche similaire au courant philosophique de
Pessentialisme. Selon ce courant de pensée, certaines propriétés caractérisent Iessence
méme d’un objet (Chatles 2000). L’objet ne possede donc pas une essence mais acquiert
celle-ci au travers de propriétés définies. De méme, dans cette méthodologie, une
infrastructure sera évaluée en fonction de critéres de mesure de 'essentialité. Ces criteres
seront élaborés selon les besoins et les objectifs des utilisateurs. Ce sont ces objectifs qu

définiront les propriétés d une infrastructure essentielle.



Degré d'essentialité
Selon cette définition de Pessentialité, certaines composantes sont ainsi plus essentielles ou
nécessaires que d'autres selon des variables contextuelles et des critéres d’évaluation. Pour
rendre possible Pévaluation de I'essentialité trois constats sont posés
1. Lessentialité peut étre considérée comme une donnée mesurable permettant
la comparaison de deux composantes
1. L’évaluation doit étre effectuée 2 aide de critéres définis sur les bases méme de
cette essentialité soit 2 quoi et comment une composante est essentielle.
111, I’essentialité est une donnée variable et relative au contexte d’évaluation. Le
résultat de Dévaluation de lessentialité obtenu pour une composante n’est

valable que pour le contexte d’évaluation donné.

Il est donc possible d’évaluer le degré d’essentialité de différentes composantes des mesures
d’urgence ou des RSV en fonction de la nécessite de celles-ci dans l'atteinte d’objectifs ou
selon des critéres identifiés par les intervenants, découlant de ces objectifs. Ainsi, bien que
déja considérées comme essentiels 2 la vie, certaines composantes peuvent avoir un degré
dessentialité plus ou moins élevé dans latteinte d’objectifs précis lorsqulelles sont
comparées les unes aux autres. La définition d’une échelle de valeur doit alors étre définie

pour hiérarchiser les composantes en fonction de leur degré d’essentialité.



CHAPITRE 4 : PRINCIPES METH@D@LOGEQEES
La définition de Vessentialité exposée précédemment implique qu'une méthodologie

d’évaluation du degré d'essentialité devra répondre aux questions suivantes :

s Comment une composante est-elle essentielle 2 la réalisation d’un objectif défini?

= Quelles composantes sont les plus importantes parmi toutes celles nécessaires a la
réalisation d’un objectif défini?

s Quelles composantes peuvent avoir des conséquences sur la réalisation de I'objectf

si elles entrent en défaillance?

Puisque la méthodologie est élaborée pour étre appliquée au contexte des mesures
d’urgence, il serait possible de suivre les étapes classiques d’une analyse de risques. Ainsi, la
méthodologie aurait pu étre basée sur une adaptation aux réseaux de support 2 la vie des
trois premiéres étapes d’une analyse de risques, tel que présentée par Erickson (1999), soit :
= Pidentification des risques;
= Pévaluation du potentiel de risque (probabilité et sévérité);

s la hiérarchisation et la priorisation des risques.

Toutefois, cette approche se concentre sur 'analyse de facteurs externes aux RSV. L’analyse
de risques évalue généralement les conséquences potentielles d’aléas externes sur les
infrastructures. La méthodologie privilégiera plutot Panalyse d’éléments internes, telles des
opérations ou des infrastructures, dans le but d’évaluer leur role amnsi que I'impact de leur
défaillance dans un contexte donné. Ce type d’analyse est centré sur les conséquences d’'une
défaillance sans égard particulier aux causes de cette défaillance. La méthodologie sera ainsi
basée sur une approche axée sur les conséquences, soit celle privilégiée par le Centre risque i
performance. Selon cette approche, dans un contexte de sécutité publique, lorsqu’un réseau
subit une défaillance, ce qui importe, ce sont les conséquences de cette défaillance sur

Penvironnement socio-économique (Robert 20022).
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Le point de départ de la méthodologie sera la définition des objectifs sur lesquels sera basée
Panalyse. L'utilisation d’objectifs est primordiale dans un contexte ou Ia prise de décision
implique plusieurs intervenants. ’importance attribuée 4 la définition d’objectifs est basee
sur la théorie de la définition de la situadon (Shibutani 1962). Celle-ci repose sur le principe
que la mobilisation de critéres de classification dépend d'un acte dallégeance commune 2
une instance commune, dont le role est de légitimer I'usage de ces criteres. Selon plusieurs
méthodologies de résolution de problémes, la premiére étape est la définition méme du
probléme (Hammond et Keeney 1999). Par la suite, des objectifs doivent étre établis. La
méthodologie suit donc ces deux principes en insistant sur la définition du contexte et des

objectifs.

Lorsque les objectifs sont définis, il est alors possible d’identifier les éléments nécessaires
ou essentiels 2 sa réalisation. Etant donné les limites de ce projet de recherche la
méthodologie sera appliquée a deux éléments, qui font partie des mesures d’urgences, soit
les activités et les ressources. Elle pourrait toutefois étre utilisée pour plusieurs autres types
de composantes telles des infrastructures ou des opérations. Les ressources et les activités
nécessaires 2 I'atteinte des objectifs seront donc identifiées. Ces éléments seront évalués et
compatés entre eux pour identifier ceux dont la défaillance peut éventuellement causer des
conséquences qui mettraient en danger la réalisation de Pobjectif. Les objectfs étant reliés
aux mesures d’urgence, ces conséquences auraient un impact sur la population ainsi que sur
les activités socio-économiques. Les données obtenues par 'application de la méthodologie
pourront servir de guide ou d’informations complémentaires dans la planification des
mesures d’urgence. Elles seront particuliérement utiles dans Pélaboration des mesures de
protection, de prévention et d’atténuation dans le but de réduire ou d’éviter ces
conséquences. Le degré d’essentialité sera donc évalué en intégrant la nécessité d’une
ressource ou d’une activité dans la réalisation d’un objectif ainsi que les conséquences

potentielles engendrées par la défaillance de celles-ci sur ce méme objectif.

L’évaluation du degré d’essentialité peut se faire a plusieurs niveaux de raffinement selon ia

qualité et la quantité d’information disponible. Les étapes de la méthodologie présentée



23

décrivent le cheminement 2 suivre pour une étude pouvant étre menée avec des
informations générales et qui ne requiérent pas un travail de recherche d'information tres
poussé. Pour chaque étape de la méthodologie, le principe sur lequel se base le déroulement
de Pétape ainsi que les activités a réaliser sont présentés. La démarche qui suit debute avec
la définition du contexte de 'étude. Elle procéde ensuite a une évaluation du degré
d’essentialité en fonction de ce contexte. De cette facon, le degré d’essentialité attribué a
une composante sera valide pour le contexte défini et sera appelé i varier selon la

modification de ce contexte.



CHAPITRE 5 : METHODOLOGIE
Comme mentionné précédemment, la méthodologie sera appliquée a Vanalyse des
ressources et des activités. Elle permet d’évaluer le degré d’essentialité d’une ressource par
rapport au fonctionnement d’une activité et 2 un objectif global. Ces ressources peuvent
ainsi étre comparées et hiérarchisées selon leur degré d’essentialité dans la réalisation d’un

objectif global. La figure 5.1 illustre le cheminement de la méthodologie en six étapes.

Chaque étape de la méthodologie sera décrite, suivie du principe menant a son application
ainst que des activités a réaliser. Ces étapes doivent étre adaptées pour analyser les
interdépendances entre différentes composantes du contexte des mesures d’urgence ou
encore des RSV. Les utilisateurs doivent définir, en se basant sur les informations données

ici, des principes dutilisation ainsi que des activités répondant 2 leurs besotns.
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Deéfinitionde
P'objectif

Définition des
sous-objectifs

Intégration du
territoire

identification des activités

Classification des activités

identification des ressources

Classification des ressources

Calcul de lmportance des
ressources

Degré d'essentialité

intégration de criteres
supplémentaires

Figure 5-1 Cheminement méthodologique




Etape 1: Identification des parameétres décisionnels

Pour que I'étude du degré d’essentialité donne des résultats d’'une précision satisfaisante, le
champ d’évaluadon doit étre restreint et bien défini. Les utilisateurs doivent cibler des
objectifs pour servir de balises et pour déterminer ce champ d’évaluation. Ce choix
n’implique pas que les objectifs choisis soient prioritaires mais seulement que I'évaluation
du degré d'essendalité est faite uniquement en fonction de ces objectifs et des
composantes qui sont reliées 4 ceux-ci. La méthodologie 2 donc un potentiel d’adaptation
élevé puisqu’elle peut étre appliquée sur mesure, en intégrant les buts et les priortés des
utilisateurs. Cette caractéristique sera mise en application dans plusieurs étapes de la
méthodologie. Dans un tel processus d’évaluation, les jugements subjectifs sont
pratiquement impossibles 4 éviter. Ainsi, au lieu d’axer I'évaluation sur la réduction de la
subjectivité, la méthodologie vise plutdt a prendre en compte celleci en rendant le
processus transparent. Les choix et les décisions, de nature subjective, des utlisateurs sont
donc intégrés et justifiés dans Papplication de la méthodologie. Cette manicre de faire a déja
été mise a I'épreuve avec succes dans des démarches d’évaluation telles que les analyses
multicritéres (Belton et Stewart 2002). Les échelles perceptuelles inspirées de ces démarches

seront adaptées en simplifiant les méthodes de calcul.

Cette premicre étape de la méthodologie est donc d’identifier un ou des objectifs ainsi que
le type de composantes pour lesquelles le degré d’essentialité doit étre connu. Un premier
objectif général est défini par les udlisateur. 11 doit étre une description globale d’un but a
atteindre. Par la suite, des sous-objectifs sont également définis. Ceux-ci sont des objectifs
plus spécifiques et la réalisation de ces derniers mene 2 latteinte de Pobjectif global. La
définiion des sous-objectifs doit permettre d’identifier deux types de composantes
nécessaires 2 sa réalisation. Ainsi les activités sont directement hiées 2 la réalisation de
Pobjectif spécifique, ou du sous-objectif. Les ressources permettent, quant a elles, la
réalisation des activités. Tous les sous-objectifs doivent étre atteints pour que Pobjectif

global soit réalisé.
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Principe : L’évaluation du degré d’essentialité est déterminée par le champ d’évaluation

défini et les résultats ne sont valables que pour celui-ci.

Activités d’application :
w  Définir objectif global

w  Scinder Pobjectif global en sous-objectifs

Etape 2 : Caractérisation du contexte d’évaluation

Délmitation du terrifoire

Pour poutsuivre la délimitation du champ d’évaluation, une zone géographique doit
également étre choisie. 1l est habituellement simple de choisir un territoire municipal ou un
arrondissement, lorsqu’il s’agit d’une ville de taille importante. La délimitation du territoire
est alors intégrée dans la définition de P'objectf global pour augmenter la précision des
résultats. Cette donnée, qui devient une balise additionnelle, permet de préciser le contexte

d’évaluation et facilite la cueillette de données aux étapes subséquentes.

Principe : La précision des résultats est améliorée par la définition détaillée du champ
d’évaluation.
Activités d’application :

e Choisir une zone géographique déhmitée

& Intégrer la zone choisie 2 la définition de Pobjectif

Etape 3 : Hiérarchisation des activités

Identification des activités

Les activités nécessaires 2 la réalisation de chacun des sous-objectifs ainst que pour
Pobjectif global sont identifiées. Cette identification est nécessaire puisque Pévaluation du
degré d’essentialité se fait en fonction de la nécessite des activités pour la réalisation de
Pobjectif. En identfiant ces activités, l'objectf est décortiqué et il est plus simple
Fidentifier les interrelations entre celui-ci et les activités nécessaires 2 sa réalisation. Pour

que cette définition soit la plus exacte possible, les éléments de Penvironnement touches, le
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territoire et 'objectif doivent avoir été correctement identifiés dans les étapes précédentes.
La définition des activités nécessaires 2 latteinte de I'objectif est étroitement liée a cette
identificaton.

Principe : L’identification des activités permet de définir les liens de nécessité, et ainst
d’essenualité.

Activités d’application :

= Identifier et définir les activités nécessaires a la réalisation des sous-objectifs

Caractérisation des activités

Dans les activités identifiées comme étant nécessaires 2 la réalisation de I'objectf, une
classification doit étre faite pour procéder a une hiérarchisation. Cette classification peut
étre faite en caractérisant chaque activité selon sa contribution aux sous-objectifs. Les
activités ne contribuant pas toutes également 2 la réalisation de 'objectif, il est ainsi possible
de procéder a une hiérarchisation de celles-ci. Pour effectuer cette caractérisation les
activités sont réparties en trois catégories.

Activité primaire : Une activité qui, si elle n’est pas réalisée, implique directement que
'objectif ne pourra étre atteint.

Activité secondaire : Une activité qui, si elle n’est pas réalisée, peut influencer la réalisation

adéquate de Pobjectif. Elle n’est cependant pas nécessaire, en elle-meéme, a latteinte de
Pobjectif. Si plusieurs activités secondaires ne sont pas réalisées, cela peut mettre en danger
la réalisation de 'objecuf.

Activité tertiaire: Une activité qui agit comme suppott et qui n’influence pas directement la

réalisation de Pobjectf.

Principe : Les activités ne contribuent pas également 2 la réalisation de Pobjectif.
Activités d’application :
= Analyser et caractériser chaque activité selon sa contribution aux sous-objectifs

= (lasser les activités selon les trois catégories



Etape 4 : Hiérarchisation des ressources

Identification des ressources

Plusieurs ressources peuvent étre nécessaires au fonctionnement ou 2 la réalisation des
activités listées précédemment. Elles doivent toutes étre identifiées. Cette identification est
une étape qui permet, encore une fois, de faciliter Panalyse des reladons de nécessité entre
les activités et Pobjecuf.

Principe : Lidentification des ressources permet d’analyser les liens de nécessite, et ailnsi
d’essentalité.

Activités d’application :

e Identifier et définir les ressources nécessaires a la réalisation activités

Caractérisation des ressources

Tout comme pour les activités, les ressources sont classifiées en passant par la

caractérisation de celles-ci. Chaque ressoutce est ainsi classifiée selon sa contribution a une

ou plusieurs activités. Les ressources ne contribuant pas toutes également a la réalisation

des activités, il est possible de les hiérarchiser. Les ressources sont classées en trois
.

catégories selon leur caractérisation comme étant primaires, secondaires ou tertiaires 2 la

réalisation ou au fonctionnement des activités.

Ressource primaire : Une ressource qui, si elle n’est pas disponible, implique directement
qu’une activité ne pourra étre réalisée ou fonctionnet.

Ressource secondaire : Une ressource qui, si elle n’est pas disponible, peut influencer la

réalisation ou le fonctionnement adéquat des activités. Elle n’est cependant pas nécessaire,
en elle-méme, a sa réalisation ou 2 son fonctionnement. Si plusieurs ressources secondaires
ne sont pas disponibles, cela peut mettre en danger la réalisation ou le fonctionnement des
activités.

Ressource tertiaire : Une ressource qui est en support et qui n’influence pas directement la

réalisation ou le fonctionnement des activités.
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Principe : Les ressources ne contribuent pas également 2 la réalisation ou au
fonctionnement des activités.
Activités dPapplication :

= Analyser et caractériser chaque ressoutce selon sa contribution aux activités

®  (lasser les ressources en trois catégories

Calenl de l'importance des ressourees

Principes de pondération :

Un premier degré d’importance est attribué aux ressources en caractérisant celles-ci en
fonction de leur contribution aux activités. Une seconde caractérisation doit étre intégrée a
ce degré d’importance, pour refléter la contribution de la ressource a latteinte de Pobjectif
global : Ia catégorie de ressources a laquelle elles sont nécessaires. Ainsi, une échelle
perceptuelle doit étre élaborée selon la contribution des ressources dans la réalisation des
activités. Différents types d’échelles peuvent étre élaborés. Toutefois, celles-ci doivent étre

basées sur des principes de pondération clairement définis.

Léchelle doit représenter correctement 'importance de la participation des ressources aux
activités ainsi que l'affectation ou les conséquences de la défaillance de la ressource sur ces
mémes activités. Les activités primaires sont celles qui doivent étre réalisées en priorité
pour que l'objectf soit atteint. Les ressources auxquelles un plus grand nombre de points
est attribué sont celles qui sont primaires, donc absolument nécessaires, dans Patteinte
d’activités également primaires car celles-ci sont les plus cruciales dans la réalisation de
Pobjectif. La défaillance ou la non-disponibilité d’'une ressource primaire pour une activité
également primaire implique les conséquences les plus importantes sur la réalisation de
Pobjectif. Suivant ce raisonnement, les ressources tertiaires dans Patteinte d’activités ne
recoivent pas un nombre élevé de points puisqu’elles n’agissent qu’a titre de support et
n’ont pas de conséquences directes sur la réalisation ou le fonctionnement de l'activité.
Cependant, les ressources tertiaires dans les activités primaires auront un pointage plus
élevé que les ressources tertiires pour des activités également tertiaire. L’activité primaire

doit étre priorisée pour assurer la meilleure réalisation la plus total de objectif.
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Principe : Le pointage est attribué en fonction de la contribution d’une ressource a une
activité ainsi qu'en foncton de Pimportance (catégorie) de Pactivité dans Patteinte de
Pobjectif.
Activités d’application :

= Ertablir les principes de pondération et Péchelle perceptuelle

= Attribuer un pointage numérique 2 chaque ressource selon les principes de

pondération

Etape 5 : Analyse des résultats
Le degré d’essentialité obtenu permet d’identifier les ressources les plus importantes, dans
un contexte donné, a la réalisation d’un objectif. Il est par la suite possible de procéder a
une hiérarchisation selon les besoins des utlisateurs et selon les conséquences a éviter pour
assurer la réalisation des objectifs. Les intervenants peuvent ainsi prioriser certaines
ressources lors du développement de mesures de prévention ou d’atténuation pour éviter
ces conséquences. Les ressources identifiées peuvent également étre le point de départ
d’une analyse plus poussée de la défaillance d’une ressource et de ses conséquences. Les
analyses de vulnérabilités et de conséquences demandent un travail long et complexe. En
identifiant certains €léments prioritaires, il est ainsi possible de définir un champ d’analyse
plus restreint et plus significatif. Les informations recueillies par ce processus
méthodologique permettent également d’augmenter les connaissances des interrelations
entre un objectif, commun 2 plusieurs intervenants, et toutes les ressources fournies par les
divers réseaux et qui contribuent a sa réalisation.
Principe : Le degré d’essentialité permet d’identifier les ressources les plus importantes
dans la réalisation d™un objectif.
Activités d’application :

e Hiérarchisation des ressources

= Analyse comparative des ressources selon les résultats de Pévaluation.



[
o

Etape 6 : Exigences ponctuelles
Une fots la pondération numérique effectuée, les résultats peuvent paraitre arbitraires et ne
pas refléter précisément certains facteurs qui influencent également la nécessité ou
Pessentialité d’une ressource. Des critéres peuvent alors étre intégrés et adaptés selon le
conteste de Pévaluation. Sans changer le nombre de points attribués 2 la ressource, un
indicateur numérique peut étre ajouté comme qualificatif au pointage. Un systeme de
pointage paralléle peut intégrer une série de critéres posés sous forme de questions selon
une réponse positive ou négative. Les principes de pointage sont définis par les utilisateurs
selon leurs besoins et selon le type de questions et de réponses possibles. Ce systeme
permet de comparer deux composantes d'un méme type ayant obtenu un pointage égal.
Certains critéres peuvent étre envisagés et appliqués a plusieurs évaluations, par exemple :

e Disponibilité de la ressource : La ressource est-elle pourvue par un seul fournisseur

sur le territoire?

e Demande pour la ressource : La ressource est-elle utilisée pour plusieurs activités?

Principe : L’intégration de critéres aux résultats numériques permet une évaluation plus
représentative de Pimportance des composantes dans la réalisation de U'objectif.
Activités d’application :

w  Définir des critéres de raffinement des résultats.

#  Formuler les critéres sous forme de questions.

& Définir des principes de pointage selon les réponses possibles.

= Appliquer les questions 2 chaque ressource.

= Intégrer les réponses des critéres aux résultats numériques.

Les six étapes de la méthodologie permettent de connaitre les activités nécessaires 2 la
réalisation de Pobjectif ainsi que leurs interrelations. Par la hiérarchisation des activités, il est
ainsi possible de les comparer et didentifier des ressources prioritaires, soit celles ayant un
degré d’importance élevé dans la réalisation d’activités, des sous-objectifs et finalement de

Pobjectif global.
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ITRE 6 : EXEMPLE D’APPLICATION DE LA METHODOLOGIE

D’exemple qui suit démontre de facon pratique les principes élaborés dans la méthodologie.
Lz démonstration est faite sur un champ dévaluation restreint pour faciliter la
compréhension. Une mission de sécurité civile a été utilisée comme objectif. Cette mission
est alors considérée comme l'objectif global, pouvant étre scindé en sous-objectifs. Peu
importe la quantité de données évaluées, Ia démarche a suivre demeure la méme. Un seul

sous-objectif sera donc analysé.

Il est important de préciser que, bien que certames informations solent tirées dun
document de travail présentant le plan national de sécurité civile élaboré par le Ministére de
la Sécurité Publique du Québec (MSPQ 2001). Cet exemple d’application ne sert qu’a
titte de démonstration théorique et ne reflete en rien les opinions ou les décisions
du MSPQ. Les données ont été adaptées pour illustrer le propos théorique de la

méthodologie et ne sont pas basées sur une analyse réelle.

Etape 1: Identification des paramétres décisionnels
Principe : L’évaluation du degré d’essentialité est déterminée par le champ d’évaluation
défini et les résultats ne sont valables que pour celui-ci.
Activités d’application :

®  Définir Pobjectif global
Fvacuation massive':Evacuation de la population, en partie ou en totalité, lorsque le milieu
physique de méme que les conditions de vie et de sécurité sur les lieux sont modifiés 2 un
point tel que les sinistrés sont en danger réel ou appréhendé a court terme. Cet objectif
potte sut les interventions relatives au déplacement massif de personnes.

®  Scinder Pobjectf global en sous-objectifs

1. Procéder a des évacuations massives dans des territoires menacés par un

danger réel ou appréhendé.

t Cet objectif est adapté de la mission Evacuation massive du plan national de sécurité civile mais
Panalyse fzite ne refiéte en rien les décisions ou opinions du MSPQ.
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2. Assurer la sécurité des personnes lors de 'évacuation et la protection des

biens dans les zones sinistrées.

Etape 2 : Caractérisation du contexte d°évaluation
Délimitation du territoire
Principe : La précision des résultats est améliorée par la définition détailiée du champ
d’évaluation.
Activités d’application :
8 Choisir une zone géographique délimitée : arrondissement Ville-Marie, Ville de
Montréal
= Intégrer la zone choisie 4 la définition de Pobjectif : Evacuation de la population, en
partie ou en totalité, de I'arrondissement Ville-Marie lorsque le milieu physique de
meéme que les conditions de vie et de sécurité sur les lieux sont modifiés a un point

tel que les sinistrés sont en danger réel ou appréhendé a court terme.

Etape 3 : Hiérarchisation des activités
Identification des activités
Principe : L'identification des activités permet de définir les liens de nécessité, et ainsi
d’essentialité.
Activités d’application :
#  Jdentifier et définir les activités nécessaires 2 la réalisation des sous-objectifs
o0 Sous-objectif : Procéder a des évacuations massives dans des territoires
menaces.
o Actvités :
= Planifier et organiser les opérations d’évacuation.
= Coordonner et exécuter les opérations d’évacuation.
®  Communiquer Uinformation nécessaire aux personnes évacuées (lieu
de travail et résidence).
= Assurer Pacces aux réseaux de transport ou au réseau routier.

#  Elaborer un registre des personnes évacuées.



Cuaractérisation des activités

Principe : Les activités ne contribuent pas également 2 la réalisation de Pobjectif et des

sous-objectifs.

Activités d’application :

Analyser et caractériser chaque activité selon sa contribution aux sous-objectifs.

Classer les activités en trois catégories. Les activités ont été classifiées pour illustrer

les principes théoriques de la méthodologie. Cette classification n’a pas été validée

avec le MSPQ et ne reflete d’aucune facon les opinions de cet organisme.

O

Planifier et organiser les opérations d’évacuation: Cette activité est
fondamentale dans la réalisation de I'objectif. Sa non-réalisation empéche
automatiquement atteinte de 'objectif puisque les opérations doivent étre
planifiées et organisées avant d’étre réalisées. Activité primaire

Coordonner et exécuter les opérations d’évacuation: Cette activité est
également a la base de la réalisaion de l'objectif puisqu’elle implique
Pexécution des actions nécessaires a I'évacuation. Activité primaire
Communiquer I'nformation nécessaire aux personnes évacuées (lieu de
travail et résidence) : Cette activité est également primozrdiale 2 la réalisation
de Pobjectif puisque les personnes doivent étre rejointes pour étre évacuées.
Activité primaire

Assurer 'acces aux réseaux de transport et au réseau routier : Cette activité
est importante mais elle peut étre remplacée par des alternatives comme

Pévacuation a pied, par voie maritime ou aérienne. Activité secondaire

Elaborer un registre des personnes évacuées: Cette activité n’est pas

nécessaire a atteinte de Pobjectif de maniére satisfaisante. Activité tertiaire
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Etape 4 : Hiérarchisation des ressources
Identification des ressources
Cette identification vise les ressources, qu'elles soient matérielles ou opérationnelles
(infrastructures, opérations et ressources humaines), qui sont directement reliées au
fonctionnement ou 2 1a réalisation des activités.
Principe : L’identification des ressources permet d’analyser les liens de nécessité, et ainsi
d’essentialité.
Activités d’application :

= Identifier et définir les ressources nécessaires 2 la réalisation des activités”,

o Planifier et organiser les opérations d’évacuation: Gestionnaires des
mesures d’urgence, intervenants des mesures durgence, centre de logistique,
téléphonie, policiers.

o Assurer le maintien des réseaux de transport et routier : Personnel voirie,
équipement lourd.

o Elaborer un registre des personnes évacuées : Gestionnaires des mesures

d’urgence, intervenants des mesures d’urgence.

Caractérisation des ressources
Principe : Les tessources ne contribuent pas également a la réalisaion ou au
fonctionnement des actvités.
Activités d’application :
= Analyser et caractériser chaque ressource selon sa contribution aux activités.
= (Classer les ressources en trois catégories. Cette classification n’a pas été validée avec
le MSPQ et ne refléte d’aucune facon les opinions de cet organisme.
o Planifier et organiser les opérations d’évacuation :
= Gestionnaires des mesures d'urgence: L’activité ne peut étre réalisée
sans cette ressource. Ressource primaire

= Intervenants des mesures d’urgence : L'acuvité ne peut étre réalisée sans

cette ressource. Ressource est primaire

2 Pour aliéger Pexemple, trois activités seront analysées.
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Centre de logistique: Cette ressource opere a titre de support.

Ressource tertiaire

Policiers : La non-disponibilité de cette ressource mfluencera fortement
Ia réalisation de lactivité mais elle n’implique pas directement la non-

réalisation de activité. Ressource secondaire

Téléphonie : Cette ressource opere a titre de support. Ressource tertiaire

o Assurer le maintden des réseaux de transports et routier

Personnel voirie : L’activité ne peut étre réalisée sans cette ressource.

Ressource primaire.

Equipement lourd : L’activité ne peut étre réalisée sans cette ressource.

Ressource primaire.

o Elaborer un registre des personnes évacuées :

Gestionnaires des mesures d’urgence : : L’activité ne peut étre réalisée

sans cette ressoutce. Ressource est primaire

Intervenants des mesures d’urgence : L’activité ne peut etre réalisée sans
cette ressource. Ressource est primaire
Centre de logistique: Cette ressoutrce opére a ttre de support.

Ressource tertiaire

Policiers : La non-dispomibilité de cette ressource influencera fortement
la réalisation de Pactivité mais elle n’implique pas directement la non-

réalisation de activité. Ressource secondaire

Les informations recueillies peuvent étre regroupées dans une matrice ou dans un tableau

(tableau 6.1).



us-objectif évalué
é, de Parrondisseme:

SOUS-OBJECTIF | Procéder 2 des évacuations massives dans des
territoires menacés par un danger réel ou
appréhendé.

ACTIVITES | Planifier et Assurer le Elaborer et
organiser les maintien des mettre a jour
opérations réseaux de un registre des
d’évacuation transport et personnes

RSV RESSOURCES ® routter (S) évacuées ()
SERVICES Gestionnaires des P P
MUNICIPAUX mesures d’urgence
Intervenants des P P
mesures d’'urgence
Cexlltr.e de T T
logistique
Personnel voirie P
Equipement lourd P
COMMUNICATION | Téléphonie T
SECURITE CIVILE | Policiers S S

Légende : P=primaire, S=secondaire, T=tertiaire

Caleul de l'importance des ressonrces

Principe : Le pointage est attribué en foncton de la contribution d’une ressource a une
activité ainsi qu'en fonction de limportance (catégorie) de lactivité dans Pattemnte de
Iobjecuf.

Activité d’application :

= Etablir les principes de pondération et 'échelle perceptuelle.
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Cette échelle 2 été définie en tenant compte des principes élaborés a étape quatre de la
méthodologie. En plus de refléter la contribution des ressources aux activités, elle mtegre
également deux types de conditions dans la réalisation de celles-ci soit la «réalisation
optimale » et la « réalisation efficiente ». La réalisation optimale correspond 2 la meilleure
réalisation possible de l'activité. La réalisation efficiente, sans étre optimale, correspond 2
une réalisation de Pactivité qui aboutit 2 de bons résultats. Ces deux définitions sont
inspirées de celles proposées par le Multidictionnaire de la langue francaise pout les termes
« optimale » et « efficience » (De Villiers 2004). Lorsqu'une activité est réalisée de maniere
optimale, c’est quelle est réalisée en totalité. Elle peut également &tre réalisée en quasi
totalité, soit de maniére efficiente. Par exemple, pour lactivité « Elaborer un registre des
personnes évacuées », st la totalité des personnes évacuées est répertoriée, alors Pactivité est
réalisée de maniére optimale. Toutefois, il est possible que les intervenants ne réussissent 2
répertorier quune majeure partie des personnes évacuées. L'activité est alors réalisée de

maniére efficiente.

Idéalement, toutes les activités devraient étre réalisées de maniére optimale, cecl étant
nécessaire pour que objectif soit également réalisé de maniere optimale. Cependant, dans
le contexte des mesures d’urgence, il doit étre pris en compte que plusieurs facteurs
peuvent influencer la réalisation des activités. Puisque les conséquences impliquent
généralement des répercussions importantes sur la population et environnement socio-
économique, les ressources a privilégier sont celles dont la non disponibilité peut entrainer

les conséquences les plus importantes sur la réalisation de Pobjectif.

Ainsi, le but premier de la planificaton des mesures d'urgence est de réaliser, au
minimum, Uobjectif de maniére efficiente pour éviter des conséquences sur la population
ainsi que sur les activités socic-économiques. Les activités primaires et secondaires sont
donc 2 privilégier. Idéalement, P'objectif doit étre réalisé de maniere optimale, ce qui
implique alors de prendre en compte les activités tertiaires. Conséquemment, les ressources
3 privilégier en premier lieur sont celles impliquées dans la réalisation efficiente des activités

primaires et secondaires. Par la suite, les ressources impliquées dans la réalisation optimale
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des activités primaires et secondaires sont piises en compte. Finalement, les ressources
impliquées dans la réalisation optimale et efficiente des activités tertiaires seront
considérées. La réalisation des activités tertiaires est considérée en dernier leu puisque ces
activités agissent 2 titre de support et ont peu de conséquences sur la réalisation de
Pobijectif. Le pointage est attribué aux ressources selon les regles de pondération présentées
ci-aprés qui reflétent ces principes. Pour chaque régle, les ressources impliquées sont
présentées en ordre décroissant d’'importance.

1 régle : Réaliser, au minimum, les activités primaires et secondaires de facon
efficiente
& ressources primaires et secondaires

1eme
2

régle : Réaliser les activités primaires et secondaires de fagon optimale
@ ressources primaires et secondaires

3eme paole : Réaliser les activités tertiaires de facon efficiente et optimale
2 _ C p
= ressources primaires, secondaires et tertiaires

Selon ces régles, un pointage 2 été attribué a chaque combinaison ressource-activité (tableau
6.2). Un total de 100 points a été réparti entre ces combinaisons selon les priorités citées

par les trois régles de pondération.

Tableau 6-2 Echelle de pondération

REGLE ACTIVITES RESSOURCES POINTAGE | CONTRIBUTION
Primaire Primaire 21
Primaire Secondaire 19
Regle 1 70%
Secondaire Primaire 16
Secondaire Secondaire 14
Primaire Tertiaire 11
Regle 2 20%
Secondaire Tertiaire 9
Tertiaire Primaire 6
Regle 3 Tertiaire Secondaire 3 10%
Tertiaire Tertiaire 1




41

Soixante-dix pour cent des points 2 été attribué aux ressources associées 2 la réalisation des
activités primaires et secondaires de fagon efficiente. La grande majorité des points est
attribuée 2 ces ressoutces puisque ce sont celles dont la non disponibilité peut entrainer les
conséquences les plus importantes sur la réalisation de Pobjectif. Vingt pour cent des points
a été atrribué aux ressources associées 2 la deuxieme régle puisque celles-ci sont nécessaires
a la réalisation optimale des activités primaires et secondaires. Finalement, les ressources
associées 2 la troisieme régle recoivent dix pour cent des points puisque celles-ci
contribuent aux activités tertiaires, qui ont peu de conséquences sur la réalisation des
objectifs. Les points sont attribués aux ressources en ordre décroissant d’'importance. Les
pointages attribués a chaque combinaison représentent, de la maniere la plus exacte
possible et de facon numérique, la contribution des ressources dans la réalisation des

activités et, conséquemment, de Pobjectf.

L’importance de chaque ressource est quantifiée en cumulant les pointages obtenus suivant
analyse des activités menant a la réalisation d’un objectif. Cette échelle peut étre appliquée
de maniere générale ou étre adaptée et modifiée pour répondre de maniére plus spécifique
aux conditions du contexte d’évaluation. Les utilisateurs devront alors justifier et énoncer

leurs régles et leurs principes de pondération.

= Attribuer un pointage numérique 2 chaque ressource selon les principes de
pondération.
La grille de calcul (Tableau 6.3) présente le nombre de points attribué a chaque contribution

de la ressource 2 une activité selon la catégorie de la ressource et de Pactivité.



Tableau 6 3 Grllle de calcul

G;estlonnalres des mesures 2 7
d’urgence

Ir,ltervenants des mesures 1 77
d’urgence

Centre de logistique 11 12
Personnel voitie 16 16
Equipement lourd 16 i6
Téléphonie i1 11
Policiers 19 22

Etape 5 : Analyse des résultats

e Hiérarchisation des ressources.

Tableau 6-4 Résultat du deg

¢ d’essentialité des ressources

Gestionnaires des mesures d’urgence 27
Intervenants des mesures durgence 27
Policiers 22

Personnel voirie 16
Equipement lourd 16

Centre de logistique 12
Téléphonie 1
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= Analyse comparative des ressources selon les résultats de 'évaluation.
Les résultats obtenus (Tableau 6.4) permettent de répondre aux questions posées par la
méthodologie. L attribution des pointages permet de faire une hiérarchisation générale des
ressources en analysant comment une ressource est essentielle 2 la réalisation d’un objectf.
11 est possible d’identifier les ressources les plus nécessaires ou ayant le degré d’essentialite
le plus élevé dans la réalisation de chaque activité et ainsi de chaque sous-objectf. Cette
hiérarchisation reflete également les conséquences potentielles de la défaillance d’une
ressource sur la réalisation de lobjectif qui sont intégrées a Iévaluation du degré
dessentalité. Elle refléte également la vulnérabilité et la sensibilité des ressources, des
informations 2 prendre en compte lors de la planification de I'utilisation des ressources dans

un plan d’urgence

En regroupant les résultats pour tous les sous-objectifs, une hiérarchisation des ressources,
selon leur degré d’essentialité dans la réalisation de I'objectif global, peut également étre
réalisée. Ce premier tri, en plus de mener a une hiérarchisation des ressources, permet
d’identifier certaines ressoutces pour lesquelles une analyse plus poussée peut étre réalisée
éventuellement. Finalement, la méthodologie peut étre appliquée pour évaluer le degré
d’essentialité de ressources spécifiques dans la réalisation de plusieurs objectifs. Il serait

alors possible d’analyser les variations de ce degré selon les objectifs a réaliser.
p Yy gr }

Etape 6 : Exigences ponctuelles
Le tableau 6.4 donne une hiérarchisation générale des ressources selon leur contribution
aux activités. Cependant, pour augmenter la signification des résultats des criteres et des

indicateurs peuvent étre intégrés.

Principe : L’intégration de critéres aux résultats numériques permet une évaluation plus
représentative de 'importance de la ressource dans la réalisation de la mission.
Activités d’application :

8 Définir des critéres de raffinement des résultats.

o Disponibilité ou facilité d’acces a la ressource.
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o Udlisation de la ressource.

¢ Caractere unique de la ressource.

= Formuler les criteres sous forme de questions.
o Question 1: Combien de fournisseurs offrent la ressource sur le territoire?
o Question 2 : Pour combien d’activités est utilisée la ressource?

o0 Queston 3 : Combien d’alternatives existe-t-il pour la ressource?

= Etablir les principes de pointage selon les réponses possibles.

Le pointage est établi pour chaque question selon P'importance ou le poids attribué aux
criteres par les utilisateurs (Tableau 6.5). Par exemple, pour la question 1, si plusieurs
fournisseurs offrent la méme ressource, son importance est beaucoup moindre que si

un seul fournisseur loffre, influencant ainsi sa disponibilité.

Tableau 6- 5 Pnnc1pes de pomtag__:eoul les emgences ponctuelles

- | POINTAGE
: S
1. Quel est le nombre de fournisseurs offrant la ressource sur le
tertitoire? > '
4 et plus 0
1 0
2. Pour combien d’activités la ressource est-elle utilisée? 2-3 1
4 et plus 2
Y 2
3. Combien d’alternatives existe-t-il pour la ressource? 1 1
2 et plus 0

= Appliquer les questions a chaque ressource.
Les questions peuvent étre appliquées 2 des ressources ayant obtenu des pointages
similaires ou pour lesquelles une précision supplémentaire doit étre cobtenue tel

qu'indiqué dans le Tableau 6.6.
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Tabieau 6-6 Apphcanon des emgences ponctuelle% AUX 1EeSSOUrces

?OINTAGE
Gestionnaires Réponse | 1 2 1
2. ‘ 3
mesures d urgence (pointage) P D ©
Intervenants des Réponse 2 2 1 )
mesures d’urgence | (pointage) (1) 1 ©)
Réponse 1 2 0
Policters . 5
(pointage) 2 ) @

s Intégrer les réponses des criteres aux résultats numériques.

Les deux résultats peuvent étre présentés en parallele (Tableau 6.7).

Tableau 6-7 Integrauon des exigences ponctuelles au degre d’essennahte

Gestionnaires des mesures d’urgence

Intervenants des mesures d’'urgence

Policters

Dans exemple présenté pour le sous-objectif d’évacuation massive, les utilisateurs peuvent
analyser les résultats obtenus pour les ressources gestionnaires, intervenants en
mesures d’utgence et policiers. Les exigences ponctuelles ne modifient pas
dramatiquement les résultats dans ce cas particulier. Cependant, elles permettent de mettre
en relief certaines informations qui n’étaient pas considérées dans I'évaluation unique. Les
policiers acquiérent ainsi une certaine importance par le peu d’alternatives existant pout
cette ressource. Finalement, la méthodologie peut étre appliquée pour évaluer le degre
d’essentialité de ressources spécifiques dans la réalisadon de plusieurs objectifs. Il serait

alors possible d’analyser les variations de ce degré selon les objectifs 2 réaliser.
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CHAPITRE 7 : PISTES DE DEVELOPPEMENT
La méthodologie produit des résultats sur Pimportance de certaines composantes dans la
réalisation d’objectifs. Elle démontre que lessentialité est en fait une relation
d'interdépendance entre un réseau utilisateur d’une ressource et un réseau fournisseur de
cette méme ressource. Cette relation est créée par la nécessité de réaliser un objectif définu
et commun aux utiisateurs. Les résultats de la méthodologie permettent une hiérarchisation
basée sur la nécessité des ressources en relation a la réalisation d’un objectif. Pour assister
les intervenants en mesures d’urgence dans I'application de ces principes ainsi que lors de Ia
prise de décision, des analyses supplémentaires peuvent étre réalisées. Ces analyses peuvent
intégrer des besoins ou des buts particuliers des utilisateurs. Le résultat de ces analyses doit
étre incorporé de manicre pratique et complémentaire aux résultats préalablement obtenus

par I'application de la méthodologie.

Une des limites que comporte la méthodologie est que les résultats obtenus pour plusieurs
composantes évaluées peuvent parfois étre tres similaires. Dans Pexemple présenté, deux
ressources ont obtenu un nombre identique de points. Comme souligné précédemment, i
est alors difficile dans cette situation de tirer des conclusions a partir de résultats obtenus.
Ceci est d’autant plus vrai lorsque les utilisateurs désirent se servir des résultats comme outil
de support a la décision. Les criteres intégrés par les exigences ponctuelles permettent une
certaine différentiation. Toutefois la signification des résultats peut étre améliorée

davantage.

La méthodologie est basée sur un systeme de représentation numérique des
interdépendances entre les objectifs, les activités et les ressources. Cette mterdépendance
est caractérisée par I'importance d’'une ressource dans la réalisation d™une actvité ayant
également un niveau d’importance en relation a la réalisation d’un objectif. II est alors
possible d’intégrer un systeme de poids numériques a la méthodologie. L’importance de
Pinterdépendance peut étre ainsi renforcée ou encore diminuée selon les objectifs et les
préoccupations spécifiques des utilisateurs. Le résultat de Pévaluation du degré d’essentialité

est une évaluation relative au contexte. Les besoins des utlisateurs de la méthodologie font
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parde de ce contexte. II est donc pertinent de permettre a ceux-ci d’intégrer et de justifier

certains aspects qu’ils doivent privilégier dans I'utilisation de la méthedologie.

Ainsi, si des utilisateurs désirent appliquer les résultats obtenus par Pévaluation pour
développer des mesures datténuation, il doit étre possible dintégrer une variable
supplémentaire au degré d’essentialité. Cette variable peut, par exemple, complémenter le
degré d’essentialité pour attribuer une importance supérieure au résultat obtenu pour une
analyse portant sur la vulnérabilité d’une ressource. Ceci permet de répondre aux besoins
réels des utilisateurs pour qu’ils puissent appliquer les résultats obtenus et orienter leur prise
de décision. Plusieurs types de variables différentes peuvent étre intégrées. Pour assurer une
certaine uniformité dans Pintégration des variables, des parametres précis doivent eétre
définis par les utilisateurs soit :

= le contexte d’application et le but de I'intégration d’une variable supplémentaire;

s 3 quelle étape de la méthodologie d’évaluation du degré d’essentialité la variable

sera intégrée;

= les principes d’application et de pondération pour intégrer cette variable.

7.1 Analyse de la vulnérabilité

L’analyse de la vulnérabilité consiste généralement a évaluer les menaces potentielles
pouvant entrainer un état de dysfonctionnement. Certaines méthodes d’analyse de
vulnérabilités proposent de dresser une liste des actifs et des menaces potentielles (Chipley
et Kaminska 2004). Par la suite, c’est le lien actif-menace qui est évalué. Par exemple,
certaines infrastructures peuvent étre considérées vulnérables a des aléas précis, tels une
inondation ou un virus informatique. Ce type d’analyse est toutefois statique puisqu’il ne
considere I'état d’une infrastructure ou d’un réseau ainsi que sa défaillance potentielle qu’a
un temps donné. Une analyse plus dynamique de la vulnérabilité peut-étre envisagée pour
prendtre en compte la nature évolutive de celle-ci. En suivant les principes élaborés par la

méthodologie, un niveau de vulnérabilité peut étre défini en lien avec un contexte précis.
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Ce contexte peut étre la réalisaton d’un objectif ou d’une actvité. De cette maniére,
Panalyse de la vulnérabilité sera adaptée au contexte et variera selon les différentes
caractéristiques de ce contexte d’évaluation. Les entrées potentielles de la défaillance
peuvent étre évaluées en fonction des éléments nécessaires 2 la réalisation de Uobjectif. Par
exemple, un utiisateur peut ainsi imtégrer une vamable supplémentaire au degré
d’essentialité, soit la vulnérabilité introduite par Putilisation dune ressource dans la
réalisation de son objectif. En intégrant cette variable, il est possible d’établir un niveau de

vulnérabilité relié a I'utilisation d’une ressource par le réseau utilisateur.

Comme il a été mentonné ci haut, la vulnérabilité peut eétre caractérisée selon une
exposition a des aléas et menaces externes. En utlisant une ressource externe, la
composante s’expose a des aléas externes. L’état de disponibilité ou de qualité de Ia
ressource, par exemple, peut entrainer sa défaillance. Un critere d’unicité peut étre utilisé
pour caractériser cette menace et cette vulnérabilité potentielle. Si une ressource est
essentielle dans la réalisation d’une activité, elle implique un certain niveau de vulnérabilité.
Ce niveau sera par ailleurs plus élevé s1 elle est unique et qu’elle supporte de plus la majeure
partie d’'une activité. Une ressource qui a un caractére unique est une ressource qui n’est
pourvue que par un seul fournisseur et pour laquelle 1l n’existe pas d’alternative. En utilisant
des ressources uniques, un niveau élevé de vulnérabilité est introduit dans la réalisation de
Pactvité et ainsi de Pobjectif. D’autres critéres pour caractériser la vulnérabilité peuvent
également étre élaborés. La fiabilité de la ressource, ou le potentiel d’erreur humaine, par
exemple, peuvent étre intégrés pour caractériser le niveau de vulnérabilité en suivant les

meémes principes présentés dans 'exemple d’application sutvant.

Exemple d'application
Contexte et but de 'intégration :

A la suite d'une évaluation du degré d’essentialité, plusieurs ressources obtiennent des
résultats similaires. Les utilisateurs veulent définir un ordre de priorité pour le

développement d’alternatives aux ressources matérielles évaluées.
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Empe de Pintégration :

Les utilisateurs désirent analyser la vulnérabilité introduite par les ressources. En intégrant
Punicité au calcul de Pimportance des ressources, un plus grand poids est accordé aux

ressources impliquant un niveau de vulnérabilité plus élevé.

Principes d’application et de pondération :

Si une ressource est unique, soit fournie par un seul fournisseur, elle introduit un niveau de
vulnérabilité plus élevé qu’une ressource fournie par deux fournisseurs et hautement plus
élevé qu’une ressource fournie par plusieurs fournisseurs. Le nombre de fournisseurs et les
alternatives possibles pout une ressource peuvent étre évalués systématiquement et donner

des indications sur le niveau de vulnérabilité introduit par une ressource.

Ainsi, plus une ressource est unique, plus elle doit etre privilégiée dans le développement
d’alternatives et plus elle doit se trouver au haut de Péchelle de hiérarchisation. Ces
principes peuvent étre intégrés aux résultats obtenus lors du calcul de 'importance des
ressources. Cette unicité est intégrée par I'application de facteurs multipliants au pointage
pour la ressource. Différents facteurs multipliants peuvent étre élaborés selon le nombre de
fournisseurs assurant la ressource. Par exemple :

= 1.2 pour une ressource assurée par un seul fournisseur;

= 1 pour une ressource assurée par deux fournisseurs;

= (.8 pour une ressource assurée par trois fournisseurs ou plus.

Ces facteurs peuvent étre appliqués aux résultats numériques attribués par les principes de
pondération. Par exemple, le calcul des points attribués pour les ressources contribuant 2
Pactivité primaire présentée dans Pexemple d’application. Le tableau 7.1 présente les
résultats d’'une analyse des vulnérabilités basée sur les données de ce méme exemple. Le

nombre de fournisseurs est donné 2 titre d’exemple.



Tableau 7-1 Intégration des facteurs multipliants

= is : PLANIFIER ET ORGANISER LES OPERATIONS D’EVACUATION =
Gestionnaires o
mesures primaire 21 1 1.2 25.2
durgence
Intervenants o
des mesutes primaire 21 2 1 21
d’urgence
Centre de tertiaire 11 1 12 132
logistique
Téléphonie tertiaire 11 2 1 11
Policiers secondaire 19 1 1.2 22.8

Application des résultats

Cette analyse peut étre effectuée pour toutes les activités primaires de I'objectif et son
résultat, dans un premier temps, étre simplement additionné aux résultats obtenus par la

méthodologie (Tableau 7.2).

Tableau 7-2 Intégration du degré d’essendalité et de I'analyse de la vulnérabilité
ANALYSE DE

Gestionnaires mesures d’urgence 27 25.2 52.2
Intervenants des mesures d’urgence 27 21 48
Policiers 22 228 348
Téléphonie 11 13.2 25.2
Centre de logistique 12 11 22

L’analyse permet d’identifier les ressources uniques et donc celles qui mtroduwisent un

niveau de vulnérabilité plus élevé. Les nouveaux résultats mettent également en relief les



ressources 4 prioriser dans le but de réduire la vulnérabilité des ressources les plus
essentielles a la réalisation de P'activité primaire et ainsi de I'objectif. Dans ce cas présent,
cette analyse vient modifier un ordre de priorité qui aurait été défini seulement par les
résultats de Pévaluation du degré d'essendalité en intégrant les besoins spécifiques des
utilisateurs. Ces nouveaux résultats pourraient, par exemple, guider les décisions a prendre
pour le développement de mesures de protection ou d’alternatives aux ressources ayant

obtenu les résultats les plus élevés.

7.2 Analyse des conséquences potentielles

Une autre analyse pouvant préciser le degré d’essentialité est 'analyse des conséquences.
Une variable conséquence peut étre intégrée a la méthodologie dans le but de réduire ou
de prévenir les conséquences sur la réalisation de I'objectif, la variable. Pour intégrer cette
variable, il est possible de déterminer les conséquences sur les activités lorsque les
ressources sont affectées par une défaillance. Des ressources primaires dans la réalisation
des objectifs ont déja été identifiées dans I'application de la méthodologie. Ces ressources
sont celles dont la défaillance peut entrainer les conséquences les plus importantes sur la
réalisation de 'objectif ou des activités. Pour mieux comprendre les conséquences pouvant

découler de la défaillance d’une ressource, il faut caractériser cette défaillance.

Une facon de procéder 2 cette caractérisation est de définir le mode de défaillance de la
ressource. Idéalement, une analyse compléte de la défaillance permettrait de définir tout un
spectre de gradation de la défaillance ainsi que les conséquences reliées 2 chaque stade de la
défaillance. Cependant, une méthode plus simple peut étre utilisée en définissant deux
modes de défaillance. Le premier mode est la défaillance de type on/gfl Par exemple, la
ressource énergie électrique 2 un mode de défaillance de type on/gff. Elle est disponible ou
non. Il n’existe par de marge de manceuvre. Le second mode de défaillance est la défaillance
partielle. Par exemple, le corps policier peut étre affecté en partie, Ia moitié des effectifs
peut étre toujours disponible et assurer la réalisation partielle dune activité. Tel qu’il 2 éte

mentionné, le mode on/gff implique la non réalisation directe de Iactivité ainsi que des
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conséquences plus importantes sur la réalisation de Pobjectif que le mode de défaillance

partiel.

Ainsi, ces Informations peuvent étre ajoutées a la hiérarchisation des ressources pour
prévoir les conséquences de la défaillance de la ressource. Les ressources dont le mode de
défaillance est de type o/gff, sont plus importantes a protéger en particulier si leur degré
d’essentialité est élevé. Le mode de défaillance devient donc un indicateur significatf des
conséquences potentielles sur la réalisation des objectifs lorsqu’il est combiné au degré

dessentialité.

Exemple d'application

Contexte et but de intéeration :

Les utilisateurs désirent identifier les ressources les plus sensibles a une défaillance. Ils
désirent instaurer des mesures de protection pour les ressources dont le degré d’essentialité

est élevé et le mode défaillance total.

Etape de lintégration :

Les utilisateurs désirent analyser les conséquences de la défaillance mtroduite par les
ressources. En intégrant les conséquences au calcul de I'importance des ressources, un
poids plus important sera accordé aux ressources impliquant un niveau de conséquence

plus éleve.

Principes d’application et de pondération :

Si une ressource peut fonctionner de maniere partielle, elle pourra permettre une réalisation
partielle de activité. Les conséquences impliquées par sa défaillance seront donc moindres
quune ressource qui a un mode de défaillance total et qui empéche la réalisation, méme
pardelle, de Pactivité. Des facteurs multipliant peuvent étre utilisés comme 2 exemple

précédent.



7.3 Analyse des interdépendances

Tel quil a été démontré dans lexemple d’application, le degré d’essentialité permet
didentifier et de caractériser les relatons d’interdépendances entre les activités et les
ressources dans la réalisation des objectifs. I1 devrait étre également possible d’étendre cette
analyse 3 d’autres types dlinterdépendances telles que celles entre les RSV et leurs
composantes. Puisque Ianalyse des RSV peut étre longue et complese, il importe de faire
un tri de ceux devant étre érudiés. Les résultats du degré d’essentialité permettent une
hiérarchisation et ainsi une identification des ressoutces pout lesquelles une analyse plus
poussée est pertinente. L’évaluation du degré d’essentialité permet d’identifier les RSV reliés
3 des ressources prioritaires dans la réalisation d’un objectif particulier. Le résultat du degre

d’essentialité est donc un point de départ pour une nouvelle analyse.

Chaque RSV présent sur un territoire a été congu pour accomplir une mission. La mission
étant précisément la fonction pour laquelle un réseau de support ala vie a été créé et
construit. Dans la majorité des cas, la réalisation de cette mission implique la production
d’une ressource. Par exemple, le réseau électrique a comme mission de fournir une
ressource énergétique. La ressource peut également étre humaine. Ainsi, les policiers
représentent une ressource fournie par le réseau de sécurité publique pour remplir sa
mission de sécurité publique. Chaque ressource prioritaire identifiée précédemment par
Pévaluation du degré d’essentialité peut étre reliée a une mission et 2 un RSV. En
commencant Panalyse des RSV par la mission, il est possible d’identifier et de caractériser
les infrastructures et les opérations nécessaires  la réalisation de cette mission et zinsia la
production de la ressource fournie. La méthodologie démontrée précédemment peut étre
adaptée pour évaluer le degré d’essentialité et les relations d’interdépendances entre les

infrastructures et les opérations dans la réalisation de la mission.

La premiére étape de la méthodologie est Ia définition de P'objectif. Cet objectif peut étre
substitué par la réalisadon de la mission. Par la suite, deux composantes, solent les
opérations et les infrastructures nécessaires 2 la réalisation de la mission, sont identifiées tel

que cela est fait pour les activités et les ressources. Les opérations peuvent toutes étre



caractérisées et hiérarchisées selon leur fonction et leur importance dans la réalisation de la
mission. Il en est de méme pour les infrastructures qui peuvent étre caractérisées et
hiérarchisées selon leur importance dans la réalisation des opérations. Les mémes principes
de pondération peuvent étre utilisés pour calculer le degré d’essentialité. Il est ainsi possible
d’obtenir des degrés d’essentialité pour différentes composantes du réseau, toutes reliées 2

la réalisation d’un méme objectif, soit la mission.

7.4 Représentation et consolidation de Pinformation

Comme il a été démontré précédemment, I'analyse du degré d’essentialité est relative 2 un
territoire donné ainsi qu'a un contexte précis. Pour appliquer les résultats obtenus 2 la
gestion des mesures d’urgence pour un territoire donné, un outil d’aide 2 la décision peut

étre envisage.

La premiére étape est d’évaluer le degré d’essentialité des ressources contribuant 2 la
réalisation d’un objectif, comme il 2 été démontré dans Texemple d’application, sur
plusieurs arrondissements d’une méme ville. La répartiion des RSV et de la population
ainsi que la géographie étant variables sur le territoire, il est possible que le degre
d’essentialité des ressources varie d’'un arrondissement a Pautre. La seconde étape est de
procéder 2 une analyse des interdépendances entre les ressources et les RSV fournisseurs,
également par arrondissement. I devrait ainsi étre possible d’identifier et de caractériser les
RSV fournissant les ressources ayant un degré d’essentialit¢ élevé pour chaque

arrondissement.

Finalement, 2 I'aide de systémes d’information géographiques, il sera possible de regrouper
les informadons recueillies pour chaque atrondissement afin de batir une carte
d’interdépendances. Par exemple, les RSV d’un arrondissement peuvent étre classifiés en
trois classes selon les résultats obtenus pour les ressources quils fournissent, pour un ou
plusieurs objectifs. Les RSV qui fournissent 4 ressources ou plus, et ces ressources ayant un
degré d’essentialité élevé, seraient classés dans la classe 1, de 1 2 3 ressources dans la classe

2 et aucune ressource dans la classe 3. Les utlisateurs peuvent ensuite attribuer un code de
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couleur 2 ces classes et les RSV sont identifiés sur une carte géographique comme sur la

figure 7.1°.

Objectif: évacuation de la population (arrondissement Ville Matie)
Sous-objectif: évacuation massive

Résultats présentés: degré d’essentialité des RSV selon les ressources
fournies.
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Figure 7-1 Exemple de représentation de la classification des RSV

Le méme type de représentation pourrait également étre effectuée pour une seule classe de

RSV pour plusieurs arrondissements tel quillustré par la figure 7.2%.

3 Les figures de ce chapitre ne servent qua titre d’exemple et ne représentent en aucun cas des informations
o
zéelles.
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Objectif: évacuation de la population (plusieurs arrondissements)
Sous-objectif: évacuation massive
Résultats présentés: degré d’essenualité des RSV selon les ressoutces
fournies.

| Légende:
Classe 1

{ Classe 2

| Classe 3

Figure 7-2 Exemple de représentation des RSV de classe let 2

Ces cartes permettront de démontrer, de fagon visuelle, les résultats obtenus par ces
analyses par secteurs ainsi que pour Pensemble du territoire. En répertoriant les RSV
présents sur le territoire ainsi que les ressources quils fournissent, il serait possible
d’identifier des zones sensibles, regroupant plusieurs ressources ou RSV priotitaires, selon
les objectifs a remplir. Effectuée pour plusieurs objectifs, cette représentation permettrait
d’élaborer des activités de veille ou de vigie pour certaines zones, RSV ou ressources
prioritaires dans la réalisation de plusieurs objectifs clés des mesures d’urgence et de guider

la mise en place de mesures de prévention.
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CONCLUSION
L’objectif principal de ce travail de recherche éuwit d’élaborer une méthodologie
d’évaluation de Pessentialité pour étre appliquée 2 la planification lors de Pélaboraton de
mesures d’uzgence, celui-ci a été atteint. A 1a suite de Pidentification des problématiques
relides au contexte des mesures d’urgence et des Infrastructures Essentielles, 1l a été
possible de définir essentialité comme une variable pouvant étre mesurée 2 aide de
critéres pour comprendre comment une ressource est essentielle. Ces critéres ont servi 2
Pévaluation du degré d’essentialité des ressources en foncton de leur nécessité dans la
réalisation des activités et ainsi des objectifs. Les conséquences potentielles de la défaillance
des ressoutces et des activités sur la réalisation des objectifs ont également été prises en
compte dans la caractérisation et la hiérarchisation de celles-ci. Finalement, une échelle
petceptuelle a permis de hiérarchiser ces ressources. Les résultats de I'analyse peuvent donc

étre utilisés pour supporter les activités de planification des mesures d’urgences.

En ciblant un objectif comme base de I'évaluation, la méthodologie facilite les échanges
d’information. La définition de I'objectif 2 atteindre clarifie, dans les étapes subséquentes,
quelles informations sont a communiquer et pourquoi Les intervenants peuvent aussi
connaitre et comprendre les criteres utilisés pour évaluer le degré d’essentialité. De plus, les
différentes étapes permettent d’établir les liens existant entre I'objectif ainsi que tous les
éléments nécessaires 2 sa réalisation. Ceci améliore la connaissance des interdépendances en
mettant en lumiére des liens parfois négligés dans une optique opérationnelle mais qui
prennent une toute autre importance dans la réalisation d’un objectif donné. L’objectif des
intervenants participant au groupe de travail sur les Infrastructures Essentielles, était que
cet outil de travail facilite la coordination des actions de divers réseaux pour assurer la
sécurité de la population ainsi que celle des installations matérielles et opérationnelles, ceha-
ci a été atteint. La méthodologie fournit aussi un cadre de travail qui facilite Péchange

d’mformation et 12 coordination des actions et des relations inter-réseaux.

La méthodologie élaborée est adaptée au contexte particulier des Infrastructures

Essentielles et des mesures d’urgence. Elle peut étre utilisée par plusieurs RSV bien
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qu’ayant des fonctions et des types d'infrastructures différents. Son cadre méthodologique
étant simple avec des étapes détailiées, il est flexible et hautement adaptable. Cette
adaptabilité lui confére par ailleurs un potentiel d atilisation universel, ce qui est requis pour
etre efficace et applicable au systeme dynamique des RSV. Ce systéme particulier nécessite
des outlls de gestion qui tiennent compte des nombreuses interdépendances. De plus, la
méthodologie permet la prise en compte de tout type de défaillances pouvant affecter ce
systeme. En axant P'analyse sur les composantes, telles que les ressources et les activités, il
est possible d’analyser les conséquences d’une défaillance sans connaitre nécessairement la

cause de celle-ci.

La défimtuon d’une terminologie connue et comprise par tous permet également de
prévenir des problemes de communication. Il est alors possible d’établir un dialogue sur
une base commune. Bien que le sujet n’ait pas été abordé dans ce travail, les différentes
possibilités de transfert d’information devraient étre étudiées. Si des données techniques
doivent étre échangées, la forme que doivent prendre ces données doit étre clairement

établie pour assurer une bonne compréhension de Pinformation.

Cette méthode d’évaluation a également confirmé le principe du degré d’essentialité variable
selon les contextes et les exigences ponctuelles. Ces exigences ponctuelles ainsi que les
analyses présentées dans les pistes de développement démontrent comment la
méthodologie peut étre adaptée selon les besoins des utlisateurs. Les résultats produits par
ces analyses sont plus pertinents et plus significatifs pour les utilisateurs puisqu’ils refletent
lears préoccupations particulieres. Les analyses des conséquences ainsi que des
interdépendances devraient étre développées plus en profondeur pour analyser

correctement la complexité des données imphquées.

La méthodologie développée peut éventuellement étre adaptée pour évaluer et analyser
d’zutres éléments des mesures d’urgence et des réseaux de support a la vie. Ainsi, le degré
d’essentialité, non seulement des infrastructures, mais également des opérations, des

activités, des ressources humaines et matérielles peut étre évalué. Les udlisateurs de la
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méthodologie pourraient ainsi utiliser les résultats d’évaluations variées et complémentaires
pour établir des ordres de priorité pour les actions ou les éléments 2 privilégier lors de la
planification des mesures d’urgence et assurer la réalisation d’objectifs précis amsi que le

déroulement normal des activités socio-économiques.
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