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RESUME

Ce projet vise a développer une méthode de détection des anomalies dans les séries temporelles
de mesures obtenues par des capteurs implémentés dans des systemes aéronautiques. En
collaboration avec un partenaire industriel, nous avons utilisé les données d’un ensemble de
capteurs d'un systeme commercial et industriel. Les données collectées étaient présentées

sous forme de séries chronologiques multivariées.

Apres une revue de la littérature, nous avons identifié différents types de défaillances des
capteurs, tels que le biais, Iétincelle, le gel, le bruit et la saturation. A partir de ces éléments,

nous avons développé une méthodologie en quatre étapes :

1. Sélection de la région d’intérét : Identification des zones de variations significatives
dans les données.

2. Calcul de descripteurs statistiques : Calcul de la moyenne, variance, obliquité,
kurtosis, et entropie pour caractériser les séries temporelles. Ces descripteurs ont été
choisis apres avoir réalisé des tests et déterminé leur impact sur la détection des

différents types de défaillances constatées dans les séries temporelles.

3. Conversion en images en niveaux de gris : Conversion des données des descrip-

teurs statistiques normalisés en images .

4. Formation et validation du modele d’apprentissage automatique : Calcul de
Ierreur de reconstruction et analyse dans 'espace latent a I'aide d’'un modele CVAE
(Variational Autoencoder avec filtres CNN).

La méthode proposée a montré son efficacité pour la détection d’anomalies dans les don-
nées de mesure des capteurs. En transformant les données de séries temporelles en images
caractéristiques, notre modele CVAE a permis une séparation claire entre les événements
normaux et anormaux. Les résultats, basés sur les courbes caractéristiques de 'opérateur du
récepteur (ROC) avec une aire sous la courbe (AUC) de 1.00 pour I'erreur de reconstruction,
ainsi que sur les distances euclidiennes dans I’espace latent, montrent que notre approche est
robuste et précise. Cependant, il est important de noter que ce résultat de 1,00 est le fruit
d’une identification réussie des capteurs présentant des défaillances spécifiques, notamment
celles liées au gel. En intégrant des données provenant d’autres capteurs, nous anticipons une
diminution de ’AUC, car le modeéle n’a pas encore appris a reconnaitre ces nouveaux cas. En
d’autres termes, dans un scénario idéal, le modele devrait étre formé sur ’ensemble des types

de défaillances dans chacun des capteurs de tout le systeme pour maintenir une aire sous la
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courbe d'une valeur tres élevée. Cette méthode non seulement fournit un cadre solide pour la
détection des défaillances des capteurs, mais elle offre également une visualisation complete
des types de défaillances dans I'espace latent, contribuant ainsi a la création de systemes de

capteurs aéronautiques plus résilients.
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ABSTRACT

This project aims to develop a method for failure detection in time series, specifically tailored
for monitoring aeronautical sensors. We utilized sensors from a commercial and industrial

system. The collected data is presented as a multivariate time series.

After reviewing the literature, we categorized anomaly detection techniques into statistical
methods, machine learning approaches, and combinations of both. We also identified various
types of sensor failures, including bias, spark, frozen, noise, and saturation. Based on these

approaches, we developed a methodology consisting of four steps:

1. Detection of the Region of Interest : Identification of areas with significant

variations in the data.

2. Calculation of Statistical Descriptors : Utilization of mean, variance, skewness,
kurtosis, and entropy to characterize the time series. These features were chosen after
carrying out tests and determining their impact on the detection of the different types

of defects observed in the time series.

3. Image Grayscale Creation : Conversion of data into images using the statistical

features and normalization of data between -1 and 1 to ensure a uniform scale.

4. Application of a Machine Learning Model : Calculation of reconstruction error
and visualization in the latent space using a CVAE (Variational Autoencoder with
CNN filters).

The proposed method demonstrated its effectiveness in detecting anomalies in sensor moni-
toring. By transforming time series data into feature-based images, our CVAE model achieved
clear separation between normal and abnormal events. Results, based on Receiver Operator
Characteristic (ROC) curves with an area under the curve (AUC) of 1.00 for reconstruction
error, and Euclidean distances in the latent space, indicate that our approach is both robust
and precise. However, it is important to note that this result of 1.00 is the result of suc-
cessfully identifying sensors with specific failures, especially those related to frozen failures.
By integrating data from other sensors, we expect a decrease in AUC, because the model
has not yet learned to recognize these new cases. In other words, in an ideal scenario, the
model should be trained on all failure types to maintain a very high area under the curve
value. This method not only provides a solid framework for sensor failure detection but also
offers a comprehensive visualization of fault types in the latent space, contributing to the

development of more resilient aeronautical sensor systems.
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CHAPITRE 1 INTRODUCTION

La détection automatique d’anomalies est une approche qui est utilisée dans divers domaines
de l'ingénierie. Elle vise a éviter des cofits liés a des défaillances manquées, des fausses alarmes
ou des temps d’arrét imprévus d’un systéme. Ainsi, la surveillance (en mode continue ou en
mode intermitente) des systémes est une technique dont le but est d’identifier des comporte-

ments inhabituels.

La détection a l'aide des capteurs peut donc amener un gain de productivité et une amé-
lioration de la streté de fonctionnement du systéme en question. La Figure 1.1 montre le
fonctionnement schématique d’un capteur dont le but est de mesurer un phénomeéne phy-

sique et de générer un signal interprétable qui peut étre analogique ou digital.

Phénoméne Signal analogique
physique Mesure
Déformation W
Force
Pression
B Entrée Signal digital
Température/ 001101100111

FIGURE 1.1 Fonctionnement schématique d’un capteur

De maniere générale, la mesure résultante d'un capteur varie dans le temps et est typiquement
modélisée par une série temporelle. Des techniques d’analyse des données chronologiques
ou frequentielles peuvent étre appliquées pour identifier des comportements inhabituels ou

anormaux dans ces mesures.

Les progres technologiques dans le domaine des capteurs ont conduit a une capacité croissante
a collecter des informations de plus en plus détaillées et précises. Ainsi, les capteurs, ou les
systemes de capteurs, jouent un role important pour statuer de I’état d’un systeme. Dans

cette perspective, les capteurs doivent impérativement fournir des informations fiables.

Le principal probléme est que les capteurs ne fonctionnent pas toujours correctement, ils
peuvent donner des mesures anormales. La détection des anomalies des capteurs est donc
vitale pour garantir un fonctionnement approprié d'un systeme. On définit une défaillance
comme le fait, pour un systéme (dans notre cas, les capteurs), de ne pas assurer pleinement
son r0le ou sa fonction. Différents types de défaillances peuvent affecter les capteurs : biais,

saturation, erreur de gain, gel du signal, bruit excessif, dérive et étincelle.



Cette étude vise a développer des méthodes pour la détection des anomalies des capteurs

dans les systemes aéronautiques.

Le document est structuré en six chapitres. Le chapitre 1 introduit le sujet. Dans le chapitre
2, on présente la problematique, la définition d’un capteur, les types de défaillances étudiés
et les techniques de détection des défaillances de capteurs. Le chapitre 3 approfondit la
problématique, les données disponibles et les objectifs spécifiques du projet. Le chapitre 4
décrit la méthodologie proposée. Le chapitre 5 présente les principaux résultats et le chapitre

6 conclut le travail.



CHAPITRE 2 ETAT DE L’ART

Ce chapitre présente la définition d’un capteur, accompagnée d’une classification des types de
défaillances. Nous y présentons des techniques de détection de défaillance dans les capteurs
telles que recensées dans la littérature scientifique. Finalement, un tableau résumé présente

les types de techniques selon le type de défaillances détectées.

2.1 Définition d’un capteur

Un capteur est un dispositif spécialisé qui mesure une entrée physique dans son environnement
et la transforme en données exploitables qui sont interprétées par un systéme informatique
[Ali et al., 2023]. Cependant, ce signal brut peut nécessiter un traitement supplémentaire
avant d’étre exploitable par un systéme informatique. Ce traitement est effectué par le circuit

de conditionnement, qui fait partie d’un systéme de mesure complet.

Les capteurs sont des composants essentiels des systémes d’acquisition de données. Cepen-
dant, leur fiabilité peut étre compromise suite a une défaillance ou en raison de leur environ-
nement de travail. Par conséquent, 'identification précoce des défaillances des capteurs est

essentielle afin de mettre en place des mesures correctives [Li et al., 2020].

2.2 Types de défaillances d’un capteur

Une défaillance de capteur est définie comme une perte partielle ou totale de fonctionnalité
[Moreno Haro et al., 2023]. La défaillance entraine donc une mesure inattendue dans le
signal observé. Les défaillances des capteurs se produisent pour diverses raisons, telles que
des défauts de fabrication, I'usure, une calibration incorrecte ou une mauvaise manipulation
[Balaban et al., 2009].

Soit r(t) le signal réel d’'un phénomene physique (inconnu) et m(t) le signal tel que mesuré

par un capteur au temps t, on souhaite avoir [Balaban et al., 2009 :

m(t) =r(t) + € (2.1)

Ou € est le bruit de mesures.

Dans un scénario idéal, le signal réel r(t) est exactement le signal mesuré m(t) [Balaban

et al., 2009]. Egalement, quand e est relativement petit par rapport a r(t), cela indique que



le capteur est dans un état de fonctionnement sain. Cette situation est illustrée dans la figure

2.1, ou le signal réel est représenté en vert et le signal mesuré en rouge (courbes superposées).

A Phénomene physique r(t)

Signal mesuré m(t)

Ampleur du
phénoméne physique

Temps t

FIGURE 2.1 Signal d’'un phénomeéne physique (inconnu) et signal mesuré par un capteur sain.

2.2.1 Absence de signal

Une d’absence de données se produit lorsque les données détectées ne contiennent pas de
valeurs de séries chronologiques. L’équation de ce type de défaillance de capteur est la suivante

[Noshad et al., 2019] :

m(t) = & (2.2)

Ou @ est un ensemble vide ou avec des valeurs Not a Number (NaN).

Bien siir, la présence du signal ne signifie pas toujours que le capteur est en bon état. Il existe
d’autres états qui sont considérés comme des défaillances comme le biais, la saturation, le gel

du capteur, le bruit, et aussi ’étincelle.

2.2.2 Défaillance de type biais

Une défaillance type biais est définie comme un décalage (erreur systématique) constant du

signal mesuré du capteur [Balaban et al., 2009]. La figure 2.2 montre cette défaillance.

L’équation 2.3 représente ce type de défaillance de capteur [Balaban et al., 2009] :

m(t) = r(t) + 0o (2.3)

O 6y est une valeur constante dans le temps.



A ______ Phénomeéne physique r(t)
Signal mesuré m(t)

Ampleur du
phénomene physique

v

Temps t

FIGURE 2.2 Défaillance de type biais du capteur

Un biais peut se produire en raison d’un étalonnage incorrect ou d’une altération [Balaban
et al., 2009].

2.2.3 Défaillance de type saturation

La saturation se produit généralement lorsqu’un capteur mesure une valeur supérieure a son

étendue de mesure [Dang and Suh, 2014]. Cette défaillance est montrée sur la Figure 2.3.

A

Phénomene physique r(t)
Signal mesuré m(t)

Ampleur du
phénomeéne physique

Temps t

F1GURE 2.3 Défaillance de type saturation du capteur

L’équation 2.4 représente la défaillance dans la Figure 2.3 :

Max valeur, si r(t) > Max valeur
m(t) = {r(t), si Min valeur < r(t) < Max valeur (2.4)

Min valeur, si r(t) < Min valeur

Ou «Max valeur» et «Min valeur» sont les limites supérieure et inférieure autorisées par le

capteur avant que la saturation se produise [Dang and Suh, 2014]. Dans certains cas, une



saturation peut survenir si la puissance ou l'intensité du signal atteignant le capteur est trop
élevée [Caruso et al., 2003].

2.2.4 Défaillance du signal de "type gel capteur"

Le "type gel capteur' fait référence a un type de défaillance du capteur lorsque la variation
de la série de données mesurée par le capteur est constante sur une plage de temps. [Zidi

et al., 2018]. L’équation générale de ce type de défaillance de capteur est montrée en 2.5 :

T(t)7 sit <ty
m(t) = { Valeur constante, sit; <t <t, (2.5)
T(t), t> t2

Ou "Valeur constante" représente la valeur "gelée" du signal mesuré pendant la période t; <
t < to, t; est le moment ou commence la période du gel, 5 est le moment ou se termine la

période du gel.

La Figure 2.4 montre un exemple de signal avec ce type de défaillance.

A Phénoméne physique r(t)
— — — Signal mesuré m(t)

Ampleur du
phénomeéne physique

v

s} t2

Tempst

FI1GURE 2.4 Défaillance du signal de "type gel capteur"

2.2.5 Défaillance de type bruit excessif

L’environnement dans lequel les capteurs fonctionnent peut étre complexe et sensible a di-
verses sources de bruit. Le bruit interne provient principalement des caractéristiques des
composants du capteur et du circuit, comme le bruit généré par les amplificateurs. Le bruit
externe, quant a lui, provient d’interférences d’origine humaine ou environnementale situées

en dehors du circuit du capteur. Bien que la présence de bruit soit courante dans les données



des capteurs, un niveau de bruit anormalement élevé peut entrainer des problemes dans les
signaux des capteurs. Le bruit excessif limite en effet les performances que 1’on peut obtenir
d’un dispositif donné [Bordoni and D’Amico, 1990]. La figure 2.5 est la représentation de cet
type de défaillance.

Phénomeéne physique r(t)

Signal mesuré m(t)

Ampleur du
phénomene physique

v

Temps t

FI1GURE 2.5 Défaillance de bruit du capteur

L’équation 2.6 montre la défaillance de bruit excessive du capteur :

m(t) =r(t) + e (2.6)

avec € est le bruit de mesure. Dans ce cas on considere que € est du méme ordre de grandeur

que 7r(t).

2.2.6 Défaillance de type étincelle

La défaillance de type "étincelle" dans un signal de capteur peut étre modélisée comme une
perturbation soudaine et bréve dans la mesure du capteur. Cette perturbation est représentée
mathématiquement en utilisant la fonction delta de Dirac, symbolisée par §(t). La delta de

Dirac est une fonction impulsionnelle qui est nulle partout sauf en un seul point.

La défaillance de type "étincelle" est donc modélisée par une telle impulsion dans le signal de
mesure m(t), au moment précis ¢y, et est généralement associée a une amplitude particuliere

(A) [Li and Li, 2013]. Cette modélisation est exprimée par 1’équation 2.7.

m(t) = r(t) + A-5(t —to) (2.7)



— A représente 'amplitude de I'impulsion "étincelle".

— 0(t) est la fonction delta de Dirac.

— tp est le moment ou se produit 'impulsion "étincelle".
Cette équation permet de modéliser une perturbation instantanée dans le signal du capteur,
ce qui peut étre utilisé pour décrire une défaillance de type "étincelle" dans la mesure du

capteur. La figure 2.6 montre cette défaillance.
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FI1GURE 2.6 Défaillance de type étincelle du capteur

2.3 Techniques de détection des défaillances de capteurs

Dans cette section on présente les techniques de détection de défaillances de capteurs. Elle
provient en grande partie de [Moreno Haro et al., 2023]. [Cook et al., 2020], ont proposé une

classification des approches et des méthodes pour la détection défaillances.

2.3.1 Détection de défaillance type biais

Pour la détection de défaillances type biais [Zhao et al., 2016] proposent une méthode qui
utilise I’Analyse en Composantes Principales (ACP). Dans la phase de modélisation, les sor-
ties des capteurs sont collectées et soumises a une normalisation (moyenne nulle et variance
unitaire). Ensuite, la technique de ACP est appliquée pour décomposer les données norma-
lisées en composantes principales, obtenant ainsi les matrices de scores, ainsi qu'une matrice
résiduelle contenant les erreurs non expliquées. Le nombre de composantes principales a rete-
nir est déterminé en fonction de leur contribution cumulative (ex. jusqu’a 90% de la variance
observée). Enfin, des statistiques de surveillance, en 1'occurrence la projection dans I'espace
d’erreurs, sont calculées pour détecter les défaillances de capteurs lorsque ces statistiques

dépassent certaines limites.



2.3.2 Détection de défaillance de type "bruit"

[Kim et al., 2019b] ont proposé une modele basée sur des auto-encodeurs variationnels
(VAE) pour l'identification des défaillances dues a un exces de bruit dans les signaux. La
méthodologie proposée pour détecter ces défaillances comprend deux étapes principales : le
pré-entrainement du modele VAE et lidentification des défaillances dans les signaux. Lors
de la phase de pré-entrainement, le VAE est formé en utilisant des ensembles de signaux
normaux dans le but d’apprendre des caractéristiques implicites de ces signaux et de pouvoir
générer de maniere réaliste des ensembles de signaux normaux dans le méme espace. Une fois
que le VAE est pré-entrainé, il est utilisé dans I'identification des défaillances des signaux.
Le modele recoit des ensembles de signaux présentant des défaillances en tant qu’entrées et
compare les sorties générées avec les entrées d’origine. L’objectif est de détecter les défaillances
de type bruit a la fois entre ’entrée et la sortie. Pour valider I’applicabilité de cette méthode
d’identification des défaillances, des séquences de défaillances ont été appliquées a 1 000
données unitaires sélectionnées au hasard avec des bruits artificiellement injectés. Si ’erreur
de reconstruction d’un signal spécifique est supérieure a la valeur de multiplication de 'erreur
de reconstruction moyenne de ce signal pendant le processus de pré-entrainement du modele
VAE et le multiplicateur prédéfini, alors le signal est identifié comme signal défectueux. Sinon,

le signal est considéré comme signal normal.

2.3.3 Détection de défaillance de type saturation

La détection de saturation est essentielle pour identifier le moment ou les signaux des capteurs
ne fournissent plus de données fiables en raison de valeurs extrémes. Selon [Reddy et al., 2020],
dans les tests des auteurs, la saturation de 'application se produit lorsque les amplitudes
du signal atteignent soit zéro, soit la tension de référence maximale du capteur. Dans leur
systeme proposé, la détection de saturation est obtenue en surveillant 'amplitude du signal
et en la comparant a des seuils prédéfinis, garantissant que le signal reste dans la plage
de fonctionnement du capteur. Par exemple, dans un systeme de quantification 10 bits, les
signaux sont considérés comme saturés si 'amplitude se situe entre 0 et 3 (saturation proche
de zéro) ou 1020 et 1023 (saturation proche du maximum). Ces seuils aident & capturer non
seulement la saturation complete, mais également les petites fluctuations proches des limites
de la résolution du capteur, ce qui peut indiquer des probléemes potentiels dans 1’acquisition
du signal. Lorsque plusieurs échantillons consécutifs sont détectés dans ces plages, le systeme
identifie le signal comme saturé et le rejette du traitement ultérieur. Pour améliorer encore la
fiabilité du systeme, l'algorithme de détection peut classer les segments saturés en fonction

de leur durée (par exemple, saturation de courte, moyenne ou longue durée), ce qui permet
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une analyse plus détaillée de 'impact de la saturation sur le signal global. Cette méthode
permet de garantir que les données erronées dues a la saturation du capteur n’affectent pas
I’analyse globale et que les parties non saturées du signal peuvent toujours étre traitées sans

distorsion.

2.3.4 Détection de divers défaillances par un seul modele

[Balaban et al., 2009] ont développé un modele de détection de défaillances de capteurs
en utilisant un réseau neuronal artificiel (ANN). Ce modele vise a détecter plusieurs types de
défaillances de capteurs, notamment le biais, et 'absence de signal. Les données de capteurs
sont soumises a ces différents types de défaillances, puis les caractéristiques extraites de ces
données sont utilisées comme entrées pour le réseau neuronal. Le réseau est composé de trois
couches, y compris une couche d’entrée, une couche cachée et une couche de sortie. Les carac-
téristiques d’entrée sont standardisées et servent a former le réseau a l'aide de 'algorithme
RPROP (La rétropropagation résiliente, est un outil d’apprentissage pour I'apprentissage
supervisé dans les réseaux de neurones artificiels). Le réseau est ensuite testé pour évaluer sa

capacité a détecter et a distinguer avec succes les défaillances de capteurs.

[Zhang et al., 2014] proposent un algorithme de détection de défaillances d’aiguillage basé sur
un réseau de neurones probabiliste (PNN). L’aiguillage joue un roéle crucial dans le systéeme
ferroviaire, étant un équipement essentiel pour planifier I'itinéraire des trains et effectuer les
changements de voie. L’algorithme présenté synthétise les courbes de courant d’action carac-
téristiques des défaillances d’aiguillage, utilisant le réseau neuronal PNN pour créer et évaluer
des jeux de données cartographiant lesdites courbes. Les résultats expérimentaux révelent que
I’algorithme de détection des défaillances d’aiguillage basé sur le réseau de neurones PNN
offre une précision plus élevée tout en nécessitant moins d’ajustements de parameétres, ce
qui le rend facile a mettre en ceuvre. De plus, il peut identifier une variété de problémes
potentiels, tels que des défaillances de type biais, de type gel, et aussi étincelles inattendus
de courant et d’autres irrégularités dans les courbes de courant d’action, contribuant ainsi a

la sécurité et a l'efficacité du systeéme ferroviaire.

[Abid et al., 2015] proposent une technique de détection de défaillances sur les données
des capteurs WSN utilisant 1'algorithme KNN (K-Nearest Neighbor) en se basent sur la
distance euclidienne comme critere. Dans cette technique, les données se présentent sous la
forme d’une série chronologique de valeurs de données triées par ordre décroissant et les
valeurs sont agrégées en groupes de K-Voisins. Pour chaque valeur, les distances euclidiennes
entre son successeur et son prédécesseur sont calculées, et un indicateur est ajouté a la

plus petite distance. La comparaison est faite entre les différentes valeurs de distance et
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les valeurs qui produisent la plus grande distance sont éliminées (si elles sont identifiées
comme des défaillances). Les auteurs se concentrent sur les défaillances de données atypiques,

principalement les défaillances biais.

[Ehlenbroker et al., 2016] examinent la détection des défaillances des capteurs a l’aide d'un
algorithme qui évalue la cohérence entre les valeurs des capteurs, en utilisant la structure
d’un algorithme de fusion de capteurs basé sur un classification non supervisée a plusieurs
niveaux. Il se concentre sur la détection des défaillances des capteurs dans les systemes de
fusion d’informations multisensorielles, en appliquant une méthode pour calculer la fiabilité
des capteurs et détecter les défaillances grace a la cohérence des valeurs des capteurs. Les types
de données utilisés incluent des signaux de capteurs et des caractéristiques extraites de ces
signaux, traités par fuzzification pour les transformer en un espace unitaire sans dimension.
La méthodologie de détection des défauts est basée sur le calcul dynamique et statique de la
fiabilité des capteurs et sur la détection des incohérences entre les observations des capteurs.
Les types de défauts détectés englobent des défauts complets de capteurs difficiles a identifier.
Le domaine d’application est vaste, incluant la surveillance conditionnelle et la détection de
défauts dans les processus industriels. a méthode utilisée combine des approches de la théorie
des possibilités, de la fuzzification et des algorithmes d’apprentissage automatique pour la

modélisation et la détection des défaillances de capteurs.

[Feng et al., 2019] présentent un algorithme de détection et de réconciliation des données de
défauts de capteur (SFD&DR) utilisant quatre techniques de modélisation : filtre de Kalman
robuste pour les valeurs aberrantes, moindres carrés partiels pondérés localement, méthode
basée sur le sous-espace prédicteur et moindres carrés récursifs basés sur le noyau avec un
critere de dépendance linéaire approximatif. Cet algorithme analyse les résidus a l'aide de
réseaux de neurones artificiels pour classer différentes conditions de signal du capteur. Les
données utilisées proviennent d’expériences cliniques avec des systemes de pancréas artificiel
chez des personnes diabétiques, analysant 896 heures de données de surveillance continue de
la glycémie dans 17 expériences. Cette approche peut détecter et diagnostiquer les défaillances
des capteurs et réconcilier les signaux erronés des capteurs avec les valeurs estimées par le

modele avec une plus grande précision.

[Darvishi et al., 2020] présentent une approche non seulement pour la détection, mais aussi
pour l'isolement et ’adaptation des défaillances des capteurs, cruciale pour 'intégration des
données en temps réel dans les jumeaux numériques au sein de I'Industrie 4.0. L’architecture
du modele est basée sur l'apprentissage automatique, qui s’appuie sur des estimateurs de
réseaux neuronaux et un classificateur pour valider les capteurs. Les auteurs ont réparti les

capteurs en deux groupes : un ensemble non fiable contenant des capteurs susceptibles de
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défaillance et un ensemble fiable composé de capteurs considérés comme fiables. La métho-
dologie repose sur trois étapes principales : la création de capteurs virtuels pour estimer les
mesures des capteurs non fiables en excluant les données du capteur en question, le calcul
des résidus qui mesure la dissimilarité entre les estimations des capteurs virtuels et les me-
sures réelles, et enfin, la classification et la prise de décision basée sur 'analyse des résidus
pour détecter et isoler les défaillances des capteurs. Cette architecture utilise des réseaux de
neurones perceptrons multicouches (MLP NN) pour les capteurs virtuels et le classificateur,
optimisés par des algorithmes avancés et formés sur des ensembles de données réels. 11 se
concentre sur les défaillances tels que les biais et les dérives, en utilisant trois ensembles de

données réelles pour valider I'architecture.

Pour la détection de défaillances de biais, étincelle et gelé des capteurs, [Jan et al., 2020] dé-
crivent une méthodologie pour détecter ces défaillances dans les systemes de moteurs d’avion.
Cela implique la création d’'un modele, I'introduction de défaillances de capteurs simulés, la
création d’un modele de diagnostic de défaillance et la mise en ceuvre d’un systéme de détec-
tion. L’approche proposée utilise un auto-encodeur (AE) pour extraire les caractéristiques du
signal brut du capteur. Le vecteur de fonctionnalités est transmis par la suite a la machine a
un algorithme de classification qui utilise les vecteurs de support (SVM) pour I'identification
des défaillances. Un AE est un type de réseau neuronal, il se compose d’un encodeur suivi
d’une réplique en miroir de I'encodeur appelée décodeur. Les nceuds d’entrée et de sortie
(premiere couche d’encodeur et couche finale de décodeur) sont égaux. L’AE apprend les
représentations du signal brut en essayant de générer une copie exacte du signal d’entrée au

niveau de la couche de sortie.

[de Silva et al., 2021] présentent une approche hybride pour la détection des defaillances
des capteurs, particulierement appliquée dans le cadre des essais en vol. Ce modele combine
des techniques d’apprentissage automatique avec des algorithmes basés sur les données pour
améliorer la détection des défaillances des capteurs dans les systémes régis par des principes
physiques sous-jacents. A 1'aide de données de vols commerciaux, la méthode se concentre sur
la détection de divers types de défaillances de capteurs, notamment les défaillances catastro-
phiques, les oscillations lentes, 'augmentation du bruit et les dérives lentes. La méthodologie
proposée fonctionne en deux phases : une phase hors ligne pour entrainer le modele, en utili-
sant la décomposition modale dynamique avec contrdle (DMDc) pour approximer I’évolution
des mesures d’intérét et entrainer un arbre de décision, et une phase en ligne pour la détec-
tion des défauts en temps réel, appliquant le modele entrainé a de nouvelles données pour
prédire les defaillances de capteurs sensorielles. Cette approche est efficace pour détecter avec
précision les défaillances des capteurs dans les données d’essais en vols commerciaux, mais

a également montré son applicabilité dans les modeles simulés d’aérodynamique instable et
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de dynamique de vol longitudinal. La méthodologie est principalement appliquée dans le do-
maine des essais en vol et de la surveillance de la fiabilité des systemes de capteurs dans

I'industrie aérospatiale.

Un autre exemple est fourni par [Chen et al., 2022]. Ils utilisent une machine a vecteurs
de support (SVM) comme classificateur pour catégoriser les caractéristiques provenant de
plusieurs capteurs de moteurs d’avion. Le but est de déterminer le type de défaillance a partir
des données enregistrées par les capteurs du moteur. SVM se distingue comme un type de
machine d’apprentissage qui présente une forte capacité de généralisation, un apprentissage
puissant et convient aux petits ensembles de données. Les auteurs disposent d’une base
de données étiquetée avec 500 signaux identifiés par chaque type de défaillance. Parmi les
défaillances existantes figurent les défaillances de type biais, dérive et étincelle. De plus, les
signaux sans défaillances sont inclus dans la base de données. Ils effectuent un processus de
formation modele, prenant en compte les étiquettes et utilisent ensuite une base de données

de tests pour la détection.

[Fong et al., 2023] présentent une approche pour la détection et le diagnostic des défaillances
de capteurs dans les installations de refroidissement, en utilisant un algorithme hybride qui
combine plusieurs techniques de détection de défaillances. Cette étude se distingue par sa
méthodologie compléte qui non seulement identifie les défaillances des capteurs, mais diag-
nostique et reconstruit également les informations affectées par ces défaillances. La méthodo-
logie est basée sur la fusion des données de plusieurs capteurs et I’analyse de ces informations
pour détecter des incohérences ou des anomalies qui indiqueraient une défaillance. Le modele
est appliqué a un ensemble de données comprenant des mesures de température, de pression
et de débit au sein d’une installation de refroidissement, permettant une détection précise
des défaillances des composants critiques du systeme. Les défaillances détectées sont le biais,
la dérive des capteurs et les défaillances brusques. Le domaine d’application de cette étude
se concentre sur les installations de refroidissement, un domaine critique des systemes CVC
(chauffage, ventilation et climatisation) dans les batiments commerciaux et industriels. Cette
application est vitale pour la maintenance préventive et le fonctionnement efficace de ces
systemes, garantissant non seulement le confort mais également 'efficacité énergétique et
la réduction des cofits d’exploitation. Concernant le type de méthode utilisée, le document
propose une approche hybride qui intégre des techniques d’apprentissage automatique ainsi

que des méthodes statistiques pour I'analyse des données des capteurs.

Il existe différentes approches pour extraire des informations a partir des signaux dans le
but est de détecter des défaillances de capteurs. Parmi ces méthodes, on peut mentionner

le calcul de parametres statistiques, I'utilisation de filtres, les modeles d’autorégression, la
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transformation de Fourier et la transformation en ondelettes. Parallelement, les réseaux de
neurones artificiels, qui sont des systemes de traitement basés sur des neurones interagis-
sant par de connexions numériquement pondérées, sont des outils efficaces pour anticiper les
défaillances, a condition de disposer d'une quantité adéquate de données pour garantir un

apprentissage "optimal.

2.4 Synthése des méthodes selon les défaillances détectées

Le tableau 2.1 synthétise les travaux de recherche sur la détection des défaillances des cap-
teurs. Il montre la méthode de détection et le domaine d’application en ce qui concerne
les types de défaillances des capteurs. Il répertorie plusieurs références de recherche, cha-
cune associée a un domaine spécifique, un type de défaillance de capteur et la méthode de
détection utilisée. Par exemple, la référence [Zhao et al., 2016] se rapporte au domaine aé-
ronautique, ou la défaillance de type biais est détectée en utilisant une méthode statistique.
De méme, d’autres références sont répertoriées avec des combinaisons de domaines, de types

de défaillance et de méthodes de détection.

TABLEAU 2.1 Relation entre la méthode et le domaine avec le type de défaillance des capteurs

Référence AS | Sat | Biais | Gel | Bruit | Eti Domaine Méthode
[Balaban et al., 2009] X b'e X Electrique AA
Zhang et al., 2014] X X X Electrique AA
Abid et al., 2015] X 1dO AA
Zhao et al., 2016] b Aéronautique Statistique
Ehlenbroker et al., 2016] | x Manufacture AA-Statistique
Darvishi et al., 2020] X Industrie 4.0 AA
Jan et al., 2020] X X X SCP AA
[Feng et al., 2019] X x | Surveillance de la santé | AA-Statistique
[Kim et al., 2019b] X Energie AA
[Reddy et al., 2020] X Surveillance de la santé | Statistique
de Silva et al., 2021] X X Aéronautique AA
Chen et al., 2022] X X X X Aéronautique AA
[Fong et al., 2023] X Energie AA

Proposition X X X X X X Aéronautique AA

Ol AS : Absence de signal, Sa : Saturation, Eti : Etincelle, et IdO : Internet des objets, SCP :
Systemes cyber-physique et AA : Apprentissage automatique.

Les domaines incluent des secteurs variés tels que 'aéronautique, I'Internet des objets (IdO),
la surveillance de la santé, I’électrique, les systémes cyber-physiques (SCP) et 1'énergie. Cha-
cun de ces domaines présente des enjeux particuliers en ce qui concerne la détection de

défaillances de capteurs.
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Le tableau identifie également différents types de défaillances de capteurs, parmi lesquels
le étincelle, le biais, la saturation, et le bruit. Les méthodes de détection de défaillances
varient considérablement en fonction des références. Certaines s’appuient sur des approches
statistiques, tandis que d’autres adoptent des techniques d’apprentissage automatique (AA).
L’utilisation croissante de I'apprentissage automatique reflete I'importance grandissante de

cette discipline dans le domaine de la détection de défaillances de capteurs.

On note la diversité des approches dans le domaine de la détection des défaillances de cap-
teurs, en tenant compte des spécificités de chaque domaine. Cependant, il est important
de souligner qu’aucune des références examinées ne présente une méthode capable de cou-
vrir Pensemble des types de défaillances de capteurs (Absence de signal, biais, saturation,
gelé, bruit et étincelle). Cette observation met en évidence le besoin continu de recherches

approfondies pour développer des méthodes pour la détection de défaillances de capteurs.
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CHAPITRE 3 PROBLEMATIQUE

Dans ce projet, I’étude s’appuie sur ’analyse des données de certains capteurs embarqués

dans des systemes aéronautiques, a bord d'un avion de ligne civil.

Le modele d’avion concerné est équipé de divers systeémes électromécaniques. Le projet actuel
se concentre sur ces systemes comme étude de cas pour le développement et la validation.
Ultérieurement, les algorithmes et approches développés seront étendus a d’autres systemes.
L’objectif est de développer une méthode pour la détection d’anomalies dans de signaux de

capteurs.

A ce jour, nous disposons d’une base de données contenant des séries chronologiques de cap-
teurs d'un des systémes embarqués. Les données sont stockées sous forme de series chronolo-
giques. Les données collectées comprennent des informations sur des capteurs qui mesurent

différents phénomenes physiques.

Dans de tres rares cas, un capteur peut avoir produit un signal jugé anormal par rapport
aux conditions réelles. Ce signal peut étre un indicateur d’un dysfonctionnement a venir et
que 'on souhaite prévenir dans le cadre d’une maintenance préventive. Il s’agit d’identifier le
signal anormal en question dans un énorme volume de données qui possede une tres grande

variabilité interne et tres peu de signaux identifiés comme anormaux.

Comme mentionné précédemment, nous disposons d’une base de données qui couvre certains
numéros de événements, pour un systeme électomécanique embarqué qui contient different
types des capteurs (certains capteurs sont redondants d’autres non). L’événement est le
moment ou le system et ses composants sont soumis aux plus fortes contraintes. Nous allons
nous concentrer sur cette période. Pour cela, nous nous basons sur les données extraites
sur une période de temps fixe autour d’un événement. Chaque événement étant unique,
il présente donc une durée et des conditions particulieres. Cela se traduit par une fenétre
d’analyse temporelle variable pour chaque événement, a 'intérieur d’une fenétre d’extraction

de données plus large et identique pour tous les événements.

Parmi ces événements, les experts du domaine ont identifié un petit nombre de situations
anormales a étudier. Le nombre de situations identifiées comme anormales étant tres faible et
le temps d’analyse pour les identifier tres long, il a été envisagé de développer une méthode
automatique pour identifier ces événements anormaux et de les reoutner aux experts qui se

chargeront in fine de I’analyse en profondeur avec leurs outils actuels.

Comme déja mentionné, dans les systémes aéronautiques, la fiabilité des capteurs joue un role
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critique dans la sécurité des événements. Toutefois, les capteurs sont susceptibles de présenter
une gamme variée de défaillances. Comme on observe dans 1'état de l'art, il n’existe pas
d’outils d’apprentissage automatique capables de détecter de maniere automatique et précise

I’ensemble de ces défaillances. Cette lacune constitue un enjeu pour notre partenier industriel.

La problématique repose donc sur la conception d’une méthodologie pour aborder ce défi.
Une telle méthodologie devra étre en mesure de détecter les différents types de défaillances
déja mentionnés.

Comme il a été indiqué dans I’état de I'art, il n’existe actuellement pas d’outils d’apprentissage
automatique permettant de détecter 1’ensemble des défaillances (absence de signal, biais,

saturation, capteur gelé, bruit, et étincelle) dans les capteurs.
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CHAPITRE 4 METHODOLOGIE PROPOSEE

Dans ce chapitre, on présente la méthode proposée pour la détection des défaillances de
capteurs. En premier lieu, nous traitons les données pour extraire les principaux descripteurs

statistiques.

4.1 Analyse statistique des données

La base de données composée des valeurs de 77 capteurs (i=1...77) correspondant a plus
de 8000 événements (j=1...8000). Les événements dans la base de données correspondent a
une année. Chaque capteur ¢ enregistre des informations a I'instant t;. La fréquence d’échan-

tillonnage f. est liée a 'intervalle de temps At; dans notre cas égal a 1 sec, par conséquent

fe= ﬁ = 1:eg = 1 Hz. Les données sont extraites dans les fenétres de la région d’intérét de

longueur ATj, a noter qu’elles peuvent étre différentes pour chaque événement j.

4.1.1 Nomenclature

Voici la nomenclature des différentes variables qui interviennent dans le calcul statistique.

7 numéro de capteur i = 1, ...,N,

J numéro de événement 5 = 1, ....N,

X matrice contenant les informations du capteur ¢ et du événement j

7 temps a l'incrément k, k =0,..., N; — 1

Ny nombre de données d’un événement j dans la région d’intérét

N, nombre de événements retenus pour I'analyse, N, = 8038

N, nombre de capteurs, N, = 77

AT; Longueur de la région d’intérét du événement j

fe fréquence d’échantillonnage (=1 Hz)

Tij moyennes des mesures d’un capteur ¢, correspondant a un événement j
VAR(z;;) variance des mesures d'un capteur ¢, correspondant a un événement j
S(zi;) coefficient d’aplatissement (obliques) du signal d'un capteur i,

correspondant a un événement j
K(z;)) kurtosis du signal du capteur 7, correspondant a un événement j
H(z;;) entropie du signal du capteur ¢, correspondant a un événement j

pxij(te)) probabilité d’apparition de z;; au temps ¢
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CORR(zyj, T;) corrélation de Pearson entre les capteurs m et n du événement j

T (tr) valeur de la variable du capteur m dans le événement j a l'instant ¢,
Tpj(ty) valeur de la variable du capteur n dans le événement j a I'instant t;
T moyenne des valeurs du capteur m du événement j

T moyenne des valeurs du capteur n du événement j

Ny nombre total de données

4.1.2 Descripteurs statistiques

On discute maintenant les méthodes de calcul et 1'utilité des descripteurs statistiques (moyenne,
variance, obliquité, kurtosis, entropie et corrélation.) dans le contexte spécifique de la détec-
tion de défaillances dans les capteurs. Ces derniers fournissent des signaux sous la forme de
séries temporelles. Ces descripteurs nous permettent de résumer et d’identifier les tendances
dominantes, et aussi d’identifier les comportements suspects. Par exemple, la moyenne et la
variance offrent des pistes sur les conditions normales de fonctionnement, tandis que ’obli-
quité et le kurtosis révelent des asymeétries et des pointes (étincelles) dans les données. Quant
a l'entropie, elle fournit une mesure du degré de désordre (ou d’incertitude) dans les données,
elle peut s’avérer intéressante pour détecter des variations subtiles qui pourraient signaler
une défaillance [Iglesias-Martinez et al., 2022]. Ensemble, ces descripteurs fournissent une

piste potentielle pour réaliser la détection de défaillances dans les capteurs.

Chaque capteur 7 de chaque événement j mesure un phénomene physique, et il génere des

données a l'instant ¢j, représentées par le vecteur d’'information X;; = {x;;(tx) } n,x1-

La figure 4.1 nous montre ces caractéristiques statistiques.

Moyenne || Variance J Obliquité Entropie

FIGURE 4.1 Descripteurs statistiques a partir de la série chronologique i de I’événement j

L’équation pour la moyenne des mesures d'un seul capteur ¢, correspondant a un seul événe-
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ment j est présentée dans 'Eq. 4.1.

1 Ng—1
d k=0
L6 . 1 . y 1 . N 1 évé
equatlon pour la variance des mesures d’un seu capteur 1, correspondant a un seul evene-

ment j est présentée dans I'Eq. 4.7.

1 Nzl

VAR(z;5) = N, 2 Z (wij(ty) — ffz‘j)z (4.2)

L’équation pour I'obliquité d'un capteur i, correspondant a un seul événement j est présentée
dans 'Eq. 4.3.

S(zij) = moer X (@(t) = 3) 5 (4.3)

(Ndl,l ro (i (tk) — ffij)Q) :

L’équation pour le kurtosis des mesures du capteur ¢ et de ’événement j est présentée dans
'Eq. 4.4.

1N ) — 2

Ky =5— 2 | (4.4)
d— k=0 VAR(.Z'”)

Finalement, 1’équation pour estimer ’entropie du signal d'un capteur ¢ pour le événement j

est présentée dans I'Eq. 4.5.

Ng—1

H(z;;) = — ]; p(wij(tr)) log(p(wis(te))) (4.5)

4.1.3 Matrices des descripteurs statistiques

Apres le calcul des descripteurs statistiques pour chaque capteur et chaque événement, il est
possible de stocker ces informations dans des matrices. Ces matrices, de taille N.x N, (nombre
de capteurs par nombre de événements), offrent une perspective pour 1’examen des données.
En analysant les colonnes de ces matrices, nous pouvons identifier des défaillances potentielles
a certains événements, ce qui permet une évaluation ciblée de la performance ou de problémes
potentiels au cours des événements. De maniere similaire, ’analyse des lignes permet de
détecter des défaillances au niveau des capteurs, identifiant ainsi les capteurs qui pourraient
présenter des défaillances ou des comportements anormaux sur plusieurs événements. Pour

mieux comprendre on illustre ce processus dans la figure 4.2.
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prm— ——

-0.005516 | -0.005520 -0.005537 -0.005516 -0.005540 -0.005508 -0.005617 -0.005522 -0.005519 -0.005507
-0.017205 | 0017219 -0.017271 -D.017206 -0.017280 -D.017182 -D.017208 -0017223 -0.017215 0017177
-0.021303 | -0.021320 -0.021384 -0.021304 -0.021396 -0.021274 -0.021307 -0.021325 -0.021315 .. -0.021268
-0.013608 | -0.013619 -0.013660 -0.013609 -0.013668 -0.013580 -0.013611 -0.013623 -0.013616 .. -0.013586
=0.000409 | -0 000410 -0.000411 -0.000408 -0000411 -0.000409 -D.000408 -0.000410 -0.000410 0000408

1151327 | 1620354 2160196 1.298046 1.456349 1.775781 1.306914 1509771 1.691538 .. 1.315909
-0.263656 | -0.450097 -0.264666 -D.424267 -0.479628 -D.415061 -D.408049 -0.260089 -0.474238 -0.408508
-0.266703 | -0.431979 -0.267725 -0.405312 -0.468862 -0.399550 -0.390276 -0.246303 -0.454696 .. -0.406831
-0.177098 | 0213997 -0.177777 0.103685 0317830 0000296 0201649 0256037 0.283852 0.020168
-0.160983 | 0.246689 -0.161600 0.129481 0.343577 0025398 0225382 0294378 0.313223 0.024761

77 rows x 8039 columns

F1GURE 4.2 Construction d'une matrice de moyennes et sa visualisation a partir d’une base

de données d'un systeme industriel réel

Les matrices résultantes contiennent les moyennes z;;, les variances VAR(z;;), les obliques

S(xi;), les kurtosis K (z;;) et les entropies H(x;;) des signaux de chaque capteur i et pour

chaque événement j. Ainsi, a partir du calcul de la moyenne des capteurs de la base de

données, nous pouvons définir la matrice des moyennes qui est présentée dans 1’'Eq. 4.6.

T11
M! =

T
L’Eq. 4.7 présente la matrice des variances.

VAR,(Z'H)
M? = :

L’Eq. 4.8 présente la matrice des obliquités.

S(x11)

(4.6)

Tois
"1 Nox Ny

VAR(l'lJ)

NeX Ny

(4.8)
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L’Eq. 4.9 présente la matrice des kurtosis.

K(z11) -+ K(zy))
M* = : : (4.9)
K(za) - Klzg)]

Et finalement, 'Eq. 4.10 présente la matrice des entropies.

H(zy) - H(zyy)
M°=| (4.10)
Hzia) - H(zi) ]y

4.1.4 Corrélation de Pearson

La redondance de plusieurs capteurs (ex. 4 capteurs de force, etc.) nous suggere d’examiner
les corrélations entre aux. En effet, on s’attends a avoir de tres fortes corrélations linéaires
entre les capteurs redondants. Et si jamais, un de ces capteurs est défaillant, on s’attend a
une plus faible corrélation. La formule pour calculer la corrélation de Pearson (corrélation
linéaire) entre deux variables de séries temporelles (dans notre cas les variables X,,; et X,,;
ou j représente qu’elles appartiennent au méme événement, et m et n sont les indices des

capteurs), est la suivante :

Sho (T (te) = Tong) (@ (t) — Tny)
VIR (g (1) = Fing)? TR (g () — Tog)?

OORR(ZEn]’,Z’m]’) (411)

4.2 Méthodologie proposée

On aborde le développement d’une méthode visant a détecter les changements de comporte-
ment d’un capteur. Cette stratégie repose sur la génération et ’analyse des résultats d’une
base de données constituée d’images construites a partir de signaux de séries temporelles
bruts. Dans le cadre du développement de la méthode visant a détecter les changements
de comportement d'un capteur, I'utilisation d’images (qui contiennent les descripteurs sta-
tistiques et/ou les matrice de corrélation) prend une importance particuliere. Ces images
sont construites pour représenter la durée d’un événement (ex. un systéme aéronautique),
capturant ainsi le comportement et 1’évolution temporelle des signaux de séries temporelles
provenant des capteurs. Chaque image représente ainsi un résumé de la séquence temporelle.

Ces représentations sont ensuite exploitées pour détecter des anomalies,ou des altérations
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dans le comportement du capteur.

Suivant une idée proche de la détection d’anomalies basée sur ’AE, 'approche VAE a éga-
lement été utilisée pour résoudre des problémes de détection d’anomalies [Sun et al., 2018].
La principale différence est que, alors que la détection des anomalies basée sur I’AE repose
sur une erreur de reconstruction qui se comporte de maniere prévisible, la détection des
anomalies basée sur la VAE repose sur la probabilité de reconstruction, ce qui implique un
certain degré d’incertitude. La notion de probabilité de reconstruction permet une approche
probabiliste dans la détection des anomalies, qui s’avere plus efficace pour établir des criteres
de classification statistique visant & discerner si I’entrée est anormale ou non [An and Cho,

2015].

Cela est dii a deux caractéristiques dont il dispose le VAE pour détecter les anomalies :

— L’erreur de reconstruction du modele.

— La position dans l’espace latent (qui pourrait indique le type d’anomalie).
Pour aller plus loin, le Variational Autoencoder utilise des architectures de réseaux de neu-
rones convolutifs (CVAE) pour encoder et décoder les données de maniére plus efficace..
Cette approche, associée a des réseaux de neurones convolutifs, permet d’incorporer des in-
formations contextuelles, telles que I’état d’un capteur. En utilisant des architectures CNN,
le CVAE améliore la représentation latente et la détection des anomalies en tenant compte
des facteurs externes qui pourraient influencer le comportement du capteur, conduisant ainsi

a une meilleure distinction entre les comportements normaux et anormaux.

Erreur de reconstruction du CVAE

La figure 4.3 représente le processus de reconstruction d’une image qui passe par I’encodeur

et par la suite par le décodeur.
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Données
d'entrainement

Données
reconstruites

—_— Espace W

\‘ ] Iatent D d

|Encodeur ‘ (Seeel=Ur h
rﬁ \ wo = f (x) ‘ X = hs(z)

Anomalies
détectées par
erreur de
reconstruction e
e=X-X

FI1GURE 4.3 Schéma de reconstruction et erreur de reconstruction e du modele CVAE proposé

Sur la figure, on peut observer comment le CVAE capture et compresse les caractéristiques
importantes des images d’entrée. Les différences entre les données d’entrainement et les don-
nées reconstruites mettent en évidence la capacité a bien reconstruire les images que le modele
utilise. L’erreur de reconstruction souligne la capacité du CVAE a apprendre des motifs si-
gnificatifs dans les données, ce qui est crucial pour son application dans des téaches telles
que la détection d’anomalies ou la génération de nouvelles représentations visuelles. L’erreur
de reconstruction est utilisée pour évaluer dans quelle mesure le modele peut reproduire les
données originales a partir de leur représentation dans ’espace latent [Kim et al., 2019a].
L’erreur de reconstruction (e) dépend alors des données reconstruites (X) par le CVAE et

les originales (X) tel qu’illustré dans ’equation 4.12.

e=X-X (4.12)

L’encodeur est un réseau neuronal avec des parametres ¢ qui place les éléments de X dans
I’espace latent avec une moyenne p € R": et un écart-type o € R™, comme indiqué dans
I’équation 4.13, ou n;, < np, ng, est la dimension de l'espace latent, np est la dimension
des données d’entrée. Ou ¢ sont les parametres de I'encodeur du réseau neuronal, p est la

moyenne de I'espace latent, o est I’écart-type de I'espace latent.

fo : X {p, o}, R"" — R" x R" (4.13)



25

La méthode de reparamétrage introduit une estimation bayésienne variationnelle de 1’espace
latent. Elle utilise les valeurs i et o dans la variable latente z € R"2 selon 'Equation 4.14,
ou € ~ N(0,1) est un vecteur gaussien de dimension n;, avec un espace d’échantillonnage &,
et ® est le produit élément par élément. z est la variable qui représente ’espace latente, € est
un vecteur gaussien utilisé pour la reparamétrisation, et A(0, 1) est la distribution normale

standard.

g:{p,oet—z=p+00eR"™ xR"™ x & — R"™. (4.14)

Enfin, le décodeur hy du CVAE est un réseau neuronal profond (DNN en anglais) qui reproduit
'espace latent z dans la sortie CVAE X, comme indiqué dans 1’équation 4.15, ol 6 est
I’ensemble des parametres du décodeur, et g fait référence au processus de reparamétrisation
dans le CVAE [Oliveira-Filho et al., 2023].

ho : z — X, R — R"F, (4.15)

Lors de la détection d’anomalies, un seuil est défini pour l'erreur de reconstruction. Les
données qui produisent une erreur de reconstruction supérieure a ce seuil sont considérées
comme anormales. En effet, si le modele a du mal a reconstruire avec précision ces données,
ceci suggere qu’elles sont inhabituelles par rapport aux instances normales de I’ensemble de

données.
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Algorithme de détection d’anomalies basé sur un autoencodeur variationnel

Entrée :
Jeu de données X,
Données considérées comme anormales {z,;]i =1,...,1} C X, =12
Seuil de probabilité de reconstruction «
Sortie :
Résultats de détection d’anomalies (classification) pour toutes les données anormales
Entrainement de I’autoencodeur variationnel :
fenc, fdee < Entrainer un autoencodeur variationnel en utilisant X,
fori=1aldo
HziyOzi < fenc(2|$a,i)
for k=1a K do
Tirer K échantillons de z a partir de N (u;, 0;)
Paiks Oayik < fdec(T|2i k)
end for
Calculer la probabilité de reconstruction :
P(i) = % Zlé{:l p(xa,im:fc,i,kyo':r,i,k)
if P(i) < a then
Zq,; est une anomalie
else
Zq,; N'est pas une anomalie
end if
end for

Représentation dans I’espace latent

L’espace latent dans un CVAE est donc une représentation de dimension réduite des données
d’entrée. Il s’agit d’un espace abstrait ou le modele cherche a coder les informations les
plus importantes et les plus pertinentes contenues dans les données originales. La principale
raison de l'utilisation d’un espace latent est cette compression des données et I'extraction de

fonctionnalités a partir de cet espace.

Plus spécifiquement, dans notre cas, lorsqu’une image est différente (anormal), elle sera située
dans une région inhabituelle dans ’espace latent. En effet, le CVAE a appris a représenter
des données normales dans des régions densément peuplées de I'espace latent. Si un point de
données est situé dans une région peu peuplée ou éloignée de I'espace latent, il est considéré

comme anormal [Marimont and Tarroni, 2021].

La capacité de CVAE a apprendre des représentations des données le rend utile dans la dé-
tection d’anomalies d’images. Pendant la phase de formation, le CVAE recoit un ensemble
d’images et il apprend a les représenter dans son espace latent et a les reconstruire [Marimont
and Tarroni, 2021]. La capacité du CVAE a apprendre des représentations efficaces et com-

pactes des données le rend utile dans la détection d’anomalies d’images. Pendant la phase de
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formation, il recoit un ensemble d’images considérées comme normales ou typiques du sys-
teme. Par conséquent, le CVAE apprend a les représenter dans son espace latent (compressé)

et a les reconstruire avec précision.

Ainsi, la position géographique dans l'espace latent et ’erreur de reconstruction du VAE
représentent une excellente option pour atteindre 'objectif spécifique OS1 de notre projet.
L’espace latent permet une représentation commode des images statitiques des signaux d’un
événement, I’erreur de reconstruction met en évidence les différences entre les données d’entrée
et leur reconstruction. Ces aspects font du CVAE un choix pertinent pour la détection de

changements de comportement des capteurs.

4.3 Etapes proposées

Quatre (4) étapes séquentielles sont proposées pour la méthodologie. La derniere étape (#4)
repose sur deux branches pour effectuer la détection des défaillances. Dans la premiere
branche, la détection est réalisée en utilisant l'erreur de reconstruction, a la fois dans les
événements normaux et dans les événements avec des capteurs défectueux. Dans la deuxieme
branche, la détection des événements avec des capteurs anormaux est réalisée grace a l'uti-
lisation de 1’espace latent et une métrique basée sur la distance euclidienne des événements
anormaux vers le centroide du groupe de événements normaux. La méthodologie proposée

est présentée dans la Figure 4.4.

Données R
. d'entrée | Corrélations |  Groupes redondants
71y + ! Moyenne 19
o | ~-7_| Sélection de la région d'intérét ‘ | Variance ;
R /" Kurtosis |
7 .’E‘) ‘ Calculer les c;racteristiques }/ o Entropie : Tous les groups
statistiques Obliquité

Conversion en images en
niveaux de gris

i Niveaux de gris basés sur
' des capteurs avec des

i comportements normaux/i,’z‘\

i de corrélation

v
Formation et validation du %

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, G modele CVAE ~_
/ Avec des Sains et défaillances T~ e
événements sains synthétiques x frovten | ‘H Recsceur|
wa=felx i f " R helz)
‘ Erreur de ‘ ‘ Espace latent B

reconstruction !

i Ereurde  —— Normal vs Normal, étincelle, gelé, | Health index (Distance !

' reconstruction | Anormale biais, bruit, saturation. i euclidien) 3

FIGURE 4.4 Organigramme illustrant les étapes de la méthodologie proposée pour la détec-
tion des défaillances de capteurs dans les systemes industriels
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4.3.1 Etape 1 : Identitifer et extraire la région d’intérét par événements

Détecter la zone d’intérét ou varient les signaux des séries chronologiques est important pour
fournir uniquement les informations utiles au modele a développer. Nous disposons de données
détaillées sur I’évolution des mesures pendant un événement commercial. La zone d’intérét
de ce projet correspond a la portion du temps ou les signaux varient pendant un processus
bien défini, excluant certains moments de la séquence. On commence par détecter et isoler
cette région d’intérét. Pour y arriver, on identifie les instants clés du début du processus et
celui de la stabilisation. Cette fenétre de temps représente la région d’intérét et est différente
pour chaque événement, détectée par les signaux mesurés au cours de 'analyse. La figure
4.5 montre différents signaux. Un signal en bleu, vert, orange et rouge. Ce sont des signaux
des capteurs qui sont anonymisés pour des raisons de confidentialité. L'un de ces signaux est
utilisé pour réaliser le processus de détection de la région d’intérét pour chaque événement.
Le choix de ce signal particulier pour la détection de la région d’intérét s’explique par un
pré-analyse qui montre que les signaux des capteurs présentent une activité variée élevée dans

cette fenétre temporelle.

Evénement 1
17.5 1
15.0 A1
AT[sec]
12.5
10.0 - < 7
75 1
5.0 - Région d'intérét
25 1
\ | ™
0.0 1 [ . -
25 - td[sec] tf[sec]”
0 200 400 600 800 1000 1200 1400
Temps en sec

F1GURE 4.5 Exemple de détection de la région d’intérét d’un événement j = 1 avec des séries
temporelles de ¢ capteurs

L’équation 4.16 fournit le temps de durée de la région d’intérét par événement (j).
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AT; =tp —tg (4.16)

Ou tq est le temps début de la région d’intérét et ¢ty est le temps de la fin. On a donc
comme résultat la durée de la région d’intérét AT [sec] qui représente la période propre de
I’événement. Il est important de souligner que les fenétres d’intérét varient d’'un événement a
un autre. La figure 4.6 illustre un exemple de mesure pendant cette période de temps. Nous
pouvons apprécier la figure correspondant au signal détecté dans la région d’intérét, avec une

valeur AT de 300 secondes qui représente la longueur de la région d’intérét.

84
A T[sec]

Amplitude
/

\—wfn\m\\ww

0 S0 100 150 200 50 300
emps

td[sec]

FIGURE 4.6 Signal d’un capteur ¢ utilisé pour effectuer le processus de détection de la région
d’intérét

4.3.2 Etape 2 : Création de base de données des images

Pour atteindre 'objectif spécifique OS1, nous avons utilisé des descripteurs statistiques tels
que la moyenne, la variance, I'obliquité (skewness), le kurtosis, ’entropie, et la corrélation
de Pearson. L’utilisation de ces descripteurs est pertinente dans un contexte ou des capteurs
redondants sont présents, car ils permettent d’extraire des caractéristiques distinctives des

signaux enregistrés par ces capteurs.

Nous avons choisi de représenter les descripteurs sous forme d’images en échelle de gris
pour faciliter la visualisation des variations entre les capteurs. L’utilisation de cette échelle
de gris se justifie par sa simplicité et son efficacité a révéler les différences d’intensité des
descripteurs calculés pour chaque capteur. Les nuances de gris permettent ainsi d’illustrer

clairement les différences de comportement entre les capteurs et leurs signaux respectifs,
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rendant les variations plus visibles et plus aisément interprétables.

La taille des images est un parametre flexible, et elle peut étre configurée en fonction du
nombre de capteurs et des descripteurs considérés. Chaque image correspond donc a un
évenement donné, et chaque pixel de I'image représente la valeur normalisée d'un descripteur
pour un capteur spécifique. Par exemple, dans la figure 4.7, on observe différents capteurs
qui font partie d'un systeme lié a un événement. Cette figure montre également des lignes
représentant les connexions entre les capteurs, ainsi qu’une matrice de corrélation qui a été
établie apres I’événement. La corrélation entre les signaux des capteurs est visualisée sous
forme de pixels dans une échelle de gris. Chaque pixel représente la corrélation entre une paire
de capteurs, allant du noir (corrélation parfaite, |r| = 1) au blanc (absence de corrélation, |r|
= 0). Les zones sombres indiquent une corrélation forte, tandis que les zones claires signalent

des écarts plus significatifs entre les capteurs.

Image MC E\ Echelle de gris 0 (r=1), 255 (r=0)

Capteurs i de I'événement j = 1

Capteuri = 17 Capteuri = 28

FIGURE 4.7 Relation entre les capteurs d’un événement et 'image avec pixels de corrélation

A ce stade, nous avons principalement utilisé les pixels de corrélation pour représenter les
relations entre les capteurs. Toutefois, nous prévoyons d’intégrer d’autres descripteurs, tels
que la kurtosis, la médiane et la déviation standard, afin d’enrichir chaque image avec des
informations plus completes. Cela permettra de capturer non seulement les corrélations entre

les capteurs, mais aussi d’autres aspects statistiques de leurs signaux.

La taille des images sera ajustée en fonction du nombre de descripteurs k et du nombre de

capteurs n. Ainsi, une image résultante aura une taille de kn x kn, permettant une représenta-
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tion plus détaillée des données et des relations complexes entre les capteurs. L’augmentation
du nombre de descripteurs et de capteurs dans chaque image permettra de visualiser des

variations plus subtiles et des interactions complexes au sein des systémes de capteurs.

Le processus de création de la base de données d’images repose sur deux étapes clés : la
normalisation et la conversion en valeurs de pixels. Pour chaque événement, nous convertis-
sons les valeurs de chaque descripteur en niveaux de gris, en normalisant ces valeurs afin de

garantir une échelle cohérente entre les différents évenements.

La normalisation est effectuée sur tous les événements afin d’assurer une cohérence dans
I’échelle des descripteurs, permettant ainsi des comparaisons significatives entre différents

événements. La formule de normalisation est donnée dans 4.17 comme suit :

Tij — mm(X,])
max(X;;) — min(X;;)

Yij = (4.17)
Ot y;; représente la valeur normalisée des mesures x;; du capteur ¢ pour I'événement j, et

X;; est la matrice contenant les informations du capteur ¢ et de I'événement j.

La valeur normalisée est ensuite multipliée par 255 pour la convertir en une intensité de pixel,
ou 0 correspond a noir (la valeur minimale) et 255 correspond a blanc (la valeur maximale).
Si les valeurs minimale et maximale sont égales, le pixel est défini sur 0 (noir). La valeur de

pixel pour les mesures est donnée dans 4.18 comme suit :

Tij — mm(XU)

P, = X 255 (4.18)
Ou P;; représente la valeur de pixel pour les mesures x;; du capteur 7 pour I’événement j. La
normalisation garantit que les valeurs des pixels représentent des différences relatives entre
tous les événements, et pas seulement au sein d’un seul événement, offrant ainsi une vue plus

complete des données.

Une fois que toutes les images sont créées, elles sont regroupées dans une base de données
d’images, permettant ainsi une analyse ultérieure en vue de la détection des défaillances. La
base de données contient ainsi une collection d’images représentant différents éveénements,
avec des niveaux de gris qui refletent la magnitude des descripteurs statistiques pour chaque
capteur. Cela nous fournit une représentation visuelle intuitive et riche des données, facilitant
la détection des anomalies ou des tendances spécifiques dans le comportement des capteurs

au cours du temps.
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4.3.3 Etape 3 : Création du modeéle d’apprentissage automatique

Nous avons décidé d’implémenter un Autoencodeur variationnel avec filtres de réseau neuro-
nal convolutif (CVAE). Ce modele a été retenu en raison de son adéquation a I’apprentissage
automatique avec des données semi-supervisées sous forme des images et de sa large applica-

tion dans la détection de défauts dans différents types de capteurs dans différents domaines.

Pour mieux comprendre le sujet, commencons par examiner les différences entre un Variatio-
nal Autoencoder (VAE), qui constitue la base du CVAE, et un Autoencoder (AE). L’auto-
encodeur (AE) représente un type d’architecture de réseau neuronal formé par des processus
d’apprentissage non supervisés ou semi-supervisés. Essentiellement, la formation d'un EA
est orienté vers I'obtention d’une entrée et d’une sortie présentant la plus grande similitude
possible, tout en incorporant des couches internes avec un nombre de nceuds inférieur aux

dimensions des données d’origine [Qin et al., 2021].

L’AE se compose de deux éléments fondamentaux : I’encodeur et le décodeur. La configuration
de I'encodeur se caractérise par sa nature étroite, ce qui signifie que le nombre de nceuds dans
la couche suivante est inférieur a celui de la couche précédente. En revanche, la conception
du décodeur est de nature large, ce qui implique que le nombre de nceuds dans la derniere
couche est supérieur a celui de la couche précédente. Grace a ces attributs structurels du
codeur et du décodeur, le codeur réduit la dimension des données d’origine a une taille plus
compacte, tandis que le décodeur est chargé de restaurer les données d’entrée d’origine sur

la base de la représentation condensée obtenue a partir de 'encodeur [Ballard, 1987].

Comme son nom l'indique, 'auto-encodeur variationnel (VAE) a une structure similaire a
celle de ’AE, bien que ses propriétés soient un peu différentes. Comme les AE, les VAE
se composent d'un encodeur et d'un décodeur. Cependant, I’encodeur d’'un VAE déduit les
parametres de la distribution de probabilité a partir des entrées du décodeur plutét que
de déduire directement les entrées du décodeur. En d’autres termes, ’entrée du décodeur
d’un VAE devient une variable aléatoire avec une distribution de probabilité continue. En
conséquence, alors que le décodeur d'un AE regoit toujours la méme entrée (déterministe)
de 'encodeur, qui correspond a l’entrée d’origine du modele dans son ensemble, le décodeur
d’un VAE regoit plusieurs entrées (dans un sens probabiliste) bien que l’entrée d’origine du
modele soit identique [Kim et al., 2019b].

Pour générer des entrées, c’est-a-dire des vecteurs latents aléatoires, a partir des parametres
de la distribution déduite, une étape d’échantillonnage est incorporée entre le encodeur et
le décodeur. Grace a la nature stochastique du VAE, il est non seulement utilisée pour

reproduire des entrées, mais également pour générer des ensembles de données completement
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nouveaux présentant des similitudes avec les entrées, tout comme d’autres modeles génératifs.
En tant que type de modele génératif, la VAE a été appliquée dans divers domaines, tels que

l'augmentation des données et le traitement du langage naturel [Gunduz, 2021].

Espace
latent

——

|

fEncodeur f M

X ‘l |
| wo=feb) |

>

FIGURE 4.8 Structure de ’'auto-encodeur variationnel

La figure 4.8 montre la structure générale d’un auto-encodeur variationnel. Ou z représente le
vecteur latent résultant, généralement utilisé pour encoder I'information ou la représentation
latente d'une donnée, p représente la moyenne de la distribution normale, o est ’écart-type,
et € est un terme d’erreur aléatoire. Ainsi, p controle la position centrale de la distribution
(c’est-a~dire, la moyenne), et o controle la dispersion ou la variabilité (c’est-a-dire, I’écart-

type) de la distribution normale multivariée. L’équation 4.19 complete est :

Z=pu+o0-¢€ (4.19)

4.3.4 Etape 4 : Apprentissage du modéle

L’objectif principal de la formation est d’optimiser les parametres du modele de telle ma-
niere qu’il soit capable de reconstruire efficacement fidelement les images d’entrée. Pendant
I’entrainement, le modele cherche a minimiser la différence entre les images d’entrée et les

images générées par le décodeur.

L’entrainement peut étre plus au moins chronophage en fonction de la taille de la base de
données d’images et de la complexité du modele. Une fois I'entrainement terminé, le modele

est prét a étre utilisé pour la phase de test.

Le processus d’apprentissage suit une approche itérative basée sur la rétropropagation de
I’erreur, ou les poids des couches du modele sont ajustés a chaque itération afin de minimiser
la fonction de perte. Dans le cas du CVAE, la fonction de perte totale est composée de 'erreur

de reconstruction, souvent mesurée par une métrique telle que 'erreur quadratique moyenne
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(MSE), et du terme KL qui contrdle la proximité de la distribution latente par rapport a une

distribution normale standard. L’équation de la perte peut s’exprimer comme suit :

‘Ctotal = Ereconstruction + ﬁ : ‘CKL (420)

O, L, cconstruction correspond a l'erreur entre les images d’entrée et les images reconstruites,
et L est le terme de régularisation KL qui permet de maintenir une distribution latente
gaussienne standard. Le facteur 3 est un hyperparametre qui permet de controler I'importance

relative de ces deux termes.

L’entrainement du modele peut étre plus ou moins chronophage (demande beaucoup de
temps) en fonction de plusieurs facteurs, notamment la taille de la base de données d’images,
la complexité du modele, ainsi que la taille des images. La base de données d’images étant
constituée de signaux capteurs transformés en images de différentes tailles, chaque image
représente des informations essentielles pour la détection de défaillances. Le modele CVAE
apprend a identifier les schémas dans ces images et a produire des reconstructions précises

dans la phase de décodeur.

Une fois I'entrainement terminé, le modele est prét a étre évalué sur des données de test.
Cette phase permet de valider les performances du modele, notamment en termes de capa-
cité a reconstruire correctement des images provenant de événements normaux et a générer
des représentations latentes cohérentes. En outre, dans le cadre de ce projet, I'utilisation de
I’espace latent pour la détection des anomalies constitue un aspect crucial. Les événements
présentant des comportements anormaux dans leurs signaux de capteurs devraient se posi-
tionner a l'extérieur de la distribution latente des événements normaux, facilitant ainsi la

détection de défaillances via une analyse de la distance euclidienne dans cet espace latent.

Processus de création de défaillances synthétiques

Pour créer des défaillances synthétiques, les informations et les équations de I’état de 'art,
qui sont presentées dans le chapitre 2 de ce travail, sont utilisées. Parmi les défaillances nous
avons :

— Etincelle

— Gelé

— Biais

— Bruit

— Saturation
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Pour la création des défaillances synthétiques, nous prenons la théorie des défaillances étudiée

dans I’état de I'art et utilisons la méthodologie suivante, présentée ci-dessous :

1. Tout d’abord, la base de données est divisée en groups de maniere équilibrée entre le
nombre d’états d'un capteur, c’est-a-dire qu’il faut avoir la méme quantité de don-
nées pour chacune des défaillances synthétiques. Chacun de ces états représente une
défaillance synthétique en plus de I’état sain. Ainsi, la base de données est divisée de
maniere aléatoire en fonction du nombre d’états.

2. Les défaillances synthétiques qui seront créées sont celles mentionnées précédemment
dans le chapitre 2. Ensuite, on prend chacun des groups de données sains de la base
de données originale et on commence a injecter a chacun de ces groups les différents
types de défaillances. On laisse un de ces ensembles sans altération, car nous avons
également besoin de 1’état sain pour notre modele. Nous aurons alors un groupe avec
un état de défaillance de type étincelle, un autre groupe avec une défaillance de type

gelé, un autre groupe avec une défaillance de type saturation, etc.

3. A partir de cela, nous prenons les différentes équations des défaillances et les injectons
dans un signal sain. Par exemple, pour le signal défectueux avec une erreur de type
biais, on ajoute un valeur de biais au signal sain. Un autre exemple est celui du signal
avec une étincelle, ou un delta de Dirac est injecté dans le signal sain, produisant ainsi

une étincelle dans le signal en résultat.

La série temporelle saine apres 'injection de la défaillance synthétique sera un état du type de
la défaillance synthétique injectée. Pour une meilleure compréhension, une série chronologique

saine avec une injection de défaillance de type étincelle est présentée ci-dessous.
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FiGURE 4.9 Capteur anonyme en noir dans le systéme avec injection de défaillance synthé-
tique de type étincelle en rouge

Dans la figure 4.9, nous observons deux signaux d’un capteur anonyme. Le premier signal, re-
présenté en noir avec des lignes pointillées, correspond a la série temporelle d’origine étiquetée

comme série chronologique saine.

Le second signal, en rouge et également en lignes pointillées, représente le capteur anonyme
avec une injection de défaillance synthétique de type étincelle. Un seul pic significatif a été

ajouté a ce signal, illustrant une défaillance sur les mesures du capteur.

4.3.5 Etape 5 : Test du modéle

La phase de test consiste a évaluer la performance du modele CVAE sur des données qu’il n’a
pas encore vu. Elle permet de vérifier si le modele a bien appris a généraliser ses capacités de
reconstruction et de détection des anomalies a partir des données qu’il n’a jamais vues. Nous
utilisons donc un ensemble de données de test distinct de celui de la formation, un ensemble
de données de test distinct de ’ensemble de formation, composé d’images de événements
normaux ainsi que d’images représentant des défaillances introduites de maniere synthétique
ou réelle dans les capteurs. Les images de test sont fournies en entrée au modele, et le
modele tente de les reconstruire. Nous évaluons la qualité de la reconstruction en utilisant
des métriques telles que la perte de reconstruction, qui mesure la différence entre les images

d’entrée et les images reconstruites.

Le test du modele nous permet de vérifier si le modele est capable de généraliser a de nou-
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velles données et s’il peut capturer efficacement les caractéristiques importantes de la région
d’intérét.

Les images de test sont fournies au modele, et celui-ci tente de les reconstruire via son
décodeur. L’évaluation des performances du modele se fait principalement par I'analyse de la
qualité des reconstructions, en utilisant des métriques appropriées. La perte de reconstruction,
constitue une mesure fondamentale dans cette évaluation. Elle quantifie la différence entre
les images d’entrée originales et les images reconstruites par le modele. Plus cette perte est
faible, meilleure est la capacité du modele a reproduire fidelement les données d’entrée. Une
reconstruction de mauvaise qualité pourrait indiquer que le modeéle n’a pas suffisamment

capturé les caractéristiques importantes des données.

En parallele a la mesure de la perte de reconstruction, nous utilisons également 1’espace
latent pour identifier des comportements anormaux dans les signaux capteurs. Dans cette
approche, nous analysons la position des images dans ’espace latent, comparant la distance
euclidienne des points associés aux images de test par rapport au centroide de la distribution
des événements normaux. Les images correspondant a des événements normaux devraient étre
proches du centroide dans cet espace, tandis que celles associées a des événements défectueux
devraient s’en écarter de maniere significative. La distance euclidienne sert ainsi de métrique
pour évaluer I'ampleur de ’anomalie : plus la distance est grande, plus il est probable que

I’événement présente des défaillances.

Pour quantifier les performances du modele dans la détection des anomalies, plusieurs indi-
cateurs sont calculés :
— Taux de détection des anomalies (True Positive Rate) : Mesure la capacité du modele
a identifier correctement les événements avec défaillances parmi les images de test.
— Taux de fausses alarmes (False Positive Rate) : Mesure le nombre de événements
normaux qui sont a tort détectés comme anormaux.
En outre, dans le cadre de la méthodologie proposée, 1'utilisation des deux branches (erreur
de reconstruction et distance dans 'espace latent) est particulierement importante dans cette
phase de test. L’approche basée sur I'erreur de reconstruction permet de repérer les anoma-
lies en analysant directement la qualité des reconstructions des images de test, tandis que
I’approche basée sur I'espace latent aide a détecter les événements anormaux grace a une
mesure de distance plus globale. Ces deux méthodes, lorsqu’elles sont combinées, renforcent
la robustesse du modele en fournissant deux perspectives complémentaires pour la détection

des défaillances.

g)/

La phase de test du modeéle ne se limite pas seulement a évaluer la capacité du CVAE

gj/

reconstruire les images d’entrée, mais elle permet aussi de valider la capacité du modele
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détecter des anomalies dans les données des capteurs, que ce soit via une analyse directe
des reconstructions ou en explorant 1’espace latent. Les résultats obtenus lors de cette phase
fournissent des informations essentielles pour juger de I'efficacité du modele et de sa capacité

& etre utilisé dans des scénarios réels de détection des défaillances.

4.3.6 Etape 6 : Validation

Une fois que le modele a été testé, nous procédons a son évaluation. L’évaluation vise a
déterminer si le modele est adapté a la tache pour laquelle il a été construit. Pour évaluer le

modele, nous pouvons utiliser diverses métriques en fonction de 1'objectif spécifique.

Parmi les métriques d’évaluation, la courbe ROC (Receiving Operating Characteristic) se
distingue comme un outil d’analyse pour les taches de classification binaire, telles que la
détection d’anomalies avec un CVAE. La courbe ROC est tracée en portant le taux de vrais
positifs (T'PR) contre le taux de faux positifs (F/PR) a divers seuils de décision. Ces seuils
sont déterminés par 'erreur de reconstruction générée par le CVAE pour chaque image testée.
Dans notre contexte, un seuil plus bas dans ’erreur de reconstruction indiquerait une image

normale, tandis qu'un seuil plus élevé signalerait une anomalie.

L’AUC (Area Under the Curve) de la courbe ROC est un indicateur quantitatif de la perfor-
mance du modele. Une valeur d’AUC de 1 indiquerait une performance parfaite ou le modele
distingue avec précision toutes les images normales et anormales. A Pinverse, une valeur de

0.5 suggérerait une performance identique a celle obtenue par une classification aléatoire.

La courbe ROC est tracée en calculant deux indicateurs statistiques a différents seuils de
discrimination : Le taux de vrais positifs (T"PR), qui est défini comme le rapport entre le
nombre de vrais positifs (V' P) et le nombre total de cas positifs réels (la somme des vrais
positifs et des faux négatifs, VP + FN) :

VP

TPR=———
R=vpirn

(4.21)

Le taux de faux positifs (F'/PR), qui est calculé comme le rapport entre le nombre de faux
positifs (F'P) et le nombre total de cas négatifs réels (la somme des faux positifs et des vrais

négatifs, FP+VN) :
FP

FPR=—"__
R=TFpivn

(4.22)

Pour chaque seuil choisi, ces deux taux sont calculés en fonction de I’erreur de reconstruction
produite par le CVAE pour chaque image. Les images avec une erreur supérieure au seuil sont

classées comme anomalies (positifs), tandis que celles avec une erreur inférieure sont classées
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comme normales (négatifs). En faisant varier ce seuil, nous obtenons différents couples de
valeurs (FPR,TPR), qui nous permettent de tracer la courbe ROC.

4.4 Indices de santé

Un indice de santé (Health Index HI en anglais) est défini comme une mesure utilisée pour
quantifier I’état d’un systeme par rapport a son état de santé connu. L'HI est généralement
dérivé de la norme euclidienne des points de données dans un espace latent normalisé, tel
que 'espace Nataf standard. Il permet de détecter les écarts par rapport aux conditions de
fonctionnement normales, indiquant des dégradations ou des défauts potentiels. Différents
types d’HI peuvent étre utilisés pour identifier des changements rapides ou progressifs dans
le comportement du systéme, en fonction des exigences de surveillance [Oliveira-Filho et al.,

2024].

Pour calculer le seuil HI, nous utilisons le test statistique du chi carré et le degré de liberté
déterminé. Lorsque nous tragons les résultats en 3D, nous avons 3 degrés de liberté, lorsque
nous le faisons en 2D, nous avons 2 degrés de liberté. Pour évaluer la qualité de l'espace
latent généré par un autoencodeur variationnel avec des filtres de réseau neuronal convolutif
(CVAE), nous utilisons le processus d’indice de santé. Cela se fait en utilisant le test statis-
tique du chi carré pour déterminer si les échantillons générés correspondent a une distribution
attendue. Ce processus valide les performances du modele génératif. Le processus est décrit

ci-dessous :

1. Définition de la distribution attendue : Sur la base du modele CVAE et de la confi-
guration de l'espace latent, une distribution attendue est définie pour les échantillons
générés. Dans le cas d'un espace latent tridimensionnel (3D), la distribution attendue
est basée sur I’hypothese que les échantillons doivent suivre une distribution normale
multivariée standard avec trois degrés de liberté, correspondant aux trois dimensions
de I'espace latent.

2. Génération d’échantillons : Un ensemble significatif d’échantillons est obtenu a partir
de l'espace latent CVAE. Ces échantillons représentent les variables latentes apprises
par le modele pendant 'apprentissage. Avant cette étape, les échantillons sont centrés
et réduits. Cela signifie qu’ils sont ajustés a l'aide de la moyenne et de la variance
pour normaliser les données et permettre une comparaison précise avec la distribution

attendue.

3. Catégorisation des données : Les échantillons générés sont divisés en catégories. Dans

un espace 3D, cela peut impliquer de discrétiser chaque dimension en intervalles ou
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d’utiliser une grille tridimensionnelle pour organiser les échantillons.

. Calcul des fréquences observées et attendues : Les fréquences observées des échan-
tillons de chaque catégorie sont calculées. Ces fréquences sont ensuite comparées aux
fréquences attendues selon la distribution attendue précédemment définie. Les fré-
quences attendues sont basées sur le modele théorique de distribution normale pour

I’espace latent.

. Application du test du chi carré : Pour déterminer s’il existe une différence notable
entre les fréquences observées et attendues, nous effectuons le test du chi carré. Ce

test calcule la statistique du chi carré a ’aide de la formule :

2y (0; — E;)°
X = E.
ou O; représente les fréquences que nous avons observées dans chaque catégorie, tandis
que 7 et E; désignent les fréquences que nous attendions en fonction de notre distribu-
tion théorique. L’ensemble de ces étapes forme un processus cohérent pour extraire des
informations utiles a partir des capteurs et pour entrainer un modele d’apprentissage

automatique capable de détecter des défaillances.
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CHAPITRE 5 RESULTATS ET DISCUSSIONS

Dans ce chapitre, nous présentons nos résultats obtenus pour la détection automatique de

défaillances de capteurs. Les discussions sont aussi présentées.

5.1 Résultats

Dans ce chapitre, nous explorons deux approches pour 'extraction de descripteurs : I'une
qui inclut la corrélation des capteurs et 'autre qui ’exclut. La premiere méthode calcule des
descripteurs statistiques standard tels que la moyenne, la variance, le kurtosis, I’entropie et
I'obliquité de chaque capteur. En revanche, la deuxieme approche prend en compte en plus les
corrélations entre les capteurs. En générant des images distinctes a partir des deux méthodes
et en les utilisant comme entrées pour le modele CVAE, nous comparons leurs performances
en termes de détection des défaillances des capteurs. L’efficacité de chaque méthode sera
évaluée en examinant leur impact sur 'erreur de reconstruction du modele et la distribution

des événements dans I’espace latent.

5.1.1 Images basées sur les descripteurs a partir des données des capteurs

La figure 5.1 représente trois images générées a partir des descripteurs statistiques, de leur
normalisation (0,1) et de l'utilisation de niveaux de gris. Cinq escripteurs sont employés :

moyenne, kurtosis, variance, asymétrie et entropie.

(a) I’état sain (b) létat gelé (c) létat d’étincelle

FIGURE 5.1 Images en niveaux de gris : représentation visuelle des caractéristiques des
données pour différentes conditions d’état
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La premiere correspond a un fonctionnement en condition saine, tandis que les deux autres
sont destinées aux capteurs gelés et en présence d'un défaut de type étincelle. Chaque image
a une taille de pixel de 5x77, ce qui correspond a 'utilisation de 5 descripteurs sur 77 capteurs
de la base de données. Par exemple, pour la premiere image, le pixel de la premiere ligne et
de la premiere colonne de la matrice d’image représente le calcul moyen pour le capteur ¢
pendant 1’événement j. La premiere colonne de la matrice reflete les valeurs moyennes des
données de séries temporelles des 77 capteurs. De méme, la deuxiéme colonne représente la
variance calculée a partir du méme ensemble de capteurs. Les colonnes suivantes intégrent
des mesures statistiques supplémentaires : la troisieme colonne correspond a la kurtosis, la

quatrieme a ’entropie et la cinquieme a l'obliquité.

5.1.2 Architecture et formation CVAE

Ce travail implémente I'autoencodeur variationnel convolutionnel [Zhang et al., 2022, Zemouri
et al., 2019]. L’architecture CVAE et les hyperparametres de formation ont été sélectionnés
pour optimiser la convergence et la généralisation du modele sur les ensembles de données

de formation et de validation.

La dimension d’entrée est 5 x 77. L’espace latent est défini avec la dimension latent dim = 2

pour permettre le tracé de 'espace latent.

L’encodeur convolutionnel se compose de 5 couches Conv2D définies avec des tailles de filtre
et des pas progressivement croissants pour le sous-échantillonnage. Apres les couches convo-
lutionnelles, une couche Flatten est appliquée pour transformer la sortie en un vecteur 1D,
qui est ensuite introduit dans une couche Dense comprenant 256 unités. Chaque couche
Conv2D utilise la fonction d’activation ReLU (Rectified Linear Unit) pour introduire la non-
linéarité. Pour éviter le sur-ajustement, une couche Dropout avec un taux de Dropout de
0,5 est incorporée. Le décodeur reconstruit l’entrée d’origine a partir de la représentation
de l'espace latent. Sa couche d’entrée est définie avec la dimension latent dim, suivie d'une
couche Dense avec 128 x 5 x 77 unités et I'activation ReLLU. Cette couche est remodelée en
un tenseur 3D 5 x 77 x 128 pour faciliter les couches Conv2DTranspose suivantes. Le déco-
deur reflete la structure de I'encodeur, en utilisant des couches Conv2DTranspose avec des
tailles de filtre et des pas décroissants pour suréchantillonner la représentation aux dimen-
sions de I'image d’origine. La couche Conv2DTranspose finale génere 1'image reconstruite a

I’aide d’une fonction d’activation sigmoide.

Le processus de formation s’est étendu sur 20 époques avec une taille de lot de 32.
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5.1.3 Résultats : Erreur de reconstruction - image composite a 5 descripteurs

La figure 5.2 montre la distribution de probabilité cumulée de I'erreur de reconstruction lors
de l'utilisation d’une image composite a 5 caractéristiques pour évaluer les performances
du modele. L’axe x représente l'erreur de reconstruction, calculée comme la différence entre
I'image d’entrée et 'image reconstruite a partir du CVAE, et ’'axe y représente la probabilité

cumulée de événements normaux et anormaux.
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FIGURE 5.2 Erreur de reconstruction en utilisant des images a 5 descripteurs

Comme le montre le graphique, ’erreur de reconstruction est plus faible pour les événements
normaux (ligne bleue), et la probabilité cumulée atteint presque 1,0, ce qui donne une valeur
d’erreur relativement faible (environ 0,025). En revanche, pour les événements anormaux
(ligne rouge), 'erreur de reconstruction est nettement plus élevée. La distance entre les deux
courbes indique 'efficacité du CVAE dans l'identification des défauts sur la base d’erreurs
de reconstruction dues a des événements anormaux qui s’écartent considérablement de la

distribution apprise des données normales du modele.

5.1.4 Résultats : Erreur de reconstruction - image composite a 6 descripteurs

La figure 5.3 montre la distribution de probabilité cumulée lorsque six caractéristiques sont
utilisées pour créer I'image composite. Les tendances observées sur cette figure sont similaires
a celles des 5 descripteurs, les événements normaux présentant des erreurs de reconstruction

inférieures aux événements anormaux. Dans ce résultat, comme dans le résultat précédent,
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I’axe des x représente l'erreur de reconstruction et 1’axe des y correspond a la probabilité

cumulée.
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FIGURE 5.3 Erreur de reconstruction en utilisant des images a 6 descripteurs

Pour les événements normaux (ligne bleue), la probabilité cumulée augmente rapidement et
atteint presque 1,0 avec une erreur de reconstruction d’environ 0,05. Cela indique que la
plupart des événements normaux comportent des erreurs relativement faibles. En revanche,
les événements anormaux (ligne rouge) montrent une erreur de reconstruction plus importante
et la courbe penche davantage vers la droite. Cela indique que les erreurs de reconstruction
ont tendance a étre plus importantes lors des événements anormaux, car 1’écart par rapport
au comportement normal est plus prononcé. Les deux courbes montrent une distinction entre
les événements normaux et anormaux, et ’erreur de reconstruction est significativement plus

grande pour les événements anormaux, nous permettant de distinguer les deux classes.

5.1.5 Résultats : Espace latent - image composite a 5 descripteurs

La base de données a été divisée en parties égales pour la création des défaillances syn-
thétiques, c’est-a-dire que les données sont équilibrées. Les défaillances synthétiques créées
incluent le biais, 1’étincelle, le gel, le bruit et la saturation. De cette maniere, le modele a
été formé en utilisant 75% des données et les 25% restants ont été utilisés pour les tests. Les

résultats sont présentés dans la figure 5.4.
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FIGURE 5.4 Espace latent utilisant des images a 5 descripteurs

Nous pouvons voir sur la figure que les différents types d’images de la base de données sont
regroupés dans l'espace latent. Nous avons la région des images normales, ainsi que chaque
groupe d’images de défaillances synthétiques. Le nom des axes est noté LD 1, 2 et 3, ou LD

signifie dimension latente.

Apres avoir visualisé les données dans ’espace latent, chacune des positions de coordonnées
des images a été réduite et centralisée. Cela a été fait afin de calculer I'indice de santé.
C’est-a-dire la distance entre chacune des images étiquetées comme anormales et le centre

du groupe étiqueté comme normal. Les résultats sont présentés dans la figure 5.5.
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FIGURE 5.5 Distance entre une image anormale et le centre du groupe normal (graphique
rouge) et une image anormale et le centre du groupe gelé (graphique orange). Utilisation
d’images a 5 descripteurs

Le graphique de la figure 5.5 montre que la distance de chacune des images étiquetées comme
anormales au centre du groupe étiqueté comme normal est supérieure au seuil défini par
I'indice de santé. De plus, la distance de chaque image anormale au centre du groupe d’images

étiquetées figées est inférieure au seuil défini par I'indice de santé.

La figure 5.6 montre I'espace latent qui résulte de 'utilisation de la corrélation comme sixieme
descripteur. Nous pouvons voir que la qualité de I’espace latent n’est pas meilleure par rapport

a Iespace latent qui résulte de I'utilisation uniquement des cinq premiers descripteurs.
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5.1.6 Résultats : Espace latent - image composite a 6 descripteurs
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FI1GURE 5.6 Espace latent utilisant des images a 6 descripteurs

Les résultats de I'indice de santé sont présentés dans la Figure 5.7 pour 'espace latent des
images avec six descripteurs. On peut voir sur 'image que la qualité de 'espace latent en
utilisant 6 descripteurs n’est pas meilleure qu’en utilisant 5 descripteurs, car il existe une
région ou il cohabitent différents types d’événements avec différents types de défaillances

dans leurs capteurs. Malgré cela, les événements avec des capteurs défectueux sont localisés
avec succes dans la région de faille gelée.
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FIGURE 5.7 Distance entre une image anormale et le centre du groupe normal (graphique
rouge) et une image anormale et le centre du groupe gelé (graphique orange). Utilisation
d’images a 6 descripteurs

Bien que la qualité de 'espace latent utilisant des images a 6 descripteurs ne soit pas la méme
que celle du modele utilisant des images a 5 descripteurs, nous pouvons visualiser dans la

figure 5.7 que l'indice de santé fonctionne.

5.1.7 Evaluation de I’approche de détection proposée

La figure 5.8 présente la courbe ROC du modele. L’aire sous la courbe est égale a 1, ce
qui suggere la bonne performance de 'approche de détection proposée. Plus la courbe ROC
épouse le coin supérieur gauche du graphique, plus le modele réussit a classer les données en
catégories. Pour quantifier cela, nous pouvons calculer ’AUC (aire sous la courbe) qui nous
indique quelle partie du graphique est située sous la courbe. Plus 'AUC est proche de 1,

meilleur est le modele. Remarque
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FiGUurE 5.8 Courbe ROC de la méthodologie proposée

Ce score presque parfait signifie que le modele démontre des performances optimales de
classification. La courbe ROC illustre le taux de vrais positifs (TPR) par rapport au taux de
faux positifs (FPR) sur différentes valeurs de seuil. Dans la figure 5.8, la courbe s’aligne sur
le coin supérieur gauche du graphique, atteignant le point (0,1). Cela indique un scénario de
classification sans faille, ou toutes les instances positives sont correctement identifiées (vrais

positifs) sans faux positifs.

AUC = 1,0 indique que le modéle distingue parfaitement les deux classes (événements nor-
maux et événements avec des défaillances dans leurs capteurs). Cela signifie que pour toute
instance positive choisie au hasard et toute instance négative choisie au hasard, le modele
classera toujours l'instance positive plus haut, ce qui implique qu’il n’y a aucun chevauche-

ment entre les prédictions des deux classes.

Pour obtenir ces résultats, un ensemble de capteurs a été prélevé et des défaillances syn-
thétiques ont été injectées. Bien que notre modele a démontré une grande efficacité, il est
essentiel de noter que 'ajout de données provenant d’autres capteurs avec défaillances dif-
férents de ceux du groupe sélectionné pour ces tests, pourrait entrainer une diminution de
I’AUC. Cela est di au fait que le modele n’a pas encore été entrainé pour reconnaitre ces

nouvelles situations.

Pour maximiser la robustesse de notre approche, il serait idéal de former le modele sur une
diversité de types de défaillances, y compris des capteurs avec des défaillances synthétiques,

pour chaque capteur de I’ensemble du systeme.
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Bien qu’il s’agisse d’un excellent résultat, il est important de s’assurer que cette performance
n’est pas due a un surapprentissage. En effet, grace au graphique de perte, il est vérifié qu’il

n’y a pas de surapprentissage.

5.2 Déformation temporelle dynamique : méthodologie indépendante

Pour comparer les résultats du modele, d’autres techniques et outils ont été choisis pour
détecter les défaillances des capteurs qui disposent de données de séries chronologiques. L’'une
de ces techniques est la déformation temporelle dynamique (Dynamic Time Warping DWT
en anglais), cette technique est définie ci-dessous et les résultats obtenus en les utilisant dans

la base de données sont présentés.

Déformation temporelle dynamique : definition

La déformation temporelle dynamique (DTW) est une mesure de distance classique et bien
établie, particulierement adaptée a la comparaison de séries chronologiques [Gérecki and f.uc-
zak, 2014]. Cette méthode mesure la similarité d’un motif avec différentes zones du signal.
Plus la distance produite est petite, plus les deux modeles de signaux seront similaires [Per-

manasari et al., 2019].

Méthodologie en utilisant DTW

Dans cette étude, nous avons adopté une méthodologie pour comparer les résultats obtenus
via la technique DTW avec ceux du modele que nous proposons. La figure 5.9 montre ce
méthodologie. L’approche consiste a sélectionner un événement de référence au hasard parmi
tous les événements disponibles. Pour cet exemple, nous avons choisi le événement 1092. Les
données analysées proviennent d’un capteur anonyme, qui mesure un phénomene physique.
Par la suite, nous avons sélectionné aléatoirement 1000 autres événements, tout en excluant
le événement 1092. Des défaillances synthétiques ont été injectées dans ce événement pour
comparer les signaux d'un événement sans défaillance (cas 1) avec ceux de 1000 événements
sains, ainsi que les signaux contenant ces défaillances synthétiques (cas 2) avec ces mémes
événements sains. Nous avons ensuite calculé les distances DT'W entre ces signaux pour

chaque cas, et représenté les résultats sous forme d’histogrammes.
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FIGURE 5.9 Organigramme présentant les étapes de la méthodologie proposée en utilisant
déformation temporelle dynamique (DTW) pour la détection des défaillances de capteurs
dans les systemes industriels

A la fin du processus méthodologique, une superposition des deux histogrammes sera réalisée,
observant et analysant les différences de distances. Ce processus nous amene a conclure si la
technique DTW est adaptée ou non a la détection de défauts dans les séries temporelles de

capteurs de notre base de données.

Pour valider ces résultats, on a introduit deux types de défaillances synthétiques : les étincelles

et de la saturation.

Résultats et discussions en utilisant DTW

Des tests ont été realisés avec les deux types de défaillances synthétiques mentionnés : étincelle
et saturation. Les résultats sont représentés dans les histogrammes de la figure 5.10. Dans
cette derniere, les résultats montrent ’analyse pour une défaillance de type étincelle. On
y remarque que les distances DTW entre les signaux sains et les signaux altérés par des

étincelles sont tres similaires, sans différence significative.
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Fi1GURE 5.10 Histogramme présentant les résultats de la méthodologie, avec les échantillons
de type étincelle’ en gris et les échantillons de type ’sain’ en bleu

De fagon similaire, la figure 5.11 présente les résultats obtenus pour une défaillance de type
saturation. Les distances calculées ne permettent toujours pas de différencier les signaux sains

de ceux affectés par cette défaillance.

La technique DTW ne donne pas de bons résultats pour détecter les défaillances dans les
signaux de base de données actuels. Les tests qu’ont été effectués montrent qu’il n’y a pas de
différence significative dans les valeurs calculées DTW pour la saturation synthétique et les

défaillances d’étincelles.

Les résultats obtenus montrent que la technique DTW ne permet pas de détecter les dé-
faillances dans les signaux de notre base de données. Les tests réalisés ne montrent pas au-
cune différence notable entre les valeurs DTW calculées pour les deux types de défaillances,
qu’il s’agisse de saturation ou d’étincelle. Cela suggere que cette méthode n’est pas adéquate

dans notre contexte particulier.
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Fi1GURE 5.11 Histogramme présentant les résultats de la méthodologie, avec les échantillons

de type 'saturation’ en rose et les échantillons de type ’sain’ en bleu
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CHAPITRE 6 CONCLUSION

Dans ce travail de recherche, nous présentons une démarche pour le développement de mé-
thodes pour la détection des défaillances (anomalies) des capteurs dans les systémes electro-
mécaniques, en mettant ’accent sur I'utilisation de I'apprentissage automatique. Les enjeux
liés a la sécurité et a la fiabilité des capteurs sont primordiaux dans de nombreux contextes,

et notre approche vise a combler un vide existant en matiere de détection de défaillances.

A cette fin, nous avons défini une méthodologie basée sur Papprentissage automatique. Les
résultats préliminaires obtenus ont démontré le potentiel de notre approche dans la détection

des changements de comportement des capteurs.

Les méthodes basées sur l'apprentissage automatique sont en constante évolution, ouvrant
ainsi de nouvelles perspectives dans le domaine de la détection des défaillances des capteurs.
Pour I'industrie aéronautique, une solution complete pour la détection des défaillances des
capteurs est souhaitée. Actuellement, une telle solution n’existe pas, et notre travail apporte
une contribution significative pour renforcer la sécurité et la fiabilité de ces aéronefs. L’appli-
cation de 'apprentissage automatique dans ce contexte démontre son potentiel pour résoudre
des problemes complexes et cruciaux, permettant de nouvelles avancées dans l'industrie aé-

ronautique.

Les retombées du projet présent une étape essentielle pour garantir la performance et la
sécurité des capteurs dans le domaine de I'aviation, et son impact pourrait s’étendre a d’autres

secteurs qui exigent une surveillance précise des capteurs.

De plus, la comparaison des images composites a 5 et 6 descripteurs souligne I'importance
de bien sélectionner les descripteurs utilisés dans le modele. Bien que les deux configurations
montrent une distinction claire entre les événements normaux et anormaux, l'utilisation de
la corrélation comme fonctionnalité supplémentaire n’a pas amélioré la séparation spatiale
potentielle. Le modele a cinq fonctionnalités maintient des limites claires entre les différents
types d’erreurs, comme le montrent 'indice de santé et la visualisation de I'espace latent.
Cela suggere que les cinq premieres caractéristiques contiennent suffisamment d’informations
pour faire la distinction entre le fonctionnement normal du capteur et son fonctionnement
défaillant. Le modele a six descripteurs continue de fonctionner, mais le processus de détection
des défauts devient plus complexe sans améliorer significativement sa précision. Ce résultat
met en évidence la nécessité d’équilibrer la sélection des fonctionnalités et les performances

du modele pour éviter des rendements décroissants.
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Bien que notre modele a démontré une grande efficacité dans la détection des défaillances, il
est crucial de reconnaitre les limitations actuelles liées a I'intégration de données provenant
d’autres capteurs, notamment ceux sujets au gel, saturation, bruit ou a d’autres types de
défaillances. Nous prévoyons une diminution de I'aire sous la courbe (AUC) dans ces cas, car

le modele n’a pas encore été entrainé pour identifier ces nouvelles situations.

Pour maximiser la robustesse de notre approche, il serait idéal de former le modele sur
une diversité de types de défaillances pour chaque capteur de ’ensemble du systeme. Cela
garantirait une performance optimale, permettant ainsi de maintenir une aire sous la courbe
d’une valeur tres élevée, méme dans des conditions variées. Néanmoins, I'injection de multiples
types de défaillances peut rendre I'apprentissage plus complexe pour le modele, car il doit
étre capable de distinguer non seulement les défaillances des comportements normaux, mais

aussi de différencier toutes les types de défaillances eux-mémes

Aussi, dans le cadre de cette étude, l'utilisation de la technique DTW (Dynamic Time War-
ping) pour la détection des défaillances dans les séries temporelles des capteurs s’est révélée
peu pertinente. Les résultats obtenus, que ce soit pour des défaillances de type étincelle
ou saturation, n’ont pas permis de différencier efficacement les signaux altérés des signaux
sains. Bien que la DTW soit couramment utilisée pour mesurer la similarité entre des séries
temporelles, les faibles variations observées dans les distances calculées indiquent que cette
approche n’est pas adaptée aux types de données et de défaillances analysées dans ce travail.
En conséquence, cette méthode n’est pas appropriée pour la détection des défaillances dans

les systemes de capteurs aérospatiaux.

Les caractéristiques des défaillances injectées, telles que I’étincelle et la saturation, posent
des défis supplémentaires. L’étincelle, bien que générant une perturbation breve, peut se
produire de maniere tres localisée, ce qui complique l'identification de 'anomalie & travers
une méthode d’alignement global comme la DTW. La saturation, quant a elle, peut produire
un effet de signal plat, mais si elle ne dure pas assez longtemps ou si elle n’affecte qu’'une

portion spécifique du signal, elle peut ne pas étre percue de fagon évidente par la méthode.
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