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RESUME

Le transport routier se trouve depuis plusieurs années dans une période de révolution tech-
nologique, avec ’avenement des véhicules autonomes et connectés. Cette révolution tech-
nologique apporte son lot de solutions, mais également certaines problématiques nouvelles,
compte-tenu principalement du besoin de connectivité, qui ouvre 'acces a ces véhicules au
monde extérieur. En interne les architectures des réseaux de communications évoluent aussi,
en intégrant des réseaux Ethernet, ouverts a la connexion de composants extérieurs comme
nos smartphones. Ces réseaux s’ajoutent au bus CAN, aujourd’hui standard pour les com-
munications critiques internes, qui gere notamment les systeme d’aide a la conduite. Mal-
heureusement, le CAN bus a été créé sans prendre en considération la sécurité informatique,
et son absence d’authentification et de chiffrement le rend vulnérable & nombre d’attaques,
notamment par injection de messages. Puisque ce systeme est tres largement adopté, il est
difficile d’y ajouter de la protection informatique, et la meilleure méthode pour se prému-
nir des risques d’attaques est a ’heure actuelle I'implémentation d’un systeme de détection

d’intrusion (Intrusion Detection System : 1DS).

Afin de prémunir les véhicules contre les nouvelles attaques faisant surface, ce travail propose

un IDS hybride CAN-Ethernet. Pour cela, nous avons défini les objectifs suivants :

— Etablir un état de l'art des attaques et méthodes de détection existantes ;
— Proposer une architecture pour I'intégration d’un tel IDS;

— Mettre en place un simulateur de conduite pour 1’étude des attaques et la génération

de données;

— Evaluer la performance de notre IDS, en terme de précision et de besoins en ressources

matérielles.

Nous avons donc établi notre état de I'art a partir de la littérature, et conduit une analyse
de risque par la méthode "véhicule routier automatisé"', dite VeRa. Ensuite, nous avons tenté
de déterminer les stratégies de détection les plus précises et peu cotiteuses en ressources, un
critere primordial en embarqué. Dans un second temps, nous avons proposé une architecture
d’IDS CAN-Ethernet, en détaillant le support matériel et en proposant une méthode de
personnalisation de la détection efficace. Il se compose de deux (2) éléments distincts : un
IDS CAN bus, basé sur des analyses par regles et une analyse statistique des métriques
les plus importantes du bus, et un IDS Ethernet basé sur Snort, un logiciel de détection
d’intrusion réseau ouvert et libre de droits. Cette solution a été pensée pour étre intégrée en

lieu et place de la passerelle CAN-Ethernet existante dans les véhicules, et il a été implémenté
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sur deux cartes de développement FPGA, a savoir les cartes PYNQ Z2 et PYNQ ZU.

Pour évaluer cet IDS, nous avons par la suite mis en place deux simulateurs de commu-
nications, 'un pour tester la détection d’intrusion, et le second pour analyser I'impact des
attaques testées et la génération de données réalistes. Le premier simulateur génere des don-
nées aléatoires, tandis que le second peut étre utilisé avec un systeme de conduite réel, couplé
avec un simulateur physique réaliste, afin de générer des données similaires a ce qui pourrait

étre observé en situation réelle.

Nous avons finalement conduit une étude de notre capacité de détection, qui a pu prouver
la validité de notre systeme. Nous avons obtenu une détection par regle d’une précision de
100% sur le bus CAN, nous permettant de vérifier la conformité de chaque message a partir
de la spécification du véhicule. L’analyse statistique du bus CAN a quant & elle obtenu une
précision de 98,1%, qui détecte toutes les attaques mais remonte quelques faux positifs. Cet
IDS est peu cotiteux en ressource et peut tourner sur petite plateforme comme la carte Pynq
Z2. Coté Ethernet, notre jeu de régles Snort nous a permis d’obtenir une détection de 100%
des scénarios d’attaques considérés, pour un usage en ressources raisonnable, autour des 30%

de la capacité computationnelle d’'une Pynq ZU.

En conclusion, ce travail nous a permis de valider la faisabilité de la détection d’intrusion
au sein de ces deux réseaux véhiculaires, ainsi que la possibilité de les implémenter sur des
plateformes classiques sans nécessiter de ressources importantes. Cette approche novatrice
accompagnée de notre analyse de performance complete, permettra, nous 1’espérons, de faci-
liter la mise en place de telles solutions dans I'industrie. De plus, notre simulateur de conduite
constitue un outil d’analyse de cybersécurité complet et réaliste, permettant la génération de
nouvelles bases de données, un aspect primordial a I’évaluation d’un tel systeme. Ce simula-
teur permet également de mesurer 'impact de divers scénarios d’attaques dans un cas réel, en
incluant la réponse du conducteur a la remontée des alertes. Ces fonctionnalités innovantes

permettront de futures analyses des vulnérabilités d’un véhicule ou d’un IDS.
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ABSTRACT

For several years, road transportation has been undergoing a technological revolution, with
the rise of autonomous and connected vehicles. This technological shift brings various solu-
tions but also introduces new challenges, primarily due to the connectivity requirements that
open these vehicles to external access. Internally, the architecture of communication net-
works is also evolving by integrating Ethernet networks, allowing connections with external
components like smartphones. These networks supplement the CAN bus, which is currently
the standard for critical internal communications, such as managing driver assistance sys-
tems. Unfortunately, the CAN bus was created without consideration for cybersecurity, and
its lack of authentication and encryption makes it vulnerable to numerous attacks, particu-
larly message injection. Given the widespread adoption of this system, adding cybersecurity
protections is challenging, and the best current method to mitigate attack risks is the imple-

mentation of Intrusion Detection Systems (IDS).

For this reason, in our work, we propose a hybrid CAN-Ethernet IDS to counter emerging
attack vectors. To achieve this, we defined the following objectives:

— Establish a review of existing attacks and detection methods

— Propose an architecture for integrating such an IDS

— Develop a driving simulator for studying attacks and generating data

— Evaluate the performance of our IDS in terms of accuracy and hardware resource re-

quirements.

We conducted a literature review and performed a risk analysis using the VeRa method.
Next, we aimed to identify detection strategies that are both highly accurate and resource-

efficient—a crucial criterion for embedded systems.

We then proposed a CAN-Ethernet IDS architecture, detailing the hardware support and
proposing a method for efficient, customizable detection. This architecture comprises two
distinct components: a CAN bus IDS, which utilizes rule-based analysis and statistical anal-
ysis of key bus metrics, and an Ethernet IDS based on Snort. This solution was designed
to be integrated as a replacement for the existing CAN-Ethernet gateway in vehicles, and it
was implemented on two FPGAs: the PYNQ Z2 and PYNQ ZU.

To evaluate this IDS, we developed two communication simulators: one for intrusion detection
testing, and another to assess the impact of tested attacks and generate realistic data. The
first simulator produces random data, while the second can be used with a real driving system,

coupled with a realistic physical simulator, to generate data akin to real-world conditions.
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Finally, we conducted a study of our detection capabilities, which validated our system’s
effectiveness. We achieved 100% rule-based detection on the CAN bus, allowing us to verify
the compliance of each message with the vehicle’s specifications. Statistical analysis of the
CAN bus achieved a detection accuracy of 98.1%, identifying all attacks but yielding a few
false positives. This IDS is resource-efficient and can operate on compact platforms like the
Pynq Z2. On the Ethernet side, our Snort rule set achieved 100% detection for the considered
attack scenarios, with a reasonable resource usage around 30% of the computational capacity
of a Pynq ZU.

In conclusion, this work allowed us to validate the feasibility of intrusion detection within
these two vehicular networks and demonstrated the possibility of implementing them on con-
ventional platforms with modest resource requirements. We hope this novel approach, along
with our comprehensive performance analysis, will facilitate the adoption of such solutions
in the industry. Additionally, our driving simulator offers a complete and realistic cybersecu-
rity analysis tool, enabling the generation of new databases—a crucial aspect for evaluating
such systems. This simulator also allows the impact measurement of various attack scenarios
in real conditions, including the driver’s response to alerts. These innovative features will

support future analyses of vehicle or IDS vulnerabilities.
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CHAPITRE 1 INTRODUCTION

1.1 Contexte et problématique

Dans notre monde moderne, le transport terrestre est devenu un outil indispensable a 1’en-
semble de la population. Le transport de marchandises par camion représente 65% du trans-
port domestique aux Etats-Unis [1], et les véhicules personnels représentent 45% de la mo-
bilité mondiale [2], loin devant tout autre moyen de transport. Par conséquent, de nouvelles
technologies sont développées chaque jour afin d’améliorer la sécurité et le rendement de ces
systemes, ce qui les rend également plus complexes, et par conséquent plus vulnérables a de

potentielles attaques.

Les véhicules routiers, a 1’origine purement mécaniques, et donc loin de toute menace infor-
matique, ont di évoluer avec le monde qui les entoure, au point d’étre aujourd’hui pilotés
par des dizaines d’ordinateurs et capteurs [3]. Ces ordinateurs ayant besoin de communiquer
entre eux, l'architecture interne du véhicule a di étre repensée afin d’inclure un réseau stable
qui assure une latence tres faible et une perte de données quasi-nulle. C’est ainsi que le bus
Controller Area Network (CAN) [4,5] est né et est devenu un des standards pour les réseaux
de communication intra-véhiculaires. Ce bus de communication est le support pour tous les
échanges de messages essentiels au bon fonctionnement du véhicule, qui inclut le groupe mo-
topropulseur, la commande du véhicule et les systemes de sécurité du véhicule tels que I’ABS
et 'ESP, entre autres. Chacun des ordinateurs de ce réseau interne performe de nombreuses
opérations afin d’assister le conducteur du véhicule, et ils hébergent donc des programmes
informatiques complexes, qui dépassent souvent les 100 millions de lignes de code [6] en cu-
mulé, ce qui implique nécessairement des failles potentielles qui permettraient de prendre le

controle du véhicule.

Cette révolution ne concerne pas uniquement l’architecture fonctionnelle du véhicule. En ef-
fet, les systemes d’infodivertissement ont également beaucoup évolué ces dernieres années. En
premier lieu pour intégrer des fonctionnalités de connexion avec les smartphones des utilisa-
teurs, mais aussi pour les communications externes, comme la connexion au réseau cellulaire,
ou a Internet. Ainsi, cette nouvelle génération de systemes d’infodivertissement augmente
considérablement la surface d’attaque. Lors de leurs expérimentations, les auteurs de [7] ont
révélé des failles permettant de pirater le bus CAN d’un véhicule, a 'aide d’un téléphone
intelligent connecté au systeme d’infodivertissement, contenant une application malveillante.
Cette attaque exploite une faille dans le code des fonctions binaires de communication entre

le bus CAN et le systeme d’infodivertissement.



De plus, les fonctionnalités de connectivité cellulaires peuvent elles aussi induire des points
d’entrée au réseau interne du véhicule, comme 'ont montré C. Valasek et C. Miller [8]. En
2015, ces chercheurs ont attaqué une Jeep Cherokee via le systeme d’alerte connecté au réseau
cellulaire et en ont fait une démonstration en direct pour le média Wired, suscitant une prise
de conscience chez de nombreux utilisateurs et acteurs de I'industrie automobile. Pour cette
attaque, les chercheurs ont montré non seulement que le systéeme d’infodivertissement d’une
Jeep Cherokee de 2014 permettait d’altérer le bon fonctionnement du bus CAN, mais ils ont
également montré que le systeme d’infodivertissement pouvait étre manipulé via le réseau
cellulaire, et donc a distance, sans acces physique au véhicule. Lors de cette attaque, les
attaquants ont pu démontrer qu’ils avaient un acces complet au véhicule, qui leur permettait

d’empécher 'accélération, mais également de le faire avancer et méme le faire tourner.

Ces dernieres années, la menace a pris de 'ampleur avec 1’avenement d’une nouvelle ré-
volution technologique : les véhicules autonomes. Bien que ces véhicules soient encore peu
présents dans notre environnement routier, Renub Research prévoit que le marché croitra
de pres de 20%par an jusqu’en 2030, et 51% des Américains envisageraient de passer a une
voiture autonome dans les cing prochaines années [9]. Afin de répondre & cette demande,
les manufacturiers automobiles travaillent sur des modeles de plus en plus sophistiqués,
dont 'autonomie est mesurée selon la taxonomie J3016 de la Society of Automotive En-
gineers (SAE) [10]. Cette taxonomie divise 'autonomie d’un véhicule en 6 niveaux, dont
les 3 premiers concernent des assistances, quand les 3 derniers concernent une autonomie
plus compleéte, sous certaines conditions ou non. C’est dans ces 3 derniéres catégories que le
plus gros danger réside, car dans le cas d'une cyberattaque cela impliquerait que I'attaquant
pourrait lui aussi tout contrdler du véhicule. Afin de fonctionner correctement, la majorité
de ces véhicules sont contraints de communiquer avec leur environnement extérieur, que ce
soit entre véhicules (V2V), de véhicules a infrastructure (V2I), de véhicule a piéton (V2P)
ou véhicule a réseau (V2N), ce qui induit une nouvelle surface d’attaque extérieure. Afin
de mieux cerner les risques liés a cette nouvelle génération de véhicules, G. De La Torre
et al. [11] ont défini un ensemble de challenges a relever pour en assurer la sécurité. Parmi
ces objectifs se trouve le développement d’un systeme de détection d’intrusion pour le bus
CAN. IlIs précisent en outre que le gateway permettant d’accéder a ce réseau devrait étre
protégé, pour se prémunir notamment d’attaques venant de réseaux moins sécurisés, comme
Ethernet. T. Rosenstatter et al. [12] ont également tenté de définir avec plus de précisions
les enjeux de la sécurité au sein des véhicules, en commencant par analyser différents types
d’attaques, mais en analysant également la régulation en vigueur, la stireté des véhicules, ou
encore I'impact économique. Parmi les solutions proposées pour mitiger les risques de ces vé-

hicules, ils ont placé les systémes de détection d’intrusion (IDS) comme des requis des futurs



réseaux véhiculaires internes. Ils ont notamment comparé différents types d’IDS, proposé dif-
férents capteurs pouvant étre inclus dans ceux-ci, et ont en sus cherché comment mitiger ces
nouvelles formes d’attaques. Ainsi, nous pouvons voir que les véhicules integrent dans leur
réseau interne des vulnérabilités importantes, de plus en plus accessibles grace a une surface
d’attaque grandissante, et une automatisation de la conduite qui donne acces a ’ensemble
de la structure du véhicule, ce qui représente un risque considérable pour la sécurité des usa-
gers. L’Agence de I"'Union Européenne pour la Cybersécurité (ENISA) a d’ailleurs identifié
les systemes legacy exploités au sein des systemes cyber-physiques comme étant le 3e plus
important risque informatique d’ici 2030 [13]. Les systemes legacy sont des systémes qui ont
été créés il y a plusieurs années et qui sont aujourd’hui devenus standards dans 'industrie,
au point d’étre encore largement utilisés malgré leur manque d’adaptation aux nouveaux
besoins. Le bus CAN est un systeme de ce type, puisqu’il n’est équipé d’aucun systeme de
sécurité informatique, mais il continue d’étre utilisé dans la grande majorité des véhicules de
par son quasi-monopole. C’est pourquoi nous avons tenté, dans cette recherche, de sécuriser
le réseau interne des véhicules nouvelle génération en développant un systeme de détection
d’intrusion hybride, capable de détecter des attaques sur le bus CAN ainsi que le réseau

Ethernet interne afin de couvrir le plus largement possible la surface d’attaque du véhicule.

1.2 Objectifs de la recherche

Ce mémoire contribue au domaine en présentant un systeme de simulation du réseau interne
d’un véhicule, en incluant un systéeme de bus CAN et réseau Ethernet physique, ainsi que
diverses fonctionnalités de détection d’intrusion et d’analyses de performances. Tout d’abord,
nous allons, afin de tester notre systeme, développer un banc d’essai flexible et a faible cofit
pour simulation d'un réseau intra-véhiculaire, puis nous allons développer un systeme de
détection d’intrusion (IDS) hybride pour analyser les réseaux CAN et Ethernet, basé sur

FPGA. Les objectifs de cette recherche sont les suivants :
— Etablir un état de Dart des attaques existantes et des méthodes de détection associées
au sein d’'un réseau véhiculaire hybride CAN-Ethernet

— Démontrer la faisabilité d’'un Systéeme de Détection d’Intrusion (IDS) pour réseaux

internes véhiculaires hybrides CAN-Ethernet

— Développer un banc d’essai de réseaux internes véhiculaires flexible et réaliste permet-

tant des analyses de cybersécurité

— Analyser la performance de détection et les besoins matériels d'un tel systeme

L’accomplissement de ces objectifs permettra de mettre en évidence une solution de sécuri-

sation et de la valider a travers des tests réalistes.



1.2.1 Contributions de la recherche

En répondant aux objectifs de recherche énoncés plus haut, ce travail permettra les contri-

butions suivantes au domaine :

— Réalisation d’une analyse de risque détaillée des attaques sur les bus CAN et les réseaux
Ethernet

— Création d'un banc d’essai a faible colit pour I'étude des attaques et de la détection

sur réseaux CAN et Ethernet, avec duplication matérielle des communications

— Analyse hybride du bus CAN par régle et par analyse statistique

— Adaptation facile de I'IDS a partir d’un fichier Database CAN (DBC), notamment
grace a 'ajout de regles

— Analyse du placement au sein du véhicule et caractérisation des ressources nécessaires
afin de réduire I’écart entre le prototype de recherche et une application dans un envi-

ronnement réel.

Ainsi nous proposerons un outil pratique et efficace pour améliorer la sécurité des véhicules
autonomes, grace au test de divers scénarios d’attaque et stratégies de détection, le tout dans

un cadre facilement adaptable aux différentes architectures.

1.3 Organisation du mémoire

La suite de ce mémoire est organisée comme suit.

Dans un premier temps, nous introduirons le contexte de cette recherche et les besoins en
termes de systemes de détection d’intrusion intra-véhiculaires. Afin de préparer notre pro-
totype, nous procéderons a une analyse des méthodes et bonnes pratiques permettant de
développer des composants embarqués sécurisés, en mettant ’accent sur les contraintes liées
au monde du transport. Nous poursuivrons avec un état de l'art détaillé des attaques re-
censées sur le bus CAN, ainsi que des systemes de détection d’intrusion existants sur ce
réseau, dans le but d’obtenir une classification desdits IDS. Nous analyserons ensuite les
attaques Ethernet recensées dans le cas d'un réseau véhiculaire, avant d’analyser les IDS
Ethernet spécialisés dans ce contexte. Nous finirons notre état de I’art en analysant d’autres
IDS véhiculaires, qui se basent sur des sources d’informations non-incluses dans les catégories

précédentes, telles que les analyses par canal auxiliaire (Side-Channel Analysis).

Dans un second temps, nous effectuerons une étude de I’architecture de notre prototype. Cette
étude commencera par le choix d’'un emplacement stratégique au sein du réseau interne du

véhicule, et se poursuivra par le choix du support matériel et logiciel utilisé, afin d’obtenir



un systeme capable d’interagir avec son environnement en temps réel. Nous procéderons
ensuite a la sélection de multiples méthodes de détection d’attaques pour notre IDS. Nous
commencerons par I’élaboration de régles pour le réseau CAN, avant d’établir des méthodes
de détection statistiques basées sur différentes métriques du réseau que nous détaillerons.
Nous terminerons 1’élaboration du systeme de détection par une étude de Snort dans le
cas de 'embarqué, afin d’établir un jeu de regles adaptées. Nous préciserons finalement les
techniques utilisées pour remonter les alertes et faire de la journalisation des événements et

communications.

Dans un troisieme temps, nous détaillerons 'implémentation finale de notre prototype, en
commengcant par la configuration de notre FPGA pour supporter I'IDS, ainsi que les com-
posants annexes utilisés. Nous exposerons ensuite la partie simulation logicielle du véhicule,
qui nous permettra de valider notre prototype. Nous finirons cette partie par une analyse de
performance de notre systeéme, selon deux axes spécifiques : la détection d’intrusion, et la

consommation de ressources.

Dans un quatrieme temps, nous synthétiserons nos travaux de recherches, et de les analyser

afin d’en trouver les limitations, et de proposer des améliorations futures.

Nous finirons ce mémoire par une conclusion sur les apports de cette recherche et les résultats

obtenus.



CHAPITRE 2 REVUE DE LITTERATURE

2.1 Contexte

L’émergence des véhicules autonomes révolutionne le paysage technologique, introduisant des
défis significatifs en termes de sécurité et d’efficacité. Ces véhicules dépendent fortement des
protocoles de communication, tels que le bus CAN ou Ethernet, cruciaux pour 1’échange de
données en temps réel entre les différents composants du véhicule. A mesure que les véhicules
autonomes deviennent plus répandus, il est essentiel de garantir des mesures de cybersécurité
robustes pour leurs systémes de communication, afin de les protéger contre les vulnérabilités
et les menaces potentielles, et d’empécher les attaques malveillantes de compromettre la

sécurité et la fonctionnalité des véhicules [14].

Dans un rapport publié en 2016 sur la cybersécurité et la résilience des voitures intelligentes
[15], PENISA a souligné I'importance de la sécurité par design de cette nouvelle génération
de véhicules, afin de mettre en place des stratégies de défense en profondeur. Ce type de
stratégie définit les prérequis pour obtenir un systéme sécurisé du plus bas niveau jusqu’au
plus haut, en prenant en compte les considérations de cybersécurité dans I’ensemble des étapes
de développement, et ce pour ’ensemble des acteurs d’un projet. Ils soulignent dans ce méme
rapport I’absence d’application de ces méthodes dans I'industrie, ce qui provoque des manques
en termes de protection des communications, notamment 1’absence d’authentification et de
systeme d’autorisation. De plus, les auteurs regrettent 'absence de mécanismes de mitigation
des attaques, mémes connues, ainsi que le manque d’outils permettant le diagnostique des
attaques, comme par exemple la journalisation. Les manufacturiers ont un réle important a
jouer dans la sécurisation de leurs véhicules, mais le rapport indique que nombre d’entre eux
ralentissent I’émergence de ces solutions, pour des raisons légales, de compatibilité, et des
raisons économiques. Ils concluent en détaillant les risques liés a cette nouvelle génération
de véhicule, a cause d’une surface d’attaque accrue, d’un acces facile au véhicule, et de la
possibilité de mettre en danger des utilisateurs dans le monde réel. Ces attaques sont classées
par risques, et la quasi-totalité de celles-ci sont considérées comme critiques ou majeures.
L’une des pistes suggérées pour se protéger des attaques est le développement d’un IDS, en

particulier pour le bus CAN.

CAN est un protocole de communication largement adopté dans I'industrie automobile, congu
pour une transmission de messages efficace et fiable entre les unités de controle électronique
(ECU). Malgré ses avantages, la sécurisation du bus CAN pose des défis considérables en

raison de sa nature de diffusion et de I’absence d’authentification et de chiffrement [16]. Les



mesures de sécurité traditionnelles sont souvent insuffisantes, laissant le systéme vulnérable a
des attaques telles que le déni de service (DoS), I'injection de messages et 1’écoute clandestine.
La littérature met en évidence diverses méthodes pour renforcer la sécurité du bus CAN,

notamment le chiffrement, 'authentification et les IDS [17].

Hussain et al. [18] ont analysé les enjeux futurs pour les voitures autonomes et les ont divisés
en 4 catégories : Cott, Cartes, Complexité logicielle, Simulation. Le cofit limite le développe-
ment de solutions avancées incluant de la cybersécurité, et la seule solution pour limiter cet
augmentation de prix est de parvenir a une production de masse, ce qui implique I'acceptation
par l'industrie des nouvelles solutions de sécurité. Dans le but de faciliter cette transition,
il convient de développer des solutions compatibles avec la majorité des produits existants
sur le marché, avec suffisamment de flexibilité pour étre intégrées dans des contextes variés.
La complexité logicielle pose quant a elle des difficultés pour le test et la validation, tout en
induisant de possibles failles. Il faut donc développer des systemes les plus simples possibles
tout en s’assurant d’obtenir un produit sfir et sécurisé. Enfin, le 3e enjeu est la simulation, car
il n’existe pas de simulateur universel, et la majorité étant propriétaires, il peut étre difficile
d’y avoir acces. L’article suggere donc I'usage d’outils open-source, et la mise a disposition des
données permettant de bonnes analyses. Enfin, ils ajoutent que la confiance des utilisateurs
est un enjeu social primordial, et qu’il faut donc pouvoir les rassurer, vis-a-vis par exemple

de risques informatiques.

Pour répondre a ce besoin de nouveaux composants sécurisés a faible cotit, M. Amin et al. [19]
ont étudié la relation manufacturiers-fournisseurs pour voir comment elle pourrait diminuer
les vulnérabilités. Ils se sont pour cela appuyés sur la comparaison de deux projets de co-
développement technique manufacturier-fournisseur par Cabigiosu et al. [20]. Cette analyse
leur a permis de conclure qu’'une approche intrusive de la part du manufacturier permettait
de simplifier le processus de création, tout en obtenant un meilleur produit, et surtout une
maitrise du produit pour le manufacturier, ce qui lui permet de mieux 'utiliser dans son
environnement. Bien que prometteuses, ce genre de méthodes d’ingénierie est encore trop

peu fréquentes, a cause de la complexité de mise en place de ces collaborations.

Cependant, la sécurité des composants n’est pas le seul aspect a prendre en compte pour
sécuriser un véhicule. Dans leur article Demystifying Plaform Cyber Resilience [21], Vriesenga
et al. découpent la résilience en 5 piliers :

1. Préparer (Prepare)

2. Prévenir (Prevent)

3. Détecter (Detect)

4. Répondre (Respond)



5. Récupérer (Recover)

Ce découpage nous permet de voir que, bien que la production de composants sécurisés
permette de préparer et prévenir les attaques, assurer la résilience passe également par la
détection d’attaques, la réponse apportée a celles-ci et et la maniere de revenir dans un état
str. De plus, ils introduisent la notion de "Resilience-In-Depth", et donnent 5 niveaux dans

lesquels la résilience doit étre mise en place :

1. Puce (Chip)

2. Carte (Board)

3. Assemblage (Assembly)
4. Bus (Bus)

5. Plateforme (Platform)

Nous avons vu en début d’état de I'art que les trois premiers niveaux dépendent des four-
nisseurs et de l'interaction avec les manufacturiers, nous allons maintenant donc analyser
les bus de communication. Le niveau plateforme ne sera pas détaillé ici, puisqu’il concerne
les communications externes au véhicule et est donc hors des objectifs de recherche de ce
mémoire. Dans la suite de leur rapport [21], les auteurs indiquent que la méthode permettant
de détecter le plus d’attaques venant du niveau bus est le développement d’un Systéme de
Prévention et Détection d’Intrusion. Nous allons donc commencer par analyser les bus de
communications, avant de confirmer cette théorie par d’autres sources. La figure 2.1 présente

les 5 niveaux de la cyberrésilience d'une plateforme véhiculaire, ainsi que le niveau ou se situe

notre IDS.

Plateforme Notre IDS

Puce o ﬁ ®

Carte Assemblage
F1GURE 2.1 Cyberrésilience d'une plateforme.
S. Tuohy et al. [22] ont proposé un état de I'art de ces réseaux de communication interne, en

prenant en compte les réseaux legacy mais également les réseaux émergents. Ils commencent

donc par une classification des protocoles de la couche physique, selon les besoins auxquels ils



répondent, avant de les comparer aux solutions émergentes, utilisant Ethernet. Ils montrent
ainsi que CAN reste 'un des protocoles les plus importants puisque c’est celui qui va per-
mettre la gestion du train roulant, du moteur et de tous les composants critiques. Lors de leur
analyse des protocoles Ethernet, ils ont montré la diversité des protocoles possibles, et ont
conclu en indiquant que ces technologies remplaceront inévitablement le bus CAN sur le long
terme, en commengant par remplacer les réseaux non critiques tels que I'infodivertissement

ou les caméras d’aide & la conduite.

Dans un autre rapport de 'ENISA [23], une taxonomie des menaces est présentée, et toutes
les attaques informatiques présentées concernent le bus de communication interne, avec des
attaques de rejeu, d’écoute, ou d’Homme au milieu ou encore de déni de service. Les attaques
réelles se basant sur ces vulnérabilités sont classées comme a haut risque, et des bonnes
pratiques pour limiter ce risque sont données en fin de rapport. Parmi ces pratiques, les
systemes de détection d’intrusion sont proposés, notamment au sein du véhicule. Dans un
article plus technique, Koscher et al. [24] ont procédé a une analyse de la sécurité d’un
véhicule moderne, ils ont établi une longue liste d’attaques que nous détaillerons plus loin
dans ce mémoire, puis ont tenté d’analyser comment limiter ces attaques. Ils ont conclu que
bien que la prévention soit la solution idéale, elle est dans les faits tres compliquée a mettre

en place, et ils suggerent donc la recherche d’un IDS comme travail futur.

2.1.1 Systéme de Détection d’Intrusion (IDS)

L’IDS est un composant critique de la cybersécurité, congu pour surveiller le trafic réseau a
la recherche d’activités suspectes et de menaces potentielles. Il peut étre classé en deux types
principaux : la détection basée sur les signatures et la détection basée sur les anomalies. En
détectant et en alertant les administrateurs sur les violations potentielles de la sécurité, 'TDS
joue un roéle vital dans le maintien de l'intégrité et de la sécurité des systemes de communi-
cation, tels que le bus CAN dans les véhicules autonomes. Son emplacement stratégique et
sa mise en ceuvre appropriée peuvent améliorer considérablement la résilience d’un systeme

contre les cyberattaques [25].

2.2  QOutils d’analyse

Dans cette partie, nous allons définir les différents outils que nous utiliserons dans ce mémoire
pour analyser les risques au sein du véhicule, les différentes attaques recensées, ainsi que
les IDS véhiculaires. Tout d’abord, afin de faciliter la lecture, nous utiliserons les termes

techniques issus de 'article A Common Lamguage for Computer Security Incidents [26] sans
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les détailler. Ces termes sont aujourd’hui tres largement répandus dans le milieu de la sécurité
informatique, et bien que destinés a décrire des incidents dans un contexte classique, ils sont
également adaptés au monde de 'embarqué. Le lecteur curieux est invité a se référer a ce

document pour toute information complémentaire sur les termes techniques.

2.2.1 Analyse de risques et modele de menace

Afin de pouvoir garantir la sécurité d’un véhicule moderne, il convient avant tout d’en faire
une analyse de risques. Les méthodes d’analyses de risques sont nombreuses, et pas toujours
adaptées au monde de I’automobile, nous nous contenterons donc d’en présenter deux dans

cet état de I'art, qui ont été créées spécifiquement pour les réseaux véhiculaires.

Schmittner et al. [27] ont comparé deux méthodes d’analyse de risques dans le cas d'un vé-
hicule : Failure Mode, Vulnerabilities and Effects Analysis (FMVEA) et Combined Harm
Assessment of Safety and Security for Information Systems (CHASSIS), qui ont deux ap-
proches différentes du probleme. FMVEA part du systeme complet, et pour chaque compo-
sant, conduit une analyse des modes de vulnérabilités ou d’échecs. Il faut ensuite en détailler
les effets afin de mesurer le sévérité du risque, et finalement il faut chercher les situations
pouvant provoquer un changement d’état vers ces modes, ce qui permet d’établir une pro-
babilité d’occurrence de I'incident. CHASSIS quant & lui, propose de commencer par établir
un diagramme de cas d’usage, avec une description textuelle, et un diagramme de séquence
permettant de définir le fonctionnement du systeme. Dans un second temps, les requis de
sécurité et de sireté et des cas d'usages impropres sont définis a ’aide de discussions avec
des experts du domaine. La 3e étape consiste a définir un second diagramme, mais cette
fois-ci décrivant les cas d’usage impropre, en utilisant également une description textuelle et
des diagrammes de séquence. Finalement, une fois les diagrammes d’usage impropres établis,
une analyse des méthodes de mitigation de ces cas d’usage est conduite afin d’en estimer les
enjeux. Les auteurs ont appliqué ces deux méthodes a un systeme de mise a jour en direct
d'un ECU, et ont comparé les résultats obtenus. Leur analyse montre que FMVEA est un
outil plus précis et technique, mais qu’il nécessite une bonne connaissance de l’architecture
du dispositif, ce qui le rend dépendant du niveau de détails connu et tres sensible aux change-
ments de contextes. CHASSIS quant a lui est réutilisable facilement dans divers contextes de
par son niveau d’abstraction, mais son analyse du risque est dépendante du niveau d’exper-
tise des professionnels impliqués. On remarque aussi que 'article ne propose pas de méthode

claire permettant d’évaluer le risque, et laisse le soin aux experts de choisir cette métrique.

Cui et Zhang [28] ont proposé leur propre méthode d’analyse de risque pour véhicule "Vehicles

Risk Analysis Method (VeRA)". Ils ont pour cela opté pour une approche différente, qui se
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base cette fois sur les attaques plutét que l'architecture du dispositif considéré. 11 est donc
plus difficile d’identifier les potentielles failles et attaques, mais leur méthode leur permet de
prendre en compte d’autres aspects de I'attaque comme le niveau d’autonomisation du véhi-
cule et la capacité pour le conducteur de corriger cette attaque. Ainsi les auteurs proposent

une méthode simple de calcul du risque :

R=H+SxP (2.1)

Dans cette formule :

— R représente le risque,
— H représente le controle humain sur le systeme, qui dépend du niveau d’autonomie du
véhicule et de la connaissance de I'utilisateur,
— S représente la sévérité de 'attaque pour I'usager, selon les criteres de stireté, confiden-
tialité, impact économique et impact opérationnel,
— P représente la probabilité de I'attaque, qui dépend elle-méme de deux criteres :
— F : I'équipement nécessaire pour effectuer I'attaque,

— K : la connaissance nécessaire pour que l'attaquant puisse effectuer I'attaque.

Cette formule permet donc une estimation réaliste du risque d’une attaque, prenant en compte
les spécificités de 'automobile, notamment des niveaux d’autonomie du véhicule. Nous voyons
donc que cette méthode permet une classification précise des risques, mais requiert une

connaissance préalable des vulnérabilités du systeme.

Pour conclure cette section, nous pouvons voir qu’en cumulant une méthode telle que FMVEA
ou CHASSIS pour identifier les risques, a une méthode d’évaluation comme VeRA permet

d’obtenir une bonne classification du risque dans le cas des véhicules autonomes.

En complément de 'analyse de risques, il est nécessaire, lors de ’analyse de la sécurité d’un
systeme, de mettre en place un modeéle de menace. Un tel modele permet de représenter d’une
maniere facilement compréhensible la structure d’une attaque, en analysant quels atouts sont

visés, dans quel but, par qui, et par quels moyens.

Hamad et al. [29] ont proposé un modele pour répondre a ce besoin dans le cas des véhicules,
qu’ils ont baptisé "SAVTA (Software-Asset-Vulnerability-Threat-Attacker)'. Ce modele est
hybride, puisqu’il se base sur une approche mélant les 5 points de vue habituels des modeles
de menace, et qu’il inclut des informations sur les attaques par des arbres d’attaque. Pour
utiliser ce modele d’attaque, nous devons commencer par établir les arbres d’attaque, en
définissant 3 points essentiels : le profil de I'attaquant, le composant considéré, et les requis

de sécurité associés a ce composant. Pour chacun de ces points, il est essentiel de donner des
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détails : les moyens et la connaissance de 'attaquant, les vulnérabilités du composant, ou les
détails techniques des requis. Une fois cette premiere étape effectuée, la seconde consiste a
déduire de la premiere étape une variété d’arbres d’attaques, qui nous donnerons finalement
la base de notre modele final. Chacun de ces arbres trouve en sa racine un objectif final, et
une suite de porte logiques et de noeuds qui définissent comment réaliser 'attaque. Si une
attaque peut étre conduite par plusieurs méthodes, nous mettrons une porte "ou", puis cha-
cune de ces méthodes sera insérée dans le niveau inférieur. Si nous avons besoin de plusieurs
requis pour une attaque, nous utiliserons une porte "et". A la fin, nous obtenons un arbre qui
décrit de maniere explicite chaque attaque et comment 'effectuer, ce qui facilite grandement
I’analyse de risques. Pour la troisieme étape de I'analyse, nous allons associer les arbres d’at-
taque avec les atouts visés, en incluant quelques informations supplémentaires. Pour chaque
atout, nous allons regarder quelles attaques les concernent, et pour chacune de ces attaques,
nous allons chercher quel aspect de la triade CIA (Confidentialité, Intégrité, Disponibilité)
cette attaque menace. Ensuite, nous allons définir ’accessibilité d’'une telle attaque, qui se
divise en 3 catégories : a distance, en acces direct, ou une combinaison des deux. Une fois ces
étapes effectuées, nous allons pouvoir obtenir un graphe des attaques connues, qui partent
d’un composant spécifique et arrivent aux moyens de 'effectuer. La derniére étape de modé-
lisation consiste a identifier quels types d’attaquants sont susceptibles d’effectuer quels types
d’attaques, avec quelles motivations, et surtout quelles connaissances et quelles ressources.
Ainsi, nous obtenons finalement un graphe détaillé de I’ensemble des attaques possibles sur
un systeme, avec toutes les informations nécessaires pour conduire une analyse de risques

comme par exemple VeRA présentée plus haut.

2.2.2 Classification des attaques

Une fois notre analyse de risque effectuée, nous devons nous demander quelles sont les at-
taques existantes qui ont déja été recensées, et comment les classifier. Pour cela, la littérature

a proposé plusieurs outils.

Studnia et al. [30] ont proposé un état de l'art des attaques et défenses existantes dans
les réseaux internes véhiculaires. Dans leur article, ils proposent une classification pour ces
deux éléments, qu’ils utilisent ensuite. Pour la classification des attaques, ils proposent une
taxonomie simplifiée qui se limite a identifier I'objectif de I'attaque, ainsi que le vecteur, qui
sera divisé en deux catégories : attaque interne ou attaque externe. Ce modele leur permet de
classer les attaques facilement, mais le niveau d’abstraction implique une perte d’information
considérable, comme par exemple les outils utilisés ou les failles exploitées. Cependant, ’ar-

ticle propose également une classification des défenses qui permet de facilement lier les deux,
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ce que le reste de la littérature ne fait pas. Cette partie ne sera pas détaillée ici puisqu’elle
est hors du sujet de ce mémoire, mais il est intéressant de remarquer que parmi ces défenses,

la détection d’intrusion est incluse dans les défenses passives de détection d’attaques.

Thing et al. [31] ont proposé une classification similaire, mais avec des informations com-
plémentaires. Tout d’abord, le vecteur d’attaque est une nouvelle fois divisé en deux ca-
tégories similaires aux précédentes, mais cette fois-ci nommeées "Acces Physique" et "Acces
Distant". Ensuite, trois nouveaux critéres de classification sont donnés : la cible, 'objectif et
la conséquence potentielle. La cible décrit un composant du véhicule que I'attaquant cherche
a compromettre, comme par exemple un ECU. L’objectif définit I'action malveillante que
lattaquant tente d’effectuer, comme par exemple l'injection de messages malveillants. Fina-
lement, la conséquence potentielle décrit le résultat final que 'attaque va provoquer, comme
par exemple forcer le véhicule a s’arréter. Grace a ces criteres supplémentaires, nous pouvons
mieux comprendre le fonctionnement des attaques et donc analyser les risques et les défenses

associées.

Shalaka [32] propose également une comparaison des classifications possible des attaques. Il
compare les modeles centrés sur les attaques, les composants, les vulnérabilités et les logiciels.
L’approche centrée sur les attaques correspond aux deux modeles présentés plus haut, mais
ils proposent dans leur modele un critere intéressant, a savoir les limitations de 'attaque.
Cette information permet de mieux comprendre la difficulté liée a I'exécution de 'attaque,
mais aussi la difficulté de mise en place des mécanismes de défenses associés. L’approche
basée sur les composants est similaire aux méthodes d’analyse de risque présentées plus haut,
elle consiste a établir une mesure du risque lié & un composant parmi les plus critiques, en
identifiant des menaces dans le fonctionnement. L’approche par vulnérabilité est peu détaillée
dans ce rapport, elle consiste en une liste de vulnérabilités connues, puis il faut ensuite établir
une liste d’attaques pouvant les exploiter, avant de les trier selon leur priorité. Finalement,
I'approche basée sur les logiciels propose un nouvel outil intéressant : STRIDE [33]. STRIDE

est un modele d’attaque développé par Microsoft, qui classifie les attaques selon 6 catégories :
— Vol d’identité (Spoofing Identity)
— Manipulation de données (Tampering with data)
— Répudiation (Repudiation)
— Divulgation d’information (Information Disclosure)
— Déni de service (Denial of Service)
— Elévation de privileges (Elevation of privilege)
Cette classification permet de faire correspondre les attaques a des notions communes au

monde de 'embarqué et de I'informatique classique.
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Finalement, nous pouvons conclure que bien que divers modeles d’attaques existent dans la
littérature, la majorité se basent sur les mémes criteres, que nous résumons ici :

— Attaquant

— Vecteur d’attaque

— Cible

— Objectif

— Conséquence

— Limitations

A Taide de ces six critéres, nous pouvons établir une classification satisfaisante des attaques.

2.2.3 Classification des IDS

Apres avoir analysé les risques associés aux attaques possibles sur notre systeme, nous allons

procéder a un bref état de I'art des méthodes de classification de notre solution proposée :
les IDS.

Dans le mémoire de Shalaka [32], une classification est suggérée. Tout d’abord, les IDS sont
divisés en 3 catégories :

— IDS basé sur les anomalies (Anomaly-based IDS)

— IDS basé sur les signatures (Signature-based IDS)

— IDS composés (Compound IDS)

Ensuite, la catégorie "IDS basés sur les anomalies" est divisée en sous-catégories :

— IDS par apprentissage autonome (Self-learning IDS)
— IDS programmés (Programmable IDS)

La premiere catégorie concerne les IDS basés sur les technologies telles que 'apprentissage
machine ou 'intelligence artificielle, tandis que les seconds représentent les IDS "traditionnels"
qui sont développés a 1'aide des connaissances d’experts du domaine. Pour les IDS basés sur
les signatures, 3 exemples sont donnés : Snort, Suricata et Bro IDS. Ces IDS sont open-source,
et bien connus dans le milieu de la cyber-sécurité, ils ont été éprouvés dans de nombreux
cas d’applications, ce qui leur permet d’avoir une base de données de signatures d’attaques
volumineuse, ce qui implique donc de bonnes performances de détection. Ensuite, I'article

propose de caractériser un IDS selon plusieurs criteres :
— Temps de détection (Time of detection)
— Temps réel (Real-time)

— Temps compensé (Non-Real-Time)
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— Granularité de la détection (Granularity of Detection)
— Source des données (Source of audit data)
— Réponse (Response)
— Passif (Passive)
— Actif (Active)
— Lieu du traitement des données (Locus of Data Processing)
— Sécurité (Security)
— Degré d’interopérabilité (Degree of inter-operability)

L’ensemble de ces caractéristiques nous permettent d’obtenir une classification tres précise
des IDS. Tout d’abord, le temps de détection est un critere primordial puisqu’il définit si
I'IDS permet une réaction en temps réel ou bien s’il sert a des analyses en temps compensé,
ce qui ne permet aucune réaction a l'attaque. Ensuite, la granularité de la détection va
nous permettre d’établir a quel niveau I'IDS effectue ses analyses, par exemple les messages
individuels envoyés sur un réseau, ou l'état de ce réseau dans sa globalité. La source des
données est également essentielle, puisque c’est ce critere qui différencie les IDS réseau des
IDS hotes par exemple. Mais nous pouvons également donner plus de détails, en indiquant
par exemple quels champs d’une trame sont utilisés. La réponse différencie les IDS classiques
des systemes de détection et de prévention d’intrusion, qui peuvent prendre des décisions
pour mitiger 'attaque. Le lieu de traitement des données est également primordial, notam-
ment dans un contexte embarqué, puisqu’il indique si I'IDS est autonome ou s’il nécessite le
support d’un autre service pour traiter les données, comme par exemple un serveur. Cela a
également une incidence sur la notion de confidentialité des données. La sécurité d’un IDS dé-
finit les mesures prises lors du développement de celui-ci afin de le protéger lui-méme contre
des attaques potentielles. Enfin, le degré d’interopérabilité indique la capacité de I'IDS a
collaborer avec d’autres IDS. C’est souvent nécessaire lorsque I'IDS doit couvrir une grande
surface, auquel cas nous pouvons étre amené a diviser la surface en plusieurs parcelles, cha-
cune surveillée par un IDS différent. En complément de cette classification détaillée, I'article
propose également de catégoriser les IDS basés sur I’apprentissage machine en plusieurs sous
catégories dépendamment des algorithmes utilisés. Toutefois puisque ce type d'IDS n’est pas
le sujet de ce travail, nous nous contenterons de les laisser dans une catégorie commune pour

la suite du travail, et nous ne détaillerons pas ici les différentes sous-catégories

Qayyum et al. [34] proposent une taxonomie des techniques de détection d’anomalies basée
sur l'analyse statistique pour les IDS. Dans un premier temps, les IDS sont classifiés selon
deux criteres classiques donnés plus haut : la source des données et la réponse. Le troisieme

critere utilisé concerne la méthode d’analyse, leur article portant sur les IDS basés sur les
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anomalies, cette sous-catégorie est détaillée. Les anomalies sont divisées en 3 sous-catégories :

— Basé sur les statistiques (Statistical-based)
— Basé sur la spécification (Specification-based)

— Basé sur les chaines (String-based)

Les IDS basés sur la spécification utilisent une logique formelle pour établir une norme,
selon laquelle 'IDS analysera les données afin de les définir comme normales ou non. Les
IDS basés sur les chaines utilisent une suite d’évenement comme par exemple des appels
systemes afin de définir si le comportement est normal ou non. Finalement, les IDS basés sur
les statistiques se basent sur des propriétés statistiques du dispositif surveillé afin d’établir
un profil de comportement normal, et déclenchera une alerte si la donnée analysée ne rentre
pas dans ce profil. Pour différencier les différentes analyses statistiques possibles, les auteurs

proposent 5 sous-catégories :

— Par seuil (Threshold Metric)

— Processus de Markov (Markov Process Model)
— Moments Statistiques (Statistical Moments)
— Modele Multivarié (Multivariate Model)

— Modele par séries chronologiques (Time Series Model)

La détection par seuil consiste a définir des seuils de détection et a les comparer avec les
mesures prises. Une fenétre de fonctionnement normal est définie a la programmation, et
n’est plus modifiée ensuite. La détection par processus de Markov consiste a analyser le
systeme a des intervalles réguliers et a construire ainsi un processus de Markov avec les
états analysés au fur et a mesure. Chaque prochain état possible se voit ensuite associé a
une probabilité, et si le systeme arrive dans un état de faible probabilité, alors une alerte
est levée. La détection par moments statistiques se fait en analysant des métriques telles
que la moyenne, la déviation standard et autres métriques classiques. Lorsqu'une nouvelle
métrique est analysée, elle est comparée a une fenétre acceptable définie au préalable pour
lever ou non une alerte. La méthode est similaire a la détection par seuil, mais cette fois la
fenétre acceptable est mise a jour de maniere dynamique avec ’état du systeme. La détection
par modele multivarié est similaire aux moments statistiques, mais cette fois-ci plusieurs
métriques devant étre corrélées sont prises en compte, pour une détection plus précise. La
détection par séries chronologiques utilise un intervallometre ainsi qu'une métrique comme un
compteur d’évenements, et prend en compte, en plus des valeurs des variables observées, leur
ordre et leur périodicité, afin de donner une probabilité d’occurrence. Si cette probabilité est
trop faible, alors une alerte est levée. Finalement, nous pouvons voir que cette classification

centrée sur les analyses statistiques permet une analyse détaillée de cette famille d’IDS et
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permet donc une plus fine granularité pour la distinction des IDS.

Grace a ces deux méthodes de classification des IDS, nous pouvons établir une classification

hybride pour la suite de nos travaux, prenant en compte les criteres donnés en figure 2.2.
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FI1GURE 2.2 Classification des IDS.

Ces criteres permettront une classification précise, notamment pour les IDS basés sur les

anomalies statistiques.

2.3 CANBus

2.3.1 Attaques

Une fois nos criteres de classification des attaques établis, nous allons pouvoir dresser une
table des attaques connues, et utiliser pour chacune d’entre elles I'outil d’analyse de risque
VeRA. Ainsi, nous obtiendrons une hiérarchie des attaques possibles, qui dépendra d’un
ensemble de critere liés a la sécurité informatique mais également du niveau d’autonomie du

véhicule.

Cui et al. [35] ont établi un état de l'art des vulnérabilités liées aux véhicules autonomes,
basé sur les réseaux VANETS, la manipulation de leur environnement, ainsi que les menaces
internes au véhicules. Dans leur article, ils ont pu démontrer la possibilité d’effectuer de
I’écoute sur le bus CAN ainsi que des injections de trames. De plus, ils ont montré que les
réseaux de communication du véhicule avec son environnement permettent un acces plus

simple, notamment a distance.
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Islam et al. [36] ont proposé une analyse de risque pour les systémes embarqués automobiles,
et parmi les menaces considérées, ils ont exploité le bus CAN afin de modifier le comportement

du limiteur de vitesse.

Rizvi et al. [37] ont mis en place deux attaques sur le bus CAN, une de déni de service, et
une de rejeu. Ils ont également souligné dans leur article le risque que représente le port de
diagnostique OBD qui est directement connecté par le bus CAN aux ECU les plus critiques.

Ils conseillent la mise en place de pare-feu pour limiter les risques.

Woo et al. [38] ont utilisé ce méme port pour montrer la possibilité d’effectuer des attaques
a distance sur les véhicules, a condition d’insérer dans ce port un dispositif compromis par
I’attaquant. Ce cas précis sert a illustrer les risques liés a la personnalisation des véhicules par
leurs propriétaires, qui peuvent utiliser des outils de tierce partie contenant des risques. Dans
leur article, les auteurs utilisent un outil de diagnostique 1égitime, qui peut donc envoyer des
trames de diagnostique protégées. Ainsi, ils ont pu effectuer diverses attaques, en commencant
par de I'écoute passive, puis en injectant divers messages, leur permettant de perturber

Iaffichage, tourner le volant, accélérer, ou encore éteindre le moteur.

Pan et al. [39] ont proposé une analyse des attaques possibles sur un véhicule moderne, et
ont montré la possibilité de prendre le controle des freins et des clignotants, de modifier la
vitesse affichée, de limiter la rotation du volant ou encore I'activation des freins et la coupure

du moteur.

Checkoway et al. [40] ont fait Iexpérience de hacker un véhicule par le biais du systeéme
d’infodivertissement, en particulier trois fonctionnalités : le lecteur CD, le Bluetooth, et le
systeme d’appel mains libres. A 'aide de ces points d’entrée, les chercheurs ont montré qu’ils
arrivaient a obtenir un acces au bus CAN leur permettant d’injecter n’importe quelle trame
souhaitée. Il est intéressant de remarquer que leur attaque leur a permis de déverrouiller,

démarrer et conduire une voiture sans les clés, avec un fonctionnement normal.

Liu et al. [41] ont dressé un état de I'art des attaques possibles afin d’établir les défis a venir et
proposer des mitigations. Ils ont trouvé des possibilités d’écoute passive, et de falsification de
trames CAN grace au port OBD. Il ont également découvert qu’a I'aide d’'un ECU compromis,
il est possible d’injecter ou rejouer n’importe quelle trame, et méme de mettre en place un

déni de service.

Cho et al. [42] ont démontré la possibilité de déconnecter un ECU du bus, en injectant au
méme moment un paquet quasi-identique, mais en changeant un bit de celui-ci lors de ’envoi
(grace a l'usage de bits récessifs). Ainsi, 'ECU victime pense que son message a été mal

transmis, et incrémente son compteur d’erreur pour chaque message manipulé. En envoyant
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suffisamment de messages de ce type, le compteur d’erreur de 'ECU cible dépasse le seuil
maximal, et celui-ci se déconnecte donc automatiquement du bus, ce qui provoque une perte

de fonctionnalité.

Ken Tindell [43] a publié un article afin de montrer le risque d’une inversion de priorité dans
le protocole CAN, pour certains ECU. Si les ECUs ne sont pas équipés d’un systeme de
priorisation des trames en attente d’envoi, ils pourraient se retrouver en attente d’envoyer
une trame peu prioritaire, pendant qu’une autre plus prioritaire est bloquée derriere. C’est
un dysfonctionnement, qui pourrait étre exploité par un attaquant, par exemple dans le cas

d’un gateway, en remplissant le buffer de messages peu prioritaires.

Carsten et al. [44] ont dressé une liste des catégories d’attaques possibles pour les véhicules,
dont ’écoute passive, la prise de controle du véhicule, I'envoi de fausses informations au
conducteur et aux autres usagers, ou encore la possibilité de dégrader le véhicule, en injectant

des petites modifications, potentiellement imperceptibles pour le conducteur.

Lee et al. [45] ont mis en place une attaque de fuzzing sur le bus CAN. Ils ont vérifié leur
attaque sur 3 véhicules milieu de gamme populaires dans les années 2010, sans préciser

lesquels, et ont obtenu des résultats concluants.

Chris Valasek et Charlie Miller [46], [8,47], ont effectué plusieurs travaux d’analyse en pro-
fondeur des attaques possibles sur des véhicules modernes. Le premier [46] consiste & trouver
et exploiter des vulnérabilités dans les réseaux véhiculaires. Ils ont utilisé pour cela 3 vecteurs
d’attaques, le port OBD, un ECU piraté, et le port OBD avec un outil de diagnostique, afin
de pouvoir envoyer d’autres types de trames. Ils ont ainsi pu mettre en place de I'injection de
messages, un déni de service, mais aussi la reprogrammation de certains ECU (Code injec-
tion). Ils ont par ces méthodes pu modifier la majorité des données affichées au conducteur
et aux autres usagers (vitesse, clignotant, kilométrage...), mais aussi prendre le controle des
fonctionnalités essentielles du véhicule (accélérateur, volant...) grace a l'outil de diagnostic.
I[ls n’ont pas implémenté d’attaques concretes utilisant la mise a jour des ECUs, mais ceci
représente une grande menace puisque l'attaquant aurait tous les droits sur ce dispositif.
Dans leur seconde analyse [8,47], ils se sont intéressés a la possibilité de controler le véhicule
a distance. Pour cela, ils ont piraté le systeme Uconnect (systéme d’infodivertissement tres
commun) d’une Jeep Cherokee de 2014, et ils 'ont utilisé pour envoyer des trames sur le bus
CAN. A l’aide de leurs précédentes études des vulnérabilités automobiles, ils ont pu effectuer
diverses attaques pour prendre le controle du véhicule, en particulier grace au reverse engi-
neering des outils de diagnostiques propriétaires des constructeurs. Ils ont donc pu prendre
le controle total d’un véhicule, a condition que celui-ci se déplace a faible allure, sans quoi

les ECUs ignorent les messages de diagnostique.
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Nie et al. [48] ont piraté une Tesla Model S, le modeéle de voiture autonome le plus commun, et
réputé pour étre 'un des plus sécurisés. Ils ont réussi grace au navigateur internet, a prendre
le controle de divers composants de la voiture jusqu’a atteindre le bus CAN. Ensuite, ils ont
montré la possibilité de mettre a jour le firmware d'un ECU, d’injecter des trames, mais aussi
la possibilité d’empécher I’envoi de trames par un ECU, en le passant en mode diagnostique.
Une derniere attaque novatrice a été reportée, qui consiste a empécher le passage de trames

d’un sous-réseau vers un autre, grace au controle du gateway piraté.

Les mémes auteurs [49] ont montré que la connectivité Bluetooth des véhicules modernes
permet d’en prendre le controle en envoyant tous types de messages CAN, y compris des
messages de diagnostique. Ils ont effectué la démonstration de cette attaque sur une Lexus
NX300.

Enfin, Rogers et al. [50] ont récemment montré la possibilité de pirater une Tesla Model S,
grace a un port Ethernet laissé accessible. Ils ont pu prendre le controle de I'ensemble du
véhicule par une méthode similaire a celle de Nie et al. [48], malgré de nombreuses difficul-
tés d’exploitation, qui montrent une amélioration de la sécurité de ce type de véhicule. Ils
ont notamment félicité le travail effectué sur I'architecture du véhicule, qui sépare le réseau

Ethernet du bus CAN, dont seul un gateway sécurisé permet l'acces.

En complément de ces articles, nous avons identifié une base de données qui recensent les
dernieres attaques identifiées sur les véhicule [51], dont certaines concernent le bus CAN.
Ces attaques ne sont pas renseignées en détail dans la version gratuite, mais elles permettent

d’avoir une idée de la variété des risques existants aujourd hui.

L’ensemble des attaques considérées dans cet état de 'art a été résumé en figure 2.1, en

incluant les critéres présentés plus haut.

Notons que le facteur H a été fixé a 2 pour tous les articles ne précisant pas le véhicule
utilisé, ce qui correspond a un conducteur moyennement expérimenté avec une voiture équipée
d’aides a la conduite simples. De plus, 'attaquant n’étant pas précisé dans les articles, ce

critere ne sera pas considéré.

2.3.2 Défenses

Maintenant que nous avons vu quelles étaient les attaques recensées sur le bus CAN et les
risques liés a celles-ci, nous allons dresser un état de 'art des défenses existantes. L’analyse
précédente nous a montré que la grande majorité des attaques a haut risque sont liées a
I'injection de messages sur le bus. La meilleure solution pour empécher ces attaques semble

naturellement étre de mettre en place un mécanisme d’authentification, afin d’autoriser les



21

9 1 £ ¢ o911 op ope[EISE / SUL0OUISUG 0SI0A0Y 509100[U1 SOUIEI) So[ UO[OS O[RLIEA S[OIIPA O] W[ONU0) [ISS000% JOWIONIF MO woolu] oFessOIY o] “1¥ 1 swsoy.

S Z £ ¢ mopaorQmpng Ted [100Ng] dUIISAS NP PR 509300[U1 SOUTEI) So[ O[S O[ELIEA S[IOIIPA O] W[ONUOY oojen(g worjoolug oFessopY [67] T2 30 oy

9 T ¢ ¢ | sosquand op wonuAY[Y / JUEOLIGR) NP S[EIISO] S0P 09IURAR QDUESSIRINO.) Suemonouoy oun,p amdnoy sowreny op snjd ofoato, 1 [r,ub mod anbysouSeIp opot W N U oA Tasmoxg oAy DA elqesir/puadsng

g I 2 ¢ | soSouand op uonespy / Wesnqey np SPIS0] SIp HIULAR DURSSIRUUO) PyeUIONOUo) dun,p omdnoy S un v Ny snq un,p sossed op sourer) sof oysoduig 10SMOIE GO Suppolg a8esso[y

9 T g g | soSopand op uOHEAY[E / NIEOLIGEY NP SPIISO] SAP PPOURAY SOURSSIRUTIO)) sopgoalur sourer) sof UO[s A[qELIEA SMmOMEA o] Tjom0)) o smorg qogy woafa] oFessopy

9 I ¢ ¢ | soSouand op uoneapls / Weouqey np SPIS0] SIp 0IURAR OURSSIRUUO)) | 9SIA NDELI 30 9190lUr 9POd 9] WO[S d[qeLEs D UN,P oXeAULY O] DYIPOIY noa 108MOIE oA worpoluy apoy) SnowIfElY [87] e 30 91N

g T € ¢ | juowmomos ossoja osseg / juenbriqey onbrsousep op S[HNO XNe S0y QMDA NP UOHPOIIP ¥ Op AOIIO) JUR[OA o] JOUIMOT, e 1O (€0 3104 1A d1souTep op (M0 worjoolu] oFessoIy

g T g g | juowomos ossojia osseq / yuenbuiqey enbysouSerp op SN0 XN $900Y aMmoreA o] F0j0a1e,p o[qrssoduy sy sof Jadnopy oy NOA Q€0 10 1A dnsouTep op MO nonaluy ogessa]y

g T ¢ g | yuowomos os ¢ / yuenbuqey onbysouSerp op SO XnE oo np Jorry magour of 1odnog) mojopy NOH €0 3104 1A dnsousep op MuQ ofu oFessopy

2 [ 000D ) YRR Moopuod o Mod UOHRULIOJUT OSTEATE]Y SMOIPA NP SNJY SO PYIPOIY SBey NOI (y00uuoop)) wpouI N oUISAS woofug oFussopy

¥ 2 1 ¢ Joatmuon () PR oqdumoxa sed ey PILMOYS L[ 2AIOLSI(T AOTA O] ID[[MOTDAY(]/TO[[MOLIIA so1100 DA (300um00)) ErppuIT MU oUISAY worpoalu] oFussopy

9 2 2 ¢ Jp0Uu00 N PRI stofesn sonyne sof anod UOIBULIOJUY ASfRANEY syuejouSP o] PANPY sjuejousiy N (300uti00n)) BrppuIMUI OUISAG uoyoofuy ofessopy (78] 5OIIN 30 YoserEA

v Tog 1 210807, [PI2I50] N SULOOUISIE 51040y / ([0 310d 1P 93198 93000u1 0p0o o] UOS A[qEIIEA TNO.1 oP 9p02 o] WYIpojy o (€0 3104 1A d1souTep op MO woroeluy opoy) SNOLIEIY

3 T e 1 Ppa0g [ow18o] np SuneouSug os10a0Y / A0 1Mod np 9ILMI9g 9SIA 1DTLL] 19 9100[UT OPOD B UO[dS d[RLIEA D UN,p 9IRMULIY O] TOYIPOIN nod (10 1Og 1A d1souserp op [N uonoolu] apoy) SNowIRIY

z T wj0f0], PRISO] N SupamSug as1as0y / AFO Hod np grmIRg magonpuod of mod TOKRULIOIT asreANE]Y 90uosso,p neaAT of aadwoLIo)) ouosso aSner NOH L0 3104 1A dnsouSep op Mo worpalu] oFussopy

z 11 w1040, [ro1fo] np SuwourSugy 0s0A0Y / A0 1od np PImI9g opduoxo sed JURJUO 9ILMOYS B[ IAIVLSY(] 50910d SOP IMIIULIOY /OIIIOAN soy04 DA QL0 3104 ®1a dHIsouTep op MO uoypofuy ofessopy

z 1T « Sof np SuLoomSuy es10a0Y / QO Mod np 9mo0g Magonpuod Jaofuou] 2IMIPS AP DAY [ 10TIDG amymey) N0 A0 Mo 1A dusouseIp op (N0

z T Sop np SutwowSuy es1oa0y / (O Mod np 9Lmo9g srofesn sorne sof nod UOIRILIOJY ASTRANE]Y HOXED| o] PATPY woxery NOH €0 3104 1A drIsouTep op MO

T T T 1| ®ofoL-prog PWISO[ np SuroomSug o810y / O 1od NP 9)1mo9g | STeFesn sorme sof Mmod UOIRILIONIT ASTeANETY soIQUuMY So[ T0YOUS) (210 orpey ‘oxerume) €r§ NOA Q€0 10d 1A dnsouTep op MO

¢ Tz PpIog PRISO] np Surwemug osoAvy / GO 10d np 9rmog oo np Jorry magour of 1odnop) majour NOF €0 3104 1A dnsouSep op MuQ

z I 11 10801 -pI0y [PRISO] Np BurwowBugy 081040y / QO Mod np 9umog | swSesn soxne sof mnod UOIRULIOJUL OSIEANEY SOIQIUIN SO OIPULIY; (090 opey ‘osgruncy) €rs NOH ALO 104 1A d1souSerp ap [1nQ ool oFessojy

¥ Toe o1 ¢ aroy] / GO Hod np gprmogg aMmomeA o] 103011e,p afqrssoduy Swo1y so ToATOESH(] iy NOF L0 3104 1A dusouSEp op MO worpalu] oFussopy

¢ I ¢ 1| wokor-piog posol np SumeonSug 0800y / (€O Hod np 2magg amomA up o1y w1y Sof WAPY wory NOA QL0 3104 ®1a dHIsouTep op MO oyl ofessopy

¥ Toe o1 [PUTIONOT0) JuAAENIR] amomA np arreroduay TONRIPRIIY amOTRA o] 2DIOY Moy N sroaduo) N0F worpaluy oFessapy

g 2z 1 sofessowr op mardwop) / (qgO 10d np PILmo9g amomA up eIy omomA of ToureL] oL NOA ago o worpaluy oFessapy

L z e 1 soffessor smotsnid op TopERSIIOTIUAS / (O 10d NP 9ImIg AMOITPA MP TONPOIIP ©] OP AT 901 So[ ToTMOY T WROA NDF ago vod woroaluy oFessaly

4 z 1 ago 1od np oy S QMDA 9] BIMPUOI ¥ YYD 1oumoy e gyoedes e oy RO (DA ago 1oq soa

€ z 11 A€0 1od Np ML AN9PNPU0d o Nod UOIYRULIOJUT dSTRANR]Y 3dD 9 s uorsod ossnej ouN IPYY ety afepmo N ago Mod uonoaluy afessofy

1 z 01 ago od np 9yumopg MapUPUos o] Mod UOHRULIOJUL STEANE]Y S1quIOpO,| TJuSIY anRuoOpO NOA adgo 1og uorpaluy of

€ z 1 1 g0 ¥1od np 9unag A9UPUOD o] anod UONRULIOJUT dSIRANRIY OSSOIA ISSTIRY DUN DYDY o8epPyy NOH ago Mod uoryoalu] afessopy [97] O 30 osereA

8 € T T ago 3od np 93mogg OIAIOS SUTRYION O JUOWOUUOIPDUOJ R SouIeI) SOUDIDPIP Op sjope sa] arpuardwory nod ago ¥od Suzzng [e¥] e 90 901

T z 1 ¢ JURISIP S900v MOd PIINIYS O SOANPYIOT / SN TE ST, P UI0SIE Mogonpuod of Mod TOMEILIOJIT ASIEATR]Y DRUOp Sop UONEAGIS[] nod JURISIp Seo0y / stwoadton (10F / Q40 Hod Toralu] oBEsSOIY

9 2 ¢ ¢ JuelSIp 900 Mod PILINDYS IP SXMPPIOI / S NE $YOVL,P WOSIE] oouentojsad op ossreg oA 1P HonEpRISA( nod Jupgsp seooy / stmoxdwon (05 / (K0 MO 1yo0lu] ogessopy

g z € 2 JuelsIp s9ook Mod PYLINYS 0P SHIMPIOOI / S e §0R,P UOSIE $09300[U1 SOUIRI) SO[ UO[AS DICRLIEA S[ONIA o] 1[01IU0)) noa JueysIp sy / stwoadwon NOF / A0 1O woryoaluy oFessaly

o ¢ z Juegsip s mod 93umags op somppaoa ] / suq e P utosogy / OMOT9A O] NS UONRLIOJUL [ 9P TUIIGQ) sug N Juegsip sgooy / stmoxdwon (OF / AFO 10 Surddoxpsoavy 7] T 10 uogsiey
T D14 DL © S00%,p u1osog SouRYR[ ¥ Op UONEIITIRIY soarejtiond soure1) op 10AUD | TopIeIoy nod nod woremdinen ogng [7] [opuLT, Wy

g T SWOM (DL OP drejIed oouEssEUTo) SuETTONUoy oun,p omdnoy NV SUq up NDF Un 1032001009 noa Mol XnobIeu NOG o}oolu] oFessOIY 2r] T8 P o)

v 1 ¢ ¢ snq ne s0w,p wosog QMDA O] OIMPUOD & PO NV S99UUOp op UOISS[WSTE), ¥] 1onbofg SNENVD stutoadwon 105 o

g z ¢ 2 s1q ne s900e,p wosag 99300(U1 SOTITRI) A TOS A[qeLIRA amomA NP JuaetIodmon N Tanofoy nod sturoaduon )F ferdoyg

g z ¢ ¢ snq ne s0e,p urosog s09300[Uu1 SOUTET} SO[ UO[OS D[RLIEA S[NOMRA O] W[OIOY) o stuoadwos 1) worpaluy oFessapy

z £ 0z Ago 1od np 9ums9g / 1 ¢ sjonbed xney op 10910 SngNYD SONRWOPL/AT0 SurAyIsEeg ourel] NVO

il T 1z ago 3od np 93umogg / YA 9] NS UOIJRULIOJUL,] 9P IU2Yq() SngNVD SORRUBEL/ g0 Surddorpsoaesy [19] T2 30 nip

g T ¢ ¢ SMOA o] apuiof J[0A0d 30 AAPM[[PD NEASHT T SOY 5970011 SOTITe) Sa] TO[aS A[qeIIE) SIONPA TP DOIT0D O] HTPUAIL SNENVD pdde,p oSy Samssod [y

g T ¢ g PILINDYS [ TTLINOYTOD 1O doUeyT0d op [oredde un 1oxy 9100(ul SOUTEI) So[ UO[OS D[RLIEA QMOIA NP B[0TI O] DI SNENVD oojen(g aqqussod [y

G 1 ¢ ¢ SPINDYS SO IDUINOJUOD 39 ‘(D) N 1991 $09300[U] SOUIRI) SO] UO[AS d[RLIRA QMOIPA NP D[OIJUOD O] AIPUIIJ SNgNVD D mopag opqussod [y [07] Te 30 Leamospoyy

9 Z ¢ ¢ Snq N sQow,p wosog SIoFesn sojne sof 0d UOIBILIOJT OS[RANE] Spueious i sof to[ndrueyy nod SUENVD woaluy oFessopy

g T ¢ g snq ne s0e,p wosag oMo np Jorry U1y $O] WANOY nod SNENVD

9 Z ¢ ¢ 10aua,p gyoden 985018 oun,p osog QMO O] AIMPUIOD & YOG JuR[0A NP WOHLIOI B[ I SNENVD SngNVD

12 21 ¢ snq ne s0w,p wosog MoYPNPU0D of Mod TORULIOT STRATR]Y QQUDTJE 0SSOYTA B[ IOYIPOIY noa SnENVD worafuy oFessoTY

¢ T ¢ 2 suq e sqoou,p wosog ouoNeA 1P Jo1Ty Mmoot of 1Y rect SnENYO Surpoorq 6g] ‘T 30 weg

G T ¢ ¢ Ao wod np gpmopg ORIy S[IOPA TP PIURISI ¥ A[0III0.) MRV 1O ago o worpaluf oge:

g T ¢ g g0 3od np grmogg woreIIp € AP A[OI0Y) SNONPA NP DULISIP © S[OIO) e NDH ago o 1oolu] oSessopy

i3 1 2 ¢ Ago 1od np gumog MOU LTy OMMOIYPA NP DOURISIP © D[OIIUO) Mo NDA ago 1od uorpaluy oessofy

€ 1T 1 ¢ ago 1od np 9yumopg oFeypIe,[ 9p UOHEULION(] S[UOIYPA TP SOUBISIP © B[OTUO)) afey NDOH ago 1oq uorpaluy asessafy

z £ 0 ¢ Qg0 30d np gymogg ounony MDA O] NS UORULIOJUL] OP TUDIGO ago 1od Suiddoxpsoaey [8€] T % oopy

9 Z ¢ ¢ oty sof soamyden op wiosog] 99NO[o1 DUIEI} ] UO[S OqELIEA amoMA 1P JueMmetI0dion Un tonofoy SNENVD Kerdoy

2 2 ¢ ¢ 104T0,p 9yowden 985018 ouN,p WOsOT AMOIT[PA O] PIMPUIOD & YYMOIIIT NV S0UUop op UOISSISIRT) ] 1onboe SngNVD soa I8 90 1Az

] £ ¢ ¢ €10 110d np gmoeg oMo up o1y 0850314 0p N0 NP JUoU0310dUI00 o] 10YIPOIY g0 Mod wopofuy ofessopy [ 30 wrejs

A ¢ 1 ¢ snq ne sq00e,p wosog 7 QMOM9A O] ANS UOELIOJUL ] Op 1ULIQ) SNENVD stoaduion 17

2 z ¢ ¢ snq ne sQ00w,p wosog 509100{111 SOUTRT) SO[ O[OS D[RIIEA S[MOIIA O] W[ONUOY nod SnENVD woooluy oFessOIY cg] 18 P mp

Bl d S H

onbsng suoyeTIIIT seouenbosuoy 199[q0 °1q1D onbejye p mojoop onbeyy opBIY

NV snq o[ Ins

$99SUP0a1 sonbejye sop uoryedyIsse[) 1°g NVATIV],




22

messages risqués seulement s’ils viennent du nceud autorisé a les envoyer. Nous commencerons

donc par analyser quelques mécanismes de ce type proposés dans la littérature.

Authentification

Radu et al. [52] ont proposé LeiA, un protocole d’authentification léger, qui se base sur
une clé de session dérivée d’'une clé symétrique, qui sera mise a jour a chaque démarrage
du véhicule. En complément, des compteurs sont mis en place fin de valider la fraicheur de
chaque message et donc prévenir les attaques par rejeu. Les informations sont contenues dans
les 18 bits des ID CAN étendu ce qui évite d’avoir besoin de revoir le protocole. Ce champ
est utilisé de base par certains systemes qui ne pourront donc pas utiliser cette technologie,
mais la grande majorité des véhicules personnels n’en font pas usage, bien que les composants

soient compatibles. Les auteurs ont prouvé mathématiquement la sécurité du protocole.

Wang et al. [53] ont proposé VeCure pour authentifier les messages passant entre un bus
basse sécurité et un bus haute sécurité. Ainsi, chaque message de données sera suivi d’un
message d’authentification, qui contient I'ID de nceud envoyeur, un compteur de message, un
MAC, et un marqueur d’authentification le liant au message de données. Ils bloquent ainsi
I'injection de nouveaux messages sur le bus, et compliquent grandement la mise en place

d’une attaque par rejeu, et ce pour un cotit temporel de 50 jis.

Mundhenk et al. [54,55] ont proposé LASAN, un mécanisme se basant sur une authentification
des ECUs au démarrage du véhicule, a l'aide de cryptographie asymétrique, puis a une
autorisation des échanges en temps réel par cryptographie symétrique. Chaque ECU nécessite
ainsi un certificat, ce qui peut étre coliteux a mettre en place, mais le protocole protege de

nombreuses attaques, et permettrait notamment de sécuriser les mise a jour Over-The-Air

(OTA).

Luo et al. [56] ont choisi d’exploiter le champ CRC du protocole pour y inclure leur MAC
d’authentification. Leur systéme se base sur un gateway qui partage des clés aux ECUs, et les
met régulierement a jour, notamment lorsque des ECUs sont ajoutés ou retirés du véhicule.
Pour calculer le MAC des messages, les ECUs font appel a leur horloge interne, afin d’éviter
toute désynchronisation des compteurs de message en cas de probleme. Cette méthode permet
également de décoder les MAC qui sont limités a 15 bits, et leur analyse montre que cela
bloque toute attaque par rejeu, tout en complexifiant grandement la possibilité d’injecter des

messages par le calcul du MAC.

Groza et al. [57] ont proposé LiBrA-CAN;, qui se base cette fois sur un Mixed-MAC (M-MAC)

afin de pouvoir étre vérifié par les clés de tous les récepteurs. Ce systeme nécessite une étape
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de distribution des clés pour chaque nceud, les nceuds sont rassemblés en groupes de commu-
nication et partagent donc leurs clés au sein du groupe. Les auteurs ont également proposé
deux variantes, une distribuée, et une autre orientée maitre afin de résoudre le probleme du

colt computationnel. Ce systeme a été vérifié sur différents banc d’essais avec succes.

Herrewege et al. [58] ont proposé une solution utilisant CAN+ afin d’agrandir le champ des
données du message et d’y inclure un compteur de messages et un Hash-based-MAC (HMAC),
afin de limiter le colit computationnel pour chaque MAC. Ainsi, leur systeme bloque tout
attaque par rejeu et permet de sécuriser le protocole a faible cotit, a condition d’utiliser

CAN+ pour transmettre les informations de sécurité également.

Nous voyons donc qu’une variété de protocoles d’authentification ont été proposés par la
littérature, mais notre recherche a montré que ces protocoles ne sont pas en réalité appliqués
par I'industrie. Ces protocoles nécessitent souvent 1'usage de variantes de CAN, comme CAN-
FD ou CAN+, or les constructeurs utilisent encore largement le protocole classique. De plus,
méme si le protocole classique est suffisant, ces fonctionnalités impliquent souvent d’avoir
une puissance de calcul plus élevée, qui se traduit par un cotit matériel plus élevé pour les
fabricants, et comme ces composants sont produits en tres grande quantité, méme quelques
centimes de différence représentent finalement des millions d’euros pour le fabricant. Enfin,
ces protocoles nécessitent forcément une mise a jour du code des ECUs, ce qui est complexe a
mettre en place, notamment si aucun protocole n’est universellement adopté par les acteurs

de l'industrie.

Autres

En complément des protocoles d’authentification, la littérature a proposé d’autres approches

de sécurisation.

L’usage d’honeypots! a été étudié par Verendel et al. [59]. Ils ont proposé trois architectures
possibles, qui se basent chacune sur les retours du conducteur et les entrées de I’environnement
pour simuler un réseau interne du véhicule, avec des retours du simulateur en entrée, ou non.
Cette approche semble intéressante, mais contient quelques limitations. Le honeypot doit
étre réaliste afin que 'attaquant ne soit pas conscient qu’il ne manipule pas le vrai véhicule,
mais ceci peut étre coliteux en ressources, ce qui est critique dans le contexte embarqué. De
plus, les données d’entrée doivent étre collectées dans le véhicule d’une bonne maniere, afin
d’éviter tout impact du honeypot sur le systeme réel. Cependant, cette approche permettrait

de réunir de nombreuses données sur des attaques pour les analyser ensuite, ce qui pourrait

1. Honeypots : Leurres informatiques copiant le réseau cible afin de contenir les attaques dans un envi-
ronnement non critique.



24

permettre de faire progresser le domaine.

Un autre approche pour confiner attaquant est proposée par Muhammad et al. [60], en se
basant sur une architecture spécifique du bus CAN. Ils proposent ainsi de mettre en place une
topologie en étoile afin d’intégrer un nceud maitre, qui confinera certains bus ou noeuds du
reste du réseau en cas d’erreur détectée. Le noeud mailtre met en place une horloge partagée
entre les nceuds, afin de détecter les problemes, en envoyant des messages périodiques que
chaque noeud doit reconnaitre. Ce systéme est intéressant mais nécessite un gros changement

d’architecture interne, et décuple les communications au sein du bus.

Enfin, Wael A. Farag [61] ont proposé CANTrack, un Computer Assisted Design (CAD)
Tool. Leur systeme propose d’intégrer les fonctionnalités permettant une étude de sécurité
du véhicule, notamment du bus CAN, en proposant par exemple de la cryptographie ou de

I’authentification.

IDS

En complément des défenses cryptographiques, il est nécessaire de détecter des potentielles
anomalies de comportement en temps réel, pour se prémunir des attaques non mitigées par

celles-ci. Pour cela, nous allons analyser plusieurs IDS, aux architectures diverses.

Tout d’abord, un IDS par signature a été proposé par Zhang et al. [62], dans le but de
détecter des ECUs manipulés, qui contiendraient des malware. Pour cela, chaque programme
qui s’exécute ou qui est regu par une mise a jour est analysé localement, en comparant sa
signature avec une base de données locale, et avec une whitelist des programmes vérifiés. Si
ces criteres ne sont pas vérifiés, ou si le programme concerne des composants critiques, alors
celui-ci est envoyé a un serveur distant qui procede a une vérification du code. Ainsi, nous
sommes sirs que chacun des programmes est vérifié par une entité de confiance et n’est donc

pas dangereux, sans quoi il est blacklisté et bloqué.

Jin et al. [63] ont proposé un IDS par signature, analysant les IDs et les données pour détecter
des comportements malicieux. Pour chacun de ces champs, une fenétre de validité est établie
au préalable, et une alerte est levée si le message recu est en dehors. Ce fonctionnement peu
coliteux peut donc étre effectué en local. Cependant, ce systéme ne permet pas de se protéger
d’une attaque bien construite par un attaquant informé. Ils introduisent donc en complément
un IDS par anomalie basé sur les temps d’arrivée des messages. Un modele statistique est
établi, et on en déduit un modele de prédiction, qui nous permettra de lever une alerte si on

dépasse le pire cas prédit. Cette 2e analyse protege des injections de messages bien formés.

Khan et al. [64] ont proposé une autre architecture par anomalie, qui se base sur I'analyse
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statistique (ID moyen, déviation standard, etc.) d'une fenétre de messages, et qui compare
cette analyse aux données historiques. Le comportement prévisible du bus CAN rend la

détection possible, 'expérimentation montre un score F1 de 1.

Lee et al. [65] ont proposé une autre approche, dans laquelle chaque noeud récepteur doit
valider en envoyant un accusé de réception. Leur analyse montre qu’en temps normal, le
délai de réponse est tres peu variable, contrairement au cas sous-attaque, ce qui leur permet

de lever les alertes avec une bonne performance.

Larson et al. [66] ont évalué une approche par spécification en se basant sur CANopen. Ils
analysent les données des messages et les vérifient en les comparant a la spécification et en
faisant des analyses croisées. De plus, ils établissent des taux d’envoi/réception pour chaque
ECU. Ce systeme est efficace, mais se limite aux systemes utilisant CANopen. Weber et
al. [67] ont suivi une approche similaire mais en suivant la spécification du véhicule plutot
que du protocole, en vérifiant 8 aspects des messages CAN. Leur IDS est complété par une

analyse par ML, qui sera détaillée plus bas dans cette section.

Taylor et al. [68] utilisent une fenétre glissante afin de détecter des changements dans les
périodes de réception des messages. Leur travail a montré que les attaques détectées par
cette méthode ne pouvaient pas I’étre par une analyse des champs de données, mais leur taux
de fausses alertes est encore élevé. Gmiden et al. [69] ont adopté une approche tres similaire,
mais ils n’ont pas évalué leur performance. Moore et al. [70] ont analysé cette métrique par
un algorithme plus complexe, qui se base sur les données historiques pour lever les alertes.

Leur systeéme obtient un score de 0.294% de faux positifs et 99,98% de vrais positifs.

Cho et al. [71] ont eux aussi analysé cette période de réception a I’aide d’une somme cumula-
tive afin de lever des alertes pour des attaques de vol d’identité. Leur systéme est plus précis

avec seulement 0.055% de faux positifs.

Miiter et al. [72] ont choisi de s’intéresser a 'entropie du bus CAN, afin de tirer profit de sa
stabilité. Leur méthode mesure I’entropie du champ ID des messages sur une fenétre glissante
pour lever des alertes. En effet, une attaque modifierait la distribution de ces IDs et donc
I’entropie. Leur systeme ne peut cependant pas détecter des attaques bien construites comme

les attaques par mascarade.

Ling et al. [73] se sont aussi basés sur les IDs, et ont établi un taux normal de réception
par IDs, si ces taux ne sont pas respectés, une alerte est levée. Ce systéme tire aussi parti
de la stabilité du réseau CAN, mais n’est pas capable de détecter des attaques sophistiquées

comme la mascarade.

Ansari et al. [74] se sont intéressés a un IDS distribué sur chaque ECU du réseau. Chaque



26

neeud écoute le réseau pour recevoir des messages transmis en utilisant leur ID, et s’ils en
recoivent un qu’ils n’ont pas envoyé¢, ils levent une alerte de vol d’identité. Leur systeme est
performant mais nécessite d’implémenter I'IDS sur chaque ECU. Abbott-McCune et al. [75]
ont mis en place cette méme technique, en ajoutant une détection basée sur la spécification

afin de détecter les messages d’IDs non autorisés.

Ces dernieres années, l'essor du machine learning a poussé la communauté scientifique a
analyser I'applicabilité a divers domaines, dont la détection d’intrusion. Nous allons donc

établir un bref état de 'art de ces travaux dans le cas du bus CAN.

Lampe et al. [76] ont proposé d’établir une matrice de transition pour analyser les séquences
de messages, et détecter des enchainements suspicieux. Leur IDS semble lever peu de faux
positifs, mais ces métriques ne sont pas données. Marchetti et al. [77] ont opté pour une
approche similaire, qu’ils ont évaluée, en terme de détection et de colit en ressources. Leurs
résultats montrent un faible besoin matériel, pour une détection pouvant monter jusqu’a
100% selon les scénarios d’attaques. Narayanan et al. [78] ont suivi cette méme méthode,
mais ils n’ont pas fourni d’analyse de performance, et leur systeme n’est simulé qu’en logiciel
avec Matlab.

Weber et al. [67] ont établi un algorithme de ML qui analyse les suites de valeur de chaque
signal, afin d’établir un score d’anomalie. Ils font pour cela une normalisation de la nouvelle
valeur, en se basant sur la moyenne et ’écart-type historique, puis ils utilisent leur algorithme
pour détecter des valeurs suspectes. Malheureusement, le systéeme n’est pas évalué avec des
données autres que celles de 'entrainement, et aucun résultat de performance n’est donné
par les auteurs. Wasicek et al. [79] ont adopté une approche similaire pour détecter des ECUs
malicieux, qu’ils ont évalué a l'aide d’un simulateur. Leurs résultats sont intéressants, mais
un travail d’optimisation est nécessaire pour atteindre un IDS utilisable dans le monde réel.
Tomlinson [80] a également établi son IDS selon le méme principe, et a atteint une précision

de plus de 99%, pour un tres faible taux de faux positifs.

Wang et al. [81] ont utilisé la mémoire hiérarchique temporelle (HTM), pour analyser les
champs de données de chaque ID, et prédire les séquences de messages. Ils obtiennent des

précisions de 98-99% selon les IDs, ce qui semble prometteur.

Zhang et al. [82] ont proposé une approche utilisant une descente de gradient (GDM), mais
leur travail ne considere que les attaques par rejeu, ce qui limite son efficacité dans le monde

réel.

Moulahi et al. [83] ont comparé une variété d’algorithmes de ML pour la détection d’intrusion,

en se basant sur une base de données d’un véhicule réel. Leurs résultats sont prometteurs,
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avec une détection en 96,1% et 98,5%, mais leur article ne précise pas les caractéristiques de

la base de données utilisée par I'IDS, et aucune implémentation matérielle n’est proposée.

Jun Li [84] propose une approche de ML basée sur la prédiction du comportement physique du
véhicule, afin de prédire les futures données transmises sur le bus CAN. En cas de probabilité
trop faible, une alerte est levée. L'IDS n’a pas été évalué, mais son modele de prédiction a

été comparé a des données réelles, et celui-ci a montré une tres forte similarité.

Enfin, Nowdehi et al. [85] ont adopté une approche similaire afin de mettre en place un IDS
capable de fonctionner sur plusieurs architectures différentes. Leur analyse leur a permis de

détecter plusieurs attaques différentes, mais les scores exacts ne sont pas communiqués.

Nous pouvons donc voir que la littérature a développé de nombreux IDS basés sur I’apprentis-
sage machine, et que ceux-ci semblent prometteurs. Cependant, nous remarquons que cette
technologie nécessite beaucoup de données d’apprentissage, dont nous manquons actuelle-
ment. De plus, ces méthodes sont pour la plupart limitées, puisqu’elles ne sont efficaces que

pour les architectures sur lesquelles elles ont été entrainées.

Pour conclure notre état de I'art des IDS CAN recensés dans la littérature, nous avons établi

une classification, donnée en tableau 2.2.

2.4 FEthernet

Comme nous avons pu le voir dans les sections précédentes, la complexité des véhicules
modernes a grandement augmenté ces dernieres années avec les aides a la conduite. Avec
I’avéenement des véhicules autonomes, nous sommes maintenant contraints de faire circuler
de grandes quantités d’informations au sein méme du véhicule, et ceci ne peut se faire par
le biais du bus CAN, dont la bande passant maximale est de 1 MBs™!. De nouveaux canaux
sont donc intégrés aux véhicules, et parmi eux, Ethernet est en passe de devenir le standard
pour ces communications. Dans cette partie, nous proposons donc d’établir un état de I'art

des attaques recensées, ainsi que des défenses associées.

2.4.1 Attaques

Les réseaux Ethernet intra-véhiculaires étant encore assez peu développés, les attaques spé-
cifiques a ceux-ci sont encore assez mal connues. Cependant, certains chercheurs se sont

proposés de passer en revue les attaques recensées, et susceptibles d’arriver prochainement.

B. C. Douss et al. [86] ont établi un état de ’art des protocoles Ethernet pour I'automobile,

avec les vulnérabilités associées. Ils ont inventorié 5 protocoles différents :
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— 100-Base-TX

— BroadR-Reach

— Audio Video Bridge-Time-Sensitive Network (AVB/TSN)
— Diagnostics over Internet Protocol (DolP)

— Scalable Service-Oriented Middleware over Internet Protocol (SOME/IP)

Le premier risque lié & Ethernet selon les auteurs vient de la faible sécurité des switchs. Si
un attaquant a un acces physique au switch, il peut aisément rejoindre le réseau, ajouter
son propre switch pour connecter son réseau, voire méme prendre le controle du switch,
puisque ceux-ci utilisent souvent des identifiants par défaut. Une fois connecté au réseau, un
attaquant pourrait donc faire de nombreuses attaques. Tout d’abord, une attaque passive lui
permettrait d’écouter le réseau pour obtenir de I'information sur le véhicule, ou bien sur ses
occupants. Les messages n’étant pas diffusés a tous les nceuds, ’écoute est plus complexe que
sur le bus CAN, mais un attaquant expérimenté pourrait mettre en place des mécanismes
pour contourner cela. Pour les attaques actives, ils ont recensé 9 attaques possibles (les noms

ont été traduits et adaptés pour une meilleure compréhension) :

— Injection de trames (Frame Injection)

— Usurpation d’identité (Spoofing Attack)

— Mascarade (Impersonation Attack)

— Déni de service (DoS Attack)

— Empoisonnement du cache ARP (ARP Cache Poisoning)
— Empoisonnement DHCP (DHCP Poisoning)

— MITM (MITM Attack)

— Rejeu (Replay Attack)

— Données aléatoires (Fuzzing Attack)

L’injection de trames pourrait permettre de perturber le fonctionnement du véhicule en
provoquant des comportements non désirés. L’usurpation d’identité et la mascarade permet-
traient de prendre le role d’un noeud 1égitime, en faisant en sorte que celui-ci soit inactif dans
le second cas. Le déni de service pourrait bloquer 'usage de certaines fonctionnalités. Les
empoisonnements ARP et DHCP permettraient de recevoir des communications destinées
a d’autres nceuds, et méme de contréler le trafic dans certains cas. L’attaque de 'homme
au milieu (MITM) permettrait a Iattaquant de controler les communications d’un noceud
victime. Les attaques par rejeu permettraient de reproduire certains comportements du vé-
hicule. Enfin, les attaques par données aléatoires (Fuzzing) permettraient de perturber le
fonctionnement normal du véhicule, et éventuellement de trouver des trames permettant de

mettre en place d’autres attaques par la suite. Nous avons donc une variété d’attaques qui
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pourraient conduire a des scénarios critiques pour la sécurité des usagers du véhicule et de
leur environnement, une combinaison de plusieurs de ces attaques menerait a un contréle
total du véhicule si elles permettaient de compromettre un acces au bus CAN par exemple.

Les auteurs proposent donc des défenses, qui seront analysées dans la section suivante 2.4.2.

Vincenzi et al. [87] ont créé une grande base de données d’articles traitant des attaques sur
I’Ethernet automobile sur les 10 dernieres années, afin de proposer un résumé. Ils ont donc
retrouvé toutes les attaques citées précédemment, ainsi qu’une variété d’attaques plus rares,

que nous listons ici.

— Contrefagon (Forgery)

— Détournement (Hijacking)

— Débordement de tampon (BufferOverflow)
— Attaque par sauts (Hopping)

— Altération (Tampering)

— Force Brute (Brute Force)

— Jumeaux (Sybil)

— Inondation SYN (SYN Flooding)

La contrefagon est une attaque au cours de laquelle une victime authentifiée et connectée sur
une session sécurisée navigue sur le site web d’un attaquant, I’amenant a invoquer des actions
non désirées. Dans ce cas précis, I'eavesdropping concerne ’'écoute du protocole d’identifica-
tion dans le but d'usurper l'identité de la victime ultérieurement. L’hijacking est similaire
au MITM, a la différence pres qu’elle est mise en place apres le protocole d’authentification
entre les deux. Le buffer overflow consiste a envoyer des données d’une taille supérieure a celle
attendue afin d’exécuter du code malicieux chez la victime. Le hopping consiste a contourner
les protections entre deux sous réseaux pour se déplacer latéralement. Le tampering consiste
a effectuer des actions interdites pour perturber le fonctionnement du systeme. Le bruteforce
consiste a forcer un mécanisme d’authentification en tentant de treés nombreuses combinai-
sons différentes. L’attaque par jumeaux est une attaque dans laquelle 'attaquant va créer
des copies de sa victime pour les utiliser a son avantage. Enfin, le SYN Flooding est un cas
particulier de déni de service utilisant les trames de synchronisation du réseau. Nous pouvons
donc voir que ce second article nous montre de nouvelles attaques plus sophistiquées, pouvant

découler sur des risques considérables pour les usagers.

Nous voyons donc par cet état de l'art que les réseaux Ethernet véhiculaires sont susceptibles
d’introduire de nouvelles vulnérabilités, qui pourraient conduire a des risques critiques pour
les usagers. Les attaques Ethernet sont variées, et concernent une variété de protocoles, ce qui

peut les rendre plus difficiles a identifier. Cependant, la majorité d’entre elles correspondent
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a des attaques bien connues dans d’autres types de réseaux plus classiques, et nous pourrions
donc probablement utiliser les connaissances de ces attaques pour mieux les mitiger dans le
cas automobile. Afin de résumer cette section, nous dressons le tableau 2.3, et nous classons
les attaques selon deux criteres : le modele STRIDE présenté plus haut [33], et la triade usuelle
Confidentialité-Intégrité-Disponibilité. Une analyse de risque ne sera pas donnée ici, compte-
tenu de la variété des cas d’applications pour chaque scénario, cependant nous donnerons pour
chaque attaque le nombre d’occurrences dans la littérature, issue de 'article de Vincenzi et

al. [87], pour donner une idée de la probabilité d’application réelle.

TABLEAU 2.3 Classification des attaques recensées sur le réseau Ethernet véhiculaire

Attaque STRIDE | CIA | Occurrences
Déni de service D A 20
Rejeu T CI 16
Injection de trames T I 8
MITM STRI CI 8
Usurpation d’identité S CI 7
Mascarade S CI 6
Eavesdropping I C 6
Empoisonnement du cache ARP T CI 4
Empoisonnement DHCP T CI 4
Contrefagon TRE I 4
Hijacking STRI CI 4
BufferOverflow TE I 2
Hopping IE CI 2
Tampering T IA 2
Force Brute E A 1
Jumeaux ST CI 1
SYN Flooding D A 1

Données aléatoires TD I N/A

2.4.2 Défenses

Afin de contrer cette grande variété d’attaques la littérature a proposé divers mécanismes de
défense, qui se divisent principalement entre les protocoles d’authentification et de chiffre-

ment, et les systemes de détection d’intrusion.

Authentification et chiffrement

La premiere catégorie contient une grande variété de protocoles différents utilisant le méme

principe, mais avec des technologies différentes. Afin d’alléger la lecture, nous proposons de
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résumer les défenses données par les deux articles précédents en quelques lignes, le lecteur

curieux est invité lire les références [86,87] pour plus d’informations.

L’authentification des messages passe principalement par le calcul et la vérification de MAC,
qui sont calculés selon diverses méthodes. Parmi celles proposées, nous retrouvons les algo-
rithmes MD5 et HMAC-SHAX, ou x représente la variante exacte utilisée (par exemple 256,
512, 1). Ces deux algorithmes sont courants mais présentent certains inconvénients. L’algo-
rithme SHA peut étre victime d’attaques [88], et notamment SHA1 a été retiré par la NIST
suite a la découverte de vulnérabilités, et ne serait donc pas sécurisé pour générer de bons
HMAC. Aussi, ces algorithmes dépendent de clés, et celles-ci doivent donc étre choisies ju-
dicieusement pour éviter toute compromission, avec une longeur suffisante. Enfin, SHA peut
étre cotiteux en calcul, et donc une application dans I’embarqué nécessiterait probablement
une optimisation des algorithmes et du support matériel. Quant a MD5, il est vulnérable aux
attaques par collision [88] et est considéré obsolete aujourd’hui. Il est encore utilisé dans cer-
tains cas, et en embarqué nous pourrions bénéficier de son faible cotit computationnel, mais
il semble plus sage d’utiliser SHA. Avec I'authentification, nous bloquons toutes les attaques
d’impersonnation et d’injection de message, et éventuellement de rejeu si un compteur est

pris en compte, mais les autres attaques restent possibles.

Pour les chiffrements, la technologie la plus courante est AES, avec une clé de taille variable. Si
celle-ci est d’au moins 128 bits, nous pouvons considérer 1’algorithme comme sfir, cependant
il est primordial de choisir un mode de chiffrement adapté selon notre besoin, puisque certains
peuvent laisser paraitre les motifs répétitifs. Aussi, AES nécessitant des clés cryptographiques,
le principal risque réside dans la gestion de ces clés au sein du réseau. AES peut étre assez
coliteux en ressources, mais un bon support matériel le rend utilisable en embarqué. Avec le
chiffrement, nous empéchons 1’écoute passive, les attaques de ’homme au milieu, et toutes
les attaques de manipulation des trames sur le réseau, mais certaines attaques comme le déni

de service restent possibles.

Nous voyons donc que ces défenses sont efficaces pour bon nombres d’attaques, mais certaines
restent possibles. De plus, elles impliquent malheureusement un besoin en calcul et donc cofit
supplémentaire pour chaque ECU les implémentant, qui peut s’avérer étre un frein dans le
cas d’une adoption de I'industrie automobile, chaque véhicule contenant des dizaines d’ECUs

de ce type.

IDS

Afin de détecter les attaques non mitigées par les mécanismes vus précédemment, nous allons

procéder a un bref état de I'art des IDS Ethernet, notamment de ceux spécialisés pour les
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véhicules.

Moldenhauer et al. [89] ont proposé d’adapter les méthodes ML appliquées au bus CAN &
Ethernet, afin de potentiellement créer un IDS commun. La détection se base donc princi-
palement sur la spécification et I’analyse temporelle. Leur travail a été évalué sur plusieurs
bases de données, et ils obtiennent moins de 1% de faux positifs, cependant, les vrais positifs

ne sont pas donnés et nous ne pouvons donc pas conclure sur la performance réelle.

B. C. Douss et al. [86] ont établi un état de I'art des IDS pour Ethernet véhiculaire parmi
leurs pistes de défenses possibles. Nombre d’entre eux se basent sur I'apprentissage machine
et proposent donc des IDS basés sur les anomalies, mais leur état de I'art met en évidence le
manque d’évaluation de la détection de la part des auteurs. De plus, certains des IDS étudiés
sont spécifiques a un protocole particulier, et ne permettrait donc pas de sécuriser tout le
réseau Ethernet de celui-ci, mais seulement une partie. Le manque d’information ne nous
permet donc malheureusement pas de conclure sur la faisabilité de tels IDS, cette technolo-
gie demandera plus de travail pour atteindre la maturité. Nous remarquons cependant une
approche intéressante soulignée par leur état de ’art, concernant le placement de ces IDS.
Plusieurs articles proposent la mise en place d’un IDS sur les gateways inter-réseaux, afin
d’analyser plusieurs sources a la fois, et d’éviter la propagation des attaques. La validité de
cette approche avait déja été mise en évidence par notre état de I'art sur le bus CAN, et elle

se confirme ici.

Zihan et al. [90] ont suivi une approche différente, en proposant un IDS basé sur les régles.
En se basant sur les IDS existants sur les réseaux classiques, ils ont eu pour idée d’adopter
cette architecture afin de pouvoir réutiliser les connaissances agrégées au fil du temps par les
tres nombreux utilisateurs. Ils proposent donc un algorithme de traduction des regles utilisées
pour Snort [91] et Suricata, les deux IDS open-source les plus répandus. Snort et Suricata
sont nourris par une communauté d’utilisateurs et d’experts en cybersécurité pour obtenir un
jeu de régles régulierement mis a jour, permettant de détecter les attaques les plus récentes
et sophistiquées. Les régles sont composées de 3 composantes majeures [92] :
— Action : 8 choix possibles :

— alert

— block

— drop

— log

— pass

— react

— reject
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— Trewrite
— Header : 6 criteres a renseigner
— Protocole
— Adresse A
— Port A
— Direction (->, <- ou <->)
— Adresse B
— Port B
— Options : Si besoin
Ainsi, chaque regle définit une action a effectuer pour un type de communication donnée,
spécifiée par le header. Les composantes du header peuvent utiliser des symboles spéciaux
pour accepter un champ de valeurs, ou méme toutes les valeurs. Les options précisent les
données liées a l'alerte comme un message par exemple, ou bien donnent des détails sur le
contenu du message pour appliquer ou non I’action associée. En réutilisant les regles existantes
et en en créant de nouvelles spécifiques aux réseaux véhiculaires, les auteurs obtiennent un
taux de détection moyen de 97.67% selon les attaques, ce qui est supérieur a Suricata qui
obtient 88.37%. Cette approche simple mais astucieuse, leur permet d’obtenir une détection
précise des attaques a moindre cotlit de développement. De plus, le jeu de regles ne fait que
quelques kb, et I'usage du CPU pour application sur une Raspberry Pi n’est que de quelques

pourcents, cette technologie est donc parfaitement adaptée au contexte embarqué.

Pour conclure, nous avons pu voir que les mécanismes d’authentification et de chiffrement
assurent une bonne protection du systéme, mais quun IDS est nécessaire en complément
pour assurer l'intégrité d’un dispositif critique comme la voiture. De plus, nous avons vu que
dans le cas de I’Ethernet automobile, les approches par ML sont encore trop peu matures, et

qu'une détection par regles semble plus adaptée.

2.5 Autres IDS

Outre les approches classiques énumérées plus haut, certains chercheurs ont tenté de faire
de la détection d’intrusion par des méthodes innovantes. Nous proposons donc d’analyser

certaines d’entre elles.

Taylor et al. [93] ont proposé un systeme de détection d’intrusion faisant appel aux réseaux
de neurones. Pour leur travail, les chercheurs ont implémenté 5 scénarios d’anomalies, cor-
respondant pour la plupart a des attaques reportées dans la littérature. Ils ont utilisé une

tres grande base de données pour ’entrainement, et extrait une base de données d’évaluation
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de la méme source. Ils ont obtenu des résultats variables selon les anomalies et les sources
analysées, mais certains sont tres prometteurs. En paramétrant de sorte a n’avoir aucun faux
positif, ils obtiennent jusqu’a 100% de vrais positifs selon les IDs, avec 40% de détection
pour pire performance. Nous pouvons donc voir que la technologie n’est pas encore mature,
mais qu’avec un travail d’approfondissement, elle pourrait probablement étre utilisée dans le

futur.

La société Palitronica a développé un IDS [94] basé sur les analyses par canaux auxiliaires.
Comme nous I'avons vu, beaucoup d’IDS nécessitent de modifier les ECUs existants, et leur
efficacité peut étre mitigée par un attaquant méticuleux. Ils ont donc choisi d’utiliser des in-
formations comme la consommation énergétique, ou le bruit d’un dispositif, pour reconnaitre
un fonctionnement normal, ou une anomalie. Ainsi, nous n’avons plus besoin de modifier les
ECUs mais simplement de mettre un capteur dessus, et les attaquants ne pourront pas miti-
ger leurs traces, de par la nature incorruptible des phénomenes physiques qui sont mesurés.
Les détails de leur technologie ne sont pas donnés, mais ’approche semble prometteuse, et

mériterait d’étre approfondie.

Enfin, Cosson et al. [95] ont proposé un IDS basé sur les métriques du noyau des acteurs
d’un réseau IoT. En effet, la grande majorité des attaques impliquent une modification du
comportement de 'ECU victime. Si du code malicieux est injecté, celle-ci ne se comportera
plus normalement, si elle est victime d’un DoS, sa consommation énergétique sera plus élevée
pour gérer les trames entrantes, etc. De cette maniere, ils ont pu obtenir 95% de vrais positifs,
pour seulement 2% de faux positifs dans leur meilleur résultat. Cette piste pourrait étre
adaptée avec quelques changements au cas des réseaux intra-véhiculaires, qui partagent des

contraintes de ressources similaires.
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CHAPITRE 3 PROPOSITION D’IDS

Dans cette section, nous allons présenter I'approche choisie pour mettre en place un systeme
de détection d’intrusion pour réseaux intra-véhiculaires. Nous commencerons pour cela par
introduire l'architecture des véhicules afin de choisir un emplacement de I'IDS au sein de
ce réseau. Ensuite, nous présenterons la base du support matériel utilisé pour effectuer la
détection. Dans un troisieme temps, nous indiquerons les méthodes de détection choisies, en
les classifiant selon leur type. Finalement, nous ferons une analyse de la maniere dont I'IDS

devra réagir en cas d’alertes.

3.1 Architecture et placement au sein du véhicule

Afin de définir précisément ’emplacement de notre IDS, il est nécessaire de bien comprendre

I’architecture classique d’un véhicule moderne.

Comme nous 'avons vu précédemment, les voitures sont de nos jours équipées d'un ou plu-
sieurs bus CAN. Les bus CAN utilisent un cable central partagé entre I’ensemble des noeuds,

sur lequel passent toutes les communications.

Les plus critiques gerent les ECUs comme le moteur ou la direction. Ces bus de communi-
cation ont pour contrainte principale la latence de transmission de 'information, puisqu’une
commande de freinage par exemple ne peut pas étre décalée ne serait-ce que des quelques
centiemes de seconde, sans risque d’accident grave. Pour cette raison, ils sont souvent connec-
tés a un nombre relativement faible d’ECUs, afin d’assurer une marge de fonctionnement en

tous temps. Ces bus sont souvent appelés bus CAN a haute priorité.

D’autres bus CAN sont souvent présents également, pour connecter d’autres systemes, comme
par exemple le systeme de signalisation du véhicule. Ces bus, qui gérent par exemple les cli-
gnotants ou les phares, peuvent tolérer une latence légerement plus élevée, puisqu’ils ne
concernent pas les composants critiques des ECUs. Cependant, ces fonctionnalités restent es-
sentielles a un bon comportement du véhicule, raison pour laquelle ils n’utilisent pas Ethernet.

Ces bus sont souvent appelés bus CAN a priorité moyenne.

Enfin, certains véhicules utilisent aussi des bus CAN pour des fonctionnalités non essentielles,
comme la climatisation par exemple. Ces bus peuvent tolérer plus de latence, puisqu’ils ne
concernent que des fonctionnalités de confort. Ces bus sont aussi bien souvent plus accessibles
physiquement, afin de permettre I'ajout de composants optionnels vendus par le fabricant, ce

qui représenterait une vulnérabilité s’ils étaient connectés aux ECUs critiques. Ces bus sont
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souvent appelés bus CAN a faible priorité.

En complément du réseau CAN, nous avons vu que les nouvelles générations de véhicules
autonomes utilisent Ethernet pour transmettre des données plus lourdes telles que de la vidéo
par exemple. Les réseaux Ethernet utilisent une topologie en étoile : au centre du réseau se
trouve le switch, qui va distribuer les communications entre les noeuds branchés chacun sur
leur propre port. La taille du réseau est donc uniquement limitée par le nombre de ports du
switch, et parfois des switchs sont interconnectés entre eux pour obtenir une topologie en

arbre.

Ces bus sont parfois essentiels au bon fonctionnement du véhicule lorsque des capteurs sont
connectés dessus par exemple, auquel cas ils sont isolés des autres réseaux tels que ceux de

divertissement. Nous les appellerons bus Ethernet critiques.

Enfin, les véhicules utilisent des bus pour les fonctionnalités de divertissement, comme la ra-
dio ou la connexion avec les smartphones. Historiquement, des protocoles spécifiques comme
MOST (Media Oriented Systems Transport) étaient utilisés, mais récemment les manufac-
turiers utilisent de plus en plus des bus Ethernet, plus flexibles. Puisque cette recherche
concerne les nouvelles générations de véhicules, nous considérerons ici qu’Ethernet sera la

technologie utilisée pour ces systemes. Nous les appellerons bus Ethernet non-critiques.

Afin d’assurer toutes les fonctionnalités, ces bus sont interconnectés entre eux via des passe-
relles. Un utilisateur qui configure son véhicule sur I’écran central, enverra une trame Ether-
net, qui passera par ces passerelles afin de rejoindre le bus CAN ou elle sera transmise a
I’ECU cible par exemple. De la méme maniere, des trames pourraient venir du bus Ethernet
critique, ou bien d’un autre bus CAN. A Dinverse, les bus critiques pourraient remonter des
messages vers le systeme d’infodivertissement pour signaler un danger au conducteur par
exemple. Nous voyons donc qu’une bonne interconnexion est essentielle, et que la configura-
tion de ces passerelles jouera un grand role dans la sécurité du véhicule, comme cela a été

souligné par notre état de 'art.

La figure 3.1 ci-dessous montre une structure assez classique, dans laquelle nous avons les

bus mentionnés plus haut, et une passerelle entre ceux-ci.

Nous voyons clairement que la passerelle est le composant central pour gérer les communi-
cations au sein du véhicule. Celle-ci est connectée a ’ensemble des sous-réseaux du véhicule,
quelle que soit leur nature, et elle peut donc voir passer toutes les communications avec
la bonne configuration des switchs. De plus, elle permet d’isoler les communications, ce qui
pourrait permettre une réponse efficace dans le cas de certaines attaques. Cette position stra-

tégique est donc idéale pour un IDS, est ¢’est d’ailleurs ce qui a été suggéré par la littérature.
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F1GURE 3.1 Architecture réseau d’un véhicule moderne.

De plus, ce composant étant déja critique pour le véhicule, y placer un IDS permet de ne pas
agrandir la surface d’attaque, et il bénéficie souvent d’une sécurité accrue. L’ensemble de ces
raisons font de cet emplacement I’emplacement idéal, aussi bien d’un point de vue technique

qu’économique, et nous nous proposons d’y implémenter notre IDS.

3.2 Support matériel

Notre IDS devra étre capable de monitorer plusieurs réseaux en parallele, Ethernet ou bus
CAN;, ainsi que d’avoir une connexion spécifique permettant de remonter les informations
de sécurité et de consommation de ressources. Pour cela, il devra disposer d’une variété de

connectiques différentes, que nous allons détailler ici.

Tout d’abord, afin d’avoir un maximum de libertés sur la programmation du systéme, ainsi
que la possibilité de mettre en place des modules d’optimisation par la suite, nous avons
décidé de baser notre recherche sur les solutions FPGA, et notamment les FPGAs hybrides.
Les FPGAs hybrides sont une famille de FPGAs, composés a la fois d'un processeur classique
(PS), et d’une partie logique programmable (PL) permettant d’implémenter une grande va-

riété de circuits logiques. Dans notre cas, le processeur classique facilitera le développement
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de I'IDS tout en offrant une puissance de calcul suffisante pour supporter un systeme d’exploi-
tation avec des applications logicielles. La partie logique programmable nous permettra de
mettre en place les modules de communication CAN, et dans le futur d’ajouter des modules

d’optimisation, comme par exemple de cryptographie.

Afin de communiquer avec le bus CAN, il devra nécessairement étre équipé d’un adaptateur.
En effet, un module de communication CAN est divisé en deux composants essentiels : le

controleur et le transmetteur (voir figure 3.2).

Module de Communication CAN

urce/Destination R «—CAN RX— - CAN H—— .
< D SECE] SRR » Controleur Transmetteur
des données ___CAN TX—>  CAN L

FIGURE 3.2 Architecture d’un module CAN.

Le controleur va permettre de préparer la structure des trames d’un point de vue logiciel, et
va également gérer la communication avec le reste du systeme, que ¢a soit un capteur, ou un
IDS dans notre cas. Le transmetteur va quant a lui gérer la couche physique, en introduisant
les bits de parités, en gérant la négociation des envois sur le bus selon la priorité, et en
mesurant la différence de voltage pour la traduire en bit. Ce module de communication devra

étre ajouté au FPGA afin de lui permettre de communiquer avec le bus CAN.

Afin de communiquer avec le réseau Ethernet, notre FPGA devra étre muni d’une connectique
réseau RJ45. Bien que les véhicules utilisent souvent des connectiques différentes adaptées au
contexte embarqué, nous utiliserons une connectique plus classique par soucis de compatibilité

avec le reste de nos équipements, puisque cela n’influence aucunement notre IDS.

Finalement, a des fins de journalisation, notre IDS devra étre équipé d’un lecteur de carte SD,
qui servira de boite noire. Cela permettra notamment d’effectuer des analyses forensiques!

afin de mieux comprendre les attaques, qu’elles soient détectées ou non.

Avec I’ensemble de ces composants, nous obtenons un FPGA capable de communiquer avec
les réseaux qui ’entourent, et de supporter un systeme d’analyse en temps réel. La figure 4.2
résume l'interaction de ces composants dans notre implémentation finale pour le bus CAN

(sans connexion Ethernet via RJ45).

1. Analyse forensique : recherche de preuves numériques suite a la détection d’une anomalie
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3.3 Meéthodes de détection

Apres avoir défini la base matérielle, nous allons présenter dans cette section comment nous
avons créé notre systeme de détection d’intrusion. Puisque celui-ci est hybride, en analysant

a la fois le bus CAN et Ethernet, ces deux parties seront présentées séparément.

3.3.1 CANBus : Regles

Tout d’abord, nous avons voulu mettre en place un systeme de détection d’intrusion par

regles, puisque le bus CAN est un dispositif dont le fonctionnement est prédéfini a I'avance.

En effet, les réseaux CAN se basent sur un fichier de spécification, appelé Database CAN
(DBC) [96]. Ce fichier définit le format des communications entre les ECUs, il est constitué

comme suit :

— En début de fichier les ECUs connectés au bus sont listés.

— Ensuite, les messages sont listés selon leur ID, on les nomme pour une meilleure com-
préhension (par exemple ABS pour le systéeme ABS). De plus, la taille du champ de
données du message, et le nom de 'ECU qui est supposé ’envoyer sont donnés.

— Pour chaque message, une liste de signaux est dressée, et chacun d’entre eux se voit
associé un nom qui définit ce qu’il contient (par exemple CurrentGear pour la vitesse
actuellement engagée). La structure du signal est donnée grace aux informations sui-
vantes : bit de début, longueur en bits, boutisme (endianness en anglais) et si la valeur
contenue est signée ou non. Enfin, dans le but d’obtenir la véritable valeur transmise,

un décalage et une échelle sont donnés, et la valeur est donc calculée selon la formule :

Valeur,see = Décalage + Echelle x Valeurmessage (3.1)

— En complément, les bornes de la valeur (minimale et maximale) sont données, ainsi que
I'unité utilisée (par exemple kmh pour la vitesse). Cette information supplémentaire
permet de comprendre le sens réel du message.

— Finalement, la liste des ECUs qui lisent ce signal est donnée.

— Pour certains signaux, un tableau de valeur peut aussi étre donné en fin de document,
c’est souvent le cas pour les modes de conduites par exemple, ou un entier ne permet

pas de comprendre quel mode lui est associé.

Nous pouvons voir que la construction des trames suit une structure spécifique, pour que les
ECUs puissent déchiffrer les différents champs du message. C’est cette particularité du bus

CAN que nous exploiterons afin de détecter certaines trames malicieuses. Nous établirons



41

donc un fichier de regles, dérivé du fichier DBC du véhicule.

Le format des régles de notre IDS est fortement inspiré de celui des régles Snort [92], afin de

simplifier la création de celles-ci. Nos regles suivent la structure suivante :

ID_type ID1 ID2(optional) Frame_type Direction_symbol

# Any allowed options

Afin de mieux comprendre le role de chacun des champs, nous allons détailler leur utilité
dans la regle.

— action définit 'action a effectuer si la regle n’est pas respectée.

— ID_type définit si la trame suit un ID classique (11 bits) ou étendu (29 bits)

— ID1 donne les 11 bits de I'ID

— ID2 donne les 18 bits de I'ID étendu, si celui-ci est activé

— Frame_type indique si la trame est de type donnée (D) ou requéte (R)

— Direction_symbol définit si la regle concerne les trames regues, émises, ou les deux

(->, <- ou <->).

L’ensemble de ces champs définit I’en-téte de la regle, qui permet d’identifier quelles trames
sont concernées. Lorsqu’une trame est reque, elle est comparée avec ce header, puis les options
sont analysées une par une en cas de correspondance, pour appliquer I'action. Notre prototype
n’implémentera que l'action alert dans un premier temps, mais d’autres actions comme celles
données par Snort devraient étre implémentées, notamment pour les trames transitant entre
les réseaux Ethernet et CAN. C’est dans le champ entre parentheéses que nous précisons les
options associées a la regle. Nous en avons implémenté 6 :

— Message donne le message associé a la regle

— UpLimit donne la borne supérieure d'un des signaux du messages. Il faut renseigner

quels octets sont utilisés, et quelle est la valeur du seuil.

— DownLimit donne la borne inférieure d’'un des signaux du messages. Il faut renseigner

quels octets sont utilisés, et quelle est la valeur du seuil.
— Length donne la longueur du message en octets.

— Format donne le format suivi par le message. Il est donné sous forme de masque, qui

doit donner 0 une fois appliqué au message avec I'opérateur logique "ET"
— Clontains donne une suite de bits ne devant pas étre contenue dans le message.

A partir de ces options, nous pouvons établir pour chaque ID une regle de conformité a la

spécification donnée par le fichier DBC, ce qui nous permet de détecter des trames malfor-



42

mées. De plus, nous pouvons mettre en place une levée d’alerte dans le cas ou aucune regle ne
, : . o .

s’applique, puisque cela voudrait dire que la trame recue a un ID qui n’est pas reconnu par le

fichier DBC. L’option Contains permet en complément de détecter des données spécifiques,

comme par exemple des suites connues pour faire redémarrer un ECU, ou le mettre dans un

état qui nuirait a son fonctionnement normal. Enfin, le champ message permet d’associer un

message spécifique a chaque option, afin d’obtenir une information précieuse pour une future

analyse forensique.

Ces regles sont données ici dans un format aisément compréhensible par un humain, mais elles
ne le sont pas pour un ordinateur. Nous pourrions inclure le fichier tel quel et le déchiffrer
au fur et a mesure, mais ce systéme serait trés sous performant, puisqu'un FPGA a une
puissance de calcul limité, et prendrait donc un certain temps a ’analyser. Par conséquent,
nous avons implémenté un analyseur syntaxique, qui prend en entrée le fichier décrit plus
haut, ainsi que le fichier d’en-téte de 'IDS par regle, qui contient les structures supportées.
A partir de ces deux fichiers, il va générer un fichiers can_ rules.h, qui contiendra un tableau
de regles, dans un format utilisable par I'IDS. Ce fichier contient également une variable qui
indique le nombre de regles implémentées. Si une regle du fichier d’origine ne peut pas étre
traduite par le traducteur, celui-ci envoie un avertissement, et n’inclut pas la regle, ou la
partie de la régle qui est mal constituée. Ensuite, ce fichier est inclus dans les fichiers de
programmation de I'IDS, et est donc inclus lors de la compilation de celui-ci. Cette méthode
nous permet d’optimiser la détection par I'IDS, tout en simplifiant grandement la procédure

d’écriture des regles.

Finalement, nous pouvons voir que ces regles nous permettent en premier lieu une analyse
statique des messages, en les confrontant a la spécification donnée par le constructeur. Nous
pourrons ainsi détecter toutes les attaques de forge de trames, ou de fuzzing, souvent utili-
sées pour la reconnaissance et l'armement pré-attaque. De plus, avec 'option contains nous
pouvons détecter certaines attaques connues, utilisant des données spécifiques. Cet ensemble

de regles permettra donc une protection de nombreuses attaques parmi les plus basiques.

3.3.2 CANBus : Analyse statistique

En complément du fichier de régles, nous devons mettre en place une analyse dynamique
du réseau, afin de détecter des attaques plus poussées, qui utiliseraient des messages valides
a des fins malveillantes. Pour cela, nous avons décidé d’adopter une approche par analyse

statistique, comme suggéré dans la littérature [34].

Pour cela, nous avons choisi de suivre le modele des moments statistiques. Ce modele se

base sur deux métriques statistiques : la moyenne et la déviation standard. L’objectif est de
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détecter des changements de comportements au sein de la base de données analysées, a 1’aide

de la formule suivante :

Nouwvelle valeur = Moyenne historique + k x Déviation standard historique — (3.2)

Ainsi, en fonction de la valeur choisie pour k, nous allons pouvoir détecter des changements
plus ou moins importants au sein de la base de données. Le seul parameétre qui va influencer
la détection sera donc k, qui doit étre défini empiriquement a la programmation. Afin de
trouver la meilleure valeur, une série de tests devra étre effectuée, afin de trouver une valeur

qui maximise les vrais positifs tout en minimisant les faux positifs.

La figure 3.3 montre la distribution des intervalles de confiance, dans le cas ou les données
suivent une loi normale. Cette figure montre qu’avec un facteur k& de 3, 99% des données

seront incluses dans notre intervalle de confiance.

Normal Distribution (N(0, 1)) with Confidence Intervals
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F1GURE 3.3 Distribution des intervalles de confiance pour une loi normale.

Nous voyons donc qu’en choisissant correctement la valeur de notre parametre &, nous pouvons

obtenir une détection des valeurs qui sont tres peu probables.

Afin de permettre une analyse de données, nous allons enregistrer un historique du bus CAN
au fur et a mesure, qui conserve les 60 dernieres secondes de communication. A partir de ces

données, nous tirons plusieurs métriques, et celles-ci sont analysées par moment statistique
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[34]. En cas d’attaque détectée, il est important de remarquer que les valeurs de moyenne
et déviation standard de chaque métrique sont enregistrées, afin de ne pas étre modifiées
par I'historique des données incluant l'attaque. En effet, sans cette mesure, un attaquant
pourrait lancer une attaque qui provoque des changements de comportement pour le bus
CAN, et donc qui leve une alerte, comme souhaité. Cependant, cette méme attaque va par
conséquent modifier les valeurs des métriques considérées, et donc la moyenne et la déviation
standard vont évoluer en tenant compte de 'attaque, amenant le systeme a considérer que

ce comportement est en fait normal, au bout de quelques secondes.

Pour notre prototype, nous avons décidé de suivre plusieurs métriques par cette méthode,
et de les analyser de maniere périodique. Notre systeme tourne a une période de 1 Hz, mais
puisque le besoin en calcul est faible, nous pourrions augmenter cette fréquence pour un

meilleur délai de détection.

Tout d’abord, afin de détecter un changement dans le bus CAN en général, nous nous inté-
resserons a la bande passante, en octets/seconde. Cette métrique nous permettra de détecter
tout changement de comportement du bus CAN, et elle servira principalement a la détection
d’attaque par déni de service, puisque celles-ci augmentent considérablement la bande pas-
sante, jusqu’a saturer le réseau. Aussi, cette mesure nous permettra de détecter des anomalies
dans le fonctionnement du bus, en cas de forte baisse de la bande passante. Bien qu’aucune
attaque de ce type n’ait été recensée par 1’état de l'art, un tel changement présenterait un

risque pour l'usager, indiquant ’absence de certaines communications.

Ensuite, nous nous intéresserons, pour chaque ID connu du véhicule (i.e. spécifié dans le
fichier DBC utilisé), au nombre de trames regues durant la derniére seconde. Un tableau
historique de nombre de trames regue a la derniere seconde sur les 60 secondes est maintenu,
et nous comparons la nouvelle valeur instantanée aux données historiques, avant de choisir si
une attaque a lieu. Cette mesure nous permettra de détecter des attaques comme par exemple
le replay, le flooding, ou l'injection de message en cas d’augmentation. De plus, en cas de
diminution, nous pouvons détecter des attaques de suspension des ECUs, comme par exemple
lorsque leurs trames sont manipulées pour les pousser a se déconnecter du bus, pensant avoir

une erreur.

Ainsi, nous pouvons voir que la détection par analyse statistique nous permet de détecter

d’autres types d’attaques, dont ’analyse structurelle ne releverait pas d’erreur.



45

3.3.3 Ethernet : Snort

Pour la détection d’attaques sur le réseau Ethernet, nous avons décidé de réutiliser des
solutions existantes, afin de bénéficier des connaissances accumulées sur ces réseaux a la
structure classique. Pour cela nous avons décidé de prendre en compte les deux IDS les plus

courants dans le monde de I'open-source : Snort et Suricata.

Ces deux IDS, tres similaires dans leur fonctionnement, se basent sur des fichiers de regles
pour effectuer de la détection d’attaques connues. En complément de cette fonctionnalité,
Suricata propose de l'analyse dynamique, afin de mieux analyser la structure globales des
communications au sein d’une session. D’un point de vue performance, Suricata est capable
de mieux tirer partie d’une architecture multicceur, et de certaines optimisations, mais cela

se fait grace a une mise en place plus complexe sur le systeme hote.

Partant de cette breve analyse, et prenant en compte les contraintes liées au contexte em-
barqué, nous avons choisi d’utiliser Snort. En effet, nos ressources computationnelles restent
notre plus importante contrainte, et un IDS léger sera donc plus adapté. De plus, 'objectif
de cette recherche est d’analyser les régles utiles pour une analyse en embarqué, et les fonc-
tionnalités plus poussées de Suricata pour certains protocoles ne pourront pas étre exploitées

dans notre cas, puisque les protocoles ne sont pas les méme qu’en Ethernet classique.

La seconde étape pour la mise en place de Snort au sein de notre réseau, consiste en la création
d’un fichier de regles adaptées. Pour cela, nous avons créé un fichier de régles spécifiques aux
réseaux Ethernet intra-véhiculaires, utilisant les fonctionnalités existantes de Snort. Les regles

Snort sont définies comme suit :

tcp $EXTERNAL_NET 80 -> $HOME_NET any

msg:"Attack attempt!";

flow:to_client ,established;

file_data;

content:"1337 hackz 1337",fast_pattern,nocase;
service:http;

sid:1;

Les champs sont les suivants :
— alert donne 'action a effectuer, parmi 8 possibles
— tcp définit le protocole concerné par la regle

— $EXTERNAL NET 80 donne l'adresse et le port source de la trame concernée
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— —> donne la direction de la trame concernée
— $HOME_NET any donne l'adresse et le port destination de la trame concernée
— Le champs entre parentheses contient les options de la regle. Elles donnent des infor-
mations sur quand et comment appliquer la regle, elles sont nombreuses et ne seront
pas détaillées ici (c.f. [92]).
L’analyse des trames grace aux regles de se fait en deux parties : ’analyse par préprocesseur
puis 'application des regles. Une fois I’analyse faite, les sorties de Snort sont définies par les
systemes d’alertes et de journalisation, et notamment par la présence de modules optionnels,

permettant des interconnexions par exemple. Le flux d’analyse de Snort est donné en figure

3.4.

—
% :> Décodeur :> Préprocesseur
=

Traffic d'entrée U

— Systéme de
L [T mmmmmmm » Moteur de détection :> journalisation et :>
Régles d'alertes

Modules de
sorties :> Sl_>

Fichiers de logs

\/\

FI1GURE 3.4 Flux d’analyse Snort.

Préprocesseur

Le préprocesseur est un module qui permet a Snort de mieux comprendre les communications
dans leur contexte. Il intervient avant la détection par regles, en reliant les différentes com-
munications entre elles afin de permettre une analyse comportementale du réseau. Il permet
ainsi de détecter des attaques plus complexes, qui nécessitent une corrélations de plusieurs
trames pour parvenir a leur objectif. Pour ce préprocesseur, nous avons implémenté deux

mécanismes pour aider la détection.

Le premier mécanisme servira a détecter les attaques par analyse de ports. Ces attaques, qui
permettent a un hacker de trouver des vulnérabilités dans les ports ouverts des différents
composants du réseau, sont difficilement détectables si nous regardons les trames individuel-
lement, mais facilement détectables lorsque 1’on regarde le flux global et que 1’on observe une

répétition de certaines requétes spécifiques. Pour cela, nous utilisons la regle suivante :
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sfportscan: proto{all} memcap{10000000}
sense_level{high}

Cette regle indique au module de détection principal de faire appel aux analyses du prépro-
cesseur, en suivant tous les prototypes d’alertes (all), avec une capacité mémoire de 10 MB
pour le préprocesseur, et un niveau de sensibilité élevé (high). Ensuite, les prototypes de
regles doivent étre donnés dans le fichier de configuration de préprocesseur. Ces prototypes
sont nombreux, et ne seront pas détaillés ici, mais ils sont inclus dans 'annexe A. Grace a

cette regle de préprocesseur, nous serons capable de détecter les attaques par scan de ports.

Le second mécanisme servira a détecter les attaques d’ARP spoofing. Nous incluons dans les

regles du préprocesseur les 4 regles suivantes :

( msg: "TESTARPSPOOF_UNICAST_ARP_REQUEST"; sid: 1; gid: 112;
rev: 1; metadata: rule-type preproc ;
classtype:protocol-command-decode; )

( msg: "TESTARPSPOOF_ETHERFRAME_ARP_MISMATCH_SRC"; sid: 2;
gid: 112; rev: 1; metadata: rule-type preproc ;
classtype:bad-unknown; )

( msg: "TESTARPSPOOF_ETHERFRAME_ARP_MISMATCH_DST"; sid: 3;
gid: 112; rev: 1; metadata: rule-type preproc ;
classtype:bad-unknown; )

( msg: "TESTARPSPOOF_ARP_CACHE_OVERWRITE_ATTACK"; sid: 4;
gid: 112; rev: 1; metadata: rule-type preproc ;

classtype:bad-unknown; )

La premicére régle lance une alerte chaque fois qu’une requéte ARP est lancée en mode unicast
b
puisqu’en temps normal, ce genre de requéte se fait en broadcast. Si ce n’est pas le cas, on en

déduit qu’'un nceud spécifique est ciblé par I'attaque

Les regles 2 et 3 levent une alerte en cas d’incohérence entre I'adresse MAC de l'en-téte
(respectivement source, et destination), et celle du corps de la trame ARP. Si les deux sont

différentes, c’est qu’il y a usurpation d’identité.

La derniere reégle leve une alerte si une tentative de réécriture du cache ARP d’un noeud est
détectée. Au sein d’'un réseau véhiculaire, les associations IP-MAC sont fixées a I'avance, et
nous pouvons donc fixer des regles qui permettraient de détecter les spoof ARP, si les trames
contiennent une correspondance non renseignée a ’avance. Nous incluons donc dans le fichier

de regle Snort les regle suivantes :

arpspoof_detect_host: 192.168.3.68 08:00:27:fd:aa:5e
arpspoof_detect_host: 192.168.3.117 EE:0E:09:92:4D:1A
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Nous n’utilisons que deux regles dans cet exemple, qui correspondent a des cas de tests. Grace
a ces regles, nous allons pouvoir alerter toute tentative de modification des tables ARP ne
correspondant pas a la spécification. La régle préprocesseur donnée plus haut et ces deux
regles sont indissociables pour un bon fonctionnement, le préprocesseur détecte une tentative
de réécriture, transmet cette information au module de détection principal, qui compare la

requéte a sa table de spécification, avant de lever une alerte ou non.

Ces deux regles de préprocesseur nous permettent donc de détecter deux types d’attaques
courantes, que sont le scan de port et ’ARP spoofing. Cela nous permettra de lever des
alertes au conducteur du véhicule avant que celle-ci n’ait d’effets concret, en détectant des la

phase de reconnaissance.

Regles

En complément de ces regles de préprocesseur, nous devons également configurer les regles
classiques du moteur de détection de Snort. Pour cela, nous avons pris différentes regles assez
classiques, qui pourraient étre utiles pour un réseau véhiculaire, et nous avons créer notre
propre fichier de configuration. Nous avons procédé ainsi car les fichiers de base de Snort
sont lourds, et incluent de nombreuses regles spécifiques a certains protocoles, comme SMTP
pour les mails par exemple, qui n’existent pas dans un réseau véhiculaire, il aurait donc été
plus long de supprimer les regles qui ne nous intéressent pas. Dans cette section, nous allons
résumer les regles ajoutées sans les donner afin de faciliter la lecture, mais le fichier de regles

est donné en annexe B.

Les premieres regles que nous avons implémentée concernent les DOS et DDOS. Nous avons
considéré 5 sources de déni de service possibles se basant sur TCP pour lesquelles nous avons
mis en place de la détection :

— TCP SYN

— TCP FIN

— TCP ACK

— TCP RST

— TCP PSH

Pour chacune de ces sources, nous avons ajouté une ou deux regles (pour les cas DOS et
DDOS) levant des alertes avec un message spécifique permettant de comprendre la source
de l'attaque. Ensuite, nous avons fait de méme pour les déni de service se basant sur UDP.
Les attaques sur UDP sont plus simples, puisque UDP n’utilise pas les mémes signaux de

gestion de session que TCP. Par conséquent, nous avons utilisé 2 regles comptant le nombre
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de trames UDP sur un intervalle de temps donné, qui levent une alerte si le seuil est dépassé.
Nous avons implémenté des regles pour les DOS par envoi de ping, qui utilisent le protocole
ICMP. Deux regles sont utilisées, la premiere pour analyser le nombre de ping envoyés, la
seconde pour analyser les Ping of Death, qui utilisent une taille de trames tres grande pour

provoquer un crash de la cible. Toutes ces régles sont trouvables dans les sections #DOS
ATTACK DETECTION et #DDOS ATTACK DETECTION de I'annexe B.

En complément des dénis de services, nous avons implémenté la détection de scan de ports,
par TCP et UDP. Nous avons créé 5 regles pour cela, une pour UDP, et 4 pour des variantes
de scan TCP. Nous avons par exemple le scan XMAS, qui utilise des trames TCP avec les
flags FIN, PSH, et URG activés pour essayer de contourner certains pare-feux, ou un scan
n’utilisant que des trames FIN. Les regles utilisées pour cela sont trouvables dans la section

#Detecting Various Kind of Port Scanning de 'annexe B.

Nous avons ajouté une regle de détection d’attaque Land, qui utilise des paquets ayant la
méme adresse source et destination, avec pour objectif de geler la cible. Cette regle est

trouvable dans la section #Land attack de I'annexe B.

Finalement, nous avons implémenté deux regles de détection des attaques par force brute.
La premiere concerne les attaques par force brute sur SSH, et la seconde sur Telnet, et les
deux se basent sur un nombre de requétes sur un intervalle de temps donné. Ces regles sont

trouvables dans la section #Brute force de 'annexe B.

Grace a ’ensemble de ces regles, nous avons un systeme capable de détecter les attaques les
plus classiques connues pour les réseaux Ethernet, qui nous permettra de détecter la phase

de reconnaissance, ou bien d’attaque par déni de service et par force brute.

3.4 Journalisation et alertes

Le dernier élément manquant a notre IDS est le systeme de journalisation et d’alerte au
conducteur. Afin de faciliter une analyse forensique, toutes les communications du bus CAN
sont enregistrées en temps réel sur une carte SD, au format JSON. Chaque trame est repré-

sentée de la maniere suivante :

{
"timestamp": 12180132,
"status": "ok",
"direction": "received",
"can_id": "Ox180",
"extended id": "OxOF25A"

-
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"ide": O,

"rtr": O,

"dlc": 8,

"data": ["OxOO", "OxO00", "OxOO", "OxOO", "0x00", "Ox00", "O
x00", "0x00"]

¥,

Le champ timestamp est exprimé en microsecondes, et est un temps relatif depuis le démarrage
de I'IDS. Le statut(status) correspond au résultat de 'analyse par regles de la trame, et
indique si elle est conforme ("OK") ou non, auquel cas le message associé a la regle est
indiqué. Le champ direction indique si la trame a été regue ou émise par I'IDS, puisque celui-
ci sert aussi de passerelle entre les deux réseaux. Les 6 derniers champs correspondent au

contenu de la trame, tel que déchiffré par le controleur CAN.

Pour le trafic Ethernet, nous avons utilisé le systeme de journalisation de Snort, qui n’en-
registre pas l'intégralité des trames regues mais uniquement celles ayant levé des alertes,
dans le format pcap. Celles-ci sont stockées dans leur intégralité, ce qui permet une analyse
en profondeur des données suspectes. L’analyse du contexte sera plus limitée, mais le trafic
Ethernet peut vite représenter beaucoup de données, et un tel tri est nécessaire dans un

contexte embarqué.

De plus, afin de remonter les alertes au conducteur, 'IDS CAN retransmet en temps réel ses
métriques par un port série, ainsi que chaque alerte qu’il leve. Les métriques incluent la bande
passante, sa déviation standard, et le nombre de paquets regu lors de la derniere seconde. Les
alertes incluent une catégorie d’attaque, comme DOS, Flooding, etc. et éventuellement I'ID
concerné par 'attaque si pertinent. Cette transmission permet de remonter et d’enregistrer
les alertes sur un PC séparé, et donc d’alimenter un systeme d’affichage d’alertes dans un cas

d’usage réel par exemple.

De méme, Snort remonte ses alertes via un port série, en utilisant un module additionnel

configuré via la commande suivante :

output :/dev/ttyPSO timestamp ,msg,proto,src,srcport,dst,
dstport ,tcpflags

A chaque alerte, le systeme connecté au port série pourra récupérer I’horodatage, le message
de I'alerte, qui indique le type d’attaque suspecté, ainsi que les informations de base sur la
trame qui a levé 'alerte. De la méme maniere qu’avec le bus CAN, cela pourrait alimenter

un systeme d’affichage des alertes au conducteur dans un cas réel.

En complément, Snort enregistre ses alertes dans des fichiers spécifiques, un au format faci-
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lement lisible par un humain, et le second dans un fichier au format Unified2, qui contient

tous les détails de 'alerte, et quelques informations sur la trame qui ’a provoquée également.
La configuration exacte des plugins de sortie de Snort est donnée en annexe C.

L’ajout de ce systeme de journalisation et de levée d’alertes conclus I’architecture de notre
prototype d’IDS, qui analyse en temps réel les réseaux CAN et Ethernet d’un véhicule, a

I’aide d’analyse statistique ainsi que par regles.
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CHAPITRE 4 IMPLEMENTATION ET VALIDATION DU PROTOTYPE

Dans cette section, nous présenterons I'implémentation concrete de notre systeme de détection
d’intrusion, avant de mener différentes mesures de performance, aussi bien pour la détection

d’intrusion que pour la consommation de ressources.

4.1 Mise en place de I'IDS sur FPGA

Tout d’abord, notre implémentation commence par un choix de support matériel. Puisque le
base de notre systeme est un FPGA, et que nous souhaitons qu’il soit hybride, nous avons
opté pour les plateformes Pynq. Cette gamme de FPGA a été pensée pour proposer des
solutions de développement simple avec les outils de Xilinx®, tels que la suite Vitis. Ces
FPGA sont souvent utilisés dans le milieu scolaire, et nous disposions donc de deux modeles
distincts : le PYNQ-Z2 [97], et le PYNQ-ZU [98]. Les deux modeles sont équivalents en
terme d’architecture, mais different en connectiques et surtout en puissance de calcul. Nous
utiliserons les deux pour évaluer les différences de performance et les besoins en ressource de

notre systeme. Les spécifications des deux FPGA sont résumées dans le tableau 4.1.

Nous pouvons voir que le Pynq ZU est équipé d’un processeur beaucoup plus puissant que le
72, ce qui devrait lui permettre d’étre plus efficace, et de mieux gérer la répartition des taches.
Il est d’ailleurs équipé d’un ventilateur pour mieux dissiper la chaleur, ce qui peut s’avérer
utile lorsque le systéme reste longtemps en fonctionnement, pour éviter toute dégradation de
performance. De plus, il dispose d’une mémoire vive plus importante, ce qui peut étre utile
pour stocker les informations instantanées du systeme analysé. Enfin, nous pouvons voir que
la partie PL de la ZU est également plus grande, mais notre projet ne dépendant que peu de

cette partie, nous ne tirerons pas avantage de cette caractéristique.

La suite de cette section présentera en détail les IDS CAN puis Ethernet implémentés sur

ces plateformes.

IDS CAN

Tout d’abord, nous allons présenter les différentes connectiques nécessaires a I'implémentation
de notre IDS CAN.

Pour remonter les alertes et certaines métriques de I'IDS, nous aurons besoin d’une connexion
par port série, et nous opterons donc pour l'usage du port JTAG des FPGA, grace a 'UART

intégré.
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La journalisation de communications se fera via la carte Micro SD intégrée dans le FPGA.
Cette carte sert habituellement a contenir le programme de celui-ci, mais nous n’en avons

pas besoin pour notre prototype.

De maniere a communiquer avec le bus CAN, les FPGA seront équipés d'un Pmod CAN
de Digilent® [99]. Ce composant s’integre facilement via une connectique propriétaire de
12 pins, et dispose d’une connectique DB9 pour le c6té bus CAN. La connectique DB9 est
une connectique a 9 pins couramment utilisée pour le bus CAN, et nous permettra une
adaptation facile aux autres composants. Ce transmetteur nous permettra donc de gérer la
couche physique du bus CAN, et nous devrons configurer le FPGA afin de pouvoir utiliser le

controleur associé.

Le logiciel que nous utiliserons pour configurer notre FPGA sera la suite Vitis de Xilinx®
(version 2022), qui regroupe un vaste ensemble d’outils pour la programmation embarquée.
Dans notre cas, nous utiliserons deux d’entre eux : Vivado pour la programmation matérielle

et Vitis SDK pour la programmation logicielle.

Vivado est un logiciel de design pour la partie logique programmable du FPGA, a l'aide
d’une GUI. Il permet de déployer rapidement des architectures FPGA et d’exporter le fichier
de configuration de la partie logique programmable, appelé bitstream. Dans notre cas, nous
avons dii proposer deux designs différents, un pour chaque FPGA utilisé, mais les deux sont

quasiment identiques.

Pour chacun, nous avons commencé par inclure le processeur classique (respectivement Zynq
7 pour la Z2 et Zynq Ultrascale+ pour la ZU), auquel nous avons ajouté ensuite le composant
HDL Pmod CAN, que nous avons relié au processeur principal via une interface AXI. Nous
avons également ajouté un systéme de gestion des réinitialisations, qui permet un reset global
du systeme. Enfin, nous avons connecté la sortie du controleur Pmod aux pins physiques du
FPGA, en indiquant manuellement l'interconnexion Pin Physique-Pin HDL du contréleur.

Finalement, nous avons terminé le design en connectant le processeur a la mémoire DDR.

Ainsi, nous obtenons une conception simple qui contient tous les éléments nécessaires au bon
fonctionnement de notre IDS. La conception est donnée en figure 4.1, nous pouvons y trouver
les éléments externes comme les pins du Pmod ou la mémoire DDR, ainsi que le contréleur
CAN, les composants d’interconnexion, et le processeur central. Les sorties Fixed 10 sont

générées automatiquement par Vivado afin d’assurer le bon fonctionnement du processeur.

Nous avons effectué une analyse de I'usage des ressources, que nous avons résumée dans les
tableaux 4.2 et 4.3.
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FIGURE 4.1 Conception de la section PL du FPGA.

FPGA  Ressource Utilisation Disponible Utilisation (%)

Pynq Z2 LUT 941 53,200 1.77
LUTRAM 74 17,400 0.43
FF 1,353 106,400 1.27
Pynq ZU LUT 2964 117120 2.53
LUTRAM 195 57,600 0.34
FF 3,501 234,240 1.49

TABLEAU 4.2 Utilisation des Ressources PL

La consommation en termes de ressources est, sans surprise, plus élevée pour la Pynq ZU, a
cause du processeur plus gros, qui a besoin d’une plus grosse part de la logique programmable.
Cependant, le point le plus important de cette synthése est la faible utilisation des ressources
globales, de l'ordre de quelques % seulement. Cela nous indique que la majorité de la logique
programmable est encore disponible pour y intégrer des modules de notre choix dans le futur,

comme par exemple des modules d’accélération cryptographique.

Caractéristique Pynq Z2 Pynq ZU
Total On-Chip Power 1.407 W 3.178 W
Junction Temperature 41.2 °C  32.4 °C
Worst Negative Slack  3.345 ns  6.294 ns

TABLEAU 4.3 Rapport énergétique et temporel

Pour ce qui est de la consommation énergétique, c’est une nouvelle fois la Pynq ZU qui sera
plus demandante, ce qui est conforme au résultat précédent. La consommation est plus de
deux fois supérieure, mais elle reste tres faible, de I'ordre de quelques Watts. La température
des deux systemes est similaire, et reste dans une zone parfaitement acceptable. Enfin, la
WNS est elle aussi assez faible, bien qu’elle soit quasiment deux fois plus élevée pour la Pynq
ZU, cela ne posera aucun probleme. Nous n’avions pas de contraintes d’horloge, et nous avons

donc pris la fréquence suggérée par Vivado de 100 MHz.

Apres avoir mis en place le support matériel, nous sommes passés a la programmation logi-
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cielle de notre systeme, grace au logiciel Vitis IDE. Ce logiciel est fait pour étre utilisé avec

Vivado, et il permet donc de créer un projet se basant sur un design exporté de Vivado.

Nous sommes donc partis de notre design matériel, et nous avons créé deux domaines, un pour
chaque coeur de notre Pynq Z2, ou pour les cceurs 0 et 1 de la Pynq ZU. Nous avons fait ce
choix car nos premieres expérimentations a un seul coeur se sont tres vite retrouvées limitées
par la puissance de calcul, les trames CAN arrivant a haut débit (1kHz en considérant tous
les ECUs), et les fonctionnalités d’écriture sur le port série ou la carte SD sont elles assez

lentes (de l'ordre de quelques ms pour le port série, tres aléatoire pour la SD).

Pour chacun des coeurs, nous avons utilisé le systeme d’exploitation FreeRTOS. qui est un
systeme d’exploitation en temps réel destiné a ’embarqué. Nous avons fait ce choix afin de
permettre de faire appel aux fonctionnalités d’'un OS, sans pour autant perdre en perfor-
mance. De plus, le choix d'un OS temps réel permet de respecter des délais maximum au
besoin, ce qui pourrait étre nécessaire pour le fonctionnement d’un gateway CAN-Ethernet.
C’est d’ailleurs ’OS utilisé par le gateway des Tesla Model S, comme 'ont découvert Rogers
et al. [50]. De plus, FreeRTOS est le systeme d’exploitation le mieux supporté par nos outils

logiciels, et il supporte notamment bien LwIP que nous utiliserons plus tard.

Nous avons donc utilisé cette architecture a deux ceeurs, afin de consacrer le coeur 1 exclusi-
vement a la réception, 'horodatage, et la transmission des trames au coeur 0. Cette méthode
nous permet d’obtenir un timestamp tres précis, a la microseconde pres, qui ne sera pas per-
turbé par les autres calculs que le coeur pourrait faire en parallele. Afin de faire transiter les
informations entre les coeurs, nous allons mettre en place une mémoire partagée sur la DDR
verra transiter les trames CAN et quelques autres données de petite taille. L’architecture des

interconnexions du prototype est donnée en figure 4.2.

=
Port série

Systéme d'avertissement

Carte SD

11
Pmod CAN

FIGURE 4.2 Interconnexions des composants de I'IDS CAN.
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Afin d’obtenir notre horodatage, nous avons dii utiliser deux systemes complémentaires. Tout
d’abord, nous avons utilisé le compteur de ticks de FreeRTOS, qui sert de "métronome" pour
le systeme d’exploitation. Le nombre de ticks par seconde est donné dans les parametres de
configuration de FreeRTOS (100 dans notre cas, la valeur par défaut), il s’agit d’'un para-
meétre trés important, car c¢’est lui qui régit les changements de contexte entre les différentes
taches. Nous avons par exemple fait des essais en le passant a 1000, qui rendaient le systéme
sous-performant, a cause de changements de contexte permanents. Le compteur de tick nous
permet donc d’avoir une précision a 10 ms pres, mais c’est tres insuffisant pour obtenir une
bonne analyse temporelle du bus CAN. Pour répondre a ce probleme, nous avons du faire
appel a du support matériel, a savoir le compteur de cycles de notre processeur. Ce compteur
de cycles est disponible sur les processeurs de type Cortex A les plus récents, via la Perfor-
mance Monitoring Unit (PMU). En comptant les cycles, nous pouvons les traduire en un
temps avec la fréquence de fonctionnement du processeur. Gréace a la PMU, nous remettons
a zéro le compteur de cycles via la fonction vApplicationTickHook qui est appelée a chaque

tick. Ainsi, 'horodatage est calculé par la formule suivante :

Cycles

Timestampmicrosccondes = 1icks x 10 + (4.1)

Frequence Processeur et

Une fois I’horodatage effectué, le coeur 1 écrit la trame avec ses métadonnées sur un buffer
circulaire sur la DDR, et met ensuite a jour la téte du buffer de fagcon atomique, afin d’informer
le coeur 0 si des trames sont disponibles ou non. Lorsque le coeur 0 le demande, le coeur 1 peut
aussi lui envoyer son horodatage actuel, afin de mener des analyses de sécurité. Cela sert a
avoir une horloge commune sans mettre en place des processus de synchronisation pouvant
étre coliteux. Grace a ces fonctionnalités limitées, le coeur 1 est capable de gérer des données
CAN arrivant a grande vitesse, sans perte. Nous avons effectué plusieurs tests, et avons
remarqué une réception de 100% des trames, tant que celles-ci ont un délai d’au moins 500 ns
entre chaque, ce qui est largement suffisant pour notre prototype. Au-dela, notre systeme
d’envoi des trames était le facteur limitant, et non le FPGA. Cette rapidité d’exécution nous
permet de détecter quand I'IDS, tournant sur le cceur 0, n’arrive plus a analyser en temps

réel, en comptant les trames perdues.

Le cceur 1, quant a lui, va gérer toutes les fonctionnalités de détection d’intrusion, de jour-

nalisation, et de levée d’alertes.

Pour cela, nous avons développé un programme en C, qui fait appel a des threads pour gérer

les taches d’analyse de sécurité et de journalisation en paralléle.

Tout d’abord, 2 threads servent a la journalisation des trames CAN recues sur la carte SD.
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En effet, I'acces a la carte SD prend du temps et est bloquant, ce qui fait qu'un seul thread ne
permettrait pas de gérer I’écriture sur la carte SD et la réception des messages du bus CAN.
Les trames sont donc regues par un thread, qui les analyse en utilisant le systeme de regles
présenté en 3.3.1, leve une alerte au besoin, et stocke la trame dans I’historique du systeme
de sécurité, qui est un buffer circulaire de 10 000 trames. Ensuite, il enregistre la trame au
format JSON dans un buffer, avec le message donné par I'IDS par regle. Une fois le buffer
plein (dans notre cas, 1000 trames), le thread passe en mode écriture, et libere le verrou qui
lui donne I'acces exclusif a la DDR. Le second thread prend donc le relais pendant que le
premier écrit et ainsi de suite. Cette distribution des taches permet une analyse par regles

en temps réel, tout en assurant une journalisation de I’ensemble des trames.

En complément, un minuteur logiciel est mis en place a l'aide des fonctionnalités de FreeR-
TOS, qui effectue a chaque seconde une analyse des trames nouvellement regues, et les com-
pare aux données historiques des 60 dernieres secondes. Cette analyse suit la méthode in-
diquée dans 3.3.2 et transmet les métriques importantes ainsi que les messages d’erreur via
le port série. Pour implémenter la détection par moment statistique, nous avons choisi les
valeurs de k par analyse empirique. Nous avons finalement gardé les valeurs de k=5 pour la
détection du DoS, qui regarde les métriques globales du bus CAN, et de k=4 pour les attaques
flooding, suspend et replay, qui elles analysent les métriques de chaque ID individuellement.
Ce choix se justifie par le fait que chaque ID est plus stable que le systeme global, impacté

par les instabilités de tous les signaux.

Ce dernier ajout conclut la mise en place de notre IDS pour le bus CAN, qui est donc capable
de recevoir, analyser et enregistrer les communications du bus en temps réel, tout en levant

des alertes via son port série.

Snort

Pour ce qui est de I'IDS Snort, le développement a été plus simple, puisque les Pynq viennent
avec un large support logiciel, permettant une prise en main via un Notebook Jupyter no-
tamment. Nous avons donc gardé la configuration de base de la Pynq, qui utilise un OS
Pynq spécifique, qui se base sur une noyau Linux. Nous avons décidé de ne pas utiliser d’OS
spécialisé pour I'embarqué comme FreeRTOS dans ce cas, puisque Snort nécessite un grand

nombre de dépendances du noyaux Linux.

Afin de permettre la communication avec le réseau Ethernet, nous utiliserons le port Ethernet
de la Pynq Z2, et le port USB Composite de la ZU, puisque celle-ci ne dispose par de port
RJ45. Le port USB est moins performant en terme de bande passante, mais il sera suffisant

pour faire nos simulations.
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La connexion par le Notebook nous a donné acces a un terminal root, et nous avons donc
pu installer Snort avec toutes ses dépendances sur le FPGA. Ensuite, nous avons utilisé la
configuration présentée en 3.3.3 pour activer les régles qui nous intéressent, et pour envoyer
les alertes via le port série. Finalement, nous n’avons plus qu’a lancer Snort et la détection se
lance apres quelques secondes. Avant de procéder a la détection d’intrusion et & la validation
du prototype, nous avons commencé par faire une analyse de la bande passante que notre
FPGA était capable de gérer, afin de valider qu'il est suffisamment performant. Pour cela,
nous avons effectué des tests avec UDP et TCP, et nous avons obtenu les résultats suivants :
Une bande passante maximale de 1 Gbit s~! en TCP, au-dela, une perte de quelques pourcents
est remarquée. Une bande passante maximale de 500 Mbit s~ en UDP, au-dela une perte de
quelques pourcents est remarquée. Cette capacité est plus faible que ce que nous aurions
aimé, mais compte-tenu que notre systeme ne simule pas ’envoi de données lourdes comme
des images ou des vidéos, nous n’avons pas tenté d’améliorer ce résultat. En complément,
nous avons évalué 'usage en CPU et mémoire de Snort au repos (sans trafic Ethernet a
analyser), afin de voir s’il était possible de faire tourner d’autre systémes en paralléle sur le

FPGA. Les résultats obtenus sont donnés dans le tableau 4.4.

TABLEAU 4.4 Consommation de ressources de Snort au repos.

FPGA PYNQ-ZU | PYNQ-Z2
CPU Environ 2% | Environ 5%
RAM 10% 40%
Délai Lancement IDS 2 secondes | 20 secondes
Charge Lancement IDS Moyenne Elevée
CPU & RAM

Ainsi, nous pouvons voir que la PYNQ ZU dispose de ressources largement suffisantes pour
faire tourner I'IDS, mais que la Z2 utilise déja 40% de sa RAM au repos, ce qui veut dire
qu’elle ne supportera qu'une petite charge de travail. Par conséquent, nous avons utilisé la

Pynq ZU uniquement pour faire notre détection d’intrusion sur Ethernet.

Cette analyse conclut notre implémentation de Snort sur FPGA, qui nous servira pour la

détection d’intrusion sur le réseau Ethernet.

Architecture compléete

Finalement, l’architecture complete de notre systéme, avec les différentes connexions est

donnée en figure 4.3.

Nous retrouvons donc la Pynq 72, qui peut étre remplacée par la ZU au besoin, qui est reliée
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FIGURE 4.3 Setup du banc d’essai CAN.

au bus CAN via le Pmod CAN. Elle est également reliée par un port série au PC hote pour
remonter les alertes et par le cdble RJ45 au réseau Ethernet. Dans ce cas, toute la simulation
est faite sur le méme PC hote, et la connexion de I’ensemble du systeme se fait donc via un
hub USB. Bien que cette figure montre un exemple ou I'IDS est connecté aux deux réseaux
a la fois, il convient de rappeler que les deux architectures logicielles sont différentes et que
les deux ne fonctionnent pas en méme temps sur le FPGA. Le FPGA peut étre démarré de

différentes manieres pour passer d’un mode de fonctionnement a ’autre.

4.2 Simulation des réseaux intra-véhiculaires

Afin de tester les fonctionnalités de détection de notre systéme, nous avons mis en place un
simulateur de communications sur le bus CAN. En effet, disposer d’un banc d’essai réaliste
et adaptable est crucial pour expérimenter et valider les solutions de sécurité du bus CAN
dans des conditions qui imitent de pres les environnements réels. Un banc d’essai bien concu
nous permettra de simuler divers scénarios d’attaque, d’évaluer l'efficacité des mesures de
sécurité et de générer des ensembles de données précieux pour une analyse ultérieure. Il offre
un environnement controlé pour comprendre I'impact de différentes attaques et I'efficacité des
contre-mesures, facilitant le développement de solutions de sécurité plus robustes et évolutives

pour les AVs.
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Tout d’abord, nous avons sélectionné ’architecture d’un véhicule en particulier pour simu-
ler ses communications internes. Pour cela, nous avons recherché dans la base des données
OpenDBC [100], et nous avons choisi I’'Opel Omega de 2001. Nous avons fait ce choix car
nous souhaitions implémenter un véhicule a ’architecture simple dans un premier temps, et
qui contient tout de méme tous les signaux les plus importants du véhicules (vitesse, angle
du volant, etc.). Ce fichier définit 11 ECU/TCU!, qui sont résumés dans le tableau 4.5.

Nous pouvons voir que le bus CAN contient les signaux les plus importants de la voiture, que
nous pourrons générer avec notre simulateur, ainsi que d’autres signaux moins importants,
et plus stables, comme les modes de conduite, ou le régulateur de vitesse. Nous avons établi
pour chacun de ces signaux une période de 10 ms, qui correspond au délai minimal entre deux
messages d'un méme ECU dans notre état de I'art. En pratique, certains ECUs envoient moins
souvent leurs données, mais nous voulions étre stir que notre IDS peut fonctionner sous le

flow de données maximal.

Afin de générer les données du véhicule, nous avons utilisé deux simulateurs différentes : une
solution de base sur mesure codée par nos soins, et le simulateur de conduite open-source
CarlaSim [101].

Pour notre simulateur sur mesure, nous avons codé en C un programme qui génere un thread
par ECU simulé et qui envoie les données périodiquement, toutes les 10 ms. Les valeurs des
différents capteurs sont générées par des scénarios aléatoires, qui prennent des décisions sur
les trajectoires et les vitesses du véhicule. Une fois qu’un angle et une vitesse ont été choisis,
une durée de la manceuvre est déterminée aléatoirement, et les threads calculent la valeur

instantanée en suivant la fonction suivante :
Valeurpeoy = (1 — 2?) x Valeuropjectir (4.2)

ou z évolue ainsi :
z = —1+ 2 x Etape/(Durée + 1); (4.3)

ot Etape est incrémentée & chaque mise & jour de la valeur (toutes les 10 ms ici).

De cette maniere, nous obtenons des valeurs qui évoluent de maniere progressive, jusqu’a at-
teindre la valeur souhaitée, puis qui reviennent progressivement a la normale. Pour les modes
de conduites, et autres signaux de ce type, une valeur a été fixée arbitrairement a I'implé-
mentation, et elle reste la méme. Pour les signaux qui ne s’activent qu’en cas de problémes
comme I’ABS ou I’ESP, ils restent en Off. Pour les signaux moteur, ils dépendent directement

de la valeur de la pédale d’accélérateur et de la vitesse engagée, sauf pour les températures

1. Pour une meilleure compréhension des signaux, se référer a la table d’abréviations.



TABLEAU 4.5 Opel Omega 2001 : Tableau des signaux simulés

ID

ECU

Signal

0x110

TCU Datal

TorqueRequest1
TorqueRequest2
OutputShaftSpeed

0x120

ESP Datal

ABD Active
TorqueRequestFast
TorqueRequestSlow

0x180

SAS Data

SteeringAngle
SteeringSpeed

0Ox1a0

ECU Datal

RPM
TorqueResponse
TorqueLost
APP
TorqueRequest

0Ox1cO0

ECU Data2

TPS

0x280

ECU_Data3

CruiseActive
KickdownActive
BrakeActive

0x2e0

TCU Data2

TOT
InputShaftSpeed

0x300

ABS WheelSpeed

FrontLeft WheelErrorFlag
FrontLeft WheelSpeed
FrontRight WheelErrorFlag
FrontRight WheelSpeed
RearLeftWheelErrorFlag
RearLeftWheelSpeed
RearRight WheelErrorFlag
RearRightWheelSpeed

0x318

ESP Data2

ABS Active
ESP Active
ESP_Off

0x3e0

TCU_Data3

CurrentGear
SelectorPosition
SportModeActive
WinterModeActive
AutoNeutralActive
TCC State

0x5c0

ECU Data4

ECT
[IAT
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qui varient légerement autour d’une valeur nominale. Une fois ces valeurs générées, elles sont

envoyées sur une interface physique SLCAN pour étre lues par le FPGA.

Le second simulateur se base sur CarlaSim, qui a été créé pour faire des tests de conduite
autonome en environnement logiciel. Il utilise Python et propose un ajout facile de divers
modules pour affiner la simulation ou générer des données. Nous avons pu utiliser cette
fonctionnalité afin de mettre en place un systeme de pilotage, composé d'un volant et d’un
pédalier, qui nous permet de contréler le véhicule en direct dans la simulation. De plus,
nous avons ajouté via Python une interface qui permet un envoi des données générées et
une lecteur des nouvelles valeurs sur le bus CAN. Cette étape est faite grace a une interface
réseau virtuelle créée spécifiquement pour notre simulation, a l'aide de VirtualCAN, qui
est implémentée par défaut dans le noyau Linux. CarlaSim se connecte a cette interface, y
envoie ses données CAN] et lit ensuite ce méme réseau pour mettre a jour le véhicule dans la
simulation. En ’absence d’attaques, il lit donc exclusivement ses données, et le comportement
de la voiture est normal. Afin que ces trames puissent étre lues par I'IDS, qui est sur FPGA,
nous avons ensuite mis en place une copie de I’ensemble des communications de cette interface

virtuelle sur une interface physique SLCAN.

L’interface SLCAN est créée a 'aide de socketCAN, également implémenté nativement dans
le noyau Linux, qui permet de mettre en place des sockets de communication faciles d’usage.
Ainsi, les trames sont envoyées sur cette interface, qui est physiquement connectée a un
adaptateur USB vers CAN (dans notre cas le USB-CAN de Titan Electronics®), lui-méme
connecté au Pmod CAN via un cable DB9. Ce passage par une couche physique permet de

simuler la procédure d’arbitration usuelle du bus CAN.

Pour mettre en place nos attaques, nous allons envoyer sur le réseau CAN les paquets souhai-
tés, en plus de ceux du simulateur. Pour notre simulateur sur mesure, on envoie directement
sur SLCAN. Pour CarlaSim, cela se fait en injectant sur l'interface virtuelle, pour que le
simulateur mette a jour le véhicule en prenant en compte les données de 'attaquant, ce qui
perturbera la conduite dans la simulation. Pour nos mesures, nous avons mis en place les
scénarios d’attaque suivants :

— Déni de service : Envoi de trames avec ID 0 toutes les millisecondes

— Flooding : Envoi de trames sur ID de notre choix toutes les 5ms

— Suspend : Plus d’envoi de trames sur l'interface réseau pour un ID donné

— Replay : Rejoue le dernier message re¢u au moment de I'activation, toutes les 10 ms

— Fuzzing : Envoi de trames au contenu aléatoire, toutes les 10 ms

Ces différents scénarios vont nous permettre de tester la capacité de détection de notre IDS

ainsi que les conséquences de celles-ci sur le véhicule.
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La deuxieéme partie de la simulation concerne le réseau Ethernet, mais CarlaSim ne propose
malheureusement a ce jour aucune fonctionnalité de ce type. Afin de pallier a ce probleme,
nous avons utiliser 'outil tepreplay afin de rejouer une base de données de communication
Ethernet enregistrée au format PCAP. Nous avons choisi la base de données de Kim et al. [102]
car celle-ci est open-source, et contient plusieurs dizaines de minutes de communication au
total. Cette base de données contient des fichiers avec et sans attaque, mais nous n’utiliserons
que le fichiers sans attaque dans ce prototype. En effet, leurs attaques concernent le contenu
des trames, en rejouant en boucle une méme image au lieu de la mettre a jour. Notre IDS
n’implémentant que des regles de bases, pour détecter du scan de ports, du DOS etc., il ne

sera pas capable de détecter ces attaques.

Afin d’ajouter des attaques, nous avons fait appel & nmap et hping3 afin d’injecter des trames

malicieuses sur 'interface réseau, avec les commandes suivantes :

Scan NMAP -sV 192.168.3.1/24 -e enx12bf21575a01
TCP SYN Flood sudo --flood --rand-source -S -p 80 192.168.3.1
TCP FIN Flood sudo --flood -F -p 80 192.168.3.1
TCP RST Flood sudo --flood -R -p 80 192.168.3.1
TCP ACK Flood sudo --flood -A -p 80 192.168.3.1
TCP PSH Flood sudo --flood -P -p 80 192.168.3.1
Land Attack sudo -S -a 192.168.3.1 -k -s 80 -p 80 --flood 192.168.3.1
UDP DoS sudo --flood --rand-source --udp -p 53 192.168.3.1
ICMP Flood sudo --flood --icmp 192.168.3.1
Ping of Death --flood --icmp --data 65495 192.168.3.1
Scan XMAS sudo --flood -F -P -U -p 80 192.168.3.1
ARP Spoof sudo -i enx12bf21575a01 -t 192.168.3.1 192.168.3.68

En complément de la génération des données, le simulateur CarlaSim lit ses ports série,
connectés aux IDS, pour obtenir les informations d’alertes et les afficher dans le simulateur.
Le simulateur les affiche dans un bandeau a droite, avec un code couleur : Vert pour aucune
attaque, Orange pour reconnaissance (Scan de port Ethernet ou fuzzing sur bus CAN), et
Rouge pour compromission (injection de trames ayant un impact sur le comportement du

véhicule, ARP spoofing et autres). Le rendu graphique du simulateur est donné en figure 4.4.

Finalement, nous obtenons ’architecture donnée en figure 4.5.
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FI1GURE 4.4 Capture d’écran du simulateur.

4.3 Analyse de performance
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Dans cette section, nous allons présenter les mesures de performance obtenues avec nos deux

IDS, et s’intéressant tout d’abord a la détection d’intrusion, et ensuite a la performance en

terme de ressources.

4.3.1 Détection d’intrusions

Pour la détection d’intrusion, nous allons analyser le nombre de vrais et faux positifs, ainsi

que les vrais et faux négatifs. Les formules de ces métriques sont données ci-dessous.

Taux de vrais positifs

TP
TPR= ————
h TP+ FN
Taux de faux positifs
FP
FPR= —————
h FP+TN
Taux de vrais négatifs
TN
TNR =

TN+ FP
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FIGURE 4.5 Architecture du banc d’essai complet.

Taux de faux négatifs

FN
FNR=——- "'
R= 7 N
Précision globale de I'IDS
) B TP+ TN
Y = TP T FP+ TN + FN

ou les sigles ont le sens suivant :

TP : Vrais positifs
FP : Faux positifs
TN : Vrais négatifs

FN : Faux négatifs

A Taide de ces métriques, nous pourrons déterminer le niveau de fiabilité de nos IDS.
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Pour la détection d’attaques sur le bus CAN, nous avons fait 3 séries de tests, pour une

durée totale de 20min45s. Le premier test, d'une durée de 12min58s, sert a mesurer la

performance de I'IDS en fonctionnement normal, afin notamment d’obtenir une mesure fiable

des faux positifs. Le 2e test, d'un durée de 4 min38s, contient du fonctionnement normal, et

des attaques de type suspend, flooding, et DoS. Le flooding dure 28s, le DoS dure 21s et le

suspend dure 30s. Le 3e test, d'une durée de 3min9s, contient 32s d’attaque replay.

Les résultat des détection de chaque attaque est donné dans le tableau 4.6. Nous avons indiqué

pour chaque attaque, le nombre de vrais et faux positifs, ainsi que les taux correspondants.

Nous ne donnons par les faux négatifs, puisque notre simulation n’en a donné aucun, compte

tenu des seuils choisis, qui cherchent a maximiser la détection, quitte a avoir des faux positifs.

TABLEAU 4.6 IDS CAN : Résultats

Attaque | Vrais Positifs | Faux Positifs | TPR (%) | FPR (%)
DoS 21 8 100 0,64
Flooding 28 3 100 0,24
Suspend 30 13 100 1,04
Replay 32 0 100 0
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En plus de ces mesures de détection, nous avons aussi mesuré le nombre de trames perdues
lors de la simulation, et nous en avons compté 85, sur un total de 1 245 000 de trames, ce qui
nous donne une perte de 0,007% seulement. Nous avons remarqué que seules 3 trames ont
été perdues en fonctionnement normal, une perte négligeable, le reste est dii aux attaques
qui augmentent la quantité de données a analyser. Nous en avons notamment perdu 2 durant

le flooding, soit une perte quasi nulle, et 80 durant le DoS, soit 0,004%.
Finalement, nous avons donc obtenu une précision globale de 98,1%.

Dans un second temps, nous avons testé notre détection par regles, en injectant des trames
générées par fuzzing. Nous avons obtenu une détection de 100% des trames malformées, pour

aucun faux positif, ce qui étai attendu, puisqu’il s’agit d’une analyse statique.

Ethernet

Pour la détection d’attaques Ethernet, nous avons mis en place une série de regles décrites
en 3.3.3, et nous avons récupéré les logs d’alertes de Snort, que nous avons analysé avec
les logs d’attaques afin de valider ou non l'alerte. Pour chaque attaque, nous avons rejoué
la base de données de Kim et al. [102] en fond, puis au bout d’une minute, nous avons
lancé 'attaque. Pour les attaques de scan de port, nous avons attendu la fin du scan, puis
patienté quelques instants pour analyser le comportement post-attaque de I'IDS. Pour les
autres attaques, nous avons lancé 'attaque pendant 30 secondes, nous avons attendu la fin
de I'analyse des paquets par Snort, puis nous avons patienté une trentaine de secondes pour
voir le comportement post-attaques. Les résultats, incluant le taux de détection et la latence
(écart entre la fin de l'attaque et la fin de 'analyse par Snort), sont donnés dans le tableau

4.7.

Nous pouvons voir sur ce tableau que I’ensemble des attaques considérées sont détectées, bien
que celles-ci ont un impact sur la performance de Snort. De plus, nous précisons que Snort

n’a pas donné de faux positifs, sur aucune des alertes que nous avons implémenté.

4.3.2 Consommation des ressources

Pour le bus CAN, nous avons effectué une estimation de la consommation des ressources
directement depuis Vitis, qui nous a permis un profilage en temps réel. Nos résultats ont
montré un usage constant des coeurs du CPU, autour de 100%, que ce soit en comportement
normal ou sous un scénario d’attaque. Pour le coeur 1, qui gere exclusivement la réception des
trames, nous avons une moyenne de 0,02 instructions par cycle (IPC), ce qui indique qu’une

bonne marge de progression est encore possible, nous pouvons donner plus de taches a ce
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Attaque Détection | Latence (secondes)
Scan NMAP 100 % 0
TCP SYN Flood 100 % 30-60

TCP FIN Flood 100 % 0
TCP ACK Flood 100 % 0
TCP RST Flood 100 % 0
TCP PSH Flood 100 % 0
Land Attack 100 % 120
UDP DoS 100 % 0
ICMP Flood 100 % 0
Ping of Death 100 % 10-20
Scan XMAS 100 % 30-60
ARP Spoof 100 % 0

coeur. Pour le coeur 0, qui gere 'analyse par I'IDS et la journalisation des communications,
nous avons obtenu une moyenne de 0,82 IPC, qui est donc beaucoup plus élevé. Le Cortex
A9 a un maximum théorique de 2 IPC, donc nous pouvons estimer qu’il nous reste un peu
de marge, mais la limite de 2 IPC n’est atteignable que dans certaines circonstances, et notre

mesure correspond donc a un fort usage des ressources disponibles.

Pour 1'usage mémoire, nous avons un faible nombre de cycles de stall pour le coeur 0, avec
0 en écriture et 0,14 en lecture seulement, ce qui indique une bonne gestion de la mémoire.
Pour le coeur 1, nous avons toujours 0 cycles en écriture, mais nous obtenons 0,94 stall cycles
par instruction en lecture, ce qui indique que la gestion de la mémoire pourrait étre optimisée
pour ce cceur. Nous le voyons également par une moyenne de 93,9% d’échecs lors de 'acces

au cache L1.

Pour évaluer la consommation de ressources de Snort sur notre matériel, nous avons conduit
une simulation de 15min 30s, au cours de laquelle nous allons lancer les différents scénarios
d’attaques. Cette simulation n’a été menée que sur la Pynq ZU, puisque Snort est assez
demandant en ressources, et nous avons estimé que la Z2 ne serait pas bien adaptée pour le
supporter. La distribution temporelle des différents scénarios d’attaque est donnée en tableau

4.8.

Ensuite, nous avons pris a chaque seconde 'usage du CPU a l'aide d’appels aux commandes

adaptées du noyau Linux, et nous avons établi le graphe 4.6.

Sur ce graphe, nous voyons que 'usage du CPU reste globalement autour des 4% en temps
normal, et sous une bonne partie des attaques, mais nous pouvons aussi observer un certain

nombre de pics de consommations, qui atteignent voire dépassent les 30%. Nous allons tenter
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Attaque Période (s)

Scan nmap 30-90
TCP SYN Flood 130-145
TCP FIN Flood 180-195
TCP ACK Flood 300-315
TCP RST Flood 345-360
TCP PSH Flood 390-415

Land Attack 435-450
UDP DoS 630-645
ICMP 660-675
Ping of Death 705-720
Scan XMAS 735-750

ARP Spoofing 855-870

TABLEAU 4.8 Distribution temporelle des scénarios d’attaque
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FI1GURE 4.6 Courbe d’usage CPU pour Snort sur Pynq ZU.

d’expliquer brievement le sens de chacun de ces pics.

Tout d’abord, la courbe commence par une consommation de 35% a t=0s, qui correspond au
lancement de Snort et au chargement des fichiers de regles. Ensuite, le pic autour de t=110s

correspond a un comportement normal, et nous supposons qu’il s’agit d'une conséquence



71

du scan nmap effectué peu avant, qui fait appel au préprocesseur, qui garde donc un usage
mémoire sur une plus longue durée. Le 3e pic, a t=150s, correspond a la fin de I'attaque
TCP SYN Flood. Les 4e et 5e pics a t=250-285s correspondent a ’attaque TCP FIN Flood,
qui & été mise en place plus to6t mais dont ’envoi et ’analyse des trames dure bien apres la
fin de attaque, jusqu‘a environ t=285s. Le 6e pic, autour de t=315s correspond a la fin du
TCP ACK Flooding. Le 7e pic, autour de t=350s correspond a l'attaque TCP RST Flood.
Les 4 derniers pics, allant de t=500s a t=580s, correspondent tous a la Land Attack, qui est

une attaque tres demandante en analyse, et dont ’analyse dure bien apres la fin de ’attaque.

Cette analyse conclut notre section de validation de notre IDS, qui a montré une bonne

performance de détection, et ce pour un colit computationnel raisonnable.
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CHAPITRE 5 DISCUSSION

Dans cette section, nous résumerons nos travaux, et nos contributions au domaine, avant
d’analyser nos résultats sur les performances de détection. Ensuite, nous présenterons les
limitations de notre projet, et les améliorations futures pouvant y étre apportées afin de le

rendre plus efficace.

5.1 Contributions de la recherche

Nos travaux ont apporté des contributions au domaine de la sécurité automobile grace a deux
fonctionnalités principales : un simulateur réaliste, et un systeme de détection d’intrusion

efficace.

Tout d’abord, nos simulateurs sont mis en ceuvre avec un PC Ubuntu, un adaptateur USB
<-> CAN;, un céble DS9 et une plateforme Zynq (en l'occurrence une PYNQ-Z2 ou ZU). Le
PC permettant la simulation du comportement du véhicule est le seul élément nécessitant
un gros besoin en ressources, les autres composants sont assez simples et notre plateforme
peut donc étre aisément implémentée a faible cotit. De plus, notre second simulateur offre

plusieurs avantages par rapport aux solutions existantes :

— lutilisation de CarlaSim [101], un logiciel de simulation open-source,

— la génération rapide de nouveaux simulateurs a partir de fichiers «Database CAN»
(DBC) [96],

— une simulation réaliste des composantes physiques du véhicules possible grace a 1'inté-
gration de PyChrono [103],

— la possibilité de créer des bases de données CAN a partir du simulateur,

— Dlintégration d’attaques par GUI avec CANdevStudio [104],

— la duplication des communications CAN vers un systéme physique (ensemble USB-
CAN, Cable DS9, et Pynq Z2),

— l'intégration des alertes IDS dans le simulateur directement, afin de tester différentes

manieres de remonter les alertes.

Notre systeme est donc tres souple, il permet de facilement changer d’architecture, d’implé-
menter de nouvelles attaques ou de faire des tests sur les composantes physiques du véhicule.
Cet aspect nous démarque des simulateurs de la littérature, qui sont habituellement pro-
priétaires, tres cotliteux et peu modulables, avec des fonctionnalités limitées. La génération

de données est un autre aspect primordial, car les bases de données bus CAN sont encore
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aujourd’hui peu répandues et ne contiennent que peu de données, puisque les constructeurs
cherchent a garder un secret industriel. Dans une ére ou le ML occupe une place exponen-
tiellement grandissante, la clé de nos solutions futures se cache dans les bases de données
a notre disposition. Enfin, I'intégration d’une interface visuelle permet la démonstration et
la sensibilisation des acteurs de l'industrie, pour qui la compréhension technique peut étre
un facteur limitant. Nos tests ont montré ’étendue de I'impact des attaques considérés, en
voyant les perturbations sur la conduite, jusqu’a obtenir un contréle complet du véhicule.
Cette fonctionnalité permet aussi de faire des tests sur les méthodes de remontée des alertes,
qui sont encore méconnues, et seront primordiales pour obtenir les réactions appropriées des

occupants du véhicule.

D’un point de vue cybersécurité, notre systeme contribue au domaine grace aux fonctionna-

lités suivantes :
— détection en temps réel d’attaques sur bus CAN et réseau Ethernet,
— analyse statistique dynamique du bus CAN permettant la détection d’attaques, méme
Zero-Day !,
— analyse dynamique des trames CAN a 'aide d’un fichier de regles,

— la possibilité de créer de nouvelles regles de détection suivant un format classique
«Snort-like» [91,92],

— analyse du placement stratégique de I'IDS sur la passerelle CAN-Ethernet,

— création de logs de fonctionnement du réseau interne, permettant une analyse foren-
sique,

— une étude de 'architecture de I'IDS : support matériel, systeme d’exploitation et dé-
pendances,

— une analyse de la performance de I'IDS, en terme de détection, ainsi que d’utilisation

des ressources.

Bien que l'analyse statistique ait été explorée auparavant, il n’existe a notre connaissance
aucune architecture qui la couple avec une détection par regle pour une meilleure détection.
De plus, notre travail s’est intéressé a d’autres aspects du développement d’un IDS, en prenant
en compte le placement au sein du véhicule et les besoins de ressource, ce qui rapproche notre

prototype d'une adoption potentielle par I'industrie.

Les résultats de performance de nos IDS sont prometteurs, et valident la faisabilité de mise

en place d’un IDS Hybride analysant a la fois des sous-réseaux CAN et Ethernet.

1. ZeroDay : Nouvelles attaques encore jamais recensées, sur lesquelles nous n’avons donc pas d’informa-
tion.
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Pour le réseau CAN, nous avons obtenu une précision globale de 98,1%, ce qui est prometteur
pour notre solution. Les vrais positifs sont a 100%, nous avons donc une bonne capacité de
détection, cependant nos faux positifs sont le facteur qui fait baisser notre score. Nos essais
nous ont permis de remarquer que ces faux positifs sont principalement dus a la détection
des DoS et des attaques suspend. Nous suspectons que la latence de notre simulateur est
la principale cause de nos faux positifs d’attaques suspend, puisque les signaux peuvent se
décaler légerement, et nous obtenons donc parfois une fenétre d’analyse dans laquelle une
trame est manquante. Pour les attaques par déni de service, une analyse approfondie serait
nécessaire, pour comprendre la source. Nous avons essayé d’augmenter la valeur du facteur
k pour cette détection, mais cela nous a amené a obtenir des faux négatifs, ce que nous
souhaitions éviter. La détection par régle nous a quant a elle donné une précision de 100%,
ce qui était attendu puisqu’il s’agit d’une analyse de conformité statique des trames. Dans le
futur, des regles plus completes devront étre ajouté, en utilisant par exemple I'option contains
pour détecter des motifs connus dans les attaques, et ainsi permettre une détection plus large

que celle des trames malformées.

Au niveau de 'utilisation des ressources nous avons vu que notre usage est déja élevé et laisse
une marge limitée, notamment pour le cceur 0. Cependant, nos tests ont été effectués sur la
Pynq 72, qui dispose d'un petit processeur, comparé a la ZU. Par conséquent, nous estimons
que lors d'un usage sur la ZU, nous aurions un usage bien plus faible, qui permettrait donc

une implémentation en parallele de Snort, ou des fonctionnalités de passerelle.

Pour le réseau Ethernet, nous avons obtenu une détection de 100% pour les scénarios consi-
dérés, et ce pour un usage du CPU ne dépassant pas les 35%. Cela nous montre que 1’analyse
par régles de Snort, habituellement destinée aux réseaux Ethernet classiques d’entreprise,
peut aussi étre appliquée aux réseaux embarqués. En complément, le faible usage CPU nous
garantie que notre FPGA peut exécuter d’autres fonctions en parallele, comme par exemple
celle d’'une passerelle Ethernet-CAN, ou l'intégration de notre IDS CAN. Nous remarquons
cependant que notre FPGA est parfois perturbée par ces mémes attaques, et que les regles
que nous avons mises en place pourraient étre améliorées pour éviter une compromission de
I'IDS lui-méme. Certaines attaques provoquent un fort usage CPU juste apres leur fin, et
bien que celui-ci ne soit pas problématique en 1’état, il faudra trouver la raison de cet usage
excessif afin de pallier d’éventuels problemes dans le futur. D’autres attaques impliquent de
fortes latences, et nous suspectons qu'un attaquant bien informé puisse exploiter cet aspect

afin de couvrir une autre attaque plus dangereuse par exemple.
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5.2 Limitations de la solution proposée

Malgré ses contributions, notre prototype a plusieurs limitations, qui doivent étre considérées

pour relativiser nos résultats et en déduire des améliorations futures.

Tout d’abord, notre prototype manque d’une vraie simulation matérielle. Bien que nous
utilisions des composants physiques pour tester notre IDS, notre systéme actuel se base sur
la duplication du bus CAN virtuel vcan sur lequel se base le simulateur, sur le support
physique. Par conséquent, ’ensemble des communications partent du PC de simulation, via
le USB CAN, ce qui veut dire que les deux seuls nceuds du réseau qui participent au protocole
d’arbritation des communications sont cet adaptateur et I'IDS. Puisque I'IDS écoute mais
n’envoie pas de messages en fonctionnement normal, toute I'arbitration se fait en logiciel
sur le simulateur, et donc la latence n’est pas la méme. Cela empéche aussi de simuler
certaines vulnérabilités, comme attaque par bus-off de [42] ou I'inversion de priorité [43].
Cela implique aussi que nous ne prenions pas en compte les attaques et défenses basées sur le
matériel directement, comme l’analyse par canaux auxiliaires. Notre systeme manque donc

d’un HITL plus réaliste pour une analyse plus fine.

Ensuite, nous avons montré que CarlaSim permet une bonne simulation physique du véhicule
et donc une bonne génération de données CAN, mais il ne permet pas de générer tous les
signaux liés aux fonctionnalités de sécurité comme I’ABS, 'ESP, et autres. Une simulation

des différents logiciels propriétaires aux constructeurs permettrait donc plus de réalisme.

De plus, CarlaSim ne permet pas de simuler un réseau Ethernet véhiculaire, dont les données
sont principalement du contenu multimédia. Nous avons par conséquent expérimenté notre
systeme avec un seul jeu de données Ethernet, et nous ne pouvons pas conclure sur la capacité
de I'IDS dans un environnement différent. D’ailleurs, notre simulation physique Ethernet se
base sur une connectique qui n’existe en réalité pas, puisque nous utilisons un cable USB
et non un RJ45 ou autre connectique Ethernet classique. Cela est dii a ’absence de bonne
connectique sur notre matériel. Enfin, comme pour le bus CAN, tout le trafic part du simu-
lateur vers I'IDS, et la simulation manque donc d’un réseau plus réaliste, avec notamment

des switch et d’autres nceuds.

Notre prototype manque également de la fonctionnalité de passerelle, puisque c’est sur ce
composant existant que nous proposons de 'implémenter. Nous nous sommes concentré sur
Iaspect sécurité, mais notre analyse de performance bénéficierait de I'ajout de cette fonc-
tion pour plus de réalisme. Il convient notamment de remarquer que nos IDS sont évalués

séparément, et qu'une implémentation des deux sur le méme matériel manque a nos mesures.

Enfin, notre simulateur manque de détection spécifique aux protocoles Ethernet automobiles.
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Nous n’avons considéré que des attaques sur les protocoles des couches 3 et 4 du modele OSI
(TCP et UDP), mais d’autres protocoles déviés d’Ethernet sont importants comme AVB, et
d’autres protocoles de plus haut niveau comme SOME/IP devraient étre soumis a des regles

spécifiques.

5.3 Perspectives d’amélioration

En partant des limitations présentées ci-dessus, nous allons proposer quelques améliorations

futures a apporter au projet.

Tout d’abord, nous aimerions mettre en place une meilleure simulation matérielle. Pour cela,
nous souhaiterions mettre chaque ECU sur son propre support matériel, avec par exemple
des cartes Arduino ou Raspberry, et les interconnecter avec un véritable cable CAN automo-
bile. Nous pourrions donc obtenir plus de réalisme, et 'implémentation d’autres attaques.
Pour générer les données, nous pourrions continuer a utiliser CarlaSim, mais il faudrait donc
transmettre les valeurs aux ECUs, qui les enverraient sur le bus CAN, qui serait lu par le
simulateur, afin d’avoir une boucle fermée. Une autre méthode serait que chaque ECU génere
ses propres données, par simulateur ou lecture physique de métriques, avec un modele phy-
sique par exemple. Il serait aussi intéressant d’ajouter d’autres réseaux CAN, afin de voir la
performance en décuplant les quantités de données, et d’analyser la propagation des attaques

au sein des différents réseaux.

De plus, nous aimerions améliorer la simulation des métriques mécaniques, avec l'aide d’un
simulateur matériel. Nous avons fait des test avec PyChrono, mais le fonctionnement avec
CarlaSim est instable, et nous n’avons pas donc pu l'exploiter totalement. De méme, la
simulation de situations plus rares comme quand lorsque I’ABS ou I'ESP s’activent serait

bénéfique, pour tester la résilience de I'IDS.

Pour la partie Ethernet, nous aimerions implémenter un véritable systeme multimédia avec
quelques Raspberry, afin de pouvoir interagir avec et générer des données, comme nous ’avons
fait pour CarlaSim. Nous aimerions ajouter une console centrale qui permettrait de configurer
le véhicule, une connexion a un smartphone pour évaluer cette nouvelle surface d’attaque,
et également une connexion aux autres véhicules et aux infrastructures. Ces 3 exemples sont
ceux qui présentent le plus gros risque car ils ne nécessitent pas un acces physique a la voiture.
Aussi, nous aimerions ajouter des caméras, des RADAR et des LIDAR afin de générer des
données du monde réel, ou a minima nourrir les cartes simulant ces composants avec des

données récoltées lors de I'entrainement de voitures autonomes par exemple.

Pour ce qui est de la détection, nous aimerions mettre en place d’autres méthodes, a des fins
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de comparatifs.

En premier lieu, pour le bus CAN nous aimerions développer une base de données de regles
bien plus grosse. Actuellement nous n’avons utilisé que quelques régles de conformité pour
I’Opel Omega 2001, mais nous aimerions ajouter d’autres véhicules, et pour cela il faudrait
implémenter un logiciel dérivant ces regles du fichier DBC. Ensuite, nous souhaiterions ajouter
la détection de payloads dangereuses, en se basant sur une analyse des attaques sur les
ECUs par envoi de trames spécifiques, par fuzzing par exemple. Pour I'analyse statistique,
nous aimerions ajouter d’autres méthodes que les moments statistiques, comme par exemple
la somme cumulative (CUSUM), ou les chaines de Markov. Ces méthodes plus poussées
permettraient potentiellement de limiter les faux positifs, et & minima nous aurions une
comparaison de ces méthodes. Ensuite, nous aimerions ajouter d’autres métriques du réseau,

pour voir lesquelles sont les plus pertinentes, selon les attaques.

En second lieu, nous aimerions améliorer la détection Ethernet en implémentant des regles
spécifiques aux protocoles automobiles. Pour cela, nous aimerions faire un état de ’art de ces
protocoles et de leurs vulnérabilités, pour en détecter I'exploitation. Dans un second temps,

nous aimerions implémenter des attaques sur ces protocoles, pour tester notre détection.

En général, nous aimerions augmenter la capacité d’action de nos IDS, en leur donnant les
moyens de mitiger certaines attaques. Nous aimerions commencer par I'IDS bus CAN, en
lui ajoutant les actions manquantes pour avoir les mémes fonctionnalités que Snort. Dans
un second temps, nous aimerions implémenter des fonctions de sécurité sur la passerelle

CAN-Ethernet, pour bloquer la propagation d’une attaque par exemple.

Finalement, nous aimerions mettre en place un systeme de collecte et d’analyse des alertes
des deux IDS. Nous pourrions ainsi prendre de la hauteur sur les attaques, et mieux suivre la
démarche des attaquants au sein du véhicule en général, et non au sein de chaque sous-réseau.

Ainsi, nous pourrions limiter les faux positifs, ou augmenter la sensibilité de la détection.
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CHAPITRE 6 CONCLUSION

Cette recherche nous a permis de répondre a plusieurs questions et besoins en termes de

cybersécurité des véhicules modernes.

Nous avons commencé par conduire une analyse de risque approfondie des nouvelles archi-
tectures intra-véhiculaires, en considérant les réseaux CAN et Ethernet. Dans un second
temps, nous avons proposé une architecture d’IDS hybride CAN-Ethernet, a ’aide de di-
verses méthodes de détection. Pour tester ce systeme, nous avons implémenté un simulateur
de communications intra-véhiculaires pour ces deux réseaux, incluant des outils de cybersé-
curité. Enfin, nous avons évalué notre architecture vis-a-vis de ce simulateur, afin de prouver

le réalisme de notre prototype.

Notre analyse de risque nous a montré que les nouvelles attaques sur les véhicules sont
une véritable menace, puisque le passage aux véhicules autonomes leur donne un impact
décuplé sur leurs usagers et leur environnement. L’utilisation du bus CAN, qui n’implémente
aucune fonctionnalité de sécurité, représente le plus gros risque, en permettant de prendre
le controle de tous les composants critiques, sans aucune contre-mesure possible. De plus, la
nouvelle génération de véhicules connectés augmente considérablement la surface d’attaque
en permettant un acces a distance, sans avoir a modifier la structure du véhicule. Cet acces
se fait le plus souvent en infiltrant le réseau Ethernet du véhicule, puis en se déplagant
latéralement jusqu’a atteindre le bus CAN. C’est pourquoi nous avons proposé de faire de la

détection d’intrusion sur ces réseaux en premier lieu.

Pour cela, nous avons mis en place un premier IDS, pour le bus CAN, se basant sur une
analyse par régles ainsi qu'une analyse statistique. Ce modele nous permet de détecter a
100% toute attaque non conforme a la spécification du véhicule, en déviant des régles du
fichier de configuration DBC. De plus, notre analyse statistique nous a permis d’obtenir
un taux de détection de 98,1%, afin de prévenir des attaques sophistiquées répondant aux

contraintes de conformité du véhicule.

Pour sécuriser le réseau Ethernet, nous avons proposé ’adoption de Snort, qui bénéficie de
sa communauté pour établir une détection la plus fine possible. Nous avons implémenté une
série de regles de base, qui nous ont permis d’obtenir 100% de détection pour 12 scénarios
d’attaque différents, dont les scans de port, ’ARP Spoofing ou des attaques par flooding et
DoS.

Ces IDS se basent sur FPGA, et sont peu demandant en ressource, ce qui devrait permettre de
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les ajouter au gateway CAN-Ethernet déja existant, pour un faible coiit. Cette considération
permet de réduire I'écart de réalité entre les domaines académiques et industriels, pour une

meilleure adoption de notre solution dans le futur.

Afin de valider nos IDS et de tester diverses attaques, nous avons également mis en place
un simulateur de conduite basé sur CarlaSim, qui permet une mise en place a tres faible
colt pour des analyses de cybersécurité. Ce simulateur integre des outils d’attaque, de gé-
nération de données CAN, et permet une meilleure compréhension de leurs conséquences et
moyen de détection. Il inclus une génération logicielle des signaux, et une duplication des

communications sur un canal physique pour plus de réalisme.

Notre approche améliore la compréhension du domaine, puisqu’il s’agit a notre connaissance
de la premiere architecture d’IDS hybride entre CAN et Ethernet, qui permet d’obtenir un
véritable IDS intra-véhiculaire, non limité a un des sous-réseaux. Cette architecture hybride
permet aussi une centralisation des informations de sécurité, qui permettront de meilleures

analyses forensiques.

De plus, notre IDS CAN est le premier a croiser les analyses par regles et statistiques, ce qui
permet une détection aussi bien des attaques connues que Zero-Day. Cette méthode permet
également de gagner en souplesse, puisqu'une adaptation du jeu de reégles peut étre faite

directement depuis un fichier DBC pour I'appliquer a un véhicule.

Enfin, notre simulateur est le premier a permettre de générer des données a partir d’un
pilotage via une poste de conduite physique, tout en intégrant des attaques dans la boucle.
Il est également le premier a intégrer la levée d’alertes informatiques par support visuel, ce

qui permet une étude future de cette fonctionnalité aux enjeux critiques.

Toutefois, notre projet reste théorique, et est soumis a diverses limitations, qui ouvrent la

voie a une recherche plus approfondie.

Tout d’abord, la simulation matérielle est une duplication, et bénéficierait de I'ajout de
HITL afin d’obtenir une boucle fermée entre I'IDS et le simulateur, pour des analyses plus
réalistes et approfondies. La simulation d’Ethernet aussi bénéficierait d’un support matériel
plus réaliste, d’autant plus que notre simulateur ne génere pas ces données, mais se base sur
des enregistrements faits par la littérature sur des véhicules réels, les communications des

deux réseaux sont donc décorrélés.

Notre systéme de détection, bien que performant selon nos analyses, n’a été testé que pour
une architecture de véhicule, et devra étre testé dans d’autres contextes pour valider son
fonctionnement. Nous souhaiterions également tester diverses méthodes de détection com-

plémentaires, afin de couvrir la plus grande diversité d’attaques possibles.
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Finalement, nos IDS ont été développés séparément, et bien que nos résultats semblent mon-
trer qu’une fusion des deux est possible, celle-ci devra étre implémentée pour confirmer cette
hypothese. Une telle fusion ouvrirait également la porte a la création d’une entité de détection

qui croiserait les deux source d’information pour une sensibilité de détection accrue.
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ANNEXE A PROTOTYPES DE REGLES PREPROCESSEUR POUR LE
SCAN DE PORT

( msg: "PSNG_TCP_PORTSCAN"; sid: 1; gid: 122; rev: 1;

metadata: rule-type preproc ; classtype:attempted-recon; )
( msg: "PSNG_TCP_DECOY_PORTSCAN"; sid: 2; gid: 122; rev: 1;
metadata: rule-type preproc ; classtype:attempted-recon; )

( msg: "PSNG_TCP_PORTSWEEP"; sid: 3; gid: 122; rev: 1;

metadata: rule-type preproc ; classtype:attempted-recon; )

( msg: "PSNG_TCP_DISTRIBUTED_PORTSCAN"; sid: 4; gid: 122;
rev: 1; metadata: rule-type preproc ; classtype:attempted-recon;
)

( msg: "PSNG_TCP_FILTERED_PORTSCAN"; sid: 5; gid: 122; rev:
1; metadata: rule-type preproc ; classtype:attempted-recon; )

( msg: "PSNG_TCP_FILTERED_DECOY_PORTSCAN"; sid: 6; gid: 122;
rev: 1; metadata: rule-type preproc ;
classtype:attempted-recon; )

( msg: "PSNG_TCP_PORTSWEEP_FILTERED"; sid: 7; gid: 122; rev:
1; metadata: rule-type preproc ; classtype:attempted-recon; )

( msg: "PSNG_TCP_FILTERED_DISTRIBUTED_PORTSCAN"; sid: 8; gid:
122; rev: 1; metadata: rule-type preproc ;
classtype:attempted-recon; )

( msg: "PSNG_IP_PORTSCAN"; sid: 9; gid: 122; rev: 1;

metadata: rule-type preproc ; classtype:attempted-recon; )
( msg: "PSNG_IP_DECOY_PORTSCAN"; sid: 10; gid: 122; rev: 1;
metadata: rule-type preproc ; classtype:attempted-recon; )

( msg: "PSNG_IP_PORTSWEEP"; sid: 11; gid: 122; rev: 1;

metadata: rule-type preproc ; classtype:attempted-recon; )

( msg: "PSNG_IP_DISTRIBUTED_PORTSCAN"; sid: 12; gid: 122;
rev: 1; metadata: rule-type preproc ; classtype:attempted-recon;
)

( msg: "PSNG_IP_FILTERED_PORTSCAN"; sid: 13; gid: 122; rev:
1; metadata: rule-type preproc ; classtype:attempted-recon; )

( msg: "PSNG_IP_FILTERED_DECOY_PORTSCAN"; sid: 14; gid: 122;
rev: 1; metadata: rule-type preproc ;
classtype:attempted-recon;)

( msg: "PSNG_IP_PORTSWEEP_FILTERED"; sid: 15; gid: 122; rev:
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1; metadata: rule-type preproc ; classtype:attempted-recon; )

( msg: "PSNG_IP_FILTERED_DISTRIBUTED_PORTSCAN"; sid: 16; gid:
122; rev: 1; metadata: rule-type preproc ;
classtype:attempted-recon; )

( msg: "PSNG_UDP_PORTSCAN"; sid: 17; gid: 122; rev: 1;

metadata: rule-type preproc ; classtype:attempted-recon; )
( msg: "PSNG_UDP_DECOY_PORTSCAN"; sid: 18; gid: 122; rev: 1;
metadata: rule-type preproc ; classtype:attempted-recon; )

( msg: "PSNG_UDP_PORTSWEEP"; sid: 19; gid: 122; rev: 1;

metadata: rule-type preproc ; classtype:attempted-recon; )

( msg: "PSNG_UDP_DISTRIBUTED_PORTSCAN"; sid: 20; gid: 122;
rev: 1; metadata: rule-type preproc ; classtype:attempted-recon;
)

( msg: "PSNG_UDP_FILTERED_PORTSCAN"; sid: 21; gid: 122; rev:
1; metadata: rule-type preproc ; classtype:attempted-recon; )

( msg: "PSNG_UDP_FILTERED_DECOY_PORTSCAN"; sid: 22; gid: 122;
rev: 1; metadata: rule-type preproc ; classtype:attempted-recon;
)

( msg: "PSNG_UDP_PORTSWEEP_FILTERED"; sid: 23; gid: 122; rev:
1; metadata: rule-type preproc ; classtype:attempted-recon; )

( msg: "PSNG_UDP_FILTERED_DISTRIBUTED_PORTSCAN"; sid: 24;
gid: 122; rev: 1; metadata: rule-type preproc ;
classtype:attempted-recon; )

( msg: "PSNG_ICMP_PORTSWEEP"; sid: 25; gid: 122; rev: 1;

metadata: rule-type preproc ; classtype:attempted-recon; )

( msg: "PSNG_ICMP_PORTSWEEP_FILTERED"; sid: 26; gid: 122;
rev: 1; metadata: rule-type preproc ; classtype:attempted-recon;
)

( msg: "PSNG_OPEN_PORT"; sid: 27; gid: 122; rev: 1; metadata:
rule-type preproc ; classtype:attempted-recon; )
( msg: "FRAG3_IPOPTIONS"; sid: 1; gid: 123; rev: 1; metadata:

rule-type preproc ; classtype:protocol-command-decode; )
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ANNEXE B FICHIER DE REGLES SNORT

#Land Attack
tcp $HOME\_NET 80 <> $HOME\_NET 80 (msg:"LAND ATTACK
DETECTED";sid :10000001;rev:3;)

#Detecting Various Kind of Port Scanning
tcp $EXTERNAL_NET any -> $HOME_NET 80 (threshold: type
threshold, track by_dst, count 20, seconds 60; msg:"TCP SCAN
DETECTED";sid:1000004;rev:2;)

tcp $EXTERNAL_NET any -> $HOME_NET 80 (msg:"TCP FIN Scan
Detected"; flags:F; threshold:type threshold, track by_src,
count 2, seconds 60;classtype:attempted-recon; sid:10000005;
rev:l;)

tcp $EXTERNAL_NET any -> $HOME_NET 80 (msg:"Null Scan
Detected"; flags:0; threshold:type threshold, track by_src,
count 20, seconds 60; classtype:attempted-recon; sid:1000006;
rev:1;)

tcp $EXTERNAL_NET any -> $HOME_NET 80 (msg:"Xmas Scan
Detected"; flags:UPF; threshold:type threshold, track by_src,
count 2, seconds 6; classtype:attempted-recon; sid:100007;
rev:1;)

udp $EXTERNAL_NET any -> $HOME_NET any (msg:"UDP SCAN
DETECTED"; threshold:type threshold, track by_dst, count 1000,
seconds 3; classtype:attempted-recon; sid:10000008;rev:1;)

#D0S ATTACK DETECTION

tcp $EXTERNAL_NET any -> $HOME_NET any (flags: S;
msg:"Possible SYN DoS"; flow: stateless; threshold: type
threshold, track by_dst, count 1000, seconds 3; sid:10009;rev:1;)

tcp $EXTERNAL_NET any -> $HOME_NET any (flags: S;
msg:"Possible SYN DoS"; flow: stateless; threshold: type both,
track by_dst, count 1000, seconds 3; sid:10009;rev:1;)

tcp $EXTERNAL_NET any -> $HOME_NET any (flags: A;
msg:"Possible ACK DoS"; flow: stateless; threshold: type both,



94

track by_dst, count 1000, seconds 3; sid:10010;rev:1;)

tcp $EXTERNAL_NET any -> $HOME_NET any (flags: R;
msg:"Possible RST DoS"; flow: stateless; threshold: type both,
track by_dst, count 1000, seconds 3; sid:100011;rev:1;)

tcp $EXTERNAL_NET any -> $HOME_NET any (flags: F;
msg:"Possible FIN DoS"; flow: stateless; threshold: type both,
track by_dst, count 1000, seconds 3; sid:100012;rev:1;)

udp $EXTERNAL_NET any -> $HOME_NET any (msg:"Possible UDP
DoS"; flow: stateless; threshold: type both, track by_dst, count
1000, seconds 3; sid:10013;rev:1;)

icmp $EXTERNAL_NET any -> $HOME_NET any (msg:"Possible ICMP
DoS"; threshold: type both, track by_dst, count 250, seconds 3;
sid:10014;rev:1;)

icmp any any -> 192.168.137.2 any (msg:"threshold";
threshold: type threshold, track by_dst, count 100, seconds 10;
sid:10014;rev:1;)

icmp any any -> $HOME_NET any (msg:"detection filter";
51d:1000001; rev:1; classtype:icmp-event; detection_filter:track
by_dst, count 100, seconds 10;)

#DD0OS ATTACK DETECTION

tcp $EXTERNAL_NET any -> $HOME_NET any (flags: S;
msg:"Possible SYN DDoS"; flow: stateless; threshold: type both,
track by_dst, count 100000, seconds 10; sid:100015;rev:1;)

tcp $EXTERNAL_NET any -> $HOME_NET any (flags: A;
msg:"Possible ACK DDoS"; flow: stateless; threshold: type both,
track by_dst, count 100000, seconds 10; sid:100016;rev:1;)

tcp $EXTERNAL_NET any -> $HOME_NET any (flags: R;
msg:"Possible RST DDoS"; flow: stateless; threshold: type both,
track by_dst, count 100000, seconds 10; sid:100017;rev:1;)

tcp $EXTERNAL_NET any -> $HOME_NET any (flags: F;
msg:"Possible FIN DDoS"; flow: stateless; threshold: type both,
track by_dst, count 100000, seconds 10; sid:100018;rev:1;)

udp $EXTERNAL_NET any -> $HOME_NET any (msg:"Possible UDP
DDoS"; flow: stateless; threshold: type both, track by_dst,
count 100000, seconds 10; sid:100019;rev:1;)

icmp $EXTERNAL_NET any -> $HOME_NET any (msg:"Possible ICMP



DDoS"; threshold: type both, track by_dst, count 100000
10; sid:100020;rev:1;)

#PING OF DEATH DETECTION
icmp any any -> $HOME_NET any (msg:"Possible Ping of
dsize: > 10000; sid:100021;rev:1;)

#BRUTE FORCE & scan connexion

tcp $EXTERNAL_NET any -> $HOME_NET 22 (msg:"Possible
Brute Force Attack"; threshold:type both, track by_src,
10, seconds 60; sid:100029; rev:1;)

tcp $EXTERNAL_NET any -> $HOME_NET 22 (msg:'"Possible
port 22"; threshold: type both, track by_src, count 5,
60; sid:100032; rev:1;)

tcp $EXTERNAL_NET any -> $HOME_NET 23 (msg:"Possible
Brute Force Attack"; threshold:type both, track by_src,
seconds 60; sid:100030; rev:1;)

, seconds

Death";

SSH

count

Scan

seconds

Telnet

count 5,

icm _ any -> _ an msg: in etected";
icmp $EXTERNAL_NET any $HOME_NET any (msg:"Ping d an

sid :100031; rev:1;)
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ANNEXE C CONFIGURATION DES PLUGINS DE SORTIE SNORT

HAHHBAHAHHHBBAAH AR BB AR HH B BB HH BB BARH SR BB AR HHH B R RS

# Step #6: Configure output plugins

# For more information, see Snort Manual, Configuring Snort - Output
Modules

HAHHHHAARAAHBHAAF AR B R AR SR BB RAAFHH BB AR FHH BB R AR SR B R RS

# unified?2

# Recommended for most installs

# output unified2: filename merged.log, limit 128, nostamp,
mpls_event_types, vlan_event_types

output unified2: filename snort.log, limit 128, nostamp,

mpls_event_types, vlan_event_types

# Additional configuration for specific types of installs
# output alert_unified2: filename snort.alert, limit 128, nostamp
output alert unified2: filename snort.alert, limit 128, nostamp

# output log_unified2: filename snort.log, limit 128, nostamp

output alert CSV:/dev/ttyPSO timestamp ,msg,proto,src,srcport,dst,
dstport ,tcpflags

#output alert_CSV:stdout timestamp ,msg,proto,src,srcport ,dst,dstport
,tcpflags

# syslog
# output alert_syslog: LOG_AUTH LOG_ALERT

# pcap
output log tcpdump: tcpdump.log

# Fast alert logging for the daily cron script in Debian

output alert fast: snort.alert.fast

# metadata reference data. do not modify these lines
include classification.config

include reference.config
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