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RESUME

L’Internet des véhicules émerge comme une technologie essentielle pour la conduite autonome
et les systemes de transport intelligents, en permettant le traitement de données volumineuses
a faible latence dans un vaste réseau interconnecté incluant véhicules, infrastructures, piétons
et le nuage. Les véhicules autonomes, qui dépendent largement de modeles d’apprentissage
automatique, spécifiquement de réseaux de neurones, peuvent fortement bénéficier des riches
données sensorielles générées dynamiquement a la périphérie du réseau pour améliorer leurs
performances. L’utilisation de ces données exige toutefois de pouvoir concilier I’entrainement
des modeles avec la préservation de la confidentialité des données sensibles des utilisateurs.
L’apprentissage fédéré, technique ou un ensemble de clients entrainent collectivement un
modele d’apprentissage automatique sans échange de données locales, apparait comme une
solution prometteuse pour protéger la vie privée des usagers de la route tout en réduisant le
colit des communications dans les réseaux véhiculaires. Néanmoins, en dépit de la popularité
croissante de I'apprentissage fédéré, les différents cadriciels y étant consacrés se limitent gé-
néralement a la classification d’images. Subséquemment, les taches plus avancées et critiques
pour la conduite autonome, comme la détection d’objets, ont été pour bonne partie ignorées.
Dans ce mémoire, nous introduisons FedPylot, un prototype d’apprentissage fédéré simulant
I’entrainement de modeles de détection d’objets en temps réel par des véhicules autonomes
et connectés reposant sur 'Internet des véhicules. Notre simulateur adopte une architecture
client-serveur congue pour étre exécutée sur des systemes de calcul a haute performance et in-
tegre un chiffrement hybride pour sécuriser les communications entre le serveur et les clients
véhiculaires. Nous examinons en particulier 'optimisation fédérée du modele de 1’état de
I'art YOLOvV7, dans un contexte marqué par I’hétérogénéité statistique, dont dérive concep-
tuelle, asymétrie dans la distribution des labels et déséquilibre des jeux de données locaux, en
incluant toutefois dans nos simulations les hypotheses simplificatrices de persistance, synchro-
nicité et pleine participation des clients. En outre, nous intégrons dans notre évaluation non
seulement les performances prédictives de plusieurs variantes de YOLOv7, mais également le
colit associé aux communications et la vitesse d’inférence des modeles, et ce, afin de présen-
ter une approche équilibrée des défis auxquels sont confrontés les véhicules autonomes. Nous
démontrons des résultats prometteurs pour 'applicabilité de I’apprentissage fédéré dans 1'In-
ternet des véhicules, y compris pour réaliser des taches avancées comme la détection d’objets
en temps réel. Nous espérons que FedPylot encouragera de plus amples recherches dans cette
direction, et sera enrichi a ’avenir de nouvelles fonctionnalités se rapportant a la sécurité, a

la diversité des scénarios envisagés ou encore a 'efficacité des communications.
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ABSTRACT

The Internet of Vehicles is emerging as an essential technology for autonomous driving and
intelligent transportation systems, by enabling low-latency processing of voluminous data in a
vast interconnected network comprising vehicles, infrastructures, pedestrians, and the cloud.
Autonomous vehicles, which rely heavily on machine learning models, specifically neural net-
works, can benefit greatly from the rich sensory data dynamically generated at the network
edge to improve their performances. However, the use of such data requires the ability to
reconcile model training with preserving the confidentiality of sensitive user data. Federated
learning, a technique where a set of clients collectively train a shared machine learning model
without exchanging their local data, appears to be a promising solution for protecting the
privacy of road users while reducing the cost of communications in vehicular networks. Never-
theless, despite the growing popularity of federated learning, the various frameworks devoted
to it are generally limited to image classification. As a result, more advanced tasks critical
to autonomous driving, such as object detection, have largely been ignored. In this thesis,
we introduce FedPylot, a federated learning prototype simulating the training of real-time
object detection models by autonomous and connected vehicles relying on the Internet of Ve-
hicles. Our simulator adopts a client-server architecture designed to run on high-performance
computing systems and incorporates hybrid encryption to secure communications between
the server and vehicular clients. In particular, we examine the federated optimization of the
state-of-the-art YOLOvV7 model, in a context marked by statistical heterogeneity, including
concept drift, label distribution skews and local dataset imbalance, while including in our
simulations the simplifying assumptions of persistence, synchronicity, and full client partic-
ipation. In addition, we integrate into our evaluation not only the predictive performance
of several variants of YOLOv7, but also the costs associated with communications and the
speed of model inference, in order to present a balanced approach to the challenges facing
autonomous vehicles. We demonstrate promising results for the applicability of federated
learning in Internet of Vehicles, including for performing advanced tasks such as real-time
object detection. We hope that FedPylot will encourage further research in this direction
and will be enriched in the future with new functionalities relating to safety, the diversity of

scenarios supported, and communication efficiency.
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CHAPITRE 1 INTRODUCTION

1.1 Motivations

Les progres en intelligence artificielle et dans les technologies de communication véhiculaire
favorisent l’essor de I'Internet des véhicules. Celui-ci rassemble les véhicules, les piétons,
les infrastructures de la route et le nuage informatique, dans un vaste réseau a méme de
tirer profit des mégadonnées qu'’il génere [1]. L'Internet des véhicules, & son tour, facilite
le développement des systemes de transport intelligents et de la conduite autonome, qui
sont appelés a remodeler la mobilité en rationalisant le trafic, en améliorant la sécurité, et
en réduisant les émissions des véhicules et la consommation de carburant. Toutefois, si les
véhicules connectés peuvent compter sur le partage d’information a longue portée, a faible
latence, fiable et sécurisé permis par I'Internet des véhicules [2] pour améliorer leur perception
contextuelle, leur capacité a résoudre des taches de navigation complexes demeure largement
dépendante de modeles d’apprentissage profond [3]. De méme, si les véhicules ont certes
accés & un large ensemble de capteurs multimodaux, incluant caméras, LiDAR, radars et
systemes GPS, pour collecter les données nécessaires a ’entralnement de réseaux de neurones,
la transmission de celles-ci vers le nuage souleve des problemes de confidentialité et de bande

passante.

L’apprentissage fédéré est un paradigme émergent en apprentissage automatique, ou 1'en-
trainement des modeles a pour spécificité de reposer sur la collaboration d’un ensemble de
clients ne partageant pas leurs données locales. En effet, le partage des données brutes dont
disposent les clients est prohibé en apprentissage fédéré, et ces derniers entrainent alors lo-
calement leurs modeles d’apprentissage respectifs et transmettent régulierement des mises a
jour a un agent centralisé, responsable de leur agrégation, du calcul d’'un modele global, et
de la dissémination de celui-ci. L’apprentissage fédéré permet ainsi de mieux protéger la vie
privée des utilisateurs et peut, par la méme occasion, simplifier 'adhésion aux législations
comme RGPD [4]. De plus, I'absence de transmission de données brutes résulte en une réduc-
tion de la charge sur le réseau et favorise les applications exigeant une faible latence. Enfin, en
intégrant un tres grand nombre de clients dans le processus d’entrainement, ’apprentissage
fédéré peut améliorer la convergence des modeles par rapport a 'apprentissage centralisé,
en tirant parti de la vaste puissance de calcul des clients, de la parallélisation augmentée
du probléme, et d'une quantité importante de données tres diversifiées. Les champs d’ap-
plication identifiés comme particulierement prometteurs pour 'apprentissage fédéré incluent

I'Internet des objets [5], y compris I'Internet des véhicules [6, 7], et le domaine médical [§].



Dans le contexte des réseaux véhiculaires, les clients du systeme fédéré sont principalement
les véhicules, tandis que le serveur d’agrégation est positionné stratégiquement a la périphérie
du réseau afin de minimiser les temps de latence. De surcroit, un ensemble de tels serveurs
périphériques, dispersés dans une région géographique donnée, peuvent subséquemment se
rabattre sur une plateforme infonuagique afin de faciliter ’orchestration du systeme fédéré

ou fournir une seconde couche d’agrégation [9].

Les véhicules autonomes, pour naviguer de fagon sécuritaire dans des environnements réels,
marqués par leurs caracteres complexes et dynamiques, reposent en partie sur des modules
de vision en temps réel avancés, dont les capacités doivent rivaliser avec la perception hu-
maine [10]. Améliorer les capacités de vision des véhicules en exploitant les avantages de
I’apprentissage fédéré est un domaine de recherche en plein essor, ayant produit des résul-
tats encourageants pour la reconnaissance des panneaux signalétiques [11-13], I'identification
des nids-de-poule et autres endommagements de la route [14-16], la segmentation séman-
tique [17,18], la détection d’objets [19-34], la prédiction de trajectoire [35] et 1’évitement des
collisions [36]. Toutefois, les études susmentionnées ont une applicabilité limitée par le fait
qu’elles ont généralement recouru a des modeles d’apprentissage inadaptés en pratique au
contexte de la vision en temps réel, ou bien a des architectures pertinentes, mais aujourd hui
techniquement dépassées ou trop petites pour tirer pleinement parti des ressources de calcul
des véhicules. Ces limitations peuvent s’expliquer par le manque de cadriciels d’apprentissage
fédéré proposant des solutions clé en main pour la détection d’objets. En effet, les cadriciels
les plus largement reconnus, tels que Tensorflow Federated [37], FedML [38], PySyft [39],
Flower [40] ou Fate [41], pour en nommer quelques-uns, proposent un large ensemble de fonc-
tionnalités, plus ou moins tournées vers la recherche ou le contexte industriel. Cependant,
ils ont a l'origine été concgus pour la classification, et 'intégration de bibliotheques tierces

nécessaires a la réalisation de taches avancées de vision est, a ce jour, peu développée.

1.2 Contributions

Dans ce mémoire, nous portons notre attention sur le modele de détection d’objets en temps
réel YOLOvVT [42], soit I'une des derniéres entrées dans cette série de modeles, autour du-
quel nous construisons notre prototype d’apprentissage fédéré open source FedPylot. Celui-ci
répond aux difficultés a intégrer des modeles complexes, tels que les détecteurs d’objets de
pointe, dans les cadriciels d’apprentissage fédéré les plus populaires, tout en maintenant la
possibilité de mener des expérimentations sur un grand nombre de noeuds de calcul. Nous
proposons ainsi une alternative flexible et simple a prendre en mains d’apprentissage fédéré

pour la détection d’objets, a I’égard de la communauté académique et des enthousiastes.



Nous enrichissons également notre recherche en nous confrontant au probléeme de I’hétérogé-
néité statistique en explorant 'optimisation fédérée de YOLOv7 dans un cadre ot les clients
véhiculaires, et donc les sources de données, sont séparables selon leurs contextes spatio-

temporels respectifs.
Nos contributions peuvent étre résumées comme suit :

— Nous présentons FedPylot, un simulateur d’apprentissage fédéré pour systemes de
calcul & haute performance, dédié a l'optimisation de détecteur d’objets en temps
réel. Nous protégeons, par ailleurs, les communications entre les participants par un
systeme cryptographique hybride.

— A notre connaissance, nous proposons le premier programme permettant des expé-
riences d’apprentissage fédéré a grande échelle avec YOLOvVT7. Dans notre évaluation.
nous avons tenu compte des performances prédictives et de la vitesse d’inférence des
modeles utilisés, ainsi que du coflit des communications qu’engendre ’entrainement.
En outre, nous avons mis l'accent sur I'optimisation locale de YOLOVT et avons expé-
rimenté sur les hyperparametres de 'agrégateur coté serveur, en particulier le moment
et le taux d’apprentissage.

— Nous validons FedPylot sur deux jeux de données de conduite autonome et simulons
une hétérogénéité statistique réaliste, en fractionnant les données selon leur origine
spatio-temporelle et les séquences de navigation dont elles sont issues. En particulier,
nous nous sommes intéressés aux questions de dérive conceptuelle, d’asymétrie dans la
distribution des labels et de déséquilibre des jeux de données. Nous avons enfin capturé
I’hétérogénéité a différents niveaux de granularité en faisant varier I’étiquetage d'un
jeu de données, dont a l'origine la fréquence des annotations suit une distribution

marquée de loi de puissance.

1.3 Plan du mémoire

Le reste de ce mémoire est organisé de la fagon suivante. Le Chapitre 2 présente les concepts
fondamentaux de ’apprentissage fédéré et de la détection d’objets et comprend un état de I'art
portant sur I'application conjointe de ces disciplines aux véhicules autonomes. Le Chapitre 3,
quant & lui, détaille certains aspects méthodologiques complémentaires a 'article que nous
avons soumis pour publication. Ce dernier est inclus dans le Chapitre 4, ou il reprend plus
brievement toutes les autres sections de ce mémoire et introduit notre plan d’expériences, nos
résultats et leur interprétation. Enfin, le Chapitre 5 conclut ce mémoire et présente plusieurs
pistes d’améliorations futures. Des annexes additionnelles sont également disponibles en fin

de ce document.



CHAPITRE 2 REVUE DE LITTERATURE

Nous introduisons dans les deux premieres sous-sections de ce chapitre les notions en appren-
tissage fédéré et en détection d’objets nécessaires a la compréhension de notre travail, ainsi
que des informations complémentaires permettant de mieux contextualiser comment notre
contribution s’inscrit dans la littérature existante. La derniere sous-section est un état de

I’art spécifiquement consacré aux travaux antérieurs portant sur le méme sujet de recherche.

2.1 Apprentissage fédéré

2.1.1 Formalisation
Principes de base

Nous présentons tout d’abord la formulation classique de I'apprentissage fédéré, introduite
pour la premiere fois par McMahan et al. [43] en 2016. L’apprentissage fédéré cherche a
résoudre les problemes de confidentialité traditionnellement rencontrés dans le contexte de
I'apprentissage automatique. Supposons m clients {C;,Cy, ...,Cp, }, disposant chacun de leur
propre jeu de données local {Dy, Dy, ..., D,,} de tailles respectives {ny,ns, ...,y }. Posons
également n = >, n;, le nombre total d’échantillons. L’approche conventionnelle, que 'on
qualifiera de centralisée, pour entrainer un modele d’apprentissage supervisé sur ces données,
exige de transmettre toutes les données locales vers une unique plateforme. A Pinverse, en
apprentissage fédéré, les clients n’échangent aucune donnée brute et entrainent chacun leur
modele localement. On fait alors intervenir un serveur central S, dont le but, au cours de
multiples cycles de communication, est de former un modeéle commun w, obtenu en agrégeant
les poids des modeles locaux. La fonction objective locale, possiblement non convexe, du client
C; est le risque empirique

Li(w) = E oy, [l yi w)]. (2.1)

L’optimisation fédérée consiste alors a minimiser la somme de ces fonctions, pondérées par

la taille des jeux de données locaux

min £(w) = Mg (w). (2.2)

En pratique, on suppose que les différents clients sont des appareils périphériques, comme

une flotte de téléphones ou de véhicules, ou bien encore des institutions du méme type,



comme des hopitaux qui chercheraient a collaborer tout en préservant la vie privée de leurs
patients. Les données sont partitionnées horizontalement, c¢’est-a-dire que les jeux de données
locaux different par leurs échantillons, mais partage le méme espace de caractéristiques (ou
features). Suivant la formalisation introduite par Yang et al. [44], on X', ) et Z désignent
respectivement 1’espace des caractéristiques, 1’espace des labels et I'espace des identifiants
des échantillons, 'apprentissage fédéré horizontal correspond au cas ou les données d’entrai-

nement sont distribuées entre les partis de la maniere suivante :

V(Di,Dj),i7éj:>Xi:/\f}7 YVi=Y;, I #1;. (2.3)

Algorithme d’optimisation Fed Avg

L’algorithme d’optimisation fédérée initialement introduit par McMahan et al. se nomme Fe-
dAvg. Celui-ci est toujours largement utilisé et nous le présentons ci-apres. La premiere étape
est celle de I'initialisation du modele global, qui est effectuée par le serveur central, ou bien de
maniere aléatoire ou a partir de poids pré-entrainés. Le serveur transmet alors le modele aux
clients et ’entrainement commence. Pour que 'optimisation fédérée puisse converger, il est
essentiel que tous les clients partent des mémes poids. Il s’ensuit R cycles de communication,
durant lesquels les clients participent collectivement au processus d’optimisation fédérée. Au
début du cycle de communication ¢, un sous-ensemble de clients, dont les indices forment un
ensemble K, est échantillonné aléatoirement pour participer a ce cycle. Ainsi tous les clients
ne participent typiquement pas a tous les cycles de communication. Les clients sélectionnés
recoivent le modele global w! du serveur et effectuent E époques d’entrainement sur leurs
jeux de données respectifs avec 'algorithme de descente stochastique du gradient. Le taux
d’apprentissage local 7; et la taille des lots B sont supposés communs pour tous les clients.
A la fin du cycle de communication, le serveur S collecte les modeles locaux w! entrainés
par chaque client échantillonné, et les agrége pour former le modele joint w!™!, par simple
moyenne pondérée. La totalité de la procédure est résumée dans I’Algorithme 1. Reste enfin
le probleme de I’évaluation du modele global. Lorsqu’un jeu de validation de bonne qualité
est maintenu par le serveur, et que ce dernier dispose d’une puissance de calcul suffisante,
alors le modele global peut-étre testé coté serveur apres chaque étape d’agrégation. En pra-
tique, ces conditions n’étant pas toujours réunies, il demeure possible d’évaluer le modele
global séparément sur les jeux de validations locaux de plusieurs clients, puis de collecter et

de moyenner les statistiques résultantes.



Algorithm 1 FedAvg — adapté de [43]

Serveur S exécute :
Initialiser le modeéle w°
pour chaque cycle t =0, ..., R — 1 faire
Echantillonner un sous-ensemble de clients d’indices dans K
pour chaque C; si i € K en parallele faire
w! = MiseAJourClient(w")
fin pour
Ny = Yick N
Wt =Yg Mw)
fin pour
MiseAJourClient(w') : // exécuter sur le client C;
wi = w'
B; = Diviser D; en lots de taille B
pour chaque époque e = 1, ..., E faire
pour chaque lot b € B; faire
g; = VL(b;wy)
wj = w; — Y
fin pour
fin pour
retourner w! au serveur

Généralisation de FedAvg

Nous présentons ici une généralisation de FedAvg proposée par Reddi et al. [45], intitulée
FedOpt, qui reformule I'agrégation centrale comme un probleme d’optimisation. En effet,
en supposant qu’a la fin du cycle de communication ¢, que C;, plutét que de communiquer
directement le modele wf, transmette plutdt un vecteur de mise & jour Al = w' — wl, le

serveur peut alors former une mise a jour globale en combinant ces vecteurs locaux

At =S DAL (2.4)
ick T
Le vecteur A, que I'on nommera alors le pseudo-gradient, peut-étre passé a n’importe quel
optimiseur OPTSERVEUR pour actualiser le modele global. En particulier, ’agrégation de Fe-
dAvg est équivalente & opérer une descente du gradient stochastique sur w' et A! avec un
taux d’apprentissage coté serveur ) de 1, comme suit :

W St Al = 1) = A= 3 P 25)

1
ick T



De plus, afin de strictement généraliser FedAvg, les optimiseurs locaux dans FedOpt ne sont
plus nécessairement supposés étre la descente stochastique du gradient. On la remplace donc
par un optimiseur générique OPTCLIENT. La procédure complete est résumée dans 1’Algo-
rithme 2.

Algorithm 2 FedOpt — adapté de [45]

Serveur S exécute :

Initialiser le modele w"

pour chaque cycle t =0, ..., R — 1 faire
Echantillonner un sous-ensemble de clients d’indices dans K
pour chaque C; si i € K en parallele faire

Al = MiseAJourClient(w', t)

fin pour
e =D iek N
Al = dlieK %Aﬁ
w'™! = OPTSERVEUR(w!, A, n, t)

fin pour

MiseAJourClient(w',t) : // exécuter sur le client C;
w! = w'
B; = Diviser D; en lots de taille B
pour chaque époque e = 1,..., F faire
pour chaque lot b € B; faire
g; = VL(b;wy)
w! = OPTCLIENT(w, gt, mi, )
fin pour
fin pour
Al = w' — w!
retourner A! au serveur

2.1.2 Extensions
Apprentissage fédéré vertical

En complément de 'apprentissage fédéré horizontal, il est également possible de partitionner
verticalement les données d’entrainement. Dans ce cas, les jeux de données des clients par-
tagent le méme espace échantillon, mais different dans ’espace des caractéristiques. Toujours

selon la méme formalisation, on a alors
V(Di,Dj),i#j = Xi# &, Vi # Yy, L =1 (2.6)

L’exemple donné par Yang et al. est celui-ci d'une banque et d'une entreprise de commerce en



ligne opérant dans la méme ville. Les utilisateurs de ces institutions seront semblablement les
mémes. Cependant, les informations collectées seront tres différentes : revenu, comportement
d’achat et historique de crédit pour 'une, historique de navigation et d’achat pour I'autre.
Subséquemment, il est possible pour ces deux institutions d’agréger ces caractéristiques pour

entrainer un modele commun qui prédirait le comportement d’achat des utilisateurs.

Apprentissage fédéré personnalisé

L’apprentissage fédéré personnalisé cherche a s’adapter au contexte spécifique de chaque
client, en permettant aux modeles locaux de ces derniers de conserver un degré de liberté par
rapport au modele global. Plusieurs techniques peuvent contribuer a atteindre cet objectif,
tels que le découplage des parametres des modeles locaux du modele global ou encore la

distillation de connaissances [46].

Apprentissage fédéré avec chaine de blocs

La chaine de blocs est une technologie originellement introduite pour le systeme BitCoin pour
garantir la sécurité, I'immutabilité et la transparence de données numériques sans recourir
a une autorité centrale, et ce grace a des méthodes cryptographiques et des mécanismes de
consensus. Dans le contexte de I'apprentissage fédéré, une chaine de blocs peut étre utilisée
pour stocker les mises a jour émises par les clients, supprimant alors le besoin de recourir a
un serveur central pour ’agrégation, et ainsi améliorer la sécurité et la robustesse du systeme
et mieux protéger la confidentialité des données [47]. La chaine de blocs peut également
faciliter la création de facteurs incitatifs pour encourager les clients avec le plus de données

de participer a I'apprentissage fédéré.

Apprentissage fédéré hiérarchique

On désigne par apprentissage fédéré hiérarchique tout systéme fédéré multicouche faisant
intervenir plusieurs agents d’agrégation intermédiaires et un serveur global. Nous avons déja
mis en avant une telle architecture en Introduction, puisque cette organisation est particulie-
rement pertinente dans le contexte de I'Internet des véhicules. Par simplicité, dans la suite ce
mémoire, on qualifiera également de hiérarchique tout systeme fédéré ou des clients regroupés
en grappes produisent conjointement un unique modele au sein de leur grappe respective,
et ce méme sans introduction d’un serveur intermédiaire, par exemple, via des méthodes de

perception coopérative, dans le cas ou les clients seraient des véhicules.



2.1.3 Hétérogénéité statistique
Contexte

On désigne par hétérogénéité statistique, ou bien hétérogénéité des données, le cas ou les
données ne sont pas IID entre les clients. L'hétérogénéité statistique est un des problemes
et axes de recherche majeurs de I'apprentissage fédéré, car celle-ci peut causer la divergence
des modeles locaux durant I’entrainement, et donc nuire aux performances du modele global.
Outre la possibilité de violation de I'hypothese d’indépendance, Kairouz et al. [48] dresse la
liste des cas ou les données ne sont pas identiquement distribuées entre deux clients distincts
Ci et C;. C'est-a-dire que P; # P;, sachant que 'on note (x,y) ~ Pi(x,y) un exemple tiré de

la distribution locale de C;. La liste est la suivante

— Décalage des covariables (covariate shift) : les distributions marginales P;(z) va-
rient selon les clients. Par exemple, le méme objet peut apparaitre différemment selon
I’étalonnage des caméras ayant capturé les images de ce dernier.

— Dérive conceptuelle (concept drift) : le méme label peut étre décrit par différentes
caractéristiques pour différents clients, par exemple, en raison de variations météorolo-
giques ou géographiques. Dans ce cas, ce sont les distributions conditionnelles P;(z|y)
qui varient entre les clients.

— Asymétrie dans la distribution des labels (label distribution skew) : la distribu-
tion des labels peut varier entre les clients, par exemple, parce que la probabilité de
rencontrer certains labels est liée a des conditions environnementales particulieres. Ici,
ce sont les distributions marginales P;(y) qui changent entre les clients.

— Décalage conceptuel (concept shif) : cas ou le méme vecteur de caractéristiques cor-
respond a des labels différents selon les clients, par exemple, en raison d’écarts culturels
ou régionaux. On observe que les distributions conditionnelles P;(y|z) changent avec
les clients.

— Déséquilibre (Unbalancedness) : le nombre d’échantillons stockés peut considérable-

ment varier d’'un client a Pautre.

Pour chercher a résoudre le probleme des données non-IID, il faut d’abord pouvoir le si-
muler. En classification d’images, soit la tache la plus largement explorée en apprentissage
fédéré, la distribution de Dirichlet est communément utilisée pour partitionner artificielle-
ment un jeu de données en plusieurs groupes hétérogenes [49]. En revanche, pour les taches
plus riches, comme la détection d’objets, on cherche davantage a séparer naturellement les
données en exploitant des métadonnées pertinentes, telles que des criteres météorologiques

ou spatio-temporelles pour le cas des systemes de transport. De nombreuses techniques ont
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été introduites pour améliorer la qualité de I'entrainement dans le cas non-IID, nous en

présentons quelques-unes ci-apres.

Corrections locales

Une premiere gamme de méthodes cherche a stabiliser 'optimisation du modele global en
introduisant des correctifs durant les mises a jour des modeles locaux, afin de prévenir la
divergence de ces derniers. Ces techniques incluent notablement FedProx [50], qui introduit
un terme de proximité dans chaque fonction objective locale et améliore la robustesse du
processus d’optimisation face a des mises a jour locales variables, SCAFFOLD [51], qui utilise
des variables de controle pour effectuer une réduction de variance et corriger les biais de dérive
locale, et MOON [52], qui utilise de 'apprentissage contrastif au niveau des modeéles et se base
sur les similarités entre leurs représentations pour corriger 'optimisation locale. Cependant,
puisque ces méthodes ont d’abord été concues dans le contexte de la classification d’images,
et exploitent des informations locales propres a la tache considérée, on peut s’attendre a ce
qu’elles soient moins efficaces lorsque appliquées a des taches de vision par ordinateur plus

avancées, comme cela a été montré pour la segmentation sémantique [53].

Optimisation c6té serveur

Ayant reformulé 'agrégation effectuée par le serveur en un probleme d’optimisation, il a été
montré empiriquement que plusieurs optimiseurs classiques de ’apprentissage automatique
peuvent améliorer la convergence du modele global lorsque les données sont non-IID. Ces
méthodes, puisqu’elles sont cantonnées coté serveur, ont pour avantage d’étre orthogonales
a celles décrites ci-dessus. On citera en particulier FedAvgM [49] qui intégre un terme de
vélocité v a la mise a jour globale, accumulant les pseudo-gradients passés qui déclinent a un
rythme exponentiel controlé par un facteur constant 5 € [0,1). On pourra également enrichir
cette technique d'un taux d’apprentissage constant coté serveur 7, de telle maniere que 1'on

retrouve FedAvg en prenant § = 0 et n = 1. L’actualisation du modele global s’exprime alors

't = gt + A (2.7a)

w = w' — gt (2.7b)

De la méme maniére, on peut introduire les méthodes fédérées FedAdagrad, FedAdam et
FedYogi [45] simplement en employant coté serveur les optimiseurs adaptatifs bien connus
AdaGrad [54], Adam [55] et Yogi [56]. Posons ' = (A")?, on exprime alors la mise & jour du
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modele global de la fagon suivante :

mt = ﬁlmtfl + (1 - ﬂl)At (28&)
vt 4 4t pour FedAdagrad
vt =14 BovtTl 4 (1 — By)6t pour FedAdam (2.8b)
vl — (1 — fBy)d'signe(v'™! — 6") pour FedYogi
t+1 t m'’
wo =W = 2.8¢
! Vol 4+ 1 (2.8¢)

Personnalisation

L’apprentissage fédéré personnalisé, que nous avons introduit a la sous-section précédente,
prend tout son sens dans le contexte de I’hétérogénéité statistique. La ou les méthodes de
corrections locales cherchent a extraire des données hétérogenes les invariants permettant
d’entrainer un unique modele global satisfaisant au mieux tous les clients simultanément,
la personnalisation de modeles permet de confronter le cas non-IID en adaptant le modele
global aux distributions de données observées par chaque client. Parmi les méthodes les plus
populaires de personnalisation, on pourra citer FedBN [57], qui consiste et ne jamais agréger

les parametres associés a la normalisation par lots des modeles locaux.

Autres considérations

Appliquer un moment dans 'optimisation coté client permet d’améliorer la stabilité des
mises a jour locales et accélérer la convergence de l'optimisation fédérée, y compris lorsque
les données d’entrainement sont non-1ID [58,59]. Il a également été montré que démarrer
I’apprentissage fédéré en initialisant le modele global a partir de poids pré-entrainés, par
exemple, a la suite d'une phase d’entrainement sur des données maintenues par le serveur,
stabilise I'agrégation globale et réduit I’écart de performance observé avec l'apprentissage

centralisé, en particulier lorsque les données sont hétérogenes [60,61].

2.1.4 Confidentialité et sécurité

Un autre axe majeur de recherche en apprentissage fédéré consiste a construire des méthodes
permettant de se prémunir contre des adversaires attaquant un systeme fédéré. Ceci est d’au-
tant plus crucial que parmi les champs d’applications les plus populaires de ’apprentissage
fédéré figurent les domaines de la santé et des transports, qui sont des domaines critiques.
On distingue deux types de menaces : celles cherchant a compromettre la confidentialité

des données et celles cherchant a compromettre la sécurité du systeme en détériorant ses
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performances. Nous listons ci-dessous quelques exemples de vecteurs d’attaque auxquels un

adversaire est susceptible de recourir :

— Attaque par reconstruction de données : un adversaire ayant obtenu des gra-
dients envoyés par des clients au serveur, par exemple, en les interceptant, peut les
analyser et déduire des informations sur les données d’origine.

— Attaque par empoisonnement de modeles : un adversaire contrélant un ou plu-
sieurs clients du systéme peut volontairement altérer les gradients transmis au serveur
pour corrompre le modele global.

— Attaque par inférence d’appartenance : un adversaire peut chercher & déterminer
si une entrée spécifique faisait partie du jeu d’entrainement d’un modele, si ce dernier
réagit différemment lorsque évaluer sur ses données d’entrainement.

— Serveur honnéte mais curieux : cas ot le serveur central rempli certes correctement
son role d’orchestrateur, mais cherche a extraire des informations sur les données des
utilisateurs a partir des vecteurs de mise a jour qu’il collecte.

— Serveur compromis : un adversaire ayant compromis 1’agent central est suscep-
tible de causer des dommages importants, il pourrait, par exemple, insérer du code

malveillant dans le modele global et forcer sa dissémination a travers les clients.

Trois méthodes sont généralement considérées pour préserver la confidentialité des données
ou la sécurité du systeme : le calcul multipartite sécurisé [62], un protocole cryptographique
permettant a un ensemble de partis de calculer conjointement une fonction sur leurs entrées
sans se les révéler mutuellement, le chiffrement homomorphe [63], qui permet d’effectuer des
opérations sur des données chiffrées, et la confidentialité différentielle [64], une technique
ajoutant du bruit aux calculs statistiques compliquant la déduction des données d’un client
spécifique. Ces techniques, bien que populaires, ne sont pas exemptes de défauts. Ainsi, elles
peuvent négativement affecter la charge calculatoire, alourdir les communications, ou encore

dégrader les performances du modele global.

2.1.5 Cadriciels

De nombreux cadriciels ont été congus afin de faciliter ’exploration des multiples facettes de
I’apprentissage fédéré. Parmi les plus populaires, ainsi déterminés par le nombre d’étoiles sur
leur dépot GitHub respectif, on pourra citer TensorFlow Federated, FedML, PySyft, Flower,
ou encore Fate. Nous les avions précédemment évoqués en introduction, et ils sont tous
toujours activement maintenus. Les cadriciels d’apprentissage fédéré sont susceptibles de se
distinguer les uns des autres par le support offert a différents scénarios fédérés, distributions

de données, bibliotheques d’apprentissage machine, méthodes de protection et de chiffrement,
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protocoles de communication, ou encore leur capacité a supporter des simulations a grande
échelle ou un déploiement en situation pratique sur des appareils périphériques. La principale
limitation de ces cadriciels est dans le peu de taches avancées qu’ils supportent, notamment en
vision par ordinateur, ou I'entrainement de modeles de détection d’objets, de segmentation,
de détection de poses, etc., n’est généralement pas supporté ou bien difficile et peu documenté.
Puisque nous n’avons finalement utilisé aucun de ses cadriciels dans nos expériences en raison
de cette limitation, une récapitulation exhaustive de leurs fonctionnalités est hors du champ
couvert par ce mémoire. En conséquence, on renverra a la tres détaillée revue de littérature

consacrée a ce sujet par Riedel et al. [65], pour de plus amples détails.

2.2 Détection d’objets

2.2.1 Généralités
Définitions

La détection d’objets est une tache de vision par ordinateur qui consiste a identifier, sur
une image ou une vidéo, ’ensemble des instances appartenant a des classes prédéfinies, ainsi
qu’a les localiser en délimitant leurs contours par des boites englobantes, généralement rec-
tangulaires [66]. En cela, la détection d’objets étend la classification d’images, qui ne fait
correspondre a une image donnée qu'un seul label, et ajoute une étape de régression au pro-
bléeme. On donne un exemple de détection d’objets a trois classes a la Figure 2.1. En outre,
les données vidéo peuvent étre enrichies, par exemple, en recourant a des capteurs LiDAR,
pour obtenir des informations sur la profondeur des objets et les localiser en trois dimensions,

on parle alors de détection d’objets 3D.

L’apprentissage profond a eu un impact majeur sur la discipline, ou les réseaux de neurones
convolutifs sont devenus la base des détecteurs d’objets modernes, bien que des architectures
fondées sur des transformateurs aient récemment opéré une percée [67]. Les réseaux de neu-
rones convolutifs sont un cas particulier des réseaux de neurones a propagation avant, tres
utilisés en vision par ordinateur. Ils integrent des opérations de convolution en raison de ses
propriétés particulierement pertinentes en traitement d’images, a savoir : connectivité éparse,
partage de parametres et équivariance a la translation [68]. Quant aux transformateurs, ils
sont construits sur le mécanisme d’auto-attention et ont initialement été concus pour la tra-
duction automatique [69]. Ils ont été adaptés avec succes au domaine de la vision [70], ou ils

n’ont toutefois pas atteint la méme dominance qu’en traitement de la langue naturelle.
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Fi1GURE 2.1 Exemple de détection d’objets. Le modele, ici YOLOv10, délimite les objets
par une boite englobante et les classifie. Un score de confiance est associé a chaque prédiction.

Métriques d’évaluation

L’évaluation des performances des modeles de détection d’objets est plus complexe qu’en
classification, et fait intervenir plusieurs métriques qui sont listées par Padilla et al. [71],
et dont nous proposons un récapitulatif. En premier lieu, on détermine si une prédiction
est suffisamment proche spatialement de la boite englobante théorique correspondante, pour

cela, on a recours a I'loU qui est défini comme

|Bmegt|

IoU =
|Bp U Bgt|

(2.9)

ou B, est la boite prédite, By la boite théorique, et ¢ un seuil de confiance a partir duquel
on considere la prédiction comme bien localisée. Maintenant en mesure de déterminer si une

prédiction est correcte ou non, on peut introduire la précision P et le rappel R

B Vrais Positifs ot T— Vrais Positifs
 Vrais Positifs + Faux Positifs ~ Vrais Positifs + Faux Négatifs’

(2.10)



15

La précision APiC du modele sur la classe k pour le seuil ¢ est déduite par interpolation de
I’aire sous la courbe précision x rappel. La précision moyenne du modele sur tout un jeu de

données de N classes est ensuite dérivée par simple moyennage

1 N
mAP, = + ST AP (2.11)
k=1

Enfin, pour améliorer la robustesse des résultats, on introduit la mAP, qui est obtenue en
moyennant les mAP; sur 10 seuils de confiance ¢ allant de 50% a 95%, avec un pas de 5%. La
mAP est la métrique privilégiée pour évaluer les performances des détecteurs d’objets. En
pratique, son implémentation en interne peut subtilement varier d'un projet a l'autre, aussi,
pour comparer des détecteurs d’objets n’étant pas inclus au sein d’un méme cadriciel, on
prendra soin de se référer a un programme tiers pour évaluer lesdits modeles. Par exemple, le
tres populaire jeu de données de détection d’objets généraliste MS COCO [72] est accompagné
du progiciel pycocotools, qui permet de s’assurer que les modeles testés soient toujours évalués

de maniere consistante.

2.2.2 Détection d’objets en temps réel
Contexte

Dans une situation de temps réel, on cherche a détecter des objets sur un flot continu. Le
modele effectue donc des prédictions sur des images une a une, et sa vitesse, généralement
mesurée en images par seconde, joue un role crucial. Au sein des architectures utilisées en
détection d’objets, on distingue celles dont l'inférence consiste de deux étapes, comme R-
CNN [73] et SPP-Net [74], qui géneérent d’abord des propositions de régions avant de les
envoyer a un modele de classification, de celles qui localisent et classent les objets en un seul
passage, comme YOLO [75], SSD [76] et RetinaNet [77]. Si des progres ont été accomplis pour
accélérer la vélocité des modeles 2-étapes, comme avec Faster-R-CNN [78], ces secondes archi-
tectures sont généralement préférées dans le contexte de la détection en temps réel, car plus
rapides. La série de modeles YOLO est particulierement populaire, elle a été introduite par
Joseph Redmon, qui est largement responsable de la création de ’architecture originale et de
ses deux suites YOLOV2 [79] et YOLOvV3 [80]. En effet, grace a de nombreuses améliorations
successives, les modeles YOLO ont acquis une reconnaissance significative dans le domaine
de la détection d’objets et ont été amplement utilisés dans diverses applications, y compris les
véhicules autonomes, les systémes de surveillance et la robotique [81]. YOLO a également été
utilisé dans le contexte de la détection d’objets 3D, avec le modele Complex-YOLOv4 [82].
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Présentation de YOLOv7

Puisque YOLOVT est le modeéle que nous avons utilisé dans nos travaux, nous lui accordons
une place particuliere dans cette revue de littérature. De nombreux éléments que nous rappor-
tons sont issus de 'examen du code source de YOLOvVT et ne sont pas détaillés directement

dans l'article ayant introduit ce modéle.

YOLOVT est I'une des dernieres itérations de la série de modeles YOLO, et était le plus
performant des modeles de la plage de 5-160 FPS au moment de sa publication, en juillet
2022. YOLOVT a été entrainé a partir de zéro sur le jeu de données MS COCO et présente de
nouvelles structures optimisées et méthodes d’optimisation nommeées trainable bag-of-freebies.
Ces derniers augmentent le colit d’apprentissage et les performances prédictives d’'un modele
sans pour autant ralentir sa vitesse d’inférence, un concept déja abordé dans YOLOv4 [83].
Parmi ceux-ci, on retrouve la re-paramétrisation planifiée des couches de convolution, basée
sur I'analyse du parcours du gradient, et une nouvelle stratégie pour 'attribution des labels.
On retrouve également des concepts préexistants comme l'intégration des statistiques des
couches de normalisation des lots directement dans les couches convolutives a l'inférence, la
connaissance implicite de YOLOR [84] fusionnée aux couches convolutives pour les additions
et les multiplications, et I'utilisation d’'une moyenne mobile exponentielle des modeles entrai-
nés pour construire le modele d’inférence final. YOLOv7 introduit également des innovations
architecturales, comme Extended-ELAN, une variante du réseau ELAN [85] permettant d’em-
piler indéfiniment des blocs de calcul sans perte des capacités d’apprentissage, et une nouvelle
méthode pour dériver des variantes adaptées a différentes échelles a partir de ’architecture

premiere, et ce tout en préservant ses propriétés et sa structure optimale.

Plus généralement, YOLOv7 est un modele dit avec ancre, ou anchor-based, basé sur une
FPN [86]. Les auteurs introduisent d’abord YOLOv7-tiny et YOLOv7, des modeles P5
respectivement congus pour ’évaluation sur des GPUs de puissance faible et moyenne, et
YOLOv7-W6, un modele P6 con¢u pour les GPUs de centre de données. La technique de
mise a l’échelle est ensuite appliquée a YOLOvV7 pour dériver YOLOv7-X, et a YOLOvT7-
W6 pour obtenir YOLOvV7-E6, YOLOvV7-D6 et YOLOv7-E6E, ce dernier remplacant ELAN
par Extended-ELAN en tant qu’unité de calcul principale. La résolution recommandée pour
les données d’entrainement est de 640 x 640 pour les modeles P5 et de 1280 x 1280 pour
les modeles P6, les entrées passées a YOLOvT7 étant redimensionnées sans déformation, en
appliquant un remplissage si nécessaire. Pendant 'apprentissage, la fonction de perte est
décomposée en trois sous-fonctions équilibrées par un triplet d’hyperparametres (a, 3,7).
Ces sous-fonctions mesurent les performances du modele selon trois différentes modalités.

En particulier, I’entropie croisée binaire est utilisée par la perte de classification et la perte
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d’objectness (ce dernier concept renvoyant la confiance qu’a le modele qu'une région donnée
contient un objet). La perte de régression, quant a elle, évalue la qualité de la localisation
des boites englobantes et utilise la CIoU [87]. La perte totale s’écrit donc

Etotale _ aLBCE + ,BEBCE + 'YLCIOU (212>

classification objectness régression*

Toutes les variantes de YOLOvT utilisent la fonction d’activation SiLU (a ’exception de
YOLOvT7-tiny ou LeakyReLU est utilisée a la place), 'accumulation du gradient, la stratégie
SimOTA introduite par YOLOX pour l'attribution des labels [88], une précision mixte durant
I’entrainement, une demi-précision pour l'inférence et plusieurs techniques d’augmentation

de données. L’architecture complete de YOLOVT est illustrée a la Figure 2.2.
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FI1GURE 2.2 Architecture de YOLOvVT. Le modele introduit des innovations architectu-
rales, ainsi que des structures optimisées et des méthodes d’optimisation appelées trainable
bag-of-freebies. Ces dernieres améliorent les prédictions de YOLOvT7 au prix d’un entraine-
ment plus long, mais sont sans impact sur la vitesse d’inférence du modele. Image reproduite
sans modification [81] (Licence : CC BY 4.0).

L’algorithme d’optimisation est la descente stochastique du gradient avec moment de Neste-
rov, mais avec la subtilité que 'on distingue trois groupes de parametres au sein de YOLOvV7,
a savoir les biais, les parametres de normalisation des lots et enfin le reste des parametres.
Une régularisation L2 est appliquée uniquement a ces derniers, et a chaque groupe, on associe
un taux d’apprentissage suivant une phase d’échauffement linéaire, suivie d'une phase de re-

cuit cosinus. Comme pour la plupart des détecteurs d’objets, I’algorithme NMS est inclus en
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post-traitement pour filtrer les boites englobantes redondantes et conserver seulement celles
dans lesquelles les niveaux de confiance du modele sont les plus élevés. En sus de la détection
d’objets en 2D, YOLOvVT a été étendu a 'estimation de poses et a la segmentation d’instances,

et une variante dite sans ancre, ou anchor-free, nommée YOLOvVT7-AF, a été introduite.

Modeles publiés aprés YOLOvT7

Plusieurs modeles de détection d’objets en temps réel ont été rendus publics a la suite de
YOLOvVT, nous présentons brievement les plus notables d’entre eux ci-apres, par ordre chro-

nologique de publication.

— RTMDet [89] (décembre 2022) : est une nouvelle architecture de modele convolutif
1-étape, présenté par les créateurs de la plateforme MMDetection, qui propose de
nombreuses implémentations de modeles de ’état de ’art sous license Apache-2.0.

— YOLOVG6 v3.0 [90] (janvier 2023) : est un modele proposé par la compagnie chinoise
Meituan. Cette réédition de YOLOvV6, qui integre des techniques récentes, améliore
significativement les performances du modele, qui demeurent toutefois inférieures a
celles de YOLOvT7-AF.

— YOLOVS [91] (janvier 2023) : est le dernier modele en date de la compagnie Ultra-
lytics, créatrice du tres populaire modele YOLOv5 [92]. Les performances de base de
YOLOvVS sont semblables a celle de YOLOv7, mais Ultralytics propose un support
a long terme du modeéle ainsi qu’une meilleure intégration des outils cong¢us pour un
déploiement en situations réelles. En revanche, aucun article de recherche n’est associé
a ce modele et son implémentation officielle est placée sous une licence plus restrictive
que YOLOvT (AGPL-3.0), avec cependant une licence commerciale disponible.

— RT-DETR [93] (avril 2023) : a ouvert de nouvelles possibilités de recherche en mon-
trant que des modeles de type transformateur, communément trop lents, peuvent étre
modifiés pour atteindre des performances de I’état de 'art en temps réel. Les modeles
de la lignée DETR éliminent le besoin de recourir a de nombreux composants congus
a la main, tel que le NMS, pour effectuer une détection de bout en bout.

— YOLOWV9 [94] (février 2024) : est une amélioration directe de YOLOvV7-AF proposée
en partie par les mémes auteurs. YOLOvV9 introduit le mécanisme PGI pour prévenir
la perte d’information dans les couches profondes du réseau de neurones et le réseau
GELAN, qui généralise I’ancien bloc ELAN. En outre, YOLOv9 supporte 'apprentis-
sage multitache avec la segmentation.

— YOLOWV10 [95] (mai 2024) : se place dans la continuité de YOLOvS8 (et hérite donc

de la licence AGPL). Il s’agit du premier modele de la série YOLO & se concentrer sur
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le probleme de la détection de bout-en-bout en éliminant NMS du post-traitement.
Lorsque le post-traitement est pris en compte dans I’évaluation de la vitesse des mo-

deles, YOLOvV10 atteint les meilleures performances.

2.2.3 Jeux de données pour la conduite autonome

La détection d’objets étant 1'une des taches les plus fondamentales de vision par ordinateur,
et d'une importance critique pour les véhicules autonomes, de nombreux jeux de données de
conduite ont été assemblés pour capturer toujours plus de scénarios et faire avancer I'état
de l'art. Un bon jeu de données cherchera a se démarquer des propositions préexistantes
en cumulant autant que possible de criteres désirables tels que : multimodalité en incluant
différents types de capteurs, grande quantité de données labellisées et non labellisées dont
images acquises consécutivement pour capturer les dépendances temporelles, diversité géo-
graphique et d’environnements, diversité météorologique (dont neige et brouillard), diversité
d’angles d’acquisition, conduite de nuit, inclusion de classes rares, richesse des métadonnées
dont contexte dynamique (comme la direction et la vitesse des véhicules), réduction des biais
dans la collecte de données, ou encore annotations multitaches pour associer la détection

d’objets avec la segmentation ou I’estimation de pose.

Nous proposons ici une breve description des jeux de données ayant été utilisés dans le cadre

des travaux que nous présentons a la sous-section suivante.

— KITTT [96] : comprend un ensemble de jeux de données de vision par ordinateur
centrés sur la conduite autonome. KITTI est un pionnier en raison de son approche
multimodale intégrant caméras, capteurs LiDAR, et localisation GPS, et supporte la
détection d’objets 2D et 3D, le suivi d’objets, ou encore la segmentation. Jouissant
toujours d’une grande popularité en raison de son ancienneté, KITTI souffre pourtant
d’une faible diversité géographique, météorologique, ainsi que dans l'orientation et
Iillumination des objets. Le jeu de données consacré a la détection d’objets 2D compte
huit classes et est de surcroit de petite taille.

— Cityscapes [97] : est un jeu de données de référence pour la segmentation en milieu
urbain. Il comprend 5000 images avec des annotations pixel par pixel détaillées ainsi
que 20000 images supplémentaires avec des annotations plus grossieres, capturées dans
50 villes, majoritairement allemandes, sur plusieurs mois. Le tout couvre 30 classes
d’objets couramment rencontrées dans des scenes complexes et diversifiées. Cette offre
est complétée par Cityscapes 3D, une extension contenant des annotations de boites
englobantes pour les véhicules.

— BDD100K [98] : est un jeu de données notablement vaste, puisqu’il comporte 100 000
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vidéos de 40 secondes filmées en haute définition sur plus de 1000 heures de conduite a
travers différentes régions des Etats-Unis. Il supporte une multitude de taches de vision
par ordinateur, dont la détection d’objets, le suivi, la segmentation et la détection
de voie, et facilite I'apprentissage multitache sur des données hétérogenes, mais ne
contient en revanche pas d’autres modalités que la vidéo. L’ensemble de données dédié
a la détection d’objets contient 100 000 images annotées (une par vidéo) et dix classes.
nuScenes [99] : est un large jeu de données multimodales de conduites réalisées a
Boston et Singapour. Ainsi, sont inclues données vidéo, LiDAR et radar, acquises a
360° et réparties dans mille différentes scenes, dont de nuit, et par temps de pluie
et de neige, sur une échelle de temps de plusieurs mois. Avec 23 classes, il s’agit
également de I'un des quelques jeux de données de détection d’objets a inclure des
classes rares. En complément de nuScenes, le jeu de données nulmages suit les mémes
spécifications en offrant toutefois une quantité beaucoup plus importante d’images,
avec des annotations 2D uniquement.

Oxford Radar RobotCar [100] : met l'accent, comme son nom l'indique, sur I'im-
portance des données radar pour améliorer les capacités de perception des véhicules
autonomes. Les concepteurs argumentent que cette modalité est sous-explorée alors
qu’elle manifeste une grande robustesse face aux conditions environnementales ad-
verses comme la pluie, la neige ou le brouillard. Les données collectées grace a des
radars a ondes millimétriques sont introduites en complément du jeu de données pré-
existant Oxford RobotCar [101], qui contient des données vidéo, LiDAR et GPS.
CADC [102] : pour Canadian Adverse Driving Conditions est un jeu de données mul-
timodal, constitué d’images et d’annotations LiDAR intégralement collectées durant
I’hiver dans la région de Waterloo au Canada. Il s’agit du premier jeu de données
centré spécifiquement sur la conduite dans des conditions météorologiques difficiles.
SODA10M [103] : se distingue des propositions précédentes en soulignant 1'impor-
tance de I'apprentissage semi-supervisé dans les approches modernes de vision. Ainsi,
SODA10M affiche un nombre impressionnant de 10 millions d’images capturées dans
des environnements diversifiées, tirés de 32 différentes villes, mais seulement 20 000
d’entre elles ont été labellisées, avec des annotations 2D pour six classes d’objets.
V2XSet [104] : a été publié conjointement avec le modele de vision V2X-ViT, afin de
lui servir de support. V2XSet se focalise sur le probleme de la perception coopérative en
faisant intervenir autant véhicules autonomes qu’infrastructures environnantes. Le jeu
de données comporte 11447 entrées uniques tirées de 55 scenes d’au plus 25 secondes,
faisant intervenir entre deux et sept agents intelligents. Ces sceénes ont été simulées

dans CARLA [105], que nous introduisons ci-dessous.
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En sus des jeux de données statiques, plusieurs travaux explorent 'utilisation de simulateurs
véhiculaires pour assister le développement, I'entrainement et la validation des systemes de
conduite autonome. CARLA est un simulateur open source populaire construit sur 1’'Unreal
Engine, qui permet de spécifier les conditions environnementales a observer durant la si-
mulation et configurer différents types de capteurs. L’environnement virtuel de CARLA a,
en outre, pour avantage de pouvoir étre utilisé pour faciliter I'implémentation de méthodes

d’apprentissage par renforcement.

2.3 Application aux véhicules autonomes

Un véhicule autonome est un systéme auto-opérant intégrant des capteurs, des actionneurs
et des algorithmes avancés d’intelligence artificielle, le rendant a méme de percevoir et de na-
viguer dans divers environnements, en limitant ou supprimant I'intervention humaine. Pour
cela, il doit atteindre un haut degré de conscience situationnelle, s’adapter a des conditions
dynamiques et garantir une conduite siire en temps réel. SAE International catalogue six
niveaux d’automatisation faisant autorité dans la communauté des ingénieurs [106], résumés
dans la Figure 2.3. En 2024, les véhicules autonomes les plus avancés peuvent opérer sans
intervention humaine, mais avec des restrictions importantes, on parle alors de niveau quatre
d’autonomie. Ces restrictions incluent des contraintes de conditions météorologiques, mais
surtout le géorepérage qui limite ces véhicules a naviguer dans des aires géographiques pré-
cises. En raison de ces restrictions géographiques, les véhicules autonomes de niveau quatre
ne s’inscrivent donc pas dans un usage personnel et prennent d’autres formes, tels que les

robotaxis de la compagnie Waymo qui participent a la mobilité comme service.

Dans ce qui suit, nous passons en revue les travaux antérieurs qui ont appliqué 'apprentissage
fédéré a la détection d’objets en 2D dans les véhicules autonomes. Rjoub et al. [19] ont
étudié la détection d’objets fédérée en temps réel dans des scénarios de conduite marqués
par des conditions météorologiques difficiles, en particulier en présence de fortes chutes de
neige. Chen et al. [21] se sont intéressés aux contraintes de communication et de calcul
auxquelles sous soumis les véhicules pour réaliser ’entrainement fédéré de détecteurs d’objets.
Bommel [22], et plus tard Rjoub et al. [23], ont appliqué apprentissage actif pour confronter
la problématique de 'absence d’étiquetage disponible pour les données collectées durant la
conduite et permettre 'optimisation fédérée de modeles de détection d’objets en temps réel.
Pour le premier article, le corps, ou backbone du modele est gelé, et n’est donc pas échangé
durant I'entrainement, réduisant subséquemment le cofit des communications. Dai et al. [24]
ont proposé FLAME, un cadriciel destiné a faciliter I’exploration de la détection d’objets

fédérée sur des données acquises en continu par des véhicules autonomes. Wang et al. [25]
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FIGURE 2.3 Six niveaux d’automatisation de la conduite par SAE International. Les
véhicules autonomes de pointe parviennent au niveau quatre d’autonomie et peuvent donc se
déplacer sans intervention humaine, avec toutefois des limitations importantes, en particulier
le besoin de recourir au géorepérage. Aucune technologie a ce jour ne permet d’approcher le
niveau cing, ou un véhicule se conduirait sans restrictions, y compris géographiques. Charte
visuelle officielle associée a la derniére révision du standard SAE J3016 [106], reproduite sans
modification (Copyright © 2021 SAE International).

ont con¢u CarlaFLCAV, un simulateur ouvert d’apprentissage fédéré, prenant en charge un
large éventail de taches de perception automobile, y compris la détection d’objets, et se sont
attaqués a l'optimisation des ressources du réseau et du placement des capteurs routiers.
Chi et al. [26] ont cong¢u une méthode semi-supervisée permettant l'entrainement de modeles
de détection d’objets par apprentissage fédéré sur des données non étiquetées nouvellement
collectées pendant la conduite, étant donné une petite quantité de données préexistantes et
bien annotées. Rao et al. [27] se sont intéressés aux contraintes de puissance de calcul et de

charge sur le réseau de communication posées par I'utilisation de I'apprentissage fédéré et ont
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proposé FedWeg, un processus d’entrainement de modeles intégrant de la sparsification et
testé sur un systeme distribué comportant un serveur et plusieurs ordinateurs portables. Bien
que contextualisé pour I'Internet des véhicules, on notera cependant que 'article utilise un
jeu de données d’images de mains [107], et non un jeu de données de conduite. Su et al. [2§]
ont proposé FedOD, un cadriciel d’apprentissage fédéré personnalisé et inter-domaines pour
la détection d’objets basé sur des méthodes de distillations, et ont validé leur proposition sur
des jeux de données de conduite autonome. Enfin, Kim et al. [29] ont proposé une stratégie
d’entrainement en deux étapes, appelée FedSTO, et ont abordé la détection d’objets fédérée
semi-supervisée dans des situations dans lesquelles les ensembles de données locaux non-
IID des clients véhiculaires sont intégralement non labellisés, des données étiquetées n’étant
disponibles que pour le serveur central. Le cotit des communications est également réduit par

I’ablation du cou du modele durant la premiere phase d’entrainement.

En revanche, d’autres chercheurs ont préféré porter leur attention sur les situations ou les
véhicules acquierent des données multimodales grace a leurs capteurs. En particulier, Zheng
et al. [30] ont proposé AutoFed, un cadriciel fédéré dédié a la détection de véhicules en vue a
vol d’oiseau, a partir de données LiDAR et radar non-IID. AutoFed a de surcroit été déployé
sur un serveur accompagné de plusieurs appareils périphériques, spécifiquement des NVIDIA
Jetson TX2. Mishra et al. [31] ont implémenté un systeme d’apprentissage fédéré a chaine
de blocs avec des contrats intelligents. Ainsi, les véhicules n’ont plus besoin de recourir a un
serveur central pour entrainer conjointement un modele de détection d’objets 3D. De plus,
Chi et al. [32] ont montré que l'entrainement fédéré de détecteurs d’objets 3D peut étre
amélioré en incorporant au systeéme les infrastructures environnantes du réseau véhiculaire

plutot que de se limiter aux seuls véhicules.

Notre proposition se distingue des travaux précédents en se concentrant sur l'optimisation
fédérée d’un modele récent, YOLOVT, et en conduisant une évaluation plus compléte de ses
performances. FedPylot permet en outre de réaliser des simulations a grande échelle sur des
grappes de calcul. Notre stratégie de séparation des données, détaillée dans la section 4.6.3,
présente également des particularités que I'on ne retrouve pas dans les articles ci-dessus. Nous

proposons enfin I'un des quelques travaux a fournir une implémentation ouverte.

Notons néanmoins que deux articles publiés en 2024 ont expérimenté avec YOLOvVS, un
modele aux performances comparables a celui que nous avons utilisé. Ces articles ont respec-
tivement introduit FedProx+LA, une méthode pour traiter les biais de distribution des labels
dans les réseaux véhiculaires, qui a montré une amélioration en termes de performances et de
vitesse de convergence [33], et une technique hiérarchique adaptative pour traiter les limita-

tions de stockage et de bande passante, validée pour détecter des voitures dans des conditions
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météorologiques et d’éclairage variables [34]. Toutefois, ces travaux n’ont considéré que la va-
riante nano, soit la plus petite, de YOLOvVS, qui est congue pour les appareils périphériques
et dont les capacités d’apprentissage sont limitées. Cela souligne encore davantage la néces-
sité de fournir un support pour 'expérimentation fédérée a plus grande échelle en détection
d’objets. Le prototype présenté en 2021 par Jallepalli et al. [20] est finalement le plus sem-
blable & notre proposition. A notre connaissance, il s’agit de la seule contribution présentant
I'optimisation fédérée d’un détecteur d’objets dans un environnement de calcul intensif a des
fins de conduite autonome. Nous améliorons considérablement ce travail antérieur en rempla-
cant YOLOv3 par YOLOvV7, en introduisant une plus grande diversité de données, plus de
clients, des situations non-IID réalistes, plus de configurations pour 'optimisation locale et
globale du modele, des mesures des cofits de communication et de la vitesse d’inférence pour
plusieurs variantes de YOLOVT7, et en remplacant les communications de bas niveau basées
sur la programmation de socket par MPI, et le schéma de chiffrement symétrique Fernet par

un schéma hybride plus stir et tout aussi efficace.

On présente des informations complémentaires pour les articles présentés ci-dessus dans le
Tableau 2.1, et que nous comparons a notre proposition. Spécifiquement, on récapitule pour
chaque article : sa date de publication, la distribution des données utilisées et toutes autres
informations pertinentes relatives a celles-ci, le détecteur utilisé, le jeu de données ou simu-
lateur employé, s’il s’agissait de détection en deux ou trois dimensions, et si des méthodes de
protection ou de compression ont été implémentées. La derniere colonne précise également
si la simulation a été distribuée sur plusieurs machines, que ce soit dans le nuage ou sur des

appareils périphériques, plutot qu’'un entrainement séquentiel exécuté sur un seul ordinateur.
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TABLEAU 2.1 Articles portant sur la détection d’objets fédérée pour véhicules autonomes

Référence  Année Données Modele Jeu qc domnées Modalité Protection Compression Doplo%mn?nt
ou simulateur distribuée
on on on
19 2021 1ID YOLO CADC 2D N N N
o Grappe
[20] 2021 1D YOLOv3 KITTI 2D Shrﬁfffilet Non de calcul
Y q (Socket)
R1 2021 11D SSD Non spécifié 2D Non Quantification Non
Sparsification
11D
1 abélisation VoS on ation on
22 202 Labél YOLO KITTI 2D N Abl N
partielle
11D
(23] 2022  Labélisation YOLOR SODA10M 2D Non Non Non
partielle
. v on on on
24 2023 gznhgnli YOLOV2 CARLA 2D N N N
11D KITTI 2D
| 14
[25] 2023 Non-ITD YOLOv5 CARLA D Non Non Non
11D
26 2023 abélisation aster- nulmages 2 on on on
Labél F RCNN I D N N N
partielle
Serveur et
\¢ on parsification  ordinateurs
27 2023 1D YOLOV3 Dlj?;‘:it 2D N Sparsificati li
i portables
BDD100K
(28] 2023 non-11D RetinaNet SODA10M 2D Non Non Non
nuScenes
N0H§ID BDD100K
29] 2023 Labé‘fiqaﬁon YOLOVS SODA10M 2D Non Ablation Non
oo CityScapes
partielle
1D Modele Oxford Radar LiDAR Serveur et
[30] 2023 NonIID 2-étapes RobotCar et radar Non Non NVIDIA
] personnalisé nuScenes seulement Jetson TX2
Complex- Chaine de
[31] 2023 1ID YOLOv4 KITTI 3D blocs Non Non
[32] 2023 onlID V2X-ViT V2XSet 3D Non Non Non
Hiérarchique
11D
[33] 2024 Non-IID YOLOv8n nuScenes 2D Non Non Non
[34] o024 onliD YOLOvSn CARLA 2D Non Non Non
Hiérarchique
YOLOvV7-tiny Grappe
IID YOLOvT7 KITTI Chiffrement Demi-
FedPylot 2024 Non-IID YOLOvT7-X nulmages D hybride précision d‘a&;}gﬂ

YOLOvV7-W6
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CHAPITRE 3 METHODOLOGIE

Nous fournissons ici des détails en complément de ’article de recherche disponible au chapitre
suivant. Ces éléments ne sont pas nécessaires a la compréhension de notre article, mais visent

a éclairer les raisons ayant guidé certains de nos choix méthodologiques.

3.1 Choix du modele et des jeux de données

Lorsque s’est initialement posé la question du choix du modele de détection d’objets en temps
réel a employer, YOLOvVT était la version la plus récente de la série de modeles YOLO et
le plus performant des modeles de détection en temps réel. En outre, la série YOLO était
un choix de prédilection en raison de la réputation de simplicité de ses modeles. De plus,
YOLOvVT semblait un choix logique, car reprenant en partie 'implémentation du trés popu-
laire YOLOvV5, auquel ont été ajoutées les innovations majeures introduites dans YOLOR
et YOLOX, en sus de ses propres nouveautés, en rupture avec I’état de I'art. Par la suite,
au cours du développement de FedPylot, de nouveaux modeles ont été rendus disponibles et
notre décision de conserver YOLOVT s’est faite pour essentiellement deux raisons. D’une part,
les améliorations introduites par les modeles ultérieurs ont été plus incrémentales, d’autre
part, les auteurs de YOLOvV7 avaient communiqué sur leur volonté, malheureusement jamais
concrétisée, d’étendre leur modele a la détection 3D, ce qui aurait été un atout majeur dans

le contexte de la conduite autonome.

Quant au choix des jeux de données a utiliser, celui-ci s’est fait en deux temps. KITTI s’est
imposé tres rapidement, en effet, puisque ce jeu de données est extrémement populaire, il
fournit un point de référence immédiat au lecteur. De plus, son homogénéité et sa simpli-
cité le rendent adapté au cas IID, enfin sa petite taille (seulement 7481 images annotées,
entrainement et validation confondus) en a fait un excellent candidat pour prototyper notre
programme avant d’entamer des expériences plus lourdes calculatoirement. Il convenait en-
suite de déterminer un second jeu de données, avec plus d’échantillons et la possibilité de les
séparer sémantiquement pour étudier le cas non-I1ID. Parmi les options possibles, nous avons
choisi nulmages, ce jeu de données contenant beaucoup d’images annotées, des échantillons
issus de deux villes tres différentes et éloignées (Boston et Singapour), des variations de
luminosité, d’angles et de conditions météorologiques, des images de nuit, une plage d’échan-
tillonnage importante (de janvier a septembre), et des identifiants regroupant les images

collectées lors d'une méme séquence de navigation.
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Avant de débuter 'apprentissage fédéré, on se doit de prétraiter les jeux de données afin
de les adapter au format attendu par YOLOvV7, et, dans le cas de nulmages, extraire les
métadonnées permettant de répartir les échantillons selon la méthode de séparation non-I1D
qui aura été choisie. Pour KITTI comme pour nulmages, les boites englobantes sont définies
selon leurs coordonnées absolues avec le point en haut a gauche (z4,y,) et le point en bas a
droite (x4, ys). Or, YOLOvVT s’attend a recevoir les coordonnées du centre de la boite (x,y),
sa largeur [ et sa hauteur h, le tout normalisé par largeur L et la hauteur H de l'image. Par

suite, on doit effectuer la conversion suivante :

x:xg;‘LiUd’ y:th‘;{yb? l:@, h:yb;yh' (3.1)
Pour KITTI, a chaque image correspond un fichier texte contenant la liste des coordonnées
des boites et les classes qui y sont associées. Puisque cette structure convient a YOLOv7,
seule la conversion des coordonnées est nécessaire. Pour nulmages, le probléme est plus com-
plexe, car les métadonnées sont placées dans des fichiers JSON et organisées selon une base
de données relationnelle, ainsi que retranscrit a la Figure 3.1. Ainsi, en sus de leur conversion,
il convient d’extraire les coordonnées (bbox de la table object _ann) ainsi que la classe corres-
pondante (name de la table category) a partir des échantillons listés dans la table sample, et
de sauvegarder le tout dans un fichier texte. Pour séparer les données, on récupeére également

les informations spatio-temporelles (vehicle, date captured, location) de la table log.

3.2 Calcul haute performance

Toutes nos expériences, a ’exception des mesures de vitesse d’'inférence réalisées sur Google
Colab, ont été effectuées sur la grappe de calcul Cedar de I’Alliance de recherche numérique du
Canada. L’Alliance, en partenariat avec les organisations régionales ACENET, Calcul Qué-
bec, Compute Ontario, BC DRI Group et Prairies DRI, propose cinq différentes grappes :
Béluga, Cedar, Graham, Narval et Niagara. Le choix de Cedar a été motivé par le fait
qu’accéder a Internet est possible sur ses nceuds de calcul, permettant donc de surveiller les
expériences avec des outils de MLOps comme Weights & Biases, et qu’il s’agisse de la seule
grappe a posséder des V100, soit le méme GPU que celui utilisé dans ’article ayant introduit
YOLOvVT. En tout, 192 nceuds contenant chacun quatre V100-SXM2-32GB accompagnés de
32 CPUs sont disponibles, en sus de 146 autres nceuds proposant d’autres modeles de GPUs.
Les grappes de 1’Alliance utilisent InfiniBand [108] pour connecter les noeuds de calcul, sauf
pour Cedar ou Intel OmniPath [109] est utilisé & la place. L’ordonnancement du niveau de

priorité des requétes soumises par les utilisateurs d’une grappe est réalisé avec Slurm [110],
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log sample surface_ann category
logfile < timestamp sample_data_token —> name
vehicle log_token ——— category_token > description
date captured key camera token mask
location
v 1
calibrated_sensor sample_data object_ann attribute
sensor_token sample_token sample_data_token —— name
translation ego_pose_token category token —>] description
rotation < calibrated_sensor token attribute_tokens
camera_intrinsic filename bbox
camera_distortion fileformat mask
width <
height
timestamp
is_key_frame
next <
prev
\ 4 ¢
sensor ego_pose
channel translation
modality rotation
timestamp
rotation_rate
acceleration
speed

FiGURE 3.1 Base de données relationnelle organisant les métadonnées de nul-
mages. Outre les coordonnées des boites englobantes et 'identifiant des classes, on extrait
les informations spatio-temporelles nécessaires a la séparation des échantillons.

et sur Cedar une tache peut durer jusqu’a 28 jours sans interruption. Afin d’assurer la stabi-
lité du systeme, les jeux de données utilisés en vision par ordinateur, qui sont typiquement
constitués de quelques milliers a plusieurs millions de fichiers de faible volume, doivent étre
maintenus sous format archivé dans le stockage réseau. Il est alors conseillé de copier et d’ex-
traire les données directement sur les disques locaux des nceuds de calcul, plus performants,
afin d’accélérer le traitement. Les opérations ont alors lieu dans un dossier temporaire, dont
il convient de transmettre le contenu pertinent, en sens inverse, vers le stockage réseau, en fin
de tache. Une représentation schématique d’une grappe de calcul est donnée a la Figure 3.2.
Enfin, pour simuler le systeme fédéré a travers plusieurs nceuds de calcul, ces noeuds doivent
pouvoir échanger des messages entre eux pour permettre les communications client-serveur,

et 'entrainement des modeles locaux doit se faire en parallele. L’outil le plus adapté pour
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réaliser cette tache est MPI, un standard ouvert décrivant un systeme de passage de mes-
sages portable pour architecture de calcul parallele. MPI permet de traiter efficacement la
gestion des processus et des erreurs, ainsi que les communications point-a-point et collectives
entre les nceuds de calcul. Notre utilisation de MPI pour simuler les communications dans

un systeme fédéré est explicitée au Chapitre suivant.

2
Bus haute-vitesse
N — N
@,

Neceud d'acces

| Stockage réseau

> > >
~N ~N N
~N ~N ~
- - -

Machine cliente Nceuds de calcul avec disques locaux

FI1GURE 3.2 Schéma simplifié d’une grappe de calcul. Le client se connecte au systeme
grace a un nceud d’acces, tandis que les calculs intensifs sont effectués sur des nceuds dédiés,
pouvant contenir des GPUs. Pour entrainer des réseaux de neurones, il est conseillé de trans-
férer les données d’entrainement depuis le stockage réseau vers les disques locaux des nceuds
de calcul. Les ncoeuds et le stockage sont reliés a haut débit, par exemple, via InfiniBand.

Durant le développement, nous avons maintenu deux environnements sous Python 3.9.6. Un
environnement local dédié au prototypage, et un autre distant, sur Cedar, pour I’entrainement
centralisé ou fédéré des modeles. Le méme dépdt GitHub a été utilisé pour synchroniser le
code source entre ces deux environnements, tandis que les transferts des jeux de données et

des résultats expérimentaux ont été conduits avec Globus [111].

3.3 Implémentation

FedPylot a une organisation simple et construite autour de YOLOvV7, I'implémentation of-
ficielle de ce dernier étant redistribuée avec des modifications mineures au sein de notre

propre code source. Dans notre programme, un ensemble de scripts Bash permettent de
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télécharger les poids pré-entrainés de YOLOvVT7 et soumettre une tache avec Slurm, tan-
dis que des scripts Python permettent de prétraiter KITTI et nulmages, répartir les jeux
de données locaux sur les différents nceuds de calcul de la grappe, et démarrer I'entraine-
ment par apprentissage fédéré. En outre, la logique client-serveur est incluse dans son propre
module selon une implémentation orientée objet, pouvant étre étendue a l’avenir. Enfin,
le compte rendu des mesures de vitesse sur Colab est inclus sur un calepin Jupyter [112]
séparé, des fichiers de configuration pour les jeux de données et les hyperparametres sont
sauvegardés dans leur propre dossier, et les fichiers complémentaires (licence, notice de co-
pyright, fichier Lisez-moi et liste des progiciels a installer) sont disponibles a la racine du
projet. Le code source de FedPylot est disponible sous licence GPL-3.0 a I'adresse suivante :

https://github.com/cyprienquemeneur/fedpylot.

3.4 Pour aller plus loin

De par 'aspect multidisciplinaire de 'apprentissage fédéré, notre prototype est nécessaire-
ment incomplet. FedPylot continuera d’étre utilisé au sein de notre groupe de recherche et a
pour vocation d’étre enrichi de nouvelles fonctionnalités, selon les besoins qui se manifeste-
ront au cours des projets futurs. Les éléments que nous détaillons ci-apres ne font pas partie
des aspects essentiels de notre recherche, mais sont des points de départ implémentés en vue

de ces prochaines améliorations.

Chiffrement des communications : nous avons mis en place un chiffrement hybride pour
protéger les poids du modele partagé d’adversaires extérieurs au systeme fédéré durant les
échanges entre les clients et le serveur. Cette technique est standard dans de nombreux proto-
coles tels que TLS et SSH, on peut donc considérer son inclusion comme la plus élémentaire
des protections. En revanche, ajouter a FedPylot des méthodes pour résoudre des défis plus
spécifiques au contexte fédéré, comme identifier et éliminer un adversaire controlant un ou
plusieurs clients du systeme, ou se prémunir contre un agent d’agrégation curieux, pourra
étre 'objet de recherches futures. Toutefois, implémenter des méthodes de chiffrement, méme
simples, dans des environnements de calcul a haute performance est complexifié par I’absence

de toute prise en charge native par les différentes bibliotheques MPT [113].

Compression des modéles : un champ actif de recherche en apprentissage fédéré est d’uti-
liser des méthodes de compression de modeles, telle que la quantification ou le traitement
de matrices creuses, ou sparsification, afin de réduire le colit des communications entre les
clients et le serveur tout en limitant les pertes de performance [114]. Dans notre simulation,
nous nous sommes limités a 1'utilisation de représentations en demi-précision pour les com-

munications, puisqu’il s’agit du niveau de précision utilisé par défaut par YOLOvVT lorsqu’il
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est déployé pour inférence.

Optimisation c6té serveur : outre FedAvg et Fed AvgM, pour lesquels nous présentons des
résultats dans notre article, nous avons également implémenté d’autres optimiseurs pour la
mise a jour du modele global, soit FedAdagrad, FedAdam et FedYogi. Nous avons été limités
dans notre recherche d’hyperparametres par nos ressources disponibles, les expérimentations
avec FedAvgM ayant partiellement épuisé notre budget de calcul. C’est pourquoi nous avons
ultimement décidé d’exclure ces optimiseurs de notre plan d’expériences, bien qu’ils soient

supportés par FedPylot.
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CHAPITRE 4 ARTICLE 1 : FEDPYLOT : NAVIGATING FEDERATED
LEARNING FOR REAL-TIME OBJECT DETECTION IN INTERNET OF
VEHICLES
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4.1 Abstract

The Internet of Vehicles (IoV) emerges as a pivotal component for autonomous driving and
intelligent transportation systems (ITS), by enabling low-latency big data processing in a
dense interconnected network that comprises vehicles, infrastructures, pedestrians and the
cloud. Autonomous vehicles are heavily reliant on machine learning (ML) and can strongly
benefit from the wealth of sensory data generated at the edge, which calls for measures to
reconcile model training with preserving the privacy of sensitive user data. Federated lear-
ning (FL) stands out as a promising solution to train sophisticated ML models in vehicular
networks while protecting the privacy of road users and mitigating communication overhead.
This paper examines the federated optimization of the cutting-edge YOLOv7 model to tackle
real-time object detection amid data heterogeneity, encompassing unbalancedness, concept
drift, and label distribution skews. To this end, we introduce FedPylot, a lightweight MPI-
based prototype to simulate federated object detection experiments on high-performance
computing (HPC) systems, where we safeguard server-client communications using hybrid
encryption. Our study factors in accuracy, communication cost, and inference speed, the-
reby presenting a balanced approach to the challenges faced by autonomous vehicles. We
demonstrate promising results for the applicability of FL in IoV and hope that FedPylot will
provide a basis for future research into federated real-time object detection. The source code

is available at https://github.com/cyprienquemeneur/fedpylot.

Index Terms

Federated learning, Internet of Vehicles, object detection, autonomous driving, intelligent

transportation systems.

4.2 Introduction

Intelligent transportation systems (ITS) are expected to reshape mobility by enhancing safety,
streamlining traffic flow, reducing vehicle emissions and fuel consumption, and providing
infotainment services. This transformation is powered by advances in machine learning (ML)
and vehicle-to-everything (V2X) communication technologies, fostering seamless cooperation
between a network of vehicles, pedestrians, and infrastructures, generating a vast amount of
data and integrated into a cohesive Internet of Vehicles (IoV) [1]. To enable data sharing,
[0V relies on state-of-the-art wireless network technologies that can offer long-range, low
latency, reliable, and secured transfers [2]. In turn, connected automated vehicles can leverage

the information sharing facilitated by IoV to enhance their situational awareness, yet their
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abilities to solve advanced navigation tasks nonetheless hinge on machine learning (ML)
models [3]. Furthermore, although vehicles can utilize an array of sensors such as cameras,
LiDAR, radar, and GPS systems to collect diverse multimodal data, crucial for supporting
ML and making timely decisions, the offloading of model training to the cloud raises privacy,
availability, and, in the long run, scalability concerns. To palliate these issues, federated
learning (FL) has been proposed as a solution to facilitate collaborative edge model training
and protect user privacy while alleviating the communication bottlenecks arising in oV [6,7].
In FL, raw data sharing is prohibited and training takes place locally on edge clients, which
then rely on a central aggregation agent to regularly gather and combine model updates. This
process is depicted for IoV in Figure 4.1, where the main clients are vehicles, and the central
aggregation server is strategically positioned at a network edge location to reduce latencies.
Additionally, edge servers dispersed across a given geo-region may themselves fallback on a

cloud platform to facilitate orchestration at scale, or provide a second layer of aggregation [9)].

( = Central Serveq

<

g — B
u

Global Aggregation

)

Model Global
Update Model

I
. Connected . Connected . Connected
(()) Vehicle 1 (()) Vehicle 2 (()) Vehicle m
Local Data and Model 1 Local Data and Model 2 Local Data and Model m

F1GURE 4.1 Vehicular clients collaboratively learn a joint model with FL. The ve-
hicles collect driving data using various sensors to train their own local model, while a central
server is responsible for regularly gathering and aggregating local weight-update vectors to
compute a global model, which is subsequently disseminated to the clients for further trai-
ning. The raw data are kept private, but are typically non-identically distributed due to the
decentralized nature of the clients (samples taken from nulmages).

Real-time vision is an indispensable requirement for automated vehicles, as attaining full
driving autonomy involves sophisticated vision-based systems capable of achieving human-
level perception in complex and dynamic environments [10]. Numerous studies have explored

the potential to improve the visual perception capabilities of vehicles with FL, and covered
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traffic sign recognition [11-13], pothole and other road damage detection [14-16], semantic
segmentation [17,18], and more commonly object detection [19-34]. Other tasks relying in
part but not solely on the visual perception of vehicles have also been explored with FL,
such as trajectory prediction [35] and collision avoidance [36]. However, these investigations
typically employ either models not suitable for real-time vision or relevant but outdated
ML models. This, in turn, diminishes the applicability of the findings for evaluating the
feasibility of FL. with modern real-time vision ML models. In contrast, this work shifts its
focus to YOLOvVT [42], one of the latest entries in the YOLO (You Only Look Once) series
of real-time object detection models. Through numerous successive improvements, YOLO
models have gained significant recognition in the field of computer vision and have been
widely used in various applications, including autonomous vehicles, surveillance systems,
and robotics [81]. Furthermore, this research explores the application of YOLOvV7 within a
FL framework for autonomous driving situations marked by data sources stemming from
vehicles associated with different geographical locations and timeframes, resulting in vehicles

encountering heterogeneous data.

The contributions of this paper can be summarized as follows :

— We develop FedPylot, a Message Parsing Interface (MPI)-based FL prototype dedica-
ted to federated object detection experiments on high-performance computing (HPC)
systems, and implement a hybrid cryptosystem to secure the communications between
FL participants.

— We propose, to the best of our knowledge, the first federated framework for YOLOv7
that allows for high-scale experimentation. We considered predictive performances,
inference speed and communication overhead in our evaluation, emphasized local op-
timization and included server-side momentum and custom learning rates.

— We demonstrate FedPylot on two relevant autonomous driving datasets and simulate
data heterogeneity arising from spatiotemporal shifts, and account for unbalancedness,
concept drift, and label distribution skews. We capture heterogeneity at different gra-
nularities by including two class maps of a long-tail distribution, while considering
navigation sequences in our splitting strategy.

We make FedPylot open source in the hope that it will be helpful to the object detection
community for their FL-related projects. FedPylot retains the ability to scale to a large
number of computation nodes, while being easier to approach than advanced FL frameworks
(e.g., FedML [38], PySyft [39], Flower [40]), in which integrating complex self-defined models,

like state-of-the-art object detectors, can prove troublesome.

The remainder of this paper is organized as follows. Section 4.3 outlines the fundamental

concepts and tools used in this work. Subsequently, Section 4.4 provides a review of the
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current literature surrounding the intersection of object detection, federated learning, and
autonomous driving. In Section 4.5, we detail the theoretical design of our FL prototype.
Section 4.6 is dedicated to the implementation of FedPylot and our experimental settings.

Section 4.7 outlines the results of our experiments. Finally, Section 4.8 concludes the paper.

4.3 Background

4.3.1 Federated learning
Formulation

FL was proposed in 2016 by McMahan et al. [43]. In traditional FL, m clients {C,Cs, ...,Cp },
with the help of an orchestrating server §, participate during several communication rounds
in the collaborative training of a shared machine learning model w without revealing their
respective local dataset {Dy, Dy, ..., D,, }. We assume a horizontal partitioning where the local
datasets of the clients differ in their data samples but share the same feature space. The size
of each local dataset is designated by n; = |D;|, with n = 31" | n;. The optimization goal is
to minimize

m

min £(w) = >

i=1

“Li(w) (4.1)

3|3

where L;(w) = E(gy)~p,[li(x,y;w)] is the possibly non-convex local objective function of
client C;. At the beginning of the training process, the central server initializes the global
model from random or pre-trained weights and shares it with the clients. In the original
and baseline algorithm FedAvg, at the beginning of the communication round %, a subset of
clients with indices in K is randomly selected to participate in the round. These clients then
receive the shared model w' from the server and perform several epochs E of local training on
their respective local dataset using stochastic gradient descent (SGD) with local mini-batch
size B. The central server then collects the updated local models w! from each client C; and

aggregates them, thus yielding the next instance of the global model

wtt=>" D, (4.2)

Reddi et al. [45] formalized FedOpt as a direct generalization of FedAvg. In FedOpt, it is
no longer assumed that the local optimizers of the clients are necessarily SGD, and the
update rule of the global model is rephrased as an optimization problem. Assuming that C;
transmits the weight-update vector Al = w' — w! to the server, the latter can aggregate the

local updates to form a pseudo-gradient A, which is then inputted to a server optimizer. In
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particular, (4.2) is equivalent to

Wt =w' = AP =t =) @A’;ﬁ (4.3)

ek T

which corresponds to using SGD as the server optimizer with a learning rate of 1. To as-
sess the convergence of the training procedure, it is necessary to evaluate the global model.
Evaluation can be performed server-wise on a separate dataset Dg left on the server, or se-
parately on some clients, before aggregating the resulting local statistics. The original FL
process can be declined in a variety of ways, for example, personalized federated learning
(pFL) allows for some degree of customization of the shared model that is no longer unique
to all clients [46], while some implementations leverage blockchain to achieve complete decen-
tralization by eliminating the need for a central server entirely [47]; one may also assume a
vertical partitioning, where the local datasets differ in the feature space instead of the sample

space [44].

Data heterogeneity

In FL, the data are usually non-identically distributed (non-IID) among the clients, which
may lead to local model divergence during training and degraded accuracy for the global
model. Kairouz et al. [48] presented various forms of data heterogeneity, three of which are
relevant to our study :

— Concept drift : The same label may have vastly different features for different clients,
for example, due to varying weather conditions, locations, or time scales.

— Label distribution skew : Differences in the distribution of data labels can arise across
clients, for example, because the likelihood of encountering certain labels is tied to
some specific clients” environment.

— Unbalancedness : The number of data samples stored can vary greatly from client to
client.

FL practitioners have devised several strategies to simulate data heterogeneity in their experi-
ments. In image classification, label skewness is widely studied and the Dirichlet distribution
is commonly used to create artificial non-IID splits of a dataset [49]. Conversely, in tasks
such as object detection, data heterogeneity is multifaceted and better simulated by iden-
tifying natural semantic separations within the dataset, such as weather or location in the
case of ITS. Many popular techniques have been introduced to address the issue of data
heterogeneity, including, but not limited to, FedProx [50] which introduces a proximal term

to each local objective function to improve robustness against variable local updates, SCAF-
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FOLD [51] which uses control variates to perform variance reduction and counterbalance the
client-drift, and MOON [52] which applies contrastive learning at the model level to correct
local training based on similarities between model representations. However, many of these
algorithms were originally designed for image classification and may not be as effective when
applied as is to more challenging vision tasks [53]. Other methods are more readily compatible
with object detection, and we discuss them in the following. Strategies based on replacing
server-side SGD by a more advanced ML optimizer, such as Adam [55], are orthogonal to the
ones mentioned above and can improve convergence in non-IID settings [45]. Similarly, Hsu
et al. [49] introduced momentum in server-side optimization to create FedAvgM and empi-
rically showed improved performances under heterogeneous distributions. In FedAvgM, the
global update integrates a velocity term v, which accumulates exponentially decaying past
pseudo-gradients at a rate controlled by a constant momentum factor g € [0,1). FedAvgM
can be generalized by adding a supplementary constant learning rate n, the update rule thus

becoming as follows

't = pot + A (4.4a)

wt+1 — wt o n,Ut+1 (44b)

and where taking § = 0 and n = 1 yields back the original Fed Avg algorithm. Momentum can
be applied at the client-level as well to improve the stability of local updates, while retaining
convergence in non-11D settings [58,59]. Starting federated learning after a pre-training phase
instead of random initialization, using proxy data available on the server, has also been shown
to improve the stability of global aggregation and close the gap with centralized learning,

even when data are heterogeneous [60,61].

Other challenges in FL

FL elicits a multitude of other challenges, such as designing incentives to encourage the clients
with the largest data pools to participate in the federated process, ensuring fairness between
clients, accounting for heterogeneity in the computing capabilities of the clients, designing
FL frameworks, and limiting overheads. Furthermore, despite its added privacy benefits, FL
is not exempt from risks. Malicious actors participating can gain insight into the original
training data or degrade training integrity by conducting attacks such as model inversion
and model update poisoning. Counter techniques like secure multi-party computation [62],
homomorphic encryption [63], and differential privacy [64] can help alleviate this problem, but

may incur increased computation and communication overheads or performance degradation.
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4.3.2 Object detection

Object detection is a computer vision task in which a model seeks to detect all instances of
object classes of interest in an image and report their location and spatial extent by delimiting
them with bounding boxes [66]. In real-time object detection, the inference speed of the
model is also deemed critical to the realization of the task and is commonly measured either
in milliseconds or in frames-per-second (FPS). Deep learning made a substantial impact
to object detection in the past decade, and modern object detectors are usually based on
convolutional neural networks. Two-stage object detectors, such as R-CNN [73] and SPP-
Net [74], first generate region proposals before sending them to a classification model, while
one-stage object detectors, such as YOLO [75], SSD [76] and RetinaNet [77], locate and
classify objects in a single swipe, usually making them faster but less accurate. One-stage
and two-stage object detectors alike commonly rely on the non-maximum suppression (NMS)
post-processing technique to filter overlapping predictions and retain only the most relevant
bounding box for a given object. More recently, transformer-based object detectors have
gained interest, such as detection transformers (DETRs) [67]. DETRs eliminate the need for
many hand-designed components such as NMS to perform end-to-end detection, and efforts

are being directed to enable them in the real-time setting [93].

The most popular metrics used to evaluate the predictive performance of object detectors are
reviewed by Padilla et al. [71], for which we propose a brief recapitulation in the following.
The location accuracy of the predicted bounding box B, at threshold ¢ is given by the ratio
between the area of overlap and the area of union of B, and the ground truth B, and is

called the intersection over union

|Bmegt|

IoU =
|Bp U Bgt|

(4.5)

with the prediction being deemed correct if IoU > t. Having established the criterion to

determine the correctness of the detection, it is possible to derive the precision P = %EFP
and recall R = —— of the model, where TP, FP and FN refer to True Positive, False

TP+FN
Positive and False Negative, respectively. The average precision APf of the model for class k

at threshold ¢ is then interpolated from the area under curve (AUC) of the precision x recall
curve. The overall accuracy of the model evaluated on a dataset of N classes is called the

mean average precision, and is defined as

1 N
k=1
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To benchmark a model using a single threshold ¢ may not be satisfactory. Therefore, it is
common to average the mean average precision across ten IoU thresholds, from 50% to 95%

with a step of 5%, resulting in a metric which is simply referred to as mAP.

4.3.3 YOLOv7T

YOLOVT is one of the latest entries in the YOLO family of one-stage real-time object detec-
tors. At release, in July 2022, it was the fastest and most accurate object detector in the 5
to 160 FPS range, had fewer parameters than comparatively performing models, and was a
leap from the still broadly popular YOLOv5 [92]. YOLOvV7 was trained from scratch on MS
COCO [72] and features optimized structures and optimization methods dubbed trainable
bag-of-freebies. These include planned re-parameterized convolution based on gradient flow
path analysis, and a novel label assignment strategy, as well as some pre-existing concepts,
like embedding batch normalization statistics directly in convolutional layers for inference,
YOLOR implicit knowledge [84] merged into convolutional layers for additions and multipli-
cations, and using an exponential moving average (EMA) model as the final inference model.
Bag-of-freebies strengthens the training cost and predictive performance of a model but wi-
thout increasing latencies during inference, a concept previously discussed in YOLOv4 [83].
YOLOvVT also introduced architectural improvements, including Extended-ELAN, a modified
variant of the Efficient Layer Aggregation Network (ELAN) [85] that allows stacking compu-
tational blocks indefinitely while retaining learning ability, and a new method for compound
scaling of concatenation-based models that preserves the model’s properties and optimal

structure.

More generally, YOLOvVT7 is an anchor-based model that uses a feature pyramid network
(FPN) [86]. The authors introduce YOLOv7-tiny and YOLOv7, which are P5 models respec-
tively designed for edge and normal GPUs, and YOLOv7-W6, which is a P6 model designed
for cloud GPUs. The compound scaling method is applied to YOLOvVT to derive YOLOvT-
X, and to YOLOv7-W6 to derive YOLOv7-E6, YOLOv7-D6, YOLOv7-E6E, with the latter
replacing ELAN by Extended-ELAN as its main compute unit. The recommended training
input resolution is 640 x 640 for P5 models and 1280 x 1280 for P6 models. Images passed
to YOLOvT are resized to the given input while maintaining aspect ratio, while padding is
applied if necessary. During training, the loss is computed by summing three sub-functions
balanced by predefined gain hyperparameters. These sub-functions measure the performance
of the model across different modalities of the object detection problem. In particular, the
classification loss and objectness loss use the common Binary Cross-Entropy (BCE) loss,

whereas the bounding box regression loss sub-function is instead based on the Complete
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IoU (ClIoU) loss [87]. All YOLOvT variants use the SiLU activation function (except for
YOLOvT7-tiny where LeakyReLU is used instead), the SimOTA strategy introduced in YO-
LOX for label assignment [88], mosaic, mixup and left-right flip augmentations, gradient
accumulation, automatic mixed precision training, half precision at inference, and NMS for

post-processing.

In addition to 2D object detection, YOLOvV7 was extended to support pose estimation and
instance segmentation, and an anchor-free variant, YOLOv7-AF, was made available with
base performances on par or surpassing later releases, including YOLOv6 3.0 [90] and YO-
LOv8 [91]. YOLOvT was used as the basis for YOLOv9 [94], which introduced Programmable
Gradient Information (PGI) and the Generalized Efficient Layer Aggregation Network (GE-
LAN).

4.4 Related work

In the following, we propose a brief review of previous work that applied FL to tackle 2D
object detection in autonomous vehicles. Rjoub et al. [19] investigated federated real-time
object detection in adverse weather driving scenarios with the original YOLO model. Chen
et al. [21] studied FL in vehicular object detection with SSD under communication and
computation constraints. Bommel [22] and later Rjoub et al. [23] used active learning, with
respectively YOLOv5s and YOLOR, to address the predicament of sparse data labeling in
FL for real-time object detection in autonomous vehicles. Dai et al. [24] proposed FLAME,
a framework intended to facilitate the exploration of online federated object detection on
data continuously streamed by autonomous vehicles, which they demoed with YOLOv2 [79].
Wang et al. [25] designed CarlaFLCAV, an open FL simulation platform that supports a
wide range of automotive perception tasks, including object detection with YOLOv5, and
tackled network resource and road sensor placement optimization. Chi et al. [26] leveraged a
soft teacher semi-supervised object detection framework to perform FL training with Faster-
R-CNN [78] on unlabeled data collected while driving, given a small amount of well-curated
preexisting data. Rao et al. [27] proposed FedWeg, a sparse FL training process that they
evaluated on YOLOvV3 [80], to accommodate computational and communication constraints
in IoV. Su et al. [28] proposed FedOD, a cross-domain pFL framework for object detection
based on multi-teacher distillation, and validated their proposal with RetinaNet on autono-
mous driving datasets. Finally, Kim et al. [29] proposed a two-stage training strategy named
FedSTO and tackled semi-supervised federated object detection with YOLOv5 in hetero-
geneous situations where the local datasets of the vehicular clients are fully unlabeled and

labeled data are only available to the central server.
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In contrast, other researchers instead shifted their attention to multimodal data. In particular,
Zheng et al. [30] proposed AutoFed, a FL framework dedicated to bird’s-eye view vehicle
detection where data heterogeneity results from the inclusion of multiple sensing modalities,
and trained a custom two-stage object detector that accommodates LiDAR and radar data on
several NVIDIA Jetson TX2 devices. Mishra et al. [31] argued in favor of a fully decentralized
blockchain-based autonomous driving FL system with smart contracts, called swarm learning
in the paper, and validated their proposal on 3D point cloud object detection with Complex-
YOLOv4 [82]. Moreover, Chi et al. [32] showed that federated 3D object detection can be
improved by incorporating infrastructure into a clustered federated procedure, and included
a complex multistep perception system in their experiments, where feature maps extracted

from point clouds were processed by a vision transformer.

Our proposal diverges from previous work by focusing on the federated optimization of a
recent real-time object detector and proposing a comprehensive evaluation of its perfor-
mances, while allowing high-scale simulations in data centers. Our splitting strategy, which
we detail in Section 4.6.3, features particularities not found in these papers. We also propose

one of few works to provide an open implementation.

Two papers experimented with YOLOvS8 and respectively introduced FedProx+LA, a FL
method to address label distribution skews in vehicular networks which showed improved
performance and convergence speed for object detection [33], and an adaptive clustered FL
technique to address storage and bandwidth limitations, validated for car detection under
varying weather and lighting conditions [34]. However, these works only considered the nano,
i.e., the smallest, variant of YOLOvVS, which is designed for edge devices and has limited
learning capabilities. This further emphasizes the need to provide support for larger-scale FLL
experimentation. Perhaps most similar to our proposal is the prototype introduced by Jalle-
palli et al. [20] which, to the best of our knowledge, is the only contribution that has featured
the federated optimization of an object detector in an HPC environment for the purpose of
autonomous driving. We significantly improve upon this prior work by replacing YOLOv3
by YOLOv7, introducing higher data diversity, more clients, realistic non-IID settings, more
configurations for local and server-wise optimization, measurements of communication costs
and inference speed for several model variants, and by replacing low-level socket-based com-
munications by MPI, and the symmetric Fernet encryption scheme by a more secure hybrid

one.
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4.5 System design

Several connected and autonomous vehicles collect video data in real time using onboard ca-
meras, while participating in the federated training of a shared object detection model using
the YOLOvT architecture. A server acts as the FL system orchestrator and is responsible for
the collection and aggregation of local model updates, server-side optimization, and dissemi-
nation of model parameters. The server possesses its own set of well-curated representative
data, which is used to assess the quality of the global model at the end of each communication
round. The server optimizer used in our experiments is FedAvgM (4.4), although FedPylot
also supports FedAdagrad, FedAdam and FedYogi [45]. To more accurately reflect the state of
the model in deployment, evaluation is performed on the re-parameterized model, which has
fewer parameters yet retains the same predictive performances as the base model. A round
encompasses a fixed number of local training epochs common to all clients with a shared
batch size irrespective of the size of the training sets, hence the number of local optimization
steps may vary between clients. For simplicity, we assumed full client participation for each

round, availability of the training data labels at the edge, and synchronicity of aggregation.
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F1GURE 4.2 Hybrid cryptosystem for server-client communications. Transmissions
between the server and the vehicular clients are encrypted using a highly efficient symmetric
algorithm. The symmetric key is generated by the server and protected using a public-key
cryptosystem when passed to the clients.

Communications between participants are secured through a hybrid cryptosystem. It consists
in combining a highly efficient symmetric encryption algorithm, which is used to encrypt the
plaintext but requires the same symmetric key to be available to both the sender and the
receiver, with a more practical but several orders of magnitude more expensive public-key
encryption algorithm, used only to protect the symmetric key from adversaries when it is

being transferred. We design our system so that each vehicular client generates a public-
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Algorithm 3 Federated YOLOv7

Input : Communication rounds R, local epochs F, local mini-batch size B, server learning
rate 1), server momentum factor 5 € [0,1), YOLOVT set of hyperparameters H.

Output : Best re-parameterized joint model w;.

Server S executes :

Gather public key pk; from each client C;
Initialize model w® from pretrained weights
Initialize server-side momentum v° = 0
fort=0,..,R—1do

Initialize symmetric key sk’

{w'} < Encrypt w' with sk’

{sk'}i1.m < Encrypt sk’ for each pk;

for each client C; in parallel do

{Al}, n; = ClientUpdate({w'}, {sk'};, t)
end for
n=>3% n;

Al . + Decrypt each {Al} with sk’
A= i1 %Af

ittt = th + At
Wl = it — i+
wi™ = reparameterize(w'*?!)
Evaluation metrics = test(w!™, Ds, H)
end for
return w; based on mAP

ClientUpdate({w'}, {sk'}i,t) = // run on client C;
sk! < Decrypt {sk'}; with private key
w' + Decrypt {w'} with sk’
w! = train(w',D;, E, B, H,t)
Al = w' — w!
{Al} + Encrypt Al with sk
return {A!}, |D;| to server

private key pair at the beginning of the federated process and immediately transmits its public
key to the server. Meanwhile, the server generates a new symmetric key at the beginning of
each round and uses it to encrypt the global model, before passing the two to the clients, either
alongside each other as in Figure 4.2, or separately if decoupling key and model exchanges is
deemed more practical. The clients can then use this same key to decrypt the global model
and encrypt their local updates. Hybrid encryption is straightforward and well adapted to
environments with low-latency constraints. Indeed, it incurs only negligible communication

overhead and, in our setting, the encryption overhead is largely dominated by the cost of
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model training. However, it is only suitable when revealing the model updates to the server
is acceptable. If this condition is not met, the addition of advanced privacy techniques,
such as those mentioned in Section 4.3.1, becomes mandatory. The federated procedure is

summarized in Algorithm 3, while the remaining details are covered in the next Section.

4.6 Experiments

4.6.1 Prototype implementation details
Federated simulation

Our experiments were carried out with PyTorch [115] on Cedar.! Each FL participant was
identified with exactly one compute node equipped with one Tesla V100-SXM2-32GB GPU,
eight CPU cores, and up to 6000 MiB of memory per core. Before the beginning of a FL
experiment, the local dataset of each client was transferred from the network storage to the
local disk of the corresponding compute node, isolating it from the other participants, and
accelerating input and output (I/O) transactions. The same was done with the validation
set and the server node. The interconnect was Intel Omni-Path [109], and we handled the
communications between the server and the clients with MPI, using the Open MPI imple-
mentation of the standard [116], and the mpidpy Python package [117]. MPI was specifically
designed for HPC environments and is available as a communication backend in several FL
frameworks, including FedML. During a simulation, one MPI process is created per com-
pute node, i.e., per FL participant, and the central server uses collective communications,
including gathering, broadcasting, and scattering, to orchestrate transfers. In practice, we
distinguish the first round, where the entire model checkpoint initialized from pre-trained
weights must be transmitted to the clients, from the following rounds, where only the trans-
mission of the learnable parameters is required. Furthermore, weights were represented using

half-precision (FP16) during transfer to reduce communication overhead.

Encryption

The hybrid cryptosystem used to secure the communications between the FL participants was
implemented with Python’s cryptography package. The key encapsulation scheme is based on
RSA [118] with the OAEP [119] padding scheme, while data encapsulation was handled with a
256-bit symmetric key using the Advanced Encryption Standard (AES) algorithm [120] with
Galois/Counter Mode (GCM) [121], and with scrypt as the password-based key derivation

1. Cedar is a general-purpose computer cluster of the Digital Research Alliance of Canada. Documentation
is at https://docs.alliancecan.ca/wiki/Cedar.
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function [122]. AES-GCM requires the use of a cryptographic nonce for each new encryption
to prevent replay attacks. In our scheme, the 12-byte nonce used during each data encryption
and the salt used when creating a new symmetric key were all generated with Python’s
secrets package, to ensure the use of cryptographically strong random numbers. Encrypting
with AES-GCM also yields a 16-byte authentication tag, which can be safely transmitted

alongside the nonce and ciphertext to ensure the integrity and authenticity of the message.

4.6.2 Datasets

We conducted experiments on two relevant autonomous driving datasets : the 2D object
detection subset of the KITTI Vision Benchmark Suite [96] and nulmages, an extension
of nuScenes dedicated to 2D object detection [99]. KITTI is a pioneering and still widely
popular benchmark, which features synchronized stereo RGB images, GPS coordinates, and
LiDAR point clouds, and supports 2D and 3D object detection. However, it suffers from low
data diversity in terms of weather and lightning conditions, location, and object orientation.
The 2D object detection subset of KITTI does not feature a pre-existing train/validation
split and contains 7481 labeled images, with the most common dimension being 1242 x 375
(small variations are present). KITTI contains a DontCare class corresponding to regions
where objects were not labeled which was excluded from our experiments, thus leaving eight
classes in the dataset. nulmages contains almost 500 driving logs of varying length and is
organized as a relational database, featuring 67279 labeled training images and a separate
predefined validation set of 16445 labeled images, all samples being of size 1600 x 900. The
data were acquired through six cameras oriented to provide a 360-degree view around the
vehicle with some small overlaps. The scenes were taken in Boston and Singapore from
January to September, as shown in Figure 4.3, and feature rain, snow, and nighttime, making
nulmages significantly more diverse than KITTI. nulmages also includes 23 different classes
spread in a long-tail distribution. We did not consider the predefined non-annotated test
sets of KITTI and nulmages in our experiments. In both cases, the bounding boxes are
represented with their top left and bottom right absolute coordinates, thus the annotations
of the bounding boxes first had to be converted to the YOLO format, where a bounding box

is represented with normalized center coordinates, box width, and height.

4.6.3 Data-splitting strategy

As KITTI is a low-variance dataset, which does not allow for any easy natural semantic se-
paration of the data, it served as our IID setting. We randomly sampled 25% of the training

data to store on the central server, while the remaining samples were distributed homoge-
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FiGURE 4.3 Distribution of samples in nulmages training data. The dataset is com-
posed of nearly 500 driving logs acquired through six different cameras, and features a wide
range of driving scenarios and weather conditions
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FIGURE 4.4 KITTTI split. 25% of KITTI training data are stored on the server, while the
75% left are distributed IID among five clients. We report (a) the number of samples held
by each client, (b) the normalized number of annotations held per sample per client, and (c)
the label distribution in the original training set.

neously among five clients, as shown in Figure 4.4. Regarding nulmages, we created non-I1D
splits by relying on the spatiotemporal metadata available for the training set to generate
unbalancedness, concept drifting, and label distribution skewness. The set held by the server
is simply constituted of nulmages’s predefined validation data, while the training splits are
organized as follows. Clients C;, Cy and C3 received the data collected in Boston, respectively,
for the months of March and May, June and July, and September, while C, received the data
collected in Singapore in January and February. Singapore data from June to August, which
are overrepresented in the training set, were distributed among clients C; to Cgy ; however, the
distribution was not made based on individual samples, but by randomly sampling entire
data logs, thus ensuring a minimal threshold of data heterogeneity based on the specificities

of each navigation sequence. Finally, client Cyy received the data of September from Singa-
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pore. Furthermore, we implemented two class maps for nulmages to observe the impact of the
dataset’s long-tailed distribution on federated optimization. We refer to the dataset resulting
from the map replicated from the nuScenes competition, where only ten classes are retained,
as nulmages-10, and to the base dataset with all 23 classes as nulmages-23. We note that the
aforementioned splitting strategy naturally leads to unbalancedness and label distribution
skews, as shown in Figure 4.5 and Figure 4.6, with the latter being further exacerbated when
the full long-tail distribution is included. In particular, among the clients differing only by
their navigation sequences, the differences in label distributions only become stark for the

rarer classes, thus illustrating how our splits capture heterogeneity at varying granular levels.
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F1GURE 4.5 nulmages-10 split. The original classes are mapped to ten labels, and the
training data are split non-1ID among ten clients. We report (a) the number of samples held
by each client, (b) the normalized number of annotations held per sample per client, and (c)
the label distribution in the original training set.
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FIGURE 4.6 nulmages-23 split. The full long-tail distribution is retained, and the training
data are split non-IID among ten clients. We report (a) the number of samples held by each
client, (b) the normalized number of annotations held per sample per client, and (c) the label
distribution in the original training set.
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4.6.4 Design of experiments

For the first set of experiments, we implemented FedAvg as a baseline. The local and server-

side optimizers were both SGD with a fixed learning rate of respectively 0.01 and 1.

The second FL method, FedOpt, focuses on client-side optimization. The server-side optimizer
is still SGD, but we adapted the original YOLOvVT training procedure to the federated setting,
with default fine-tuning hyperparameters. Specifically, the model parameters are divided into
three groups consisting of the biases, the batch normalization parameters, and the remaining
parameters to which weight decay is applied with 0.0005 chosen as the unscaled regularization
constant. Each group adopts its own one-cycle learning rate scheduling policy, which includes
a linear warm-up period followed by cosine decay annealing. The learning rate is initialized at
0.1 for the bias group and at 0 for the two remaining groups, and all the learning rates evolve
towards 0.01 during warm-up, and 0.001 during decay. To maintain synchronicity, we fixed
the warm-up duration to be a fixed number of epochs common to all clients (respectively 30
and 15 for KITTI and nulmages). Furthermore, Nesterov momentum is also applied locally
in FedOpt, with a starting momentum factor of 0.8 which is linearly increased to 0.937
during warm-up and maintained constant thereafter. We chose not to aggregate the local
momentums, thus reducing communication overhead but forcing the clients to maintain a
persistent state between rounds of training. A possible improvement to FedPylot would be to
implement an additional stateless variant of client-level momentum, to support it irregardless

of the participation rate.

Lastly, we performed ablation with the FedAvgM (4.4) server-side optimizer alongside the
local optimization described in FedOpt, a combination which we refer to as FedOptM. We
performed a grid search for the server learning rate n € {0.5,1.0, 1.5} as well as the momentum
factor § € {0.1,0.3,0.5,0.7,0.9}. We restricted n to a small region around its default value,

as the local learning rate schedules were left unchanged.

In all instances above, we used the original anchor-based YOLOvVT architecture with weights
pre-trained on MS COCO, letterbox resize of 640, a batch size of 32, mosaic and horizontal
flipping augmentations with respective probabilities 1.0 and 0.5, a confidence threshold of
0.001, an IoU threshold for NMS of 0.65 on testing data, and gains of respectively 0.05,
0.3 and 0.7 for the box regression, classification, and objectness losses. When applicable, we
allowed the learning rates and the momentum factor to evolve within the communication
rounds to accommodate the communication constraints in IoV. Local EMA models were not
aggregated and the scheduling policies were maintained locally. FedAvg and FedOpt were
compared against each other during 150 epochs of training and with rounds of different
length, (R, E) € {(30,5), (15,10), (10, 15)}, whereas for FedOptM we specifically focused on
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the 30 rounds setting to allow for more server optimization steps. FL. was compared against
the default centralized procedure, where the model was trained out of the box on all data
for 150 epochs. For simplicity, the warm-up length was kept the same as in the federated

experiments.

4.7 Results

4.7.1 Effects of client-side optimization

The evolution of the training loss and mAP for centralized learning, as well as FedAvg and
FedOpt, is shown in Figure 4.7, and we report the highest testing accuracy achieved for each
setting in Table 4.1. In the federated setting, the aggregated training loss is derived from the
weighted average of the local losses computed by each client following (4.1), and the mAP
is measured by evaluating the global model at the end of each communication round on a
separate set of unseen examples stored on the central server, as defined in Algorithm 3. The
advanced local optimization scheme resulted in a consistent performance increase across all
levels of heterogeneity, but more so on the IID setting, where improved local updates are
not countered by the client-drift. Longer training rounds were beneficial on IID data, but
also did not lead to degradations in the heterogeneous settings, which we attribute to our
choice of splitting strategy and use of pre-trained weights. Performance drops, relatively to
the centralized setting, were more notable for nulmages-23 than nulmages-10, confirming

that the inclusion of the long-tail distribution adversely impacted federated optimization.

TABLEAU 4.1 Impact of client-side optimization on YOLOvV7 testing accuracy compared
against centralized learning

Federated
Dataset Centralized

Method R30E5 RI15E10 RI10E15

FedAvg 57.5%  59.5% 59.2%

KITTI 73.7%
° FedOpt 66.3% 67.4%  68.3%

FedAvg 45.2%  45.4%  45.2%

nulmages-10 52.9%
& * FedOpt 475% 47.8%  47.3%

FedAvg 26.6%  26.5%  26.2%

nulmages-23 33.2%
& " FedOpt 28.2% 28.3%  28.1%
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FiGURE 4.7 Client-side optimization results. Three round lengths were considered for
the federated baseline FedAvg and the locally optimized algorithm FedOpt. We report the
evolution for the centralized and federated settings of YOLOvT’s (a) training loss on KITTI,
(b) training loss on nulmages-10, (c) training loss on nulmages-23, (d) testing accuracy on
KITTI, (e) testing accuracy on nulmages-10, and (f) testing accuracy on nulmages-23.

4.7.2 Ablation on server learning rate and momentum

The full grid search details for FedOptM on the effect of the server learning rate and momen-
tum on testing accuracy are reported in Figure 4.8, and we comment on the improvements
relative to FedOpt for comparable communication rounds number and length. Training on
KITTTI being very stable, it benefited from higher server-side learning rates, and the mAP
reached 67.6% (41.3%). Little improvements were observed on nulmages-10 47.6% (+0.1%),
but small momentum values led to small but consistent improvements for the more hetero-
geneous nulmages-23 28.5% (+0.3%). However, large increases in update volume resulting
from choosing a high momentum factor, such as 0.9, significantly disrupted the training pro-
cess and led to inaccurate predictions, especially on non-IID data. A qualitative comparison

between FedAvg and FedOptM is shown in Figure 4.9.
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FiGURE 4.8 Grid search on FedOptM server-side hyperparameters. Training lasted
30 rounds of 5 epochs on (a) KITTI, (b) nulmages-10, and (c) nulmages-23.
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FiGURE 4.9 Qualitative results of YOLOvV7 on testing data. Images are resized to
the input resolution of 640px before inference, while retaining aspect ratio. The model was
trained with the FedAvg baseline and the FedOptM optimized procedure on KITTI (IID)

and two separate class maps of nulmages (non-1ID).

4.7.3 Communication costs and inference speed

We measured the testing accuracy and inference speed of different YOLOv7 variants, as well
as the communication overhead resulting from server-client communications during training,
on KITTI, nulmages-10 and nulmages-23. We considered the three P5 models (YOLOv7-tiny,
YOLOvV7, YOLOv7-X) and the base P6 model (YOLOvV7-W6), and we report our findings in
Table 4.2. The federated algorithm was FedOptM, and we reused the server hyperparameters
that produced the best performances during ablation. For YOLOvV7-W6, letterbox resizing

was increased from 640px to 1280px, while the training batch size was reduced from 32 to 8.
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Training lasted 30 communication rounds of 5 epochs each, and all other hyperparameters
remained as previously established for all model variants. To facilitate comparisons, latency
measurements were conducted in a single Colab environment separately from model training,
and results were averaged over 20 and 5 runs for KITTT and nulmages, respectively. Similarly
to the original benchmarking of YOLOv7, we measured latencies on a V100 in FPS at batch
size 1, following re-parameterization and model tracing, but without porting the models
to ONNX or TensorRT. Only model inference is considered, thus the pre-processing and
post-processing costs (including NMS) are not accounted for. The communication cost is
reported in megabytes for exactly one-to-one transmission of the symmetrically encrypted
learnable parameters between the server and a client, and during a round, there are twice
as many transmissions as there are participating clients. The initial broadcast featuring the
entire checkpoint of the model has a marginally higher cost than the one reported in the
table. Using half-precision during model transfer reduced the communication overhead and
is straightforward to implement, and we leave the implementation of more advanced model

compression techniques to future work.

TABLEAU 4.2 General performances for several YOLOvT variants

Dataset Model Size mAP FPS Overhead

YOLOv7-tiny 640 53.4% 208 12.2MB
YOLOv7 640 67.6% 142 74.8MB
YOLOv7-X 640 68.6% 123 142.1MB
YOLOv7-W6 1280 71.8% 115 162.5MB

KITTI

YOLOvT7-tiny 640 33.3% 201 12.2MB
YOLOv7 640 47.6% 138  T74.8MB
YOLOv7-X 640 49.4% 113 142.1MB
YOLOv7-W6 1280 53.1% 92  162.6MB

nulmages-10

YOLOvT7-tiny 640 18.1% 198 12.3MB
YOLOv7 640 28.5% 136  T74.9MB
YOLOv7-X 640 29.6% 112 142.3MB
YOLOv7-W6 1280 32.4% 92  163.0MB

nulmages-23
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4.8 Conclusion

In this study, we advocate for FL to address the privacy and scalability challenges inherent
to IoV. We propose FedPylot, a practical MPI-based client-server prototype that features
hybrid encryption to simulate the federated training of modern object detectors on HPC
systems. Through a comprehensive experimental analysis conducted on datasets relevant to
autonomous driving, where we considered prediction quality, model latency, and communi-
cation overhead, we show the potential of FL to realize object detection and address the
real-time processing requirements of autonomous vehicles. Our findings highlight the robust-
ness of the federated optimization of YOLOv7 under realistic heterogeneity constraints, and
we hope that FedPylot will invite further research to bring state-of-the-art object detection
to FL. Possible future improvements that we are considering for FedPylot include adding sup-
port for other object detectors, multimodal sensing capabilities, advanced privacy techniques,

asynchronous and low-participation-rate configurations, and model personalization.
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CHAPITRE 5 CONCLUSION

Le présent chapitre conclut ce mémoire. Nous y proposons une syntheése de nos travaux de
recherche, puis nous faisons état des limites de notre contribution. Enfin, nous discutons de
plusieurs pistes d’amélioration qui pourront étre poursuivies a l’avenir. Des compléments a

nos résultats expérimentaux sont également fournis en annexe, en fin de document.

5.1 Synthese des travaux

Nous avons montré comment, en se reposant sur 'Internet des véhicules, 'apprentissage fédéré
propose une solution viable pour entrainer a grande échelle des modeles d’apprentissage
automatique pour la conduite autonome, tout en préservant la vie privée des usagers de
la route. Notre plus importante contribution est la conception de FedPylot, un prototype
pour l'optimisation fédérée de détecteurs d’objets en temps réel, déployable sur des grappes
de calcul et reposant sur MPI. Pour le moment, FedPylot integre uniquement YOLOv7,
un modele de 1’état de I'art, dont nous avons fait valoir la robustesse de ’entrainement, y
compris sous des conditions statistiquement hétérogenes marquées par la dérive conceptuelle,
I’asymétrie dans la distribution des labels et le déséquilibre dans la taille des jeux de données
locaux. A cette fin, nous avons conduit une analyse expérimentale exhaustive sur des jeux
de données pertinents pour la conduite autonome, soit KITTT pour le cas IID, et nulmages
pour le cas non-IID. Dans ce second cas, nous avons réparti les données selon leur origine
spatio-temporelle et les séquences de navigation ou elles ont été collectées. FedPylot integre de
surcroit plusieurs optimiseurs globaux, dont Fed AvgM, pour lequel nous avons étudié I'impact
des hyperparameétres, ainsi que deux méthodes d’optimisation locales, dont nous avons mesuré
comment elles affectent la convergence de ’entrainement. En outre, non avons non seulement
considéré les performances prédictives de plusieurs variantes de YOLOv7, mais nous avons
également intégré les questions de vitesse d’inférence et de cofit associé aux communications
dans notre évaluation. Nous avons enfin esquissé la possibilité d’améliorer les communications
de FedPylot en termes d’efficacité et de sécurité, en commencant par inclure des conversions
en demi-précision pré-transfert et en implémentant un chiffrement hybride reposant sur AES-
GCM et RSA. En définitive, nous espérons que FedPylot incitera et facilitera de plus amples

recherches au croisement de ’apprentissage fédéré et de la détection d’objets.
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5.2 Limitations de la solution proposée

Durant cette recherche, nous avons testé deux méthodes pour I'optimisation locale de nos
modeles. La premiere était une simple descente stochastique du gradient, la seconde, qui
est utilisée par défaut dans 'implémentation de YOLOvV7, inclut notamment un moment de
Nesterov ainsi qu’un ordonnancement complexe différenciant trois taux d’apprentissage. Nous
avons tenu a tester cette méthode pour étudier son impact sur la convergence des modeles
en fonction du niveau d’hétérogénéité statistique. Néanmoins, elle nous a amenés a formuler

trois hypotheses simplificatrices, que nous avons conservées pour toutes nos simulations :

— Etats persistants : nous avons supposé que les véhicules sont toujours capables
de maintenir leur état interne d'un cycle de communication a l'autre, cela implique
notamment que durant toute la participation d’un client, celui-ci ne doit jamais subir
un échec. Sans cette hypothese, il n’est pas a priori possible de recourir au moment
dans l'optimisation locale sans requérir des informations supplémentaires de la part
du serveur, et donc augmenter le cotlit des communications.

— Participation totale : nous avons supposé que tous les clients participaient a chaque
cycle de communication, ainsi les gradients locaux des clients sont toujours récents et
on n’observe pas de dégradation de performance lorsque le moment est appliqué durant
I'optimisation locale. En pratique, lorsque le nombre de clients est important, il est
préférable que seule une fraction de ceux-ci participe a un cycle donné.

— Synchronicité : durant un cycle de communication, nous attendons que tous les
clients aient complétement terminé leur entrainement local avant de procéder a I'agré-
gation des mises a jour, ce qui permet de synchroniser les ordonnanceurs locaux des
clients. En situation réelle, un déséquilibre important dans la taille des jeux de données
locaux ou dans la puissance de calcul des clients conduirait, sous cette hypothese, a

une perte d’efficacité de tout le systeme.

Nous avons également supposé que les jeux de données locaux utilisés durant I’entrainement
étaient entierement labellisés. Cette hypothese est peu réaliste puisqu’en pratique les vé-
hicules collectent régulierement de nouvelles données d’entrainement pendant la conduite.
Cependant, entrainer un modele sur des données partiellement étiquetées est, comme nous
I’avons montré dans les Sections 2.3 et 4.4, déja I'un des sujets les plus couverts dans la litté-
rature, aussi, nous n’avons pas jugé bon d’en faire un point essentiel de notre recherche. Par
ailleurs, notre solution ne prend pas en charge présentement certaines fonctionnalités dési-
rables pour simuler 'apprentissage fédéré dans I'Internet des véhicules. En particulier, notre
simulateur ne supporte pas les organisations fédérées hiérarchiques, et ne tire pas non plus

parti des données multimodales collectées par les véhicules, puisque nous n’avons considéré
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que des données vidéo pour entrainer notre modele. Enfin, 'apprentissage fédéré étant un
large champ de recherche multidisciplinaire, il existe naturellement de nombreuses possibili-
tés d’extension qui n’étaient pas le but essentiel de ce mémoire et qui completeraient notre
solution. On pourra citer I'inclusion de méthodes avancées de sécurisation et de conservation
de la vie privée, de techniques avancées de compression pour réduire la charge sur le réseau,
de moyens incitatifs pour encourager les clients disposant du plus de données locales a in-
tégrer le processus d’optimisation fédérée, ou encore de méthodes favorisant la convergence

vers un modele central garantissant 1’équité entre les clients véhiculaires.

5.3 Ameéliorations futures

Nous prévoyons de continuer a maintenir et a améliorer FedPylot dans le futur. Nous pensons
que tant que les cadriciels majeurs d’apprentissage fédéré ne faciliteront pas I'intégration de
bibliotheques comprenant des détecteurs d’objets de 1’état de ’art, notre prototype conti-
nuera, en dépit de sa simplicité, de présenter une bonne entrée en matiere dans ce domaine,

et donc une plus-value pour la communauté des chercheurs.

A moyen terme, nous envisageons d’ajouter YOLOv9 & FedPylot et de travailler & relacher
les hypotheses limitantes citées ci-dessus, afin de rendre notre prototype plus flexible et
4 méme de simuler des situations plus réalistes. A plus long terme, FedPylot continuera
d’étre utilisé au sein de notre laboratoire et sera amélioré par les prochaines générations
d’étudiants de Lincs. Parmi les projets prévus, on citera l'ajout d'un second protocole de
communication, plus flexible que MPI, permettant d’expérimenter sur une mini-flotte de
véhicules de laboratoire (en plus de conserver le module principal pour I'entrainement sur
grappes de calcul). Egalement, un second volet de recherche prévu se concentrera sur la
confidentialité différentielle et le chiffrement homomorphe, dans le cadre de la détection

d’objets par les véhicules.
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ANNEXE A COURBES D’APPRENTISSAGE POUR LE CAS DE BASE

Nous fournissons les courbes d’apprentissage détaillées de YOLOvVT correspondant au cas de
base, ¢’est-a-dire lorsque I'entrainement est centralisé, pour KITTI, nulmages-10 et nulmages-
23, respectivement dans les Figures A.1, A.2 et A.3. Ces résultats permettent ensuite de
mieux appréhender le cas fédéré, bien plus complexe. Les courbes incluent ’évolution du
moment et des taux d’apprentissage (ou [r2 désigne le taux pour le groupe de biais, et
Ir0 et Ir1 correspondent aux deux autres groupes de parametres), les sous-fonctions de perte
d’entrainement et de validation pour les trois sous-objectifs du probleme de détection d’objets,
ainsi que la précision, le rappel, la mAP5, et la mAP. Puisque le réglage fin de YOLOvT aux
jeux de données que nous avons choisis n’était pas un aspect important de cette recherche,
nous avons, a I’exception de la durée d’échauffement, conservé les hyperparametres par défaut.

En définitive, il est donc tres vraisemblablement possible d’améliorer les résultats ci-dessous.

Taux d'apprentissage Perte: Régression Perte: Objectness Perte: Classification Précision Rappel
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FiGure A.1 Courbes d’apprentissage pour 'entrainement centralisé de YOLOv7 sur KITTI
pour 150 époques.
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FiGure A.2 Courbes d’apprentissage pour l'entrainement centralisé de YOLOv7 sur
nulmages-10 pour 150 époques.
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FiGure A.3 Courbes d’apprentissage pour l’entrainement centralisé de YOLOv7 sur
nulmages-23 pour 150 époques.
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ANNEXE B EXEMPLES SUPPLEMENTAIRES DE DETECTION

On illustre dans les Figures B.1 et B.2 les capacités prédictives de YOLOvVT entrainé avec
FedAvgM, ainsi que détaillé dans la Section 4.7.3, pour quelques images sélectionnées aléa-

toirement dans les jeux de validation de respectivement KITTI et nulmages (10 classes).

90r 1,-:})_._(:0': 0.9
e

-+ WCaruiCor 0.9 ° I

/ S N \1 B

pedestrian 0.

T ——N—
prear 0.4 0.g Pedestrifpedeped

F1GURE B.2 Prédictions pour un lot pris aléatoirement dans le jeu de validation de nulmages.
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ANNEXE C RESULTATS PREDICTIFS DETAILLES PAR CLASSE

Les métriques d’évaluation sont données détaillées par classe pour respectivement KITTI dans
la Table C.1, nulmages-10 dans la Table C.2 et nulmages-23 dans la Table C.3. Dans tous
les cas, nous avons utilisé les modeles employant la variante de base de YOLOv7, entrainée

avec FedAvgM, ainsi que précédemment évoqué dans la Section 4.7.3.

TABLEAU C.1 Résultats détaillés par classe pour KITTI

Classe #Annotations Précision Rappel mAP;y mAP
Car 7110 0.94 0.94 0.962 0.78

Pedestrian 1151 0.915 0.785 0.838  0.483
Van 780 0.94 0.924  0.951  0.766
Cyclist 428 0.939 0.848  0.899 0.623
Truck 307 0.985 0.971 0.986  0.821
Misc 233 0.93 0.901 0.935 0.704
Tram 148 0.95 0.919 0.925 0.694
Person__ sitting 53 0.92 0.66 0.787  0.535
all 10210 0.94 0.869 0.91 0.676

TABLEAU C.2 Résultats détaillés par classe pour nulmages-10

Classe #Annotations Précision Rappel mAP;;, mAP
car 47279 0.852 0.826  0.881  0.637
pedestrian 32185 0.847 0.69 0.771  0.446
traffic_cone 18587 0.858 0.774 0.835  0.478
barrier 18433 0.82 0.694  0.764  0.488
truck 6858 0.766 0.639  0.705 0.513
bicycle 3352 0.777 0.722  0.763  0.53

motorcycle 3097 0.81 0.823  0.859  0.586
bus 1885 0.822 0.625  0.715  0.543
construction vehicle 1303 0.76 0.609 0.647 0.344
trailer 486 0.7 0.216  0.309  0.198

all 133465 0.801 0.662 0.725 0.476




TABLEAU C.3 Résultats détaillés par classe pour nulmages-23

Classe #Annotations Précision Rappel mAP5; mAP
car 47279 0.81 0.846  0.881 0.635
adult 28721 0.77 0.719  0.761 0.44
trafficcone 18587 0.807 0.804  0.832 0474
barrier 18433 0.765 0.726  0.764  0.488
truck 6858 0.724 0.665  0.707  0.512
bicycle 3352 0.704 0.748 0.76 0.522
construction worker 3117 0.743 0.568 0.61 0.321
motorcycle 3097 0.766 0.837  0.857  0.584
bus.rigid 1823 0.738 0.659  0.708  0.538
construction vehicle 1303 0.729 0.614 0.635 0.34
debris 710 0.515 0.141 0.171  0.097
pushable pullable 645 0.557 0.482  0.428  0.266
bicycle_rack 603 0.572 0.657  0.574  0.338
trailer 486 0.66 0.257  0.332  0.196
personal _mobility 453 0.477 0.629  0.501  0.225
child 251 0.486 0.104  0.105 0.055
police_ officer 96 0.509 0.281 0.247  0.167
animal 82 0.497 0.183  0.152  0.067
stroller 70 0.729 0.269  0.358  0.243
bus.bendy 62 0.392 0.048  0.062  0.042
police 35 1 0 0 0

ambulance 8 1 0 0 0

wheelchair 2 1 0 0 0

all 136073 0.693 0.445 0.454 0.285
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