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RESUME

Les séries temporelles sont un type de données omniprésent dans le monde scientifique. De
par leur nature temporelle, elles sont utilisées pour enregistrer ’évolution de toutes sortes de
phénomenes au cours du temps, que ce soit en météorologie, en finance, en réseautique. Des
qu’on veut surveiller I'activité d’un systeme, ce type de donnée est utile. De part leur omni-
présence dans des domaines cruciaux, il devient intéressant de savoir détecter des anomalies
pour ce type de données. Typiquement, un dysfonctionnement du systeme dont on extrait
une série temporelle va se manifester dans ladite série. Détecter ce changement comme anor-
mal permet d’étre alerté du dysfonctionnement. Par exemple, une attaque par déni de service
distribué ouDistributed Denial of Service (DDoS) sur un réseau va se traduire par un pic bref
dans la série temporelle du nombre de paquets regu par le réseau. Dans ce contexte parti-
culier de la sécurité réseau, il y a d’énormes enjeux a détecter les anomalies puisque toutes
les infrastructures importantes de la société sont basées sur des réseaux informatiques. En
conséquence, le nombre de cyber-attaques sur des réseaux ne fait qu’augmenter années apres

années.

Il existe dans la littérature de nombreuses approches génériques de détection d’anomalies,
applicables en particulier a des séries temporelles. Nombre d’entre elles se basent sur de I’ap-
prentissage machine, plus particulierement sur de 'apprentissage profond et donc les réseaux
de neurones. Typiquement, on peut utiliser des approches de classification : en entrainant
un agent sur les données normales et différentes classes de données anormales (types de dys-
fonctionnements, types d’attaques), 'agent devient capable de reconnaitre les signatures de
différentes anomalies dans les données. Ces approches d’apprentissage supervisé ont le désa-
vantage de limiter le systeme de détection aux anomalies déja rencontrées et répertoriées en
suffisamment grand nombre pour pouvoir avoir assez de données pour I’entrainement souvent
coliteux de réseaux de neurones. Pour éviter cet écueil, une autre approche développée dans
la littérature est d’utiliser un modele génératif, généralement un réseau antagoniste génératif
ou Generative Adversarial Network (GAN). Le principe est d’entrainer un modeéle capable
de générer des données en accord avec la distribution des données d’entrainement. Le modele
est donc entrainé a générer les données normales, puis en comparant la prédiction du modele

avec des données réelles, on peut estimer un score d’anomalie.

Un autre aspect de la détection d’anomalies est son caractere ultra-compétitif. Au vu des
enjeux présentés plus haut, il y a d’énormes incitations a mettre au point des mécanismes

d’attaques sur les infrastructures réseau toujours plus efficaces et donc d’énormes raisons
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de développer des systemes de détection d’anomalies a la hauteur. Il est donc nécessaire
d’explorer toutes les voies technologiques nouvelles ayant un potentiel pour cette application.

L’une de ces voies émergentes est le calcul quantique.

Depuis quelques années, des progres significatifs ont été faits dans ce domaine en termes de
matériel, nous rapprochant de plus en plus de la mise en application d’algorithmes expo-
nentiellement plus efficaces pour traiter certaines taches. Dans cet effort d’exploration de la
technologie, des travaux ont laissé entrevoir la possibilité de bénéfices apportés par 'infor-
matique quantique dans le cadre de I’apprentissage machine. Plusieurs approches utilisent un
circuit variationnel quantique ou Quantum Variational Circuit (QVC), qui est I’équivalent
quantique des agents paramétriques classiques comme les réseaux de neurones, sont apparues
dans la littérature. Une de ces approches est celle basée sur un réseau antagoniste génératif
quantique ou Quantum Generative Adversarial Network (QGAN), ce domaine s’est développé
lors des derniéres années depuis les deux articles fondateurs en 2018. Cependant, ce type de
modele n’a pas encore été appliqué a la détection d’anomalies pour les séries temporelles en

particulier.

C’est donc cette piste que ce travail de maitrise cherche a explorer, en ayant pour but d’implé-
menter un QGAN de I’état de 'art pour la détection d’anomalies pour des séries temporelles
issues de données réseau. De nombreux défis se manifestent pour cette application particu-
liere, tout particulierement des défis dus a la dimension des données : une série temporelle
est typiquement constitué d’un nombre de points trop élevé pour les limitations matérielles

des ordinateurs quantiques actuels et dans un futur proche.

L’approche présentée dans ce mémoire contourne ce défi de la dimensionnalité des données
par deux moyens, 'utilisation d’un réseau antagoniste génératif conditionnel ou conditional
Generative Adversarial Network (cGAN) et un nouveau design de circuit quantique pour 1’en-
codage de données hautes dimension dans un état quantique : 'injection successive de données
ou Successive Data Injection (SuDal). Le QGAN est ensuite utilisé au sein d’un systéme de
détection d’anomalies dont on fait la démonstration sur le jeu de données AWSCloudWatch
du Numenta Anomaly Benchmark (NAB) qui est constitué de séries temporelles issues d’en-
registrement d’un indicateur clé de performance ou key performance indicator (kpi) sur des
serveurs comme par exemple la consommation d’un processeur. On utilise de 'apprentissage

en continu sur les séries pour détecter des points marqueurs d’anomalie.
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ABSTRACT

Time series is a type of data that appears everywhere in the scientific and industrial world.
Because of their temporal nature they are used to monitor the evolution of many different
phenomenons over time in many different fields such as meteorology, finance or networking.
Whenever one wants to monitor the activity of a system, this type of data proves to be
useful. Because of this presence in such crucial domains, it is very interesting to be able
to detect anomalies in this type of data. Typically a malfunctioning in a system monitored
by a time series will be translated by an anomaly in the said series. Detecting this change
as abnormal in the time series warns about the malfunctioning. For example, a DDoS on a
network will be translated into a spike in the time series of the number of packets received by
the network. In this particular context of network security, the stakes are high when it comes
to detecting anomalies, since most important infrastructures rely on computer networks. As

a consequence, the number of cyber-attacks on networks only raises year after year.

In the literature, there are numerous approaches for general anomaly detection that conse-
quently can be applied to time series. Many of them are based on machine learning, more
precisely on deep learning and on neural networks. Typically, one can use classification meth-
ods: by training an agent on normal data and different classes of anomalous data, the agent
is then able to recognize the signatures of different anomalies in the data. Such supervised
learning methods have the drawback of limiting the detection system to anomalies that are
already well documented in large enough numbers to be able to perform the often costly
training of the neural networks. To avoid this, another approach developed in the literature
is to use a generative model, generally a GAN. The idea is to train a model to generate data
following the distribution of the training data. The model is thus trained to generate normal

data then by comparing this forecast with real data one can estimate an anomaly score.

Another aspect of anomaly detection is its highly competitive aspect. In the light of the stakes
presented earlier, there are huge incentives in the direction of developing more and more
efficient attack mechanisms on network infrastructures. Consequently, there also are huge
incentives for the development of anomaly detection systems with more and more capability.
It is thus necessary to explore any technology that could potentially lead to improvements

in this field. One of these promising and emerging fields is quantum computing.

In recent years, significant progress has been made in this domain in terms of hardware,
taking us ever closer to the implementation of exponentially more efficient algorithms than

their classical counterparts for certain types of applications. In this effort of exploration of
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quantum computing, works have hinted at the possibility of advantages that it could yield in
the frame of machine learning. Different approaches using a quantum variational circuits or
QVC, which is the quantum equivalent of classical parametric agents such as neural networks
have appeared in the literature. More specifically, the field of QGANs has developed in the
last few years since the two foundational articles in 2018. However, this type of model has

not yet been applied to time series anomaly detection.

It is this path that this master’s thesis seeks to explore, with the aim of implementing a
state-of-the-art QGAN for anomaly detection for time series monitoring network data. Many
challenges arise from this particular application,most notably challenges coming from the
dimension of the data: a time series typically consists of a number of points too large for
the hardware limitations of current and near-future quantum computer as well as quan-
tum simulators. The approach presented in this thesis circumvents this data dimensionality
challenge in two ways, the use of a cGAN and a new quantum circuit design for encoding
high-dimensional data into a quantum state: successive data injection or SuDal. The QGAN
is then used inside an anomaly detection that we demonstrate on the dataset AWSCloud-
watch from the Numenta Anomaly Benchmark or NAB that consists of time series monitoring
key performance indicators or kpis of servers such as CPU usage. We use continual learning

on the time series to detect anomalous points.
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CHAPITRE 1 INTRODUCTION

1.1 Contexte et problématique

La détection d’anomalies pour les séries temporelles est un enjeu crucial de nombreux do-
maines scientifiques et industriels. Dés lors que 'on veut étudier ’évolution d’un systeme,
on enregistre des grandeurs en fonction du temps, ce qui produit une série temporelle. Des
systemes critiques comme le climat, les plaques tectoniques, les institutions financieres, les
réseaux importants sont aujourd’hui surveillés par des séries temporelles et il y a d’énormes
enjeux a réussir a prévenir des dysfonctionnements ou attaques sur ces systemes, car 'im-
pact d’anomalies peut potentiellement étre dévastateur [1-5]. En conséquence, 'analyse des
séries temporelles dans le but de détecter des anomalies est un champ étudié depuis plusieurs
décennies [6, 7].

L’importance de cette tache tend a encore augmenter dans le domaine du réseau et de la cy-
bersécurité au vu de 'explosion des infrastructures numériques des dernieres années tant en
nombre qu’en taille. En conséquence, on observe donc 1’explosion de données, en particulier
temporelles, liées a ces infrastructures. En comparaison avec d’autres domaines, la sécu-
rité des systemes informatiques possede la caractéristique supplémentaire d’étre hautement
compétitive. En effet, si les techniques de détection d’anomalies s’améliorent, les méthodes
d’attaque continuent toujours d’évoluer. Dans ce contexte adversariel, il est intéressant d’ex-

plorer toutes les pistes potentielles qui pourraient se révéler utiles.

Une piste intéressante est la technologie émergente et prometteuse qu’est I'informatique quan-
tique. Ces dernieres années, les progres matériels dans la réalisation d’ordinateurs quantiques
ont permis des avancées démontrant un avantage des technologies quantiques par rapport aux
ordinateurs classiques [8]. C’est dans ce contexte que s’inscrit ce travail de maitrise. L’idée
initiale est d’adapter des approches de ’état de 'art classique pour la détection d’anomalies
appliquée aux séries temporelles au cadre de I'informatique quantique.

Une grande partie de 1’état de I’art dans la détection d’anomalies en général et de la détection
d’anomalies pour les séries temporelles en particulier utilise des méthodes basées sur 'ap-
prentissage machine et apprentissage profond [9,10]. Parmi elles se trouvent les méthodes
basées sur les GANs [11,12]. Ces méthodes ont I'avantage de ne pas nécessiter d’apprentis-
sage supervisé : on n’a pas besoin d’exemples d’anomalies pour développer le systeme de
détection. C’est sur ce type de méthode que le choix de recherche s’est porté puisqu’il existe
déja des propositions de QGANs [13-17].



Cependant, la plupart de ces propositions sont démontrées expérimentalement sur un nombre
de qubits réduit di aux paradigmes généraux employés pour la représentation des données
dans l'ordinateur quantique. Cette limitation est couplée a une autre limitation : la limi-
tation matérielle des ordinateurs quantiques qui restreint le nombre de bits quantiques ou
qubits utilisables. On peut, pour essayer de contourner cette difficulté, d’implémenter les lois
mathématiques qui régissent un ordinateur quantique dans un ordinateur classique et ainsi
créer un simulateur classique. Si ces derniers permettent de réaliser les mémes fonctions que
les véritables ordinateurs quantiques, ils ne sont pas non plus une solution puisque le cofit
de simulation est exponentiel en fonction du nombre de qubits. Or, les données comme les
séries temporelles sont typiquement composées d'un tres grand nombre de points. Il est donc
extrémement difficile d’appliquer les méthodes de la littérature a des séries temporelles pour
faire de la détection d’anomalies. C’est ce point qu’il s’agira de résoudre au long de ce travail

de maitrise.

1.2 Objectifs de recherche

Ce projet de recherche est issu d'un partenariat entre polytechnique Montréal, 'université
de Sherbrooke, THALES DIGITAL SOLUTIONS Inc. et ZETANE SYSTEMS Inc.

L’objectif principal est ’exploration des méthodes basées sur les QGANs pour la détection

d’anomalies pour les séries temporelles. Il se décompose en 2 axes principaux :

— Explorer et proposer des solutions au défi de la dimension des données des données
dans le contexte des contraintes de I'informatique quantique.
— Incorporer la solution en une proposition compléte de systeme de détection d’anomalies

temporelle utilisant un QGAN issu de la littérature récente.

1.3 Plan du mémoire

La suite de ce mémoire se décompose de la maniere suivante : le chapitre 2 est une revue de
littérature présentant les travaux de détection d’anomalies utilisant des GANs, les travaux
sur I'apprentissage machine quantique et les QVCs ainsi que les propositions de QGANs. Le
chapitre 3 fournit les connaissances utiles pour comprendre la proposition et la démarche
associée. Le Chapitre 4 est I'article présentant la proposition et les résultats. Le chapitre 5

contient une discussion sur ce travail de recherche qui explique les choix faits en fonction des



difficultés rencontrées. Enfin, le chapitre 6 conclut et récapitule ce mémoire en proposant une

ouverture sur les limites et pistes de travaux futurs.



CHAPITRE 2 REVUE DE LITTERATURE

Ce chapitre a pour objectif d’offrir un apercu des méthodes de détection d’anomalies ad-
jacentes au travail effectué. Cette revue de littérature a une structure en entonnoir : on
commencera par les méthodes de détection d’anomalie en général, puis on discutera plus spé-
cifiquement du cas des séries temporelles puis enfin, on exposera les propositions de QGANs
puisque ces derniers sont au cceur du sujet de recherche. On ne rentrera pas profondément
dans les détails techniques et formalisations, ces aspects seront exposés au début du chapitre

3 pour les méthodes retenues.

2.1 Détection d’anomalies

Le probleme de la détection d’anomalies est essentiellement une tache de classification avec
deux classes : les données normales et les données anormales. Cependant, en pratique, on a un
acces facile uniquement a des données normales. On doit donc fabriquer une représentation
de ces données normales ou un modele qui dépend de ces données normales et comparer les
données qu’on veut tester a cette construction. Cette section expose les grandes familles de

méthodes qu’on retrouve dans la littérature pour résoudre cette tache.

2.1.1 Meéthodes statistiques

La premiere famille de modeles utilisés pour la détection d’anomalies est celle des modeles
probabilistes. Ces modeles cherchent a estimer la distribution de probabilité des données
normales et, pour chaque nouvelle donnée a évaluer, de comparer la comparer a la distribu-
tion. Si selon la distribution estimée le point est trop peu probable, on le considere comme
anormal. L’approche la plus simple dans ce cadre est d’ajuster un modele statistique comme
une gaussienne multivariée aux données d’entrainement et de calculer pour chaque donnée la
log-vraisemblance. Cette opération revient a calculer la distance de Mahalanobis [18] entre
le point de test et la moyenne des données d’entrainement [19]. Cette méthode a le désavan-
tage de ne s’appliquer qu’aux distributions gaussiennes. Des approches récentes s’inspirent
également de ce genre de méthodes pour proposer des versions plus robustes [20]

D’autres propositions permettent de modéliser des distributions plus complexes :

— Un modele a mixture gaussienne ou Gaussian Mixture Model (GMM) est une générali-
sation de I'approche précédente. Ces méthodes cherchent a modéliser des distributions

possédant des sous populations, chacune suivant une distribution gaussienne [21].



— Un estimateur par noyaux ou Kernel Density Estimator (KDE) qui, en fonction d’une
fonction particuliere, le noyau ou kernel, construit une distribution de probabilité a
partir des données [22]. La densité de probabilité construite par KDE est une somme
de kernels prenant en entrée la distance avec chacune des données d’entrainement. Par
exemple, pour un kernel uniforme, on obtiendra un histogramme comme distribution
de probabilité. En particulier KDE a ’avantage d’étre une méthode non paramétrique.
KDE a également été le sujet de propositions plus récentes apportant des améliorations

[23].

Si avec les améliorations récentes, ces méthodes obtiennent de plutét bons résultats pour des
données de faible dimension, elles souffrent de la malédiction de la dimensionnalité : le nombre
de données requises pour obtenir une précision donnée augmente exponentiellement avec le
nombre de dimension. Ces méthodes ont besoin d’explorer I’espace de maniere approfondie

pour étre efficaces.

2.1.2 Apprentissage automatique

Depuis I'avenement des modeles d’apprentissage machine et d’apprentissage profond, une
grande partie de I'état de I'art dans le traitement de données utilise ce genre de techniques.

La détection d’anomalies ne fait pas exception.

Extraction de caractéristiques

Une premiere approche d’utilisation de I'apprentissage machine pour la détection d’anoma-
lies est I'extraction de caractéristiques [9]. Cela fait écho aux limites des méthodes présentées
dans la section précédentes puisque 'extraction de caractéristiques cherche a réduire la di-
mensionnalité des données en extrayant les composantes importantes. Une fois la dimension
des données réduite, on peut appliquer une méthode au choix de détection d’anomalies ef-
ficace pour des données de faible dimension comme une méthode statistique ou méme une
méthode d’apprentissage machine comme un Support Vector Machine (SVM) [24, 25]. Les
deux approches basiques d’extraction de caractéristiques sont la projection aléatoire [26,27]
qui effectue des projections linéaires a I'aide de matrices aléatoires et la Principal Component
Analysis (PCA) [28,29] qui en fonction des corrélations entre variables, extrait les sous es-

paces (ou composantes) dans lesquelles les points du jeu de données sont les plus différents.

Ces méthodes ont toutefois été dépassées par des méthodes plus performantes basées sur I’ap-

prentissage profond. En effet, en s’inspirant de méthodes de classification de 'apprentissage



profond, on peut utiliser des réseaux de neurones pour réduire la dimension de données.
Une premiere approche est de faire de 'apprentissage par transfert en réutilisant un modele
entrainé sur des données de nature similaire de maniere globale [24,30]. Le modele général a
déja appris des représentations de données de toutes sortes de classes de données. De cette
maniere, on contourne le probleme de ne pas connaitre les données anormales en utilisant un
modele généraliste qui connait toutes sortes de classes de données.

Si on n’a pas acces a de tels modeles pour les données qu’on veut traiter, on peut également
entrainer un modele d’extractions de caractéristiques dédié aux données. De telles approches
sont par exemple basées sur des structures telles que les Auto Encoder (AE) [25,31]. Les
AEs sont des réseaux de neurones profonds avec une sortie de méme dimension que l'entrée
mais comportant un goulet d’étranglement au milieu en termes de dimension. On entraine ce
type de réseau avec 'objectif de réaliser 'identité : on veut que la sortie soit égale a ’entrée.
Seulement, le vecteur en sortie est construit uniquement avec I'information contenue dans le
vecteur au goulet d’étranglement qui est un vecteur de dimension inférieur. Une fois I'entrai-
nement fini, on élague le réseau au niveau du goulet pour récupérer une représentation de

plus petite dimension des données d’entrée [32]

Les méthodes d’extraction de caractéristiques et de réduction de la dimension des données
souffrent cependant du fait que les processus d’extraction et de détection d’anomalies soient
étrangers I'un a 'autre : on peut facilement se retrouver avec des bonnes représentations en
faible dimension en général, mais pas spécialisées pour la tache de détection d’anomalies pour

lesquelles on veut les utiliser.

Approches par reconstruction

Une autre idée exploitant les AEs est d’effectuer I’entrainement uniquement sur des données
normales pour apprendre une représentation dans un espace de dimension réduite. L’idée est
que si on diminue assez la dimension, la compression effectuée par 'AE doit exploiter les
régularités statistiques de la distribution spécifique des données normales au-dela de celles
liées au type de données. Si maintenant, on fait passer dans I’AE entraine une donnée ne
suivant pas la distribution apprise, la compression et la reconstruction ne vont pas avoir
I'effet escompté. C’est-a-dire que plus la donnée en entrée ne possede pas les régularités ex-
ploitées par I’AE, plus la donnée en sortie va étre différente. On peut donc construire un
score d’anomalie en mesurant une distance entre 'entrée et la sortie d'un AE [33]. On parle
de méthode par reconstruction. De nombreuses variations autour des AEs existent dans la

littérature pour essayer d’obtenir plus de robustesse par divers procédés, comme 1'utilisation



d’un ensemble d’AEs a la place d’un seul [34].

En poussant encore cette idée de détection d’anomalies par reconstruction, une approche est
d’utiliser des GANs. Un GAN est un constitué de deux réseaux de neurones, un générateur
et un discriminateur. Le discriminateur est entrainé a faire de la classification a une classe
et donc a reconnaitre une distribution spécifique. Le générateur prend en entrée un vecteur
aléatoire d’un espace de faible dimension appelé espace latent et doit générer une donnée
que 'on passe dans le discriminateur. On a alors un jeu adversariel : le but du générateur
est de faire en sorte que le discriminateur reconnaisse la donnée générée comme appartenant
a la distribution qu’il a apprise [35]. La premiére idée appelée AnoGAN est de rechercher,
pour une donnée a tester, le vecteur de I'espace latent qui génere une donnée la plus proche
possible [36]. Une fois ce vecteur trouvé, on calcule la distance entre la donnée générée et
la donnée d’entrée. Pour une donnée normale, cette distance sera faible et pour une donnée
anormale, elle sera plus élevée puisque le générateur est spécialisé dans la génération de don-
nées normales. Cependant, ce type d’approche a le défaut de recourir a une recherche une
fois I’entralnement terminé, et ce, pour chaque nouvelle donnée a tester. Pour éviter cette
recherche, on peut rajouter lors de ’entrainement un réseau chargé d’apprendre 'opération
inverse. C’est-a-dire que pour une donnée, on a un agent capable de générer une donnée
de l'espace latent qui reconstruit bien la donnée initiale. C’est ce qu’on appelle un GAN
bidirectionnel. On se retrouve avec une structure similaire a celle d'un AE. De nombreuses
variations de ce type de design ont été proposées notamment en modifiant le design desGANs
ou en plagant la comparaison des données dans l’espace latent [12,37].

Les approches utilisant des GANs ont comme désavantage principal la difficulté de la conver-
gence du GAN due a sa nature adversarielle. Méme quand un équilibre est atteint, des
problémes liés & un générateur trop spécialisé peuvent survenir [38]. Cependant, toutes ces
difficultés inhérentes a la nature de la solution sont documentées et possedent des solutions

du fait de la littérature fournie dans le domaine.

2.2 Détection d’anomalies pour les séries temporelles

Apres ce tour d’horizon de méthodes de détection d’anomalies générales, cette section discute
de 'application de ces méthodes au sous probleme spécifique de la détection d’anomalies pour
les séries temporelles. Tout d’abord, il s’agit d’éclaircir la notion d’anomalie dans le cadre des
séries temporelles. Une anomalie peut étre de 3 types différents : des points anormaux, une

sous séquence anormale ou encore une série temporelle entiere anormale [39]. Les anomalies



vont prendre une de ces formes en fonction du systéeme que 'on enregistre et la durée d’en-
registrement choisie. Par exemple, pour des données du MIT BIH arrhythmia Database [40]
qui est constitué d’enregistrements de battement de coeurs, on observera des anomalies sous
la forme de sous séquences anormales correspondant a des battements de coeur en mauvaise
santé. Apres un prétraitement qui découpe les séries temporelles de telle maniére qu’il y ait
un battement par série, on peut transformer ces anomalies de sous séquences en anomalies
de séries temporelles entieres. On peut alors utiliser des méthodes par reconstruction sur la
série temporelle entiere [41].

Cependant, pour des données, par exemple issues d’enregistrement d’activité réseau, il est
beaucoup plus complexe d’utiliser ce genre de méthodes : les données ne sont pas bien uni-
formisées temporellement. En effet, le début et la fin des séries temporelles ne correspondent
a rien de particulier, elles ont des longueurs qui peuvent étre vastement différentes. En fait,
pour ce genre de données, la valeur d'un point a un temps donné ne dépend que de 'état
du systeme enregistré a cet instant et pas de la valeur intrinseque du pas de temps. On est
en présence de données ultra-corrélées : la distribution d’un point dans ce genre de série
temporelle ne dépend presque uniquement que des points voisins (et uniquement des points
précédents d’'un point de vue causal). En conséquence, une approche tres utilisée pour I'ana-
lyse de séries temporelles est de considérer des fenétres temporelles de longueur constante. On
peut typiquement alors s’intéresser a la distribution d’un point en fonction des distributions

des points dans son voisinage temporel [39].

On peut alors appliquer toutes sortes de méthodes a ces fenétres temporelles, comme des
méthodes par reconstruction [42,43], des méthodes statistiques [44,45], des méthodes spéci-
fiques a des heuristiques sur les données (pas d’apprentissage) ou encore des méthodes par
prévision [46-48]. Ces derniéres entrainent des modeles a générer le ou les prochains points
de la série temporelle. On remplace la tache de classification par une tache de prédiction.
Une fois la prédiction faite, on compare cette derniére aux vraies données pour obtenir un
score d’anomalies. Comme le modele s’est entrainé a générer des données normales, la prédic-
tion est sensée étre éloignée de la vraie donnée si cette derniere correspond a une anomalie.
Différentes approches ont été proposées pour concevoir des agents prédicatifs ,parmi elles se
trouvent les GANs conditionnels [49].

2.3 Apprentissage quantique et QGANs

A la suite des premiéres propositions en apprentissage machine quantique [50,51], des ap-

proches tentant de reproduire des structures classiques sont apparues dans la littérature.



Parmi elles se trouvent les GANs quantiques [14-17,52]. L’apprentissage machine quantique
est simplement 'optimisation classique de systémes paramétriques quantiques pour réaliser
certaines taches. Lloyd et WeedBrook définissent dans ce cadre une version quantique du
jeu adversariel entre générateur et discriminateur [13]. Le principe reste le méme qu’avec un
GAN classique, cependant les agents paramétriques ne sont pas des réseaux de neurones mais
des circuits quantiques variationnels. La majeure différence est donc la nature des agents et
pas le déroulé de ’algorithme d’apprentissage. L’optimisation est réalisée a I'aide de méthode
de descente de gradients puisqu’il est assez aisé d’accéder aux dérivées partielles des circuits
quantiques paramétriques [53,54]. On peut donc utiliser des approches hybrides avec un gé-
nérateur quantique et un discriminateur classique ou l'inverse ou encore utiliser deux agents
quantiques.

On distingue cependant un type d’approche récent completement quantique : les QGANs
a fidélité d’état [15-17]. Dans ces derniers, générateur et discriminateur sont tous les deux
inscrits dans un seul gros circuit quantique. Ces approches ont été récemment privilégiées en
raison de meilleures garanties de convergences liées au fait que certaines parties de 1'algo-

rithme adversariel soient effectuées au niveau quantique et non classique.
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CHAPITRE 3 CONNAISSANCES REQUISES

Ce chapitre a pour objectif d’exposer en détails les connaissances nécessaires pour comprendre
la proposition. Il est donc composé d’une section apportant les bases utiles en informatique
quantique, puis d’une exposition et formalisation de certains travaux issus de la littérature
que la proposition utilise. Enfin, une petite présentation du jeu de données utilisé pour les

expérimentations est donnée.

3.1 Connaissances nécessaires en informatique quantique

Cette section a pour but de donner les notions de bases en informatique quantique de base
nécessaires pour suivre le travail expliqué plus loin. Il est cependant recommandé pour une
compréhension profonde du sujet de consulter un ouvrage plus détaillé comme Quantum

Computation and Quantum Information [55].

L’état quantique et la mesure

Contrairement a l'informatique dite classique, 'informatique quantique ne se base pas sur
le bit, I'unité basique sur laquelle les opérations sont réalisées est le bit quantique ou qubit.
Un qubit est matérialisé physiquement par une propriété binaire d’un systéme physique
quantique, cela peut étre la polarisation d’un photon ou le spin d’un électron par exemple.
Ici, on se contentera d’une définition théorique d’un qubit, c’est-a-dire une description du
modele mathématique qui régit I'informatique quantique. Un qubit est un vecteur dans un
espace vectoriel de Hilbert de dimension 2 noté Hs. C’est-a-dire un espace vectoriel sur le
corps des complexes C muni d’un produit hilbertien (.|.) Qui pour rappel est une opération
semilinéaire par rapport a la premiere variable ((aX + X'|Y) = a (X|Y) + (X'|Y)), linéaire
par rapport a la seconde ((X|aY +Y") = a (X|Y) + (X'|Y)) et hermitienne définie positive
((X]X) € Rxg). Dans ce contexte, on a donc un qubit ¢ ou plus généralement |varphi) avec

la notation de Dirac s’exprime donc comme suit :

|p) = al0) +b]1) (3.1)

Ou a et b sont des scalaires complexes et ou (]0),|1)) constitue une base orthonormale

privilégiée appelée la base computationnelle. A partir de cette base computationnelle, on
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définit I'opération de mesure comme une variable aléatoire suivant une loi de Bernoulli :

M(|¢)) ~ B(Ib*)

Quand on mesure |p) on obtiendra donc 1 avec probabilité |b|> et 0 avec probabilité 1 — |b]?.
Pour que cela corresponde a une loi de probabilité, on doit imposer la normalisation de |¢)
et donc |al* + |b]? = 1.

Pour manipuler un qubit, on utilise des opérations linéaires sur H» avec la seule contrainte de
préserver la normalisation des qubits pour que la mesure fasse sens. Les seules applications
autorisées sont donc les unitaires. U € L(Hz) est dite unitaire si UUT = I ot UT est la

transposée conjuguée de U.

Ce processus se généralise & n qubits en considérant I’espace produit tensoriel H$", dans
ce cas, on a un espace a 2" dimensions muni de la base computationnelle {|k)}o<r<, avec
les entiers écrits en binaires. Un vecteur ou état quantique se décompose alors dans la base

computationnelle :

o) = D wrlk)
0<k<n
De la méme maniere, les vecteurs sont normalisés et la mesure se définit comme une variable

aléatoire avec la distribution de probabilité suivante :

P(M(l¢)) = k) = lex|’ (3.2)

De méme, les opérations sur un état quantiques a n qubits sont exactement les unitaires de
Xn
H™.

Circuits quantiques et portes usuelles

Une fois ces notions basiques comprises, on présente des opérations unitaires basiques ainsi
que comment les assembler pour créer des algorithmes quantiques que ’on représente sous
forme de circuits. On appelle aussi les unitaires "portes" par analogie avec les circuits logiques

classiques.

Voici quelques exemples d’unitaires usuelles et utilisées dans ce travail :
— La porte d’'Hadamard est une unitaire agissant sur un qubit qui transforme la base

computationnelle en une base ou les états |0) et |1) sont en superposition équiprobable.
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o1 1 1
vzl
— La porte X est une des trois portes dites de Pauli, elle agit sur un qubit et inverse
les composantes selon |0) et selon |1). Elle est aussi appelée porte NOT au vu de son
0 1
action sur la base computationnelle (X |0) = [1)). X = Lo
0 —1
i 0
— La porte Z est la troisieme porte de Pauli, elle agit sur un qubit et change de signe la
0
-1
— Pour toute unitaire, on peut construire la porte U-controlée ou C' — U qui s’exprime

1
avec la matrice par blocs suivante : C' — U = o) Le sous-espace correspondant

— La porte Y est la deuxieme porte de Pauli, elle agit sur un qubit. ¥ =

composante selon [1) du qubit.Z =

au premier qubit de I’état quantique égal a |0) est inchangé (on applique 'identité).
Par contre, pour la composante correspondant au premier qubit égal a |1), on applique
U sur les qubits restants.

— La porte SWAP échange les valeurs de deux qubits, sa représentation matricielle est :
0 0

SWAP =

o O O =
o = O O
S O =

0
0
1

Pour construire un algorithme quantique, on effectue simplement des transformations uni-
taires successivement sur un état quantique, comme le produit de deux unitaires est encore
une unitaire, la transformation globale est bien valide. Pour représenter ces transformations
successives, on utilise la représentation de circuit quantique dont on peut voir un exemple en

figure 3.1.

—H /7{

D
A\

A

F1GURE 3.1 Un exemple de circuit quantique sur 2 qubits avec des portes usuelles

Chaque fil correspond a un qubit, quand on a deux portes en parallele U et V' cela correspond

a l'unitaire globale U ® V', donc ici, on a par exemple une porte d’Hadamard en parallele



1

—_ O

avec un fil, 'unitaire a deux qubits s’exprime donc H ® [ =

S

0
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0O 1 0

1 0 1 )

0 —1 puisque
1 0 -1

le fil correspond a l'identité. Si on applique une unitaire U sur le qubit i, on note I'unitaire

globale sur les n qubits correspondante U;. Dans le cas de 'exemple, on a donc Hy = H ® [

Les symboles en fin de circuit correspondent aux mesures sur les qubits.

Sphéere de Bloch et portes paramétriques

Une représentation utile d’'un qubit est celle de la sphere de Bloch, visible dans la figure 3.2.

Cette représentation provient de la décomposition d’un qubit suivante (a une phase globale

pres, invisible dans la mesure) :

) = cos(i) |0) + € sin (g) 1)

11)

(3.3)

FIGURE 3.2 Sphere de Bloch par Smite-Meister - Own work, CC BY-SA 3.0, https ://com-

mons.wikimedia.org/w/index.php 7curid=5829358

Dans cette représentation, les unitaires appliquées a un qubit sont toutes des rotations sur

la sphére autour d’'un axe. En particulier, on peut définir les rotations autour de 3 axes
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spécifiques x, y et z.

) i) ”

R (0) = ( °9> (3.6)

On peut, en combinant ces trois rotations paramétrées, fabriquer n’importe quelle transfor-

mation unitaire sur un qubit.

3.2 Formalisations

Cette section vise a présenter de maniere formelle les constructions théoriques utiles a la

proposition finale et d’expliquer leur fonctionnement.

3.3 QGAN

Un GAN est défini comme un jeu adversariel de la maniére suivante [35] : pour une distribu-
tion p,ef de référence sur un espace €2, on a deux agents, le générateur et le discriminateur.
Le générateur a pour ensemble de stratégies ’ensemble de toutes les distributions stir €2. Le
discriminateur quant a lui peut jouer ’ensemble des applications fp qui, a un élément de (2,
associent une distribution de probabilité sur [0, 1]. On définit alors un jeu a somme nulle avec

la fonction-objectif suivante :
L(MG, fD) = ECCNMref7nyD(x) [ln(y)] + EJCNNG»nyD(x) [ln(l - y)] (3‘7>

Cette fonction est la fonction de gain du discriminateur qu’il cherche donc a maximiser, celle

du générateur est son opposée.

Qualitativement, le discriminateur s’entraine sur la distribution de référence et essaye d’ap-
prendre a reconnaitre les données suivant cette distribution, ce qui est représenté par le
premier terme de 3.7. D’autre part, le générateur essaye de générer des données qui vont
tromper le discriminateur. Son but est de faire en sorte que la donnée générée soit reconnue

par le discriminateur comme faisant partie de la distribution de référence. Le discriminateur a
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I'opposé a pour objectif de ne pas se faire tromper par le générateur. Cette confrontation entre
les deux agents est transcrite dans le deuxieme terme de 3.7. Une description schématique

du fonctionnement d’'un GAN est visible en figure 3.3.

Real

Fake
Data

Discriminator

Fake Real

FIGURE 3.3 Schéma du fonctionnement d’'un GAN

En pratique, on entraine successivement le discriminateur contre les données réelles puis le
générateur et le discriminateur I'un contre 'autre, le générateur prend également en entrée un
vecteur aléatoire de petite dimension comme une graine de génération pour qu’il soit capable
de fabriquer des résultats différents. L’implémentation pratique utilise pour le générateur
et le discriminateur des agents paramétriques, typiquement des réseaux de neurones. Dans

notre cas, puisqu’on est dans un cadre quantique, on utilisera leur équivalent quantique : les

QVCs.

3.3.1 Circuits variationnels quantiques

Un circuit variationnel quantique est simplement un circuit quantique possédant des portes
paramétriques [56]. Si on veut que la fonction réalisée par le circuit prenne des données clas-
siques en argument (ce qui est le cas dans le cadre de ce travail), on effectue un encodage
des données en placant devant le circuit variationnel. L’encodage par angle est la méthode
d’encodage privilégiée dans la littérature du fait de sa simplicité et du peu de ressources
qu’elle nécessite comparé a d’autres méthodes comme ’encodage par amplitude. L’encodage
par angle consiste a encoder une donnée numérique sur chaque qubit en effectuant une rota-

tion proportionnelle a la donnée. Un exemple de QVC avec encodage par angle est visible en
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figure 3.4. Dans ce cas, 'encodage par angles est effectué avec des portes Ry .

Concernant les sorties de QVCs on peut considérer qu’au niveau le plus fondamental, la sortie
est I’état quantique disponible en fin de circuit. Cependant, si on est dans un contexte ou les
données d’origine sont classiques, on doit se poser la question de l'interprétation de cet état
quantique pour récupérer une donnée classique. Une approche peut étre issue du fait d’esti-
mer la distribution de probabilité définie par 1’état quantique (3.2), en mesurant un grand
nombre de fois I’état quantique de sortie du circuit, on peut reconstruire la distribution de
probabilité définie par les coefficients de 1’état quantique dans la base computationnelle. On
récupere alors un vecteur normalisé de dimension 2" si on travaille avec n qubits, c’est-a-
dire une distribution de probabilité sur 0, ..., 2". On peut alors interpréter cette distribution
de probabilité en effectuant une transformation vers un autre espace ou alors simplement
interpréter les valeurs du vecteur de sortie de la maniere dont on veut. En fonction de I'in-

terprétation, on peut construire une fonction de cotit de son choix.

— Ry (z1) — Rx(61) Ry (05) F——

— Ry (22) — Rz(02) —& N>
10000)

— Ry (23) — Rz(03) Rx(05)

— Ry (24) F Ry (61) —&

FI1GURE 3.4 Exemple de circuit variationnel quantique

Il reste tout de méme le probleme de I'optimisation des parametres pour effectuer la phase
d’apprentissage. L’approche de choix est d’utiliser un algorithme d’optimisation classique, le
plus souvent par descente de gradient comme en apprentissage machine classique [56]. Cela
est rendu possible par la possibilité de calculer des dérivées partielles de circuit quantiques
par rapport aux parametres des portes les composant. Pour cela, on utilise des regles dites
de décalage de parametre (ou parameter shift) [53,54]. Pour les portes a un qubit, la régle
est décrite par 1’équation (3.8). Ici, f est une fonction objectif dépendant de 1’état quantique

en sortie du circuit.

of 1 s T
oD (33
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Concernant le design d'un QVC, il y a deux métriques principales a prendre en compte :
I’expressibilité et la capacité d’intrication. L’expressibilité est la mesure de la capacité d’un
circuit paramétrique a explorer une grande partie de I’état quantique en modifiant ses pa-
rametres. On la mesure typiquement en comparant les sorties du QVC avec la distribution
maximalement uniforme dite de Haar [56,57]. On peut également quantifier la capacité d’in-
trication. Cette derniere est, comme son nom l'indique, la capacité du circuit a créer des états

quantiques intriqués.

3.3.2 GANs quantiques

Une fois les deux notions de GAN et de QVC établies, on peut définir le QGAN. Comme la
version classique, le QGAN est défini comme un jeu & somme nulle [13]. Il suit les mémes regles
que le GAN classique, mais les implémentations du générateur et discriminateur impliquent
des QVCs. De méme, 'espace ) peut étre soit un espace de données classiques, soit un
espace quantique. S’il existe de nombreuses approches hybrides, celle choisie est une approche

completement quantique appelée "state fidelity QGAN" [15-17].

SWAP test

Cette approche repose sur un circuit qui effectue une fonction appelée "SWAP test" qui en
fonction de deux états quantiques |¢) et 1)) renvoie sur un qubit auxiliaire un état qui porte

une information sur la similarité entre |p) et |¢)). Ce sous-circuit est visible en figure 3.5.

SWAP test

0) M H Hm7

FiGure 3.5 Circuit quantique du SWAP-test

L’état quantique est initialement de la forme |0) ®|¢) ® [¢) aussi noté |0, ¢, ). Apres la porte
de Hadamard sur le premier qubit, on obtient I’état décrit par (3.11). La porte suivante est

un SWAP contrdlé qui échange donc les deux états |p) et 1)) pour la composante du premier
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qubit selon I’état |1). On obtient, apres cette étape, ’état visible en (3.12). Enfin on réapplique

une porte de Hadamard sur le premier qubit et on obtient (3.15).

H 0, 0,0) = (”}2‘” ©1e) ® 4) 3.9)

(|0 P ) + 1,0, 9)) (3.10)

S\

C-SWAP(T(IO o)+ (1, 4) = (C SWAP(|0, ¢, 9)) + C-SWAP([1, ¢, ¥))) (3.11)

%\

(\0 P )+ 11,4, 0)) (3.12)

H1<j§<\o, o) (L0, 0)) = —= (L 10, 00 48) + Hy |1, 4, 0)) (3.13)

E\H&\H%\

<;§<|o,so,w> L)) + j§<|o,w,<,o> L)
(3.14)

= 2100 (fo. ) + [0, 0) + 5 1) © (I, ) — b, )
(3.15)

Une fois cet état construit, on effectue une mesure sur le premier qubit, cela se traduit par
une trace partielle sur le reste de 1’état quantique. Ultimement, la probabilité de mesurer 0

sur le premier qubit est donnée par (3.16)

P(Mesure = 0) = ;(1 + (p¥)?) (3.16)

Cette probabilité est appelée "state fidelity" et a partir d’elle, on peut calculer la similarité
(p|d)? entre les deux états en entrée du SWAP test.

State fidelity QGANs

A partir de ce swap test, on peut construire un design de QGAN suivant les circuits visibles
en figures 3.6 et 3.7.

Dy est le circuit du discriminateur quantique et GO est le circuit du générateur quantique.
Le circuit en figure 3.6 correspond a la situation ou le discriminateur est entrainé contre
les données réelles. L’autre circuit en figure 3.7 correspond a la situation ou les deux agents
s’entralnent 1'un contre l'autre. Les deux agents sont implémentés par des QVCs. On peut

remarquer que dans ce cas, les circuits du discriminateur et du générateur ont des roles sy-
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0)®™ —{ Dg — SWAP TEST ——

F1GURE 3.6 Circuit d'un QGAN a fidélité d’état dans la configuration discriminateur contre
données réelles

|0) ——— =

0)®™ —{ Dy — SWAP TEST ——

|0>®'m G9

F1GURE 3.7 Circuit d'un QGAN a fidélité d’état dans la configuration discriminateur contre
générateur

métriques puisque le SWAP test ne différencie pas entre les deux états d’entrée. En effet, la
chose qui différencie les deux agents dans ce paradigme est simplement leur role dans le jeu

adversariel.

Cette approche offre un avantage de convergence par rapport aux méthodes ou on remplace
simplement les agents classiques par des agents quantiques dans I’architecture GAN. En effet,
si on fabrique des fonctions de pertes a partir des sorties d’agents quantiques, on rencontre le
probléme que plusieurs états quantiques correspondent a la méme distribution en sortie. En
construisant une fonction objectif a partir de la distribution en sortie d’'un QVC, on obtient
une influence sur les probabilités de cette distribution et donc sur le module des coefficients
de I'état quantique de sortie. Mais plusieurs nombres complexes correspondent a une méme
amplitude et donc plusieurs circuits variationnels quantiques correspondent a une méme dis-
tribution. On peut alors se retrouver avec des instabilités dans la convergence des parametres
des QVC. Dans le cadre des QGANSs basés sur le SWAP test, on mesure directement la fidé-

lité entre les deux états quantiques comparés et on construit les fonctions objectifs a partir
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de cette mesure nous renseignant sur les sorties des QVCs directement au niveau de 1’état
quantique. Ces fonctions de perte sont décrites par les équations (3.17) pour la fonction de

perte du discriminateur contre les données réelles, (3.18) et (3.19).

Lp x(x) = —log(E[(¢|x)]) (3.17)
Lpg = —log(1 — E[{¢|t)]) (3.18)
La,p = —log(E[(¢]¢)]) (3.19)

On entraine donc le discriminateur en comparant 1’état quantique en sortie du discriminateur
|p) avec un état quantique encodant une donnée réelle |z) et en optimisant en fonction de
I'espérance de la similarité entre les deux états : si ils sont similaires (p|z) est proche de 1
et donc Lp x(z) est proche de 0 et plus les états sont orthogonaux plus (p|z) est proche
de 0 et plus Lp x(z) est grand. D’une maniére similaire, on entraine le générateur et le
discriminateur I'un contre 'autre en récompensant le discriminateur avec Lp ¢ proche de 0
si son état en sortie |¢) est proche de celui en sortie du générateur |¢) et en récompensant

le générateur avec L p proche de 0 si les deux états sont éloignés.

3.4 Données et contraintes

Ce travail de recherche a initialement été pensé dans le cadre de l'utilisation de données
réseaux. En effet, dans le cadre de I'activité d’un réseau informatique, on enregistre de nom-
breux parametres qui décrivent I’évolution du systeme. De nombreuses bases de données
existent, mais ne sont pas toutes adaptées directement aux séries temporelles. En général, les
jeux de données d’anomalies réseau sont des enregistrements d’événements qui comportent
de nombreuses caractéristiques et on détecte alors des anomalies en fonction de ces carac-
téristiques [58]. On peut adapter ce type de jeux de données basés sur les événements en
série temporelle a condition que les événements soient horodatés. En échantillonnant avec
un pas de temps inférieur a la moitié plus petit écart temporel entre deux événements, on se
retrouve avec une série temporelle. Cette série temporelle est a priori multivariée et contient
de nombreuses composantes catégoriques. Il faut alors sans doute, dépendamment de la mé-
thode qu’on utilise, réaliser un prétraitement pour numériser ces composantes voire réduire
le nombre de composantes du signal. C’est particulierement vrai dans notre cas puisque les
contraintes de l'informatique quantique sont beaucoup plus restrictives que dans le cas clas-

sique. Dans le cadre du développement de ce premier systéeme de détection d’anomalies avec
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un systeme quantique, on souhaite se limiter a des signaux univariés numériques si possible.

Le jeu de données utilisé pour ce travail est le jeu de données AWSCloudwatch du Numenta
Anomaly Benchmark. La démarche de ce benchmark est de proposer des jeux de données pour
I’évaluation de la détection d’anomalie pour les séries temporelles. Plus spécifiquement, le jeu
de données AWSCloudwatch contient des données issues de serveurs amazon web services.
Il est constitué de séries temporelles enregistrant au cours du temps 1’évolution d’indicateur
clés de performance comme 'activité du processeur d’un serveur ou le nombre de requétes au
serveur. En plus de ces séries temporelles, NAB fournit des étiquetages des instants auxquels
des anomalies sont survenues ainsi que des fenétres temporelles autour de ces instants qui
donnent les zones de détection valides. Si un systeme de détection d’anomalies signale une
anomalie a I'intérieur de ces fenétres, on doit considérer que c¢’est un vrai positif. Inversement,
si on détecte une anomalie en dehors de ces fenétres, le systéme a fait une erreur [59]. On
voit en figure 3.8 un exemple d’une série temporelle de AWSCloudwatch avec les anomalies

et les fenétres temporelles marquées en rouge.

0 500 1000 1500 2000 2500 3000 3500 4000

FIGURE 3.8 Exemple de série temporelle représentant I'activité d’un processeur sur 4000 pas
de temps.

Le reste des séries temporelles utilisées est disponible en annexe en figures A.1 et A.2.
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CHAPITRE 4 DEMARCHE ET ORGANISATION

Dans ce chapitre, on présente la méthodologie de travail globale de ce projet de recherche.
On rappelle que le but est de fournir une premiere solution pour adapter les propositions de
la littérature en matiere de QGANs au probleme de la détection d’anomalies pour les séries

temporelles.

4.1 Meéthodologie

Le travail s’est divisé en plusieurs étapes :

— Reproduire les diverses propositions de QGANs dans la littérature. Puis choisir une
base parmi elles.

— Essayer plusieurs design de QGANs adaptés aux séries temporelles sur des données
artificielles pour tester certaines propriétés importantes.

— Sélectionner la meilleure option et construire un systeme de détection d’anomalies a
partir d’elle.

— Tester le systeme de détection d’anomalies avec sur un jeu de données commun de la

littérature en détection d’anomalies pour les séries temporelles

4.2 Code

L’implémentation des QGANs et de tout autre systeme a été réalisé en python 3 a l'aide
des librairies principales suivantes : numppy, pandas pour traiter les données et qiskit la
libraire d’informatique quantique développée par IBM. Les tests ont été réalisés sur simulateur
quantique dans I'optique d’offrir une preuve de concept sur le design du QGAN proposé. En
effet, ce choix permet une beaucoup plus grande flexibilité sur les expérimentations puisque
toutes les opérations s’effectuent sur une machine dédiée. Des notebooks de code ont été

produits et représentent un livrable pour ce projet.
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CHAPITRE 5 ARTICLE 1 : SUCCESSIVE DATA INJECTION IN
CONDITIONAL QUANTUM GAN APPLIED TO TIME SERIES ANOMALY
DETECTION

labelsec : Theme2

Contribution : J’ai contribué a I'article en concevant la contribution principale, en réalisant
les démonstrations expérimentales et itérations de la proposition, en rédigeant la majeure
partie du manuscrit et en faisant une partie de la recherche bibliographique. Cet article a été
publié le 26 janvier 2024 dans IET Quantum Communication. Les coauteurs sont Soumaya

Cherkaoui, Jean-Frédéric Laprade, Shengrui Wang et Ola Ahmad.

abstract : Classical GAN architectures have shown interesting results for solving anomaly
detection problems in general and for time series anomalies in particular, such as those arising
in communication networks. In recent years, several quantum GAN architectures have been
proposed in the literature. When detecting anomalies in time series using QGANs, huge
challenges arise due to the limited number of qubits compared to the size of the data. To
address these challenges, we propose a new high-dimensional encoding approach, named
Successive Data Injection (SuDal). In this approach, we explore a larger portion of the
quantum state than that in the conventional angle encoding, the method used predominantly
in the literature, through repeated data injections into the quantum state. SuDal encoding
allows us to adapt the QGAN for anomaly detection with network data of a much higher
dimensionality than with the existing known QGANs implementations. In addition, SuDal
encoding applies to other types of high-dimensional time series and can be used in contexts

beyond anomaly detection and QGANSs, opening up therefore multiple fields of application.

5.1 Introduction

Time series are an omnipresent data type in the scientific and industrial world. B ecause of
their temporal nature, they are widely observed where it is necessary to monitor various
variables in systems over time. Examples of the different fields where events occur over time
range from finance, to meteorology and networking [6,60,61]. In all of these fields it is crucial
to be able to detect when an abnormal behaviour occurs [2,4, 5]. Thus, anomaly detection
in time series has been for decades a very active subjet in data analysis in general [7], and
in particular in the field o f c ommunication a nd n etworks. T hisis all t he m ore important

as networks have become an integral part of the infrastructure of today’s connected and
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smart society. Although some anomalies can be mere malfunction or external events, many
anomalies in networks come from cyberattacks that are growing in sophistication. As a re-
sult, anomaly detection has garnered increasing research attention. Given the substantial
consequences of a successful attack, there are strong motivations for attackers to improve
their attack methods. Conversely, defenders also have significant incentives to enhance their
defense strategies. To gain an edge in this adversarial context, it can be strongly advanta-

geous to explore innovative technologies that can help tipping the scales in favor of defenders.

In the last decade, classical machine learning (ML) has proven to be highly effective at
analyzing and extracting insight from data. As a result, ML has become the primary contri-
butor in the advancement in the field of anomaly detection, with many of the state-of-the-art
propositions using deep learning methods [9]. Among these ML techniques, generative me-
thods, more specifically Generative Adversarial Networks or GANs, have shown interesting
results [62]. For instance, the early work [36] on GANs shows that one can detect anomalies
by comparing the outputs of the generative model with real data. Newer approaches extend
this concept by adding the utilisation of the encoder/decoder structure found in bidirectional
GANSs. This enables a more efficient data comparison by employing the latent space output of
the encoding process [12,37]. In the context of network time series, because of the large data
size, it is common to use a sliding time window to reduce the size of the data to be processed.
Models must then take into account the contextual data contained within the window. One
way to achieve this is to work on the conditional distribution of future data as a function of
previous data. For this purpose, a conditional GAN or cGAN is practical, this type of GAN

learns to replicate conditional distributions by taking contextual data as an input [63].

Meanwhile, with the recent progress in quantum hardware [64], we have started to see expe-
riments that demonstrate a quantum advantage over known classical methods [8,65]. There
have been propositions in the field of quantum machine learning drawing inspiration from
classical techniques [50,51,56], time series more specifically have been studied through the
quantum machine learning scope in recent years, notably by using quantum reservoirs [66,67].
In particular, several quantum GAN (QGAN) architectures have been proposed since the
founding article [13] in 2018 [14,52]. Recently, a new kind of QGAN has been developed in
several papers : state fidelity based QGANs [15-17]. These offer increased convergence pro-
perties when compared to the previous propositions by using a quantum state comparison

sub-circuit.
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Given the demonstrated success of GANs in detecting anomalies and the ongoing progress in
QGANSs, the prospect of applying QGANs to anomaly detection is becoming an interesting
and promising research avenue. However, all the existing QGAN approaches in the literature
suffer from the drawback of not putting much emphasis on data encoding. These approaches
do not address the specific case of a conditional Quantum Generative Adversarial Network
(cQGAN). In fact, when attempting to directly adapt these QGAN architectures for ano-
maly detection and transform them into cQGANSs, we encounter limitations related to the
number of qubits. The issue lies in the fact that almost all QGAN architectures described in
the current literature rely on angle encoding to represent real data. This encoding requires
a number of qubits that scales lineary with the size of the encoded data. For time series
data, where a substantial contextual window of data is used, this encoding quickly becomes
impractical. Consequently, our work tackles the problem of making anomaly detection on

time series using a quantum GAN practical in a scalable manner.

In this paper, we propose a novel approach to tailoring existing QGAN techniques for time
series and their high dimensionality. Our main contribution is the design of a novel scheme,
called Successive Data Injection (SuDal), to allow for an encoding of high dimensional data
point into a quantum state sequentially. We then demonstrate its effectiveness in a quantum
design by building an anomaly detection system and testing it on a network anomaly detec-

tion dataset that we preprocess into time series data.

This article’s structure is as follows : section 5.2 provides the necessary background for
understanding the proposition by presenting quantum computing basics, QGANs and the
constraints and hypothesis for our specific application that lead to the proposition. Section
5.3 exposes the design of the proposed quantum encoding method and of the conditional
quantum GAN used. Section 5.4 details the functioning of the anomaly detection system
built around the QGAN proposition. Section 5.5 presents the details of our implementations
including choice of the dataset, experiment description and an analysis of the results of the
QGAN and of the anomaly detection system. Section 5.6 summarizes the contributions and

the limitations of this work and suggests possible paths for future improvements.
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5.2 Background

5.2.1 Quantum Background

The unit of information of quantum computation [55] is called the qubit (for quantum bit).
Mathematically, a qubit is a vector in a Hilbert space of dimension 2, H,. One special
orthonormal basis of this vector space is noted as {0,1} or more commonly {|0),]1)} using
Dirac notation. This basis is often named the computational basis and one can then express
a qubit |¢) in this basis. Let (a, ) € C? then,

o) = a]0) + 5 [1). (5.1)

Another constraint on qubits is that they should be normalized, meaning ||¢||? = |a]*+]|8]* =
1. This is necessary to define an operation on qubits called a measurement. Measuring a qu-
bit |p) defined as in (5.1) in the computational basis yields either 0 with probability |a|?
or 1 with probability |3]|?. The normalization ensures that the measurement samples from a
proper probability distribution.

To manipulate a qubit, any linear transformation that preserves this normalization constraint
is allowed. This constitutes the space of unitary operations of H,. U is said to be unitary if

and only if UUT = UTU = I where U is the conjugate transpose of U.

These rules are generalized for n qubits by considering the n'* power of H, with the tensor
product, i.e. H5", which is a 2" dimensional Hilbert space. The computational basis in which
the quantum states can be expressed (Eq. (5.2)) is then {|k) }o<g<on, with k& being a binary
number. A measure yields one of those states with a probability equal to the square of the
corresponding amplitude modulus (Eq.(5.3)). Allowed operations are the unitary operations

on HY".

o) = D enlk) (5.2)

k<2n

P(Measure = k) = |¢|? (5.3)

From this point, one can manipulate a system of qubits (also called a quantum state) by
applying successive unitary operations to it. The common representation of quantum algo-

rithms is a quantum circuit (see Fig. 5.1).
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— U _/7{
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FIGURE 5.1 An example of a quantum circuit on two qubits with unitaries U, V', W and a
measurement on the first qubit.

In this example circuit, each line represents a single qubit, a box is a unitary (or quantum
gate in this context) that is applied to all the qubits that pass through the box. Following
this convention, W is a two-qubits gate. When two unitaries U and V' are applied in parallel

to different qubits, it is equivalent to the unitary U ® V' applied on the whole quantum state.

5.2.2 GANs and Quantum GANs

Generative adversarial networks consist of 2 agents : the discriminator and the generator [35].
The discriminator is a classifier trained on a given real distribution. The generator produces
fake data with the goal of fooling the discriminator into classifying it as part of the real
distribution it learns to recognize. The discriminator is thus also trained to recognize the
data of the generator as not being part of the real distribution. At the end of this adversarial
game, the generator should generate data according to the real distribution. A schematic

describing the pipeline of a GAN is shown in Fig. 5.2.

Real

Fake
Data

Discriminator

Fake Real

FIGURE 5.2 A schematic of the pipeline of a GAN.

These discriminator and generator are typically implemented as neural networks and are

optimized through gradient descent methods. Analogous agents in quantum computing have
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already been proposed in the literature, such as Quantum Variational Circuits (QVCs) [51,56].
They consist of quantum circuits with parametric gates, the parameters are then optimized
with classical techniques using gradient descent with respect to an objective function. To be
able to perform such optimization, one needs to access the derivatives of the circuit, which

are obtainable through the parameter shift rule [53,54].

In this work, we will be using @ to represent the vector containing all the parameters used
in a given circuit, 6 or 6; will be used to represent a single real parameter. Let [ be a loss

function for our quantum variational circuit that depends on a real parameter 6; € 6, then

=3 (1o 52) =1 (o -52)) 4

where 1; is a vector that has the same number of dimensions as 6 and takes value 1 at index

7 and 0 otherwise.

The type of quantum GAN that will be used in this work is one that has been recently
developed, namely state fidelity quantum GANs [15-17]. The QGAN is described by the two
circuits shown in Fig.5.3a and Fig.5.3b. The Dy and Gy unitaries are quantum variational
circuits for the discriminator and the generator. |z) is an encoding of a real data point z

inside a quantum register.

The component at the end of the two circuits is called the SWAP test, which takes as input
two quantum states |¢) and |1) with the same dimension, and outputs on an auxiliary qubit,
a state that encodes the similarity between the two input quantum states [17]. The details of
this part of the circuits can be seen in Fig.5.4. When measuring this qubit the output follows
the probability given by eq. (5.5). This value is called the fidelity between the states |¢) and
|1). It can be estimated by sampling from the auxiliary qubit.

P(Measure =0) = ;(1 + (p[Y)?), (5.5)

Finally, the similarity (¢|¢), which is the Hermitian product between |p) and [¢)), can be

extracted and used to construct a loss for the generator and discriminator.

The SWAP test is used inside the QGAN design to compare the output states of the generator
and discriminator circuit or the discriminator’s output state with the real data representa-

tion. The controlled SWAP operation requires both input states to have the same number of
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0)®™ —{ Dg — SWAP TEST ——

(a) The discriminator Dy and the real data |x).

|0) ——— =

0)®™ —{ Dy — SWAP TEST ——

|0>®'m G9

(b) The discriminator Dy and the generator Gy.

F1cURE 5.3 State fidelity QGAN circuit designs.

qubits. In practice we designate sub-registers for the discriminator and the generator. These
registers must also have a number of qubits equal to of the state representing the real data.
The remaining qubits outside the registers are not used. This means that the generator and
discriminator have a number of qubits greater than or equal to that of the state encoding
real data. In most cases reported in the literature, all the qubits of the generator and discri-
minator are used and thus both circuits use the same number of qubits. This number is also
the dimension of the data encoded with a basic angle encoding. In our work, as the generated

point is one dimensional, the sub registers will be both composed of one qubit.

Note that in this QGAN design, the generator and discriminator have very similar architec-
tures. In fact, in most published cases, the discriminator and generator sub-circuits employs
the same architecture. They are distinguished by the different roles played inside the adver-
sarial game. Those roles are determined by their attributed loss functions. For our purpose,
they will be respectively : i) Lp x, the discriminator loss against real data = (eq. (5.6)), ii)

Lp ¢, the discriminator loss against the generator (eq. (5.7) and iii) Lg, p, the generator loss
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SWAP test

0) 1 H Hm7

F1GURE 5.4 Circuit of the SWAP test composed of two Hadamard gates and a controlled
SWAP gate.

against the discriminator (eq. (5.8)) :

Lp x(z) = —log(E[{¢|z)?]) (5.6)
Lpc = —log(1 — E[{¢|v)?]) (5.7)
La.p = —log(E[{e[)*)) (5.8)

5.2.3 Limitations in Quantum Data Loading

Recall that we aim to detect anomalies from windowed time series data using a quantum
generative model. This type of data is typically high dimensional depending on the number
of time steps that may be in the thousands or more. This is challenging given the current
constraints on quantum hardware, which is for now limited in terms of number of qubits,
connectivity between qubits and coherence times. Even though a quantum state of n qubits
could encode an exponential amount of data in its amplitudes, preparing this quantum state
has a time and space complexity that makes this approach not viable. The most common
data encoding strategy used in quantum variational algorithms is known as angle encoding
where n real values are encoded into O(n) qubits by applying a parametrized rotation gate to
each qubit. This strategy has the advantage of requiring few computational resources when
compared to more information dense methods such as amplitude encoding. However, angle
encoding requires a linear number of qubits and does not take advantage of the exponentially

large vector space.
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5.3 The Proposed Quantum GAN

5.3.1 The Conditional Quantum GAN

To reduce the dimensionality of the data, our approach involves employing a well-established
technique commonly used in anomaly detection, consisting in the utilization of a shifting
time-window [39]. The core concept behind this method is to identify anomalies within a
time series at a specific time step by considering the preceding data points within a defined
time window. Instead of dealing with time series data with an unlimited number of time
steps, we simplify the problem by working with fixed-length time windows. Given that our
problem now encompasses a conditional distribution, we build a slightly modified architecture
for the QGAN, namely a conditional QGAN or a cQGAN. Specifically, both the generator
and discriminator need to be preceded by an encoder circuit, which encodes the data from
the preceding time steps of the time series. In a more general description, we want to learn
the probability distribution of B given A. Fig.5.5 describes the pipeline of a conditional
GAN [63]. The addition of the contextual data following the distribution A is highlighted in

orange when compared to the original GAN pipeline.

The main difference with typical GANs is that both the generator and the discriminator are
fed with the contextual data a in order to discriminate or generate the b object. In the case
of a sliding time window in a time series, a is the data contained in the time window and
b is the next data point. The architecture for the cQGAN then becomes the one shown in
Fig.5.6a and Fig.5.6b. In this architecture, both the discriminator and the generator circuits
are built in two parts : an encoder (Ey or Ejp) that takes the contextual data a and creates

a quantum state that is then processed by another quantum variational circuit (Fp or Fp).

To train the our cQGAN, we apply the basic routine described in Algorithm 1. Similar to
training a classic GAN, this training routine is decomposed into three phases. For a certain
number of epochs e (line 1), we train successively the discriminator on real data (lines 1-1),
the generator on the discriminator (lines 1-1), and the discriminator on the generator (lines
1-1). Each of these steps is repeated a certain number of times designated by the respective
training counts Cp x,Cp a, Cq,p- These training counts are hyperparameters and require ca-
reful tuning to strike a suitable balance between the convergence of the discriminator and
the generator. To train one of the agents we sample a subset of couples (a, b) of contextual
data and target data (lines 8,13, 18). For each couple, we feed the agents with the contextual

data and compute the derivatives of the appropriate loss function with respect to the para-
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F1GURE 5.5 Pipeline of a conditional GAN.
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(a) The discriminator and the real target data |b).
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(b) The discriminator and the generator.

FIGURE 5.6 State fidelity conditional QGAN circuit design.

meter vector @ (lines 1,1,1). Then we update 8 by taking a gradient step with an amplitude

controlled by the learning rate « (lines 1,1,1).

5.3.2 SuDal : Encoding through Successive Data Injection

With this architecture still comes the need to encode data larger than the number of qubits.
To do so we introduce a new scheme called successive data injection. The principle is to
incorporate data into the quantum state in order to, step by step, build a representation
that encodes all the useful data for the task. This results in an encoding method that can
accommodate a greater number of data points per number of available qubits, compared
to what can be achieved using a basic angle encoding approach. The design consists of a
stack of input layers which depend on the data and trainable parameters and variational

layers which depend on trainable parameters only (see Fig. 5.7). This approach is inspired
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Initialize :
Learning rate o
Clircuit vector parameter 0
Dataset X = (A, B)
Number of epochs e
Training counts Cp x,Cp.a, Ca.p
for £ < 1 to e do
/* Training Discriminator on Real Data: D, X */
Sample Xp x from X with |Xp x| =Cpx
for x = (a,b) € Xp x do
Vo — dLDj;(a,b)
0=0—-—aVy
end
/* Training Generator on Discriminator: D, */
Sample Xp ¢ from X with | Xpa|=Cpea
for x = (a,b) € Xp ¢ do

_ dLp.c(a)
Vo ="
0=0-—«a V@
end
/* Training Discriminator on Generator: G,D */

Sample XG,D from X with |XG,D| = CG,D
for x = (a,b) € X p do

VB — dLGd,eD(a)
0=0—-aVy
end
end

Algorithm 1: Training of the conditional quantum GAN

by previous works on quantum data reloading [68] and most notably [69] where the authors
propose to re-upload data points at different points of the quantum variational circuit to
improve performance. In this work we take it a step further by applying this to sequential

data and uploading different data points at each layer.

This scheme consists of a succession of input layers I, ék)(ak) and variational layers Ve(k) for K

data points (a1, ..., ax) in a. The k' input layer consists of a circuit that takes into account
both the data point a; and the parameter vector 6. The role of this layer is to inject data
into the quantum state in the most general manner possible. possible The variational layer

only depends on 8 and aims at preparing the quantum state for the next injection.

In theory, the circuit design of a such layer can take various forms. Numerous designs have
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FIGURE 5.7 Architecture of the successive data injection circuit with K input and encodin-
glayers.

been proposed and studied in the literature, particularly in [57]. In this work, the authors
benchmark different variational circuit designs by using two metrics. The first one is the
Kullback-Leibler divergence for expressibility of a circuit, i.e. the ability of the circuit to
explore most of the Hilbert Space. The second metric is the entangling capability which mea-
sures the ability of a circuit to generate entangled states. The design of the variational layer
Ve(k) used in this work is shown in Fig. 5.8 for 4 qubits. This design has been chosen among
several ones described in [57], because of the good performance it exhibits in both metrics

when used repeatedly while requiring a relatively low gate count per layer.

:Ve(k)

1 Rx(0k,) (| Rz(0k,)

D
Ay

1 Rx(0k,) (— Rz(0r,)

1 Rx(0k;) (| Rz(0k;)

D
A\

1 Rx(0k,) ) Rz(0ks)

[
A\

FIGURE 5.8 Variational circuit design.

The input layer specific design is described in Fig. 5.9 for four qubits. For each qubit, two
parameters are used to specify the rotation angle of the Ry gate : one to load the data
and the other one as a weight that is learned during the training process. More precisely,
the same data point a; is encoded on each qubit but with different variational parameters.

The repetition of such encoding has shown interesting result to increase the functionality of
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quantum machine learning applications [68]. This creates a very general encoding procedure

as all the qubits can be subject to rotations of different intensities.

It is also worth noting that when combining the input layer with the variational layer, three
consecutive rotations Ry, Ry and Rz are applied on each qubit. These three rotations span-
ning the three axis are sufficient for expressing any one qubit unitary transformation [55].

An example of the complete circuit can be seen in Fig.5.10.

15" (ay)

Ry (apby,)

Ry (ap0y,)

Ry (ap0y,)

Ry (apby,)

FI1GURE 5.9 Design of the input layer sub-circuit.

SWAP TEST
10} 7D v @ o) (] {7~
2] o o o
[0) ——| Ry (a16:) I I Rx (64) H Rz(67) I J| Ry (az610) I I Rx(f13) H Rz (016) I
[0} —*I Ry(alﬁz)l I Rx(f5) H RZ(Q*)I b J| Rv(azf’n)l I Rx(014) H Rz (617) I &b
10y —H Ry (a05) H—H R (06) H Rz (09) | B Ry (a2612) H—H B (015) | Ra(61s) | b
[0) Ry (b)

F1GURE 5.10 Example of a full circuit discriminator with two contextual data points, two
qubits for the discriminator circuit and one qubit for the real data representation, the swap
test is performed between the fourth and fifth qubits.

5.4 Anomaly Detection

5.4.1 DataSet

To apply our cQGAN to anomaly detection for time series we have used the Numenta Ano-

maly Benchmark [59] (NAB) database. Specifically, we chose real world data coming from
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the sub-dataset called AWSCloudWatch. The time series consists of key performance indica-
tors (KPI) recorded on servers during operation such as CPU usage. Anomalies in the server
environment are then translated to anomalies in the time series of records of the different
KPIs. The time series are univariate and the time step at which anomalies happen are labe-
led. The NAB also provides time windows around the anomalies that correspond to the time
intervals inside which anomalies flagged by a model should be considered as true positives.
A good anomaly detection system should therefore detect anomalies in those windows. One
example of a time series with an anomaly and its associated time window can be seen in Fig.
5.11. The time windows are the areas in pale-red and the vertical red lines correspond to the

timestamp with an anomalous data point.

An important constraint of NAB-AWSCLoudWatch is that certain time series have normal
seasonal behavior with a characteristic time window of hundreds of time-steps as can be seen
in Fig. 5.12. If we required our model to take them into account the SuDai encoding circuit
would therefore necessitate hundreds of layers, a depth that goes way beyond what our si-
mulation hardware can handle. Indeed the time complexity of training of a QVC of depth &
grows quadraticaly in k : one run of the circuit is linear in terms of k but the number of runs
to compute the gradient is proportional to the number of gates and consequently proportional
to k. Thus, we chose a subset of the dataset that contains all the time series where periodic be-

havior is smaller than the time window chosen for our implementation, which is 10 time-steps.

This NAB-AWSCloudWatch dataset contains multiple time-series with different distribu-
tions, each is composed of thousands of time steps. To account for the specificities of the
dataset we use a simple anomaly detection system. We implemented the proposed cQGAN
using a continual learning strategy. That means the model is trained continually on a data

stream.

5.4.2 Continual Learning on AWSCloudWatch Data

First, we normalize the data so that each point is contained in the interval [0, 1]. This can
be accomplished without prior knowledge of the extremous data points in the series using
the information available about the monitored KPI. For example, CPU usage, if measured
in watts, is bounded by the maximum hardware power usage. This is the only preprocessing

performed to the series.

A pseudocode description of the anomaly detection system using continual learning with
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the proposed cQGAN is presented in Algorithm 2. At each time step (line 2), we use the
cQGAN to generate a data point given the contextual data in a fixed time window (line 2)
and compare it to the real data point. If the distance between the two is within a certain
threshold 7 the data point is considered normal, if not it is flagged as an anomaly (lines
2-2). Then we train the model on the new data point by taking N gradient steps. The
number of steps depends on the quantum loss (lines 2-2), which is obtained with the fidelity
measurement between the generated and real data. Training is performed around anomalous
points to enable the model to adapt to a potential new normal distribution that might differ
from the pre-anomaly distribution. To accelerate the continual learning process, N can be set
to 0 if the loss function is really close to its minimal value (smaller than some value €). This
formalizes the idea that if the system learned the conditional distribution and encounters a
new data point that falls in this distribution, it does not need to learn further and can move

on to the next time-step.

Initialize :
Time window /\;
Anomaly threshold n
Gradient step policy N
Circuit parameter vector 6
Learning rate o
Input : Time series {X;}i<r
Output : Binary mapping o : {1,...,T} — {0,1}
fort < 1to T do
/* Generate data and compare to detect an anomaly */
Generate z}, < Go(X;_1,..., Xi_n,)
if |2, — 2}] <n then
| o(t)+0
else
| o)+ 1
end
/* Train the cQGAN on the new data point */
for 1 < 1 to N do
Train cQGAN (
a = (thh B thAt)a

b= Xt7
97
o
)
end
end

Algorithm 2: Continual learning based anomaly detection system
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F1GURE 5.11 An example of a NAB time series monitoring CPU usage on a radio data
system with two anomalies among 4000 time-steps. The anomalies are marked by the red
lines while their corresponding time-windows for correct flagging are represented by the pale
red areas.
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FIGURE 5.12 An example of a NAB time series with a seasonal behavior spanning over
hundreds of timesteps.

5.4.3 Implementation Details

The implementation is accomplished with the Qiskit Python library [70] and its AerSimulator
backend. Regarding the hyper-parameters, the learning rate is set to a = 0.005. The cQGAN
considers a time window of 10 timesteps to learn and make predictions. Lastly, the number
of gradient steps per data point is N = [10Lp x| unless the quantum loss is smaller than a
threshold € = 0.05 in which case N = 0. In our experiments on a AMD ryzen 5 3600 cpu,

the execution of the model on a single time series is typically in the order of hours.



40

5.5 Results Analysis

5.5.1 Raw Results

Once the algorithm has run on the entire time series we can extract the time series of pre-
dictions and the time series of quantum loss scores. For the example illustrated in Fig.(5.11),
we can visualize the result in Fig.(5.13). As we can see, the system learns to replicate the
signal quite closely. When an anomaly occurs in the signal, a peak shows in the quantum loss
at the anomaly point. Then the model adapts to the new "normal" signal and carries on. By
examining the loss series, a point is flagged as an anomaly if its associated quantum loss is
higher than the threshold 7.

25.0 { — Real data points
predicted data points
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FIGURE 5.13 Example result after running the continual learning cQGAN on a time series
with n = 0.3.

A noteworthy observation in the results is that either at the initial learning phase or when
an anomaly occurs, the system takes a certain time to learn enough to reduce the loss below
1. This results in many subsequent points wrongly flagged as anomalies. To avoid this pitfall
one strategy is to prune some of these points by waiting for the system to adapt to the post
anomaly distribution. This can be done either by waiting for a fixed number of time steps or
by waiting until the loss gets smaller than a threshold that can be n or another value. For

our case we used a waiting time of 30 timesteps
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For the example of Fig.(5.13) and a value n = 0.3 the system detects both anomalies correctly
as all values of the quantum loss above the threshold correspond to time-steps in the anomaly
time windows of the time series. Two of them are the actual anomalies and the third one is
an artefact of the second anomaly still contained inside the corresponding time window and
is thus pruned by the NAB suggested methodology [59].

5.5.2 Dynamic Threshold

Selecting an appropriate value for 7 is crucial as excessively low values for 1 will lead to an
excessive number of false positives while overly high values will miss many true anomalies
and will generate a large amount of false negatives. However it would not be appropriate to
manually chose a value for ) that suits each time series, as this would essentially be equivalent
to manually identifying anomalies. The scheme for choosing 7 should be consistent across all
time series. Ideally we would chose a low value for n while avoiding to yield too many false
positives. This ideal scenario is achieved when the loss reaches very low values because the
model makes accurate predictions. Achieving this ideal scenario is however nearly impossible
when dealing with noisy signals in one-point forecasting. Indeed, even if the model has lear-
ned a noisy data distribution and produces a noisy signal, the chance that the generated data
points match the real ones is very small. So for noisy signals, the loss series will also be noisy
and contain spikes as the model prediction may be quite different from reality from time to
time. It is a challenge to prevent from flagging those spikes as anomalies as they are artefacts

of the proposed method that is vulnerable to noise.

To address this challenge, we propose to use a dynamic threshold 7(t) that varies at each
time step t. The threshold is computed as a linear model of an estimate of the noise in the
loss series (Eq. (5.11)). The idea behind is that the necessary discrepancy with respect to
normality should be proportional to the noise level for identifying spikes as anomalies. The-
refore, we aim to have a high threshold when the signal is noisy and a low threshold when

the signal has low noise. To establish this dynamic threshold, we proceed as follows.

Firstly, we characterize the noise at each given time. This primary need is performed in
two steps. We start by defining the local variations around a time-step ¢ as Var(t,d) (see
Eq.(5.9)), where § is the temporal distance to the furthest neighbour considered. The value
of § is typically very small. In our implementation we use 6 = 2 time-steps. On the other

hand, the local variation estimate considers only the largest variations. The rationale behind
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this is that at such small timescales, prominent variations come from two sources : anomalies
and noise. Indeed, a spike in the loss signifies that the model is surprised by the real data. If
the model has already learned an underlying distribution, large surprises arise from elements
outside of the distribution. These elements are then either noise or more significant changes

in the distribution which can likely be considered as anomalies.

Secondly, we calculate a rough estimate of the dynamic noise level that allow excluding all
the anomalies (and also some noise unfortunately). This is done through quantile calculation.
We assume that anomalies are rare representing less than 0.5% of the data points, and they
should be located at the far end of the noise distribution. Therefore, we fix the quantile at
p = 0.95. This means we assume that 95% of lower noises computed are considered as true
noises. In our implementation, the noise estimator is applied within a large time window with
7 = 500, i.e. within 500 timestamps before the current time. The Eq. (5.10) allows calculating

the estimate of the noise level.

Finally, we construct the dynamic threshold 7 (see Eq. (5.11)) by starting with a base thre-
shold b. Then we add the noise level estimation weighted by a parameter a. Ideally b should
be as small as possible while taking into account the € parameter used earlier as € represents
the acceptable error for the model. We chose b = 6 x € = 0.3 to be robust to small variations
especially when they are close to no noise overall. The key is to select a value for a that

scales the noise estimation to a useful level when compared to the loss. We experimentally

pick a = 2.
Var(t,0) = max{|L; — L;| }ji—y<s (5.9)
Noise(t, ) = Quantile(p,{Var(s,d) h—res<t) (5.10)
n(t) = a Noise(t,7) + b (5.11)

5.5.3 Experimental Results

The results concerning the 8 time series on which we tested our model are provided in Table
5.1. As suggested by the NAB methodology we consider all positives within one anomaly
time window to be the same and reduced to the earliest detection. We did not include the
numbers of True Negatives in this table as they are not very informative in this context.
Most data points are not anomalies and are not flagged. In other words, almost all the points

outside of anomaly time windows are true negatives.
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Time series Number of Number of True False False
name anomalies  positives positives positives negatives
ec2_cpu_ utilization 55533 2 2 2 0 0
ec2_cpu_ utilization 825cc2 2 3 2 1 0
ec2_cpu_ utilization ac20cd 1 2 1 1 0
ec2 network in 257ab4 1 1 1 0 0
elb_request_count_ 8c0756 2 3 2 1 0

iilo us-east-1 i-a2eblcd9 NetworkIn 2 1 1 0 1
rds_cpu_ utilization_cc0cb3 2 2 2 0 0

rds cpu_ utilization e47b3b 2 2 2 0 0
Total 14 16 13 3 1

TABLEAU 5.1 Results

From the Table 5.1, we can see there is only one false negative across all the data. It
corresponds to a small anomalous spike in "iio us-east-1 i-a2eblcd9 NetworkIn'. There
are a few false positives, two of them corresponding to normal (as per the labels given in
NAB) but quite drastic changes in the distribution. These instances occur in datastreams
'ec2_cpu_ utilization 825cc2" and "ec2 cpu_ utilization ac20cd". In fact, both of those false
positives are due to a shift back to a previous normal distribution. Since our model works
on A; = 10 time steps, it has no chance of remembering the old distribution. Therefore
the model considers this change as an anomaly. The last false positive is due to noise in
"elb_request_ count_ 8c0756", the most noisy stream used. The dynamic threshold allows to
avoid numerous spikes caused by noise. Still, one of these spikes got flagged as an anomaly
by the system as can be seen in Fig. 5.15 of the Appendix. Moreover by looking at the curves
for such a noisy signal, the dynamic threshold is operating at its limit with several noise
spikes approaching the threshold closely. The rest of the results can be seen in the appendix
in Fig.5.14 and Fig.5.15.

5.6 Conclusion and Future Works

In this paper we introduced a novel method for encoding high dimensional data using a smal-
ler number of qubits compared to the most commonly used method which is angle encoding.
This method encodes high dimensional data into the quantum state while still using a linear
number of gates. This allows us to process more data than with the usual angle encoding

method since the number of qubits necessary needs not to scale with the number of data
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points at hand. The number of qubits does not depend on the size of the data but rather on
the functionnality that needs to be expressed. This method also retains a complexity advan-
tage over techniques such as amplitude encoding. In short, SuDal solves the problem of the
dimensionality of the data being encoded by shifting the limit from number of qubits to the
depth of the circuit. In general, increasing the depth of a quantum circuit generates more
noise which is detrimental to the performance of an algorithm. However, quantum variational
algorithms have been proven to be more robust to noise both theoretically and experimen-
tally [71].

Besides, we have applied the new encoding method to build a cQGAN for anomaly detec-
tion. For this application, we have devised a dynamic threshold that incorporates the noise
level in the loss signal to enhance the precision of anomaly detection, enabling the model to
handle noisy signals better. While the suggested dynamic threshold shows promising results,
the challenge of noise has not been entirely eliminated. One potential solution to address
this issue would be transitioning from a forecasting-based approach to a distribution-based

approach, which would account for noise without requiring post-processing.

It is important to highlight that the experiments were conducted using network data but the
model can be readily applied to anomaly detection in any kind of sequential data, provided
that the time window hypothesis stands. Typical use cases might include financial time
series, seismic or meteorologic data among others. Furthermore, SuDal could be generalized
for encoding generic data into a quantum state in non-conditional quantum GANs. This
would enable the utilization of higher dimensional data in quantum variational applications,

even within the constraints of the current limitations on the number of available qubits.
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CHAPITRE 6 DISCUSSION SUR LES CHOIX ET LES TRAVAUX
REALISES

Ce travail de recherche est la premiere étape d'un plus large projet de recherche sur 'uti-
lisation de QGANSs pour la détection d’anomalies pour les réseaux. Son objectif principal
était la mise au point et la réalisation d’un systeme de détection d’anomalies pour les sé-
ries temporelles utilisant un GAN quantique. Cet objectif a été atteint en développant un
systeme complet qui utilise une nouvelle pour 'injection des données dans I’état quantique
et qui incorpore des méthodes de 'état de I'art. La méthode développée a permis d’obtenir
des résultats prometteurs sur un jeu de donnée commun pour le test de ce type de systémes.
Cependant, de nombreuses difficultés et limites ont été rencontrées lors de la réalisation de
ce travail, mais aussi a la lumiere des résultats obtenus. Ce chapitre vise les exposer tout
en expliquant les choix et méthodes réalisées pour contourner ces difficultés, et ce, dans une
démarche favorisant la réutilisation du travail effectué. Puisque ce travail est avant tout un
travail d’exploration et est le premier d’une suite d’autres dans le cadre d’un large projet, il
convient de rendre compte d’'un maximum de connaissances théoriques et pratiques obtenues

pour permettre la progression des recherches futures dans cette voie.

6.1 Données

Comme expliqué plus tout au long de ce mémoire, la question des données est centrale au
projet de recherche. Le type de données utilisé, les séries temporelles, est la raison de bon
nombre de complications et de difficultés, tant au niveau des données elles-mémes qu’a leur
incorporation dans un projet impliquant de I'informatique quantique. Premiérement, comme
suggéré en chapitre 3, les données réseau typiquement utilisées pour la détection d’anomalies
ne sont pas directement adaptées a ’application aux méthodes basées sur les séries tempo-
relles. Des transformations doivent étre réalisées pour permettre leur exploitation en tant
que séries temporelles. Les jeux de données sont typiquement composés d’événements carac-
térisés par de nombreux attributs. Crucialement, bon nombre de ces jeux de données ne sont
pas horodatés et ne sont donc pas convertissables en séries temporelles. Pour ceux qui sont
horodatés comme par exemple le Coburg Intrusion Detection Dataset, il reste la question de
transformer toutes les caractéristiques en composantes propices a la détection des anomalies
réseau que l'on veut détecter.

Une approche simple et réalisée au cours de la maitrise pour le jeu de donnée CIDDS est

la réalisation d’un prétraitement capable d’extraire certaines données numériques comme le
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nombre de paquets échangé ou le nombre d’octets échangés ou le nombre d’évenements par
unité de temps. L’avantage de cette approche est sa généralisation a d’autres jeux de don-
nées horodatés : ces caractéristiques d’événements se retrouvent au travers de tous les jeux
de données réseau dont nous avons eu connaissance. Seulement, ce type de caractéristiques
est adapté uniquement a la détection de certaines anomalies : celles qui induisent une aug-
mentation de l'activité dans le réseau lui-méme. On peut par exemple citer parmi elles les
attaques DDoS. D’autres anomalies correspondant par exemple a des attaques par scan ne
correspondent pas forcément a une variation de certaines caractéristiques comme par exemple
le nombre de paquets échangés. On aura donc du mal a les détecter a partir de ces caracté-

ristiques.

Une approche plus simple et tout de méme assez généraliste est de s’intéresser aux séries
temporelles surveillant des indicateurs de performance clés. En effet, bon nombre d’anomalies
liées a des attaques sur des réseaux se retranscrivent sur les machines et sous-composants de
ce réseau et on peut alors observer dysfonctionnement de leur comportement. L’idée est donc
d’enregistrer des signaux qui permettent de rendre compte de 'activité de ces composants.
Un signal typique est 'utilisation d'un processeur de machines du réseau ou l'utilisation de
la mémoire vive. C’est donc ce type de donnée qui a été préféré pour l'application de la
proposition de QGAN.

AU vu des limitations liées a ’approche quantique et comme ce travail est le premier du projet,
on s’est restreint aux séries temporelles univariées. Dans un aspect pratique, ce choix rend
plus facile ’élaboration du systeme puisque les données sont plus simples mais complique le
choix de la série temporelle utilisée. Il faut réduire la complexité du systéme a un seul signal,

ce qui représente une perte d’information pour un systéme complexe.

6.2 Choix relatifs au QGAN

Comme expliqué dans la revue de littérature, deux grands types de QGANs ont été proposés
dans la littérature, ceux basés sur la mesure de la fidélité de ’état quantique et les autres qui
remplacent simplement les agents classiques d’'un GAN par des agents quantiques. Au dela,
des arguments théoriques déja expliqués sur les différentes méthodes d’optimisation de la
fonction quantique, les méthodes hybrides rencontrent des difficultés quant a la convergence
équilibrée entre le discriminateur et le générateur. En effet, le probleme de la convergence
d’un GAN classique est déja bien connu : par exemple on observe qu'un des agents, typique-
ment le discriminateur, devient bien trop bon par rapport a ’autre qui ne peut plus tenir

la cadence d’apprentissage. Au vu des expérimentations réalisés avec ce genre de méthode,
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on rencontre ces problemes d’équilibre. Cependant, avec les approches totalement quantiques
retenues pour la proposition, ce probleme est bien moindre. La réponse qui semble la plus pro-
bable est que la symétrie de design entre le discriminateur et le générateur dans les QGANs
a fidélité d’état se répercute en un équilibre de vitesse d’apprentissage bien meilleur entre les
deux agents. Cette hypothese est corroborée par le fait qu’expérimentalement les méthodes
les plus susceptibles a ce déséquilibre étaient celles incorporant des structures classiques
d’échelles différentes des structures quantiques, comme par exemple avec un discriminateur
classique puissant et un générateur quantique. Ces raisons expliquent le choix du type de

QGAN utilisé pour la réalisation de ce travail.

6.3 Implémentation et optimisations

La vitesse d’exécution du code a été un point clé pour I'expérimentation puisque les mé-
thodes d’apprentissage machine, méme quantique, nécessitent de longs temps pour obtenir
une convergence des modeles. Etre capable d’itérer rapidement est également important dans
I’exploration de nouvelles voies et prototypes de modeles. Un effort a été réalisé dans ce sens
puisque nous avons utilisé les conduites les plus récentes et recommandées dans la librairie
qiskit. Un travail d’optimisation de certaines taches réalisées par des fonctions dédiée de la
librairie a méme été fait en les remplagant par des structures issues de numpy pour accélérer
encore le processus d’expérimentation. En termes de matériel, le simulateur classique n’a pas
été un facteur limitant en termes de puissance de calcul sur un processeur 4.2 GHz commun
avec une utilisation en dessous de 5%. Un entrainement sur un pas de temps pour un cir-
cuit quantique tel que celui utilisé pour obtenir les résultats de 'article prenait un temps de
I'ordre de grandeur de la minute. Ce qui multiplié par les milliers de pas de temps contenus
dans les séries temporelles commence a représenter des temps comparables a des journées.
On utilise toutefois des optimisations dans la stratégie d’apprentissage pour ne s’entrainer
que lors ce que c’est nécessaire. Effectivement, plus le modele effectue de bonnes prédictions,
plus on diminue I'entrainement puisqu’une fois la distribution apprise, il n’y a plus besoin de
continuer a dépenser des ressources pour continuer 'apprentissage. Il faut toutefois nuancer
ces résultats puisque les tailles de circuits ont été poussés a leur maximum dans les limites
des contraintes possibles (10 qubits pour le générateur et le discriminateur). Avec des cir-
cuits plus petits traitant moins de données que celui proposé tels que ceux présents dans la

littérature, les temps d’entrainement sont acceptables [15-17].
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6.4 Analyse des résultats et limites

Les résultats obtenus dans 'article sont prometteurs d’un point de vue de détection d’ano-
malies, cependant les points d’échecs sur les données offrent des perspectives d’amélioration
pour la proposition. Premierement, malgré I'introduction d’un systeme correctif partiel, I’ap-
proche par prédiction est assez sensible au bruit dans le signal réel. Si il y a beaucoup de
bruits dans le signal, la distribution apprise par le QGAN sera assez dispersée et donc il y
a de bonnes chances que méme si la distribution est la bonne le point prédit soit éloigné de
la réalité. D’autre part, le concept de la proposition est de fabriquer un systéeme qui a une
mémoire de taille fixée (ou fenétre de temps contextuelle). Donc pour prendre en compte
des phénomenes qui occurrent sur de longues périodes, il faut au moins augmenter la taille
de cette mémoire pour qu’elle soit aussi longue que ces durées liées aux phénomenes. Ce-
pendant, comme expliqué dans la section précédente, les résultats obtenus sont déja a la
limite de I'implémentation en termes de faisabilité expérimentale avec le matériel disponible
actuellement. Comme le temps d’apprentissage dépend quadratiquement de la longueur de
cette fenétre contextuelle qui fait office de mémoire, on ne peut pas aller beaucoup plus loin

avec I'implémentation actuelle.



51

CHAPITRE 7 CONCLUSION

Ce mémoire propose une nouvelle méthode d’injection de données dans un circuit quantique
en tant que réponse au probleme de la dimensionnalité des données issues de séries tempo-
relles dans le cadre de I'apprentissage machine quantique. Cette méthode est incorporée dans
un design de QGAN de I'état de I'art en la matiere afin d’étre la piece centrale d’'un systeme
de détection d’anomalies pour les séries temporelles. Pour ce faire, une implémentation a été
réalisée en python tout en cherchant a optimiser les processus disponibles pour réduire la
durée des calculs. On obtient des résultats satisfaisants pour la détection d’anomalies pour

les séries temporelles applicables a notre modéle.

A la lueur des discussions tenues dans le chapitre précédent, on peut proposer plusieurs pistes
d’améliorations et de travaux futurs potentiels basés sur celui présenté dans ce mémoire :
Premierement, il y a encore des optimisations a réaliser en termes de vitesse d’exécution du
code, par exemple, on peut utiliser un simulateur quantique qui prend avantage de maté-
riel dédié au calcul comme une carte graphique puisque simuler un état quantique et son
évolution revient a multiplier des matrices. Une tache pour laquelle certaines optimisations
matérielles existent déja. On peut également penser a paralléliser différentes étapes du pro-
cessus d’entrainement pour encore améliorer la vitesse d’exécution.

Deuxiemement, a la lueur de la réflexion sur I'aspect court-termiste de la mémoire du design
de QGAN conditionnel proposé, il y a des améliorations a faire sur quelles données considérer
parmi les données précédentes pour construire la donnée suivante. Dans le cadre classique,
des mécanismes comme les Long Short Term Memory ou les mécanismes a base d’attention
ont permis la prise en compte de données plus lointaines dans des données séquentielles, des
approches avec le méme objectif dans le cadre quantique seront sans doute bénéfiques.
Troisiemement, il pourrait étre utile d’explorer le fait de considérer 1’état quantique en sortie
du modele génératif comme la sortie a part entitre du GAN. A la place d’interpréter les
amplitudes des états de la base computationnelle comme des valeurs numériques (ce qui est
I'approche privilégiée a la fois dans la littérature et dans ce travail), on peut interpréter ces
amplitudes comme une distribution de probabilité. Dans le cadre de la détection d’anoma-
lies pour les séries temporelles, si on s’entraine a générer la distribution pour le prochain
point, il sera facile de comparer une donnée a une distribution prédite pour déterminer la

vraisemblance d’appartenance a la classe des données normales.
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