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RESUME

Ce mémoire explore I'utilisation de I'Apprentissage par Renforcement Profond (DRL) pour la
détection d'intrusion, et analyse la vulnérabilité de ces agents face aux attaques par exemples
adverses. A mesure que les réseaux informatiques se complexi ent, la sécurité des infrastruc-
tures critiques repose sur la performance des Systemes de Détection d'Intrusion (SDI). Le
DRL o re une approche prometteuse pour s'adapter a ces environnements interconnectes.

Dans un premier temps, nous développons donc un nouvel agent DRL spéci quement congu
pour la détection d'intrusion dans les réseaux informatiques. Son e cacité est évaluée sur

divers jeux de données, tels que SWaT, AWID et NSL-KDD, pour déterminer sa pertinence

dans la détection des menaces cybernétiques.

Par la suite, nous examinons la vulnérabilité de ces agents face a di érentes attaques adverses,
notamment Fast Gradient Sign Method(FGSM) et Projected Gradient Descent{PGD). Les
résultats révélent que nos agents SDI sont sensibles aux perturbations les plus subtiles, souli-
gnant ainsi la nécessité de renforcer leur robustesse par des mécanismes de défense adéquats.

Nous étudions ensuite des méthodes permettant d'accroitre la robustesse des agents face
aux attaques adverses. Nous analysons l'impact des hyperparametres et de I'architecture du
réseau sur les performances et la résistance des modeles, et nous évaluons la pertinence de
I'entrainement adverse pour renforcer leur résistance aux attaques.

Cette recherche permet de mieux comprendre les forces et les limites du DRL dans la dé-
tection d'intrusion et souligne l'importance d'adopter des stratégies de défense robustes. En

abordant la vulnérabilité des agents SDI par RL, ce travail jette les bases de la sécurisation

des infrastructures critiques face aux menaces cybernétiques modernes.
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ABSTRACT

The increasing complexity and connectivity of communication networks have exposed them
to a wide range of cyber threats, necessitating e cient Intrusion Detection Systems (IDS)
for safeguarding critical infrastructure. Deep Reinforcement Learning (DRL) has emerged
as a promising approach for IDS, leveraging its adaptability and ability to handle complex
environments. However, the vulnerability of deep neural networks to adversarial attacks
raises concerns about the reliability of IDS agents in the face of sophisticated adversaries.

This thesis investigates the application of DRL for intrusion detection and explores its vulner-
ability to adversarial attacks. The research begins by constructing a novel DRL-IDS agent,
tailored to the characteristics of the studied networks. We evaluate the agent's performance
on diverse datasets, including SWaT, AWID, and NSL-KDD, to establish its e ectiveness in
detecting cyber threats.

The investigation then delves into the vulnerability of the DRL-IDS agent by applying adver-
sarial attacks such as Fast Gradient Sign Method (FGSM) and Projected Gradient Descent
(PGD). The results expose the agent's susceptibility to adversarial examples and underscore
the need for defense mechanisms to enhance its robustness.

The subsequent section explores the methods to improve the agent's robustness against ad-
versarial attacks. We analyze the impact of hyperparameters and network architecture on
the agent's performance and resilience. Additionally, we examine the potential of adversarial
training to enhance the agent's robustness to attacks.

The ndings of this research contribute to a better understanding of the strengths and lim-
itations of DRL for intrusion detection and highlight the signi cance of adopting robust
defense strategies. By addressing the vulnerability of DRL-IDS agents, this work lays the
groundwork for securing critical infrastructure in the face of emerging cyber threats.
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CHAPITRE 1 INTRODUCTION

L'utilisation de systémes connectés a Internet, dans de nombreux secteurs critiques tels que
la défense ou la production d'énergie [2] s'accompagne de préoccupations croissantes quant a
la sécurité des connexions. L'augmentation sans précédent du nombre cyberattaques lors de
ces derniére années, +38% au niveau mondial en 2022 [3], entraine un investissement massif
des entreprises et des organismes publics dans les mesures de sécurité et une véritable course
a la protection numérique. Les possibilités que fait miroiter le développement de modeles
d'apprentissage automatique ultra-performants cristallisent I'attention de la recherche en

la matiere, bien que ces méthodes parfois opaques ne soient pas dénuées de limites ni de
failles. Cette étude explore les solutions réalistes d'application de I'une d'elles, I'apprentissage
par renforcement, a la détection d'intrusions malveillantes dans un systeme informatique :
performances, vulnérabilités et possibilités d'amélioration, peut-on raisonnablement envisager
une symbiose slre et able entre apprentissage profond et cybersécurité ?

1.1 Contexte et Motivation

Selon le magazine Forbes, la cybercriminalité représente aujourd‘hui 1 & 2% du PIB mondial,
soit 1 a 2 000 milliards de dollars [4]. Alors que la plupart des infrastructures modernes
reposent sur les technologies de l'information, les conséquences economiques, politiques et
sociales d'une attaque informatique sur un systeme critique peuvent s'avérer désastreuses [5].
Le domaine de la cybersécurité, qui regroupe I'ensemble des techniques et outils visant a
protéger les réseaux, les données et les utilisateurs contre les menaces numériques, s'impose
donc comme une discipline cruciale et un enjeu majeur du XXsiecle.

Les attaques informatiques, de plus en plus sophistiquées, menacent la con dentialité, I'in-
tégrité et la disponibilité des systémes d'information. Détecter en temps réel les activités
suspectes ou malicieuses est une étape clé de la protection des réseaux informatiques : les
Systemes de Détection d'Intrusion (SDI) sont donc essentiels pour permettre aux organisa-
tions de repérer rapidement les menaces potentielles, et leurs performances sont constamment
mises a I'épreuve pour faire face au développement des cyberattaques.

Les SDI sont des outils utilisés pour détecter les activités suspectes sur un réseau informatique
en analysant le tra c réseau, les journaux d'événements ou les chiers systeme pour identi er
les signes de comportement malveillant. Historiquement, leur décision s'appuie sur une biblio-
theques de descriptions des attaques pour reconnaitre les activités suspectes [6]. Cependant,



ces méthodes par signature s'averent colteuses ainsi que limitées a certains environnements
tres spéci ques et aux attaques déja connues [7].

Le développement récent des modeles d'apprentissage automatique et leur application a la
détection d'intrusion ont considérablement amélioré I'e cacité des systemes de sécurité infor-
matique. L'apprentissage automatique permet aux SDI de détecter les anomalies, et donc les
comportements suspects non couverts par un ensemble de regles prédé nies [8]. La construc-
tion d'un systéme de détection d'intrusions par anomalies (SDIA) repose alors sur deux
phases, une premiére phase d'apprentissage a partir de données historiques étiquetées, puis
une seconde phase de prédiction, lors du déploiement de I'outil. Relancer I'apprentissage avec
des données plus récentes permet également de tenir a jour le systeme des évolutions de la
menace. Aujourd'hui, les modéles d'apprentissage automatiques les plus couramment utilisés
pour la détection d'intrusion sont des méthodes supervisées, e caces et simples a implémen-
ter [9]. Ces méthodes nécessitent cependant une grande quantité de données d'entrainement,
et les modéles engendrés sont di cilement généralisables.

Dans ce contexte, I'apprentissage par renforcement (RL) est une piste prometteuse pour la
détection d'intrusion. Le RL est une branche de I'apprentissage automatique qui permet a un
agent d'apprendre a prendre des décisions par un processus d'essai et erreur, en interagissant
avec son environnement. D'une e cacité prouvée dans de nombreux domaines comme la
robotique ou la conduite autonome [10,11], son application a la détection d'intrusion suscite
un intérét croissant dans la communauté scienti que [12]. La Iégeéreté, I'adaptabilité et la
réactivité des agents RL les rendent particulierement adaptés a I'utilisation en temps-réel
nécessaire aux infrastructures critiques.

En pratique, les algorithmes de RL les plus performants pour les cas d'utilisation complexes
et réalistes font appel aux réseaux de neurones profonds (DNN) dans leur architecture [13].
Bien gue trés e caces, ces méthodes d'apprentissage profond sont connues pour étre vulné-
rables aux attaques par exemples adverses [14] : d'imperceptibles modi cations des données
d'entrée calculées pour induire en erreur le modeéle et échapper a la classi cation. L'appli-
cation de méthodes d'apprentissage par renforcement profond (DRL) a un secteur critiqgue
comme la sécurité informatique nécessite donc une étude rigoureuse des failles et vulnéra-
bilités induites, a n d'anticiper les risques encourus et d'assurer la abilité des systemes de
détection. Plusieurs approches défensives peuvent alors étre envisagées pour améliorer la ro-
bustesse des modéles aux perturbations pendant leur déploiement [15, 16], tout en s'assurant
gu'elles n'impactent pas les performances du modéle initial.

Quelques études ont déja signalé I'impact que peuvent avoir les exemples adverses sur les SDI
supervisés [17,18]. En revanche, peu de travaux se sont encore intéressés aux modéles de SDI



par RL. Apres avoir analysé leur abilité face aux attaques par exemples adverses, ce projet
propose donc une technique de protection des SDI par RL en explorant les pistes d'application
des méthodes adverses pour améliorer la robustesse des modeles. Si les résultats de cette
recherche sont un pas vers l'utilisation sécurisée de modeles d'apprentissage profond pour la
détection d'intrusion, leurs implications peuvent également s'étendre a d'autres domaines de

la cybersécurité impliqguant du RL, tels que la reconnaissance vocale, la détection d'anomalies
dans les réseaux informatiques et les véhicules autonomes.

1.2 Objectifs de la maitrise

En tant que plateforme d'entrainement d'agents autonomes, le DRL est utilisé dans de nom-
breuses taches de prise de décision en temps réel : cette combinaison de RL et DNN surpasse
les performances humaines dans une multitude de domaines, des jeux de stratégie discrets
comme les échecs ou le Go [19] a la simulation de courses automobiles [20]. Il faut toutefois
garder a l'esprit que les mécanismes impliqués dans I'entrainement et le déploiement des
agents DRL sont profondément complexes, ce qui entrave le contréle exhaustif de leur com-
portement dans un environnement réel [21]. Dans les cas d'applications sensibles, exploiter
ces méthodes de maniére sécuritaire implique donc une étude approfondie de I'agent en pre-
nant en compte les zones oues de son comportement et en remédiant aux éventuels angles
morts rencontrés pendant I'entrainement.

Ce projet de recherche vise donc a répondre a la question suivantsomment sécuriser
e cacement les systemes de détection d'intrusion basés sur I'apprentissage par
renforcement, en particulier contre la menace des attaques adverses ?

En réponse, I'objectif principal de ce mémoire est de proposer une possible solution de protec-
tion des modeles de détection d'intrusion par RL contre les comportements adverses. Cette
solution devrait permettre le maintien de performances satisfaisantes du SDI dans les condi-
tions normales aussi bien que sous I'e et de perturbations malveillantes.

Pour ce faire, plusieurs sous-objectifs peuvent étre identi és :
Evaluer la menace des comportements adverses sur les SDI utilisant le DRL.
Etudier les solutions de protection existantes pour améliorer la robustesse des modéles
DRL.
Proposer une méthode de construction d'un SDI par DRL robuste face aux exemples
adverses.
Ce projet a été realisé selon l'approche suivante : nous avons d'abord construit un premier
modéle de détection d'intrusion par DRL avec des données réseau, et évalué sa vulnérabilité



face aux attaques par exemples adverses les plus connues. Puis, nous avons élargi notre étude
a un jeu de données cyber-physiques, et conclu sur la pertinence de l'utilisation du RL dans
ce cas particulier. Nous nous sommes ensuite intéressés au lien entre exemples adverses et
RL de maniéere plus générale, en proposant une taxonomie de classi cation des di érentes
méthodes de génération et en se concentrant sur la maniere dont elles peuvent étre exploitées
pour améliorer la robustesse des modeles, plutdt que pour les mettre en péril. En n, nous
avons appliqué les enseignements tirés de cette étude a notre modéle de détection d'intrusion
initial, en implémentant les méthodes choisies sur plusieurs algorithmes de DRL di érents
avec deux jeux de données couramment utilisés en détection d'intrusion.

1.3 Organisation du mémoire

Apres avoir présenté dans ce chapitre les enjeux ce projet ainsi que la problématique et
I'approche choisie, le Chapitre 2 est consacré a une revue approfondie de la littérature sur
les méthodes de détection d'intrusion basées sur le RL ainsi que sur les attaques adverses en
RL et leurs contre-mesures.

Dans le Chapitre 3, nous présentons les données utilisées pour la détection d'intrusion, ainsi
gue la méthodologie suivie pour construire les modeles proposés : algorithmes, métriques,
bibliotheques pour la programmation, cette partie permettra de justi er les choix e ectués
au cours du projet.

Notre modeéle de détection d'intrusion par DRL est dé ni dans le Chapitre 4, accompagné
d'une étude de ses performances sur plusieurs types de données, réseau, sans- | et cyber-
physiques. Plusieurs méthodes adverses sont ensuite appliquées a ce modele, et leur impact
est évalué en fonction de plusieurs parametres.

En n, le Chapitre 5 présente I'approche choisie pour défendre le modele contre les attaques
adverses, et discute des performances ainsi que des limites de cette solution de protection en
s'appuyant sur les résultats des simulations numériques.

Nous avons souligné ici l'intérét de I'utilisation du renforcement pour la détection d'intrusion,
tout en mettant en évidence les risques potentiels liés aux attaques adverses. Dans ce contexte,
cette recherche vise a contribuer a la conception d'une solution pour la protection des systemes
de détection d'intrusion basés sur le renforcement contre les attaques adverses. La prochaine
section de ce mémoire présentera une revue de la littérature existante sur ce sujet.



CHAPITRE 2 REVUE DE LITTERATURE

Ce chapitre présente une revue de la littérature articulée autour des trois concepts majeurs
de ce projet : la détection d'intrusion, le RL et les exemples adverses. Apres avoir introduit
les notions clé de détection d'intrusion et de RL, nous présentons les travaux existants sur
l'utilisation du RL pour les SDI ainsi que les avantages et les limitations de cette approche.
Nous explorons ensuite les di érents types d'attaques adverses en mettant l'accent sur les
méthodes de génération de perturbations propres au RL a travers le spectre d'une taxonomie
spéci que. En n, nous discutons de la vulnérabilité des modeles de RL face a ces perturba-
tions et introduisons une dé nition mathématique de la robustesse en RL, avant de parcourir
les méthodes de défense existantes.

2.1 Detection d'Intrusion et Apprentissage par Renforcement

La détection d'intrusion est un domaine de recherche crucial en cybersécurité, dont I'objec-
tif est de détecter les activités malveillantes dans les systémes informatiques. Les approches
traditionnelles s'avérent limitées pour détecter les intrusions face a I'évolution rapide des
méthodes d'attaques. Le RL est une technique d'apprentissage automatique récemment ex-
ploitée en détection d'intrusion qui o re des avantages potentiels pour améliorer I'e cacité

et la précision des SDI. Dans cette section, nous dé nissons les notions fondamentales de
détection d'intrusion et de RL explorons la littérature sur l'utilisation du RL pour les SDI,

en mettant en évidence les points forts et les limites de cette approche.

2.1.1 Introduction a la détection d'intrusion
Dé nition et concept

Une intrusion peut étre dé nie comme toute activité non autorisée qui compromette la sé-
curité d'un systeme informatique. En d'autres termes, toute attaque susceptible de menacer
la con dentialité, l'intégrité ou la disponibilité des informations est considérée comme une
intrusion. Un SDI est un logiciel congu pour détecter les comportements suspects dans un
systéme informatique, a n de signaler ces activités malveillantes [22]. Cela permet d'identi-
er di érents types d'attaques qui ne sont pas mitigées par les pare-feux traditionnels. Alors
gue certains incidents majeurs comme la fuite massive de données Linkedin en 2021 [23]
démontrent la facilité avec laquelle les cybermenaces peuvent se propager a |'échelle interna-
tionale, les SDI sont aujourd’hui devenus un élément essentiel de la sécurité informatique.



Il existe deux grandes catégories de SDI : les Systéemes de Détection d'Intrusion par Signature
(SDIS) ou par Anomalies (SDIA). Les SDIS s'appuient sur une base de données de signatures
d'attaques connues et précédemment observées : ils signalent les séquences de commandes
ou d'actions concordant avec ces signatures. Cette méthode comparative permet d'atteindre
une excellente précision de signalement des attaques connues, mais reste impuissante face
aux signatures encore jamais observées (attague=o-day). De plus, la création de la base

de signature revét une importance majeure dans la construction d'un SIDS, et nécessite une
expertise métier souvent colteuse [24]. Cette approche devient est donc de plus en plus limitée
face a la montée en puissance des attaqueso-dayet la complexité croissante des réseaux
informatiques [9] : la détection par anomalie permet d'adresser certains des dé s posés par
cette évolution.

Les SDIA, ou systemes de détection par comportement, suscitent un intérét croissant dd a leur
capacité a surmonter les limites des SDIS. Ces approches utilisent des méthodes statistiques
ou d'apprentissage automatique pour analyser le comportement normal d'un systeme et ainsi
repérer les comportements inhabituels, associés alors a une intrusion. Avant la phase de
détection, le modeéle doit étre entrainé a partir de données internes au systéme (SDI hote)
ou de tra c du réseau (SDI réseau) : a l'inverse du cas des SIDS, ces données d'entrainement
ne nécessitent pas d'analyse et ni de transformation minutieuse, bien qu'un pré-traitement
puisse améliorer les performances du modéle. L'avantage majeur des SDIA est de pouvoir
repérer tout type d'attaque, en incluant leszero-day En contrepartie, ils risquent d'entrainer

un taux élevé de faux positifs si les anomalies sont des activités nouvelles mais ino ensives,
et non pas de véritables intrusions. Le Tableau 2.1 résume les avantages et inconvénients des
deux approches existantes pour la détection d'intrusion.

Tableau 2.1 Comparaison des techniques de détection d'intrusion

SDIS SDIA
+ Précision + Meilleure généralisabilité
Points forts + Prise de décision rapide | + Peu d'entretien nécessaire
- Codteux a tenir a jour - Di cile a controler
Limites - Limité aux intrusions connues| - Risque de fausses alertes

Bien qu'elles nécessitent une attention particuliere pour minimiser les faux positifs, les ap-
proches par comportement sont particulierement prometteuses, et ce d'autant plus compte
tenu développement rapide des méthodes d'apprentissage automatique. Au cours de cette
étude, nous nous concentrons donc sur les SDIA, tout en conservant I'appellation SDI pour
plus de simplicité.

Siles SDI sont couramment utilisés pour protéger des réseaux ou systemes informatiques purs,



ils sont aussi employés pour la surveillance de systemes hybrides, ou cyber-physiques. Un
Systeme Cyber-Physique Gyber-Physical SystemCPS) est un systéme informatique inter-
connecté qui contréle et surveille un processus physique. Souvent utilisés dans les infrastruc-
tures critiques, les CPS sont devenus une cible de choix pour les pirates informatiques. Depuis
I'attaque de Stuxnet contre une installation nucléaire iranienne en 2010 ( [5]) la menace n'a
fait qu'augmenter, et protéger ces systemes est aujourd’hui un enjeu crucial pour l'industrie
et les gouvernements. Les SDI pour CPS doivent donc étre capables de survelller le trac
réseau, les commandes de capteurs et d'actionneurs, et les comportements des utilisateurs,
pour détecter les anomalies et identi er les comportements suspects ou malveillants.

Attaques

Avant de poursuivre sur le sujet de la détection d'intrusion, prenons le temps de détailler les
grandes catégories d'attaques informatiques que visent a détecter les SDI. Les cyberattaques
sont aussi variées que nombreuses et de nouvelles méthodes apparaissent chaque année, nous
ne les détaillerons donc pas ici. Cependant, les intrusions dans un réseau informatique peuvent
étre divisées en quatre grandes catégories [25] :

Le Déni de Service (Denial of Service DoS), ou Inondation (Flooding), consiste a
bloquer ou restreindre les services fournis par le systeme aux utilisateurs, mettant en
péril la disponibilité des informations.

L'Extraction ( Probing) vise plutdt & obtenir de l'information sur le réseau ou le sys-
téeme informatique, et s'attaque donc a la con dentialité.

La Personni cation ( User-to-Root U2R) a pour objectif de permettre a un utilisateur
non privilégié d'obtenir le statut d'administrateur sur un systéme ou un ordinateur
particulier.

En n, les attaques d'Injection ( Remote-to-Loca) R2L) cherchent a envoyer des paquets
possiblement nocifs a la machine victime.

Dans le cas des CPS, outre les attaques réseau qui peuvent atteindre les communications
entre les modules informatiques, les systemes peuvent également étre soumis a des attaques
physiques entrainant le dysfonctionnement de leurs composantes mécaniques.

La plupart des jeux de données couramment utilisés dans la recherche sur la détection d'in-
trusion classent les attaques rencontrées au sein de ces grandes catégories.



Jeux de données

Comme nous l'avons mentionné préecédemment, la construction d'un SDI se compose d'une
phase d'apprentissage pour pouvoir distinguer un comportement normal d'un comportement
malveillant. Cet apprentissage nécessite alors un ensemble de données représentatif du réseau
ou du systeme. En outre, il est crucial pour la recherche de pouvoir reproduire, évaluer et
comparer les di érentes méthodes existantes, d'ou I'importance des jeux de données publics
pour la détection d'intrusion.

Bien que le manque de jeux de données représentatifs disponibles constitue I'un des plus
grands dé s de la détection d'intrusion par anomalies [26], il en existe quelques uns de trés
complets, par conséquent couramment utilisés dans la littérature. Chacun présente naturelle-
ment ses caractéristiqgues unigues dont nous détaillons les plus intéressantes pour notre étude
ci-dessous :

Date : lI'année de création du jeu de données doit étre prise en compte, car il peut
devenir obsoléte avec I'évolution rapide des réseaux informatiques.

Format : les données du réseau, recueillies par paquet [27] ou par ux [28], peuvent
étre ensuite transformées pour faciliter I'apprentissage du SDI.

Etiquettes : certains jeux de données sont présentés tels qu'observés, tandis que
d'autres sont étiquetés selon la nature du tra ¢ (normal, malveillant, etc.).

Nature du réseau : qu'il s'agisse d'un réseau interne, connecté, miniature, ou complexe,
la nature du réseau impacte directement le champ d'application du SDI.

Dans le cadre de ce projet, nous nous sommes intéressés uniquement aux jeux de données
étiquetés et réalistes, en choisissant les plus représentatifs de la littérature qui ne soient pas
obsolétes et en variant le format des observations.

Pour étudier la détection d'intrusion sur les réseaux informatiques, nous avons sélectionné
deux jeux de données, NSL-KDD et AWID. NSL-KDD [29] est I'un des jeux de données les
plus couramment utilisés dans la recherche sur le sujet. Il s'agit d'une version améliorée de
KDD CUP 99, un jeu de données construit qui contient 7 semaines de tra c réseau, plus
précisément les attributs bas-niveau des connexions TCHrénsmission Control Protocol)

ainsi que quelques données haut-niveaux comme le nombre d'échecs de connexion. Les auteurs
de NSL-KDD ont supprimé les doublons de KDD CUP 99 et ont créé des sous-ensembles
plus sophistiqués. Si de nombreux travaux s'appuient encore aujourd'hui sur cet ensemble de
données pour évaluer les performances des SDI [30], il convient toutefois de noter que le tra c
réseau sous-jacent de NSL-KDD remonte a 1998 : ainsi, les attaques réseau implémentées lors
des 7 semaines de simulations correspondent aux normes de I'époque et n'incluent pas les



comportements malveillants récents.

AWID [31] est un jeu de données plus récent (2016) tourné vers les réseaux WiFi 802.11.
Ses créateurs ont utilisé un petit réseau sans | (11 clients) et capturé le tra ¢ sous forme
de paquets WLAN (Wireless Local Area Networlj. L'exécution de 16 attaques spéci ques au
réseau 802.11 leur a permis de générer le tra ¢ malveillant, en étiquetant le jeu de données
par la méme occasion. L'utilisation d'AWID en complément de NSL-KDD permet de tester
nos modeles sur des données non modi €es, en variant également la nature du réseau étudié.

A n de confronter notre modele aux systemes hybrides de contrdle industriel, nous avons
également sélectionné un jeu de données cyber-physique. SW&Edure Water Treatmenj

est un ensemble de données collectées sur une station d'épuration a échelle réduite entiere-
ment opérationnelle, reproduisant les grandes usines modernes de traitement des eaux [1]. A
la di érence des données réseau pures ce banc d'essai comprend, outre les paquets de com-
munication TCP, les valeurs des capteurs et actionneurs physiques du systeme. Trés utilisé
pour la recherche sur les CPS [32], SWaT est relativement récent (2016) et continue de servir
de point de comparaison pour les modéles de détection d'intrusion pour CPS.

Il existe encore de nombreux autres jeux de données pour la détection d'intrusion, dont on
peut retrouver les détails dans I'étude de Ringt al. [26]. Les trois que nous avons sélectionnés
ici permettent de re éter cette diversité, et d'assurer la généralité de nos modéles a di érents
réseaux. Le choix du jeu de données est primordial dans la construction d'un SDI, et ce
d'autant plus lorsque I'on utilise les méthodes d'apprentissage automatique.

Détection d'intrusion et apprentissage automatique

Y

L'apprentissage automatique est un processus d'extraction de connaissances a partir de
grandes quantités de données. Trés e caces et en constante évolution, les techniques d'ap-
prentissage automatique sont couramment utilisées pour la détection d'intrusion par ano-
malies [9], et permettent d'améliorer la précision des modéles tout en nécessitant moins
d'expertise humaine que les méthodes statistiques.

Les premieres méthodes mises en place furent des techniques d'extraction d'attributsature
extraction) comme les réseaux bayésiens ou les arbres de régression [33,34]. Les algorithmes
non supervisés, qui par dé nition ne nécessitent pas de données étiquetées, ont également
produit des performances prometteuses, bien que plus limitées que celles des modeles super-
visés [35]. Plus récemment, le développement des réseaux neuronaux a permis de nouveaux
progres, les modeles de classi cation profonds permettant une meilleure généralisation du
SDI aux réseaux complexes et aux attaques réelles [36]. De plus, I'apparition de nombreuses
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variantes comme les réseaux récurrents ou convolutifs ont contribué a la popularité des DNN
pour la détection d'intrusion. Cependant, la nature déséquilibrée des jeux de données dispo-
nibles, et en particulier la faible représentation des attaques les plus rares rend l'entrainement
de ces modéles long, codteux, et limité [9].

Pour résoudre la question du déséquilibre des données ainsi que du codt de I'entrainement,
I'apprentissage par renforcement ore une piste prometteuse : plus Iégers et modulables,
les modeles de RL sont mieux adaptés a la contrainte du temps-réel et leurs performances
concurrencent celles des modéles supervisés traditionnels.

2.1.2 Introduction & I'Apprentissage par Renforcement

Le RL est l'un des trois grands domaines de l'apprentissage automatique, spéci quement
congu pour la prise de décision dans un environnement dynamique [13]. Contrairement a
I'apprentissage supervisé et non-supervisé, dont les modeles sont respectivement entrainés a
prédire un résultat a partir de données étiquetées et a découvrir les structures sous-jacentes
de données non étiquetées, les agents RL apprennent a interagir avec un environnement en
recevant un retour sous forme de récompenses positives ou négatives. L'objectif d'un agent
RL est d'apprendre une politique, i.e. une correspondance entre les états de I'environnement
et les actions de I'agent, qui maximise l'espérance de la récompense cumulée au cours d'un
épisode.

Processus de Décision Markoviens

Un processus de décision de markovieMérkov Decision ProcessMDP) est un cadre ma-
thématique permettant de modéliser les problemes de prise de décision impliquant un agent
interagissant avec son environnement au cours d'une séquence de pas de temps discrets. Un
MDP est dé ni par le tuple =( S;A;P;R; ), ou

S est I'ensemble des états de I'environnement,
A est I'ensemble des actions possibles de l'agent,
P(s;a;s) est la probabilité de transition de I'états a I'état s® avec I'action a,
R(s;a; <) est la récompense immédiate obtenue grace a l'actiardans I'état s, et
2 [0; 1] est le facteur de réduction permettant de pondérer l'importance des récom-
penses immeédiates vis-a-vis des récompenses futures.

La plupart du temps, en réalité, I'agent n'a pas acces a I'état complet de I'environnement mais
seulement a un état partiel, appelé observation. On parle alors de processus de décision mar-
kovien partiellement observable Rartially Observable MDR ou POMDP), une généralisation
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des MDP dé nie par un tuple =( S;A;P;R;X;0; ) avec

S, A, P, R, telsque dénis ci-dessus,
X l'ensemble des observations accessibles a I'agent, et
O(s; a; x) la probabilité pour I'agent d'observerx dans I'état s avec l'action a.

Principes fondamentaux de l'apprentissage par renforcement

Les MDP posent le contexte mathématique des algorithmes de RL. Dans le cadre du RL,
I'objectif est d'apprendre une politique : X ! A qui associe chaque observation a I'action
maximisant la récompense de l'agent au cours de sa trajectoire La politique optimale,
désignée par , maximise donc l'espérance du gairg (G ( )), avec le gainG ( ) tel que

dé ni dans I'Equation 2.1

32
G()= 'R () s - (2.1)

t=0

Pour dé nir I'optimalité de maniere formelle, on peut utiliser la fonction de valeur des états,
V :S! R.V(s) représente le gain attendu a partir de I'états en suivant la politique
(Equation 2.2).

V(s)= EI[G ()jso= sl (2.2)

La politique optimale  est alors la politique qui atteintV =V , la valeur optimale pour
chaque état. Les méthodes RL ditegalue-baseddéduisent donc deV , et V peut étre
calculée récursivement grace a I'équation de Bellman (Equation 2.3).

X
V (s) = max(R(s;a) + P(s;a; DV (sY): (2.3)
s0
Pour nir, la fonction de valeur état-action Q : S A ! R est utilisée dans certains
algorithmes comme alternative & . La fonction Q d'un état s et d'une action a est le gain
en partant de s, en choisissant I'actiona puis en suivant

Q(s;9=E[G ()jso=s;a = 4 (2.4)

En résumé, les MDP fournissent un cadre mathématique pour la modélisation des problémes
de prise de décision séquentielle, tandis que les algorithmes RL apprennent une politique
gui maximise le gain attendu dans ces problémes. L'équation de Bellman est un concept clé
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qui décrit la fonction de valeur optimale de chaque état, ou couple état-action. Celle-ci peut
ensuite étre utilisée pour en déduire la politique optimale.

Il est également intéressant de souligner que l'apprentissage par renforcement peut étre ap-
pliqué a une grande variété de problemes, les spéci cités du MDP étudié pouvant fortement
in uencer la maniére d'entrainer un agent. Ainsi, I'environnement peut étre constitué d'un
ensemble ni d'états (par exemple, une grille) ou a l'inverse d'états continus, a plusieurs
dimensions. De méme, I'ensemble des actions possibles peut étre discret (direction cardinale)
ou continu (direction angulaire, accélération, etc.). Une attention particuliére doit donc étre
portée aux caractéristigues du probleme étudié, pour choisir les méthodes les plus appro-
priées.

Apprentissage par Renforcement Profond

Pour résoudre la tache complexe des MDP a états continu, les méthodes RL classiques,
dites tabulaires [13], ne su se plus a apprendre une représentation précise de l'espace des
états, observations et actions. Elles doivent donc étre combinées aux méthodes par réseaux
de neurones, pour devenir des méthodes d'apprentissage par renforcement profddeep
Reinforcement Learning DRL).

Un réseau de neurones est un type d'algorithme ML inspiré de la structure des neurones bio-
logiques. Il est constitué d'un ensemble de n+uds (ou neurones) interconnectés qui recoivent
un signal d'entrée et e ectuent des opérations mathématiques simples pour produire un signal

de sortie. Un réseau de neurones profonDéep Neural NetworkDNN) est un type de réseau
neuronal formé de plusieurs couches de neurones interconnectés, ce qui permet d'apprendre
les motifs et caractéristigues complexes des données étudiées. Les neurones de la premiere
strate sont connectés aux neurones de la strate suivante par l'intermédiaire d'un ensemble
de parametres, ou poids, ajustés au cours de I'entrailnement pour optimiser les performances
du réseau. Un exemple d'architecture est donné Figure 2.1, ou les eches sont associées aux
poids du modéle et les cercles aux neurones individuels.

Entrainer un DNN implique donc d'optimiser les paramétres des neurones du réseau an
de minimiser la perte. Cette opération est généralement réalisee a l'aide d'un algorithme
d'optimisation par rétro-propagation tel que la descente de gradient stochastiquBtpchastic
Gradient Descent SGD), qui met a jour les parametres de maniére itérative a partir d'une
fonction de perte représentant I'erreur entre la sortie prédite et la sortie souhaitée. La regle
de mise a jour des poids en fonction de I'entréex, de I'étiquette y et de la fonction de perte
L(:;:) est donc la suivante :
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Figure 2.1 Architecture d'un réseau de neurones profond

omega = ! craL(f (X):y); (2.5)

ou représente le taux d'apprentissage dt la fonction de prédiction du modele.

Le DRL combine le cadre RL avec la puissance de calcul des DNN. L'idée est d'utiliser un
réseau DNN pour modéliser la fonction Q dé nie dans I'équation 2.4, la fonction de valeur
des état (équation 2.2) et/ou la politique de l'agent.

Plusieurs algorithmes de DRL sont couramment répandus, avec pour chacun leurs propres
forces et faiblesses. L'un des plus connus estDeep Q-Network(DQN) [37], un algorithme

dit value-basedjui utilise un DNN pour approximer la fonction Q. Sa version élaboré®ouble
Deep Q-Network(DDQN) [38], est particulierement performante, cependant les modeles DQN
restent limités aux environnements a espace d'actions discret.

Les algorithmes d'optimisation de la politique, en revanche, permettent traiter les environ-
nements a actions continues car ils modélisent la politique sans calculer explicitement la
fonction Q. Le plus représentatif d'entre eux reste la méthode du gradient de la politique
(Policy Gradient Method) [39], bien que ses performances soient maintenant surpassées par
de nouvelles méthodes hybrides.

En e et, les méthodes acteur-critique @ctor-critic) combinent les avantages des modéles
value-basecet policy-baseden apprenant simultanément la fonction de valeur et la politique.
Elles sont adaptées aux environnements a actions discréetes et continues, et sont largement
utilisées dans la recherche et en industrie : pour citer les plus connues, nous pouvons men-
tionner Advantage Actor Critic, (A2C) [40], Proximal Policy Optimization (PPO) [41], et
Deep Deterministic Policy Gradient(DDPG) [42].

Le DRL est donc un outil puissant pour traiter les problemes de prise de décisions séquen-
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tielles. Le développement rapide d'algorithmes performants combiné a la croissance continue
de la puissance de calcul disponible ont attiré l'intérét des chercheurs sur ses di érentes
applications.

2.1.3 Modéles d'apprentissage par renforcement pour la détection d'intrusion

Nous avons appris dans la Section 2.1.1 que les méthodes de détection d'intrusion courantes
se basent sur des regles prédé nies ou sur de l'apprentissage supervisé pour identi er les
comportements malveillants. Cependant, ces modeles sont souvent statiques et s'adaptent
di cilement a des attaques nouvelles ou émergentes. Le RL, d'autre part, permet a un systéme
d'apprendre de maniere autonome a réagir dans son environnement en explorant les di érentes
actions possibles pour maximiser sa réecompense. Dans cette sous-section, nous explorerons les
travaux existants sur l'utilisation du RL pour la détection d'intrusion ainsi que les avantages

et les dé s de cette approche.

Les premiers travaux d'application du RL a la détection d'intrusion datent du début des
années 2000, et se concentrent d'abord sur l'utilisation de méthodes tabulaires. Servin [43]
utilise d'abord un algorithme deQ-learning pour détecter les intrusions dans le réseau grace
a une matrice de recherche, tandis que Xet al. [44] choisissent les algorithmes d'apprentis-
sage par di érence temporelle [45] pour la détection en temps-réel. En n, Servat al. [46]
proposent une premiere approche évoluée de l'utilisation du RL pour les SDI, en combinant
plusieurs agents pour la prise de décision. Il faut cependant noter que ces études évaluent
leurs modeles sur des réseaux simulés et tres simpli és : la nature tabulaire de ces méthodes
ne permet pas de les appliquer aux jeux de données plus réalistes disponibles dans la littéra-
ture, ni de les mettre en pratique sur un systeme réel. Le cas d'application le mieux adapté
des méthodes de RL sans DNN a la détection d'intrusion reste donc une approche hybride
entre la détection par anomalies et par signature. Ainsi, en associant les méthodes de RL
avec des regles d'association et de corrélation des chiers journaux, Deokar et Hazarnis [47]
permettent au systéme de choisir les chiers journaux les plus appropriés pour rechercher les
signes d'une attaque.

Le DRL, en revanche, permet par sa nature complexe et non-linéaire d'apprendre les motifs
sous-jacents de données réseau réalistes. Ainsi, Lopez-Maetral. [48] montrent que les al-
gorithmes de DQN ou DDQN permettent de détecter les attaques des jeux de données AWID

et NSL-KDD avec des performances comparables aux méthodes d'apprentissage supervisé.
La Figure 2.2 montre le mécanisme RL tel qu'adapté par les auteurs a la classi cation d'ins-
tances réseau. Le DNN de ces modeles étant léger et rapide, ces méthodes sont adaptées
a l'apprentissage en ligne et en temps-réel pour des réseaux modernes avec environnements
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évolutifs. Camineroet al. [49] proposent en outre un environnement dit adverse, composé
d'un agent sélectionneur d'observations, pour compenser la nature déséquilibrée des jeux
de données disponibles. L'algorithme DDQN combiné a cet environnement adverse surpasse
les performances des autres méthodes d'apprentissage automatique. Plusieurs études ont de-
puis montré la pertinence de cette approche dans d'autres domaines, comme l'internet des
objets [50] ou les essaims de drones [51].
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Figure 2.2 Mécanisme d'entrainement d'un agent DRL pour la détection d'intrusion

Pour conclure, l'utilisation du RL pour la détection d'intrusion est particulierement inté-
ressante car elle permet une adaptation automatique a des situations changeantes et une
amélioration continue de la performance du systeme. La littérature montre que les approches
de détection d'intrusion par DRL donnent des résultats prometteurs. Cependant, il est impor-
tant de prendre en compte les limites de cette approche, notamment le colt computationnel
élevé de l'entrainement ainsi que les risques liés aux comportements adverses. Des travaux
futurs pourraient inclure I'exploration de nouvelles techniques de RL, I'évaluation de leur
applicabilité dans des environnements plus complexes, et I'étude de la menace des attaques
adverses. En somme, le RL est une approche prometteuse pour la détection d'intrusion dans
les systémes de sécurité informatique, mais nécessite encore des e orts de recherche pour
assurer sa abilité.

2.2 Comportement Adverse et DRL

Dans la section précédente, nous avons exploré comment le DRL peut étre appliqué aux SDI
pour améliorer les performances de détection d'intrusion. Cependant, la sécurité des modeles
d'apprentissage en général et du DRL en particulier reste un dé important : le fonction-
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nement des systémes d'apprentissage automatique peut étre perturbé par l'introduction de
données falsi ées, dites exemples adverses. Les exemples adverses sont des entrées intention-
nellement congues pour tromper les modéles d'apprentissage automatique et produire des
résultats incorrects ou indésirables. Les DNN sont particulierement vulnérables a ces per-
turbations. Dans cette section, nous allons discuter des recherches récentes sur les exemples
adverses dans les modeles d'apprentissage en général et dans le contexte du DRL en par-
ticulier. Nous explorerons également les approches spéci ques au DRL en introduisant une
taxonomie concgue pour faciliter la distinction et la compréhension des di érentes méthodes.

2.2.1 Fiabilité des DNNs : existence des exemples adverses

Les DNN sont des outils puissants utilisés dans de nombreuses applications critiques. Toute-
fois, leur structure complexe et hautement non-linéaire les rend di ciles a contréler, ce qui
souleve une inquiétude croissante quant a la abilité des modéles alors méme que diverses
technigues sont mises au point pour les induire en erreur. IMdational Cybersecurity Cen-

ter of Excellence(NCCE) du NIST [52] et son homologue européers TSI Standards [53],
fournissent terminologies et ontologies pour encadrer I'étude de ces méthodes adverses.

ML adverse

Les attaques adverses sont initialement congues pour exploiter les vulnérabilités des réseaux
DNN, menacant ainsi leur con dentialité, leur disponibilité ou leur intégrité [54]. Si le terme
"attaque adverse" suggere une intention malveillante, il convient de noter que ces méthodes
peuvent également étre utilisées par le propriétaire d'un modéle a n d'améliorer ses perfor-
mances et d'évaluer ses vulnérabilités. Ainsi, I'apprentissage automatique adversel\ver-
sarial Machine Learning AML) est un domaine de recherche qui a pour but d'analyser les
capacités des attaquants potentiels, comprendre I'impact de leurs attaques et développer des
algorithmes de ML capables de résister a ces menaces de sécurité.

L'attaquant, ou adversaire, peut cibler :
la phase d'apprentissage du modéle, en modi ant les données d'entrainement - un type
d'attaque communément appelé empoisonnement, et
la phase de prédiction, de maniere passive en extrayant de l'information sur le modele
a partir de l'analyse des sorties (inférence) ou de maniere active en modi ant les
données d'entrées pour fausser la classi cation (évasion).
Les méthodes d'évasion sont également appelées attaques par injection d'exemples adverses :
en raison de la di culté a contrdler les entrées d'un modéle apres son déploiement, elles font
partie des principales menaces qui pésent sur les algorithmes d'apprentissage profond.
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La Figure 2.3 illustre les grandes catégories d'attaque adverses et leurs cibles spéci ques.
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Figure 2.3 La menace adverse en ML

Génération d'exemples adverses

Le grand nombre de dimensions des entrées d'un DNN conduit inévitablement a des zones
oues du modele, et une grande sensibilité aux petites perturbations. Les exemples adverses
sont des instances légerement modi ées, soigneusement congues pour tromper le modele et
I'amener a une classi cation erronée tout en restant indétectables car tres proches de l'ins-
tance initiale. De nombreuses méthodes existent pour calculer ces perturbations, des modi -
cations manuelles colteuses [55] aux calculs avec gradient, mais I'objectif fondamental de la
génération d'exemples adverses reste simple et peut étre résumé en une phrase : étant donné
linstance originalex, trouver I'exemple le plus prochex? par rapport a la métrique choisie

ji:ii qui conduise la fonctionf, d'un modéle & modi er son résultat. L'Equation 2.6 formalise

la dé nition d'un exemple adverse :

minjjx x9 st fi(x)6 f, (x9: (2.6)

Initialement développées pour tromper les algorithmes de classi cation d'images supervisées,
de nombreuses méthodes existent pour calculer la perturbation optimale selon les contraintes
du modéle et les objectifs de I'adversaire. L'étude de Yuast al. [56] détaille I'ensemble de

ces approches supervisées. Dans le cadre de ce projet, nous nous intéresserons plus particu-
lierement aux méthodes adaptées a I'apprentissage par renforcement.
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Application au DRL

Bien que congus pour tromper des modeles supervisés, avec quelques modi cations les exemples
adverses se sont avérés tout aussi e caces sur les modeles DRL. Behzadan et Munir [57] ont
ainsi montré la vulnérabilité des DQNs face aux perturbations adverses, et leurs travaux
furent ensuite étayés par plusieurs études [14]. En outre, le cadre du RL o re des possibili-
tés adverses plus vastes que la simple adaptation de méthodes supervisées. En e et, chaque
composante du systeme peut se révéler vulnérable (observations, environnement, fonction
de transition), tandis que les dépendances long-termes inhérentes au RL souléevent des pro-
blemes de sécurité complexes. D'autre part, cette plus grande liberté adverse peut mener a
de nouvelles stratégies de défense pour améliorer la robustesse des modeles.

Ces di érences majeures rendent les ontologies des méthodes adverses supervisées peu adap-
tées pour décrire les méthodes adverses par renforcement, or la littérature manque d'onto-
logies adaptées au RL [58]. Par conséquent, il est crucial pour bien comprendre la variété
des approches adverses RL de développer une taxonomie systématique et cohérente avec la
structure de l'apprentissage par renforcement.

2.2.2 Taxonomie

A n de mieux comprendre la variété des méthodes de génération d'exemples adverses dis-
ponibles pour le RL ainsi que leurs particularités, nous proposons dans cette section une

taxonomie détaillée de ces approches. Notre étude prend en compte les aspects pertinents
des ontologies existantes pour l'apprentissage supervisé [56], ainsi que de nouveaux criteres
spéci ques au RL. La Figure 2.4 illustre la taxonomie dans son ensemble, et nous développons
ensuite chaque catégorie plus en détail.

Cible de la perturbation

Il s'agit de I'élément du MDP modi é par l'adversaire.

Observations: les perturbations sur I'ensemble des observations sont concues pour
modi er les entrées telles que percues par I'agent en entrée du réseau : par exemple,
en ciblant directement les capteurs d'un véhicule autonome. Si ce type de méthodes
o re une grande liberté quant a la perturbation, il nécessite un accés aux mécanismes
internes de la victime et peut donc s'avérer facilement détectable, les observations
générées n'étant pas toujours réalistes.

Environnement : une autre possibilité est de perturber I'environnement dans lequel
évolue I'agent. Ces approches sont intéressantes lorsqu'il s'agit d'environnements reels,
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Figure 2.4 Taxonomie des exemples adverses en RL

ou de simulations de situations réelles. Plus subtiles a calculer que les perturbations
directes des entrées parce que leur e et sur les observations est indirect, elles sont
également plus discrétes en raison de la con ance intrinseque de l'agent dans son
environnement. Par exemple, dans le cas des vehicules autonomes, l'adversaire peut
coller sur les panneaux de circulation des patchs qui empéchent les capteurs de les
identi er.

Actions et recompenses en n, un adversaire pourrait également envisager de pertur-

ber les actions de I'agent, ou bien sa fonction de récompense. Cependant, ces pertur-
bations n'auraient d'impact que si elles avaient lieu lors de I'entrainement : elles font
donc parties des méthodes d'empoisonnement des données, et ne sont pas considérées
comme des exemples adverses. Ces cibles sont donc rayées de la Figure 2.4, car elles
sortent du cadre envisagé dans ce mémoire et ne seront donc pas considérées dans la
suite de cette étude.

Portée de la perturbation

Ce critére prend en compte le cadre temporel envisagé lors du calcul de la perturbation.
Court-terme : les méthodes court-terme visent a obtenir la pire action locale, a chaque
pas de temps. Elles découlent intuitivement des méthodes supervisées, et n'‘exploitent
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pas la corrélation possible entre les états. Ces approches gloutonnes se concentrent
par exemple sur la minimisation de la récompense immeédiate, ou sur la maximisation
de la fonction de perte de la politique au pas de temps donné.

Long-terme : a l'inverse, les méthodes a portée long-terme prennent en compte plu-
sieurs pas de temps consécutifs pour in uencer les décisions futures. En tenant compte
de la nature séquentielle du RL, leur objectif est alors de minimiser la réecompense cu-
mulée. Le plus souvent, elles consistent en deux étapes : la conception d'une politique
adverse, puis le calcul des perturbations permettant d'atteindre cette politique.

Objectif de l'adversaire

Perturber un agent peu impliquer simplement de changer son comportement, ou bien plus
subtilement de I'orienter vers un comportement spéci que, choisi a l'avance.

Divergence: les méthodes dites divergentes ont pour objectif d'empécher I'agent d'agir
de maniére optimale. Leur but est donc de faire dévier I'agent de sa politique initiale.
Convergence: d'autre part, les méthodes convergentes visent a amener l'agent a un
état, une politique ou une action particuliere, a la maniére des méthodes supervisées
ciblées.

Calcul de la perturbation

L'importance du temps-réel en RL rend le colt du calcul des perturbation, directement lié
au type de méthode envisagée, un facteur crucial a prendre en compte.

Avec gradient: les perturbations générées a partir du gradient des parameétres du mo-
dele nécessitent une connaissance totale (boite blanche) ou par approximation (imita-
tion) des poids de ce modele. Le gradient est alors calculé pour chaque perturbation,
ce qui peut étre colteux en termes de puissance et de temps de calcul.

Sans gradient: les données de transition (récompense obtenue, action choisie, état
suivant) contiennent des informations précieuses sur le modéle de RL, et permettent
donc le développement de méthodes plus rapides et plus lIégére car exemptes de calcul
de gradient.

Etendue de la perturbation

En n, I'adversaire peut choisir la généralisabilité des perturbations calculées.
Individuelle : les perturbations individuelles sont spéci ques a chaque état rencontré.
Calculées pour chaque pas de temps, elles sont performantes mais colteuses en temps
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et en puissance de calcul.

Universelle : les méthodes universelles créent une unique perturbation valable pour
tous les pas de temps. Dans le contexte RL, cette perturbation est généralement cal-
culée hors ligne a partir de données de transition préalablement mémorisées.

Ces criteres de classi cation spéci ques permettent d'analyser les di érentes méthodes de
génération d'exemples adverses pour le RL en mettant I'accent sur leurs particularités, leurs
points forts et leurs limites.

2.2.3 Méthodes de génération

Dans cette partie, nous utilisons la taxonomie introduite ci-dessus comme cadre pour étu-
dier les avancées récentes sur les exemples adverses et le DRL. Dans un souci de concision,
notre analyse ne se veut pas exhaustive, mais met plutét lI'accent sur les méthodes les plus
représentatives de chaque grande catégorie.

Méthodes issues de l'apprentissage supervisé

Si la génération d'exemples adverses fut initialement développée pour les modéles supervisés
de classi cation d'images, la plupart de ces méthodes peuvent étre adaptées a un contexte
RL [57]. Au regard de la taxonomie orientée RL, ces perturbations sont donc individuelles,
court-terme, et visent les observations. La plupart utilisent de plus le gradient dans leurs
calculs, et conviennent donc aux situations ou le colt de calcul et la complexité temporelle
ne sont pas critiques.

En 2017, Behzadan & Munir [57] montrent pour la premiére fois que les DQN sont vul-
nérables aux perturbations adverses. lls congoivent alors un cadre d'attaque nomRwdicy
Induction Attack (PIA) pour exploiter cette vulnérabilité, & partir de I'approche supervisée
Fast Gradient Sign Method(FGSM) [59] : le fonctionnement de la méthode PIA est décrit
dans la Figure 2.5. Dans le cas supervisé, I'objectif de I'adversaire est de maximiser la perte
entre I'étiquette y et la prédiction du modelef (x). Dans le cadre du RL, les données ne sont
pas étiquetées : les auteurs cherchent alors plutdét & minimiser la fonction de perte suivante :
L(s; ) =log( (s;a)) (oua estla meilleure action). Le probleme revient donc a mini-
miser la probabilité de choisir la meilleure action. Si les auteurs n'évaluent cette méthode
gue sur des algorithmes DQN, Huangt al. [14] ménent des expériences similaires sur les
environnements Atari a espace d'actions discret, avec di érents algorithmes (i.e. DQN, A3C,
TRPO) pour prouver la généralisabilité de PIA et la propriété de transférabilité du RL. Leurs
résultats montrent que DQN est l'algorithme le plus vulnérable face a PIA.
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Figure 2.5 Policy Induction Attack (PIA)

Pattanaik et al. [60] développent ensuite une version ciblée, ou convergente, de PIA : les au-
teurs introduisent donc une nouvelle fonction de perte a maximisdr(s; )=log( (s;aw))

ou a, est la pire action (selon la fonction Q de la victime). Le probleme revient donc plu-

t6t a maximiser la probabilité de choisir la pire action, et les performances sont meilleures
gue celles de PIA. Les expériences sont menées sur des environnements de contréle continu
Mujoco avec des algorithmes DDQN et DDPG.

Outre FGSM, de nombreuses autres méthodes supervisées peuvent étre adaptées au RL de
maniere similaire. Sans entrer dans les détails, nous pouvons mentionBasic Iterative
Method BIM [59], Policy Gradient Descent(PGD) [61], Carlini & Wagner [62], et Jacobian
Saliency Map Attack(JSMA) [63].

Les exemples adverses pour le RL ont depuis été étendus a de nombreux cas d'usage particu-
liers. Dans le cas ou l'adversaire n'a pas acces aux poids du modele pour calculer le gradient,
Behzadan & Hsu [64] montrent que la propriété de transfert permet d'appliquer les pertur-
bations générées a partir d'une imitation du modéele initial [65]. Liret al. [66] s'attaquent au

RL multi-agents, ou les modeles ne sont pas di érentiables et la réecompense de groupe est
délicate a estimer, et Zhanget al. [67] s'intéressent aux méthodes indépendantes du calcul
de la fonction de valeur des états@-function).

En n, nous pouvons porter une attention spéciale aux méthodes dites universelles dont la
perturbation unique est calculée hors-ligne, avant le déploiement du modele. Ces méthodes,
particulierement adaptées au temps-réel, ont été rapidement développées pour le RL : Copy-
CAT [68], UAP-S [69] ou encore DAP [70] montrent des performances de leurrage comparables
a celles des approches individuelles.
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Méthodes spéci ques au RL

L'adaptation des méthodes supervisées au cadre RL est donc concluante. Toutefois, ces per-
turbations a court terme ne sont pas adaptées aux problémes impliqguant des récompenses
éparses ou des objectifs long-terme. De plus, I'exploitation des corrélations temporelles des
transitions du RL permet d'obtenir des calculs plus rapides, sans utiliser de gradient. Pour
montrer I'éventail de possibilités adverses en RL, nous développons ici quelqgues méthodes
représentatives.

Tretschk et al. [71] utilisent un réseau de transformation adversé@versarial Transformation
Network ATN) [72] pour calculer les perturbations (voir Figure 2.6). En supposant que

les paramétres de l'agent DQN victime sont xes, I'ATN (g ()) est xé au réseau de la
Q-function. Ce modele concatén® (x + g (x)) est entrainé sur une récompense adverse
spécialement concue,. L'ATN calcule alors la perturbation a ajouter a I'observationx.

Cette méthode basée sur le gradient nécessite des ressources informatiques codteuses, et une
fonction de récompense adverse spéci quement construite pour l'environnement.
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Figure 2.6 Adversarial Transformation Network (PIA)

Russo & Proutiere [73,74] proposent, eux, une méthode sans gradient app&gémal Attack

for RL Policies (OARLP) (Figure 2.8). Ici, I'adversaire est un agent séparé avec son propre
DQON indépendant du réseau victime, ayant comme espace d'action I'espace d'états de la
victime. Entrainé avec la récompense adversg, cet agent adverse apprend donc a construire
les perturbations pour I'agent victime. Cette méthode long-terme est donc convergente vers
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Figure 2.7 Optimal Attack for RL Policies (OARLP)

En n, les perturbations peuvent aussi étre appliquées a I'environnement lui-méme. Ainsi,
Pinto et al. [75] congoivent un agent RL adverse interagissant directement avec I'environne-
ment plutdt que les observations. Par exemple, l'adversaire peut appliquer des forces déstabi-
lisatrices dans la simulation, et recevoir une récompense positive pour I'échec du protagoniste.
En posant le probléeme comme un jeu a somme nulle entre le protagoniste et les perturba-
tions, plusieurs extensions de cette approche existent et permettent de s'adapter a diverses
situations [76, 77].

2.3 Deéfenses contre les attaques adverses

L'utilisation de techniques d'apprentissage profond, et en particulier du DRL, est une piste
prometteuse pour la détection d'intrusion (Section 2.1). Ces méthodes ne sont cependant pas

a l'abri des attaques par exemples adverses (Section 2.2), qui peuvent conduire a des erreurs de
détection aux conséquences graves. La défense contre les exemples adverses est donc cruciale
pour la mise en pratique des modéles DRL en détection d'intrusion. S'il n'existe pas encore
d'études concernant la défense spécique des SDI par RL face aux attaques adverses, de
nombreux travaux s'intéressent a la protection des SDI supervisés tandis qu'en paralléle le
sujet de la robustesse des modéles DRL suscite un intérét croissant. Cette section abordera
donc le sujet de la défense adverse selon deux points de vue : d'abord, nous nous intéresserons
aux meéthodes de protection pour les SDI supervisés, puis aprés avoir proposé une dé nition
de la robustesse en RL nous explorerons les pistes d'amélioration de la abilité des modéeles.
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2.3.1 Protéger les SDI face aux exemples adverses

Il existe deux types de contre-mesures pour mitiger le risque lié aux exemples adverses : les
méthodes réactives, dont le but est de détecter les perturbations une fois que le modéle est
déployé, et pro-actives, qui ont pour objectif d'obtenir un modeéle robuste par nature [56].

La plus intuitives des méthodes réactives est ldétection adverse : entrainer un classi-

eur indépendant sur les observations a signaler les éventuelles perturbations. Hashemi et
Keller [78] montrent que leur SDI supervisé ainsi protégé est imperméable aux quatre types
d'attaques sur lesquelles le détecteur est entrainé. En revanche, Carlini et Wagner [79] sou-
lignent le manque de généralisabilité de la détection adverse : un Iéger changement dans la
méthode d'attaque entraine facilement I'échec du détecteur. Une approche alternativerda
construction , permet d'obtenir des données propres a partir d'exemples adverses avant qu'ils
ne soient présentés au SDI [80]. Cela peut cependant biaiser et diminuer les performances
du SDI, car toutes les entrées sont ainsi pré-traitées. En n, l&éri cation des propriétés

des DNN est une solution prometteuse pour détecter les exemples adverses, car elle n'est pas
limitée aux attaques adverses connues. La Véri cation revient a controler les propriétés d'un
réseau neuronal, c'est-a-dire déterminer si lI'observation en entrée viole ou satisfait la pro-
priété [81]. Cependant, ce procédé peut s'averer trés lent en raison de l'importance des calculs
nécessaires, et ne fonctionne que pour les réseaux DNN comportant plusieurs centaines de
n+uds [82].

Les méthodes réactives sont dans I'ensemble limitées par I'ajout d'une extension au modele
apres sa construction terminée. Les approches pro-actives, d'un autre coté, se concentrent sur
la construction d'un modéle intrinséquement robuste. On peut notamment citer ldistilla-

tion [15], concue a l'origine pour réduire la taille des DNN en transférant les connaissances
d'un grand réseau a un petit [83], qui en diminuant la profondeur du réseau diminue également
les possibilités adverses. De maniére similaire, plusieurs études s'intéressent a l'architecture
des classi eurs : I'hybridation des DNN avec un procédé d'estimation d'erreur gaussien semble
améliorer la robustesse des modeles, cependant la généralisation de ces découvertes n'a pas
eté prouvée [84]. En n, lI'approche la plus prometteuse pour construire un modeéle robuste
reste I'entrainement adverse : utiliser les exemples adverses eux-mémes lors de la phase
d'apprentissage [85, 86] permet d'obtenir un modeéele mieux généralisable, et parfois méme
plus précis [87]. L'entrainement adverse doit cependant étre utilisé avec parcimonie pour ne
pas fausser les performances de détection, et il n‘est pas toujours e cace pour contrer les at-
taques les plus récentes. Le défenseur doit notamment choisir comment générer les exemples
adverses pour I'entrainement (la méthode choisie pouvant fortement in uencer la robustesse
obtenue), et a quelle frequence les injecter. Cette approche est particulierement utilisée en
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détection d'intrusion car facilement modulable et relativement simple a implémenter [88 90].
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Figure 2.8 Techniques de défense contre les exemples adverses

L'ensemble de ces techniques de défense ont éte testées sur des modeles de détection d'intru-
sion supervisés, avec des résultats encourageants mais principalement limités par leur manque
de généralisation. A notre connaissance, personne ne s'est encore intéressé aux perspectives
ouvertes par le DRL pour la détection d'intrusion, en terme de défense et de robustesse.

2.3.2 Robustesse du DRL

Le développement d'algorithmes DRL robustes et résistants aux attaques adverses est un
sujet de recherche important et actif dans le domaine. A n d'étudier son application au
domaine de la détection d'intrusion, nous nous intéressons aux approches existantes dans la
litterature.

Méthodes de défense pour le RL

Ainsi, nous avons dé ni un modéle RL robuste comme un modéle dont les performances
ne varient pas, et ce quel que soit le MDP dans lequel il évolue (dans la mesure ou ce
MDP est issu d'une distribution réaliste). Tout comme dans le cas supervisé, de nhombreuses
méthodes existent pour tenter d'approcher cette robustesse. Si elles n'ont pas encore toutes été
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appliguées aux problemes de détection d'intrusion, elles ouvrent des perspectives intéressantes
sur le sujet et méritent d'étre explorées plus en détalil.

La plupart des méthodes de défense dites supervisées (Section 2.3.1) peuvent facilement étre
étendues au cadre RL. Ainsi, la détection de perturbation est aussi e cace en RL qu'en
supervisé [16, 91], tout comme la distillation [92]. Quand la question de l'architecture du
réseau, elle souleve tout autant d'interrogations et fait I'objet d'études prometteuses [93,94].

En revanche, la nature séquentielle des algorithmes et les nombreux éléments impliqués dans
I'entrainement d'un agent RL (observations, environnement, récompenses, etc.) rendent les
approches d'entrainement adverse particulierement intéressantes dans l'optique d'améliorer
la généralisabilité et la robustesse des modeéles. En e et, le défenseur peut jouer sur de
nombreux parametres di érents selon le contexte envisagé et 'objectif ciblé. Le principal
dé de ces approches est toutefois de maintenir un entrainement stable malgré 'ajout de
perturbations.

2.4 Conclusion

En conclusion, cette revue de littérature a permis d'explorer en profondeur les liens entre la
détection d'intrusion et le RL. Nous avons tout d'abord introduit le domaine de la détection
d'intrusion, mettant en évidence son importance cruciale dans la sécurité informatique. En-
suite, nous avons présenté les concepts clé du RL, soulignant son potentiel prometteur pour
améliorer la précision et I'e cacité des systemes de détection d'intrusion.

Nous avons également souligné l'existence de méthodes adverses et les dé s liés a la abilité
des modéles de DRL, en particulier dans le cadre de la détection d'intrusion. Apres avoir
proposé une classi cation des di érentes approches de génération d'exemples adverses, nous
avons donc pris conscience de la nécessité de développer des approches défensives e caces
pour garantir l'intégrité et la abilité des systemes de détection d'intrusion basés sur le RL.

Ces connaissances sur les avantages, les limitations et les dé s associés a I'utilisation du RL
pour la détection d'intrusion seront essentielles pour orienter notre approche méthodologique
et nos travaux de recherche ultérieurs dans le domaine de la protection des systemes de
détection d'intrusion contre les attaques adverses.
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CHAPITRE 3 METHODOLOGIE

La troisieme partie de ce mémoire aborde la méthodologie utilisée pour mener ce projet.
Nous commencerons par décrire les jeux de données utilisés, en mettant en évidence leurs
caractéristiques spéci ques, les pré-traitements appliqués et la maniere dont ils sont adaptés
a notre problématique. Ensuite, nous présenterons les algorithmes et les librairies que nous
avons sélectionnés pour la mise en +uvre de notre solution. Nous expliquerons en détail leur
fonctionnement, leurs parametres clé et leur pertinence dans le contexte de la détection d'in-
trusion basée par DRL. En n, nous aborderons les métriques d'évaluation envisagées pour
mesurer la performance et I'e cacité de notre solution. Ces métrigues nous permettront de
guanti er la capacité de notre modele a détecter les intrusions et a résister aux attaques ad-
verses. Ce chapitre méthodologique joue un role essentiel dans notre approche, car il présente
les outils et les techniques nécessaires pour mener a bien notre recherche et atteindre nos
objectifs.

3.1 Données utilisées

Dans cette section, nous présentons les jeux de données utilisés dans notre étude. Nous
discutons de leurs caractéristiques, de leur origine, de leur taille, ainsi que des spéci cités
des données qu'ils contiennent. Nous décrivons également les pré-traitements que nous avons
appliqués pour préparer les données en vue de I'entrainement de notre modele.

3.1.1 Jeux de données
NSL-KDD

Le jeu de données NSL-KDD est I'un des jeux de données les plus utilisés dans la recherche
en détection d'intrusion. Développé pour évaluer les systemes de détection d'intrusion en
utilisant des données de tra c réseau réel [29], il comprend un ensemble diversi é d'attri-
buts qui permettent de représenter di érents aspects du tra ¢ réseau. 38 attributs continus
contiennent les informations telles que la durée de la connexion, le nombre de paquets, la
taille des paquets, etc., tandis que 3 caractéristiques discretes permettent de connaitre le
protocole ou le service utilisé lors de la connexion : au total, il y a donc 41 attributs.

Chaque observation est également étiquetée. Il y a 22 types d'attaques di érents dans l'en-
semble d'apprentissage mais 38 dans I'ensemble de test : un modele de détection e cace doit
donc détecter certaines anomalies non rencontrées lors de I'apprentissage. Pour simpli er
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I'apprentissage, toutes ces attaques sont cependant regroupées au sein de 4 grandes classes.
Les quelques 120 000 échantillons sont donc répartis de la maniere suivante : Normal (53,46
%), Déni de service (DoS) (36,46 %), Sondage (PROBE) (9,25 %), Remote-to-Local (R2L)
(0,79 %) et User-to-Root (U2R) (0,04 %).

Malgré sa relative ancienneté, nous avons choisi d'utiliser ce jeu de données pour plusieurs
raisons. Tout d'abord, NSL-KDD est largement reconnu comme un ensemble de données de
référence dans le domaine de la détection d'intrusion, ce qui en fait une base de travail able et
bien documentée. De plus, ce jeu de données propose une grande variété de scénarios de cyber-
attaques et de tra c réseau, re étant ainsi des situations réalistes et diversi ées auxquelles les
systemes de détection d'intrusion peuvent étre confrontés dans des environnements réels. En
outre, NSL-KDD présente le dé du déséquilibre de classe, un aspect important a prendre
en compte lors de I'évaluation des performances des modeéles d'apprentissage en détection
d'intrusion. En utilisant NSL-KDD, nous sommes donc en mesure d'analyser la capacité de
nos agents a détecter e cacement des attaques malveillantes dans un contexte de données
déséquilibrées et variées, fournissant ainsi des informations pertinentes pour la sécurité des
infrastructures critiques.

AWID

AWID est un second jeu de données de détection d'intrusion, cette fois orienté réseaux sans |.

Il comprend un ensemble varié de scénarios de tra c réseau sans |, re étant di érentes condi-
tions et types d'attaques possibles. Ainsi, les données de connexion du protocole 802.11 ont
eté récoltées pendant 80 minutes de fonctionnement du systeme, avec 156 attributs extraits
de chaque paquet. Les données sont séparées en un ensemble d'entrainement (1,8 million
d'entrées) et un ensemble de test (0,6 million d'entrées) pour un total de 2,4 millions de
paquets.

La principale caractéristique du jeu de données AWID est que les données sont capturées dans
un environnement réel. Cela leur confere un niveau élevé de réalisme et de représentativité
par rapport aux scénarios de détection d'intrusion sans |. En utilisant ce jeu de données, il
est donc possible de simuler et d'évaluer des attaques réelles qui pourraient étre rencontrées
dans de véritables réseaux sans |.

Enn, de par sa nature plus réaliste, AWID est également beaucoup plus déséquilibré que

NSL-KDD. Ainsi, seuls 9% des observations correspondent a des attaques, ce qui peut rendre
I'entrainement d'un SDI plus ardu en raison du manque de données étiquetées positivement,
et pose un nouveau dé .
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En utilisant AWID en complément de NSL-KDD, nous élargissons notre portée d'étude et
nous assurons que notre modele d'apprentissage en détection d'intrusion est testé et évalué
dans des environnements variés et représentatifs, renforcant ainsi la pertinence et la validité
de nos résultats et conclusions.

Secure Water Treatment (SWaT)

Le jeu de données SWaTSecure Water Treatmenj est largement utilisé dans les études de
systemes cyber-physiques en raison de sa pertinence et de sa représentativité pour simuler
des environnements réels de traitement de I'eau. En e et, SWaT est une station d'épuration

a échelle réduite entierement opérationnelle, qui reproduit les grandes usines modernes de
traitement des eaux [1].

Le systeme comprend six processus, ou sections, chacun étant commandé par un controleur
logique programmable Programmable Logic Controler PLC) indépendant : la Figure 4.6
schématise le mécanisme détaillé du traitement de I'eau avec notamment ses 51 capteurs et
actionneurs.
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Figure 3.1 Architecture des processus de SWaT [1]

Les données disponibles correspondent aux valeurs de ces capteurs et actionneurs, collectées
chaque seconde pendant 11 jours. Ainsi, une observation du jeu de données contient 51
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valeurs, une indication temporelle fmestamp), et une étiquette (“Attack” ou "Normal"), soit

53 colonnes en tout. Les 7 premiers jours de données forment I'ensemble d'entrainement, les
4 jours suivant servant de test. Au cours des 7 premiers jours, le systeme SWaT est donc en
fonctionnement normal et les données collectées sont exemptes d'attaques. 36 attaques ont
ensuite été concues puis simulées lors des jours correspondant aux données de test.

La particularité des données cyber-physiques par rapport aux données réseau est la forte
corrélation temporelle entre plusieurs observations successives. Ainsi, les attaques s'inscrivent
dans la durée, entre 101 secondes et plusieurs dizaines de minutes, et il peut s'écouler plusieurs
minutes avant que I'e et d'une attaque ne soit visible [95]. La Figure 3.2 montre I'un des 36
scénarios d'attaque : la valeur du capteur de niveau de I'eau FIT401 est d'abord modi ée
de 1.7 a 0.7 ce qui ne change pas le comportement de la pompe P501, puis cette valeur est
amenée a 0. Alors, le déchloreur UV401 arréte de fonctionner, et la pompe n'évacue plus lI'eau
du tank du secteur 4 ce qui mene a un débordement. S'il s'agit ici d'une modi cation subtile

du fonctionnement de SWaT, d'autres attaques sont, elles, e ectuées de maniére arbitraire
sur un élément choisi au hasard.

o — FITAOL
* FIT401 Anomaly
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oF
—— UVv401
N
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20~
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18-
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Figure 3.2 Scénario d'attaque 38 sur SWaT : en rouge, les données falsi ées de FIT401

3.1.2 Pré-traitements

Le pré-traitement des données est une étape essentielle de nos expériences. Tout d'abord,
les jeux de données de détection d'intrusion peuvent contenir des informations redondantes,
des valeurs manquantes ou des caractéristiques inutiles qui peuvent a ecter négativement les
performances de nos modeles. En e ectuant des étapes de pré-traitement, nous pouvons net-
toyer et préparer les données de maniere a ce qu'elles soient adaptées a I'apprentissage de nos
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agents DRL. De plus, certaines méthodes de RL sont sensibles a I'échelle des caractéristiques.
La normalisation des données est donc importante pour s‘assurer que toutes les caractéris-
tiques ont une échelle comparable, ce qui peut améliorer la convergence de l'apprentissage et
la stabilité du modéle.

A n de faciliter lI'apprentissage des modeles et d'éviter tout biais dans la prédiction, nous
développons donc ici les principaux traitements appliqués aux données que sont la normali-
sation, I'encodageone-hot ainsi que la gestion des valeurs manquantes.

Normalisation des données

La normalisation est une étape cruciale du pré-traitement des données. Elle vise a mettre
toutes les variables au méme ordre de grandeur, ce qui permet d'éviter tout biais causé par
des écarts de magnitude entre les di érents attributs et facilite I'apprentissage des modeles.
Plusieurs criteres de normalisation peuvent étre utilisés, les deux plus connues étant la stan-
dardisation et la mise a I'échelle.

La standardisation consiste a s'assurer que toutes les colonnes du jeu de données deviennent
des variables centrées réduites : moyenne centrée a zéro, et écart-type xé a 1. Pour cela,
la transformation appliquée a la valeurX est une simple soustraction et division telle que
décrite dans I'Equation 3.1, avec la moyenne initiale de la colonne, et son écart-type. On

peut cependant noter que ce type de normalisation s'applique surtout pour les variables a
distribution normale, ce qui n'est pas le cas de la plupart des colonnes des jeux de données
envisages.

X0= . (3.1)

Une autre méthode permet de mettre a I'échelle les valeurs étudiées sans pour autant modi er
leur distribution. Ainsi, la normalisation min-max, ou normalisation a l'unité, permet de
s'assurer que toutes les données de la colonne sélectionnée se situent entre 0 et 1, sans plus
d'information sur la moyenne ni I'écart-type. La transformation appliquée est décrite dans
I'Equation 3.2, avecX min €t X max respectivement le minimum et le maximum de la colonne.

Xo_ X Xmin

= — 3.2
xmax Xmin ( )

Nous avons plutét privilégié la normalisationmax-min dans la suite des expériences, an
d'avoir une borne xe de nos colonnes, ce qui permet de mieux cadrer l'entrainement des
agents RL. Ce traitement s'appliqgue aux colonnes de données continues.
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Encodage one-hot

Pour qu'un réseau de neurones puissent traiter les valeurs d'une colonne catégorique, celle-
ci doit également faire I'objet d'un pré-traitement. En e et, les modéles ne prennent pas en
entrée les chaines de caracteres, tandis que représenter chaque catégorie par un nombre entier
risque de biaiser la prédiction, la valeur de ces entiers étant purement arbitraire.

Le codageone-hotest donc une technique utilisée pour représenter les variables catégorielles
sous forme de vecteurs binaires. Chaque valeur unique de la variable est convertie en une
nouvelle colonne binaire. Cette technique permet donc de traiter les types de protocole,
adresses IP source et destination, etc. Le codagee-hot permet de capturer les relations
entre les di érentes catégories sans imposer d'ordre ou de hiérarchie arti cielle.

Gestion des valeurs manquantes

Enn, les jeux de données dont les valeurs n'‘ont pas déja été retravaillées, comme c'est le
cas d'AWID, peuvent contenir de nombreuses valeurs manquantes. Plutdt que d'essayer de
remplir ces cases vides, au risque encore une fois d'introduire un biais, nous avons préféré
supprimer les colonnes contenant plus de 50% de valeurs manquantes, puis supprimer éga-
lement les observations contenant plusieurs valeurs manquantes dans la ligne. Bien que cela
réduise fortement la taille du jeu de données, cette méthode permet de s'assurer de l'intégrité
des données étudiées.

3.2 Implémentation

Apres avoir décrit les jeux de données utilisés et mis en évidence les di érentes étapes de
pré-traitement appliquées, nous pouvons nous intéresser a l'implémentation des modeéles de
détection d'intrusion : dans cette section, nous décrivons donc plus en détail les algorithmes
RL choisis pour la détection d'intrusion, ainsi que les librairies utilisées pour leur implémen-
tation et la mise en place des attaques adverses.

3.2.1 Algorithmes

Pour entrainer un SDI et mener les expériences voulues, nous avons sélectionné deux algo-
rithmes RL trés utilisés dans le domaine : DQN et PPO, que nous avons combinés avec une
méthode de sélection adverse pour améliorer les performances des agents. Nous développons
ici les détails des techniques utilisées.
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Motivation

Le choix des algorithmes DQN (Deep Q-Network) et PPO (Proximal Policy Optimization)
pour notre recherche est motivé par leurs performances éprouvées et leur adaptabilité aux
problemes complexes tels que la détection d'intrusion.

DQON est un algorithme de Deep RL qui s'est révélé tres performant dans diverses taches
d'apprentissage par renforcement. Grace a son architecture profonde, DQN peut apprendre
des représentations complexes des données, ce qui le rend potentiellement e cace pour la
détection d'intrusion ou les données peuvent étre hautement structurées et hétérogenes.

D'autre part, PPO est un algorithme de politique de proximité qui est réputé pour sa stabilité
et sa capacité a apprendre des politiques de maniére able. Il utilise une approche de gradient
basée sur une limite de proximité pour garantir des mises a jour de politique sires et stables.

En combinant ces deux algorithmes, nous souhaitons explorer di érentes approches pour la
détection d'intrusion par Deep RL. DQN peut étre utilisé pour les environnements discrets
tandis que PPO peut étre appliqué pour les environnements continus, nous permettant ainsi
d'aborder une variété de problémes de détection d'intrusion dans des contextes di érents.

En somme, le choix de DQN et PPO repose sur leur capacité a apprendre des politiques
e caces dans des environnements complexes, ainsi que leur adaptabilité a di érents types
de taches et de problémes liés a la détection d'intrusion par RL. Ces algorithmes o rent

une combinaison prometteuse pour notre recherche, nous permettant d'explorer di érentes

approches et de mieux comprendre leur impact sur la détection d'intrusion dans des scénarios
réels.

Double Deep Q-Network (DDQN)

L'algorithme DQN est I'un des modeéles les plus intuitifs de RL : avec un réseau de neurones
profond permettant d'estimer la fonction de valeurs Q, c'est-a-dire le gain attendu pour
chaque état, l'algorithme tire parti de I'Equation de Bellman (3.3) pour dé nir la fonction

de perte a optimiser.

Q (St:A) = Ry + max(Q(Si+1; a)): (3.3)

Ainsi, lors de I'entrainement, les poids du réseau Q sont mis a jour pour minimiser la fonction
LPON qui dépend de la fonction de pertd choisie (ReLU, sigmoide, etc.).
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LPY = L(Rus + max(Q(Sw1:@)  Q(Si;AY) (3.4)

L'une des particularités de DQN est l'utilisation d'une technique appelée expérience de relec-
ture avec une mémoire de relecture. Cette technique consiste a stocker les transitions passées
(état, action, récompense, nouvel état) dans une mémoire tampon, puis a échantillonner
aléatoirement un lot d'expériences pour l'apprentissage. Cela permet d'éviter la corrélation
temporelle entre les transitions et d'améliorer la stabilité de I'apprentissage.

DDON est une extension de l'algorithme DQN Deep Q-Network qui a été proposée pour
améliorer la stabilité et la convergence de l'apprentissage par renforcement [38]. Il s'agit
simplement d'utiliser deux réseaux de neurones au lieu d'un : le premier, dit réseau principal,
est utilisé pour prendre les décisions d'action et mis a jour a chaque pas de temps. Le second,
dit réseau cible, est une copie du premier qui n'est mise a jour que rarement et qui sert a
approximer la valeur Q a I'état suivant. Ainsi, la fonction a optimiser dans le cas de DDQN
serait plutot telle que dé nie Equation 3.5

LN = Ry + max(QP(Sria) QP (5A) 39)

Le fonctionnement détaillé de DDQN est développé dans I'Algorithme 1.

Algorithm 1: Double Deep Q-Learning
Initialiser le réseau principalQ , le réseau cibleQ o, I'état initial s; et la mémoireD.
Initialiser seuil, max_ step et freq.
Qo copigQ )
Tant que jDj < seull
Choisir a; = argmax(Q (st))
Exécuter a;, observerry; i1
Ajouter (st; & ry;St+1) a la mémoireD
St Sia1
Pour O<i<max _step:
Echantilloner e = (S a;r¢; Sts1) dansD
Calculer la valeur cible :
Q =ri+ max(Q (s;a)
Appliguer la descente de gradient suL(Q ;Q (st))
Si i%freq =0 :
Qo copigQ )
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Proximal Policy Optimization (PPO)

L'algorithme PPO est le plus couramment utilisé en RL, réputé pour sa stabilité et son
e cacité dans l'apprentissage de politiques complexes [41]. Cette méthode est cette fois-cCi
basée sur la politique, c'est-a-dire que le réseau de neurones cherche a estimer la fonction
Cependant, elle inclut également une estimation de la fonction de valeur V, ce qui la rend
plus stable que les méthodes purement concentrées sur la politique.

Comme dans le cas de DQN, PPO fonctionne avec un tampon de mémoire pour éviter la
variance et le biais induit par les aléas de trajectoire. Ensuite, pour optimiser la politique,
PPO utilise cet historique pour calculer les gains estimés pour chaque couple état-action,
puis les ratios de probabilité entre la nouvelle et I'ancienne politique. Ensuite, la fonction
de perte utilisée pour la descente de gradient combine deux termes : le terme de ratio de
probabilité, qui encourage les mises a jour de politique dans la bonne direction, et le terme
de clip, qui limite les changements de politique a un certain seuil pour assurer la stabilité de
I'apprentissage.

En résume, l'algorithme PPO est une méthode d'optimisation puissante pour entrainer des
politiques d'agents dans des environnements de RL. Il utilise une fonction de perte spéci que
pour assurer la stabilité et I'e cacité de I'apprentissage. En exploitant les données du tampon
de mémoire, et en mettant a jour la politique itérativement, PPO permet aux agents de déve-
lopper des politiques de haute qualité pour prendre des décisions adaptatives et performantes
dans leur environnement.

La contrepartie des performances de PPO est sa complexité, c'est pourquoi nous ne dé-
taillerons pas toutes les étapes de sa mise en place. Si coder a la main cet algorithme serait
fastidieux et probablement sous-optimal, il existe en revanche plusieurs bibliothéques Python
qui sont d'une aide précieuse dans le domaine.

3.2.2 Bibliothéques et outils

Pour mettre en place les expériences voulues en Python, nous utilisons ainsi plusieurs bi-
bliothéques logicielles couramment utilisées dans le domaine du RL et de l'apprentissage
automatique adverse. Ces bibliotheques fournissent des outils et des fonctionnalités essen-
tielles pour la mise en +uvre et I'évaluation de nos algorithmes.

Tout d'abord, la construction de réseaux de neurones complexes et performants est largement
facilitée par I'emploi de la bibliothéque d'apprentissage automatiquepen sourcePytorch [96].
Sa grande exibilité et facilité d'utilisation en font un choix populaire pour l'implémentation
d'architectures de réseaux de neurones, et elle fait désormais partie de la norme dans le
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domaine. PyTorch fournit une interface intuitive pour la construction et I'entrainement de
modeles, ainsi que des fonctionnalités avancées telles que le calcul automatique des gradients
et la prise en charge des calculs sur GPU. Nous utilisons PyTorch pour mettre en +uvre les
réseaux imbriqués dans nos modeles d'apprentissage par renforcement profond.

Stable Baselines3 (SB3) [97] est une bibliothéque de DRL basée sur PyTorch. Elle o re une
implémentation simple et e cace de divers algorithmes de RL, y compris PPO et DQN. SB3
facilite I'entrainement des agents et fournit des outils pour I'évaluation et la visualisation des
résultats. Nous utilisons SB3 pour implémenter nos algorithmes d'apprentissage par renfor-
cement, en exploitant sa facilité d'utilisation et sa compatibilité avec les environnements de
RL standards.

Apres avoir construit des modeles RL performants, nous comparons leur réaction face au
comportement adverse a l'aide ddversarial Robustness ToolbodART) [98], une bibliotheque

dédiée a la sécurité des modéles d'apprentissage automatique. Cette bibliotheque fournit des
outils pour générer, évaluer et atténuer les exemples adverses, ainsi que pour analyser la
robustesse des modeles face aux attaques. ART ore des implémentations de di érentes
attaques et défenses adverses, cependant elle est centrée sur les méthodes supervisées, et
ne contient donc pas de méthode spécique au RL. C'est pourgquoi nous avons créé notre
propre librairie open source AdvRL, qui contient plusieurs approches adverses spéci quement
congues pour les algorithmes de RL.

En n, Weights & Biases (W&B) est une plateforme de suivi et de visualisation des expériences
en apprentissage automatique. Elle permet de stocker et d'analyser les résultats expérimen-
taux, de comparer di érentes con gurations et de suivre la progression de l'apprentissage.
Nous utilisons donc W&B pour enregistrer les métriques, les hyperparameétres et les courbes
d'apprentissage de nos modeles.

En résumé, les bibliotheques PyTorch, Stable Baselines3, Adversarial Robustness Toolbox et
W&B jouent un réle crucial dans la mise en +uvre, I'évaluation et lI'analyse de nos modéles
d'apprentissage par renforcement et de détection d'intrusion. Notre propre bibliotheque, Ad-
VRL, est basée sur PyTorch et SB3 en complément d'ART pour permettre aux futurs travaux
de s'appuyer sur des outils communs et libres d'acces.

3.3 Métriques d'évaluation

Dans cette section, nous discutons des métriques que nous utilisons pour évaluer les perfor-
mances de nos modeles de détection d'intrusion, ainsi que leur robustesse face aux exemples
adverses. Nous expliqguons en quoi le choix de ces métriques spéci ques est pertinent pour
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notre cas d'usage.

3.3.1 Performance des modéles

Dans un premier temps, nous nous intéressons aux performances des di érents modeéles de
détection d'intrusions que nous avons construits, a n de déterminer quels parameétres sont les
mieux adaptés et quels algorithmes nous pouvons retenir. Il existe de nombreuses manieres
d'évaluer ces performances, cependant les métriques retenues doivent étre adaptées a notre
cas d'utilisation particulier.

Ainsi, bien que nos modeéles appartiennent au domaine du RL, les métriques classiques de RL
ne sont pas les plus appropriées : la notion d'épisode étant purement arbitraire et leur durée
xée dans les expériences, nous ne nous appuierons pas sur le gain des agents pour évaluer
leur performance. En gardant a I'esprit le but initial de la détection d'intrusion, qui est de
classi er les observations récoltées, nous appliquons plutdt les métriques usuelles dans le cas
de modeles supervisés.

Nous avons donc sélectionné trois métriques pertinentes et signi catives pour la détection
d'intrusion par RL :

Le Taux de Faux Positifs (TFP) représente la proportion de faux positifs parmi toutes
les instances négatives. Dans notre cas, cela revient a la proportion d'instances nor-
males signalées comme des attaques, donc au taux de fausses alertes.

Le Taux de Faux Négatifs (TFN) représente, a l'inverse, la proportion de faux négatifs
parmi toutes les instances positives, i.e. la proportion d'attaques manquées par rap-
port au nombre total d'attaques dans le jeu de données. Il est donc particulierement
intéressant dans le cas de la détection d'intrusion, et doit étre minimal.

Enn, le score F1 est I'une des métriques les plus complétes en classi cation. En e et,

il s'agit d'une moyenne harmonique entre la précision et le rappel, c'est-a-dire entre la
proportion d'attaques signalées parmi les attaques, et la proportion d'alertes correctes
parmi les alertes. Ainsi, un score F1 élevé indique que le modele est capable d'obtenir
un bon équilibre entre la détection précise des intrusions et la minimisation des erreurs
de classi cation.

Ces trois métriques nous permettront d'évaluer la performance de nos modeles de SDI par RL,
ainsi que d'analyser leurs forces et leurs faiblesses. Elles nous aideront a prendre des décisions
éclairées pour améliorer nos modeles et a les comparer avec les approches existantes dans la
littérature.
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3.3.2 Evaluation de la robustesse

Dans un second temps, nous devons dé nir les criteres d'évaluation de la robustesse de nos
modeéles de détection d'intrusion, an de comparer leur capacité a résister aux attaques
adverses et a maintenir leur performance dans des environnements hostiles.

Les méthodes d'exemples adverses envisagées ont pour objectif de faire passer une intrusion
pour un comportement normal. Ainsi, une attaque adverse réussie augmente signi cativement

le taux de faux négatifs, i.e. d'attaques manquées, tout en diminuant le taux de faux positifs,

ou fausses alertes, car la plupart des instances seront signalées comme normales. Pour mesurer
I'impact d'une attaque adverse, il est donc pertinent de s'intéresser a I'évolution du TFN ainsi

gue du score F1, mais la diminution du TFP n'est pas représentative de I'e et des attaques.

Les criteres retenus pour I'évaluation de la robustesse des modeéles sont donc :

L'évolution du TFN : calculer le taux d'augmentation d'intrusions manquées par le
modele permet de quanti er directement l'impact des attaques sur les performances
de détection.

L'évolution du score F1 : le taux de diminution du score F1 est une maniéere indirecte
mais plus globale d'évaluer la résistance du modéle face aux exemples adverses, en
prenant en compte I'ensemble des métriques pertinentes.

De plus, nous garderons en téte I'importance de la taille des perturbations dans cette étude :
une perturbation plus discrete aura certes moins d'impact mais peut s'avérer tout aussi
dangereuse, car plus di cile a mitiger.

Dans ce chapitre, nous avons donc abordé les aspects clé de notre approche, de la préparation
des données a lI'implémentation des algorithmes, en passant pas |'évaluation de nos résultats.
A partir de cette méthodologie rigoureuse, nous pouvons donc présenter les solutions déve-
loppées au cours de notre étude.
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CHAPITRE 4 VULERABILITE DES SYSTEMES DE DETECTION
D'INTRUSION PAR RL FACE AUX EXEMPLES ADVERSES

Ce chapitre se concentre sur I'étude de la vulnérabilité des SDI basés sur l'apprentissage par
renforcement face aux attaques adverses. Nous avons introduit les concepts et les dé nitions
liés a la détection d'intrusion, au RL et aux attaques adverses dans les sections précédentes.
Dans cette partie, nous approfondirons cette problématique en construisant un premier mo-
dele de SDI par RL et en évaluant sa résistance face a des attaques adverses soigneusement
sélectionnées.

Dans un premier temps, nous présenterons la construction de notre modele de SDI basé sur le
RL, et en particulier I'adaptation d'algorithmes de RL classiques a la tache de classi cation
des intrusions. Nous détaillerons également la mise en place d'un environnement adverse,
qui permet d'améliorer les performances de notre modele en I'exposant a des situations plus
complexes et réalistes. De plus, nous discuterons des choix d'’hyperparametres essentiels pour
garantir une convergence e cace du modele.

Ensuite, nous analyserons les résultats de I'entrainement de notre modéle de SDI par RL
et essayerons de I'élargir aux données cyber-physiques. Nous évaluerons les performances de
détection d'intrusion a I'aide des métriques introduites dans la section méthodologie, ce qui
nous permettra d'analyser les forces et les limites de notre modele initial.

En n, dans le but d'évaluer la vulnérabilité de notre modéle RL aux attaques adverses, nous
mettrons en place des attaques adverses ciblées et évaluerons leur impact sur les performances
de I'un de nos meilleurs modeles. Nous sélectionnerons des méthodes d'attaques adverses
appropriées pour les SDI basés sur le RL, telles que FGSM et PGD, et conclurons sur la
robustesse du RL profond en détection d'intrusion.

En conclusion, ce chapitre fournira une étude approfondie de la vulnérabilité des SDI par RL
face aux attaques adverses. Nous mettrons en évidence les résultats obtenus en termes de per-
formances de détection et de résistance aux attaques, soulignant l'importance de développer
des mécanismes de défense robustes pour les SDI basés sur le RL. Ces résultats serviront de
base pour la discussion des implications pratiques et ouvriront la voie a de futures recherches
visant a renforcer la sécurité des systemes de détection d'intrusion dans des environnements
complexes et dynamiques.
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4.1 Construction du modeéle

4.1.1 Un agent RL pour la classi cation
Cadre théorique

A n de construire un modeéle de DRL performant dans le contexte de la classi cation d'ins-
tances réseau, nous avons adapté le cadre RL classique a notre probleme, en s'inspirant des
travaux précédemment réalisés par Lopez-Martiat al. [48]. Dans cette optique, nous avons
tout d'abord dé nile MDP = ( S;A;P;R; ) a étudier pour le cas de données réseau (voir
Section 2.1.2) :

les états S sont les observations réseau, récoltées au sein du jeu de données puis pre-
traitées comme décrit dans la Section 3.1.2,

en guise d'actions A, l'agent décide d'une étiquette (ou catégorie) pour classer l'ob-
servation,

la fonction de transition P suit une loi uniforme parmi toutes les observations du jeu
de données - indépendamment de I'action choisie,

la récompense est égale a 1 si I'étiquette choisie par l'agent correspond a la classe
réelle de l'observation et -1 sinon, et

le facteur , qui représente le lien entre deux états conseécutifs, est réduit a 0.

Dans cette con guration I'agent agit donc comme un classi cateur, et est entrainé comme tel :
la Figure 2.2 illustre ce paralléle entre RL et classi cation. Pourquoi alors choisir d'utiliser le
RL, dont I'entrainement peut étre long et converger plus di cilement, plutét qu'un modéle
superviseé ?

Tout d'abord, le RL ore une grande exibilité et adaptabilité aux environnements dyna-
miques et changeants. Les SDI sont confrontés a des attaques de plus en plus sophistiquées et
évolutives, nécessitant une capacité d'adaptation en temps-réel. L'apprentissage par renfor-
cement permet a notre modele de s'ajuster en continu aux nouvelles formes d'attaques et de
modi er sa politique de décision en fonction de I'évolution des menaces. Un autre avantage
du RL est sa capacité a explorer de maniére autonome l'espace des actions et a découvrir
des stratégies de détection e caces. Contrairement aux algorithmes supervisés, le RL explore
di érentes actions possibles et évalue leur impact sur les recompenses obtenues. Cela per-
met au modeéle de découvrir des comportements de détection innovants et de s'adapter aux
scénarios d'attaques encore jamais rencontrés. En n, le RL o re la possibilité de prendre en
compte les contraintes de coUt et d'e cacité dans la détection d'intrusion. Dans de hombreux
systemes, les ressources sont limitées et la détection d'intrusion doit étre e ectuée de maniéere
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e cace. Le RL permet d'optimiser la politique de décision en prenant en compte les colts
de détection et les ressources disponibles, permettant ainsi de trouver un équilibre entre la
performance de détection et I'e cacité opérationnelle.

En somme, l'utilisation du RL plutét qu'un algorithme supervisé o re des avantages signi -
catifs en termes d'adaptabilité aux environnements dynamiques, de découverte de nouvelles
stratégies de détection et de prise en compte des contraintes de colt. Ces aspects font du
RL un choix pertinent et prometteur pour la construction de modeles de SDI robustes et
performants face aux attaques adverses.

Premiers résultats

Intéressons-nous tout d'abord aux performances de ce premier modéle. Si I'entrainement
s'avere satisfaisant, nous pourrons ensuite a ner certains choix pour améliorer les perfor-
mances de détection.

Nous avons ainsi construit dans un premier temps deux agents RL a I'aide du cadre dé ni ci-
dessus. Les algorithmes RL choisis sont DQN et PPO, décrits précédemment dans la Section
3.2.1, que nous avons implémentés a l'aide de la bibliotheque Python Stable-Baselines3.
Chaque réseau interne est composé de 2 couches de 64 neurones : ce choix est pour l'instant

arbitraire, et sera remis en question par la suite.
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Figure 4.1 Performance des agents PPO et DQN a 2 couches et 64 unités au cours de
I'entrainement sur NSL-KDD

La Figure 4.1 montre I'évolution du score F1 de ces agents au cours de leur apprentissage,
évalué sur I'ensemble d'entrainement et sur I'ensemble de test de NSL-KDD. Nous avons
testé deux con gurations : dans la premiére (lignes pleines) nous avons choisi de séparer les
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instances du jeu de données en deux classes, "Attaques" et "Normal", plutdt que d'utiliser les
sous-classes d'attaques développées dans la Section 2.1.1. Dans la seconde (lignes pointillées),
nous avons laissé les di érentes classes du jeu de données telles quelles.

Nous pouvons remarquer, pour ces deux jeux de données, que les performances des agents sur
I'ensemble d'entrainement sont trés satisfaisantes, avec le modéle PPO |égérement dominé
par le modéle DQN. Ainsi, a la n de I'entrainement, les deux agents DQN ont un score

F1 de 0.997 et 0.996, tandis que les deux agents PPO ont un score F1 de 0.986 et 0.982.
Cependant, il ne sut pas d'obtenir de bonnes performances sur I'ensemble d'entrainement,

car nous souhaitons que les modéles se généralisent aux attaques qu'ils n‘'ont encore jamais
rencontrées. C'est ainsi que les métriques de I'ensemble de test revétent une importance
particuliere dans I'évaluation des modeéles.

On observe dans le cas de I'ensemble de test que le score F1 est bien inférieur a celui de
I'ensemble d'entrainement : 0.768 pour DQN, et 0.732 pour PPO (2 classes) a la n de I'ap-
prentissage. Si cette baisse est attendue étant donné le caractere nouveau et inconnu des
instances de cet ensemble, ces résultats ne sont pas completement satisfaisants, et restent
relativement faibles pour le jeu de données NSL-KDD. De plus, il apparait que les agents
multi-classe peinent a se généraliser a I'ensemble de test, avec un score de 0.720 et 0.680
respectivement pour DQN et PPO (multi-classe). Cela est probablement di a la nature dés-
équilibrée du jeu de données, certaines classes d'attaques étant tres faiblement représentées.
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Figure 4.2 Performance des agents PPO et DQN a deux couches et 64 unités au cours de
I'entrainement sur AWID

De la méme maniere, la Figure 4.2 présente les résultats de I'entrainement de ces agents
PPO et DQN sur le jeu de données AWID, avec encore une fois le cas "2 classes" et le cas
"multi-classe". On observe la aussi la réussite de l'apprentissage sur I'ensemble de données
d'entrainement (score F1 entre 0.992 et 0.998), ainsi qu'une baisse des performances sur
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I'ensemble de test (score F1 entre 0.705 et 0.928).

Si la di érence de performance entre PPO et DQN semble moins agrante que dans le cas de
NSL-KDD, on remarque en revanche que le score F1 des modéles multi-classe sur I'ensemble
de test est largement supérieur (autour de 0.93) que celui des modéles binaires (environ
0.70). Cela pourrait mener a penser que les modeéles multi-classe sont plus performants que les
modeles binaires. Il faut cependant garder a I'esprit que dans le cas de données déséquilibrées,
comme ici, le score F1 n'est pas toujours représentatif de la qualité du modéle : il peut rester
tres élevé méme si la classe minoritaire n'est jamais détectée. C'est pourquoi nous pouvons
nous intéresser au taux de faux positifs, c'est-a-dire au pourcentage d'attaques non détectées
par le modele.
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Figure 4.3 Evolution du taux de faux positifs des agents PPO et DQN au cours de l'en-
trainement sur AWID

La Figure 4.3 montre I'évolution du TFP des agents en questions au cours de I'entrainement
sur AWID. On remarque qu'il est particulierement élevé sur I'ensemble de test, que ce soit
pour les modéles binaires ou multi-classe : en e et, avec un TFP entre 0.42 et 0.46, cela
signi e que plus de 40% des attaques ne sont pas détectées par le modéle, et ce malgré un
tres bon score F1.

En conclusion, le cadre RL envisagé permet d'obtenir des performances de détection d'intru-

sion prometteuses, que ce soit dans le cas de NSL-KDD ou dans celui d'AWID. Cependant,
les modeéles restent limités et peinent a identi er les nouvelles attaques, en particulier dans

le cas de jeux de données tres déséquilibrés comme AWID et de détection plus ne comme
la multi-classe.
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4.1.2 Environnement adverse

Bien que les premiéeres expériences aient con rmé la pertinence de I'utilisation du RL pour la
détection d'intrusion, il est clair que les performances de nos agents peuvent étre améliorées.
Nous avons identi € un dé majeur, a savoir le déséquilibre du jeu de données, qui limite
la capacité de généralisation des modeles. En e et, lors de l'apprentissage, les agents sont
confrontés a un nombre limité d'attaques, ce qui rend d'autant plus di cile l'identi cation

de nouvelles attaques. Ainsi, il est impératif de trouver des solutions pour surmonter ce dé

et rendre nos modeles plus performants et capables de détecter e cacement une plus large
gamme d'attaques. En abordant cette problématique, nous visons a renforcer la performance
et la abilité de nos agents de détection d'intrusion an de mieux prévenir les menaces
potentielles dans les systemes informatiques.

Camineroet al. [49] ont introduit une approche novatrice appelée "environnement adverse" -

a ne pas confondre cette notion avec les attaques adverses traditionnelles. Dans ce contexte,
I'environnement adverse fait référence a une modi cation contrélée de I'environnement, plus
spéci quement a la sélection des instances du jeu de données. En reprenant notre MDP précé-
demment dé ni, la fonction de transition P était une loi uniforme permettant de sélectionner
une instance au hasard parmi I'ensemble des instances disponibles. Avec l'environnement
adverse, cette fonction de transition est remplacée par un agent RL dont les actions déter-
minent la classe de la prochaine instance a sélectionner, et dont les récompenses sont opposées
a celles de l'agent principal. L'agent adverse, ou agent sélecteur, est donc entrainé a choisir
la classe la plus di cile pour I'agent principal : si I'agent principal se trompe lors de sa pré-
diction, le sélecteur recoit une récompense positive, et dans le cas contraire une récompense
négative. Cette approche permet de créer un environnement plus complexe et dynamique, et
d'améliorer les capacités de détection d'intrusion en rendant ajoutant une di culté lors de
I'apprentissage.

Nous avons donc lancé les mémes expériences que dans la section précédente en modi ant
simplement I'environnement, et nous sommes intéresseés a la di érence de performance entre
I'environnement naif et I'environnement adverse. Cette fois-ci, nous étudierons simultanément

le score F1 et le taux de faux positifs sur I'ensemble de test : en e et, ce sont les métriques
les plus représentatives des progres de nos modeles.

Dans la Figure 4.4, une nette amélioration du score F1 est observée lors de I'utilisation de I'en-
vironnement adverse pour NSL-KDD, tant pour le modele PPO que pour le modele DQN et

gue ce soit en mode binaire ou en mode multi-classe. De plus, les modeles utilisant I'environ-
nement adverse présentent des taux de faux positifs considérablement plus faibles (maximum
0,32) par rapport a nos premiers modeéles (compris entre 0,35 et 0,39). Cette constatation dé-
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Figure 4.4 Evolution du score F1 et du TFP des agents PPO et DQN sur NSL-KDD, avec
et sans l'environnement adverse, évalué sur I'ensemble de test

montre I'e cacité de I'environnement adverse pour améliorer la performance des modeéles de
détection d'intrusion, en réduisant les erreurs de classi cation et en augmentant la précision
globale des prédictions.

Il est également intéressant de noter que I'utilisation de I'environnement adverse permet au
modele PPO de surpasser le modele DQN, alors que dans un environnement naif, le modéle
PPO était léegérement moins performant. Cela suggere que l'environnement adverse favorise
la capacité du modéle PPO a apprendre des stratégies plus robustes et adaptatives face aux
attaques.

La Figure 4.5 montre les expériences avec et sans environnement adverse menées sur le jeu
de données AWID. Deux observations principales peuvent étre déduites de ces courbes :
d'une part, dans le cas binaire, I'environnement adverse permet une nette amélioration des
performances, et ce en particulier pour l'algorithme PPO (le taux de faux positifs descend

a 0.15 avec l'environnement adverse, au lieu de 0.42 sans). D'autre part, dans le cas multi-
classe, les di érents modes (environnement adverse ou non, choix de I'algorithme) ne semblent
pas impacter signi cativement les performances. Plus encore, le taux particulierement élevé
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(a) Score F1 (test) en mode binaire (b) Score F1 (test) en mode multi-classe

(c) TFP (test) en mode binaire (d) TFP (test) en mode multi-classe

Figure 4.5 Evolution du score F1 et du TFP des agents PPO et DQN sur AWID, avec et
sans I'environnement adverse, évalué sur I'ensemble de test

de faux positifs (0.45) mene a penser que le modele peine a déceler les attaques dans une
con guration multi-classe, quels que soient les choix d'entrainement. La con guration binaire
serait donc mieux adaptée au jeu de données AWID.

En conclusion, l'utilisation de I'environnement adverse s'est révélée étre une approche pro-
metteuse pour améliorer la performance des modeéles de détection d'intrusion basés sur le
RL. Les expériences menées ont montré que l'introduction d'un tel environnement a permis
d'obtenir des résultats signi cativement meilleurs en termes de score F1 et de taux de faux
positifs. De plus, I'environnement adverse a favorisé une amélioration des performances du
modeéle PPO par rapport au modeéle DQN. Dans la suite de nos expériences, nous utiliserons
donc systématiquement l'environnement adverse pour entrainer nos modéles.

4.1.3 Hyperparametres

Dans notre étude, nous nous intéressons particulierement a l'impact de certains hyperpa-
rametres sur l'entrainement, puis sur la vulnérabilité des modeéles. Plus précisément, nous
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analysons les variations de performances avec :

le nombre de classes - binaire / multi-classe,

la profondeur du modéle - 1, 2 ou 4 couches cachées,

la largeur du modele - 32, 64 ou 128 unités par couche, et
l'algorithme RL - DQN ou PPO.

Le Tableau 4.1 présente les performances des modéles DQN et PPO avec di érentes archi-
tectures dans un mode binaire, en utilisant les jeux de données AWID et NSL-KDD. Pour
chaque ensemble de données, modele et profondeur spéci és, les métriques de performance
sont répertoriées. Les valeurs maximales de chague métrique sont mises en gras an de les
mettre en évidence pour une meilleure lisibilité et comparaison. Ce tableau permet d'évaluer

et de comparer les performances des modeles en fonction de leurs di érentes con gurations.

Apres une analyse approfondie du tableau, plusieurs conclusions se dégagent. Tout d'abord,
en moyenne, le modele DQN présente de meilleures performances que le modele PPO sur le
jeu de données NSL-KDD. De plus, I'ajout de couches cachées ou l'augmentation du nombre
d'unités par couche ne présente pas d'impact signi catif sur les performances de détection
sur NSL-KDD. En e et, la con guration la plus performante est obtenue avec une seule
couche cachée de 64 neurones, qui atteint un score F1 de 83,2%. Ces réesultats suggérent que
la complexité accrue de l'architecture ne conduit pas nécessairement a une amélioration des
performances de détection d'intrusion.

En revanche, pour les données AWID, nous observons une tendance di érente, ou les modeéles
PPO surpassent largement les modeles DQN : alors que le meilleur score F1 atteint par DQN
est de 76%, les modeles PPO a chent en moyenne un score F1 d'environ 87%. Ces résultats
suggerent que les modéles PPO sont mieux adaptés a la détection d'intrusion sur le jeu de
données AWID, peut étre en raison de la nature plus déséquilibrée de ces données. De plus,
I'architecture des modéles semble jouer un rdle crucial, avec des scores F1 plus élevés pour
les modéles plus profonds, que ce soit pour DQN ou PPO.

Cette premiére analyse nous donne un apercu de l'in uence de l'architecture des modeles
sur les performances de détection d'intrusion. Concernant le mode multi-classe, nous avons
regroupé dans le Tableau 4.2 les métriques associées aux meilleures architectures, pour chaque
jeu de données et chaque algorithme RL.

Il apparait tout d'abord que les performances sur le mode multi-classe sont nettement moins
bonnes que celles du mode binaire, ce qui con rme I'hypothése d'une détection facilitée par
un nombre de classes réduit. Cependant, nous ne nous plongeons pas ici dans les performances
d'identi cation des attaques, qui pourraient justi er I'emploi du multi-classe mais ne sont
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Tableau 4.1 Regroupement des performance des di érents modeles étudiés sur AWID et
NSL-KDD (mode binaire)

Parameétres

Données | Modele | Profondeur | Unités Score F1 (%) | TFP (%) | TFN (%)
32 82.5 26.9 05.5

1 64 83.2 27.0 03.3

128 80.8 28.2 07.6

32 80.4 31.1 03.3

DON 2 64 82.5 27.7 03.9
128 80.1 29.2 07.8

32 78.8 33.7 02.6

4 64 76.6 36.7 02.7

128 76.8 35.2 05.1

NSL-KDD 32 775 34.4 03.8
1 64 79.0 32.8 04.0

128 77.5 35.0 03.7

32 78.7 32.1 05.9

PPO 2 64 78.5 31.8 07.2
128 78.3 33.8 03.5

32 75.7 35.8 06.9

4 64 78.3 32.5 06.3

128 78.2 32.2 07.5

32 67.7 447 01.6

1 64 67.4 44.7 01.2

128 69.0 447 00.1

32 69.0 44.8 00.5

DON 2 64 69.6 44.7 00.4
128 70.0 44.8 00.4

32 69.5 44.8 00.5

4 64 69.1 44.8 00.6

128 76.0 35.8 00.5

AWID 32 79.7 30.0 00.7
1 64 93.3 01.9 01.5

128 83.4 23.7 00.7

32 96.3 03.0 00.7

PPO 2 64 86.3 18.8 00.8
128 88.8 13.4 01.0

32 70.2 43.2 00.6

4 64 93.4 08.9 00.5

128 97.0 01.4 00.5

pas critiques dans le cadre de notre étude. Nous pouvons de plus observer que les meilleurs
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Tableau 4.2 Performances des meilleurs modeles multi-classe étudiés, et hyperparamétres
associés

. R Meilleure architecture
[0) [0) 0,
Données | Modele Brofondeur ‘ Unités Score F1 (%) | TFP (%) | TFN (%)
DON 1 32 76.0 33.4 03.6
NSL-KDD PPO 2 64 75.5 31.1 08.1
DON 1 128 96.9 16.7 01.1
AWID PPO 4 64 94.1 37.0 00.5

modeéles sur NSL-KDD n'ont que relativement peu d'unités et de couches cachées, seulement
une couche de 32 neurones pour DQN et 2 couches de 64 neurones pour PPO. Dans le cas
d'AWID, ce sont toutefois les modeles plus profonds qui semblent détecter le plus d'intrusions,
comme c'était le cas dans le mode binaire, avec cependant une di érence de performance
moins nette entre PPO et DQN.

Ainsi, nous disposons d'une premiére analyse de l'impact de di érents parametres sur les
performances des modeles, que ce soit le nombre de classes, I'algorithme RL choisi, ou bien
I'architecture du réseau. Il apparait dans I'ensemble que les agents sont plus performants en
mode binaire, que DQN est mieux adapté aux données de NSL-KDD et PPO aux données
d'AWID, et que l'impact de l'architecture varie selon les données envisagées et le modele RL
choisi. Nous nous ne nous sommes pour l'instant intéressés qu'aux données réseau pures, et
n‘avons pas encore Vvéri é la généralisabilité de ces résultats aux données cyber-physiques.

4.2 Extension aux données cyber-physiques

L'extension des méthodes de détection dintrusion par RL aux données cyber-physiques
constitue lI'un des dé s de notre projet. Alors que de nhombreux travaux se sont concentrés sur
I'application de ces techniques aux données issues des réseaux informatiques, l'importance
croissante des systemes cyber-physiques souléve de nouveaux dé s en matiere de sécurité.
Les systémes cyber-physiques tels que les infrastructures critiques, les véhicules autonomes
et les systemes industriels intégrent des composantes logicielles et matérielles interconnectées,
créant ainsi des environnements propices aux attaques malveillantes. Par conséquent, il serait
intéressant d'étendre les modeles de détection d'intrusion par RL pour couvrir ces scénarios
spéci ques. Dans cette section, nous explorons les particularités de ces données, détaillons les
méthodes et les stratégies que nous avons développées pour cette adaptation, et soulignons
les dé s qui persistent pour ce cas d'usage.
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4.2.1 Particularité des données

Pour étendre les méthodes de détection d'intrusion par RL aux données cyber-physiques, plu-
sieurs aspects doivent étre pris en considération. Tout d'abord, ces données sont caractérisées
par des interactions entre le monde physique et les systemes informatiques. Cela signi e que
nous devons prendre en compte les informations provenant de capteurs physiques, tels que
les capteurs de température, de pression ou de vitesse, en plus des données réseau tradition-
nelles. Ces données physiques obéissent a des contraintes fondamentalement di érentes de
celles des données réseau, et la combinaison de ces sources de données hétérogenes est un dé
pour nos modeles d'apprentissage automatique.

En outre, les données cyber-physiques peuvent présenter des caractéristiques spéci ques,
telles que des modeles de comportement complexes ou des variations dynamiques et long-
terme. Ces particularités ajoutent une couche de complexité supplémentaire a la détection
d'intrusion, car les attaques peuvent étre plus diciles a détecter dans un environnement
évolutif. Nous devons donc adapter nos modéles de RL pour prendre en compte ces variations
et développer des mécanismes d'apprentissage qui permettent une détection précise et robuste
dans des conditions changeantes.

Enn, les attaques présentes dans le jeu de données SWaT touchent rarement deux fois le
méme capteur ou actionneur du systéme : cette situation rend I'entrainement des modeles de
détection d'intrusion par RL plus complexe, car il est di cile pour les modeles d'apprendre

e cacement a détecter les attaques lorsqu'elles sont sous-représentées dans les données d'en-
trainement.

Pour illustrer les particularités des données cyber-physique, la gure 4.6 montre les valeurs
des capteurs et actionneurs du premier processus de la centrale de traitement d'eau au cours
d'une journée de simulation. La partie orange indique les pas de temps pendant lesquels une
attaque a lieu sur deux des éléments du systeme, LT101 et MV101. Les conséquences de cette
attaque, en revanche, peuvent se répercuter sur les autres éléments du systéme bien apres la
n de lintrusion elle-méme.

4.2.2 Adaptation du modéle

Pour construire un modéle de détection d'intrusion RL a partir de ces données, nous avons
dans un premier temps di convenir d'une séparation entre données d'entrainement et don-
nées de test. Nous avons décidé de préserver la continuité temporelle : toutes les données
datées avant le 01 janvier 2016 a 00h00 font partie des données d'entrainement (7 jours de
fonctionnement normal, ainsi que 2 jours sous attaque) tandis que les deux derniers jours
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Figure 4.6 Valeurs des capteurs du premier processus de SWaT, le 29 décembre 2015 de
10h a 23h59. En orange, une anomalie lié a une attaque simultanée de LIT101 et MV101.

servent comme ensemble de test.

Ensuite, nous avons dans un premier temps traité chaque observation de maniére individuelle
et indépendante. Bien que cette approche ne tienne pas compte de la corrélation entre plu-
sieurs observations consécutives, elle permet d'obtenir un premier modele naif et d'adapter
directement la méthode utilisée pour les données informatiques. Le Tableau 4.3 rassemble les
métriques de performance des di érentes architectures pour DQN et PPO.

On observe que, bien que le score F1 puisse a premiére vue sembler élevé, le taux de faux
positifs est également particulierement haut. Cela signi e que la plupart des attaques sont
détectées, mais qu'il y a de nombreuses fausses alertes qui bruitent le signal et brouillent

la détection. La Figure 4.7, montre par exemple les valeurs des capteurs et actionneurs du
premier processus de SWaT, du 01-01-2016 a 14h00 au 02-01-2016 a 00h0O. Les sections
qui apparaissent en orange clair correspondent aux périodes pendant lesquelles le systeme
est attaqué, tandis que les points en rouge correspondent aux pas de temps signalés comme
suspects par le modéle PPO a 4 couches et 128 unités.

Il apparait clairement que, si 3 des 4 attaques principales sont détectées, de nombreuses autres
alertes ont lieu lors du fonctionnement normal du processus. Rien ne permet donc a priori de

di érencier les fausses alertes des vraies attaques, et ces fausses alertes sont trop nombreuses
pour pouvoir étre chacune examinée par un expert métier. Nous pouvons donc en conclure
gque cette adaptation n'est pas satisfaisante, et ne permet pas de bonnes performances de
détection.
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Tableau 4.3 Performances des modeles RL appliqués aux données SWaT

Modele FI):’arga;(rJnneJ(raiSr Unités Score F1 (%) | TFP (%) | TFN (%)
32 88.6 73.1 01.3

1 64 94.2 75.1 03.2

128 95.8 71.5 01.1

32 94.1 75.0 03.3

DON 2 64 95.4 69.3 01.7
128 95.7 80.1 00.4

32 95.2 72.8 01.6

4 64 94.9 81.0 01.5

128 95.1 79.6 01.3

32 93.8 85.4 02.8

1 64 89.9 78.8 12.0

128 86.3 82.8 16.4

32 64.9 451 48.1

PPO 2 64 90.1 73.6 10.3
128 87.1 69.7 11.7

32 84.9 85.1 18.7

4 64 76.2 41.4 33.8

128 71.7 32.7 455

4.2.3 Pistes d'amélioration

Ainsi, notre modéle de détection d'intrusion par RL ne s'applique pas de maniére simple
aux données cyber-physiques. Dans un souci de cohérence avec le reste de notre étude, nous
n‘avons pas souhaité nous €loigner du modele initial, cependant nous avons identi é quelques
pistes qui pourraient permettre d'obtenir une détection satisfaisante sur les données SWarT.
Celles-ci pourront faire I'objet d'études plus poussées dans un cadre spéci ques aux CPS.

Tout d'abord, il est important de noter que la principale di érence entre les données informa-
tiques et les données cyber-physiques réside dans la temporalité des instances : ce n'est donc
pas surprenant que notre approche, qui traite chaque pas de temps de maniere individuelle et
indépendante, peine a cerner les motifs récurrents et les schémas longs-termes présents dans
les données SWarT.

An de prendre en compte cette continuité temporelle, plusieurs méthodes peuvent étre
envisageées : d'une part, une approche pourrait consister a traiter chaque colonne du jeu de
données comme une série temporelle, et ainsi appliquer les méthode statistiques de traitement
de série comme ARIMA [99]. Cela nous éloigne en revanche de I'utilisation de I'apprentissage
par renforcement, et de I'apprentissage profond en général.
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Figure 4.7 Attaques véritables (en orange) et détectées (en rouge) sur le premier jour de
test de SWaT

Pour revenir dans le cadre de l'intelligence arti cielle, un outil en particulier a retenu notre
attention : les réseaux convolutifs (CNN,Convolutional Neural NetworR. Spéci quement
congus pour traiter e cacement les données structurées (images, séries temporelles), ils ex-
ploitent des opérations de convolution pour extraire des caractéristiques locales a partir des
données, en prenant en compte la relation spatiale entre les di érents éléments de la séquence
ou de lI'image [100]. La Figure 4.8 illustre leur fonctionnement dans le cadre des séquences
temporelles. Cette capacité a capturer les motifs locaux est particulierement adaptée pour la
détection d'intrusion dans les données cyber-physiques, ou des anomalies peuvent se mani-
fester dans des sous-régions spéci ques des séquences.

Utiliser des réseaux convolutifs pourrait donc permettre d'exploiter les propriétés spéci ques

des données cyber-physiques et d'améliorer la capacité des modéles a détecter les intrusions.
Ces modeles seraient capables de capturer les relations spatiales et temporelles complexes
présentes dans les données et de fournir des prédictions plus précises. Cependant, la com-
plexité de ces couches convolutives rend la convergence de I'entrainement plus délicate a
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Figure 4.8 Schéma du fonctionnement d'un réseau convolutif & 1 dimension

atteindre. Combinée aux aléas liés a lI'apprentissage par renforcement, qui n'est pas la ma-
niére la plus directe d'apprendre a partir de données étiquetées, cela peut mener a un temps
d'entrainement particulierement long et qui ne converge pas de facon systématique. Ainsi,
aucune des expériences que nous avons lancées avec du RL et des CNN n'a pu donner de
résultats satisfaisants dans un temps raisonnable : pour utiliser les méthodes convolutives, il
semble judicieux de s'intéresser plutdt aux algorithmes supervisés.

En conclusion, I'approche par RL n'a pas produit de résultats satisfaisants dans le traitement
de données cyber-physiques, la complexité et l'intrication de ces données se prétant plutbt
a un entrainement plus direct comme l'apprentissage supervisé. Le RL pourrait en revanche
étre plutét utilisé comme agent de décision de synthése de plusieurs modéles de détection,
mais cela s'écarte du cadre de la présente étude. Ainsi, bien que certaines pistes, comme les
CNN, apparaissent comme prometteuses, nous n‘avons pas poursuivi dans le domaine des
données CPS, et nous sommes concentrés sur les données informatiques pures.

4.3 \Vulnérabilité des modéles

Dans cette section, nous abordons le sujet crucial de la vulnérabilité des modeles de détection
d'intrusion par RL face aux attaques adverses. Malgré les performances prometteuses des
modeles que nous avons développés jusqu'a présent, il est essentiel de mettre en évidence leurs
limites en termes de résistance face a des attaques sophistiquées. Pour cela, nous proposons de
réaliser une preuve de concept, en implémentant une attaque simple sur I'un de nos modeles
de détection d'intrusion par RL.
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L'objectif de cette section est de démontrer expérimentalement que nos modeles peuvent
étre trompeés par des exemples adverses spéci quement congus pour contourner leur capacité
de détection. Nous souhaitons illustrer comment une petite modi cation imperceptible des
données d'entrée peut sure a induire nos modéles en erreur et a les amener a prendre
de mauvaises décisions. En identi ant cette vulnérabilité, nous cherchons a sensibiliser a
I'importance de renforcer la robustesse des modéles de détection d'intrusion par RL et a
encourager le développement de techniques de défense adaptées.

Pour cela, nous implémentons ici deux attaques adverses courantes sur I'un de nos modéles
de détection d'intrusion par RL. Nous détaillerons les étapes des attaques, et évaluerons
I'impact de ces exemples adverses sur les performances du modéle en termes de score F1,
faux positifs, et faux négatifs. En mettant en lumiere les faiblesses de nos modéles face aux
attaques adverses, nous soulignerons la nécessité de développer des mécanismes de défense
appropriés pour renforcer leur résistance et leur abilité dans des environnements réels.

4.3.1 Implémentation des attaques

Pour mener notre preuve de concept, nous avons sélectionné deux techniques d'attaque ad-
verse couramment utilisées dans la littérature : PIA (ou FGSM) et PGD (voir Section 2.2.3).
Ces deux méthodes ont été choisies en raison de leur simplicité et de leur e cacité éprouvée
dans la génération d'exemples adverses.

PIA [57] est une adaptation de FGSM [59] qui consiste a exploiter le gradient de la fonction
de perte. En propageant ce gradient jusqu'aux données d'entrée, la fonction de perte est
alors maximisée, et le modele est donc trompé. Dans notre cas, nous avons choisi d'utiliser
la version ciblée de PIA, qui vise a in uencer la classi cation vers une catégorie particuliere
(ici, entrainer les instances d'attaques dans la classe normale). L'Equation 4.1 décrit le calcul
de la perturbation, avecr le gradient,J la fonction de perte compte tenu des parametres

, la taille de la perturbation et I°la classe visée.

x%= x sign(r J (x;19) (4.1)

PGD est la version itérative de PIA : le calcul de la perturbation se fait en plusieurs étapes.
L'augmentation du nombre d'itérations produit des perturbations plus nes et peut conduire

a des exemples adverses plus subtils. En revanche, le calcul par étapes est généralement plus
lent que les méthodes non-itératives, et I'équilibre doit étre trouve entre rapidité du calcul et
nesse de la perturbation.

En ce qui concerne l'implémentation, nous avons choisi de montrer I'impact des exemples
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adverses sur les agents RL étudiés Section 4.1.2 : un agent DQN et un agent PPO binaires a
deux couches et 64 unités, entrainés sur NSL-KDD avec un environnement adverse. Une fois
I'agent entrainé, nous calculons les perturbations avee0.05, pour toutes les instances de
I'ensemble de test. Ensuite, nous calculons les métriques d'évaluation a partir de ces instances
modi ées, et analysons les variations de performances.

4.3.2 Résultats

Les résultats de cette premiére mise a I'épreuve de notre modéle de détection d'intrusion par
RL sont signi catifs. Nous avons utilisé les techniques d'attaque FGSM et PGD pour générer
des exemples adverses spéci ques au modeéle choisi, un agent DQN entrainé en binaire sur
NSL-KDD. Les perturbations sont limitées a = 0:05, ce qui signi e que chaque dimension
des données d'entrée ne peut varier que de 5% au maximum.

(a) Métriques de performance du modeéle face & (b) Etude variationnelle des métriques par
FGSM et PGD rapport au cas normal

Figure 4.9 Performances d'un agent DQN a 2 couches, 64 unités face a une perturbation
adverse de =0.05

La Figure 4.9 permet de comparer les performances du modéle avant et aprés ces deux types
d'attaques adverses. Les résultats révélent que I'agent est fortement sensible a ces petites
variations : ainsi, le score F1 diminue de 23 et 24% respectivement pour FGSM et PGD,
tandis que le taux d'attaques non détectées (taux de faux positifs) augmente de 29 et 31%.
En revanche, comme |'on pouvait s'y attendre, le nombre de fausses alertes (FNR) diminue
en présence d'exemples adverses. En e et, les attagues adverses sont ciblées pour envoyer
toutes les instances dans la clas$¢ormale, ce qui réduit le nombre d'instances normales
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faussement signalées comme des attaques. En n, nous pouvons également constater que la
méthode PGD est légerement plus performante que FGSM, mais que les deux approches
restent équivalentes en termes d'évasion de la détection.

Les matrices de confusion normalisées de I'agent initial et de celui perturbé par FGSM et par
PGD peuvent étre retrouvées dans la Figure 4.10. Elles permettent de con rmer l'impact des
attaques adverses sur le modele de détection, avec le taux d'erreur pour la classe "Attaques”
qui augmente signi cativement dans les deux con gurations adverses.

(a) Sans attaque (b) Avec FGSM (c) Avec PGD

Figure 4.10 Matrices de confusion de l'agent soumis ou non aux perturbations adverses

Ces résultats démontrent clairement que nos modéles de détection d'intrusion par RL ne
sont pas invulnérables aux attaques adverses et qu'ils peuvent étre trompés par des exemples
perturbés. Cela souléve de nombreuses préoccupations en termes de sécurité des systemes de
détection d'intrusion, et souligne l'importance capitale de prendre en compte la robustesse
des agents pendant leur développement.

4.4 Conclusion

Dans ce chapitre, nous avons donc développé un modele d'agent RL performant pour la dé-
tection d'intrusion. Nous avons a né notre approche en ajoutant une dimension adverse a
I'environnement considére, ainsi qu'en analysant I'impact des hyperparametres sur les perfor-
mances des agents. En revanche, nous avons conclu sur la pertinence de l'utilisation du RL
pour les données cyber-physiques : a I'heure actuelle, adapter notre approche aux données
des CPS n'a pas fourni de résultats satisfaisants, tandis que des approches supervisées, plus
directes, apparaissent comme plus prometteuses.

De plus, nos expériences ont révelé que ces modeéles RL, bien que performants, ne sont pas
a l'abri des attaques par exemples adverses telles que PGD et FGSM. Ce constat met en
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évidence la nécessité de développer des stratégies de défense avancées capables de résister
a des attaques sophistiquées et itératives. Ces résultats soulignent également l'importance

de prendre en compte la robustesse des modeles de détection d'intrusion par RL lors de
leur conception et de leur déploiement. Les systemes de détection d'intrusion doivent étre
capables de détecter et de résister aux attaques adverses a n de garantir leur e cacité dans

des environnements reels.

Dans la suite de notre étude, nous nous intéresserons aux méthodes de défense et de protection
contre les attaques adverses pour renforcer la robustesse de nos modeéles.
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CHAPITRE 5 PISTES DE DEFENSE DES SDI PAR RL CONTRE LES
ATTAQUES PAR EXEMPLES ADVERSES

Dans ce chapitre, nous abordons le sujet crucial et délicat de la protection des modeéles de
détection d'intrusion basés sur le RL contre les attaques adverses. Comme nous l'avons vu
dans le chapitre précédent, les modeéles de RL ont montré des performances prometteuses
dans la détection d'intrusions pour les réseaux informatiques. Cependant, ces modeéles se
sont également montrés vulnérables aux attaques par exemples adverses, ce qui remet en
guestion leur abilité et leur utilité dans des conditions réelles. La question de la robustesse
des modeéles est un vaste sujet dont chaque cas d'usage posséde ses propres contraintes et
Spéci cités. Ici, nous cherchons donc a mener une étude expérimentale des pistes les plus
prometteuses et les mieux adaptées au cas des SDI.

La motivation principale de ce chapitre est d'améliorer la robustesse des SDI par RL, en com-
parant I'e cacité de di érentes stratégies de protection pour atténuer l'impact des attaques
adverses sur les modéles de détection RL. En comprenant les vulnérabilités des modeéles exis-
tants et en identi ant les faiblesses qui les rendent sensibles aux attaques adverses, nous
pouvons concevoir des mécanismes de défense appropriés. Notre objectif est de fournir un
cadre formel pour la robustesse ainsi qu'une premiéere approche pour renforcer la résistance
des modéle, accompagnés de pistes d'amélioration pour les recherches futures.

Pour ce faire, nous commencerons par poser une dé nition mathématique de la robustesse.
Ensuite, nous explorerons en particulier deux approches distinctes : I'apprentissage robuste et
I'entrainement adverse. L'apprentissage robuste vise a améliorer la résistance des modeles en
optimisant les hyperparametres ainsi que I'architecture du modéle, tandis que I'entrainement
adverse consiste a utiliser des exemples adverses pendant I'entrainement pour renforcer la
capacité de détection du modéle face aux perturbations. Ces deux approches complémentaires
o rent des perspectives intéressantes pour renforcer la robustesse des agents de détection RL.
Apres avoir analysé les résultats obtenus, nous conclurons sur la pertinence de ces approches.

En combinant nos connaissances sur les vulnérabilités des modéles RL ainsi que sur les
techniques de protection existantes, nous sommes convaincus que ce chapitre fournira des
informations précieuses pour renforcer la résistance des modéles de détection d'intrusion
basés sur le RL dans des environnements réels confrontés & des menaces constantes.



61

5.1 Cadre mathématique

5.1.1 Cas général

Avant de se lancer dans une étude expérimentale, il convient de poser formellement les notions
mathématiques qui dé nissent la robustesse en RL de maniere générale.

Si l'objectif de robustesse est un concept trés répandu, il est spéci que a chaque cas d'utilisa-
tion et donc rarement dé ni de maniére précise et formelle. Nous proposons ici une approche
qui permet d'englober la notion de robustesse en RL quelle que soit I'application envisa-
gée. Ainsi, la robustesse d'un agent RL peut étre posée comme le probleme d'optimisation
suivant :

=argmaxE ( ;)E OHIG( )] (5.1)

ou correspond a la distribution des environnements auxquels sera confronté I'agent a son
déploiement, ( ) a la distribution des trajectoires de la politique avec les dynamiques
de ,etG( ) le gain de . Cela revient a trouver la politique qui permette d'obtenir la
meilleure espérance de gain quel que soit I'environnement dans lequel I'agent sera déployé.

Construire une architecture RL robuste revient donc a optimiser I'Equation 5.1 en trouvant
les hyperparameétres qui permettent d'obtenir un gain satisfaisant sur tout. La deuxiéme
approche envisagée dans notre étude sur la robustesse, I'entrainement adverse, implique un
adversaire externe qui vient perturber I'entrainement pour permettre une meilleure généra-
lisation de

Nous pouvons en e et introduire un adversaire dans I'environnement d'entrainement, dé ni
comme une fonction pouvant altérer I'une ou plusieurs des composantes détant donné
(Equation 5.2). Dans le cadre de ce projet, nous ne nous intéresserons qu'aux modi cations
de I'environnementS ou des observation®©, ainsi qu'a la fonction de transitionP associée

a l'environnement.

(;)=C s(;S ); a(GA ); (5P ); R(;R ); 0(O)) (5.2)

L'agent évolue alors dans un nouvel environnement altérég ; ) . La politique optimale est
donc redé nie par I'Equation 5.3 pour tenir compte de ces modi cations

=argmaxE ; ([G( )] (5.3)
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ou - estla distribution des trajectoires de la politique sur le MDP altéré (; ) .

Pour ensuite estimer la robustesse de I'agent lors de son déploiement dansaous dé nissons

une série de perturbations semblables a mais cette fois-ci inconnues durant I'entrainement.
Nous évaluons ainsi les di érentes méthodes adverseglans plusieurs instances de MDP
issues de la distribution

5.1.2 Adaptation aux agents RL détecteurs d'intrusions

La section précédente propose une approche rigoureuse de la robustesse dans un cadre trés
général. Pour ce qui est de notre cas d'étude spécique, il convient de relier les formules
théoriques a leur sens pratique.

Ainsi, dans I'Equation 5.1, la politique  représente un agent de détection robuste aux varia-
tions du monde réel, tandis que la formul& (HIG( )] designe simplement la performance
de détection de l'agent dans l'environnement réel, qui suit la loi de distribution aléatoire

Dans le Chapitre 4, nous avons évalué la robustesse des agents face aux attaques adverses
inconnues lors de I'entrainement : ces attaques par exemples adverses peuvent se traduire plus
formellement par les perturbations évoquées plus haut, qui modélisent la distribution des
environnements du monde réel en ne modi ant ici que l'espace des observations. L'objectif
de ce chapitre est donc d'améliorer les performances de nos agents face a ces attaques, en
explorant notamment la piste des architectures robustes et celle de I'entrainement adverse.

5.2 Apprentissage robuste : optimiser les hyperparametres pour une architec-
ture plus résiliente

Comprendre l'impact des hyperparamétres sur la robustesse des modeéles est essentiel pour
concevoir des stratégies de protection e caces. En identi ant les combinaisons optimales
d'hyperparametres, nous pouvons améliorer la capacité du modele a détecter les intrusions
tout en conservant une bonne robustesse face aux exemples adverses. Ces informations nous
permettront de guider la con guration et I'optimisation des modeles de détection RL pour
une protection maximale.

L'objectif de cette partie est donc d'explorer comment les réglages de I'entrainement peuvent
in uencer a la fois les performances et la robustesse des agents de détection d'intrusion basés
sur le RL. Aprés avoir détaillé notre stratégie expérimentale, nous examinerons l'impact de
divers hyperparametres tels que l'architecture du réseau, le nombre de classes, ou l'algorithme



63

RL utilisé sur les performances de détection d'intrusion soumise aux exemples adverses. En
analysant les résultats de nos expérimentations, nous pourrons déterminer les combinaisons
d'hyperparamétres les plus appropriées pour maximiser a la fois les performances et la robus-
tesse des modeles de détection d'intrusion basés sur le RL. Nous discuterons des observations
clé et des conclusions tirées de ces résultats, mettant en évidence les hyperparametres qui
ont le plus d'impact sur la robustesse des agents.

5.2.1 Approche expérimentale

Nous décrivons ici les étapes clé de nos expériences, avec notamment la sélection des hyper-
parameétres a étudier et les métriques utilisées pour évaluer la robustesse des modeles.

A n de dé nir les hyperparameétres pertinents pour cette étude, en s'appuyant sur nos expé-
riences précédentes ainsi que sur la littérature nous avons identi é plusieurs criteres a étudier.
Ceux-ci font écho aux parameétres identi és dans la Section 4.1.3 :

Architecture du réseau : le nombre de couches de neurones, ainsi que d'unités
par couche, est probablement I'un des facteurs les plus importants pour diminuer la
sensibilité des modeles aux perturbations. En e et, l'intuition et les précédentes études
veulent qu'un modéle moins dense ou moins profond soit plus di cile a tromper [101].
Format des données : de méme, le choix dans la maniére de pré-traiter les don-
nées avant d'entrainer le modele peut avoir une forte in uence sur sa robustesse. Par
exemple, le éau de la dimension amene a penser que plus il y a de colonnes dans le
jeu de données, moins le modele de prédiction est stable. Dans notre cas, nous avons
donc testé deux jeux de données di érents (avec chacun une taille et un nombre de
caractéristiques propres) ainsi que deux types de pré-traitements di érents : binaire
et multi-classe.

Algorithme :  enn, nous avons questionné l'impact du choix de l'algorithme RL
utilisé sur la robustesse de l'agent. En gardant les deux modeles employés dans le
chapitre précédent, DQN et PPO, nous cherchons donc a conclure sur l'intérét de
chacun dans un contexte adverse.

Pour évaluer l'impact de chaque critére sur la robustesse des agents, nous avons choisi d'uti-
liser les mémes attaques que dans le chapitre précédent, c'est-a-dire FGSM et PGD. Nous
avons également repris les métriques d'évaluation introduites dans les Chapitres 3 puis 4, no-
tamment le score F1 ainsi que le TFP (taux d'attaques non détectées). Cependant, nous nous
intéressons ici en particulier a la di érence de performance entre I'agent dans un environne-
ment sain et I'agent soumis aux exemples adverses. Nous introduisons donc deux métriques
qui viendront compléter notre analyseF 14t et TF Pgy; , décrites Equation 5.5
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F Litr = F Lhormal F 1attaque (5.4)
TFPgitt = TFPnormal TF IDattaque (5.5)

Notons que ces métriques di érentielles doivent absolument étre combinées avec les métriques
xes a n de prendre en compte simultanément les notions de performances et de robustesse :
en e et, si la di érence est Iégére, mais que les performances initiales du modéle étaient déja
faibles, on ne peut pas conclure sur la robustesse de cet agent.

En résumé, notre méthodologie expérimentale est congue pour évaluer l'impact des hyper-
parametres sur la robustesse des agents de détection d'intrusion par RL. En utilisant des
ensembles de données réalistes, des métriques appropriées et des attaques adverses soigneu-
sement sélectionnées, nous visons a obtenir des résultats ables et signi catifs pour guider

le choix et I'optimisation des hyperparametres a n d'améliorer la robustesse des agents de
détection d'intrusion.

5.2.2 Résultats

Apres avoir calculé les perturbations de FGSM et PGD sur les diérents agents RL de
détection d'intrusions préalablement entrainés, nous avons recueilli et analysé les données
résultantes de nos expériences pour obtenir des informations sur I'in uence de l'architecture
du réseau, du format des données et de I'algorithme choisi sur la robustesse des modéles.

Impact de l'architecture

Dans un premier temps, nous pouvons nous intéresser aux choix d'architecture du réseau de
neurones dans l'algorithme DRL. En e et, si nous avons vu que ces choix peuvent in uencer
fortement les performances des modeéles, il est fort probable gu'ils in uencent également leur
robustesse.

Pour évaluer I'impact de l'architecture, nous nous sommes concentrés sur le jeu de données
NSL-KDD et avons considéré deux parametres clé : la profondeur (nombre de couches) et
la largeur (nombre d'unités par couche). Dans un premier temps, nous avons donc regroupé
les résultats de tous nos agents entrainés sur NSL-KDD en fonction du nombre de couches,
en agrégeant les données sur la largeur du réseau, l'algorithme utilisé (PPO ou DQN) et le

nombre de classes (binaire ou multiple).
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Profondeur : La Figure 5.1 présente la moyenne du score F1 et du taux de faux positifs
(TFP) pour di érentes valeurs de perturbation . Nous avons e ectué des tests avec des
allant de 0.05 (correspondant a une perturbation maximale de 0,5% de la valeur initiale)
a 0.1 (correspondant a une perturbation maximale de 10% de la valeur initiale) pour une
analyse exhaustive.

(a) Moyenne du score F1 des agents SDI-RL (b) Moyenne du TFP des agents SDI-RL soumis
soumis & FGSM a FGSM

(c) Moyenne du score F1 des agents SDI-RL (d) Moyenne du TFP des agents SDI-RL soumis
soumis a PGD a PGD

Figure 5.1 Evolution du score F1 et du TFP des agents SDI-RL soumis aux attaques par
exemples adverses FGSM et PGD, agrégés et regroupés par nombre de couches cachées, en
fonction de la taille maximale de perturbationepsilon

Les résultats présentés dans la Figure 5.1 fournissent une illustration claire de I'impact signi -
catif de la profondeur du modele sur sa vulnérabilité aux attaques adverses. Indépendamment
du type d'attaque considéré, nous observons une di érence notable de performance en fonc-
tion du nombre de couches du modele. Par exemple, pour une perturbatios 0:1, le score

F1 des agents a 1 couche soumis a l'attaque FGSM est seulement de 0.17, tandis que celui
des agents a 4 couches atteint 0.41. De méme, le taux de faux positifs (TFP) des agents
a 1 couche sous attaque est nettement plus élevé que celui des agents a 2 couches, qui est
lui-méme supérieur a celui des agents a 4 couches.
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Ces résultats soulévent une observation intéressante et contre-intuitive : les modeles plus
profonds se révélent en réalité plus robustes face aux exemples adverses que les modeles plus
super ciels. Cette constatation contredit notre intuition initiale et peut étre expliquée par la

di culté accrue pour l'attaquant de calculer la perturbation optimale dans le cas de modéles
profonds. La complexité et la non-linéarité des réseaux profonds rendent la recherche d'une
perturbation e cace plus di cile, ce qui compense l'instabilité potentielle liée au nombre de
poids du modeéle.

En outre, il est intéressant de noter que cette di érence de vulnérabilité entre les modeéles en
fonction de la profondeur n'est observable que pour des perturbations supérieures a 0.2. Pour
des perturbations inférieures a ce seuil, nous observons méme une inversion de l'ordre des
courbes : les modeles moins profonds a chent de meilleures performances. Cette observation
s'explique par les di érences de performance initiale entre les modéles. En e et, en I'absence
d'attaques, ce sont les modéles moins profonds qui présentent les meilleures performances, il
n'‘est donc pas surprenant qu'ils conservent leur avantage sous de trés légeres perturbations.

Pour nir, ces résultats soulignent l'importance de trouver un compromis adapté a la si-
tuation spéci que du systeme de détection d'intrusion. Le propriétaire du SDI doit prendre

en compte a la fois les performances initiales des modeles sans attaque et leur résilience
face aux exemples adverses. La sélection de l'architecture du modele doit étre guidée par
une évaluation approfondie des performances et de la robustesse pour déterminer le meilleur
équilibre.

Largeur : Intéressons-nous maintenant & I'in uence du nombre d'unités par couches : la
largeur du réseau a-t-elle le méme impact sur sa vulnérabilité que la profondeur ? La Figure
5.2 présente de nouveau la moyenne du score F1 et du TFP des agents RL pour di érentes
valeurs de perturbation , mais ici les courbes sont agrégées et regroupées par largeur du
réseau : 32, 64 ou 128 unités par couche cachée.

La Figure 5.2 présente des résultats moins concluants concernant l'impact de la largeur du
réseau sur la robustesse des modéles de détection d'intrusion. En e et, les courbes correspon-
dant a chaque groupe sont tres proches les unes des autres, et les écart-types ne montrent
pas de séparation nette. Bien qu'il y ait une Iégére di érence de performance en fonction

du nombre de couches cachées, notamment avec les modeles les plus denses qui semblent
étre légerement moins vulnérables, cette di érence est trop faible pour conclure de maniere
catégorique qu'il est plus facile pour un adversaire d'attaquer les modeles moins larges.

Cette analyse des hyperparametres permet de mieux comprendre I'in uence des choix archi-
tecturaux sur la robustesse des modeles de détection d'intrusion, et suggere notamment que
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(a) Moyenne du score F1 des agents SDI-RL (b) Moyenne du TFP des agents SDI-RL soumis
soumis a FGSM a FGSM

(c) Moyenne du score F1 des agents SDI-RL (d) Moyenne du TFP des agents SDI-RL soumis
soumis a PGD a PGD

Figure 5.2 Evolution du score F1 et du TFP des agents SDI-RL soumis aux attaques par
exemples adverses FGSM et PGD, agrégés et regroupés par nombre d'unités par couche, en
fonction de la taille maximale de perturbationepsilon

la largeur du réseau peut avoir un impact plus limité sur la robustesse des agents par rapport
a leur profondeur. Elle constitue une étape essentielle dans la conception de mécanismes de
défense contre les attaques adverses et fournit des indications précieuses pour orienter les
futures recherches en matiere d'apprentissage robuste.

Impact du format des données

Outre l'architecture des réseaux de neurones, d'autres facteurs peuvent fortement in uencer
la vulnérabilité des agents. Nous avons donc analysé ici I'impact du format des données sur la
robustesse des modeles de détection d'intrusion. Nous explorons spéci quement deux aspects :
le jeu de données utilisé et le nombre de classes dans le probleme de détection d'intrusion.
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Jeu de données Le choix du jeu de données est crucial dans la conception d'un modele
de détection d'intrusion, car il détermine la représentativité et la diversité des exemples
d'entrainement. Di érents jeux de données peuvent présenter des caractéristiques distinctes,
telles que la taille, la nature des attaques, le type de trac, et la complexité des scénarios.
Nous évaluons ainsi la robustesse des modéles en utilisant deux jeux de données couramment
utilisés dans le domaine de la détection d'intrusion : NSL-KDD et AWID. La Figure 5.3
présente la moyenne du taux de faux positifs sous FGSM et PGD pour chacun de ces deux
jeux de données. Comme le score F1 dépend fortement de la proportion d'anomalies dans le
jeu de données, il n'est pas pertinent dans la comparaison entre AWID et NSL-KDD.

(a) Moyenne du TFP des agents SDI-RL soumis (b) Moyenne du TFP des agents SDI-RL soumis
a FGSM a PGD

Figure 5.3 Evolution du TFP des agents SDI-RL soumis aux attaques par exemples adverses
FGSM et PGD, agrégés et regroupés par jeu de données, en fonction de la taille maximale
de perturbation epsilon

Nous constatons dans la Figure 5.3 que les modeles entrainés sur le jeu de données AWID
se révelent plus sensibles aux exemples adverses que ceux entrainés sur NSL-KDD. En e et,
avec une perturbation de seulement = 0:05 appliquée par l'attaque FGSM, le taux de

faux positifs (TFP) moyen des agents AWID atteint en moyenne 0.87, tandis que celui des
agents NSL-KDD se situe a 0.61. Cette di érence de performance ne peut étre expliquée
uniquement par les TFP initiaux, qui sont déja supérieurs pour les agents AWID. A n de
mieux comprendre cette disparité, une étude plus approfondie serait nécessaire pour identi er
les caractéristiques spéci ques des ensembles de données responsables de ce comportement.

Nous émettons I'hypothese que la structure des jeux de données joue un réle signi catif dans
cette di érence observée. En e et, le jeu de données AWID contient environ dix fois plus
d'instances que NSL-KDD, mais la proportion d'attaques y est nettement plus faible. Cette
composition peut entrainer une frontiere de prédiction plus oue, rendant ainsi les modeles
AWID plus vulnérables aux attaques adverses.
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Nombre de classes Nous avons vu dans le chapitre précédent qu'entrainer les agents dans
un mode binaire, avec deux classes "Normale" et "Attaque”, permet d'obtenir de meilleures
performances de détection, tout en délaissant lI'aspect analyse de l'attaque signalée. Quelles
sont les forces et les faiblesses de ce mode binaire comparé au mode multi-classe, face a un
adversaire malveillant ?

La Figure 5.4 compare le TFP des agents en mode binaire et multi-classe, soumis a FGSM
et PGD avec une perturbation maximale variant entre 0.005 et 0.1. A nouveau, le score F1
n'est pas représenté ici car il est calculé de maniére di érente selon le nombre de classe, ce
qui ne permet pas de comparaison pertinente.

(a) Moyenne du TFP des agents SDI-RL soumis (b) Moyenne du TFP des agents SDI-RL soumis
a FGSM a PGD

Figure 5.4 Evolution du TFP des agents SDI-RL soumis aux attaques par exemples adverses
FGSM et PGD, agrégés et regroupés par mode de prédiction, en fonction de la taille maximale
de perturbation epsilon

D'apres la Figure 5.4, le mode multi-classe semble Iégérement plus résistant aux attaques
adverses considérées. On observe en particulier que face a FGSM awe0:1, le taux de faux
positifs est en moyenne de 0.78 pour le mode multi-classe contre 0.88 pour le mode binaire.
Cette di érence n'est cependant pas aussi agrante pour l'attaque PGD, possiblement grace
a la nature itérative de cette méthode qui parvient peut-étre a mieux di érencier les classes
entre elles.

En analysant l'impact du jeu de données et du nombre de classes sur la robustesse des mo-
deles, nous visons a identi er les facteurs extérieurs au modéle qui contribuent a une meilleure
résistance aux attagues adverses. De nombreuses autres caractéristiques des données pour-
raient étre prises en compte, comme le nombre de dimensions ou le format des données, que
nous laissons a de futures recherches. Ces résultats nous permettent cependant déja de formu-
ler quelques recommandations pratiques concernant la structure des données d'entrainement
a utiliser pour de meilleures performances : dans notre cas, privilégier un jeu de données
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équilibré, ainsi que le mode multi-classe semble mieux réussir a limiter les e ets des exemples
adverses.

Impact de l'algorithme

Pour terminer notre étude sur la robustesse des modéles de détection d'intrusion face aux

attaques adverses, nous examinons également l'impact de l'algorithme de RL choisi pour

entrainer nos agents. Aprés avoir analysé I'in uence du pré-traitement des données et de

I'architecture du réseau, nous nous intéressons a présent a la question de savoir si le mode
d'entrainement a également un e et sur la robustesse des modeles.

Nous nous concentrons sur la comparaison des deux algorithmes RL utilisés jusqu'ici dans
notre étude : PPO et DQN. Dans cette analyse comparative, nous évaluons la performance
moyenne des agents entrainés avec ces deux algorithmes sous les attaques FGSM et PGD.
Notre objectif est de déterminer si le mode d'entrainement, c'est-a-dire I'algorithme RL uti-
lisé, in uence la capacité des modeéles a résister aux exemples adverses.

La Figure 5.5 vise a mettre en évidence la di érence de vulnérabilité entre les modéles DQN
et PPO face aux attaques adverses FGSM et PGD. Nous observons gque les modeles PPO
maintiennent un score F1 plus élevé et un TFP plus faible que les modeles DQN, quel que soit
le niveau de perturbation appliqué. Cependant, il estimportant de noter que les performances
des modéles sans attaque présentent déja un écart signi catif : par exemple, le score F1 des
agents DQN sans attaque atteint en moyenne 0.81, tandis que celui des agents PPO est
de 0.93. Avec une perturbation FGSM de 10%, le score F1 des modéles DQN diminue a
0.42, tandis que celui des modéles PPO diminue a 0.50. Ainsi, I'écart entre les deux types
de modéles est en fait réduit avec l'intensi cation de la perturbation, ce qui nous empéche
d'a rmer avec certitude que la di érence de modele a un impact sur la robustesse des agents.

Pour con rmer cette hypothese, il serait intéressant de mener des expériences avec d'autres
algorithmes RL tels qu'A3C ou TRPO, an d'évaluer leur robustesse face aux attaques ad-
verses. De plus, I'étude pourrait étre étendue en explorant d'autres méthodes d'attaques
adverses. Cependant, malgré cette perspective, il est important de souligner que les résultats
obtenus jusqu'a présent indiquent que le choix du modele a moins d'in uence sur la robustesse
gue d'autres facteurs tels que l'architecture du réseau ou le format des données.

5.2.3 Conclusion

Dans cette section, nous avons donc exploré l'impact des hyperparametres, du format des
données et de l'algorithme d'apprentissage sur la robustesse des modeles de détection d'in-
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(a) Moyenne du score F1 des agents SDI-RL (b) Moyenne du TFP des agents SDI-RL soumis
soumis a FGSM a FGSM

(c) Moyenne du score F1 des agents SDI-RL (d) Moyenne du TFP des agents SDI-RL soumis
soumis a PGD a PGD

Figure 5.5 Evolution du score F1 et du TFP des agents SDI-RL soumis aux attaques par
exemples adverses FGSM et PGD, agrégés et regroupés par algorithme RL utilisé, en fonction
de la taille maximale de perturbationepsilon

trusion face aux attaques adverses. Les résultats obtenus ont montré que la profondeur du
réseau a un e et signi catif sur la capacité du modéle a résister aux exemples adverses, avec
des modeéles plus profonds démontrant une meilleure robustesse. En revanche, l'impact de la
largeur du réseau s'est révelé moins déterminant. De plus, il a été observé que le choix du jeu
de données in uence également la vulnérabilité des modeéles, avec une sensibilité plus élevée
aux attaques adverses dans le cas du jeu de données AWID par rapport a NSL-KDD. En n,
I'analyse comparative entre les modéles DQN et PPO a montré que le choix de l'algorithme
d'apprentissage ne semble pas avoir d'impact signi catif sur la vulnérabilité des modéles.
Toutefois, il convient de noter que ces résultats peuvent étre a nés dans des études futures,
pour prendre en compte plus de paramétres et étendre les expériences a d'autres méthodes.
S'il reste clair que lors de la construction d'un agent SDI, une attention particuliere doit étre
accordée a l'architecture du réseau et au format des données pour s'assurer d'une meilleure ro-
bustesse des modéles contre les attaques adverses, d'autres méthodes plus spéci ques existent
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pour encore diminuer leur vulnérabilité, comme notamment I'entrainement adverse.

5.3 Entrainement adverse : tirer parti des attaques connues

L'entrainement adverse est une approche prometteuse pour renforcer la robustesse des mo-
deles de détection d'intrusion face aux perturbations. Cette méthode consiste a intégrer des
exemples adverses lors de I'entrainement des modéles a n de les rendre plus résistants aux
perturbations malveillantes, tout en s'assurant de préserver leurs performances. L'objectif de
cette section est d'évaluer I'e cacité de l'entrainement adverse pour protéger nos modeles
contre les attaques par exemples adverses, en analysant l'impact sur les performances et la
robustesse des agents de détection d'intrusion. Nous examinerons di érentes stratégies d'en-
trailnement, notamment I'ajout d'exemples adverses générés par des attaques FGSM et PGD,
ainsi que l'exploration de di érentes intensités de perturbation. Cette analyse approfondie
nous permettra de mieux comprendre comment I'entrainement adverse peut renforcer la ré-
sistance de nos modeles aux attaques adverses, tout en maintenant des performances élevées
en termes de détection d'intrusion.

5.3.1 Approche expérimentale

Nous souhaitons donc tester la pertinence de I'entrainement adverse dans le cas de la détec-
tion d'intrusion par RL. Il convient de noter que I'entrainement adverse o re de multiples
possibilités en termes de méthodes de génération des perturbations, d'hyperparametres et
d'approches d'entrainement. Dans le cadre de cette étude, nous avons choisi d'e ectuer une
preuve de concept a n de démontrer |'utilité potentielle de I'entrainement adverse dans notre
domaine spéci que de détection d'intrusion par RL. Cette approche nous permettra de mettre

en évidence les avantages et les opportunités o ertes par I'entrainement adverse, tout en nous
fournissant des indications précieuses pour améliorer la robustesse de nos modéles. Une étude
plus exhaustive pourra faire I'objet de futurs travaux.

Nous avons donc choisi de tester I'un des agents les plus performants et représentatifs que nous
ayons étudiés, le modéle DQN a 2 couches et 64 unités par couches entrainé en mode binaire.
L'objectif est de réentrainer ce modele en utilisant des exemples adverses généreés par |'attaque
FGSM, une attaque classique dans le domaine et réputée particulierement performante. Nous
testons de plus di érentes tailles de perturbation pour I'entrainement adverse, a n d'obtenir

la meilleure robustesse sans pour autant compromettre les performances de détection.

Pour évaluer la résistance de ces modeéles nouvellement entrainés, nous appliquons ensuite
plusieurs attaques adverses : PGD et DeepFool. Ces attaques ont été choisies car elles utilisent
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chacune une méthode de calcul particuliére : la nature itérative de PGD et celle géométrique
de DeepFool permettent de tester la vulnérabilité des modéles face a une variété d'approches.

Dans l'optique de con rmer si cette approche permet e ectivement d'améliorer la résistance
des modeles aux exemples adverses tout en maintenant leur précision de détection, nous
commencons par mesurer la di érence de performance entre le modeéle initial et les modéles
réentrainés. Ensuite, nous comparons l'impact des trois attaques mentionnées ci-dessus sur
les modeles réentrainés, par rapport a leur impact sur le modele initial. Ces résultats nous
permettront de tirer une premiére conclusion sur I'entrainement adverse pour les SDI par RL,
et serviront de base pour orienter nos recherches futures dans I'amélioration des performances
et de la robustesse de nos modeles.

5.3.2 Reésultats
Performance des modéles réentrainés

Dans un premier temps, nous souhaitons véri er que l'entrainement adverse ne nuit pas aux
performances de détection des agents SDI. Comme mentionné précédemment, nous avons
choisi I'agent DQN sur KDD a deux couches et 64 unités par couche en mode binaire pour
le réentrainer a l'aide d'instances perturbées par FGSM. Nous disposons donc de plusieurs
modéles réentrainés, un pour chaque taille de perturbation)(choisie.

Nous examinons donc ici les performances de ces agents réentrainés pour évaluer leur capacité
a détecter les attaques tout en maintenant une précision élevée. Cette analyse approfondie
nous permettra de déterminer dans quelle mesure I'entrainement adverse peut contribuer a
améliorer la performance des modéles de détection d'intrusion par RL et leur capacité a faire
face aux scénarios d'attaques réelles.

(a) Score F1 (b) Taux de faux positifs (c) Taux de faux négatifs

Figure 5.6 Evolution des performances I'agent DQN (2 couches, 64 neurones par couches)
en fonction de l'amplitude des perturbations utilisées pour I'entrainement adverse. En
pointillés, le seuil de référence des performances de l'agent avant réentrainement.

La Figure 5.6 montre les performances de l'agent sélectionné réentrainé avec des instances
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plus ou moins éloignées de celles du jeu de données initialesariant de 0.005 a 0.1. On
observe, dans I'ensemble, une Iégére amélioration du score F1 des agents réentrainés, excepté
pour les valeurs de inférieures a 0.02. Il semble donc que I'entrainement adverse puisse
améliorer les performances de I'agent, méme sans tenir compte de sa robustesse.

En observant ensuite les courbes correspondant au TFP et au TFN, on remarque une tendance
marquée : plus la perturbation des exemples utilisés pendant I'entrainement est grande,
plus le taux de faux positifs diminue, tandis que le taux de faux négatifs augmente. Ainsi,
I'entrainement adverse pourrait permettre de rééquilibrer le TFP par rapport au TFN en
gardant un score F1 presque constant : par exemple, en réentrainant les agents avec des
perturbation de 5%, on obtient un score F1 de 0.84 au lieu de 0.81, ainsi qu'un TFP de
0.16 au lieu de 0.3. L'entrainement adverse a donc diminué de moitié le taux d'attaques non
détectées, cependant le taux de fausses alertes a [égerement augmenté, passant de 0.04 a 0.15.

Choisir la taille de perturbation utilisée lors de I'entrainement adverse revient alors a faire un
compromis entre diminuer le nombre d'attaques manquées (TFP) et augmenter le nombre de
fausses alertes (TFN). On peut toutefois conclure que, vis-a-vis du score F1, les performances
de I'agent ne sont pas diminuées par I'entrainement adverse, ce qui ne vient donc pas contre-
indiquer son utilisation pour la défense contre les attaques adverses.

Résistance aux attaques adverses

Apres avoir observé l'impact de I'entrainement adverse sur les performances brutes du modéle
et nous étre assurés que cette technique ne compromet pas la détection d'intrusion, nous
pouvons nous intéresser a la robustesse des modeles réentrainés.

Pour ce faire, nous avons testé les di érents agents réentrainés face a deux types d'exemples
adverses générés par PGD et DeepFool, avec une taille de perturbation de 0.1.

La Figure 5.7 présente une comparaison des performances des agents réentrainés face a l'at-
taque par exemples adverses PGD. On peut observer que les agents réentrainés sont globale-
ment moins vulnérables a cette attaque que I'agent original, puisqu'ils a chent un score F1
plus élevé et un taux de faux positifs (TFP) plus faible. De plus, il est intéressant de noter
gue la robustesse des agents face a PGD semble augmenter avec la taille de perturbation utili-
sée pendant I'entrainement adverse. Cela suggére que I'entrainement adverse a e ectivement
contribué a améliorer la résistance des agents contre les perturbations malveillantes.

Cependant, malgré le réentrainement, les agents restent sensibles a I'attaque PGD, avec un
score F1 inférieur a celui de l'agent original non attaqué, ce qui met en doute I'e cacité de
I'entrainement adverse pour fournir une protection compléte contre cette attaque. De plus, il
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(a) Score F1 (b) Taux de faux positifs

Figure 5.7 Performance des agents réentrainés face a I'attaque PGD, en fonction de la taille
de la perturbation utilisée pour I'entrainement adverse (bleu), comparée a l'agent original
attaqué (rouge) et l'agent original sain (vert).

est important de noter que les mécanismes de calcul de PGD reposent sur des itérations de
la méthode FGSM, ce qui crée un lien étroit entre ces deux approches d'attaques adverses.
Ainsi, il devient pertinent d'explorer la robustesse des agents réentrainés face a un autre type
d'attaque, comme DeepFool, dont les perturbations sont générées de maniére géométrique
a partir de projections plutét que par une simple descente de gradient. Cette investigation
nous permettra de mieux comprendre I'e cacité de I'entrainement adverse et d'identi er les
types d'attaques pour lesquels il o re une protection optimale.

(a) Score F1 (b) Taux de faux positifs

Figure 5.8 Performance des agents réentrainés face a l'attaque DeepFool en fonction de
la taille de la perturbation utilisée pour I'entrainement adverse (bleu), comparée a l'agent
original attaqué (rouge) et I'agent original sain (vert).

Les résultats observés dans la Figure 5.8 présentent une tendance opposée a ceux de la Figure
5.7. En e et, les agents réentrainés avec des exemples adverses générés par FGSM semblent
plus vulnérables a I'attaque de type DeepFool que I'agent initial. De plus, nous constatons que
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la robustesse des agents réentrainés est inversement proportionnelle a la taille de perturbation
utilisée pendant I'entrainement adverse. En d'autres termes, plus la perturbation utilisée
pour I'entrainement adverse est importante, plus les agents réentrainés deviennent sensibles
a l'attague DeepFool. Ces résultats soulevent une question importante sur I'e cacité de
I'entrainement adverse comme méthode de défense contre ce type d'attaque. Il semblerait
gue dans ce cas spéci que, I'entrainement adverse avec des exemples géenérés par FGSM n'ait
pas réussi a conférer aux agents une meilleure robustesse face a l'attaque DeepFool.

5.3.3 Conclusion

Ces expériences montrent que I'entrainement adverse pour les agents RL de détection d'in-
trusion peut s'avérer prometteur, mais a également des limites a prendre en compte.

Les résultats obtenus ont mis en évidence que l'entrainement adverse par FGSM permet
d'accroitre la résistance des agents RL aux attaques FGSM et PGD, deux méthodes basées
sur une descente de gradient. Les agents réentrainés ont montré des performances supérieures
en termes de score F1 et de taux de faux positifs face a ces attaques, démontrant ainsi
I'e cacité de cette approche pour améliorer la robustesse.

Cependant, il est important de noter que malgré I'entrainement adverse, les agents restent
sensibles a certaines attaques comme ici DeepFool, et que leur performance n'atteint pas
toujours le niveau de I'agent original non attaqué. Cela souligne les limites de I'entrainement
adverse en tant que solution universelle pour la protection contre toutes les formes d'attaques
adverses.

De plus, notre étude a également révélé que I'e cacité de I'entrainement adverse peut varier

en fonction du type d'attaque utilisé pendant I'entrainement et de la taille de perturbation
appliguée. Certains types d'attaques peuvent se révéler plus di ciles a contrer que d'autres,

ce qui souligne limportance de développer des méthodes de défense adaptées a chaque type
d'attaque.

En conclusion, I'entrainement adverse représente une approche prometteuse pour renforcer
la robustesse des agents RL dans les systémes de détection d'intrusion face aux exemples
adverses. Cependant, pour une protection compléte, il est essentiel de considérer di érentes
méthodes d'attaques et de développer des stratégies de défense spéci ques a chaque scéna-
rio. Cette recherche contribue a notre compréhension des mécanismes de défense contre les
attaques adverses dans le contexte des agents RL pour les SDI, ouvrant la voie a de futures
améliorations pour garantir la sécurité et la abilité des systemes cyber-physiques.
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CHAPITRE 6 CONCLUSION

La conclusion de ce mémoire marque la n de notre parcours d'étude sur la robustesse des
modeles de détection d'intrusion par RL dans un contexte adverse. Au cours de ce travalil,
nous avons exploré di érentes approches pour développer des agents RL capables de détecter
e cacement les attagues malveillantes dans des environnements complexes et dynamiques.

Dans la premiére partie de cette conclusion, nous synthétiserons les principales contributions
de notre recherche, en mettant en évidence les résultats marquants obtenus tout au long de ce
mémoire. Nous reviendrons sur l'intégration du RL dans les systemes de détection d'intrusion,
I'étude de la vulnérabilité de ces agents face aux attaques adverses, ainsi que I'e cacité de
I'entrainement adverse comme méthode de défense pour renforcer leur robustesse.

Dans la deuxiéme partie, nous discuterons des limites de notre étude. Nous soulignerons les
dé s rencontrés lors de I'utilisation du RL dans des environnements cyber-physiques com-
plexes, notamment en ce qui concerne la gestion du déséquilibre du jeu de données et la
sensibilité aux perturbations adverses. En identi ant ces limitations, nous visons a fournir
une vision plus globale et réaliste des performances de nos modéles.

En n, dans la troisieme partie, nous explorerons les pistes d'amélioration futures pour ren-
forcer davantage I'e cacité et la robustesse des agents RL dans les SDI. Nous aborderons des
guestions telles que I'utilisation de nouvelles architectures de réseaux neuronaux, l'optimi-
sation des hyperparamétres, l'intégration d'autres approches de défense avancées, ainsi que
I'approche métier spécialisée.

Ce chapitre nal est donc l'occasion de récapituler nos découvertes et de proposer des pers-
pectives pour les futures recherches en matiére de détection d'intrusion par RL. Nous espérons
gue ce mémoire contribuera a approfondir les connaissances dans ce domaine critique et per-
mettra de renforcer la sécurité et la abilité des réseaux informatiques dans un contexte de
plus en plus complexe et menacgant.

6.1 Synthése des travaux

Les travaux réalisés dans ce mémoire portent sur l'intégration du RL dans les systemes de
détection d'intrusion, et plus particuliérement sur sa pertinence dans un contexte adverse.
Nous avons étudié la performance des agents RL en utilisant deux jeux de données de réseaux
informatiques, AWID et NSL-KDD, ainsi qu'un jeu de données cyber-physiques. Nous avons
alors pu conclure que l'approche RL n'est pas encore adaptée aux données CPS, mais présente



78

des performances prometteuses pour les données réseau. Cependant, nous avons également
mis en évidence la vulnérabilité des modeles RL face aux attaques adverses, ce qui remet en
question leur abilité dans des environnements réels.

Nous avons poursuivi en proposant des mécanismes pour améliorer les performances de
nos agents. En particulier, I'utilisation d'un environnement adverse pendant I'entrainement
permet d'améliorer fortement les capacités de détection des modéles. De plus, nous avons
constaté que les choix d'architecture du réseau ainsi que le format des données peuvent in-
uencer considérablement la robustesse des agents, ce qui appelle a une attention particuliere
lors du développement de solutions de détection d'intrusion basées sur le RL.

En n, nous nous sommes intéressés a une approche défensive spéci que pour protéger les
agents contre les attaques par exemples adverses : l'entrainement adverse, qui consiste a
utiliser des instances modi ées pendant I'entrainement. Il est apparu que cette méthode

de défense permet en e et de rendre les agents robustes face a certains types d'exemples
adverses, mais ne se généralise pas a toutes les perturbations. Nous avons donc montré que
I'entrainement adverse est une solution de défense pertinente pour les agents SDI par RL,
mais nécessite une étude poussée de ses conséquences sur les performances des agents, et
n'est pas auto-su sante pour assurer leur robustesse.

Au cours de ce travail de recherche, nous avons en paralléle produit des outils d'analyse en
libre acces destiné a aider de futurs projets sur le sujet : tout d'abord, nous avons fourni une
taxonomie détaillé des méthodes d'exemples adverses dans le contexte du RL. De plus, nous
avons construit une bibliotheque Python permettant d'implémenter facilement ces attaques
avec les principales bibliothéques RL modernes.

En conclusion, ce mémoire permet de contribuer a une meilleure compréhension de ['utili-
sation du RL dans les SDI et a l'identi cation de pistes d'amélioration pour renforcer la
robustesse de ces modéles.

6.2 Limitations

Malgré les avancées réalisées dans ce mémoire, plusieurs limitations doivent étre prises en
compte. Tout d'abord, les performances des modeles RL dépendent étroitement des choix

d'architecture du réseau et des hyperparamétres. Bien que nous ayons exploré di érentes

con gurations, il est possible que des architectures plus complexes ou des hyperparametres
optimisés encore plus nement puissent améliorer davantage la performance des modéles. Ces
optimisations nécessitent cependant une expertise et un temps d'étude qui peuvent s'avérer

colteux dans le cadre d'une application industrielle.
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Une autre limitation réside dans la nature des jeux de données utilisés. Bien que nous ayons
utilisé des jeux de données couramment utilisés dans le domaine de la détection d'intrusion,
ils peuvent ne pas étre représentatifs de tous les scénarios réels. Les SDI sont confrontés a
des environnements de réseau complexes et en constante évolution, ce qui peut nécessiter des
jeux de données plus diversi és et spéci ques aux contextes réels. Nous soulignons donc ici le
besoin de jeux de donnés modernes et complets pour I'avancée de la recherche en détection
d'intrusion.

De plus, notre approche d'entrainement adverse s'est avérée e cace face a certains exemples

adverses, mais elle n'a pas permis d'améliorer la robustesse de nos agents contre toutes les
attaques. L'entrainement adverse est une approche complexe et il existe de nhombreuses ma-
nieres de le mettre en +uvre. Des recherches supplémentaires sont nécessaires pour explorer
d'autres méthodes d'entrainement adverse, ou encore combiner les combiner avec d'autres

défenses connues.

En n, bien que nous ayons exploré l'utilisation du RL dans les SDI, il est important de
noter que cette approche n'est pas dépourvue de dés et de limites propres au RL. Les
techniques de RL peuvent étre sensibles a l'initialisation des poids du modele, aux variations
de I'environnement et aux stratégies d'exploration. Nous avons ainsi noté que dans le cas des
données cyber-physiques, le RL n'est pas la méthode la plus adaptée pour traiter les données,
l'apprentissage ne parvenant pas a faire converger l'agent vers une solution satisfaisante. Les
études futures devront tenir compte de ces dé s et les surmonter pour rendre les modeles RL
encore plus ables et e caces dans des environnements de détection d'intrusion réels.

6.3 Améliorations futures

Plusieurs pistes d'améliorations peuvent étre envisagées pour poursuivre nos travaux sur la ro-
bustesse des modeéles RL dans le contexte des SDI. Tout d'abord, une approche prometteuse
serait de combiner di érentes méthodes de défense pour obtenir une meilleure protection
globale. Par exemple, I'entrainement adverse pourrait étre utilisé en complément d'autres
technigues de défense, telles que la régularisation, la distillation de modele, ou l'utilisation
de meécanismes de détection d'anomalies pour identi er les instances potentiellement mal-
veillantes. Si la combinaison de défenses n'est pas toujours une solution idéale, dans ce cas
d'application particulier la diversité des facteurs a prendre en compte pour surveiller un
réseau informatique permet de justi er une parallélisation de méthodes défensives.

Une autre piste d'amélioration consiste a envisager une approche hybride combinant les
algorithmes RL avec une approche métier plus analytique, par exemple avec des signatures.
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Les signatures sont des regles préétablies qui permettent de détecter des attaques spéci ques
et bien connues. En utilisant une approche hybride, les modeles RL pourraient béné cier de la
puissance d'apprentissage automatique du RL tout en exploitant les connaissances expertes
fournies par les signatures pour détecter certaines attagues connues de maniére plus able.

Par ailleurs, I'expérimentation avec d'autres algorithmes RL pourrait étre envisagée pour
comparer leur robustesse et leurs performances dans le contexte des SDI. Des algorithmes
tels qu'A3C ou TRPO pourraient étre testés pour évaluer leur capacité a détecter et a se
défendre contre les exemples adverses.

En n, il serait également intéressant de développer des approches de génération d'exemples
adverses spéci quement congues pour les environnements de détection d'intrusion. Actuelle-
ment, les méthodes de génération d'exemples adverses sont généralement concues pour des
taches de classi cation d'images, et leur application aux SDI peut étre limitée. Des recherches
supplémentaires pourraient étre entreprises pour développer des méthodes d'attaques plus
ciblées et adaptées aux spéci cités des données cyber-physiques, et ainsi construire une stra-
tégie de défense mieux adaptée.

En conclusion, ce mémoire a ouvert la voie a de nouvelles perspectives passionnantes dans le
domaine de la détection d'intrusion par RL. Les améliorations futures envisagées, telles que
la combinaison de méthodes de défense, I'approche hybride avec des signatures, I'utilisation
d'autres algorithmes RL, et le développement d'approches d'attaques plus spéci ques, per-
mettront de renforcer la robustesse des modéles RL et de les rendre encore plus performants
dans des environnements réels de détection d'intrusion. Ces avancées pourront contribuer a
accroitre la sécurité des systemes cyber-physiques face aux attagues malveillantes.
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