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RÉSUMÉ

Le contrôle aérien dispose de plusieurs types de radars pour détecter des avions et assurer
la sécurité des passagers et équipages dans le ciel. Depuis le début des années 2000, un pro-
tocole de communication, l’Automatic Dependent Surveillance-Broadcast (ADS-B), a connu
un véritable essor au point d’éventuellement supplanter les radars et de venir les remplacer
dans certaines zones. Avec cette technologie, ce sont les avions eux-mêmes qui transmettent
en continu leurs données de position. De plus, une constellation de satellites est déployée afin
de recevoir ces messages et de permettre une détection des avions sur l’intégralité du globe
terrestre.

Si cette technologie présente beaucoup d’intérêt par la qualité des informations transmises
et son faible coût, elle possède des lacunes qui sont dangereuses du point de vue de la
cybersécurité. En effet, les messages ADS-B sont envoyés en clair et ne possèdent pas de
mécanismes d’authentification. Il est donc possible pour une personne ayant pris connaissance
du protocole de pouvoir perturber le travail des contrôleurs aériens et impacter négativement
le trafic aérien en injectant de faux paquets par une radio logicielle. Cela cause un problème
de sécurité, car en cas d’attaque les contrôleurs ne pourraient pas mener correctement leur
mission et les pilotes peuvent être amenés à effectuer des manœuvres dangereuses en suivant
les indications du Traffic Alert and Collision Avoidance System (TCAS), un système de
prévention de collision, qui utilise l’ADS-B.

Afin de corriger ces vulnérabilités, une grande partie des chercheurs se concentrent sur les
différents moyens d’intégrer de la cryptographie dans le protocole ADS-B, ce qui nécessitera
une mise à jour. Or, les processus de certification en aéronautique mettent généralement
plusieurs années à aboutir. C’est pourquoi notre travail s’est penché sur le développement et
l’évaluation d’un outil de détection d’attaques ADS-B.

L’idée directrice de notre recherche est l’utilisation d’ontologies pour développer un système
expert utilisant des règles de détection basées sur des concepts abstraits de haut niveau. Le
système expert nécessite d’abord un modèle ontologique qui représente l’environnement du
contrôle aérien. C’est lui qui donne sens aux données enregistrées. Ensuite, pour établir les
règles de détection, il a fallu identifier les principales menaces pesant sur le trafic aérien afin
d’établir des scénarios d’attaques probables. À partir des menaces identifiées, nous avons créé
quatre types de règles de détection, appelées logiques, qui sont : la logique d’identification,
la logique des origines, la logique des radars et la logique de vol. Nous obtenons ainsi un
système expert, ATC-Sense, composé d’une base de données ontologique et d’un raisonneur



vi

qui applique les règles de détection pour établir la véracité des paquets ADS-B. Pour tester
la performance de notre système expert pour la détection d’attaques sophistiquées contre les
communications ADS-B, nous avons développé la plateforme ATC-Emu. Elle émule l’envi-
ronnement du trafic aérien avec le vol des avions, les différents radars et le logiciel utilisé par
les contrôleurs aériens. ATC-Sense vient s’y greffer et reçoit toutes les informations provenant
des radars. Enfin, un module d’attaque a été ajouté pour simuler les attaques qui pourraient
être perpétrées sur les communications ADS-B.

Des tests ont été effectués sur ces différentes logiques de détection qui donnent des résultats
probants en termes de rapidité d’exécution et de taux de détection. De plus, une comparai-
son de notre solution a été faite avec une autre solution de détection qui propose d’utiliser
l’apprentissage machine. Il s’en est révélé une plus grande efficacité et flexibilité de l’ontolo-
gie. Enfin, le fait que les régulateurs américains et européens s’intéressent à l’ontologie pour
leurs futures mises à jour de leurs systèmes de gestion du trafic aérien amène un argument
important pour la viabilité de notre solution.

Lors du développement de la plateforme ATC-Emu et des règles de détection, différents
choix ont été posés afin de simplifier le problème et de parvenir à une preuve de concept. Il
conviendra donc dans des travaux futurs de revenir sur ces choix pour réduire la frontière
entre notre simulation et la réalité. De plus, des tests à grande échelle devraient être menés
pour s’assurer que la qualité de la détection ne se dégrade pas dans des situations complexes
avec un fort niveau de trafic.
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ABSTRACT

Air traffic control has several types of radar to detect aircraft and ensure the safety of
passengers and crews in the sky. Since the beginning of the 2000s, a communication protocol,
Automatic Dependent Surveillance-Broadcast (ADS-B), has experienced a real boom, to the
point where it may eventually supplant the radars and replace them in certain areas. With
this technology, it is the aircraft themselves that continuously transmit their position data.
In addition, a constellation of satellites is deployed to receive these messages and enable
aircraft to be detected over the entire globe.

While this technology is of great interest because of the quality of the information transmitted
and its low cost, it has shortcomings that are dangerous from a cybersecurity point of view.
ADS-B messages are sent in clear text and have no authentication mechanisms. It is therefore
possible for a person who is familiar with the protocol to be able to disrupt the work of air
traffic controllers and adversely affect air traffic by injecting false packets via a software
defined radio. This causes a safety problem, because in the event of an attack the controllers
would not be able to carry out their mission properly and pilots may have to carry out
dangerous manoeuvres following the indications of Traffic Alert and Collision Avoidance
System (TCAS), a collision avoidance system which uses ADS-B.

In order to correct these vulnerabilities, many researchers are focusing on the various ways
of integrating cryptography into the ADS-B protocol, which will require updating. However,
certification processes in aeronautics generally take several years to complete. This is why our
work has focused on the development and evaluation of a tool for detecting ADS-B attacks.

The guiding idea of our research is the use of ontologies to develop an expert system using
detection rules based on high-level abstract concepts. The expert system first requires an
ontological model that represents the air traffic control environment. It is this model that
gives meaning to the recorded data. Then, in order to establish the detection rules, the
main threats to air traffic had to be identified in order to establish probable attack scenarios.
Based on the threats identified, we created four types of detection rules, called logics, which
are: identification logic, origin logic, radar logic and flight logic. We thus obtain an expert
system, ATC-Sense, composed of an ontological database and a reasoner who applies the
detection rules to establish the veracity of ADS-B packets. To test the performance of our
expert system for the detection of sophisticated attacks against ADS-B communications, we
developed the ATC-Emu platform. It emulates the air traffic environment with the flight
of aircraft, the various radars and the software used by air traffic controllers. ATC-Sense is
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added to it and receives all the information from the radars. Finally, an attack module has
been added to simulate attacks that could be carried out on ADS-B communications.

Tests have been carried out on these different detection logics, which give convincing results
in terms of speed of execution and detection rate. In addition, a comparison of our solution
has been made with another detection solution that proposes to use machine learning. This
proved to be a more efficient and flexible ontology. Finally, the fact that American and
European regulators are interested in the ontology for their future updates of their air traffic
management systems provides an important argument for the viability of our solution.

During the development of the ATC-Sense platform and detection rules, various choices were
made to simplify the problem and to arrive at a proof of concept. Future work will therefore
have to revisit these choices in order to reduce the borderline between our simulation and
reality. In addition, large-scale tests should be carried out to ensure that the quality of
detection does not deteriorate in complex situations with a high level of traffic.
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CHAPITRE 1 INTRODUCTION

Pouvoir détecter un avion dans le ciel et l’identifier est un des enjeux les plus importants
pour le contrôle du trafic aérien, ou Air Traffic Control (ATC). Pour se faire, les services
ATC utilisent différents systèmes. Il y a tout d’abord le radar primaire, Primary Surveillance
Radar (PSR), qui est la plus ancienne technologie de détection d’aéronefs. Développée avant
la Seconde Guerre mondiale, elle est constituée d’une antenne en rotation sur elle-même
qui envoie des pulsations d’onde. Lorsqu’elles rencontrent un objet, une partie des ondes
est réfléchie et renvoyée vers la source. En calculant ainsi le temps et la différence d’énergie
entre l’émission et la réception, le système est capable de calculer la distance et l’azimuth de
l’appareil par rapport au radar. Si cette méthode permet de détecter tout appareil volant,
elle ne permet pas pour autant de les identifier. C’est pourquoi, un second type de radar, le
Secondary Surveillance Radar (SSR), a été développé au début de la Seconde Guerre mon-
diale. Cette technologie est constituée d’une antenne qui tourne sur elle-même en émettant
des interrogations à 1 030 MHz. Un dispositif électronique embarqué dans les aéronefs, le
transpondeur, reçoit ces interrogations et répond à la fréquence 1 090 MHz en donnant le
code identifiant à quatre chiffres de l’aéronef (squawk code) donné par les contrôleurs aériens.
Cela permet de faire la distinction entre les différents appareils qui passent dans la zone de
couverture du radar. Le SSR a connu une amélioration avec le mode S qui permet d’envoyer
plus de données, dont l’identifiant 24-bit unique à chaque avion, ce qui facilite grandement
l’identification des aéronefs par les contrôleurs aériens.

Ces deux technologies, bien que fiables, ont des limitations pour surveiller et contrôler le
trafic aérien. D’abord, il y a des zones sur la planète où il est difficile (voire impossible) d’ins-
taller des radars (océans, montagnes, déserts, etc.). De plus, le coût de telles installations
et de leur maintenance, s’élevant à plusieurs millions de dollars, représente un défi pour les
gouvernements et limite leur déploiement. Finalement, la réception des radars est impactée
négativement par des obstacles naturels (montagnes) entre les avions et les radars, ainsi que
par les conditions météorologiques. C’est pourquoi dès 1992, la Federal Aviation Adminis-
tration (FAA) s’intéresse à une nouvelle technologie, l’Automatic Dependent Surveillance-
Broadcast (ADS-B), qui permet d’envoyer des informations depuis les avions. Comme pour
le SSR, l’ADS-B utilise le transpondeur des avions, mais au lieu d’attendre une interrogation
provenant d’une station au sol, c’est l’aéronef qui émet périodiquement des messages sur la
fréquence 1 090 MHz ou 978 MHz. Ces informations sont diffusées par un équipement ADS-B
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out 1 et reçues par les antennes au sol et par les appareils munis d’un équipement ADS-B
in à portée (Figure 1.1). Ainsi, dans Automatic Dependent Surveillance-Broadcast, le terme
automatic signifie que les informations sont envoyées par l’aéronef sans interrogation d’une
source externe ; dependent traduit le fait que la surveillance ne se fait que si l’avion a activé
son transpondeur et broadcast souligne cette diffusion. Avec cette nouvelle technologie, les
informations transmises sont aussi plus précises et complètes. Il s’agit d’une amélioration du
mode S du SSR. Parmi les informations envoyées se trouvent l’identifiant 24-bits Internatio-
nal Civil Aviation Organization (ICAO) de l’appareil, la position calculée par satellite par
le Global Navigation Satellite System (GNSS), l’altitude, la vitesse, le cap (direction) entre
autres informations.

Figure 1.1 Les communications ADS-B

En 1998, la FAA a lancé une phase d’expérimentation de cette technologie, lors du programme
Capstone [1], visant à améliorer la sureté aéronautique en Alaska. À la suite de ces résultats, la
Radio Technical Commission for Aeronautics (RTCA) 2 a effectué un travail de normalisation
aboutissant sur la norme RTCA DO-242A - ADS-B Minimum Aviation System Performance

1. Normalement, le transpondeur.
2. Organisme non lucratif ayant pour but de proposer des recommandations sur les différents systèmes

utilisés en aéronautique.
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Standard. Au 1er janvier 2020, la FAA a imposé, à quelques exceptions près, à tous les
aéronefs circulant dans le secteur aérien américain d’être dotés d’un transpondeur émettant
de l’ADS-B [2,3]. Cette législation met en évidence l’engouement des différentes autorités et
organisations mondiales pour adopter cette technologie utilisée depuis le début des années
2000.

En effet, la précision et le nombre d’informations envoyées par ADS-B permettent d’affiner
la surveillance du trafic aérien. Enfin, le coût des infrastructures est dix fois moindre que
celui des radars. Fort de ces avantages, cette technologie a d’abord été implantée dans de
vastes régions inhabitées où le trafic aérien est quand même important. Ainsi, Nav Canada, la
société qui s’occupe des services du contrôle aérien au Canada a déployé dès la fin des années
2000 une zone de couverture ADS-B autour de la Baie d’Hudson d’une superficie de 850 000
km2 où passent annuellement plus de 35 000 avions. Les garanties offertes par ce protocole
en matière de sureté et la transmission périodique de la position des avions ont permis entre
autres de réduire la distance de séparation entre deux appareils de 80 NM à 5 NM 3, ce qui
représente une réduction de la consommation de carburant de 18 millions de litres (soit 10
millions de dollars canadiens en 2009) [5]. Cet argument économique est de grand intérêt
pour les compagnies aériennes qui cherchent à tout prix à réduire leur consommation [6].

La simplicité de l’ADS-B et les nombreux avantages offerts par ce protocole en ont fait un in-
dispensable du développement des systèmes ATC dans le monde. C’est ainsi la pierre d’angle
des projets NextGen de la FAA et Single European Sky ATM Research (SESAR) de l’orga-
nisme de contrôle aérien européen Eurocontrol afin de moderniser les structures de gestion
de trafic aérien, ou Air Traffic Management (ATM) [7,8]. L’un des points clés de ces projets
est le développement de l’ADS-B satellitaire qui permettrait de s’affranchir d’installations
physiques dans les coins reculés et offrirait une surveillance de ces espaces et des océans.
Grâce à cela, la distance de séparation entre deux avions pourrait être réduite ce qui donne-
rait un gain de temps et carburant conséquent. La compagnie Aireon, fondée par les agences
de services ATC du Canada, du Danemark, de l’Italie, de l’Irlande et du Royaume-Uni, se
base là-dessus. Il utilise la constellation de satellites Next de la société Iridium Communica-
tions pour étendre la couverture ADS-B à la totalité de la surface terrestre [9]. L’enjeu de
ce projet est de taille, car cela permettrait non seulement d’améliorer la gestion du contrôle
aérien, mais aussi de nombreux pays, qui n’ont pas les moyens d’installer et entretenir des
infrastructures radar, pourraient avoir accès à l’information diffusée par ce système pour as-
surer de meilleurs services ATC sur leur territoire. C’est aussi une avancée majeure pour les

3. Bien que depuis 2010 [4] l’Organisation de l’aviation civile internationale (OACI) (ou en anglais ICAO)
préconise d’utiliser les unités du Système International, dans les faits ce sont les nœuds (kn), les milles marins
(NM) et les pieds (ft) qui sont principalement employés en aviation.
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opérations de recherche et sauvetage, Seach and Rescue (SAR), en cas d’écrasement ou de
disparition d’un appareil. En effet, à moins que le transpondeur ne cesse d’émettre, à cause
d’une panne ou d’une action délibérée du pilote, un avion transmettra sa position où qu’il
soit sur le globe. Suite à la disparition du vol MH370 en 2014, l’OACI a lancé une série de
recommandations pour un meilleur traçage des avions et améliorer l’alerte des SAR, menant
à la mise en place du Global Aeronautical Distress and Safety System (GADSS) [10]. Aireon et
Flightaware 4 ont alors lancé un partenariat pour proposer GlobalCare, une solution conforme
au GADSS utilisant l’ADS-B [11,12].

1.1 Problématique

L’ADS-B est devenu ainsi indispensable dans l’écosystème du contrôle du trafic aérien. Il
a de nombreux avantages en termes de simplicité, de coût et de qualité des informations
transmises. Néanmoins, cette simplicité se traduit par une grande vulnérabilité. En effet, si
ce protocole possède quelques outils pour empêcher des erreurs dans la transmission (par
exemple un code de redondance cyclique pour prévenir des interférences), il a deux grands
défauts qui rendent son utilisation facilement exploitable par des tiers malintentionnés : un
manque d’authentification et une absence de chiffrement.

Le "B" de Broadcast dans son acronyme rappelle le fait que c’est le transpondeur qui émet
les messages sans avoir reçu auparavant d’interrogation de la part d’un radar. Ce ne sont
donc pas les systèmes au sol qui initient la détection, mais l’avion lui-même. Il n’y a pas
de connexions bilatérales, comme c’est le cas pour le protocole cousin Automatic Dependent
Surveillance-Contract (ADS-C). De plus, tous les messages sont envoyés en clair, sans aucun
chiffrement et sans l’authentification de la source émettrice. C’est notamment ce qui permet
à des sites internet comme flightaware.com ou flightradar24.com d’afficher la position des
avions en temps réel. Ils utilisent d’une part les données provenant de sources officielles et
s’appuient d’autre part sur un réseau de feeders. Ce sont des particuliers disposant d’une radio
logicielle, ou Software Defined Radio (SDR) et une antenne, qui reçoivent les messages ADS-B
émis par les avions qui passent au-dessus de chez eux et envoient ces données à ces sites. Avec
plus de 24 000 feeders dans 199 pays rien que pour le site de flightaware.com, c’est une grande
partie du globe terrestre qui est couverte [13]. Puisque l’ADS-B contient l’identifiant 24-bit
de chaque appareil, les déplacements de ces avions sont ainsi visibles par tout le monde. Dans
des soucis de vie privée, la FAA a lancé à la fin des années 2010 sur le territoire américain
le programme Privacy ICAO Address (PIA) afin de permettre un certain anonymat pour
l’aviation générale et d’affaires [14]. Mais cela n’apporte aucune sécurité supplémentaire au

4. Société qui donne, à travers un site web et une application, accès au suivi des vols.
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fonctionnement de l’ADS-B. Or, si l’on peut recevoir ces paquets avec un SDR, avec certains
modèles il est également possible d’émettre des signaux spécifiques et donc de construire de
faux messages ADS-B. Andrei Costin et Aurélien Francillon ont montré en 2012 lors de la
conférence Black Hat qu’il est possible de créer de faux paquets ADS-B afin de perpétrer
des attaques contre le trafic aérien [15]. Le protocole est connu, n’utilise ni chiffrement ni
authentification, et la technologie pour l’utiliser est disponible au grand public.

Ainsi, le protocole est vulnérable à des attaques informatiques. Les SDR ont rendu possible
l’injection de faux avions dans les systèmes ATC. Mathias Schäfer, Vincent Leders et Ivan
Martinovic ont réalisé en 2013 une série d’attaques sur une simulation de trafic aérien et
ont montré les différents effets que cela pouvait avoir [16]. Par exemple, ils montrent qu’en
injectant un nombre élevé de faux avions, l’écran des contrôleurs aériens devient illisible, ce
qui nuit fortement à leur travail. En ayant fait apparaître une centaine de faux avions dans
le trafic aérien autour d’une même zone, il est impossible de traiter les vrais avions en temps
réel. En inondant les récepteurs de faux paquets (flooding attack), ils créent une forme de
déni de service. Dans ce cas, ce n’est pas le système qui est saturé, mais les utilisateurs. Cette
paralysie du contrôle aérien pourrait avoir de lourdes conséquences en matière de sécurité
aérienne et de coûts pour les compagnies aériennes dont les avions devront sûrement être
déroutés.

D’autres groupes de recherches ont catégorisé les attaques et ont déterminé différents de-
grés de difficulté pour les réaliser [17–19]. Leurs taxonomies d’attaques regroupent le déni
de service, l’usurpation d’identité (spoofing attack) ainsi que le brouillage des communica-
tions (jamming attack). Ces attaques viennent perturber le bon fonctionnement de l’ATC,
mais elles sont peu sophistiquées et surtout sont visibles une fois déclenchées. En effet, si
une centaine de faux avions apparaissent d’un coup, alors cela devient suspect. En plus, le
brouillage des communications se révèle être facilement détectable. Cependant, les attaques
peuvent être encore plus élaborées. Un acteur malveillant qui aurait des connaissances dans
le domaine de la circulation aérienne pourrait alors créer des faux avions qui suivent une
trajectoire logique. En ayant une cohérence entre les messages envoyés et en apportant une
intelligence qui connaît le fonctionnement et les limites de l’environnement ATC, la confusion
créée au niveau des contrôleurs peut avoir de plus grandes répercussions. Les attaques sur les
communications ADS-B peuvent aussi avoir des effets directement sur les avions. En effet, les
aéronefs sont équipés d’un système de prévention de collision, le Traffic Alert and Collision
Avoidance System (TCAS) qui se base sur les informations transmises par les transpondeurs
des appareils à proximité. Lorsqu’il y a un risque de collision, le TCAS émet une alerte et
ordonne au pilote d’effectuer une manœuvre d’évitement. Ainsi, de faux messages ADS-B
peuvent occasionner des manœuvres d’urgences, voire dangereuses.
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Ce qui rend la situation encore plus inquiétante, ce sont les conséquences qui suivent l’engoue-
ment pour le déploiement de l’ADS-B. En effet, avec l’ADS-B satellitaire, les sociétés d’ATC
songent maintenant à remplacer les stations au sol. C’est notamment le cas de Nav Canada
qui prévoit de ne pas renouveler une partie de ses stations ADS-B et SSR au sol en 2028 [20].
La diversité des capteurs et des protocoles est une bonne pratique en sécurité informatique.
Là où il y a un radar SSR et une antenne ADS-B qui couvrent la même zone, les contrôleurs
aériens peuvent faire une comparaison entre les informations reçues. Un message reçu par
l’un et non par l’autre deviendrait suspect. En uniformisant les moyens de surveillance à
l’ADS-B seul, on prive ainsi la détection d’un moyen de comparaison. Cela laisse donc le
champ libre à des acteurs malveillants pour lancer des attaques dans ces zones. Un autre
risque avec l’abandon des stations ADS-B au sol est l’augmentation de la portée d’attaque,
car un attaquant à Montréal pourrait théoriquement faire apparaître un avion à Vancouver
par exemple. Avec un radar, il y aura un décalage logique et au niveau de la réception des
données par l’antenne, on pourrait se rendre compte que les coordonnées sont contradictoires
avec la portée de l’équipement.

1.2 Comment se protéger des attaques contre l’ADS-B ?

Lors de la découverte de vulnérabilités sur un protocole, différentes options sont possibles afin
d’en améliorer la sécurité. La façon la plus simple est de faire une mise à jour, une nouvelle
version du protocole en ajoutant des mesures de sécurité afin de supprimer la vulnérabilité.
Dans certains cas, des raisons techniques (par exemple un nombre de bits restreint) ou d’im-
plémentation font en sorte que le protocole doit être repensé entièrement. De nombreuses
recherches avec ces points de vue ont été effectuées pour sécuriser l’ADS-B. Le chapitre 3
les passera en revue. Mais déjà plusieurs embûches à leur implémentation sont visibles. La
première est la question de l’interopérabilité entre les appareils qui disposeront de la version
mise à jour et ceux que ne l’ont pas. Et la plus grosse faiblesse reste le temps de certification
qui est particulièrement long en aéronautique. Il suffit de relire l’histoire de l’ADS-B pour
s’en convaincre : entre les premiers tests menés par la FAA en 1992 jusqu’à son obligation
aux États-Unis en 2020, près de trente ans se sont écoulés. Ainsi donc, la modification d’un
tel protocole, même si nécessaire, est un projet sur le long terme.

Dû aux enjeux mentionnés précédemment, une autre partie des recherches s’est orientée sur
la détection de faux paquets ADS-B. Il s’agit non pas d’empêcher des acteurs malveillants
d’utiliser à mauvais escient ce protocole, mais d’éviter que leurs actes aient des conséquences.
Les deux principaux intérêts à cette vision c’est d’avoir à disposition un outil qui apporte
une couche de sécurité pour les contrôleurs aériens avant que le protocole soit mis à jour
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et surtout de continuer à avoir cette protection supplémentaire si le nouveau protocole fait
face à des vulnérabilités. Ces deux branches de recherches sont donc complémentaires, l’une
sécurisant le protocole et l’autre via la détection sécurisant l’utilisation du protocole.

Parmi ces différents travaux, se trouve une approche proposée par Louis-Philippe Morel ayant
pour but la mise en place d’un module de détection sémantique [21]. Dans son mémoire de
maîtrise, il propose d’utiliser les ontologies afin de créer un système expert pour détecter de
faux paquets ADS-B. Il a ainsi développé une ontologie et quelques règles afin de discuter
de la légitimité d’un paquet reçu. Un des intérêts principaux de cette recherche est que le
but est le développement d’un outil d’aide à la décision pour les contrôleurs aériens dont
les résultats sont compréhensibles par tous ceux travaillant dans le domaine ATC. En effet,
en tant que système expert, les règles de détection s’appuient sur la connaissance qu’ont les
experts du domaine des situations qui peuvent avoir lieu ou pas. Et donc si une situation
suspicieuse est détectée, c’est parce qu’elle a enfreint une règle et on sait alors pourquoi. Ce
travail, bien qu’intéressant, s’est arrêté à l’état de concepts avec une proposition d’ontologies,
d’architecture et de règles.

1.3 Objectifs de recherche

L’objectif de cette recherche est de développer et valider une solution capable de détecter des
attaques sophistiquées sur l’ADS-B. Bien que les vulnérabilités de l’ADS-B peuvent avoir des
conséquences directes sur le pilotage à cause de son utilisation par les systèmes TCAS, nous
ne le considérerons pas et limiterons nos travaux au contrôle au sol. Pour atteindre notre
objectif, différentes questions de recherche ont été énoncées :

Q1 : Quelles sont les différentes cyberattaques plausibles sur les communications ADS-
B ? Quels sont les impacts qu’elles peuvent avoir ?

Si différentes taxonomies d’attaques ADS-B ont déjà été réalisées [17–19], elles restent très
générales en donnant des méthodes d’attaques plausibles. Mais pour évaluer une menace
et son risque, il faut déterminer à la fois quels sont les acteurs potentiels et quels sont les
scénarios et impacts possibles. Le but de cette question de recherche est donc de définir des
exemples concrets de menaces pour pouvoir ensuite trouver les règles de détection nécessaires.

Q2 : Quelles sont l’efficacité et la flexibilité de l’utilisation d’ontologies pour détecter ces
attaques en comparaison avec des solutions antérieures ?

Les ontologies sont choisies pour réaliser un système expert. Cela se traduit par :
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1. La construction d’une ontologie représentant les concepts adéquats.

2. La mise en place de règles de détection basées sur des requêtes sur cette base de
données ontologiques.

Il faut donc s’assurer que les règles sont bien appliquées et qu’elles ne souffrent pas d’erreurs
de jugement. De plus, puisque différents scénarios d’attaques sont proposés, il faut vérifier
que l’ontologie est suffisamment flexible pour toutes les couvrir.

Q3 : Quelle est la performance de la solution proposée et sa viabilité en temps réel ?

Cette proposition d’outil d’aide à la décision pour les contrôleurs aériens a pour vocation
ultime d’être implémentée dans les systèmes ATC. Au-delà des critères d’efficacité et de
flexibilité, il faut s’intéresser à des critères comme le temps d’exécution ou le calcul nécessaire
pour chaque requête afin de vérifier si les modules développés peuvent être employés à grande
échelle et avec une circulation aérienne intense, et ce en temps réel.

1.4 Plan du mémoire

Le chapitre 2 de ce mémoire est consacré aux concepts de base de l’aéronautique et de la
sémantique qui sont utilisés tout au long de ce travail de recherche. Dans un premier temps,
il décrit l’environnement du monde de l’ATM avec ses différents composants et systèmes
utilisés. L’introduction a donné le contexte de la recherche, cette partie lui donne son cadre.
Et puis ce chapitre définit plus précisément ce que sont les ontologies et ce que permet la
technologie des bases de données ontologiques.

Le chapitre 3 est une revue de littérature qui recense les différentes avancés et les travaux
menés dans la sécurisation de l’ADS-B. On y retrouve les deux branches introduites pré-
cédemment. D’un côté, une recherche qui s’intéresse à une amélioration du protocole afin
de le rendre plus sécurisé et, de l’autre des travaux sur des outils afin de pouvoir détecter
les attaques ADS-B. Enfin, une section est dédiée à l’utilisation d’ontologies dans le monde
aérien et aussi en sécurité informatique.

Dans le chapitre 4 sont détaillées les différentes méthodologies employées lors de cette re-
cherche. Dans un premier temps nous analysons les différentes attaques qui peuvent être
menés sur les communications ADS-B afin de déterminer les menaces pesant sur le trafic
aérien et leurs conséquences. Puis nous cherchons à établir un modèle ontologique qui nous
permet de représenter à un haut niveau l’environnement du contrôle aérien et ainsi que ces
attaques. Enfin, nous proposons quatre logiques de détection contre des attaques sophisti-
quées.
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Ensuite, dans le chapitre 5 nous expliquons notre évaluation expérimentale. Pour pouvoir
tester les attaques sophistiquées et les différentes règles de détection, nous développons une
plateforme de simulation de contrôle aérien, ATC-Emu, ainsi que la solution de détection
basée su l’ontologie, ATC-Sense. Nous préparons ensuite un cadre de test en reproduisant
l’espace aérien canadien, avant de comparer le système expert basé sur des ontologies avec
une autre méthode de détection utilisant l’apprentissage machine.

Dans le chapitre 6, nous présentons les résultats produits par cette recherche. Cela se traduit
par l’évaluation du modèle ontologique, des logiques de détection de notre solution, ainsi
que les résultats de la comparaison avec une méthode utilisant l’apprentissage machine pour
détecter des faux paquets ADS-B.

Enfin, le chapitre 7 montre les limites de cette approche avec les choix qui ont été faits et
les résultats obtenus. Il propose une discussion pour de travaux ultérieurs afin d’améliorer
la plateforme et ses modules ainsi qu’une réflexion sur les étapes à suivre pour passer d’un
prototype à un projet à plus grande échelle.
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CHAPITRE 2 DÉFINITIONS ET CONCEPTS DE BASE

2.1 Le contrôle du trafic aérien

La description qui s’en suit de l’écosystème du trafic aérien est tirée des procédures et rap-
ports de l’OACI [22] et d’Eurocontrol [23].

La gestion du trafic aérien (Air Traffic Management en anglais, ou ATM) regroupe toutes les
activités visant à assurer la sécurité et l’efficacité des flux d’appareils dans l’espace aérien.
Elle s’appuie sur trois différentes branches qui sont étroitement reliées.

Air Traffic Services (ATS) Les services de la circulation aérienne sont offerts par des
organisations nationales ou privées dans le but d’assurer la sécurité, l’efficacité et l’ordre des
opérations des aéronefs dans le ciel et au sol. Ils sont au nombre de trois.

— Le contrôle du trafic aérien (Air Traffic Control ou ATC). Organe principal de l’ATM,
il a pour mission d’assurer le suivi et la sécurité des aéronefs dans l’espace aérien tout
en gardant une circulation fluide et efficace. Il veille notamment à éviter toute collision
entre les appareils en prenant garde à ce qu’ils maintiennent une séparation horizontale
et verticale suffisante. Les aéronefs sont soumis à ses décisions et doivent attendre une
clairance (en anglais clearance) du contrôleur pour les phases importantes du vol
comme le roulage, le décollage, le suivi d’une route ou l’approche.

— Flight Information Service (FIS). Le service d’information de vol envoie aux pilotes les
informations et avis nécessaires pour la bonne exécution de leur vol en toute sécurité.
Cela peut-être des renseignements comme une très mauvaise météo durant le vol ou à
l’arrivée, la présence d’oiseaux aux abords des aérodromes ou des dangers plus inusuels
comme une éruption volcanique ou la présence de nuages toxiques voire radioactifs.

— Le service d’alerte (Alerting Service ou ALRS). Il s’occupe d’informer, de faire le lien
et apporter son aide et expertise aux autorités et organisations appropriées en cas
d’opération de recherche et de sauvetage d’un appareil.

Air Traffic Flow Management (ATFM) La gestion des flux de trafic aérien a pour
objectif principal de réguler les mouvements des appareils afin d’éviter la saturation des
aérodromes et des secteurs aériens. Elle s’appuie pour cela sur la capacité des centres de
contrôle ATC, en nombre d’appareils par heure, ainsi que des plans de vol déposés. Les
services ATFM doivent donc veiller à maximiser les flux aériens sans pour autant dépasser ces
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capacités, afin que le contrôle aérien se fasse en toute sécurité. En cas de demande excessive,
ils peuvent avoir des actions immédiates, comme faire patienter les appareils au sol, ou sur
le long terme en définissant des créneaux horaires précis ou des routes de rechange pour la
circulation aérienne.

Airspace Management (ASM) Ce dernier service s’occupe de la gestion de l’espace
aérien. Cela passe par la définition des routes, des zones de contrôle, des restrictions et
des niveaux de vol. Il cherche des solutions pour concilier les intérêts de toutes les parties
prenantes : gouvernements, militaires, compagnies aériennes et populations.

2.1.1 Infrastructures ATC

Pour répondre à ses missions de surveillance, le contrôle aérien peut s’appuyer sur un large
panel de systèmes et technologies mis à sa disposition. Ils peuvent être classés en trois caté-
gories : les systèmes basés sur les radars, les systèmes basés sur le satellite et les autres [24].

Le radar primaire de surveillance (PSR) est la première des technologies radar. Il utilise
le principe d’écholocalisation pour détecter les aéronefs dans le ciel. Ce principe permet
d’obtenir la position des aéronefs en calculant la distance entre le radar et la source, et à
partir de l’azimut obtenu par l’orientation de l’antenne au moment de la réception de l’écho
et. Par contre, il ne peut pas obtenir l’altitude ni identifier les avions. C’est pourquoi il
est souvent associé avec un radar secondaire de surveillance (SSR). Le PSR est un moyen
de détection indépendant, car il ne nécessite pas d’équipement embarqué dans les appareils
pour déterminer la position des avions. C’est ce qui en fait sa grande force et c’est pourquoi
il a aussi une mission de redondance et de secours. Il est utilisé en backup des systèmes
de détection dépendants (SSR/ADS-B) dans les zones d’approche ou de phase critique de
vol pour pallier un éventuel défaut de fonctionnement des transpondeurs. De plus, il est
aussi utilisé pour détecter des phénomènes météorologiques comme les tempêtes, ainsi que
les groupes d’oiseaux migrateurs et les autres objets volants pouvant affecter les vols. Enfin,
c’est le moyen de détection le plus sûr pour le domaine militaire.

Le PSR désigne en fait une famille de radars fonctionnant sur le principe de réflexion d’onde.
Le tableau 2.1 détaille leurs principales caractéristiques. On y trouve notamment les :

— Airport Surveillance Radar (ASR). Radar de surveillance d’approche. Couplé avec un
radar SSR, il est déployé dans les zones de contrôle terminales. Il a une portée de 60
NM à 100 NM (de 111 à 185 km).

— Precision Approach Radar (PAR). Radar d’approche de précision. Ce radar a la parti-
cularité d’être lié à une piste d’atterrissage particulière. Installé dans l’axe de la piste
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et avec une portée de 22 NM (41 km), il permet de suivre avec une grande précision
la trajectoire d’un avion en phase d’approche. Il est principalement utilisé en cas de
mauvaise visibilité. Si l’avion n’est pas aligné avec la piste ou que la trajectoire de
descente n’est pas bonne, le contrôleur appelle le pilote afin de l’avertir et de l’aider
à se remettre en bonne place. L’utilisation du PAR se fait principalement dans le do-
maine militaire. En effet, dans l’aviation civile, les approches par mauvaise visibilité
se font surtout avec l’aide de la technologie Instrument Landing System (ILS) 1.

— PSR en-route : Radar longue portée (250 NM, soit 463 km) qui s’occupe du suivi des
avions à l’extérieur des zones terminales.

— Surface Movement Radar (SMR) : Radar de détection des mouvements au sol. Il est
utilisé dans les zones aéroportuaires en complément des observations visuelles. Sa
portée est nettement moindre (moins de 10 km), mais suffisante pour son utilisation.

Tableau 2.1 Comparaison des radars PSR

ASR PAR PSR en-route SMR
Portée 60-100 NM 22 NM 250 NM 5 NM

Fréquence 2700-2900 GHz 9-9.2 GHz 1215-1370 MHz 9.1-9.5 GHz
Taux de

renouvelle-
ment des
données

5 s 1 s 5-10 s 1 s

Nombre de
cibles par
rotation

>1000 100 >1000 >300

Prix 3M $ / 6M $ 500K $

Pour pallier les limitations des radars primaires quant à l’information qu’ils peuvent sai-
sir, les systèmes ATC s’appuient sur les radars secondaires. Historiquement, le but premier
lors de la Seconde Guerre mondiale était de pouvoir distinguer les avions alliés des autres
en embarquant dans les avions un dispositif appelé Identification Friend or Foe (IFF). Ce
dispositif-ci répondait à des interrogations très précises des stations au sol. Ainsi un avion qui
était détecté par les radars primaires, mais qui n’avait pas donné de réponse IFF pouvait être
considéré comme un avion ennemi, car cela signifiait qu’il n’avait pas le dispositif embarqué.
Cette technologie a par la suite évolué pour donner le radar secondaire utilisé actuellement.
Le SSR est constitué de deux parties : 1) une antenne radar qui est en rotation sur elle-même
et 2) un dispositif appelé transpondeur qui est embarqué dans les aéronefs. L’antenne radar

1. Méthode d’aide à l’approche pour des avions en vol aux instruments. Deux éléments placés en bordure
de piste indiquent au pilote l’alignement par rapport à l’axe de la piste et à la pente nominale d’approche.
Ce n’est donc pas un moyen de détection.
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émet des interrogations à 1 030 MHz et le transpondeur répond en retour en envoyant des
informations qui diffèrent selon le mode sélectionné à la fréquence 1 090 MHz. Lorsqu’il reçoit
une réponse, le radar secondaire calcule la position (azimut et distance) de l’avion à partir du
décalage entre l’interrogation et la réponse. Il existe différents modes de transpondeur pour
le domaine civil et militaire. Dans l’aviation civile, on distingue :

— Mode A. Le mode Alpha est le plus ancien des modes. Le transpondeur envoie au radar
son code squawk. Le radar peut ensuite associer un identifiant à la position qu’il vient
de calculer. Le code squawk est un code en octal de quatre chiffres allant de 0000 à
7777. Il est donné soit par le contrôleur aérien, soit par la législation. Par exemple, le
code 1200 est le code standard pour un vol à vue dans l’espace nord-américain quand
aucun autre n’a été assigné par un contrôleur. De même, il existe certains codes que le
pilote peut envoyer pour signaler une situation majeure : 7500 pour un détournement,
7600 pour une panne radio ou 7700 pour une urgence. Ce code est sélectionné par le
pilote sur le transpondeur.

— Mode C. Le mode Charlie, ou A/C, est le mode SSR le plus utilisé. Il reprend les
principes du mode A, mais ajoute l’altitude calculée par l’avion par incrément de 100
ft (30,48 m). C’est donc le premier moyen de détection qui permet aux contrôleurs
aériens d’avoir une position 3D de l’avion : distance et azimut calculées par le radar et
l’altitude donnée par l’avion. Cela permet une meilleure distinction des points radars
lorsque ceux-ci se chevauchent ou sont proches sur l’écran.

— Mode S : Le mode Sierra est une évolution des transpondeurs qui offre beaucoup
de possibilités. Le squawk code ne permet pas d’identifier totalement l’avion car il
est donné par le contrôleur aérien pour une période de temps donné et il n’y a pas
forcément de continuité entre deux secteurs aérien. Pour pallier ce problème, le mode
S utilise l’identifiant unique de l’avion, l’adresse 24-bit assignée par l’OACI. Il ajoute
aussi les informations du mode A/C avec une meilleure précision pour l’altitude (25
ft contre 100 ft). En plus du statut de l’avion (en vol ou au sol), il permet d’envoyer
d’autres informations comme la vitesse par rapport au sol, le taux de montée ou le
cap. Ces informations sont regroupées par registres de 56 bits appelés Comm-B Data
Selector (BDS) [25].

La seconde catégorie des moyens de détection regroupe les systèmes dont la détermination
de la position se fait par satellite. Ici, ce n’est pas l’antenne qui détermine la position de la
source, mais c’est la source elle-même qui émet sa position calculée par un Global Navigation
Satellite System (GNSS) qui est alors transmise par l’avion. Cette catégorie regroupe l’ADS-B
et l’ADS-C.

L’ADS-B est un protocole dérivé du Mode S. Pour l’utiliser, il faut que l’avion soit pourvu
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d’un transpondeur Mode S extended squitter ou d’un émetteur ADS-B out. Chaque seconde
sont envoyées par broadcast différentes informations comme la position, l’altitude, l’identifiant
OACI 24-bit, le callsign 2 et bien d’autres. Bref, on y retrouve toutes les informations du Mode
S. Cette fréquence élevée de mise à jour des données ainsi que la précision et le nombre des
informations envoyées en font un grand atout pour les contrôleurs aériens.

Figure 2.1 Format d’un message ADS-B de 112 bits

Un message ADS-B est codé sur 112 bits précédés d’un préambule envoyé sur 8µs. La Fi-
gure 2.1 montre les différentes parties d’un message. Elles sont au nombre de six :

— Format du message - Codé sur 5 bits. Ce champ est commun à tous les messages émis
par le transpondeur. Pour un message ADS-B, c’est la valeur 17 qui est renseignée.

— Capacité du transpondeur - Elle est codée sur 3 bits. Elle désigne la version du trans-
pondeur.

— Identifiant OACI - Cet identifiant sur 24 bits est celui donné lors de la mise sur le
marché de l’avion. Il est unique et attribué par l’OACI lors de l’immatriculation de
l’appareil.

— Type de message - C’est le numéro du Comm-B Data Selector (BDS) codé sur 5 bits
qui est contenu dans la partie suivante. Il permet donc de comprendre les informations
qui sont envoyées en utilisant le bon algorithme de décodage.

— Données - Les données sont codées sur 51 bits. Elles proviennent des systèmes de
navigation de l’avion et correspondent à différents registres. Le tableau 2.2 décrit le
type de contenu présent dans ce champ à partir de la norme OACI 9871 [26].

— Parité - Afin de s’assurer qu’il n’y a pas eu d’interférences ou de données tronquées
lors de l’envoi du message, la parité est calculée sur 24 bits à l’aide d’un code de
redondance cyclique.

L’ADS-C est un protocole sous forme de contrat établi entre une unité de service du trafic
aérien et l’avion. C’est le centre ATC qui initie le contrat et c’est seulement lui qui reçoit les
données, contrairement à l’ADS-B où l’information est diffusée à tout le monde. Ce protocole
est basé sur les communications satellites et permet un contrôle dans les zones désertiques

2. Indicatif radio de l’avion. Il correspond à son immatriculation ou au nom de la compagnie suivi de son
numéro de vol, par exemple N1234A,C-GBAC, dans le premier cas, ou TS110 ou AC304 dans le second cas.
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Tableau 2.2 Types de messages ADS-B

Type de message Contenu
0 Pas d’information

1 - 4 Identification
5 - 8 Position à la surface
9 - 18 Position de l’avion (altitude barométrique)
19 Vitesse

20 - 22 Position de l’avion (altitude calculée par le GNSS)
23 - 30 Réservé
31 Statut de l’avion

et océaniques. L’avion transmet des informations comme sa position, son identifiant ou en-
core des données météorologiques. Dans le cas de contrat périodique, un rapport ADS-C est
émis en fonction de différents évènements comme l’arrivée à un waypoint 3, un changement
de taux de montée ou une déviation de trajectoire [27]. Ce n’est pas un outil de détection
ou de contrôle dans son usage, mais plutôt d’information. Les données sont envoyées ponc-
tuellement. La durée entre deux messages ADS-C fluctue selon les pays. Elle est en moyenne
de 14 minutes dans plusieurs pays [28], mais peut varier de 10 à 27 minutes aux États-Unis
selon l’endroit où se situe l’avion [29]. Ce taux de rafraichissement des données est très loin
des taux de mise à jour des autres moyens décrits ci-avant (entre 1 et 10 secondes).

Enfin, un dernier moyen de détection des avions est la multilatération. Il en existe deux
types, un près des aéroports appelé Multilateration (MLAT) et l’autre sur les zones en-route
appelé Wide Area Multilateration (WAM). Il s’agit d’un maillage d’antennes recevant les
signaux envoyés par les transpondeurs lors des réponses pour le SSR (mode A/C ou S) ou
de manière spontanée comme l’ADS-B. La localisation des avions se fait en calculant la
différence de temps d’arrivée des messages pour chaque antenne. En effet, les balises étant
à différents endroits, lorsqu’un avion émet un signal, les antennes le recevront avec un léger
décalage selon leur distance à la source. Cette technologie est intéressante parce qu’elle permet
d’utiliser des technologies déjà en place (SSR, ADS-B) et apporte dans la détection une couche
supplémentaire de sécurité, car le transpondeur est détecté là où il émet.

Ces technologies sont celles utilisées par les systèmes ATC civils, les principales étant quand
même les radars primaires, secondaires ainsi que l’ADS-B. L’annexe A fait une comparaison
de chacune des technologies décrites précédemment.

3. Repère cartographique. Une succession de waypoints forme la route qu’un avion doit suivre.
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2.1.2 Un espace réglementé

Selon l’article premier de la convention de Chicago 4, «[...] chaque État a la souveraineté
complète et exclusive sur l’espace aérien au-dessus de son territoire» [30]. Ce sont aux gou-
vernements de décider de l’utilisation de leur espace aérien. Néanmoins la plupart des états
suivent un schéma similaire de classification et d’organisation. D’une façon générale, ces es-
paces sont divisés en différentes classes. Elles définissent les règles de circulation, les services
offerts par les organismes de contrôle aérien ainsi que les communications et équipements
nécessaires.

Au Canada 5, le ministère des transports appelé Transports Canada définit sept classes d’es-
pace aérien [31]. La Figure 2.2 représente leur agencement. Les classes de A à E désignent
l’espace aérien contrôlé. La plus restreinte est la A où seuls les appareils volants aux ins-
truments sont autorisés. À l’inverse, la plus permissive est la E où par exemple il n’est pas
obligatoire pour les appareils volants à vue d’avoir une radio. Ensuite vient la classe F qui
délimite des zones à usages spéciales où le trafic est réglementé. Ce sont par exemple des
zones militaires. Et pour terminer, la classe G correspond à l’espace aérien non contrôlé.

Figure 2.2 Les classes de l’espace aérien canadien [31]

Pour faciliter la tâche des contrôleurs, l’espace aérien est découpé en différentes zones appe-
lées secteurs aériens. Chaque secteur est représenté sur la carte par une forme géométrique,
une altitude maximale et minimale, et correspond typiquement à une seule classe aérienne.
Il existe différentes façons de mesurer l’altitude comme on peut le voir sur la Figure 2.2. Elle
peut être exprimée par rapport au niveau de la mer (Above Sea Level, ASL), au sol (Above

4. Convention en 1944 qui a créé l’OACI pour s’occuper de la coordination et de la réglementation du
trafic aérien international.

5. Sauf mentions contraires, les définitions qui suivent sont expliquées dans le cas du Canada.
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Ground Level, AGL), ou encore d’un aérodrome (Above Aerodrome Elevation, AAE). Enfin,
des niveaux de vol, ou Flight Level (FL), sont définis par rapport à l’isobare 1013,35 hPa.
Un niveau de vol sont une altitude barométrique qui est calculée en centaine de pieds. Ainsi,
lorsque le pilote ou le transpondeur donne des informations sur l’altitude, il est important
de connaître le type d’altitude qu’ils utilisent. La forme géométrique des secteurs aériens est
souvent cylindrique au niveau des aéroports importants et ressemble à des parallélépipèdes
entre ces aéroports formant ainsi des couloirs aériens. Ce maillage est mis à jour périodique-
ment et est disponible sous forme de publications électroniques et chartes [32]. Ces secteurs
sont pris en charge par des contrôleurs aériens et ont des limitations de capacité.

À cause de la grande superficie du Canada et d’un trafic aérien important, notamment au
niveau des aéroports internationaux et de l’océan Atlantique, le territoire est décomposé en
sept régions : Vancouver, Edmonton, Winnipeg, Toronto, Montréal, Moncton et Gander [33].
Chaque région d’information de vol, ou Flight Information Region (FIR), possède un centre
de contrôle régional, ou Area Control Centre (ACC). C’est ici que s’opèrent la surveillance
et le contrôle d’un appareil en-route (phase du vol entre la fin de la montée et le début de
l’approche) ainsi que lors de la phase terminale dans certains aéroports. Pour les aéroports
les plus importants, il s’agit de la tour de contrôle ou Control Tower (TWR) qui s’occupe de
la phase d’approche, du décollage et des opérations au sol [34].

Il existe aussi différentes catégories d’aviation qui ont chacune leurs propres réglementations.
Outre la partie militaire, Transports Canada définit trois formes d’aviation civile [35] :

— L’aviation commerciale : Plus communément appelée le transport aérien, de personne
ou de fret.

— L’aviation à voilure tournante : Ou hélicoptères. Ce sont tous les appareils qui utilisent
des rotors verticaux.

— L’aviation générale : Toutes les autres activités qui ne rentrent pas dans la première ni
la deuxième catégorie. On y retrouve ainsi les avions privés, de loisir, d’affaires, ainsi
que ceux utilisés pour le sport aérien, l’agriculture, etc.

En plus de ces trois types d’aviation, il existe différentes catégories de vol, dont deux princi-
pales qui sont le vol aux instruments, ou Instrument Flight Rules (IFR), et le vol à vue, ou
Visual Flight Rules (VFR). Dans le premier cas, la prévention des collisions et le suivi de la
trajectoire se font par l’utilisation des instruments de bord, tandis que dans le second cas ils
se font par la vue. Ces deux catégories ne sont pas sujettes à la même réglementation concer-
nant l’équipement à avoir à bord, le suivi par les services ATC, l’autorisation de voler en
fonction des conditions météorologiques, l’accès à certaines classes aériennes, etc. L’aviation
commerciale se fait principalement en IFR tandis que l’aviation générale se fait plus souvent
en VFR.
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Avant de pouvoir entamer son vol, un pilote doit, sauf exception, avoir préalablement déposé
son plan de vol auprès des autorités compétentes. Ce dernier comporte notamment l’identi-
fiant de l’appareil ou le numéro de vol, le type de vol, le type d’appareil, les lieux de départ
et d’arrivée avec une estimation des horaires et de la durée de vol, l’altitude et la vitesse
de croisière, la route prévue, entre autres informations. Toutes ces informations importantes
servent ensuite aux contrôleurs aériens dans leurs opérations de surveillance et de gestion du
trafic. Il peut arriver qu’en cours de route le plan de vol soit modifié en fonction des conditions
météorologiques, du trafic aérien, ou d’éléments imprévus. Cela se fait toujours avec l’accord
du contrôleur aérien et du pilote. Enfin, pour assurer le suivi d’un même appareil au sein d’un
secteur aérien, le contrôleur dispose d’une bande de papier ou électronique, le flight strip, qu’il
remplit avec différents renseignements issus originellement du plan de vol : heure d’arrivée et
de sortie du secteur, autorisations données, heures de passage à différents points, remarques
importantes, et d’autres. Aujourd’hui, plusieurs Air Navigation Service Provider (ANSP) 6

ont remplacé ces flight strips par des versions électroniques sur des systèmes informatiques ;
on parle maintenant de Electronic Flight Strip (EFS).

2.1.3 Éviter les collisions en vol

Bien que la sécurité des aéronefs soit principalement assurée par les contrôleurs aériens, il
existe de nombreux espaces aériens qui ne sont pas contrôlés, où il n’y a donc personne
au sol pour prévenir les aéronefs de possibles collisions. De plus, il peut arriver des cas où
les contrôleurs ne se rendent pas compte d’une situation pouvant aboutir à une collision, à
cause d’un fort achalandage, d’une distraction ou d’autres problèmes sur le trafic aérien. C’est
pourquoi l’OACI demande à ce que les appareils de plus de 5 700kg, ou ceux transportant plus
de 19 passagers, soient munis d’un Traffic Alert and Collision Avoidance System (TCAS) [36].

Le TCAS est un équipement embarqué à bord des aéronefs qui permet d’afficher les aéronefs
proches de l’avion, de détecter d’éventuelles collisions, de générer des alarmes et, à partir
du TCAS II, des consignes pour effectuer des manœuvres d’évitement. Il fonctionne à l’aide
des transpondeurs des autres appareils. Comme dans le cas de la détection SSR, le TCAS
interroge les autres transpondeurs à portée toutes les secondes à la fréquence de 1 030 MHz
qui répondent à la fréquence de 1 090 MHz. À partir de ces informations et de diverses
paramètres de l’avion (vitesse, cap, taux de montée, et d’autres), il affiche les appareils
à proximité en donnant un indicateur de prévention de collision en quatre niveaux (trafic
non conflictuel, trafic à proximité, traffic advisory, resolution advisory). Les deux derniers
niveaux génèrent des alertes. Par exemple, lorsqu’un appareil se trouve à proximité mais

6. Fournisseur de service de la navigation aérienne. Nav Canada est un ANSP pour le Canada.
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ne présente pas de danger immédiat et entre dans la zone de traffic advisory, il est indiqué
par un cercle orange sur le TCAS et une alerte sonore est émise : «Traffic, Traffic». En
cas de collision imminente, l’indicateur devient un carré rouge et une alerte sonore de type
resolution advisory, qui contient un ordre de manœuvre qui doit être immédiatement exécutée
par le pilote, est émise. Si les deux avions qui risquent d’entrer en collision sont munis d’un
TCAS II, alors ceux-ci se coordonnent sur les manœuvres. Par exemple, un appareil recevra
la consigne «Climb, Climb» (monter à 1 500 - 2 000 ft/min) et l’autre la consigne «Descend,
Descend» (descendre à 1 500 - 2 000 ft/min). Dès qu’un conflit est terminé, c’est l’alerte
«Clear of conflict» qui est prononcée.

Le TCAS permet donc de prévenir de possibles collisions entre appareils, et en cas de dan-
ger, d’indiquer des manœuvres à suivre pour se mettre en sécurité. Les ordres du TCAS sont
prioritaires sur ceux donnés par les contrôleurs aériens suite aux recommandations du bureau
fédéral allemand d’enquête sur les accidents aéronautiques (Bundestelle für Flugunfallunter-
suchung) depuis l’accident d’Überlingen (Allemagne) le 1er juillet 2002 qui a coûté la vie à
71 personnes [37] 7.

2.2 Le réseau Data Distribution Service (DDS), lieu d’échange de données

Les systèmes ATM font face à une grande diversité des sources et types de données dont font
partie les plans de vol, les paquets PSR, SSR et ADS-B. Pour faire le lien entre ces différentes
sources et utilisateurs, Nav Canada s’appuie sur une norme d’échange de données proposé
par le consortium Object Management Group (OMG) 8. Il s’agit du Data Distribution Service
(DDS). C’est un réseau d’échange de données basé sur le principe de publication/souscription
(ou publisher/subscriber). Il n’y a pas de relations directes entre les sources de données
et les receveurs. Les éditeurs (publisher) associent leurs données à des catégories (topics)
et les publient sur un réseau d’échange de données. De leur côté, les abonnés (subscriber)
souscrivent à des catégories précises. Dès qu’un message apparaît avec la bonne catégorie,
alors ils le lisent.

Le DDS est une norme centrée sur les données. Elles sont regroupées dans un ou plusieurs
domaines. Les domaines étant cloisonnés, il n’y a pas d’échanges entre eux. À l’intérieur de ces
domaines, les données sont liées à des topics. Chaque topic a sa propre structure de données.
Cela permet à ce que les données soient utilisées de manière uniforme. La communication

7. Lors de cet accident, le contrôleur aérien a demandé à l’un des pilotes de monter alors que son TCAS
lui ordonnait de descendre. En suivant les consignes du contrôleur, le pilote a provoqué la collision avec le
second appareil, ce qui ne serait pas arrivé s’il avait suivi son TCAS.

8. Organisme à but non lucratif ayant pour but de proposer des normes afin d’aider à l’adoption du modèle
objet.
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entre applications se fait en deux étapes : la publication et la souscription. Tout d’abord, une
source va publier des données dans un ou plusieurs topics. Celles-ci doivent être conformes
à la structure demandée. Ensuite, toutes les applications qui se seront abonnées à ces topics
recevront l’information via leur souscripteur [38].

La flexibilité du DDS, son système centré sur les données et le fait qu’il s’agisse d’un moyen
d’échange en temps réel ont fait qu’il a été adopté par de grands acteurs du trafic aérien.
Nav Canada a ainsi décidé d’utiliser la solution RTI Connext DDS lors de la modernisation
de son infrastructure ATM [39]. En Europe, c’est Coflight, le système de traitement des
données de vol, ou Flight Data Processor (FDP), qui a choisi d’utiliser OpenSlice DDS pour
son fonctionnement et répondre aux objectifs de ciel unique européen définis par le projet
SESAR [40,41].

2.3 L’ontologie, une formalisation des connaissances

En philosophie, l’ontologie est une théorie sur l’être, sur ce qui existe. Le mot ontologie est
dérivé du grec ontos qui signifie «ce qui est, étant» et de logos qui veut dire «traité». Cette
discipline qui s’intéresse à la nature de l’être, a inspiré les chercheurs en intelligence artificielle
et en web sémantique 9. En informatique, l’ontologie est une formalisation des connaissances,
une spécification des relations entre des entités [42]. D’une façon plus générale, Gruber décrit
l’ontologie comme «a statement of a logical theory» [43].

Le développement des ontologies est lié à celui du web sémantique. C’est pourquoi les diffé-
rentes couches et technologies utilisées proviennent de standards définis par le World Wide
Web Consortium (W3C) 10.

2.3.1 Savoir décrire les ressources

Les ontologies sont basées sur des ressources identifiées par un Universal Resource Iden-
tifier (URI). Ces identifiants sont uniques pour chaque chose et ressemblent aux Universal
Resource Locator (URL), sauf qu’ils ne nécessitent pas d’être accessibles sur le web. Toute en-
tité possède un URI unique (par exemple http://www.example.com/Airport#CYUL). Pour
pouvoir faire le lien entre ces URI, on s’appuie sur un modèle d’échanges de données, le
Resource Description Framework (RDF).

Le Resource Description Framework (RDF) forme des graphes de connaissance. Il repose sur

9. Appelé aussi web de données, c’est un ensemble de technologies qui permettent aux machines de com-
prendre la signification des ressources du web et de les utiliser.
10. Organisme à but non lucratif fondé par Tim Berners-Lee dont le but est de normaliser les technologies

du web.
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un ensemble d’énoncés (statements) qui sont des triplets (sujet,prédicat,objet). Le prédicat
est une propriété qui va caractériser le sujet. Hormis l’objet qui peut être un URI ou un
littéral, le sujet et le prédicat doivent être des URI. La Figure 2.3 montre un exemple de
graphe RDF. Il pourrait représenter l’information suivante : Air Canada est une compagnie
aérienne dont le siège social est situé à Montréal. Son site web est aircanada.com. Cela fait
quatre triplets dont l’URI http:www.example.com/Airlines#AirCanada est le sujet.

Figure 2.3 Un exemple de graphe RDF

Pour formaliser ces graphes, il existe différentes syntaxes RDF. Les plus utilisées sont RDF/XML,
Notation3, N-Triples et Turtle. La syntaxe RDF/XML est lourde pour un utilisateur humain,
mais rejoint l’objectif du web sémantique d’avoir un partage et une utilisation des ressources
par des applications. Plus compréhensible pour l’humain et allégée, la notation Turtle est
souvent choisie pour la création des ontologies. Elle fonctionne avec des préfixes qui per-
mettent de raccourcir les URI et d’éviter ainsi de fastidieuses répétitions. De plus, le prédicat
a permet de remplacer rdf:type qui identifie le type d’une entité. Enfin, lorsque plusieurs
triplets ont le même sujet, à la place de devoir le répéter à chaque fois, Turtle permet d’écrire
un premier triplet puis avec le symbole «;» on peut ensuite ajouter le prédicat et l’objet
d’un autre triplet. La Figure 2.4 traduit en Turtle le graphe présenté ci-avant. Enfin, le W3C
propose le Resource Description Framework Schema (RDFS) pour décrire les relations entre
les ressources. Il introduit la notion d’héritage avec les sous-classes, et apporte des précisions
pour les propriétés avec les notions de domain et range.

Le dernier outil pour représenter une ontologie est l’utilisation d’une logique descriptive,
car elle permet d’exprimer des relations plus complexes que l’héritage et l’association entre
les différents concepts. Le consortium W3C a émis la recommandation d’utiliser le Web
Ontology Language (OWL) qui est une extension du RDFS. Il permet de mieux caractériser
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Figure 2.4 Un exemple de notation Turtle

les relations en introduisant différentes notions de logique. On y retrouve ainsi la conjonction
et la disjonction (un objet ne peut pas appartenir à deux classes disjointes), les notions de
transitivité et d’inverse et les quantificateurs universel (∀) et existentiel (∃).

OWL se base sur l’hypothèse du monde ouvert qui désigne le fait que ne pas connaître une
information n’implique pas que celle-ci soit fausse. Cela permet donc une grande souplesse
pour la création d’ontologies, mais amène quelques limites comme le fait de devoir préciser
les classes qui sont disjointes. En effet, si dans une ontologie on explique que Milou est un
chat et qu’il est un chien et que les classes ne sont pas disjointes, ces énoncés sont cohérents
d’un point de vue ontologique alors que ce n’est pas le cas dans la réalité.

Dans la dynamique d’universalité et de partage des données du web sémantique, différents
vocabulaires ont été créés. Ce sont des ontologies utilisées pour exprimer des données en
RDF. On retrouve par exemple FOAF qui porte sur la description des personnes et de leurs
liens [44], Dublin Core qui permet de décrire des documents [45] ou encore SKOS pour
représenter des classifications, thésaurus et taxonomies [46]. Ces différents vocabulaires sont
utilisés par plusieurs centaines de vocabulaires et ontologies [47], ce qui permet d’avoir une
uniformité des notions de base et évite à chaque fois de les redéfinir.

2.3.2 Raisonner sur les données

Une des grandes forces de l’ontologie réside dans la notion d’inférence. Il s’agit de pouvoir
déterminer une proposition à partir de relations entre des prédicats. Par exemple, si dans une
ontologie on a :packetX a voc:PSRPacket. (le paquet X est un paquet PSR) et que la re-
lation ex:PSRPacket rdfs:subClassOf voc:RadarPacket. (un paquet PSR est un paquet
radar) a été définie, alors par inférence on peut en déduire que :packetX a voc:RadarPacket
(le paquet X est un paquet radar). Cela fonctionne aussi avec les propriétés et sous-propriétés.
L’inférence permet donc de découvrir de nouvelles relations qui ne sont pas explicitement in-
diquées dans l’ontologie.
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Pour interagir avec les données, le W3C propose d’utiliser le langage SPARQL Protocol and
RDF Query Language (SPARQL) [48]. Il est basé sur la syntaxe Turtle et permet d’interroger,
de modifier, d’ajouter ou supprimer des données RDF. Il est très semblable au Structured
Query Language (SQL) au niveau des mots clés et de la construction des requêtes. Par contre,
puisque les données RDF sont sous forme de graphes, il n’y a pas de notions de table avec
des clés primaires comme pour les bases de données relationnelles. La Figure 2.5 donne un
exemple de base de requête SPARQL. Elle se base sur l’exemple présenté dans la Figure 2.3. Il
s’agit d’une requête qui cherche les différents sièges sociaux de l’entité :AirCanada. Il n’y aura
qu’un seul élément de retourné, la ressource <http://www.example.com/Places#Montreal>.

Figure 2.5 Un exemple de requête SPARQL

De plus, comme le RDF est basé sur la notion de triplet, SPARQL permet d’avoir comme
variable chaque élément, soit le sujet, le prédicat et l’objet. Ainsi, une requête qui porte sur
un seul triplet aura différents sens selon les variables qui auront été choisies. C’est ce que
montre le Tableau 2.3 en indiquant tous les résultats qui peuvent être obtenus à partir d’un
seul triplet dans la requête. Pour une meilleure illustration, on fait l’hypothèse d’un graphe
complet et que la propriété voc:hasHeadquartersAt a pour domaine une organisation et
que :AirCanada soit par inférence une organisation.

2.4 Discussion

Dans ce chapitre, nous avons présenté les principales notions du contrôle aérien, du réseau
DDS, et fait une présentation de l’ontologie. Ces éléments sont importants pour la com-
préhension du reste du mémoire. En effet, nous allons modéliser un environnement ATC et
définir des règles de détection sur des situations faisant intervenir ces concepts. De plus, la
description succincte de l’ontologie permet de comprendre la méthodologie utilisée pour la
modélisation ainsi que le fonctionnement de la détection.

Après avoir présenté ces définitions et concepts de base, nous allons effectuer une revue de
littérature sur les différentes mesures proposées par la recherche pour se protéger des attaques
contre l’ADS-B.
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Tableau 2.3 Sens des requêtes SPARQL selon le choix des variables d’un triplet

Variables Triplet Résultats de la requête

?s ?s voc:hasHeadquartersAt
places:Montreal.

Toutes les organisations qui ont un
siège social à Montréal

?p :AirCanada ?p
places:Montreal.

Toutes les relations entre Air
Canada et Montréal (dans ce sens)

?o :AirCanada
voc:hasHeadquartersAt ?o

Tous les sièges sociaux d’Air
Canada

?s, ?p ?s ?p places:Montreal Toutes les entités et relations qui
ont rapport avec Montréal

?s, ?o ?s voc:hasHeadquartersAt ?o Toutes les organisations avec leur(s)
siège(s) social(aux)

?p, ?o :AirCanada ?p ?o Toutes les relations d’Air Canada
?s, ?p, ?o ?s ?p ?o Tous le triplets du graphe
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CHAPITRE 3 TRAVAUX ANTÉRIEURS SUR LA SÉCURITÉ DE L’ADS-B

Depuis la découverte des vulnérabilités des communications ADS-B, les chercheurs se sont
penchés sur des façons de rendre plus sécuritaire le contrôle aérien. Deux grands volets de
recherche se distinguent. L’une est concentrée sur la refonte du protocole afin d’y apporter
du chiffrement, tandis que l’autre s’intéresse à des outils pour déterminer la légitimité des
paquets.

Dans ce chapitre, nous présentons dans un premier temps des solutions cryptographiques
pour sécuriser l’ADS-B. Ensuite, nous nous intéressons à différentes méthodes de détection
basées sur des caractéristiques physiques ou logiques. Pour finir, nous présentons un aperçu
de l’utilisation d’ontologies en aéronautique et en sécurité informatique.

3.1 L’ajout de cryptographie

La sécurité informatique est basée sur trois piliers : la confidentialité, l’intégrité et la dispo-
nibilité. La confidentialité traduit le fait qu’une information ne doit être accessible qu’aux
personnes qui en sont autorisées. L’intégrité d’une information se vérifie par l’absence d’alté-
ration entre l’émission et la réception. Elle va de paire avec l’authentification, qui consiste à
garantir l’identité de celui qui émet ou reçoit un message. Enfin, la disponibilité caractérise
le fait que les informations soient accessibles et utilisables par les utilisateurs autorisés. Le
chiffrement consiste à chiffrer des données afin de les rendre compréhensibles uniquement par
des personnes autorisées. Ces derniers doivent connaitre la clé qui permet de passer des don-
nées modifiées aux données originales. C’est la clé de déchiffrement. Un chiffrement répond
aux objectifs de confidentialité. L’ajout d’un Message Authentification Code (MAC), permet
de vérifier l’intégrité d’un message, tandis que des outils comme les signatures numériques
apportent la notion d’authentification.

Chiffrer les communications ADS-B est donc un bon moyen d’apporter de la confidentialité
pour les communications ADS-B. De plus, l’introduction de MAC et de signatures numériques
permet de sécuriser ce protocole en réduisant les vulnérabilités de ce protocole. On distingue
deux types de chiffrement : symétrique et asymétrique. Dans le premier cas, une clé unique
connue que par l’émetteur et le récepteur est utilisée pour chiffrer et déchiffrer le message.
Tandis que dans le second, le message est chiffré en utilisant une clé qui n’est connue que par
l’émetteur (clé privée) et le récepteur utilise une clé diffusée par l’émetteur (clé publique) pour
le déchiffrer. Bien que plusieurs travaux se soient lancés dans une méthode de chiffrement
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symétrique pour l’ADS-B, le chiffrement asymétrique permet une meilleure gestion des clés
[49]. Dans cette section, nous présentons une sélection de travaux portant sur ces deux types
de cryptographie.

3.1.1 Le chiffrement FFX

L’algorithme FFX a été développé en 2010 par le National Institute of Standards and Tech-
nology (NIST) 1 [50]. Il a la particularité d’être un chiffrement à préservation de forme. Cela
veut dire que le format des données en sortie correspond à celui des données en entrée. Il
est très pratique dans le cadre d’un système codifié comme l’aéronautique. Une variante,
FFX-A2, est spécialement conçue pour les chaînes binaires de 8 à 128 bits. Ce qui est le
cas des messages envoyés par un transpondeur. C’est pourquoi C. Finke et al. l’ont modifié
pour l’appliquer au cas de l’ADS-B [51]. Les simulations faites montrent que l’entropie des
messages est augmentée, dépassant 7,96 bit par octet dans le cas d’un message transmettant
la position, l’altitude et l’identifiant OACI. Si cette augmentation d’entropie est suffisante
pour les chercheurs, certaines questions restent en suspens. Notamment sur la transmission
de la clé. Pour pouvoir déchiffrer le message, le receveur doit connaître la clé utilisée par
l’émetteur. Or, si cette clé tombe entre de mauvaises mains, alors cet acteur malveillant peut
à son tour chiffrer les messages et créer de faux avions. C’est le principal défaut des méthodes
de chiffrement symétrique. Elles nécessitent la mise en place d’un système de gestion de clé
précis et sécurisé.

3.1.2 L’utilisation de courtes signatures

De leur côté, Wu et al. choisissent d’utiliser de courtes signatures sans certificats qui sont
apposés à la fin d’un message pour permettre l’authentification [52]. À chaque nouveau vol,
l’aéroport transmet une clé privée partielle à l’avion qui calcule sa propre clé privée et retourne
la clé publique associée. Dorénavant, durant le vol, il appose au message ADS-B une signature
calculée à partir de la clé privée. Les stations au sol ont accès à la liste de toutes les clés
publiques et lorsqu’elles reçoivent un message, elles essaient de le déchiffrer. Si elles peuvent
le faire, le message est validé. La signature apposée en fin de message dans leur méthode a
une longueur de 1024 bits, soit plus de neuf fois la taille d’un message ADS-B. C’est beaucoup
trop pour pouvoir être implémenté dans la réalité.

1. Organisme de normalisation aux États-Unis
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3.1.3 La méthode SAT

En 2017, Berthier et al. proposent la solution Security in the Air using TESLA (SAT) pour
authentifier la source des messages ADS-B [53,54]. Elle est basée sur un schéma asymétrique
et utilise le protocole Timed Efficient Stream Loss-tolerant Authentication (TESLA) déve-
loppé par Perrig et al. [55]. C’est un mécanisme de rétroauthentification basé sur le temps.
L’émetteur a au préalable déterminé une période découpée en intervalles de temps sur laquelle
il enverra ses messages. Pour chaque intervalle, il obtient une clé Ki à l’aide d’une fonction à
sens unique 2 F en calculant Ki = F (Ki+1). Pour chaque intervalle, une seconde fonction F ′

calcule la clé K ′
i = F ′(Ki) qui sera utilisée pour chiffrer les messages ADS-B et produire leur

code d’authentification de message (Message Authentification Code (MAC)) correspondant.
Lors du premier envoi d’un message ADS-B dans l’intervalle Ti, l’émetteur calcule son MAC
avec K ′

i et l’envoie sans la clé. De même pour tous les messages de cet intervalle. Dans Ti+1,
l’émetteur utilise K ′

i+1 pour calculer les MAC des messages envoyés dans cet intervalle-ci et
transmet en plus Ki. Le récepteur peut alors utiliser les fonctions à sens unique pour authen-
tifier les messages précédents. C’est donc une forme de rétro-authentification : pendant un
laps de temps, l’origine d’un message ne peut être confirmée. Enfin, cette méthode nécessite
que les transpondeurs et les systèmes au sol soient synchronisés pour avoir la même référence
pour les intervalles de temps. Berthier et al. suggèrent donc d’utiliser l’heure donnée par les
satellites de navigation (par exemple GPS).

Les paramètres choisis pour implémenter SAT sont conformes avec la règlementation sur
l’ADS-B. Des tests ont été effectués entre deux radios logicielles. Le premier SDR servait
d’émetteur et le second de récepteur. À la vue des résultats, il semblerait que les bits supplé-
mentaires n’entraînent pas d’erreurs lors de l’envoi de message [54]. L’intérêt de la solution
SAT est aussi qu’elle est rétrocompatible avec des transpondeurs qui ne l’utilisent pas. C’est
un atout important, car cela permet de commencer à l’utiliser sans perturbation du trafic
aérien. Des tests plus poussés sur des transpondeurs sont nécessaires pour confirmer ou in-
firmer cette observation. Pour terminer, une petite analyse de facteurs humains a été menée
auprès de pilotes pour connaître la meilleure façon d’émettre une alarme.

Néanmoins, SAT nécessite auparavant d’avoir défini une Public Key Infrastructure (PKI) pour
certifier les clés publiques des avions. La solution SAT propose une infrastructure hiérarchique
dont l’autorité de certification principale est l’OACI et les secondaires sont les organismes de
réglementation aérienne des différents pays (FAA, Transports Canada, etc.). La mise en place
d’une telle infrastructure doit se faire en concertation avec les différentes parties prenantes
et en créant un projet à l’échelle internationale. Cela demande beaucoup de temps, c’est

2. Fonction dont la connaissance de F (x) ne permet pas de déterminer x.
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pourquoi Berthier et al. n’envisagent pas un déploiement possible de SAT avant au moins
2030 [54].

3.2 Des méthodes de détection

De façon complémentaire à vouloir modifier le protocole ADS-B, des chercheurs se sont
penchés sur des solutions permettant de déterminer la légitimité des paquets envoyés. Ces
méthodes sont d’autant plus intéressantes qu’en cas de mise à jour de l’ADS-B, les procédés
utilisés seront encore valables et la détection pourra continuer à se faire, palliant ainsi de
possibles nouvelles vulnérabilités ou des menaces résiduelles qui ne disparaîtront pas avec
l’ajout de telles modifications au protocole, telles que les menaces internes. Cette section
recense des travaux qui ont été faits pour détecter des attaques ADS-B en s’appuyant sur
des principes physiques, logiques ou sur de l’intelligence artificielle.

3.2.1 La multilatération et l’effet Doppler

La multilatération (MLAT, ou la Wide Area Multilateration (WAM) pour les zones en-route)
est une technique qui commence à être implémentée de plus en plus dans les systèmes ATC
[24]. Elle permet d’éviter d’avoir une couverture partielle des radars secondaires à cause de la
rotation de leur antenne, d’avoir un système de détection redondant et une grande précision
de la position des avions grâce à un maillage complet d’antennes unidirectionnelles. Avec la
compatibilité prévue pour des transpondeurs émettant de l’ADS-B, la multilatération devient
un précieux atout pour la détection de faux paquets. En effet, la MLAT détermine la source
d’un paquet en calculant la différence de temps d’arrivée à chaque antenne. C’est sur ce
principe que Schafer et al. établissent un moyen de détection de faux paquets ADS-B [56].
Un message dont la position ne correspond pas à celle calculée par le maillage MLAT devient
suspect. En théorie, cela réduit le champ d’action des acteurs malveillants qui doivent se
placer là où ils situent leur faux avion. Cependant dans les faits, la multilatération présente
de grandes faiblesses dans la partie en-route. Une analyse de cas [57] faite sur un réseau de huit
antennes qui ont reçu 50 millions de paquets ADS-B d’avions en vol de croisière (soit 12 000
m), a montré que seulement 5% des paquets ont été reçus par quatre antennes différentes, ce
qui est nécessaire pour faire de la multilatération. La MLAT nécessite un maillage important
d’antennes ; avec au moins quatre receveurs pour sécuriser une zone. Cela a un coût important
en termes d’installation et de maintenance. De plus, des endroits comme les déserts et les
océans ne peuvent pas prétendre à une couverture MLAT. Enfin, il est nécessaire qu’il y ait
une synchronisation générale, car si deux antennes n’ont pas le même temps de référence,
cela engendre des erreurs de calcul et de possibles faux positifs.
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Pour remédier au problème d’absence de couverture des endroits désertiques et océaniques,
une solution pour faire un travail similaire à la multilatération a été proposée par Sampige-
thaya et Poovendran [58]. Cette fois-ci, ce sont les avions eux-mêmes qui s’occupent de la
détection. Un groupe d’avions qui sont à portée les uns des autres et qui volent à une vitesse
similaire forme une cellule de base de détection. Un leader est désigné et sert de repère de
référence. Dès qu’un message ADS-B est reçu par un avion, ce dernier envoie au leader l’heure
d’arrivée du message. En utilisant la méthode des temps d’arrivée, comme pour la MLAT, le
leader est capable de déterminer la provenance du message. Cependant, cela nécessite qu’il y
ait toujours des groupes d’avions qui soient à portée pour assurer une surveillance complète
sur l’espace aérien. De plus, cela pose des problèmes pour désigner le leader de groupe. Cette
solution exige une communication abondante entre les appareils et donc une surcharge du
réseau de communication qui sera utilisé.

Une façon de pallier les problèmes de la MLAT en gardant cette idée de détection multisite
est d’utiliser l’effet Doppler [59]. Ce n’est pas la différence de temps d’arrivée qui est calculée,
mais l’écart de fréquence entre celle envoyée et celle reçue. En effet, un déplacement radial
de la source crée un léger décalage de fréquence au niveau du récepteur. Et même si un
attaquant fixe veut moduler sa fréquence pour tromper une antenne, il ne pourra pas tromper
les différentes antennes d’un maillage, car elles ne devraient pas recevoir le même décalage de
fréquence. Même si cette solution a l’avantage de ne pas avoir à synchroniser les antennes entre
elles, elle reste quand même dépendante d’un maillage de capteurs, ce qui peut difficilement
se faire sur les zones désertiques ou océaniques. Une variante, étudiée par Ghose et Lazos [60],
s’intéresse à l’étalement du spectre du signal reçu. Elle vérifie la cohérence de la position et
de la vitesse du message ADS-B en s’appuyant sur une analyse de la vitesse radiale entre
l’émetteur et le récepteur. L’idée principale est que le déplacement d’un avion par rapport à
une antenne devrait se ressentir sur la fréquence des messages reçus, avec une légère variation
en fonction de la vitesse et de la position de l’émetteur. Leurs résultats montrent que les
attaques réussissent dans moins de 1% des cas et que ce taux diminue en augmentant le
nombre de messages pris en compte. Leur solution a entièrement été simulée. Il reste donc à
utiliser de vrais capteurs et paquets pour pouvoir vérifier que les interférences naturelles ne
dégradent pas sensiblement la qualité de la détection.

3.2.2 L’intelligence artificielle

Certains auteurs se sont intéressés à l’utilisation de l’intelligence artificielle pour détecter de
faux messages ADS-B. Ainsi, Habler et Shabtai ont développé une solution de détection basée
sur l’algorithme d’apprentissage machine Long Short-Term Memory (LSTM) [61]. C’est un
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réseau de neurones qui essaie d’établir un motif dans une série de données. Dans la famille
des algorithmes LSTM, il y a l’encodeur-décodeur. Il fait le traitement dit de séquence à
séquence, c’est-à-dire une séquence d’un domaine est traduite en celle d’un autre domaine.
Par exemple la traduction d’une langue en une autre. L’encodeur-décodeur fonctionne de
la manière suivante. Premièrement, l’encodeur s’occupe d’extraire le motif qui caractérise
une séquence de données (par exemple «It’s a plane !»). Le vecteur obtenu est transmis au
décodeur avec une consigne (par exemple «C’est un avion !») et cherche à trouver le motif
entre son vecteur d’entrée et la consigne. L’idée de ces deux chercheurs est d’entraîner un
algorithme LSTM afin de reconstruire des séquences de vol. Ils partent du principe qu’entre
deux aéroports ce sont presque tout le temps les mêmes routes qui sont utilisées. En entraî-
nant leur algorithme sur des vols légitimes, ils montrent que lorsque des vols subissent des
modifications de paquets, alors le LSTM ne reconstruit pas bien la séquence de données. En
calculant ces anomalies, ils parviennent à détecter des attaques. Cette méthode ne permet
donc pas la détection d’attaques par rejeu. De plus, les attaques perpétrées dans leurs tests
sont peu subtiles (ils modifient les paquets d’un vol en Europe par ceux d’un vol en Thaï-
lande) et donc on ne connaît pas la tolérance du LSTM face à de petites variations. Enfin,
pour établir un diagnostic, il est nécessaire d’avoir toutes les positions de l’avion depuis son
départ. Cela veut dire que les messages ADS-B doivent être partagés entre les différents ser-
vices de contrôle aérien à travers le monde. Nous allons étudier en détail cette solution et la
comparer à la nôtre dans le chapitre 6.

Cette idée de trouver des incohérences par le LSTM a abouti à une variante qui s’intéresse à
des zones géographiques [62]. Cette fois-ci, le récepteur construit une image 2D à partir des
informations des avions qu’il reçoit pendant un temps ∆t. Ces avions sont représentés par
des flèches autour du récepteur. La latitude et la longitude donnent la position de la flèche,
le cap est indiqué par sa direction, l’altitude est traduite par sa taille et la vitesse par sa
longueur. La partie encodeur du LSTM essaie de trouver un motif dans une série d’images et
le décodeur essaie de reconstruire les images d’origine. Le gros avantage de cette méthode par
rapport à la précédente version du LSTM c’est qu’elle utilise des données locales. La détection
s’appuie uniquement sur les informations que son capteur reçoit. Les résultats des expériences
donnent de forts taux de fausses alarmes (jusqu’à 10% pour des attaques injectant de faux
avions pour ∆t = 2s). C’est beaucoup trop pour être utilisé par des contrôleurs aériens, car
cela va encombrer leur travail par des alertes inutiles sur près d’un dixième des vols.

Les algorithmes d’encodeur-décodeur comme le LSTM ne forment qu’une des approches de
l’intelligence artificielle utilisées pour faire de la détection d’anomalies. Chandola et al. ont
élaboré une étude détaillant les différentes branches de la détection d’anomalies [63]. Elle est
complétée par une autre étude, proposée par Chalapathy et Chawla, qui s’intéresse aux algo-
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rithmes d’apprentissage en profondeur [64]. Les techniques de détection d’anomalies peuvent
être distinguées en trois catégories :

— Détection supervisée. À partir d’un jeu de données correctement étiqueté (c’est-à-
dire dont on sait si une donnée est légitime ou si elle présente une anomalie), les
algorithme utilisant l’apprentissage supervisé créent un modèle prédictif pour classer
toute nouvelle donnée.

— Détection semi-supervisée. C’est à cette catégorie qu’appartient le LSTM et tous les al-
gorithmes avec le principe d’encodeur-décodeur. Dans l’apprentissage semi-supervisé,
on dispose d’un jeu de données légitimes et on créé et entraîne un modèle afin de
pouvoir prédire ces données. L’idée principale est que lorsqu’une donnée présentera
une anomalie, l’algorithme prédictif obtiendra des valeurs aberrantes qui peuvent être
quantifiées. Ainsi, dans le cas du LSTM, l’injection d’une anomalie dans une série de
messages ADS-B se traduit par une mauvaise reconstruction de la trame originale.

— Détection non supervisée. Dans cette dernière catégorie, les données ne sont pas éti-
quetées. Les algorithmes essaient de déterminer des caractéristiques et des structures
sur le jeu de données afin de pouvoir observer des valeurs aberrantes.

Ainsi, il existe différentes applications de l’intelligence artificielle pour détecter des anomalies.
Bien qu’elles aient été testées dans différents domaines comme la fraude, l’intrusion sur des
réseaux, ou encore les attaques sur des objets connectés, elles sont encore peu employées pour
la détection de faux paquets ADS-B.

3.2.3 Un système de détection par contraintes

Tout récemment, une étude s’est servie du travail effectué par Morel [21], pour développer un
système de détection d’intrusion, ou Intrusion Detection System (IDS). Dans son mémoire
de maîtrise [65], Babar présente une méthode de détection basée sur des contraintes. En
partant de requêtes SPARQL sur une ontologie contenant des concepts de haut niveau sur
le contrôle du trafic aérien, elle développe des contraintes bas niveau qui sont appliquées dès
la réception d’un paquet émis par un radar. Dans un système ontologique, la détection par
requête SPARQL se fait a posteriori. Cela veut dire que les données sont enregistrées dans
la base de données que les règles de détection vont interroger. Dans l’IDS par contraintes,
lorsqu’un paquet arrive sur le réseau d’échanges de données du service ATC, il est analysé par
les contraintes. Si le test est réussi, il passe, sinon une alerte est générée. C’est une solution qui
s’applique bien à de simples requêtes. Mais pour des cas plus complexes qui nécessitent d’avoir
recours à des données enregistrées (correspondance du plan de vol, cohérence physique entre
une succession de paquets, et d’autres), les contraintes doivent être capables d’aller chercher
ces données et les interroger.
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3.3 L’ontologie au service de la sécurité informatique et de l’aviation

Une partie des projets de modernisation des systèmes de gestion du trafic aérien en Europe
(SESAR) et aux États-Unis (NextGen) s’intéresse à la gestion et au partage des données entre
les différentes infrastructures ATM. L’utilisation d’ontologies a été étudiée dans divers travaux
et s’est révélée une approche prometteuse. Le projet BEST du consortium SESAR a ainsi
abouti sur la création d’une ontologie représentant les systèmes ATM [66]. Cette ontologie est
complète et donne ainsi du sens à tous les échanges de données entre les différents systèmes
et centres.

De leur côté, Insaurralde et Blash proposent une ontologie pour les systèmes NextGen [67].
Elle est centrée sur l’aide à la décision pour les services ATM. Cette ontologie est relativement
simple puisqu’elle ne contient que cinq classes (Aircraft, Airport, Airspace, Route et Weather)
ayant chacune entre quatre et sept axiomes. Ils l’ont testé sur trois scénarios. Le premier
permet de connaître l’impact de la météo sur un vol en cours et propose aux contrôleurs
des routes alternatives. Le second vérifie si les pistes d’atterrissage sont accessibles pour
savoir si un avion peut atterrir ou doit être dérouté. Et le troisième vérifie que la séparation
réglementaire entre deux avions est bien respectée. Ces scénarios ont été testés sur des cas
très simples avec peu de données (quatre aéroports, quatre routes et six avions). Bien que
la preuve de concept soit concluante pour leurs scénarios, cette ontologie n’est pas suffisante
pour y faire de la détection. En effet, il y a trop peu de concepts. De plus, les règles étudiées
ont été testées directement sur Protégé, c’est-à-dire sur une ontologie fixe.

Plus complète, l’ontologie proposée par Keller s’approche de celle du projet SESAR [68]. Elle
a pour vocation d’être utilisée pour la gestion du trafic aérien. Elle modélise la gestion d’un
vol sous différentes formes : équipement, préparation et exécution du vol. Les infrastructures
aéroportuaires sont extrêmement détaillées, incluant aussi bien les pistes et les différents
revêtements de surface que les marquages au sol ou encore les portes d’embarquement. Ce
qui intéresse les services ATM ce sont les caractéristiques des différents vols prévus : type
d’appareil, moyens de communication possibles, équipage et route prévue, et bien d’autres. Ce
sont ces informations qui les aident à planifier l’occupation de l’espace aérien. Cette ontologie,
bien que détaillée pour l’ATM, n’est pas destinée aux services ATC. Ainsi, différentes notions
importantes pour le contrôle aérien, comme les radars ou les types de messages reçus, ne
sont pas présentes. C’est pourquoi elle n’est pas utilisable en tant que telle pour faire de la
détection d’attaques sophistiquées contre les communications ADS-B.

Plusieurs travaux aboutissent à la création d’ontologies pour représenter les concepts clés de
la sécurité informatique. Une étude nommée Ontologies for Security Requirements : A Lite-
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rature Survey and Classification [69] recense les principales publications du domaine afin de
les évaluer. Il existe différents types d’ontologies : des générales et d’autres plus spécifiques.
Les ontologies générales décrivent les concepts de la sécurité informatique dans les moindres
détails, sans pour autant les appliquer à une situation particulière. Par exemple, dans An
Ontology of Information Security [70], la reconnaissance vocale est représentée comme moyen
de contremesure et est obtenue à partir de la hiérarchie de classe suivante : Countermeasure
> Login System > Biometric Authentification > Behavioural Biometric Recognition > Voice
Recognition. Il s’agit ainsi d’une taxonomie de la sécurité informatique. Les ontologies plus
spécifiques modélisent des concepts de sécurité informatique appliqués à un réseau ou des
sites web. Par exemple, Undercoffer et al. proposent une ontologie pour les IDS [71]. Elle
permet de détecter des attaques de déni de service ou par débordement de tampon en créant
différentes règles. L’ontologie et les règles de détection sont une transposition des systèmes
de détection d’intrusion dans un modèle sémantique. Cette recherche montre que l’on peut
utiliser l’ontologie à des fins de détection en tant que système expert. D’autres chercheurs se
sont penchés sur l’utilisation d’ontologies en tant que système de détection d’intrusion. Par
exemple, Ducharme propose un système expert, appelé Détection d’intrusion avec l’ontologie
par un système expert (DIOSE), basé sur les ontologies [72]. Cette solution comporte une base
de données ontologique qui contient les évènements enregistrés par le système expert et une
machine à état qui en reconstituant les évènements décrit de potentiels scénarios d’attaques.
Ainsi,en faisant la corrélation entre les événements enregistrés, leur contexte et des informa-
tions sur les vulnérabilités, il permet ainsi d’améliorer la détection d’attaques informatiques.
Il construit son modèle ontologique à partir de la méthode Abstractions Translation Onto-
logy Method (ATOM) proposée par Malenfant-Corriveau qui aboutit à un système expert
en partant de requêtes définies en langage naturel et des informations brutes [73]. Enfin, à
partir de l’idée d’utiliser les informations provenant de différents capteurs afin d’améliorer la
détection, Sadighian et al. proposent une solution de détection basée sur la fusion d’alertes
provenant d’IDS en s’appuyant sur une base de données ontologique qui contient les infor-
mations venant de différents capteurs et une liste des vulnérabilités [74]. Cette solution a
pour vocation d’être déployée dans de grandes infrastructures informatiques qui possèdent
différents types d’IDS relevant différents types d’attaques informatiques. C’est un élément
centralisateur. Toutes ces ontologies ne prennent pas en compte l’environnement du contrôle
aérien, ou un environnement similaire, et ne peuvent donc pas être utilisées directement pour
la détection de faux paquets ADS-B.

Une ontologie alliant à la fois aviation et cybersécurité a été proposée par Massaci et al. en
2011 [75]. Elle a été développée pour répondre à des attaques de type GPS Spoofing. On
retrouve bien les concepts principaux d’un environnement de contrôle aérien : avion, station
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au sol, opérateur ATC, radars primaires et secondaires, satellites. Mais une fois encore elles
ne décrivent qu’une partie des concepts de la circulation aérienne. De plus, en choisissant de
se spécialiser sur un type d’attaque particulier, les auteurs limitent la portée de leur ontologie
qui sera donc à retravailler pour inclure de nouvelles menaces. L’idéal est donc d’avoir une
ontologie générale à partir de laquelle on peut détecter différents types d’attaques. Enfin,
comme plusieurs des travaux précédents, cet article propose une architecture sans apporter
de méthode de détection et de tests. Il est difficile de juger de la fiabilité et de la qualité de
l’ontologie dans un système de défense.

3.4 Discussion

Dans ce chapitre nous avons passé en revu différents travaux portant sur la sécurisation
et la détection de l’ADS-B. Apporter de la cryptographie et de l’authentification dans les
messages ADS-B nécessite de modifier le protocole, ce qui prend plusieurs années pour être
certifié et déployé à l’échelle internationale. Pour apporter une solution à moyen-terme, des
travaux se sont penchés sur la détection de faux messages ADS-B. Les méthodes utilisant
la multilatération exigent la mise en place de nombreuses antennes pour créer un maillage
de récepteurs, ce qui est une forte contrainte. L’intelligence artificielle semble prometteuse,
mais les tests sont effectués sur des cas simples, avec des attaques peu subtiles et donnent des
taux élevés de faux positifs. Une solution se basant sur des contraintes a été proposée, mais
elle est limitée pour des attaques sophistiquées qui nécessitent de faire appel à des données
enregistrées. Enfin, nous avons remarqué que l’ontologie est déjà utilisée pour modéliser des
systèmes liés à l’aviation, mais qu’elle est peu utilisée pour faire de la détection. C’est donc
une voie à explorer, d’autant plus qu’il a été montré que l’ontologie peut servir de système
expert pour des systèmes comme les IDS.

Le chapitre suivant sera consacré à la méthodologie employée durant notre recherche. Il
décrira les différentes attaques contre les communications ADS-B que nous avons relevé,
ainsi que les processus utilisés pour l’élaboration du modèle ontologique et des règles de
détection.
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CHAPITRE 4 DÉTECTION DES ATTAQUES SOPHISTIQUÉES CONTRE
LES COMMUNICATIONS ADS-B

À travers ce chapitre, nous nous intéresserons aux différentes attaques sophistiquées possibles
contre les communications ADS-B. Ensuite, nous détaillerons l’obtention du modèle ontolo-
gique représentant l’écosystème du contrôle aérien qui est utilisé pour modéliser ces attaques
et représenter l’environnement sur lequel elles influent. Enfin, nous présenterons le moyen
choisi pour permettre la détection de ces attaques.

4.1 Des attaques sophistiquées contre les communications ADS-B

Les vulnérabilités sur les communications ADS-B étant connues, il est nécessaire dans un
premier temps de déterminer les menaces et impacts que peut avoir une attaque ADS-B sur
le trafic aérien. Pour cela, on définit une menace comme étant le couple (Acteur,Scénario) et
un scénario comme une suite d’actions pouvant avoir des conséquences sur le trafic aérien.

Les acteurs pouvant être nombreux et inconnus, il faut alors les catégoriser. L’approche choisie
est centrée sur ce qu’ils cherchent à obtenir en exploitant les vulnérabilités de l’ADS-B. En
effet, la cause et le moyen d’action utilisé influent sur la façon dont l’attaque est menée. On
distingue ainsi quatre types d’acteurs :

Amateur : Une personne qui a découvert une vulnérabilité et qui veut l’exploiter par
curiosité. Ses connaissances du domaine sont assez limitées. Il ne cherche pas à cau-
ser du tort au trafic aérien, mais plutôt à satisfaire son ego. Un exemple serait une
personne qui, comme défi personnel ou pour impressionner des amis, voudrait faire
apparaître des faux avions sur flightaware.

Professionnel : Désigne quelqu’un qui souhaite attaquer les services ATC pour des rai-
sons pécuniaires. Ses attaques visent à perturber et surtout forcer à arrêter le travail
des contrôleurs afin d’obtenir une rançon pour un retour à la normale. On peut y re-
trouver des organisations cybercriminelles qui sont connues pour extorquer de l’argent
via le fishing ou le ransomware.

Activiste : Cette catégorie désigne une personne ou un groupe qui souhaite causer des
préjudices financiers à l’aviation. On peut penser à des groupes écologistes extrémistes.
En effet, perturber le trafic aérien, voire fermer des espaces aériens implique des coûts
supplémentaires aux compagnies aériennes. Dans le cas où une attaque forcerait un
avion à une escale technique, cela représente une perte d’au moins 30 000 $ pour un
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avion long-courrier comme l’A321LR [76].

Terroriste : Le terroriste se distingue des autres acteurs par une volonté de faire pas-
ser son message politique ou idéologique par des actions violentes voire létales. Avec
des attaques ADS-B il pourrait ainsi provoquer la perte d’un appareil en perturbant
lourdement le trafic aérien de telle sorte à ce que des avions tombent en panne de ké-
rosène. De plus, si les missions de contrôle ne peuvent pas être assurées correctement
dans les zones fortement achalandées, les risques de brusques manœuvres ou collisions
deviennent plus élevés. En induisant le TCAS d’un avion en erreur en créant des si-
tuations de collision, l’attaquant force le pilote à effectuer des manœuvres d’évitement
et déroute ainsi l’appareil. Ce cas est d’autant plus grave que les ordres du TCAS sont
prioritaires sur les consignes des contrôleurs aériens.

4.1.1 Types d’attaques

Après avoir identifié les acteurs potentiellement malveillants, il faut déterminer les attaques
qu’ils peuvent entreprendre sur l’environnement ATC via l’ADS-B. Pour commencer, il y
a quatre principales façons de profiter des faiblesses du protocole ADS-B : l’injection de
données, la modification de paquets, le brouillage des communications et la suppression de
paquets. La modification et la suppression de paquets sont des attaques extrêmement diffi-
ciles à réaliser. Elles nécessitent d’avoir accès au transpondeur de l’avion et d’avoir modifié
son signal de sortie ou bien détruire le signal au niveau des antennes de réception via des
interférences destructives et d’en créer un nouveau.

Ainsi, le principal danger est l’injection de faux paquets. Il se décline de différentes manières.

Modification de trajectoire : En plaçant un faux avion proche d’un véritable appareil,
ou en l’ajoutant à des points névralgiques des routes aériennes, les contrôleurs aériens
peuvent procéder à modifier la trajectoire d’un vrai avion afin d’éviter une quelconque
collision.

Duplication : La duplication consiste à reproduire une ou plusieurs fois les paquets d’un
avion en vol en y modifiant quelques données. Cela fait apparaître un même avion à
différentes positions. Cette attaque risque surtout de gêner le contrôleur aérien dans
son travail en lui demandant une attention particulière pour identifier le vrai point
radar (en demandant confirmation par radio) et le suivre ensuite.

Anticipation de vol : C’est un cas particulier de la duplication. Cette attaque demande
de connaître l’état du trafic aérien et les vols qui sont prévus lors d’une journée. Il
s’agit d’anticiper le passage d’un avion d’une zone sans couverture ADS-B à une zone
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couverte. Sur les écrans radars, les contrôleurs observent alors un avion qui entre dans
leur espace aérien sans autorisation. C’est une autre source de confusion.

Déni de service : Cette attaque vise à paralyser le trafic aérien. Il y a plusieurs degrés
d’intensité et de subtilité. Le premier consiste à ajouter suffisamment de faux avions
pour faire croire qu’un secteur aérien a atteint sa capacité maximale et provoquer sa
fermeture temporaire. Le niveau maximal peut-être atteint avec une attaque coordon-
née visant plusieurs secteurs aériens voire ceux d’un pays entier en rendant inutilisables
les écrans des contrôleurs aériens. Si la sécurité des passagers et membres d’équipage
n’est pas garantie, alors les secteurs aériens sont fermés et les avions cloués au sol,
ce qui a un énorme coût économique pour les compagnies aériennes. Par exemple,
lors des attentats du 11 septembre 2001, l’espace aérien américain a été entièrement
fermé. Cela a forcé les autorités canadiennes à lancer l’opération ruban jaune visant
accueillir en urgence 224 vols intercontinentaux, les autres ayant été déroutés vers
leurs aéroports d’origine [77]. Un scénario similaire causé cette fois par des attaques
ADS-B aurait un impact financier énorme.

La principale conséquence des injections de faux paquets ADS-B est donc la confusion des
contrôleurs aériens. Cette confusion peut amener à des situations dangereuses, car elle risque
de leur faire oublier des informations importantes. Le Handbook of Aviation Human Fac-
tors [78] désigne la distraction à cause d’informations similaires comme la principale cause
d’oubli d’information importante. En se concentrant sur la situation inhabituelle liée à l’at-
taque, les contrôleurs perdraient momentanément de vue les autres situations, ce qui mènerait
à des pertes de séparation voire des possibles collisions. De plus, en ciblant particulièrement
un appareil et en lui injectant des faux paquets à proximité, les attaquants peuvent faire ré-
agir son TCAS afin de le dérouter et de créer dans des situations dangereuses, par exemple en
provoquant une série de manœuvres qui amènent l’appareil vers le sol. Cependant, la consé-
quence la plus dangereuse est le déni de service, car non seulement les avions ne pourraient
plus se fier aux contrôleurs aériens pour voler en toute sécurité, mais en plus le TCAS de
nombreux avions pourraient réagir, créant ainsi des manœuvres d’évitement désordonnées.

4.1.2 Un espace aérien sous tension

Le trafic aérien est inégalement réparti dans l’espace aérien. Les zones à forte concentration
d’avions ainsi que les points d’entrée de l’espace contrôlé seraient des cibles privilégiées pour
les attaquants. Trois zones se démarquent du lot : l’arrivée océanique, les zones de transition
entre contrôleurs aériens et les zones terminales près des grands aéroports.

Le Canada est bordé par deux océans, le Pacifique et l’Atlantique. L’océan Atlantique contient
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un trafic aérien important. Il est divisé en sept FIR dont les principales sont Gander Oceanic
(Canada) et Shanwick Oceanic (Irlande et Écosse). C’est par là que passent la majorité des
liaisons entre l’Europe et l’Amérique du Nord. Comme le trafic aérien est élevé, différentes
routes, dont les routes atlantiques nord, sont définies afin d’assurer la sécurité du trajet
des avions. En effet, il n’y a pas de contrôle radar sur l’océan. La position des avions est
relevée environ toutes les 15 minutes via l’ADS-C. Il est donc possible d’usurper l’identité
d’un avion avant que celui-ci ne soit à portée des radars. Toutefois, l’arrivée de l’ADS-B
satellitaire permettra une détection dans les zones océaniques, ce qui réduira la possibilité de
faire des attaques par anticipation.

Une autre frontière sensible est la transition entre deux contrôleurs aériens, et plus géné-
ralement à l’entrée d’un secteur aérien contrôlé. Si l’acteur malveillant crée un faux avion
qui n’a pas reçu l’autorisation de pénétrer dans le secteur aérien, le contrôleur va essayer de
l’appeler en continu, quitte à devoir passer la main à l’armée de l’air si cette intrusion pose
des problèmes de sécurité. Les attaques par anticipation ou duplication peuvent aussi être
perpétrées afin de gêner le travail du contrôleur.

Enfin, parmi les endroits les plus sensibles se trouvent les zones terminales. Dans les aéroports
à fort achalandage, des procédures ont été mises en place pour réglementer les arrivées et
les départs, ce qui permet de faire une gestion plus efficace et sûre des flux entrants et
sortants. Parmi celles-ci, on trouve les Standard Instrument Departure (SID), qui déterminent
la démarche à suivre entre le décollage et la partie en-route d’un vol, et les Standard Arrival
Route (STAR) qui permettent de passer de la phase en-route à un point d’approche. Chaque
aéroport peut avoir plusieurs STAR/SID en fonction de l’origine (ou la destination) de l’avion
et de la piste choisie. Ces procédures sont indiquées lors de l’émission d’une autorisation de
vol aux instruments et peuvent être modifiées par le contrôleur aérien en fonction de l’état
du trafic.

Ces procédures sont constituées d’une liste de points de navigation, ou waypoints, avec des
indications sur l’altitude maximale et minimale, ainsi que la vitesse maximale et minimale à
avoir. En période de pointe, près d’une dizaine d’appareils peuvent se trouver sur la même
STAR. La violation d’une des contraintes peut avoir un grand impact sur la circulation
aérienne comme la mise en circuit d’attente pour des appareils, voire un détournement de la
circulation qui peut se faire de façon brusque.
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4.2 Établir le modèle ontologique

Pour détecter les attaques contre les communications ADS-B, nous avons choisi d’utiliser un
système expert basé sur des ontologies. Il faut dans un premier temps modéliser l’écosystème
du contrôle aérien.

Dans son mémoire, Louis-Philippe Morel [21] propose une première ontologie à utiliser pour
la sécurité du contrôle aérien qui est relativement basique. Elle est composée autour de trois
grands concepts : la position, le plan de vol et l’appareil. Elle est incomplète parce qu’elle
écarte des concepts importants (comme les infrastructures) et certaines entités ne sont pas
entièrement détaillées (il n’y a pas de distinction entre les différents modes SSR, par exemple).

Une seconde ontologie, plus complète, a donc été développée. Pour cela, nous avons utilisé
un processus qui est un dérivé de la méthode ATOM proposée par Malenfant-Corriveau [73].
Cette méthode choisit de partir d’un haut niveau avec des questions en langue naturelle
que l’on souhaite poser à l’ontologie. En traduisant ces questions en requêtes SPARQL et
en déterminant les règles de traduction entre les informations brutes et le requêtes, cela
permet de déterminer les concepts et relations qui sont utilisés. Ainsi, ce processus permet
d’enrichir l’ontologie à chaque question. Cette méthode permet d’utiliser des ontologies sur
mesure dans des systèmes qui peuvent être complexes à modéliser. Néanmoins, la qualité de
l’ontologie résultante dépend uniquement des questions posées, et il peut y avoir des omissions
de concepts importants nécessaires pour les règles subséquentes. Chaque nouvelle règle peut
donc déboucher sur une mise à jour de l’ontologie.

La figure 4.1 montre le processus en quatre étapes qui a été suivi et permet l’élaboration du
modèle ontologique. Celui-ci se déroule en présence de spécialistes du domaine du contrôle
aérien et de l’ontologie qui apportent leur expertise à chaque étape.

4.2.1 Définir le cadre à modéliser

Le plus grand problème avec un environnement aussi complexe que celui du contrôle aérien
c’est de savoir ce qui doit être modélisé ou pas. Vouloir tout modéliser représente dans notre
contexte une perte de temps et d’efficacité, car il y a sûrement de nombreux concepts qui
seront superflus. Pour faire une bonne sélection, il faut d’abord déterminer l’utilisateur du
modèle. Pour les contrôleurs aériens, la perception du trafic aérien est importante dans son
aspect global, tandis que pour les pilotes c’est important d’un point de vue local via le TCAS.
Bien que la problématique de l’insécurité de l’ADS-B puisse avoir un impact important sur
le pilotage à cause de son utilisation par les systèmes TCAS, nous limitons nos travaux aux
systèmes ATC.
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Figure 4.1 Processus de réalisation du modèle ontologique

Ainsi, le modèle ontologique est tourné du point de vue du contrôleur. Or, il en existe différents
types, comme le précise le chapitre 2. Les sources de données et d’informations pour les
contrôleurs sont aussi différentes. Cela a des répercussions sur la modélisation et la génération
des attaques. Nous allons alors nous concentrer sur le contrôle des aéronefs lors des différentes
phases de vol, depuis le décollage jusqu’à l’atterrissage en omettant le contrôle au sol.

4.2.2 Les concepts et relations de l’environnement ATC

Cette seconde étape consiste à formaliser et définir les concepts clés du contrôle aérien.
Elle est réalisée avec l’aide d’experts. Chaque entité doit être détaillée avec une description
générale et ses propriétés. Comme l’ontologie est relationnelle, les liens qu’ont les ressources
entre elles sont indiqués (associations). Ce travail doit aboutir à une spécification exhaustive
à partir de laquelle l’ontologie sera créée. Pour aider à l’établissement d’un tel document, les
entités sont obtenues du point de vue du contrôleur en fonction de trois critères : ce qu’il sait
(l’environnement), ce qu’il observe (les données) et ce qui lui permet d’observer (les sources).

L’environnement : Dans ce terme générique, on a regroupé tout ce qui est extérieur
aux infrastructures ATC. L’espace aérien est ainsi détaillé avec les différentes notions
apportées par la législation (secteur aérien, classe, niveau de vol), de même que tout
ce qui est lié à la notion de vol. Il y a aussi les utilisateurs (aéronefs), les règles de vol
et tout ce qui touche au trajet (aéroport, route, waypoint).

Les données : Ce sont toutes les informations que le contrôleur reçoit et qui lui per-
mettent de faire son travail. Les plus utilisées sont notamment le plan de vol et les
paquets PSR/SSR/ADS-B, mais on y retrouve aussi les flight strips qui commencent
à être informatisées. Par contre, c’est plus compliqué au niveau des communications
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avec les pilotes. En effet, celles-ci se font essentiellement par voix et sont donc diffi-
cilement exploitables. Dans certains cas néanmoins les communications se font via le
service Controller Pilot Data Link Communications (CPDLC) qui permet d’échanger
des données comme les autorisations de vol et d’autres informations non urgentes.
Il faut aussi spécifier le format de chaque donnée et les définir, même si ce sont des
concepts simples comme l’altitude ou la longitude.

Les sources : Il s’agit des infrastructures physiques et des équipements. Cette catégorie
décrit plutôt les caractéristiques techniques (comme la vitesse de rotation pour les
radars ou la période d’envoi des messages sur le transpondeur).

La rédaction de la spécification se fait en plusieurs temps. Tout d’abord, les entités obtenues
grâce aux catégories précédentes sont détaillées. Ensuite, on vérifie que les éléments décrits
dans les propriétés sont bien définis. Dans le cas contraire, et si c’est pertinent, alors on
les rajoute. La pertinence est définie par le point de vue du contrôleur aérien. Par exemple,
l’entité avion ne sera pas modélisé de la même manière qu’un manufacturier le ferait. La
figure 4.2 est un extrait de la spécification qui porte sur la définition d’un secteur aérien.
Au sein de la description générale, il y a une brève définition ainsi que quelques relations.
La phrase «An airspace sector has adjacent sectors» implique la création d’une propriété
symétrique (si A est adjacent à B, alors B est adjacent à A) et antiréflexive (un secteur
aérien ne peut pas être adjacent à lui-même) dont le domaine et l’image sont des secteurs
aériens.

Figure 4.2 Extrait de la spécification
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4.2.3 D’une spécification à une ontologie

La spécification donne une représentation haut niveau en langage courant du contrôle aérien.
Le fait d’avoir énuméré les concepts et donné les propriétés et relations sous forme de liste
permet de passer aisément au niveau ontologique. L’ontologie est créée à partir du logiciel
Protégé [79]. Il permet de faire abstraction des différentes syntaxes lors du processus de
création. Protégé considère trois types d’entités : les classes, les propriétés d’objets et les
propriétés de données.

— Les classes représentent les différents concepts et la spécification. En incluant RDFS et
OWL, Protégé permet de les hiérarchiser, d’ajouter des restrictions avec les propriétés
d’objets et de données, de les annoter (comme l’ajout d’étiquettes ou de commentaires)
ou de déclarer deux classes comme disjointes ou équivalentes.

— Les propriétés d’objets sont les prédicats des triplets sujet/prédicat/objet dont le do-
maine et l’image (range) sont des classes. Comme d’un point de vue ontologique ce
sont des ressources comme les classes, on retrouve les mêmes possibilités que celles
décrites dans le point ci-dessus. Il y a aussi des notions propres aux propriétés comme
le domaine et l’image et différentes caractéristiques permises par OWL (réflexivité,
transitivité, symétrie, fonctionnalité, ou leur inverse).

— Les propriétés de données sont les prédicats des triplets dont l’image est un littéral 1.
Contrairement aux propriétés d’objets, elles n’ont pas d’image ou de caractéristiques
autres que la fonctionnalité.

En prenant point par point les informations décrites dans la spécification, on peut alors com-
mencer à décrire l’ontologie. Le spécialiste vérifie la cohérence de la traduction, notamment
au niveau des caractéristiques des propriétés. Pour reprendre l’exemple du secteur aérien,
la relation «An airspace sector has adjacent sectors» est traduite par une propriété d’objets
hasAdjacentSector dont le domaine et l’image sont la classe AirspaceSector et qui possède
les caractéristiques Symmetric et Irreflexive.

4.2.4 Tests et validation

Avant de pouvoir être utilisée, l’ontologie doit être testée et validée. Cela se fait notamment
par la vérification de la consistance des concepts. Il y a deux façons d’obtenir une incon-
sistance. La première est quand un concept est sous-concept de deux entités disjointes. La
seconde est quand il n’y a pas d’individus de ce concept. Pour déterminer la consistance, il
faut peupler l’ontologie avec des données de façon à simuler une utilisation normale. Ensuite,
différents outils appelés raisonneurs permettent de vérifier la consistance. Les raisonneurs les

1. Chaîne alphanumérique ou valeur typée
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plus connus sont FaCT++, HermiT et Pellet. Si une inconsistance est relevée ou que l’on
n’est pas capable d’insérer des données parce qu’il manque un concept, alors on recommence
les étapes à partir de la création de la spécification. L’autre avantage des raisonneurs et de
pouvoir élargir la base de connaissance en découvrant de nouvelles relations par inférence.

Avant d’être validé définitivement, le modèle ontologique que nous avons développé a été
comparé aux deux grandes ontologies de gestion du trafic aérien déjà existantes : celle du
projet BEST [80] et celle de la NASA [81]. Ces ontologies sont plus poussées et détaillées,
car elles concernent le monde ATM en général (ATS, ATFM et ASM) alors que le contrôle
aérien n’en est qu’une petite partie. Néanmoins, la comparaison est utile pour vérifier que
le modèle qui a été développé s’inclue bien dans ceux proposés par ces organismes. En effet,
si tel est le cas, alors les règles qui auront été développées sous le modèle utilisé dans ce
mémoire pourront l’être aussi par des ontologies «officielles» sans grands ajustements.

4.3 Les règles du système expert

Après avoir identifié les principales cyberattaques pouvant avoir lieu sur le trafic aérien via
le protocole ADS-B et établi le modèle ontologique, le processus de création de règles de
détection peut commencer. La démarche se fait de manière itérative en commençant par
repérer les incohérences flagrantes jusqu’à finir par les plus subtiles. Dans cette section, nous
présentons la méthodologie suivie pour obtenir différentes logiques qui contiennent les règles
de détection implémentées dans notre solution, et nous détaillons ces logiques.

4.3.1 Les règles de détection

Le modèle de détection choisi est un système expert. Il établit des règles pour répondre à des
scénarios précis. La qualité du système de détection réside dans la capacité à savoir décrire
toutes les attaques possibles et comment les prévenir. C’est pourquoi cette étape nécessite
à nouveau d’être fait avec un expert en contrôle aérien. Son expertise s’est traduite dans
un processus en six étapes qui permet la génération d’attaques et des règles de détection
associées. Ce processus est illustré dans la figure 4.3.

1. La première étape est la définition d’une attaque. Cela revient à déterminer une action
qui peut être entreprise par un tiers malintentionné. L’action doit être générale dans
son implémentation, mais précise dans ce qu’elle fait intervenir. Par exemple, créer
un avion fixe en bout de piste de l’aéroport de Montréal ou de Québec est d’un point
de vue logique la même attaque. Par contre, créer un avion fixe en bout de piste de
l’aéroport de Montréal et en créer un en phase d’approche de ce même aéroport sont
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Figure 4.3 Processus de détermination des attaques ADS-B et de leur détection

deux attaques différentes, car ce ne sont pas forcément les mêmes types de capteurs
et de données qui interviennent et les conséquences ne sont pas les mêmes. On com-
mence avec des attaques bas niveaux et au fil des cycles du processus, les attaques
se perfectionnent et deviennent sophistiquées. Cela permet de traiter des attaquants
avec différents niveaux de connaissance du monde du trafic aérien.

2. Ensuite, il faut caractériser l’attaque. Cela signifie déterminer ce qui la rend unique.
Cette caractérisation doit aboutir sur une description du processus précis de l’attaque
(comment elle est lancée, comment elle est vue par les radars, comment elle se termine,
quelle est sa logique, etc.) et des différences avec une situation normale. L’expert
aide à déterminer quels sont les points de suspicion qui permettent de catégoriser
un paquet (ou un enchaînement de paquets) comme une attaque. Pour reprendre
l’exemple du faux avion fixe, le fait qu’un avion soit dans les airs sans bouger est
impossible physiquement 2 et donc si plusieurs paquets ADS-B successifs indiquent un
avion dans le ciel à la même position, alors cela devient suspicieux.

3. À partir des différences relevées, il faut alors établir les règles de détection. C’est un

2. Ce qui n’est pas le cas avec les hélicoptères qui peuvent faire du vol stationnaire.
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schéma de conditions qui, lorsqu’elles sont réunies, détermine la légitimité ou non d’un
paquet ADS-B. Ces règles sont écrites en langage courant et recensent les différentes
sources de données qui doivent être utilisées. Elles sont ajoutées dans le rapport tech-
nique aux attaques qu’elles préviennent, ce qui permet un niveau d’explicabilité élevé
du détecteur, en comparaison à des approches d’apprentissage machine par exemple.

4. Une fois les règles définies, elles doivent être implémentées. Cela veut dire traduire les
règles en requête SPARQL et créer les différents scripts qui iront interroger la base
de données ontologique et retourner les résultats. La création de ces scripts est aussi
normalisée afin de garder une uniformité dans le module de détection et que la rigueur
présente dans le rapport technique soit aussi présente au niveau du code.

5. Lorsque les attaques et règles de détection sont bien définies, on peut alors les tester.
Un trafic aérien est simulé et des faux paquets ADS-B, correspondants aux attaques,
sont injectés. On vérifie ainsi que les règles détectent bien les situations pour lesquelles
elles ont été créées. Mais auparavant, il faut qu’un scénario ait été établi. Il est consti-
tué en deux parties : un scenario file qui contient des avions qui représentent le trafic
aérien «normal», pour faire la simulation, et une procédure ou un fichier d’attaque qui
reproduit les injections de faux paquets ADS-B que cet attaquant aurait introduites.

6. Enfin, vient une phase de test et de validation. Le scenario file est chargé dans l’envi-
ronnement de la simulation. Les attaques sont produites à partir de la procédure ou
du fichier d’attaque. Ensuite, les règles de détection sont lancées. La validation des
tests et leur évaluation concernent la capacité des règles à détecter leurs attaques et les
critères demandés par les deux dernières questions de recherche. Une fois la validation
effectuée, alors un nouveau cycle est lancé en partant sur une attaque plus poussée ou
en se posant la question : «Quelles attaques pourraient ne pas être détectées par les
règles que l’on vient de définir ?». Cela permet de définir des attaques de plus en plus
sophistiquées.

Ce processus aboutit à des scénarios d’attaques et aux règles de détection qui sont associées.
Plus elles sont nombreuses et sophistiquées, plus la détection est précise et nécessite une
grande connaissance de l’écosystème ATC de la part de l’attaquant. La meilleure façon pour
y arriver est de répéter le processus en boucle, comme le décrit l’étape 6, en cherchant à
outrepasser les règles déjà existantes. Pour déterminer quelles sont les règles de détection les
plus sophistiquées, on se base sur le critère de la complétude. C’est quand les seules attaques
qui peuvent outrepasser la règle nécessitent d’attaquer aussi des systèmes que l’on considère
comme sécurisés, ou des attaques qui ne rentrent pas dans le cadre de notre étude. Ce sont par
exemple attaques qui sont faites à partir d’une intrusion sur le réseau des services ATC. Nos
règles de détection ne s’appliquent qu’aux attaques menées sur les communications ADS-B.
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Il est à noter que des règles dites complètes ne s’appliquent pas forcément dans tous les cas
de figure. Par exemple, une règle qui dit que dans une zone couverte à la fois par un radar
PSR et une antenne ADS-B un paquet ADS-B est considéré comme suspect s’il n’existe pas
d’échos équivalents sur le PSR est complète. En effet, le radar PSR étant indépendant de tout
équipement embarqué à bord, le seul moyen pour l’attaquant de mettre à défaut la détection
est de faire voler un appareil au même endroit (dans ce cas ce n’est plus vraiment qu’une
attaque informatique) ou de mettre hors service le radar ou d’injecter de faux paquets PSR
sur le réseau ATM. On se trouve bien face à une règle complète puisque le PSR fait partie
des systèmes sécurisés. Pour autant, cette règle ne peut pas être appliquée dans les zones
sans couverture de radar primaire.

4.3.2 Logique d’identification

L’attaquant de plus bas niveau est considéré comme quelqu’un ayant pris connaissance de
la vulnérabilité d’ADS-B et qui génère des paquets sans grande connaissance du domaine.
Avant de s’intéresser à la cohérence spatiale des messages, il faut vérifier que les données
envoyées soient possibles. Ce sont des vérifications très basiques.

Parmi les différents champs d’un paquet ADS-B se trouve l’identifiant 24 bit donné par
l’OACI. Tous les aéronefs sont ainsi enregistrés dans leurs pays auprès des organismes gou-
vernementaux agréés. La logique d’identification se base donc sur le fait qu’un paquet ADS-B
ne peut venir que d’un appareil déjà enregistré. C’est une simple requête SPARQL qui va
vérifier si l’identifiant 24 bit contenu dans le paquet ADS-B existe bel et bien. Dans le cas
contraire, l’aéronef qui a émis le message est déclaré comme suspect.

La logique d’identification exécute la requête montrée par la figure 4.4. Cette requête re-
tourne la position (latitude, longitude, altitude) et le nom de tous les paquets ADS-B dont
l’identifiant OACI de 24 bits n’est pas enregistré auprès des régulateurs du trafic aérien.

Cette simple règle est facilement contournée par des attaquants ayant effectué plus de re-
cherche, d’autant plus que les bases de données d’identifiants OACI sont publiques et dispo-
nibles sur Internet. De plus, elle traduit le fait que toutes les attaques qu’elle laisse passer
sont des usurpations d’identité. Ainsi, en plus de gêner le trafic aérien et le travail des contrô-
leurs, ces attaques peuvent porter préjudice aux propriétaires des aéronefs dont l’identité a
été utilisée.

D’un point de vue technique, cette logique nécessite que la base de données ontologique soit
synchronisée avec celles des immatriculations des aéronefs afin qu’un nouvel appareil ou un
changement d’immatriculation ne soit pas perçu comme un faux positif. Dans le cas des
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Figure 4.4 Requête SPARQL pour la logique d’identification

États-Unis, avec le programme Privacy ICAO Address, les aéronefs américains peuvent sous
certaines conditions demander à obtenir un identifiant temporaire qui ne sera pas enregistré
à l’aviation civile [14]. C’est principalement dans un intérêt de préservation de la vie privée
afin que les sites de suivi des vols ne puissent pas faire le lien entre le vol d’un appareil et son
propriétaire. Néanmoins, ce cas particulier n’est pas une exception à la règle puisque pour
des raisons de contrôle, les identifiants sont disponibles pour les services ATC.

4.3.3 Logique des origines

Dans les attaques les plus simples à mettre en place, il y a la création de faux avions dans
des endroits où le trafic est chargé comme les zones d’approche ou les routes aériennes. Or,
l’apparition soudaine de signaux radars à ces endroits est suspecte.

On définit une trace ADS-B comme étant la succession des rapports ADS-B émis par une
même source. Le premier paquet, qui correspond à l’origine doit pouvoir être justifié. Il y a
trois raisons pour qu’une nouvelle trace soit créée :
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— Le décollage : L’apparition d’une nouvelle trace se fait dès le démarrage, lorsque le
pilote allume son transpondeur. Ainsi le premier paquet est situé au niveau d’un
aéroport ou d’un aérodrome.

— L’entrée en couverture radar : Le premier paquet d’une trace peut se faire lorsqu’un
appareil entre dans la zone de couverture d’une antenne ADS-B. Les paquets transmis
par le transpondeur sont alors reçus par l’antenne et enregistrés.

— Le passage à un espace contrôlé : Dans certains cas, des avions peuvent être amenés à
passer d’un secteur aérien non contrôlé ou dont l’utilisation du transpondeur n’est pas
requise, à un secteur aérien où le transpondeur doit être allumé. La première position
enregistrée de l’appareil se situe donc à la frontière entre ces zones.

Dans le cadre de ces travaux, nous émettons l’hypothèse que l’origine d’une trace doit donc
se trouver dans ces zones. Dans le cas contraire, on peut considérer le message associé comme
étant suspect. Pour la détection, on ajoute une marge dans le plan vertical et sur l’altitude
à ces différents lieux (par exemple 3 NM au niveau d’un aéroport pour la position et 1,000ft
pour l’altitude, ce qui correspond à la zone de contrôle). Si un avion a une trace dont l’origine
ne figure pas dans ces zones, alors il est suspect.

Cette logique permet de détecter l’apparition de faux avions sur une grande partie de l’espace
aérien. En plus de restreindre fortement le champ d’action des attaquants. Cela les force à
faire des attaques plus poussées et donc d’avoir une meilleure connaissance en aéronautique.
En effet, pour outrepasser cette règle, les faux messages ADS-B doivent contenir des rapports
de position qui commencent dans des zones très précises : les aérodromes et les limites de
portée radar et d’espace aérien contrôlé. De plus, avec l’ADS-B satellitaire dont le but est de
couvrir entièrement la surface terrestre, ce troisième type de zone aura tendance à disparaître.
Ainsi, si une personne malintentionnée veut causer de la gêne à un endroit précis, il devra
commencer son attaque en amont.

4.3.4 Logique des radars

Certaines portions de l’espace aérien sont couvertes par différents types de radars, dont
les radars primaires. C’est le cas au niveau des grands aéroports. Puisque les PSR sont des
radars dont la détection est purement physique et ne dépend pas de la présence d’équipements
embarqués à bord, alors en cas d’apparition d’un message ADS-B sur une zone couverte par
un PSR, il devrait aussi y avoir un écho radar. En cas d’absence de cet écho, le message
ADS-B est considéré comme suspect.

Pour s’assurer de la cohérence entre les relevés ADS-B et radars, il faut au préalable pouvoir
faire la correspondance entre ces deux moyens de détection. Or ce n’est pas une tâche aisée.
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Tout d’abord, ils ne sont pas synchronisés. Dans un cas, c’est l’avion qui émet périodique-
ment ses messages, et dans l’autre l’aéronef est détecté lorsque l’antenne est pointée dans
sa direction. Ainsi, ce ne sont pas forcément les mêmes positions qui sont relevées. De plus,
le radar primaire ne permet pas d’identifier les appareils qu’il détecte. Il faut alors faire du
traitement de données pour associer un écho PSR à un avion. Cette tâche de correspondance
entre plusieurs moyens de détection est effectuée par des systèmes de suivi qui permettent
de clarifier les écrans radars [24].

Les radars secondaires utilisent des informations transmises par le transpondeur. Cette dé-
pendance à un dispositif externe les rend donc vulnérables à de possibles cyberattaques.
Ainsi, la comparaison entre un écho SSR et un écho ADS-B ne garantit pas la véracité du
paquet ADS-B. Néanmoins, l’absence de correspondance SSR est considérée comme suspecte.

Figure 4.5 Couverture Radar et ADS-B en mode diffusion sol au Canada [82]

Bien qu’actuellement l’ADS-B en mode réception au sol semble être uniquement déployée au
niveau de la Baie d’Hudson et de la mer du Labrador, comme le montre la figure 4.5C, nous
avons décidé de tester la règle sur la FIR de Montréal en ajoutant des récepteurs ADS-B, qui
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n’est couverte que par des radars PSR et SSR (figure 4.5 A et B). Cette prise de liberté est
justifiée par le fait que cette zone sera effectivement couverte par de l’ADS-B satellitaire à
partir du 25 février 2021 pour les secteurs de classe A (et 2022 pour les classes B) [83]. Enfin,
l’algorithme pour la correspondance des traces a été créé pour cette recherche à des fins de
test. Le but de cette règle n’est pas, en effet, de créer un algorithme de correspondance, mais
de pouvoir vérifier l’efficacité des requêtes à partir des données qu’elle reçoit. Les algorithmes
utilisés par les systèmes ATC sont beaucoup plus performants et présentent moins de lacunes,
c’est-à-dire de difficultés d’identification voire de mauvaises identifications dans des ciels
chargés.

4.3.5 Logique de vol

Avec les règles précédemment énoncées, le champ d’action des attaquants pour les spoofing
attacks se réduit à des attaques avec usurpation d’identité dont l’origine est la limite de
couverture des antennes ADS-B, la limite des secteurs aériens qui sont contrôlés ou bien des
aérodromes qui ne sont pas sous couverture radar. De plus, il faut que la trajectoire des
faux avions ne croise pas une zone de couverture PSR ou SSR. Avant de s’intéresser à la
cohérence des paquets d’un point de vue physique (viabilité de la trajectoire, prise en compte
de la météo, etc.), il reste différents moyens de détecter de faux avions, dont les restrictions
apportées par la réglementation aérienne sur les secteurs aériens et les règles de vol.

Figure 4.6 Requête SPARQL pour la logique de vol avec vérification du plan de vol

Une de ces réglementations est l’enregistrement d’un plan de vol. Il est obligatoire pour tout
vol IFR ainsi que pour les vols à vue sous certaines conditions (dont les vols internationaux).
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L’absence de plan de vol dans ces cas peut être considérée comme suspect. Il est à noter que
le plan de vol est obligatoire dans les zones les plus achalandées et celles où les conséquences
d’une attaque sont les plus importantes, par exemple les zones contrôlées autour des aéroports
achalandés et l’espace aérien de bas niveau (espace de classe B et C). Les plans de vol
sont déposés auprès des autorités compétentes et sont disponibles pour les services ATS. En
exécutant la règle de détection montrée par la figure 4.6, on vérifie que les paquets ADS-
B reçus proviennent des avions qui ont un plan de vol associé. Cette règle simple doit être
étoffée pour être utilisable dans une situation réelle, notamment en vérifiant que la position de
l’appareil ou son type correspondent à un vol IFR, ou VFR contrôlé 3. Enfin, des vérifications
sur l’heure de départ prévue, l’origine et la route entreprise par l’avion permettent de détecter
des usurpations d’identités qui ont lieu dans une autre partie de l’espace aérien.

4.4 Discussion

Dans ce chapitre, nous avons détaillé différentes attaques informatiques pouvant survenir
contre les communications ADS-B. Nous avons établit une liste d’acteurs potentiels et de
scénarios dans des lieux sous tension, où les conséquences seraient importantes sur la sécurité
aérienne. Ensuite, pour modéliser ces attaques et représenter l’environnement du contrôle
aérien afin de créer un système expert de détection, nous avons expliqué la méthodologie qui
a été suivie pour établir le modèle ontologique. Enfin, la détection se fait à partir de règles qui
permettent de vérifier d’un point de vue logique la crédibilité des messages ADS-B reçus par
les services ATC. Nous avons ainsi obtenu quatre règles logiques qui détectent des attaques
de différents types.

La prochaine étape est d’obtenir un environnement de test afin de pouvoir implémenter le
modèle ontologique et de vérifier que les règles de détection soient efficaces. Ainsi, dans le cha-
pitre suivant nous présenterons ATC-Sense, notre solution de détection basée sur l’ontologie.
Puis, afin de pouvoir la tester, nous avons créé une plateforme d’émulation d’environnement
ATC, ATC-Emu dotée d’un module d’attaque. Enfin, nous décrirons le cadre de test de notre
solution et nous la comparerons à une méthode utilisant l’apprentissage machine.

3. Au Canada, le vol VFR contrôlé permet aux avions en vol à vue de voler dans l’espace aérien contrôlé
de bas niveau entre 12 500 et 18 000 ft.



52

CHAPITRE 5 ÉVALUATION EXPÉRIMENTALE

Ce chapitre présente ATC-Sense, la solution développée pour détecter des attaques sophis-
tiquées contre les communications ADS-B, ainsi qu’ATC-Emu, une plateforme qui émule un
système ATC. Pour tester notre système expert de détection, différentes attaques ont été
étudiées afin de bien cibler les menaces pesant sur le trafic aérien. Enfin, nous proposons
d’effectuer une comparaison avec une approche différente pour juger de la qualité, de la
flexibilité et de l’efficacité de l’ontologie dans la détection de faux messages ADS-B.

5.1 ATC-Sense : une solution de détection d’attaques contre les communications
ADS-B

Notre solution de détection d’attaques contre les communications ADS-B est un système ex-
pert basé sur les ontologies. Il est composé de deux principaux éléments : une base de données
ontologique qui contient le modèle ontologique et les évènements qui seront enregistrés, ainsi
qu’un raisonneur qui interroge la base de données. Ces éléments forment une plateforme,
ATC-Sense, qui peut être greffée à des environnements ATC.

5.1.1 La base de données ontologique

La base de données ontologique contient la modélisation obtenue dans le chapitre précédent.
Elle est accompagnée de scripts qui permettent la traduction et le peuplement des données
brutes venant de l’environnement auquel ATC-Sense est greffé. Le produit utilisé dans notre
implémentation est GraphDB Free, la première des versions développées par Ontotext [84]. Il
a la particularité d’être conforme aux standards définis par le W3C sur RDF et SPARQL. Ses
performances sont suffisantes pour développer la preuve de concept au niveau d’un centre de
contrôle. De plus, il suffit de mettre à niveau le produit vers la version Standard Edition ou
Enterprise lors d’un déploiement à plus grande échelle. La seule véritable limite, et qui n’est
pas des moindres, c’est que cette version est limitée à deux requêtes SPARQL en parallèle.
Cela signifie que si l’on réserve une requête pour le peuplement des données reçues en temps
réel par les radars, il ne reste plus qu’une requête pour la détection. Il faut donc que leur
temps d’exécution soit très faible et que les différentes règles soient séquencées pour éviter
une congestion des requêtes.

La base de données doit être reliée là où transitent les informations dédiées aux contrôleurs.
Un parser fait l’analyse et la conversion des données en RDF. De plus, la base de données doit
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être aussi reliée à l’environnement de préparation de la simulation pour charger des données
qui ne circulent pas en temps réel, mais qui sont utiles à la représentation du monde ATC. Ce
sont, par exemple, les différentes instances des secteurs aériens, des aéroports ou encore des
types d’avions. Il y a d’autres parsers qui s’en chargent. Pour uniformiser les liaisons entre les
parsers et la base de données et éviter des erreurs en cas de mise à jour de celle-ci, un script
python appelé SparqlModule est utilisé (voir figure 5.1). Il sert de constructeur de requêtes.
Ainsi, lorsqu’une donnée doit être enregistrée dans GraphDB, elle est d’abord analysée et
traduite en RDF par un parser. Ce dernier fait appel à des fonctions du SparqlModule pour
générer des requêtes SPARQL et interagir avec la base de données.

Figure 5.1 Étapes du peuplement de la base de données ontologique

Il existe deux types de données. Celles dites «statiques», qui ne varient pas durant la simu-
lation, comme le modèle ontologique, les secteurs aériens, etc. et celles «dynamiques» qui
correspondent au trafic aérien. Ces données sont stockées dans deux répertoires différents.
Cela évite de donner l’accès en écriture au cœur de l’ontologie depuis l’environnement exté-
rieur. De plus, sur une implémentation à grande échelle, le répertoire statique est global et
permet à n’importe quel centre de contrôle d’avoir accès à ces données générales et au mo-
dèle ontologique, tandis que le répertoire dynamique est propre à chaque centre et contient
les données qui lui sont nécessaires. Enfin, dans le cas des simulations, les données enregis-
trées peuvent être effacées en vidant le répertoire dynamique pour faire place à une nouvelle
simulation sans avoir à recharger la partie statique à chaque fois.
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5.1.2 Le module de détection

La détection se fait par un raisonneur. Il contient les différentes règles logiques que nous
avons obtenues au chapitre précédent. Ce sont des requêtes SPARQL qui viennent interroger
la base de données ontologique afin de retourner d’éventuels paquets suspects. Or, SPARQL
ne permet pas de faire correctement de calcul dans l’espace en trois dimensions [85]. Cela
force à devoir faire la partie calcul à l’aide de scripts Python. C’est notre sixième contrainte.
L’ontologie n’est donc pas utilisée avec tout son potentiel est le résultat d’une détection est un
mélange entre des informations retournées par les requêtes SPARQL et les calculs effectués
par les scripts. Le module de détection est un ensemble de ces scripts qui regroupent les
différentes règles qui auront été définies. Ils interrogent la base de données et retournent
leurs résultats sous forme visuelle ou par affichage dans un terminal de commande. Afin de
garder une uniformité dans le code, les scripts sont normalisés.

5.2 ATC-Emu : émuler un environnement ATC

Après avoir développé la solution de détection d’attaques ADS-B, il faut lui créer un envi-
ronnement de test. Nous destinons notre solution aux contrôleurs aériens. Ainsi, nous avons
développé une plateforme, ATC-Emu, qui émule une infrastructure ATC.

Le contrôle aérien fait partie des systèmes cyberphysiques, ou Cyberphysical System (CPS). Ce
sont des systèmes informatiques qui sont en relation avec le monde (des éléments physiques)
via un réseau de capteurs et d’actionneurs. Dans le cadre des systèmes ATC, les capteurs sont
les différentes antennes et radars qui permettent de rendre compte de la situation de l’espace
aérien. Pour les actionneurs, le processus est plus compliqué que dans des CPS typiques, parce
que ce sont les contrôleurs via les informations transmises par leurs écrans qui agissent sur le
trafic aérien en donnant par radio les autorisations de vol et autres consignes, et ultimement
ce sont les pilotes qui agissent sur les systèmes physiques (les avions) qui changent l’«état» du
système. Vouloir émuler un système ATC implique donc de recréer à la fois ses composantes
matérielles et logicielles, l’environnement dans lequel elles évoluent ainsi que les humains qui
les font fonctionner.

5.2.1 Travaux antérieurs du laboratoire SecSI

Le laboratoire de Sécurité des Systèmes d’Information de l’École Polytechnique de Montréal
(Canada) s’est intéressé à l’émulation des systèmes ATC. Notre recherche est basée sur un
de leurs travaux [21]. Il s’agit d’une proposition de plateforme d’émulation de système ATC
appelée Air Traffic Control System Simulator (ATCSS). Elle se base sur Euroscope, un client
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ATC virtuel utilisé dans le réseau de simulation virtuel de trafic aérien Virtual Air Traffic
Simulation Network (VATSIM). Ce réseau virtuel simule le trafic aérien mondial avec d’un
côté des pilotes utilisant des logiciels de simulation comme XPlane ou Microsoft Flight Simu-
lator et de l’autre les contrôleurs ATC [86]. Euroscope reproduit ainsi les outils utilisés par
les contrôleurs aériens. ATCSS propose une architecture afin de lier ce terminal radar à l’on-
tologie et aux outils de détection. Elle est décrite dans la figure 5.2. La partie orange (couleur
saumon) représente l’environnement du contrôle aérien avec le simulateur de logiciel ATC
composé d’Euroscope, du serveur Flight Simulation Data (FSD) et de scénarios contenant
des avions, ainsi que des pilotes virtuels pouvant se connecter sur le réseau avec des logiciels
de simulation de vol. Les éléments en bleu composent le réseau DDS, système d’échange de
données où circulent les informations transmises par les radars. Enfin, les composants violets
font la traduction entre les réseaux FSD et DDS. Cette infrastructure avec deux réseaux
séparés (le réseau de simulation et le réseau de contrôle) suit le modèle de co-émulation de
CPS proposé par Lemay et al. [87] pour les expériences en cybersécurité.

Figure 5.2 ATCSS, une proposition de simulation de système ATC [21]

Avant de pouvoir implémenter cette infrastructure, il faut d’abord l’analyser afin de vérifier
son réalisme et sa complétude et la modifier en conséquence. La complétude traduit le fait
de retrouver tous les composants d’un système ATC ainsi que les modules qui permettent
de faire la détection et de simuler des attaques. Le réalisme concerne d’une part la gestion
du trafic aérien et d’autre part la transmission des informations et plus précisément la façon
dont elles sont reçues et exploitées par les systèmes ATC.
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5.2.2 Reproduire les infrastructures radars

Si Euroscope constitue une reproduction raisonnable des logiciels de contrôle aérien, il fait
abstraction de toute la partie physique (radars et antenne) d’une infrastructure ATC. Cela se
traduit par un protocole simplifié pour l’échange de données avec le serveur FSD. Ainsi, à la
place d’avoir des paquets reçus par les PSR, SSR ou les antennes ADS-B, ce sont des paquets
FSD qui font les mises à jour de l’information des aéronefs. De plus, Euroscope a une vue
globale sur tout le trafic aérien. C’est-à-dire que chaque paquet FSD qu’il reçoit est traité et
affiché à l’écran. Il n’y a donc pas de notion de couverture radar limitée à proprement parler.
Ainsi, dans certains cas, le contrôleur peut voir des informations qu’il ne peut normalement
pas connaître. C’est pourquoi il est important de bien reproduire les infrastructures radars,
afin que les données utilisées pour la détection soient bien celles reçues par les capteurs dans
la réalité.

Dans l’architecture ATCSS, trois publishers sont proposés pour traduire les paquets FSD en
paquets PSR, SSR, ADS-B et les faire transiter sur le réseau DDS. Cependant, le problème
est mal posé. Si in fine ce sont bien des paquets PSR, SSR, ADS-B que l’on obtiendra, il
faut que ce soient ceux de vraies sources. Le publisher n’est donc pas seulement un outil
de traduction. C’est avant tout un composant émulant une infrastructure radar. Ainsi, il
ne devrait pas y avoir uniquement trois publishers, mais il devrait y en avoir autant que
de radars et d’antennes présents sur la zone à simuler. D’un point de vue technique, cette
émulation pose deux défis :

1. Le serveur FSD n’autorise que trois connexions dont une est déjà prise par Euroscope.
Il n’est donc pas possible que les publishers puissent tous s’y connecter directement.
Pour y remédier, nous avons dupliqué le trafic FSD sur un autre réseau, appelé FSD’.
Un script, nommé Multiplexer, est connecté en tant que client FSD et a pour but
d’absorber le trafic et de le recopier sur FSD’ où les publishers viendront s’y connecter.

2. La principale difficulté en émulant un radar est d’arriver à définir correctement sa zone
de couverture. Bien que les constructeurs précisent des valeurs théoriques de portée,
la couverture est sujette à plusieurs variables, dont le relief, l’élévation du radar et son
inclinaison. Il y a ainsi plusieurs zones «aveugles», où un radar ne détecte rien. Cela
contient entre autres le «cône de silence» qui correspond à l’espace au-dessus du radar
qui n’est pas sondé. Il y a aussi les zones d’espace qui peuvent être masquées par un
relief plus élevé faisant obstacle aux radars. Pour simplifier ces différents cas et avoir
une première implémentation des radars, nous faisons le choix de considérer leur zone
de couverture comme un cylindre. C’est une autre contrainte de cette recherche et elle
permet d’être sûr que tous les avions qui devraient être détectés par un radar le sont
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vraiment. Mais en contrepartie, certaines zones où des aéronefs seraient passés hors
des écrans radars, sont rendues détectables.

Les données qui circulent sur le clone du serveur FSD (FSD’) proviennent de tout l’espace
aérien. Pour émuler une antenne ou un radar, il faut lui spécifier son type (PSR/SSR/ADS-
B), sa position et sa portée. Chaque publisher capte les données qui sont envoyées par le
Multiplexer. Puisque nous avons fait le choix d’une zone de couverture cylindrique, il lui
suffit de vérifier si la position (latitude, longitude) et l’altitude du message reçu se trouvent
dans le cylindre dont la base est centré sur l’emplacement du radar et le rayon est la portée
du radar. De plus, nous simplifions le fonctionnement du radar en ne prenant pas en compte
le cône de silence. Dans les cas des radars dont l’antenne est en rotation, la vitesse de rotation
doit être spécifiée et le script la simule. Ainsi, lorsqu’une mise à jour de la position d’un avion
est faite sur Euroscope, un paquet correspondant est envoyé sur le serveur FSD et est copié
par le Multiplexer sur un second réseau. Les différents scripts simulant les radars vérifient
s’ils peuvent recevoir ce paquet (l’avion est à portée et se trouve dans l’axe de détection du
radar). Dans ce cas, le paquet FSD est traduit en paquet PSR, SSR ou ADS-B (selon le type
de radar) puis est envoyé sur le réseau DDS.

La conversion des données est l’avant-dernière étape pour émuler un radar, juste avant leur
envoi. Il existe différents types de paquets FSD : informations de connexion, mise à jour
des clients, et bien d’autres. Ceux qui nous intéressent sont les paquets de mise à jour de
position des avions. Ils contiennent les sept champs suivants : flag, callsign, squawk, latitude,
longitude et heading [88]. Les valeurs et le format des informations de chacun d’eux sont
détaillés dans le tableau 5.1.

Tableau 5.1 Format des paquets FSD de mise-à-jour de position

Champ Valeur

Flag
"N" pour le mode normal. Ce sont tous les avions en vol. Et "S"

pour stand by. Ce sont les avions qui sont prévus dans un scénario
qui ne sont pas encore en vol.

Callsign
Identifiant de l’appareil qui peut être son immatriculation ou une

combinaison entre l’identifiant de l’opérateur et le numéro
d’immatriculation ou de vol

Squawk Identifiant squawk à quatre chiffre en octal
Lat Latitude en format décimal
Long Longitude en format décimal
Alt Altitude en pieds

Heading Cap (direction). Converti dans un format propre à Euroscope

Comme Euroscope est un logiciel destiné à des contrôleurs aériens (pour le réseau virtuel
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VATSIM), les simulations ne sont pas entièrement automatisables. En effet, les autorisations
doivent être données par le contrôleur, en particulier celles pour l’atterrissage. Les contrôleurs
en zone terminale ont ainsi jusqu’à quatre pistes qu’ils peuvent gérer. Et ce n’est qu’une
fois l’autorisation d’atterrir donnée et l’atterrissage effectué que les avions disparaissent du
serveur FSD. C’est comme s’ils éteignaient leur transpondeur. Si cette situation est assez
conforme à la réalité, elle pose des problèmes dans le cas du contrôle en-route. En effet, ces
zones de contrôle peuvent contenir plusieurs zones terminales. Or, comme il n’est pas possible
de simuler leurs contrôleurs sur un unique client Euroscope, dans les simulations, les avions
ne peuvent pas atterrir à ces aéroports. Pour rendre les simulations réalistes, il existe un
moyen de forcer les autorisations et faire «arrêter» les aéronefs à une altitude et une position
précise, comme s’ils venaient d’atterrir. Mais dans ce cas, les avions ne disparaissent pas
du serveur FSD. Cela signifie que les aéronefs sont sans cesse repérés par les radars à leur
dernière position. Pour éviter cette situation, les scripts radars sont dotés d’une mémoire de
situation. C’est-à-dire une liste contenant chaque appareil qu’ils ont scanné et leur dernière
position recensée. Si les scripts reçoivent du Multiplexer un paquet dont les valeurs sont les
mêmes que celles qui sont en mémoire, alors ils ne le traitent pas.

Pour émuler un radar ou une antenne, nous avons implémenté l’architecture montrée à la
figure 5.3. Tout d’abord, on introduit les capacités techniques et géographiques des radars
et antennes. Lorsqu’un paquet arrive, on vérifie si l’avion qui émet le paquet est détectable.
Puis, grâce à la mémoire de situation, on vérifie que le paquet reçu n’ait pas déjà été envoyé.
Une fois ces tests passés, on met à jour la mémoire de situation et le paquet est converti en
message DDS.

5.2.3 Le réseau DDS

Le réseau DDS est l’endroit où circulent les différentes informations reçues par les senseurs
qui sont utilisés par les logiciels de contrôle aérien. C’est d’ailleurs à cet endroit que devrait
se trouver logiquement Euroscope. Mais par son implémentation et son fonctionnement, il
est situé à part au niveau du réseau FSD. C’est pour cela que Morel propose dans son archi-
tecture ATCSS de connecter au réseau DDS une machine virtuelle roulant un autre terminal
Euroscope et un traducteur DDS/FSD (machine Simulation Monitor dans la figure 5.2). Le
but de cette machine est d’afficher toutes les données issues des radars et antennes. Cela
ajoute une redondance (puisqu’il existe déjà un terminal Euroscope sur lequel se déroule la
simulation), mais alourdit la plateforme de simulation. En plus, ce second terminal est passif
(il ne reçoit que des informations) et n’étant pas connecté à la simulation, il ne sert pas à
contrôler les avions qui sont dans la simulation. Cela perd donc son utilité et c’est pourquoi
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Figure 5.3 Émulation d’une infrastructure radar

cette proposition n’est pas retenue. Nous gardons uniquement un terminal Euroscope auquel
sera greffé le réseau DDS.

5.2.4 Simuler des attaques

Une fois que l’environnement est correctement défini, il reste à introduire l’élément pertur-
bateur qui est l’attaquant ainsi que le défenseur. Ici, il s’agit d’une logique de détection sans
blocage. C’est-à-dire que le contrôleur observe l’environnement et ses perturbations, mais ne
peut pas les empêcher. Sa seule action possible est de signaler ces perturbations. Tandis que
l’attaquant peut interagir directement en envoyant de faux paquets. Il y a ainsi une asymétrie
des actions et des façons de procéder.

Pour exécuter des attaques sur le système ATC, il faut avoir doté la plateforme de simu-
lation d’un module qui injecte de faux paquets ADS-B. En situation réelle, une personne
malveillante voulant perpétrer des attaques ADS-B enverra de faux paquets via un émetteur
SDR. Ces paquets seront récupérés par des antennes ou des satellites et transférés sur le
réseau DDS. Or, dans la plateforme de simulation ATC, ces communications physiques sont
représentées par les paquets FSD. Cela amène à faire un choix. Soit on considère que les
attaques doivent être aussi simulées avec un format ADS-B et dans ce cas on les injecte dans
le réseau DDS, soit on les crée sur le réseau FSD et les publishers ADS-B s’occuperont de
faire la traduction.

— Injecter les attaques ADS-B directement sur le réseau DDS pose un problème de
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logique et un d’utilisation. En effet, le fait d’injecter des données sur ce réseau revient
à dire que l’attaquant s’est connecté directement au réseau de partage des données
ATC, ce qui n’est pas le cas. De plus, comme ce sont les données du réseau FSD
qui mettent à jour la simulation sur Euroscope, les attaques perpétrées sur le réseau
DDS ne sont pas visibles sur l’écran du contrôleur et donc qu’on ne peut pas voir les
possibles conséquences qu’elles peuvent avoir (comme les conflits de résolution).

— Si les attaques se font sur le réseau FSD, alors elles sont bien visibles sur l’écran
d’Euroscope. Cependant comme tout le trafic FSD est copié par le Multiplexer dans
le réseau FSD’ et est traduit lorsqu’il est détectable par chacun des publishers qui
représentent une antenne ou un radar, alors ces attaques sont susceptibles d’être tra-
duites par tous les types de radars, dont les PSR et SSR. Or cela ne correspond pas à
la réalité. Il faut dans ce cas que les publishers puissent déterminer si ces paquets les
concernent ou pas.

Le fait que les attaques puissent être visibles sur l’écran de contrôle et que le réseau DDS
reste inviolé implique que ce soit le second choix qui soit fait. L’injection des faux paquets
ADS-B se fait ainsi au niveau du réseau FSD. Il faut alors faire en sorte à ce que les paquets
ne soient pas retransmis par les radars PSR et SSR. Pour cela, les scripts d’attaques vont
insérer un caractère supplémentaire, le «_», en première position du champ du callsign (voir
tableau 5.1 pour rappel du format des paquets FSD). Ce caractère spécial n’est pas utilisé
par les callsigns. Au niveau des radars, on ajoute un test avant celui de détectabilité. Pour
les PSR et SSR, si un paquet a un callsign qui commence par ce symbole, alors ils ne traitent
pas l’information. Et pour les antennes ADS-B, elles suppriment ce caractère pour retrouver
le vrai callsign spécifié par l’attaquant. Cette contrainte implique donc de devoir modifier un
peu les publishers mais est justifiée dans le sens où les attaques sont bien présentes sur la
couche physique (représentée par le réseau FSD) et bien représentées sur le réseau DDS (seuls
les paquets ADS-B sont traduits, comme dans la réalité). Ainsi, pour visualiser les attaques
sur le logiciel ATC, nous mettons une nouvelle contrainte à notre plateforme en injectant les
attaques au niveau du réseau FSD.

Le module d’attaque est donc composé d’une série de scripts qui permettent de créer des
paquets ADS-B à partir d’un fichier, ou manuellement, et de les injecter sur le réseau FSD.

5.2.5 Architecture de la plateforme

Toutes ces modifications ont abouti à ATC-Emu, une plateforme qui émule un système ATC.
Elle est donc composée de deux grandes parties : l’environnement ATC qui s’occupe de simuler
la circulation aérienne, les logiciels utilsés par les contrôleurs aériens et les infrastructures
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radars ; et le module d’attaque qui joue le rôle d’élément perturbateur en reproduisant les
différents acteurs malveillants ainsi que les attaques qu’ils peuvent perpétrer par l’injection
de faux paquets ADS-B. Ces parties constituent deux des trois principaux éléments d’une
étude de cybersécurité : l’environnement et l’attaquant. Le troisième élément, le défenseur,
est présent lorsque l’on lie ATC-Sense à ATC-Emu.

Pour fonctionner correctement, la plateforme ATC-Emu a besoin d’utiliser de nombreuses
données pour se faire une représentation correcte de l’environnement qui est émulé. Parmi
ces données on y trouve :

— Les secteurs aériens. Ce sont des fichiers qui représentent la séparation de l’espace
aérien. Euroscope utilise un sector file pour afficher sur l’écran du contrôleur les sépa-
rations entre chaque secteur.

— Les classes aériennes. Elles sont utilisées par l’ontologie afin de pouvoir déterminer
les restrictions liées au secteur où se trouve un avion.

— La liste des waypoints et routes. Ces données cartographient l’espace aérien et sont
utilisées par le pilote pour définir leur chemin. On les retrouve notamment dans les
plans de vol et sur les procédures de départ et d’arrivée. La liste des waypoints et
des routes est intégrée à Euroscope pour afficher la trajectoire qui suivra un vol en
fonction de son plan de vol.

— Les aéroports. Les aéroports principaux sont détaillés par une carte sur Euroscope
afin de permettre de faire le contrôle terminal. Pour les autres, seule la position est
enregistrée. Au niveau ontologique, ils sont utilisés pour vérifier que l’origine et la
destination d’un vol sont bien un aérodrome.

— La liste des radars. Elle contient les positions des différents radars et antennes d’un
secteur aérien. Elle est utilisée pour créer les publishers du réseau DDS et simuler ainsi
les données qui sont reçues par ces différentes sources.

— Les procédures. Différentes procédures régissent les arrivées et départs au niveau des
aéroports. Il y a les Standard Arrival Route (STAR) pour arriver à la phase d’approche,
et les Standard Instrument Departure (SID) pour les départs. Elles sont utilisées pour
la détection. Enfin, d’autres procédures, qui ne sont pas encore implémentées dans
la plateforme, comme les approches aux instruments, pourraient être employées pour
aider à la détection lors des phases d’atterrissage.

— Les types d’avion. La liste des avions avec leurs performances permet à Euroscope
de prédire correctement la physique des trajectoires des différents vols. Pour la partie
ontologie, une telle liste serait utilisée par les requêtes de détection pour vérifier la
cohérence physique des messages ADS-B. Cependant, cette dernière fonctionnalité
n’est pas encore implémentée.
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— Les plans de vol. Ces informations sont transmises normalement aux différents régu-
lateurs par les pilotes.

— Les données météo. Elles sont utilisées pour la simulation des vols, c’est-à-dire par
Euroscope. Ce sont les Meteorological Aerodrome Report (METAR), des rapports mé-
téorologiques émis par les aéroports. Ils aident les contrôleurs aériens à choisir les
pistes en service en fonction du vent (une piste a deux directions possibles). Le décol-
lage et l’atterrissage doivent idéalement se faire face au vent. Les METAR ont donc
une influence sur la trajectoire des avions lors des arrivées et des départs. Ils sont
indiqués dans les fichiers de scénarios.

— Les scénarios. Ce sont des fichiers qui représentent la situation à simuler. Il existe
deux types de fichiers de scénario. Le premier, appelé scenario file par Euroscope,
contient les fréquences des contrôleurs, la localisation des pistes d’atterrissage, les
données METAR et le point de départ des différents avions avec leurs routes prévues.
C’est à partir de ces informations que sont simulées les trajectoires. Le second type de
scénario permet de rejouer une situation qui s’est passée. Un script Python injecte sur
le réseau FSD les données de différents vols enregistrées dans des fichiers CSV. Dans
ce cas, le contrôleur est passif et n’a plus la main sur les avions.

5.3 Environnement expérimental

En liant ATC-Sense et ATC-Emu, nous obtenons un environnement de co-émulation qui
représente un écosystème ATC avec ses attaquants et ses défenseurs. Notre solution étant à
l’état de preuve de concept, il n’y a pas de lien de ATC-Sense vers ATC-Emu et donc les
actions du défenseur se limitent à de la détection pure, c’est-à-dire à l’affichage des paquets
suspects. Néanmoins, à terme ses actions peuvent être plus complètes en agissant directement
sur l’environnement (affichage d’alertes, non-affichage des paquets incriminés, et d’autres).

Pour pouvoir répondre à notre question de recherche qui s’intéresse à la performance de notre
solution et à sa viabilité en temps réel, il faut la tester dans des simulations de trafic aérien.

5.3.1 Automatisation des tests

Afin de faciliter la préparation, l’exécution et la reproduction des simulations, et de lier
correctement ATC-Emu et ATC-Sense, les tests ont été en grande partie automatisés. La
figure 5.4 détaille les différentes étapes qui précèdent le lancement d’une simulation.

L’automatisation peut être décomposée en quatre grandes parties ayant des fonctionnali-
tés différentes : la partie commande, les ressources, la plateforme ATC-Emu et la détection
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Figure 5.4 Processus de lancement des tests sur ATC-Sense et ATC-Emu

avec ATC-Sense. La partie commande est constituée d’un script principal qui exécute suc-
cessivement différents scripts qui créent, paramètrent et contrôlent les différents modules de
simulation. Le lancement d’une simulation se déroule comme suit :

1. Le premier script initialise la base de données ontologique. Il s’occupe de lancer Gra-
phDB et de vider le répertoire contenant les données dynamiques. S’il s’agit de la
première utilisation de la plateforme, ou que les données statiques doivent être mo-
difiées, alors une option permet de vider le répertoire des données statiques et de le
peupler à nouveau.

2. L’utilisateur est amené à choisir sur quel secteur aérien il souhaite travailler. Euroscope
et le serveur FSD sont lancés avec les fichiers de configuration qui correspondent à ce
choix. De plus, un scénario, qui est associé au secteur aérien choisi, est chargé dans
Euroscope et les informations des plans de vol sont enregistrées dans GraphDB. Il est
possible pour l’utilisateur de sélectionner à la place son propre scénario.

3. Le Multiplexer créé le réseau FSD’. Il commence à faire les copies des messages du
réseau FSD vers FSD’.

4. L’utilisateur renseigne les paramètres de la future simulation. Il définit la durée de
simulation, le nombre d’attaques, leur type, le temps et leur durée, ainsi que les règles
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de détection à appliquer et leur fréquence d’exécution. Le module d’attaque permet
d’automatiser la création des attaques, mais l’utilisateur peut choisir d’utiliser son
propre script d’attaque.

5. L’utilisateur décide de donner le départ de la simulation.

6. Le réseau DDS est créé. Les données reçues par les antennes et radars sont enregistrées
dans la base de données ontologique.

7. Le module d’attaque est lancé avec les paramètres choisis au préalable. Les attaques
sont injectées sur le serveur FSD.

8. Le module de détection est créé avec les paramètres choisis par l’utilisateur. Il interroge
GraphDB à la fréquence demandée et produit les rapports de détection aux formats
PDF et CSV.

Ainsi, les tests sont automatisés. Ils se font par une succession de scripts qui exécutent les
différents logiciels, chargent les données et scénarios selon les choix de l’utilisateur et lancent
les scripts d’attaque et de détection. À ce jour, les paquets suspicieux sont affichés dans une
console de terminal et enregistrés dans des rapports de détection aux formats PDF et CSV.

Avec ses différents paramètres et la possibilité pour l’utilisateur de sélectionner ses propres
scénarios de simulation et d’attaques, les expériences menées peuvent être vraiment flexibles
et permettent d’étudier de multiples situations différentes.

5.3.2 Une implémentation au Canada

La solution ATC-Sense a été testée sur l’exemple de l’espace aérien canadien. Les différents
éléments de la plateforme ATC-Emu sont construits dans l’optique de se rapprocher au plus
près possible du fonctionnement ATC au Canada.

Au niveau du logiciel ATC, la division canadienne de VATSIM, VATCAN, a créé le projet
CANscope [89]. Il permet de configurer Euroscope afin de ressembler au Canadian Automated
Air Traffic System (CAATS), le système ATM développé et utilisé par Nav Canada. On y
retrouve les sept FIR gérées par Nav Canada (Vancouver, Edmonton, Winnipeg, Toronto,
Montréal, Moncton et Gander). Chacune de ces régions est entièrement détaillée : secteurs
aériens, aéroports, routes, balises, waypoints, géographie, procédures d’arrivées (STAR) et de
départ (SID), etc. Même les alertes sonores et visuelles sont configurées pour ressembler à
celles utilisées par Nav Canada.

Le CAATS utilise la technologie RTI Connext DDS. Nous utilisons donc cette même techno-
logie. Ce sont plus exactement les connecteurs pour Python qui permettent de faire la liaison
entre les scripts de traduction et le réseau DDS. Il est évident que la solution développée
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pour les systèmes ATC canadiens est bien plus complexe et complète, car elle fait intervenir
divers intermédiaires, mais la technologie est la même.

Enfin, les scénarios étudiés reprennent des vols qui sont en provenance ou à destination
des aéroports canadiens. Ce rapprochement avec la réalité permet de mieux comprendre les
enjeux liés à une perturbation du trafic aérien et observer les différentes actions qui peuvent
être prises par le contrôleur ainsi que leurs répercussions.

5.3.3 Cas d’étude

La configuration utilisée pour déployer ATC-Sense et ATC-Emu est la suivante : une machine
virtuelle Ubuntu 16.04 avec 8 Go de mémoire vive, 4 cœurs alloués à 2,9 GHz et 48 MB de
mémoire vidéo pour l’affichage.

La troisième question de recherche s’intéresse à la performance de la solution proposée. Il
s’agit tout d’abord de vérifier que la détection se fait bien et d’observer le temps de calcul
qui a été nécessaire pour avoir les résultats des requêtes.

Pour y parvenir, nous avons créé un scénario comportant une simulation d’une heure sur la
FIR de Montréal dans laquelle vingt avions évoluent sur un secteur aérien. La détection com-
mence au bout de cinq minutes après le début de la simulation. Ce temps tinit d’initialisation
permet aux avions légitimes de se mettre en place. Cinq faux avions sont ensuite insérés entre
la dixième et la vingtième minute de la simulation. Chaque faux avion est présent pendant
sept minutes. Durant cette heure, on calcule pour chaque règle le temps qu’il a fallu pour
interroger la base de données, faire le traitement des données et retourner un résultat. La
figure 5.5 montre le cadre de cet expérience.

Les ressources allouées à la machine virtuelle se sont révélées limitées. Euroscope consomme
beaucoup de mémoire et de temps processeur, d’autant plus que ce logiciel fonctionne sous
Windows et qu’il est donc nécessaire de rajouter une interface de compatibilité pour l’utiliser
dans notre environnement Linux. Cette trop grande utilisation des ressources a des impacts
sur les différents scripts en causant, par moments, des ralentissements. Si les expériences
décrites précédemment permettent de juger de la viabilité de notre solution de détection
sur un environnement ATC, les ralentissements causés par les performances physiques de
la machine employée pour faire les tests apportent un biais sur les performances de notre
solution en terme de temps de calcul. C’est pourquoi nous proposons une seconde série
d’expériences qui s’appuient sur l’utilisation d’un système à évènements discrets. Au lieu
d’utiliser la plateforme ATC-Emu pour reproduire le trafic aérien, nous utilisons les données
obtenues lors de la première série de tests. Ces données sont triées chronologiquement et
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Figure 5.5 Architecture des tests menés avec ATC-Sense et ATC-Emu

enregistrées dans des fichiers. Lors de la phase de test, un script va les envoyer vers ATC-
Sense avec les mêmes délais que lorsqu’ils ont été émis. Cela reproduit exactement la même
situation que lors de la première phase de tests, mais sans utiliser toute la partie logicielle et
réseau d’ATC-Emu. Cette fois-ci c’est de la co-simulation. La nouvelle architecture de test
est schématisé dans la figure 5.6.

5.4 Comparaison avec des méthodes antérieures

Pour étayer l’évaluation de la solution de détection proposée, il faut pouvoir la comparer à
d’autres solutions de détection d’attaques ADS-B. Les solutions les plus proches de celle que
nous avons développée sont basées sur les ontologies et l’intelligence artificielle. Le mémoire
de Babar [65] présente un système de détection d’intrusion basé sur la création de contraintes
de bas niveau qui utilise en partie l’ontologie développée par Morel. Pour leur part, Shabtai et
Habler [61] utilisent l’apprentissage machine. Nous allons donc nous pencher sur la solution
de détection qui utilise l’intelligence artificielle pour faire la comparaison avec la nôtre.

5.4.1 Une méthode limitée

Dans leurs travaux, Shabtai et Habler proposent d’utiliser un réseau de neurones récurrents, le
LSTM (Long Short-Term Memory), afin de pouvoir détecter des attaques ADS-B. Ils utilisent
le modèle d’encoder-decoder pour essayer de comprendre la logique qu’il y a entre une série de
messages ADS-B. Ils découpent ainsi l’ensemble des messages d’un vol en séries de 15 rapports
consécutifs. L’encodeur essaie de déterminer des motifs logiques à ces séries, et le décodeur
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Figure 5.6 Architecture des tests menés directement sur ATC-Sense

tente, à partir des motifs obtenus, de retrouver les messages originaux. Leur idée est que s’il
y a une attaque ADS-B, le décalage entre les vrais paquets et ceux injectés par l’attaquant
sera amplifié par le LSTM. Pour déterminer cette amplification, ils calculent la ressemblance
entre les paquets réels et ceux reconstruits par le décodeur en utilisant la similarité cosinus 1.
Ils calculent ensuite un score d’anomalie à l’aide de l’équation 5.1, où W [i, L] est la série
de messages en entrée de l’encodeur, L = 15 est la taille de cette série, x(j) est le j-ième
message ADS-B et x̂(j) correspond à sa reconstruction faite par le décodeur. Pour terminer,
lors de la phase de test, ils déterminent une valeur de seuil, le threshold, correspondant à 95%
des scores d’anomalie, à partir duquel un message est classé comme suspicieux. Un message
dont le score d’anomalie est supérieur à ce seuil est déclaré comme suspicieux. Et Shabtai et
Habler indiquent qu’une série de 15 messages suspicieux est considérée comme une attaque.

Anomaly(W [i, L]) =
i+L∑
j=i

(1− CosSimilarity(x(j), x̂(j))) (5.1)

Ces travaux proposent d’une certaine façon une méthode pour analyser la logique de vol et
la cohérence entre les différents paquets. Si cette piste est intéressante, les choix qu’ils ont
faits présentent quelques limites et lacunes.

1. Fonction permettant de calculer la similarité de deux vecteurs. Elle calcule le cosinus de l’angle entre
ces deux vecteurs.
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— Leur modèle d’attaque ne prend en compte que des cas où les attaquants font du
jamming, c’est-à-dire ils brouillent les signaux d’un avion en vol pour y injecter de
faux messages. C’est une attaque extrêmement compliquée, voire quasiment impossible
dans le cas de l’ADS-B satellitaire, car l’attaquant doit supprimer les paquets venant
d’un aéronef puis d’injecter les siens. Ainsi ce modèle ne prend pas en compte toutes
les attaques faisant apparaître de faux avions, et qui sont plus simples à réaliser.

— Pour les besoins de leur algorithme, ils doivent connaître l’aéroport d’origine et de
destination des vols et avoir une base de données de vols légitimes existants entre
ces deux lieux. Cela nécessite d’entraîner l’algorithme sur toutes les liaisons aériennes
possibles, ce qui est gourmand en termes de temps de calcul et de nombre de vols à
traiter dans le jeu de données. De plus, cette méthode ne fonctionne pas dans le cas
où l’origine ou la destination d’un aéronef sont inconnues, comme pour les vols qui
n’ont pas de plan de vol.

— Leur cas d’étude ne semble s’intéresser qu’aux vols commerciaux. En effet, leur dataset
est composé uniquement de vols assurés par des compagnies aériennes et ils considèrent
qu’entre deux aéroports ce sont normalement les mêmes routes qui sont utilisées.
Ceci est vrai dans le cas des vols commerciaux et pour la plupart des vols d’aviation
générale. Or dans le cas de l’aviation générale, le choix des routes empruntées est à la
discrétion du pilote. De plus, certains vols de l’aviation générale partent et reviennent
au même aéroport. Enfin, même dans le cas des vols commerciaux ce ne sont pas
toujours les mêmes routes qui sont utilisées entre deux aéroports. En effet, l’état du
trafic aérien, de la météo ou des évènements imprévus peuvent amener un avion à
changer de trajectoire et de route. En outre, l’arrivée des avions dans des aéroports
d’importance est soumise à l’encombrement de l’espace aérien.

— La méthode pour déterminer la véracité d’un paquet présente un biais. En effet, elle
est basée sur le calcul d’un seuil (threshold). Puisque le seuil est défini lors de la phase
de test, la qualité de la détection ne dépend pas du modèle, mais des attaques testées.
Comme résultat de cette méthode, des fichiers tests avec une attaque trop importante
(gros changement de valeurs des paquets ADS-B) et de longue durée donneront un
seuil élevé qui laissera passer des attaques plus subtiles. Tandis que des fichiers de
test avec une attaque subtile (petits changements de valeurs) ou très brève risquent
d’obtenir un seuil assez bas qui pourrait engendrer beaucoup de faux positifs.

5.4.2 Cas d’étude : l’arrivée à Montréal

Afin de pouvoir comparer notre solution à la leur, il faut trouver un scénario qui soit crédible
et dans lequel l’attaque puisse potentiellement être détectée par les deux solutions. Les limites
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de leur méthode énoncées précédemment restreignent le champ d’études aux attaques par
modification de paquets.

L’article détaille trois types d’attaques qu’ils ont testés. La première, appelée RND (pour
Random noise) est la modification des données (latitude, longitude, altitude, cap et vitesse)
des paquets originaux de l’avion par un réel entre 0 et 2. La seconde, appelée ROUTE,
consiste à remplacer des paquets par un segment d’un autre vol (en l’occurrence, un vol
entre la Thaïlande et l’Ouzbékistan). Enfin, la dernière fait varier l’altitude en l’augmentant
(SHIFT UP) ou en la diminuant (SHIFT DOWN) de 400 pieds à chaque message. C’est ce
dernier scénario qui nous intéresse. En effet, il existe des zones où l’altitude et la vitesse sont
réglementées et où un non-respect des consignes données peut avoir de grandes conséquences
sur le trafic aérien et la sécurité des aéronefs. Dans leur évaluation expérimentale, Shabtai et
Habler injectent leurs attaques pendant la phase de croisière. Or, dans la réalité, ces attaques
seraient rapidement détectées, puisque l’avion est censé garder une altitude relativement
semblables. C’est pourquoi nous avons choisi d’appliquer leur algorithme dans un scénario
plus sophistiqué avec des attaques ayant lieu dans des zones sensibles.

Les procédures d’approche sont un des endroits sensibles qui ont été évoqués dans la sec-
tion 4.1. Les avions qui sont dans une STAR sont soumis à des contraintes de vitesse et
d’altitude entre différents waypoints. Le non-respect de ces critères peut avoir de fortes consé-
quences sur le trafic aérien. Il peut arriver, mais il doit être signalé au contrôleur qui est alors
conscient de la situation. Ainsi, lors du vol TSC485 du 16 mai 2018, pendant la phase d’ap-
proche vers l’aéroport de Montréal-Trudeau, le pilote de l’appareil a prévenu le contrôleur
aérien qu’il ne pourrait pas respecter l’altitude minimale requise. Deux minutes plus tard, il
s’est produit une perte d’espacement avec un Cessna arrivant lui aussi à Montréal par une
autre direction. Au point le plus proche, ils étaient à moins de 500 ft en résolution verticale
et 1,7 NM en résolution horizontale (contre 1000 ft et 3 NM selon la législation) [90]. Bien
que ce ne soit qu’un incident et que la principale cause retenue soit un manque de contrôleurs
et une distraction du superviseur, ce cas de figure permet de comprendre qu’une attaque sur
l’altitude est particulièrement dangereuse, surtout en période de fort achalandage. Le cas
d’étude pour comparer les deux méthodes porte ainsi sur une modification de l’altitude d’un
avion lors d’une procédure STAR. Pour préparer le scénario, nous nous appuyons sur quatre
éléments clés :

— Type de vol : L’efficacité du LSTM en tant que moyen de détection repose sur la
similarité entre les vols légitimes utilisés pour l’entraînement du réseau de neurones.
La partie en-route est la phase de vol la plus stable : l’altitude, la vitesse et le cap
varient peu. Ce n’est pas le cas lors de l’ascension ou de la descente, ce qui explique
les différences qu’il peut y avoir entre un paquet et sa reconstruction par le LSTM
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dans ces deux phases. Cela se traduit par une variation plus ou moins importante du
score d’anomalie qui caractérise la différence entre un message et sa reconstruction.
Le type de vol a donc une influence sur la granularité de la détection.

— Données : Comme dans l’implémentation de Shabtai et Habler les relevés ADS-B pro-
viennent du site flightradar24. Elles ont donc le même format. Chaque jeu de données
contient 60 vols. Ce sont des liaisons qui ont lieu au Canada puisque l’implémen-
tation de la plateforme ATC-Sense représente le système ATC de ce pays. Ils ont
pour destination l’aéroport de Montréal Trudeau. Deux liaisons seront testées : un vol
court-courrier (Toronto à Montréal) et un vol long-courrier (Vancouver à Montréal).

— Attaques : Tout d’abord, afin d’approcher les résultats des chercheurs, l’attaque SHIFT
UP est implémentée telle que décrite dans l’article. Néanmoins, dans leurs travaux ils
exécutent l’attaque sur une série de 70 paquets ADS-B entre les messages 180 et
250 envoyés par un avion. Or, ces paquets correspondent à une partie de la phase
de croisière et non à une STAR. Pour que l’attaque corresponde à notre scénario, elle
n’est pas lancée sur les paquets 180 à 250 comme dans leur étude, mais au niveau de la
STAR. Selon leur plan d’expérimentation, à chaque message l’altitude est incrémentée
de 400 pieds, comme si l’avion décollait de nouveau, ce qui n’est pas très subtil.
Un second type d’attaque (SHIFT subtile) est alors testé. Cette fois-ci les variations
d’altitude sont plus petites afin de dépasser les limites indiquées par la procédure
tout en gardant une trajectoire crédible. Il s’agit d’une augmentation de 10 pieds à
chaque paquet, donc à chaque 6 secondes (temps de mise-à-jour des paquet en phase
d’approche sur flightradar24 ).

L’algorithme LSTM a été construit à partir des informations fournies dans l’article de Shabtai
et Habler. Il reprend donc les travaux effectués par les auteurs, mais ne contient pas forcément
les mêmes hyperparamètres et moyens d’optimisation d’optimisation. Enfin, nous utilisons la
méthode d’évaluation basée sur la valeur de seuil et que nous avons décrite dans la section
précédente.

Puisque les STAR sont des procédures, il est possible d’une part de les modéliser et d’autre
part d’y appliquer des règles dessus. Dans notre solution, la modélisation a déjà été faite
lors du processus de création de l’ontologie. La détection se fait en différentes étapes. Pour
commencer, il faut savoir si l’avion qui a émis un paquet ADS-B a un plan de vol et une
STAR associés. Ensuite, il faut vérifier que l’avion se trouve bien dans la zone de la STAR,
et si c’est le cas, à quel niveau il en est exactement. Lorsqu’il passe certains waypoints, des
restrictions sur l’altitude et la vitesse lui sont imposées. La règle de détection va déterminer
le caractère suspect d’un paquet ADS-B en vérifiant la concordance entre les données du
paquet et les restrictions.
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Figure 5.7 Une procédure STAR pour Montréal-Trudeau : HABBS4 [91]

Les vols de Toronto à Montréal utilisent principalement la procédure d’arrivée HABBS4 qui
est détaillée dans la figure 5.7 2. Il y a différentes routes à prendre selon la piste d’atterrissage
assignée. Pour illustrer le fonctionnement d’une STAR et comment sont générées les attaques,
nous allons prendre l’exemple d’un vol AC416 atterrissant sur la piste 24L. Il est soumis à
différentes restrictions d’altitudes. Tout d’abord, le waypoint EPMOK limite l’altitude au
niveau de vol FL240. Puis, à partir du waypoint HABBS, l’altitude est limitée à 16 000 ft.
Et ainsi de suite (VEVKU à 9 000 ft, TIDAS à 4 000 ft). La dernière restriction du waypoint
MAXOD impose une altitude maximale de 4 000 ft et une altitude minimale de 3 000 ft
jusqu’à la fin de la STAR. La figure 5.8 montre l’exemple d’un vol légitime AC416 entre
Toronto et Montréal, atterrissant sur la piste 24L, ainsi que les différentes attaques (SHIFT
UP et SHIFT subtile) qui peuvent être perpétrées. On remarque que l’attaque SHIFT UP
viole les contraintes de la STAR dès le waypoint HABBS, mais qu’il faut attendre le passage

2. À ne pas utiliser à des fins de navigation aérienne.
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de VEVKU pour être réellement au-dessus des limites imposées ; tandis que pour l’attaque
subtile, il y a une première violation des contraintes au passage de VEVKU, mais elles sont
encore plus visibles après TIDAS.

Figure 5.8 Exemple d’attaques lors d’une STAR pendant un vol AC416

Pour la comparaison entre les deux solutions, nous utilisons l’arrivée HABBS4 pour les vols
en provenance de Toronto, et l’arrivée LFLER5 pour les vols venant de Vancouver.

5.5 Discussion

Dans ce chapitre nous avons présenté ATC-Sense, notre solution de détection d’attaques
ADS-B basée sur l’ontologie, qui s’appuie sur le modèle ontologique et les règles développés
au chapitre 4. Ensuie, nous avons détaillé la création d’ATC-Emu, une plateforme émulant un
environnement ATC. Puis, nous avons décrit le cadre expérimental pour tester notre solution
de détection.

Nous avons enfin proposé une comparaison de notre solution à une solution antérieure qui
se base sur l’apprentissage machine. Après avoir analysé la méthode proposée et trouvé ses
différentes limites, nous avons détaillé une série d’expériences sur des vols intérieurs pour
pouvoir comparer notre solution avec l’apprentissage machine.

Les résultats obtenus à partir de la plateforme ATC-Sense et de la comparaison avec le LSTM
sont détaillés dans le prochain chapitre.
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CHAPITRE 6 RÉSULTATS ET COMPARAISON

Dans ce chapitre nous présentons les résultats de nos travaux de recherche. Tout d’abord nous
discutons de la pertinence du modèle ontologique obtenu, ensuite nous évaluons les différentes
logiques de détection avant de détailler les résultats obtenus lors de la comparaison avec le
LSTM.

6.1 Pertinence du modèle ontologique

Notre objectif de recherche consistait à développer et valider une solution pour détecter des
attaques sophistiquées contre les communications ADS-B. Nous avons ainsi créé un système
expert basé sur les ontologies. En l’élaborant, nous avons développé avec l’aide de spécialistes
en aviation et en ontologies un modèle qui décrit une partie de l’environnement ATC. Or,
nous avons vu que des organisations comme la NASA [81] ou l’organisme européen SESAR
(via le projet BEST [80]) ont développé de leur côté des ontologies sur les systèmes de gestion
du trafic aérien (ATM), dont les services ATC en font parti. Notre ontologie est bien plus
petite que les leurs, comme le montre le tableau 6.1. Cela permet de dire que la détection
d’attaques ADS-B se fait en utilisant un nombre restreint de concepts.

Tableau 6.1 Comparaison de différentes ontologies ATM

ATC-Sense BEST NASA
Classes 63 1133 165

Propriétés
d’objet 47 1335 126

Propriétés
de données 39 531 244

En observant de plus près les concepts clés de notre modèle ontologique, nous nous rendons
compte qu’ils sont inclus dans au moins une de ces ontologies (quelques exemples sont donnés
dans le tableau 6.2), ce qui vient conforter la méthode utilisée lors du développement de ce
modèle. Ainsi, nous pouvons considérer que l’ontologie que nous utilisons est pertinente pour
la détection d’attaques ADS-B et qu’elle représente assez bien les principaux concepts utilisés
dans les systèmes ATC. En conséquence, nous pouvons dans un premier temps conclure que
le processus de création du modèle ontologique, basé sur la méthode ATOM, est fiable, stable
(dans le sens où il donne des ontologies qui sont directement utilisables) et va à l’essentiel.
De plus, comme c’est un processus général et que ce sont les experts en contrôle aérien qui
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ont insufflé à l’ontologie les connaissances, il est raisonnable de penser que ce processus peut
être décliné pour créer des systèmes experts dans d’autres domaines grâce à d’autres experts.

Tableau 6.2 Correspondance de noms de différentes concepts ontologiques

ATC-Sense BEST NASA
Adresse
OACI hasICAOAddress ICAOAircraftAddress modeSCode

Position Position AircraftState-Position Location
Secteur
aérien AirspaceSector SectorConfiguration Sector

Site
ADS-B ADSBGroundSite ADSBGroundStation Nil

Waypoint Waypoint ReferenceLocation LatLonFix

En détaillant les différentes attaques possibles contre les communications ADS-B, et en créant
les règles logiques pour les détecter, nous nous sommes rendus compte que pour déterminer le
caractère suspicieux d’un paquet ADS-B, il faut mettre en évidence une incohérence physique,
mais surtout logique (due à la réglementation). C’est en recoupant les informations provenant
de différentes sources (par exemple les paquets ADS-B, la base de données des identifiants
OACI et celle des plans de vol) que l’on découvre ces incohérences. Les règles logiques que
nous avons développées montrent ainsi la force de l’ontologie qui permet de raisonner sur des
concepts de haut niveau.

6.2 Évaluation des requêtes

Les critères traditionnels de sécurité informatique (vrai positif, faux positif, vrai négatif, faux
négatif) ne peuvent pas correctement s’appliquer pour les règles à cause d’un biais. En effet,
il n’existe pas de jeux de données contenant des attaques ADS-B. Ce sont des attaques qui
ont été créées pour cette expérience, pour vérifier le comportement des règles de détection,
c’est pourquoi nous n’utiliserons pas cette métrique. Nous nous intéressons surtout au temps
de détection pour déterminer la viabilité, ou non, d’une telle solution dans une véritable
infrastructure ATC. On définit le temps de détection comme étant le temps mis par une
requête pour vérifier si des paquets ADS-B sont légitimes ou non.

La première série de tests, dont les résultats sont affichés dans la figure 6.1, montre que
notre solution de détection ATC-Sense est viable dans un environnement ATC. Comme nous
l’avons indiqué dans le chapitre précédent, les ressources physiques de la machine sur laquelle
les tests ont été faits étant limitées, et la plateforme d’émulation ATC-Emu étant gourmande
en ressources, nous avons pu observer des légers ralentissement du système, ce qui s’est traduit
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par une certaine latence dans l’exécution des scripts de détection. Les temps d’exécution des
requêtes pour les différentes règles logiques sont de l’ordre de 1 à 3 secondes. Hormis pour la
logique des radars, on observe que ce temps d’exécution reste assez stable au cours du temps.

Figure 6.1 Évolution de la durée de détection des différentes logiques au cours du temps lors
d’une simulation avec ATC-Emu

La seconde série de tests à été fait dans un contexte de co-simulation. Cette fois-ci, les
performances d’ATC-Sense n’ont pas été impactées par la forte consommation de ressource
d’ATC-Emu. Ce qui nous permet de comparer les résultats, c’est qu’ils ont été obtenus
en interrogeant exactement les mêmes données. Ainsi, cette fois-ci, la durée d’exécution de
requêtes est négligeable (hormis pour la logique des radars), comme le montre la figure 6.2.
Elle est de l’ordre du centième de seconde.

Dans les deux séries de tests, on remarque que le temps d’exécution d’une requête reste
stable au cours du temps, hormis pour la logique des radars. Or, plus la simulation avance,
plus la base de données dynamique augmente au cours du temps à cause des enregistrements
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Figure 6.2 Évolution de la durée de détection des différentes logiques au cours du temps lors
d’une simulation sans ATC-Emu

des données pour arriver à près de 100 000 triplets au bout d’une heure. Puisque le temps
d’exécution reste stable, cela montre que la taille de l’ontologie a une faible influence sur le
temps de détection. Le temps moyen de détection est de l’ordre de la seconde avec ATC-Emu
et est inférieur à la seconde sans la plateforme d’émulation. Dans les deux cas, il s’agit de
valeurs acceptables. En effet, c’est inférieur à la période de mise à jour des PSR et SSR (qui
est entre 5 et 10 secondes). De plus, dans ses travaux [54], Berthier a demandé à des pilotes
la durée qu’ils jugeaient acceptable entre l’apparition d’un écho radar et sa confirmation
en tant qu’avion réel ou attaque. C’est dans le cas d’une attaque ADS-B en vue de créer
un détournement de la trajectoire d’un vrai avion. Ils considèrent que 30 secondes sont
tolérables et suffisantes pour engager des manœuvres d’évitement si les paquets ADS-B reçus
proviennent bien d’un vrai avion. Bien que cette enquête n’ait concerné que des pilotes, on
peut penser que ce chiffre doit être assez similaire pour les contrôleurs aériens. Ainsi, avec des
requêtes de l’ordre de la seconde, le système expert peut être considéré comme très réactif.

Néanmoins, il faut tempérer ces résultats par la taille des tests. Ce sont des successions de
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simulations d’une heure et qui ne comportent que vingt avions légitimes et cinq faux avions.
Pour pouvoir garantir la qualité de ces résultats, il faudrait faire les tests en simulant un ciel
complètement chargé, comme le cas des secteurs aériens les plus en tension. Enfin, ces tests
ont montré que dans tous les cas, les attaques sont bien détectées et qu’il n’y a pas de faux
positifs. La seule exception est la logique des radars qui affiche un taux de faux positifs de
15%. L’erreur ne provient pas de la règle de détection, mais de l’algorithme de correspondance
des échos radars qui a été développé pour l’occasion et qui est simpliste.

6.3 Comparaison avec le LSTM

Les résultats de cette expérience sont montrés dans le tableau 6.3. Ils sont à prendre avec des
précautions. En effet, le fait que l’algorithme utilisé ne soit pas le LSTM que les chercheurs
ont entraîné, mais une version basée sur leur article, implique que les résultats que nous avons
obtenus sont différents de ceux qui pourraient être obtenus avec le leur. Ainsi, il se peut que
le travail de reverse-engineering effectué ne soit pas optimisée et présente des lacunes. De
plus, nous avons effectué la comparaison avec un scénario qui est plus sophistiqué, mais qui
rend le LSTM plus instables. Cela amène ainsi un biais dans notre comparaison. Cependant,
la comparaison effectuée met tout de même en évidence les forces et faiblesses des deux
solutions proposées. Le taux de détection de 100% de la solution ontologique s’explique
par la particularité du scénario. En effet, nous avons choisi un scénario dont les attaques
ont une incidence directe sur le trafic aérien. Dans les procédures d’arrivée, une façon de
provoquer une confusion au niveau des contrôleurs aériens pouvant aboutir sur la mise en
circuit d’attente des appareils en phase d’approche, est de faire dépasser les altitudes requises
au passage de certains waypoint. C’est donc pour ça que la règle ontologique fonctionne bien.
Si ces attaques ne faisaient pas dépasser les altitudes maximales demandées, alors l’ontologie
ne les détecterait pas, mais les conséquences seront minimes ou inexistantes sur la circulation
aérienne.

Comme nous l’avions mentionné dans les limites de l’implémentation de Shabtai et Habler,
le seuil de détection dépend fortement de la «force» de l’attaque, et la qualité de détection va
de pair. Le mauvais score du réseau de neurones s’explique par plusieurs raisons. La première
est que l’attaque a eu lieu en phase de descente. Cette phase, avec le décollage, est la partie la
plus instable du vol. En effet, c’est à ce moment qu’il y a le plus de variations de paramètres
(altitude, cap, vitesse, position). Cette instabilité se traduit par un score d’anomalie élevée
lors des phases de tests, contre des résultats presque nuls pour la phase de croisière. On
retrouve cette instabilité dans la différence entre le vol court-courrier et le vol long-courrier.
Dans le premier cas, la partie croisière du vol ne dure qu’environ 16% du temps de vol, contre
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79% pour le vol long-courrier. Le seuil d’anomalie est donc plus élevé dans le premier cas. La
seconde raison du mauvais score du LSTM est un problème lié aux données. Pour ressembler
à l’implémentation de Shabtai et Habler, elles sont extraites du site flightradar24. Or, leur
jeu de données est actualisé toutes les 6 à 30 secondes, loin des 1 à 2 secondes de la réalité.
Ce taux d’actualisation est suffisant pour la partie en-route, mais apporte plus d’instabilité
pour les phases de montée et de descente. De plus, le temps de détection de notre règle
ontologique est de l’ordre de la seconde, comme pour les précédentes règles créées. Tandis
que pour le LSTM, Shabtai et Habler ont choisi un temps de détection correspondant à la
création de 15 séries de messages malicieux. Or, comme les messages ADS-B de flightradar24
sont actualisés toutes les 6 à 30 secondes, cela donne un temps de détection de 1 minute 30
à près de 8 minutes.

Tableau 6.3 Taux de détection du système expert selon la logique de détection et par type
d’attaque lancée dans la phase de descente d’un avion suivant la procédure STAR

Attaque CYYZ-CYUL
(LSTM)

CYYZ-CYUL
(Ontologie)

CYVR-CYUL
(LSTM)

CYVR-CYUL
(Ontologie)

SHIFT UP 23,33% 100% 46,66% 100%
SHIFT subtile 3,33% 100% 5% 100%

La grande force du LSTM réside dans le fait qu’il ne dépend d’aucune donnée extérieure, si ce
n’est l’origine et la destination de l’appareil ainsi qu’un modèle entraîné sur des vols passés.
Ce qui n’est pas le cas pour la règle de détection qui a dû vérifier le plan de vol et chercher les
informations liées à la STAR associée. Cette indépendance est encore plus importante dans
le cas où les paquets modifiés concernent aussi la position. Cela augmenterait encore plus le
score d’anomalie et l’attaque serait plus vite détectée, tandis que la règle de détection des
STAR serait inutilisable. Par contre, comme les autres règles sont appliquées de leur côté,
cette attaque serait détectée par la logique des radars (la majorité des STAR concernent
des aéroports d’importance qui ont des radars d’approche) ou par une logique de trajectoire.
L’autre intérêt du LSTM est son unicité. C’est le même algorithme qui est appliqué, quelle
que soit la situation. Alors que pour le système expert, ce sont toutes les règles qui doivent
être appliquées pour juger de la véracité d’un paquet ADS-B, ce qui en fait un système plus
complexe et gourmand en termes de ressources.

Pour conclure, le taux de faux positifs est important à prendre en compte. Le but des outils
de détection de faux messages ADS-B est d’aider les contrôleurs aériens dans leur travail
en évitant qu’une attaque ADS-B suscite une incompréhension voire les amène à poser de
mauvaises décisions. Or, ces attaques sont encore loin de faire partie de leur quotidien. Avec
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un taux de faux positif de 4% 1 obtenus pour le LSTM [61] et une circulation quotidienne
moyenne d’environ 45 000 avions dans les espaces contrôlés par la FAA aux États-Unis [92],
ce sont donc 1800 fausses alertes auxquelles les contrôleurs devront faire face chaque jour. Et
il est peu probable qu’ils subissent autant d’attaques, ce qui remet en question l’utilisation
du LSTM comme moyen de détection.

6.4 Discussion

À travers ce chapitre, nous avons présenté les différents résultats de nos travaux. Ainsi, quatre
logiques de détection contre différents types d’attaques ont été évaluées. Tout d’abord, la
création du modèle ontologique et des règles du système expert ont montré que l’utilisation
d’ontologies est appropriée pour détecter des attaques ADS-B, notamment grâce aux corré-
lations qui peuvent être faites avec la sémantique. Ensuite, lors de différents tests, il résulte
que le système expert ontologique est performant dans le sens où la durée de détection est
de l’ordre d’une seconde et que toutes les règles détectent correctement les attaques contre
lesquelles elles sont créées. Il est à noter que l’exception de la logique des radars avec un taux
de faux positifs de 15% n’est pas due à la détection en tant que telle, mais à l’algorithme de
correspondance des points PSR,SSR et ADS-B. Cet algorithme a été créé pour des tests et
est largement en deçà de ceux qui se trouvent dans le marché des systèmes ATC.

Nous avons enfin comparé notre solution vis-à-vis d’une solution antérieure se basant sur
l’apprentissage machine. Les tests effectués nous ont permis de démontrer la performance de
notre ontologie entre terme de rapidité de détection et de flexibilité. Néanmoins, nous avons
remarqué que les règles de détection nécessitent d’avoir accès à diverses sources de données et
que l’environnement soit correctement modélisé, contrairement à l’algorithme d’intelligence
artificielle qui se base uniquement sur les messages ADS-B.

Le dernier chapitre de ce mémoire sera consacré à une synthèse des travaux effectués, une
description des limites et contraintes rencontrées avant de proposer diverses pistes pour des
travaux futurs.

1. Nous avons bien obtenu un taux de 15% pour la logique des radars, mais cette exception est due à un
algorithme de correspondance des données PSR, SSR et ADS-B non performant. Les autres logiques n’ont
pas catégorisé de faux positifs.
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CHAPITRE 7 CONCLUSION

À travers cette recherche, nous avons proposé une solution de détection d’attaques informa-
tiques sophistiquées contre les communications ADS-B. Trois questions de recherche ont aidé
à la réalisation de notre objectif :

Q1 : Quelles sont les différentes cyberattaques plausibles sur les communications ADS-B ?
Quels sont les impacts qu’elles peuvent avoir ?

Q2 : Quelles sont l’efficacité et la flexibilité de l’ontologie pour détecter ces attaques en
comparaison avec des solutions antérieures ?

Q3 : Quelle est la performance de la solution proposée et sa viabilité en temps réel ?

Pour conclure ce mémoire, les travaux entrepris sont synthétisés et analysés afin d’en déter-
miner les limites et de proposer des améliorations pour ouvrir la voie à d’autres travaux de
recherche.

7.1 Synthèse des travaux

La solution de détection d’attaques ADS-B, ATC-Sense, s’appuie sur un modèle ontologique
représentant l’environnement ATC. Il est intégré au sein d’une plateforme émulant une infra-
structure ATC. Cette plateforme, nommée ATC-Emu, est constituée d’un logiciel de contrôle
du trafic aérien, Euroscope, et d’un module qui simule les différents radars, le réseau d’échange
de données (DDS) et leur enregistrement dans la base de données ontologique. ATC-Emu re-
présente le système de contrôle aérien utilisé au Canada. Un module permet de simuler les
différentes attaques injectées sur le réseau DDS et un autre s’occupe de la détection. La
détection s’appuie sur des règles ontologiques et forme un système expert.

La première question de recherche nous a amenés à considérer quatre types d’acteurs poten-
tiellement malveillants (amateurs, professionnels, activistes et terroristes), de déterminer trois
zones sensibles (l’arrivée océanique, la transition entre deux secteurs aériens et les STAR/SID
au niveau des aéroports) ainsi que les impacts que peuvent avoir les attaques allant d’une
simple gêne à la fermeture de l’espace aérien. Cela a abouti à la création de scénarios d’at-
taques et de règles de détection. Ces dernières forment différentes logiques : identification,
origine, radars et logique de vol. Chaque règle restreint le champ d’action des attaquants.
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Pour répondre à la seconde question de recherche, nous avons mené une comparaison avec
une solution [61] proposant d’utiliser l’apprentissage machine pour détecter de faux paquets
ADS-B. Nous avons reproduit l’algorithme LSTM décrit par les créateurs de cette solution
et avons choisi de faire la comparaison au niveau des STAR, une des zones à haut risque
identifiée. Pour la solution ontologique, il a fallu implémenter une nouvelle règle de détection
qui prenne en compte les particularités de la STAR. De la comparaison il résulte que notre
solution se montre plus efficace en termes de taux de détection et de temps de détection,
et flexible. En effet, le LSTM ne détecte pas des variations subtiles de l’altitude en phase
d’approche, ce qui n’est pas le cas du raisonnement ontologique puisqu’il est basé sur des
conditions.

Enfin, pour la dernière question de recherche, nous observons un temps d’exécution des
requêtes qui dépend peu de la taille du graphe et du nombre de données enregistrées. Il est
de l’ordre de la seconde, voire du centième de seconde pour certaines requêtes. Ces tests
sont encourageants et comme l’enregistrement des données radars et ADS-B se fait de façon
locale au niveau de chaque centre de contrôle, cela restreint la quantité de données à utiliser
et donc le temps de requête. La viabilité de la détection de faux avions est aussi justifiée par
l’intérêt que portent les régulateurs à l’ontologie et leur envie de déployer des outils basés sur
un modèle ontologique pour les systèmes ATM. Le système expert se trouve alors totalement
intégré dans cette vision ontologique.

7.2 Limitations de la solution proposée

Le choix d’utiliser un système expert pour détecter des faux messages ADS-B implique que
la qualité de la détection dépende de la capacité à bien modéliser l’environnement ATC et
à créer des règles qui couvrent toutes les situations. Ce mémoire propose ainsi cinq règles.
Elles permettent d’éviter une bonne partie des attaques sophistiquées, mais laissent encore
passer d’autres types d’attaques, notamment le jamming. De plus, ces règles représentent des
situations idéalisées. Ainsi, nous avons défini les radars comme ayant une zone de couverture
cylindrique, ce qui n’est pas le cas dans la réalité. La logique de détection des origines et celle
des radars se basent donc sur une représentation simplifiée de l’espace aérien. D’une façon
générale, il y a donc une abstraction des contraintes physiques que l’on trouve dans la réalité
et qui perturbent la transmission des données : interférences, conditions météo et problème
de couverture à cause du terrain, panne de transpondeur ou allumage tardif pour les pilotes,
et bien d’autres. Ce sont des situations exceptionnelles qui deviennent des faux positifs si
la détection ne les prend pas en compte. Les règles présentées dans ce mémoire donnent un
aperçu du fonctionnement d’un système expert ontologique pour l’aviation, mais doivent être
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approfondies pour être déployées sur les logiciels ATC.

D’un point de vue technique, les règles de détection n’utilisent pas pleinement le potentiel
d’une base de données ontologique. En effet, le fait que le calcul 3D ne soit pas possible avec
les requêtes SPARQL oblige à devoir passer par des scripts Python pour effectuer ces calculs.
Il n’y a donc pas toujours de traduction directe entre la règle haut niveau que l’on décrit et
son équivalence en requête SPARQL. Cela fait intervenir un script tiers et occasionne donc
une étape supplémentaire.

La solution proposée ne prend pas en compte les échanges vocaux entre les contrôleurs et les
pilotes. C’est une source d’information en moins. Si, par exemple, les contrôleurs voient un
écho ADS-B sur leur radar et ne sont pas capables de joindre l’appareil, il peut s’agir d’un
problème de communication, d’un oubli de changement de fréquence, d’un geste volontaire du
pilote ou d’un faux avion. Pour continuer avec les informations manquantes, les flight strips,
bien qu’ils soient modélisés, ne sont pas encore utilisées dans les solutions de détection. Or ils
recensent les décisions prises par le contrôleur aérien, dont des modifications de trajectoire,
des mises sur circuit d’attente, etc.

7.3 Améliorations futures

La présente recherche a mis en évidence la capacité des ontologies à former un système expert
fiable et performant pour détecter des attaques ADS-B. Avec l’engouement des régulateurs
européens et américains pour l’utilisation des ontologies dans les systèmes de gestion du trafic
aérien, c’est un domaine qui a un grand potentiel. Cela nécessite donc de chercher des pistes
d’améliorations et axes de recherche futurs pour passer d’une simple preuve de concept à un
projet plus abouti.

Tout d’abord, les différents scénarios durent de quelques minutes à quelques heures. Cela
n’est pas suffisant pour tester la viabilité de cette solution à grande échelle. Il faudrait avoir
des simulations sur plusieurs journées. Mais pour continuer à interagir sur le trafic aérien,
cela nécessite la présence de contrôleurs tout au long de la simulation. Une autre façon de
pallier ce problème serait de faire les simulations en utilisant directement les données du
trafic en cours. Par contre, on perdrait alors tout l’aspect de contrôle et d’interaction avec
les pilotes.

La gestion de la base de données ontologique devrait être également analysée et revue. En
augmentant la durée des scénarios, cela permet d’observer les conséquences que peuvent
avoir les enregistrements des données dans la base de données ontologique sur la qualité et
la rapidité de détection. Pour remédier à de potentielles lenteurs, une idée serait de créer un
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système avec trois composants : mémoire courte durée, mémoire longue durée et archivage.
Cela amènerait de la fluidité dans les requêtes.

Enfin, il serait intéressant de compléter l’approche de cybersécurité par des études comporte-
mentales sur les contrôleurs aériens. À travers différentes expériences, ont pourrait s’intéresser
aux comportements qu’ils peuvent avoir avec des variables comme la connaissance de la possi-
bilité de créer de faux paquets ADS-B et la présence ou non d’un outil de détection d’attaques
ADS-B. On obtiendrait non seulement des mesures sur la réelle incidence que ces attaques
ont sur le contrôle du trafic aérien, mais aussi sur l’aide ou la gêne que le dispositif apporte.
Cela permettra alors de créer une approche de cyberrésilience en préparant le comportement
à adopter par les contrôleurs aériens en cas d’attaque.
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ANNEXE A COMPARAISON DES MOYENS DE DÉTECTION D’AVIONS

PSR SSR ADS-B ADS-C MLAT
Requiert un
équipement
embarqué

Non Oui Oui Oui Oui

Identification Non Oui Oui Oui Oui
Données reçues
pour un aéronef

sans
transpondeur

Position et
vitesse
calculées

Nil Nil Nil Nil

Données reçues
par un

transpondeur
mode A/C

Position et
vitesse
calculées

Position et vitesse
calculées, altitude

barométrique, squawk
Nil Nil

Position et vitesse
calculées, altitude

barométrique, squawk

Données reçues
par un

transpondeur
mode S

downlink ou un
transmetteur
ADS-B out

Position et
vitesse
calculées

Mode A/C +
BDS 11,0 ; BDS 1,7 ;
BDS 2,0 (call sign) ;
BDS 4,0 (information

saisies sur
l’auto-pilote) ; BDS
5,0 ; BDS 6,0 (cap et

vitesse)

Si compatibilité
ADS-B :

Identification,
position à la surface,
position de l’avion

(altitude
barométrique ou
GNSS), vitesse,
statut de l’avion

Si compatibilité
ADS-C : Position,
altitude, numéro de
vol, paramètres

d’urgence, waypoints
passés ou estimés,

données
additionnelles

Mode A/C + BDS
1,0 ; BDS 1,7 ; BDS
2,0 (call sign) ; BDS
4,0 (information

saisies sur
l’auto-pilote) ; BDS
5,0 ; BDS 6,0 (cap et

vitesse)

Taux de
rafraichissement 5-10s 5-10s 1-4s 14mn en moyenne 1-10s

Les informations proviennent du résumé du fonctionnement ATM fait par Thalès [24] et d’une présentation sur le Mode S [93].

1. Comm-B Data Selector (BDS), registre d’informations.
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