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RESUME

L’Internet a profondément imprégné notre quotidien, transformant la structure fondamen-
tale de la société et la dynamique des entreprises. Face a 'augmentation exponentielle de
la demande, des défis architecturaux majeurs ont vu le jour. La cinquieme génération de
technologie de communication mobile, la 5G, a émergé comme une réponse a ces défis, en-
visageant une convergence des réseaux filaires et mobiles. Par ailleurs, les fournisseurs de

services Internet doivent sans cesse optimiser leurs services tout en maitrisant les cotits.

Historiquement, les passerelles de réseau a large bande (BNG) étaient les garantes de cet
acces réseau. Cependant, avec 'avenement de la 5G, cette approche semble dépassée. Les
principaux défis résident dans la capacité a concilier les exigences variées des applications
modernes, allant des jeux en ligne en temps réel aux communications nécessitant une latence
ultra-faible. La 5G, bien qu’adossée aux principes du réseau défini par logiciel (SDN) et de la
virtualisation du réseau (NFV), nécessite des changements profonds dans son architecture, en
particulier concernant I'acces fixe. C’est dans cette optique que la passerelle d’acces (AGF)
se présente comme une alternative a la BNG traditionnelle, offrant des solutions adaptées

aux exigences spécifiques du cceur du réseau 5G.

Les objectifs de ce mémoire se concentrent sur la conception, le développement et 1’évaluation
de la fonction de passerelle d’acces (AGF) en utilisant le langage P4. Le but ultime étant de
caractériser ses performances, en particulier sur le commutateur DPDK, qui a démontré sa

capacité a gérer un grand nombre de sessions tout en maintenant un débit satisfaisant.

Ce travail de maitrise a permis d’atteindre plusieurs jalons significatifs dans cette voie. Une
des principales réalisations a été la conception et le développement réussis de la fonction de
passerelle d’acces (AGF) en utilisant le langage P4. La validation de ce prototype a travers
différentes plateformes, notamment BMv2, Tofino, et DPDK, a démontré sa robustesse et sa
flexibilité. Nos expérimentations avec le code P4 de ’AGF ont mis en lumiere de trés bonnes
performances optimales, confirmant sa pertinence pour répondre aux exigences modernes
de la communication. De plus, notre étude approfondie sur DPDK a révélé son efficacité,
notamment en termes de gestion d’un nombre de sessions élevées avec des débits satisfaisants.
Ces découvertes consolident non seulement la viabilité de I’AGF comme successeur potentiel
de la BNG mais attestent également de la pertinence du langage P4 dans le développement

de solutions réseau innovantes pour l’ere de la 5G.
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ABSTRACT

The internet has profoundly permeated our daily lives, reshaping the foundational structure
of society and the dynamics of businesses. In the face of the exponential rise in demand,
significant architectural challenges have arisen. The fifth generation of mobile communication
technology, 5G, has emerged as a response to these challenges, envisioning a convergence of
wired and mobile networks. Additionally, internet service providers constantly strive to

optimize their service while keeping costs in check.

Historically, Broadband Network Gateways (BNG) were the mainstay of this network access.
However, with the advent of 5G, this approach seems outdated. The primary challenges
lie in reconciling the varied requirements of modern applications, ranging from real-time
online gaming to communications requiring ultra-low latency. While 5G, underpinned by
the principles of Software-Defined Networking (SDN) and Network Function Virtualization
(NFV), requires profound shifts in its architecture, especially concerning fixed access. It’s in
this light that the Access Gateway Function (AGF) presents itself as an alternative to the

traditional BNG, offering solutions tailored to the specific demands of the 5G core network.

The objectives of this thesis focus on the design, development, and evaluation of the Access
Gateway Function (AGF) using the P4 language. The ultimate goal being to characterize
its performance, particularly on the DPDK switch, which has shown its ability to manage a

high number of sessions while maintaining a satisfactory throughput.

This master’s work has enabled the achievement of several significant milestones along this
path. One of the main accomplishments was the successful design and development of the
Access Gateway Function (AGF) using the P4 language. Validating this prototype across
various platforms, notably BMv2, Tofino, and DPDK, showcased its robustness and adapt-
ability. Our experiments with the P4 code of the AGF highlighted optimal performances,
affirming its relevance in meeting modern communication demands. Furthermore, our in-
depth study on DPDK revealed its efficacy, especially in terms of handling high session
counts with satisfactory throughputs. These findings not only solidify the AGF’s viability
as a potential successor to the BNG but also vouch for the relevance of the P4 language in

developing innovative network solutions for the 5G era.
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CHAPITRE 1 INTRODUCTION

1.1 Contextualisation et cadre du projet

Au cours des dernieres décennies, 'Internet est devenu un élément indispensable dans notre
vie quotidienne. Aujourd’hui, presque tout le monde a acces a Internet, ce qui a contribué
a catalyser une transformation radicale de la société. Les entreprises ont numérisé leurs
processus et ont évolué vers des modeles commerciaux en ligne. Ainsi, I'Internet a permis
I’émergence de nouvelles opportunités de marché et transformé notre fagon de nous instruire
et de nous divertir, mais il a également intensifié la demande. Cette charge massive sur le
réseau a créé de nouveaux défis architecturaux, dont le sujet de ce mémoire est un exemple

éloquent.

C’est dans ce cadre que la cinquieme génération de technologie de communication mobile,
connue sous le nom de 5G, a été congue. Elle vise a fournir des vitesses de données supérieures,
a réduire les temps de latence et a augmenter la capacité du réseau. Cette génération est
venue en réponse a l’émergence, avérée ou attendue, de nouvelles technologies de pointe
telles que I'Internet des objets, les véhicules connectés ou les technologies vestimentaires
(wearable technologies) [2]. Dans le sillage de ce développement, 'idée de faire converger les
réseaux mobiles et filaire a émergé. Cette solution a notamment été rendue possible grace a

I’émergence des réseaux définis par logiciel.

1.1.1 Convergence des réseaux filaire et mobile

La convergence des réseaux filaires et mobiles dans la technologie 5G est une évolution stra-
tégique importante pour plusieurs raisons. D’une part, cette fusion offre une plus grande
flexibilité et efficacité dans 1'utilisation des ressources de réseau. Les utilisateurs peuvent
ainsi bénéficier de vitesses de connexion améliorées et d’une expérience plus fluide, indépen-
damment du type de connexion utilisé. D’autre part, une infrastructure réseau unifiée peut
faciliter I'interconnectivité entre divers appareils et plateformes. Notons également qu’une
architecture réseau intégrée peut aider a simplifier la gestion et la maintenance du réseau, ce

qui peut se traduire par des économies de cotits [3].

Cependant, la convergence des réseaux filaires et mobiles dans la 5G présente plusieurs dé-
fis. Un des principaux défis est la nécessité d’une gestion complexe du trafic pour garantir
un passage fluide entre les connexions filaires et sans fil. Cela nécessite le développement

de nouveaux protocoles et mécanismes de gestion de réseau. Un autre défi est le besoin



d’investissements significatifs en infrastructure pour mettre a niveau les réseaux existants et
construire de nouvelles installations compatibles 5G. Enfin, des problémes de sécurité peuvent
également survenir en raison de I'augmentation de la complexité et de I'interconnectivité du

réseau, nécessitant des solutions de sécurité réseau plus sophistiquées et plus robustes.

1.1.2 Réseaux définis par logiciel

Un de ces concepts clé dans le déploiement de la 5G est celui de réseau défini par logiciel
(software defined networking : SDN). Il s’agit d’une approche qui permet de réaliser un
saut qualitatif capable d’élever les fonctionnalités du réseau a un niveau supérieur. Le SDN
procede en découplant le plan des données du plan de contréle, permettant de ce fait de les
programmer séparément [4]. Les protocoles et les algorithmes réseau sont implémentés dans
un logiciel du contrdleur centralisé, tandis que les dispositifs de plan de données, voire les
commutateurs programmables, exécutent un ensemble configurable d’actions prédéfinies. Ces

qualités ont fait du SDN la pierre angulaire dans le déploiement rapide de la 5G.

Le modele SDN a également modifié d’importantes abstractions dans le domaine du réseau.
Au lieu d’imposer des piles de protocoles prédéfinies dans les implémentations des commuta-
teurs réseau traditionnelles, le SDN repose sur une séparation nette des préoccupations :
o Les utilisateurs développent des applications réseau en définissant des regles de réseau
dans le plan de gestion sur la base de I'état du réseau signalé par ’entité centrale ;
o Un controleur centralisé capture 1’état du réseau et communique avec le plan de don-
nées pour installer des regles de routage du trafic;
e Le plan de données quant a lui transfere les paquets en utilisant des regles de routage

définies.

1.1.3 Langages de programmation

Pour appuyer l'intégration du SDN dans le domaine de la réseautique, il était nécessaire
de développer une interface spécifique et a acces ouvert permettant la communication entre
le plan de controle et le plan de données. Pour cela en 2008, le protocole OpenFlow a été
introduit comme interface standarisée permettant de configurer des actions prédéterminées

dans le plan de contréle pour qu’elles soient communiquées et utilisées dans le plan de données.

Afin de faciliter 'adoption du SDN en réseautique, il était impératif de concevoir une interface
ouverte et dédiée pour la liaison entre les plans de controle et de données. Dans cette optique,
le protocole OpenFlow a été lancé en 2008 comme une norme pour définir des actions dans

le plan de controle, qui sont ensuite relayées et mises en ceuvre dans le plan de données [5].



Rapidement, OpenFlow est devenu le langage de facto dans le domaine de la réseautique.
Cependant, OpenFlow imposait certaines limitations, notamment en niveau de la granularité,
I’évolutivité et la performance. Ces éléments ont conduit a la création du langage P4 pour

son remplacement.

P4 est langage spécifique au domaine (domain-specific language : DSL) destiné a la program-
mation des commutateurs réseau dont le nom vient des quatre 'P’ formant “Programming
Protocol-independent Packet Processors” [6]. 11 a été introduit en 2014 pour combler les
lacunes d’OpenFlow. Le langage P4 permet aux utilisateurs de définir un comportement per-
sonnalisé de traitement des paquets qui n’est pas limité par les protocoles. Ainsi, il offre aux
utilisateurs la possibilité de spécifier leur propre ensemble de champs de correspondance de

trafics et de déterminer les actions a entreprendre le cas échéant.

1.2 Enjeux du déploiement de la FMC dans la 5G

Ce mémoire s’articule autour de la problématique de la convergence des réseaux mobiles
et fixes (FMC) dans le cadre du développement de la 5G. Traditionnellement, ce sont les
passerelles de réseau a large bande (Broadband network gateway : BNG) qui assurent I'acces
réseau résidentiel. Ce sont des fonctions réseaux exclusivement congues pour fournir des
performances élevés, mais qui sont cofliteuses a mettre en place. Bien que l'architecture du
réseau HG repose sur les principes du SDN et de la NF'V, I'utilisation d’une passerelle BNG ne
semble pas étre appropriée pour offrir un acces fixe au cceur du réseau 5G. En effet, la BNG
ne prend pas en charge les interfaces essentielles permettant de communiquer avec le réseau
5@, ni les autres fonctionnalités nécessaires pour assurer la gestion du trafic des utilisateurs

finaux.

De ce fait, la passerelle d’acces (Access Gateway Function : AGF) s’est imposée comme le
successeur de la BNG dans le réseau 5G [7]. L’AGF offre une solution plus globale, spéci-
fiquement congue pour prendre en charge les interfaces nécessaires pour interagir avec a la
fois le plan de données et le plan de controle du réseau 5G. De plus, 'AGF répond égale-
ment a d’autres exigences liées au ceeur de la 5G, telles que la qualité de service, la gestion
du trafic et de 'acces. Ce travail vise ainsi a explorer et a contribuer aux efforts déployés
pour concrétiser cette vision de la convergence, en garantissant une transition fluide et une

interopérabilité optimale entre les deux types de réseaux.

Les principaux facteurs de colit dans ce contexte sont les fonctions réseau a haut rendement
nécessaires au niveau de la périphérie d’acces. En plus de fournir une connectivité Internet,

la périphérie d’acces doit également gérer les authentifications et faire respecter les aspects



de qualité de service dans les contrats d’acces a Internet des abonnés résidentiels. Ceci se
comprend d’autant plus que les exigences des clients et des fournisseurs de contenu forcent
les fournisseurs de services Internet a fournir un haut rendement aux abonnés résidentiels a

des cofits de plus en plus bas.

Dans cette optique, ce mémoire se propose d’étudier la pertinence d’une solution de com-
mutation réseau basée sur un processeur a usage général, comme le x86 ou ARM, pour la
gestion des commutations réseau. Plus précisément, nous allons nous pencher sur 'utilisation
du commutateur logiciel DPDK (Data Plane Development Kit) [8], qui promet une optimisa-
tion des performances tout en potentiellement réduisant les dépenses. Cette exploration vise
a déterminer si une telle solution peut offrir un bon équilibre entre efficacité opérationnelle

et maitrise des cotits.

1.3 Objectifs de recherche

Ce mémoire s’inscrit dans un effort global de conception de la fonction de passerelle d’acces
AGF a l'aide du langage P4. En plus des taches reliées a I'implémentation, nous nous fixons
pour objectif de tester notre solution sur différentes plateformes logicielles et matérielles,
notamment la mise en ceuvre sur le commutateur logiciel DPDK. Nous veillerons ensuite a

en caractériser les performances.
Ainsi, nos objectifs spécifiques s’énoncent comme suit :

o Détailler toutes les exigences de I'application étudiée en termes de qualité de services,
débit et I'acces en ressources matérielles.

o Développer un prototype de la fonction de passerelle d’acces sur le langage P4.

« Valider les fonctionnalités du prototype sur plusieurs plate-formes, nommément BMv2
et DPDK.

o Caractériser les performances du prototype d’AGF développé sur le commutateur
logiciel DPDK.

1.4 Organisation du mémoire

Le présent mémoire est structuré de la maniere suivante : Le Chapitre 2 offre une exploration
approfondie des concepts fondamentaux, ainsi qu’une revue de divers travaux pertinents
issus de la littérature qui ont joué un réle crucial pour 'accomplissement de nos objectifs
de recherche. Dans le Chapitre 3, nous détaillons les exigences fonctionnelles spécifiques

de la fonction de passerelle d’acces AGF. De plus, nous décrivons la méthodologie adoptée



pour élaborer un modele de 'AGF en exploitant le langage P4 et les différentes étapes
impliquées dans I'implémentation de ce modele, que ce soit sur le commutateur BMv2, le
Tofino ou le commutateur logiciel DPDK. Le Chapitre 4 se consacre a la présentation de
notre configuration expérimentale, en mettant l'accent sur la méthodologie utilisée et I’analyse
détaillée des résultats obtenus. Finalement, le Chapitre 5 offre une conclusion récapitulative

de I'ensemble du mémoire, soulignant les principales réalisations et conclusions.



CHAPITRE 2 CONCEPTS DE BASE ET REVUE DE LITTERATURE

2.1 La 5G : Une nouvelle famille de technologies

La 5G est la plus récente version du réseau mobile qui est actuellement en cours de déploie-
ment dans plusieurs régions du monde. Les avancées technologiques récentes en matiere de
réseaux et de communication radio ont permis 'introduction de nouveaux cas d’utilisation
et d’applications, en mettant 'accent sur trois scénarios principaux [9] :

« Enhanced Mobile BroadBand (eMBB) : La 5G améliore 'expérience de 'utilisateur
mobile en mettant 'accent sur une bande passante plus élevée, une latence plus faible
et un meilleur support pour les zones densément peuplées.

« Ultra-Reliable-Low latency communications (URLLC) : La 5G répond aux besoins des
trafics critiques avec des exigences particulieres en termes de latence et de fiabilité,
tels que les réseaux véhiculaires.

« Massive machine type communications (mMTC) : En se concentrant sur le trafic
substantiel de machines a machines qui se développera en raison de l’expansion des
dispositifs IoT.

Afin de soutenir chaque scénario, il est nécessaire d’intégrer les technologies les plus perfor-
mantes disponibles tout en optimisant les ressources et en offrant une grande flexibilité au
systeme. Plus précisément, cette approche doit mettre en ceuvre une architecture qui peut

prendre en charge tous les scénarios énumérés sur une infrastructure physique commune.

Un des défis majeurs que la technologie 5G ambitionne de relever est la convergence des
réseaux mobiles et fixes. Cette convergence vise a harmoniser ’acces et les services sur les deux
types de réseaux, offrant ainsi une expérience utilisateur sans coupure, tout en optimisant les
ressources réseau. Dans ce chapitre, nous entreprenons un survol des concepts essentiels qui
sous-tendent cette technologie, en mettant ’accent sur ladite convergence. Le travail fourni

dans ce mémoire propose également des contributions a cette thématique de recherche.

2.2 Technologies d’appui

2.2.1 Réseau défini par logiciel

Au lieu de donner aux utilisateurs des réseaux la possibilité d’avoir le controle sur le ré-
seau et de répondre eux-mémes a leurs divers besoins, c’est le matériel réseau standard a

fonctionnalité fixe qui a historiquement défini le comportement du réseau et comment les



trafics devraient étre transférés [10]. Les commutateurs ASIC traditionnels, dont les cycles
de conception sont long, ont perdu la faveur des acteurs du marché dans ’environnement
Internet actuel, qui évolue rapidement. Au lieu de développer constamment de nouveaux
commutateurs pour répondre a 1’évolution des besoins, les utilisateurs préferent étre en me-
sure de déployer de nouvelles applications quand ils le souhaitent en utilisant une interface
logicielle. En outre, alors que la création de nouveaux commutateurs ASIC peut prendre des

mois, voire des années, les applications des utilisateurs évoluent beaucoup plus rapidement.

/ [ Application ] [ Application ]\ Applicatiom

]

Application

Switch

Switcj—{ Switch H Switch ‘

Host
Host
Host Host Host Host

Host Host
Host

Host
Réseau traditionnel Réseau SDN
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FIGURE 2.1 La différence entre le réseau traditionnel et le réseau SDN

Cette exigence a donné naissance au paradigme du réseau défini par logiciel (Le Software-
Defined Networking : SDN) [11]. Les plans de controle et des données des dispositifs de mise
en réseau sont entierement séparés par le SDN, tel qu’illustré a la Figure 2.1. Les applications
qui ont besoin d’informations sur I’ensemble du réseau n’ont plus qu’a les demander au plan
de controle au lieu d’interroger chaque commutateur pour s’informer de 1’état du réseau

comme c’était le cas traditionnellement.

De plus, grace a I'abstraction par 1'utilisateur des implémentations matérielles de bas niveau,
le SDN a rendu le réseau quasi-entierement programmable. Par conséquent, les utilisateurs
n’ont plus qu’a se préoccuper de créer les applications réseau qu’ils souhaitent. Les commuta-
teurs sont ainsi réduits a un ensemble d’opérations effectuées sur des paquets conformément
a des regles de correspondance préétablies [10]. Dans le SDN, un contrdleur chargé de mettre

en place et de superviser un groupe de commutateurs SDN sert de centre logique de I'intel-



ligence du réseau. L’interface entre le controleur et les commutateurs est claire et simple. Le
paradigme SDN aspire a une grande capacité d’évolution et est indépendant des fournisseurs

et des protocoles.

2.2.2 Virtualisation des fonctions du réseau

Dans les réseaux traditionnels, il existe une connexion directe entre le matériel et les fonc-
tions. Cependant, dans un réseau basé sur la virtualisation des fonctions du réseau (Network
function virtualization : NFV), les différentes fonctions ne sont pas liées a des dispositifs phy-
siques spécifiques. Au lieu de cela, elles sont exécutées sur des serveurs standards capables

de gérer une variété de taches.

Pour clarifier le concept, considérons 'exemple d'un routeur typique. Dans un réseau tradi-
tionnel, les fonctions de routage sont exécutées sur un dispositif dédié et spécialisé, qui est le
routeur lui-méme. Avec I'approche NFV | ces fonctions peuvent étre exécutées sur un serveur

standard, dans un environnement virtuel [12].

Comparé aux réseaux traditionnels, cette virtualisation offre une grande flexibilité, permet-
tant aux développeurs de réseaux de mettre a 1’échelle les différentes ressources réseau en
fonction de la demande réelle ou des besoins d’'un cas d’utilisation particulier [13]. Par consé-
quent, en ajoutant des ressources supplémentaires au systéme physique et en introduisant plus
d’instances des fonctions nécessaires, le déploiement d'un réseau peut étre facilement mis a
I’échelle et modifié. L’approche NFV est généralement mise en ceuvre en étroite collaboration
avec la technologie SDN, ce qui permet de créer un vaste systéme de réseau programmable

qui peut étre facilement géré et adapté pour répondre a différents scénarios d’'utilisation.

2.3 Le réseau central 5G

Le systeme 5G peut étre divisé en deux parties, le réseau d’acces (Access Network : AN) et
le réseau central (Core Network : CN). L’AN connecte les équipements utilisateur au reste
de l'infrastructure, tandis que le CN permet 'accés & un ou plusieurs réseaux de données
et comprend le routage et d’autres fonctions de réseau. Le réseau des données peut étre un
réseau générique, tel que I'Internet, ou un réseau spécifique créé par I'opérateur lui-méme tel

qu'un réseau d’acces local [14].



2.3.1 La session PDU

L’objectif principal du réseau 5G est de permettre 'acces aux réseaux des données externes via
une session dite d’unité des données de protocole ( Protocol Data Unit session : PDU session).
Dans le contexte de la 5G, la session PDU sert de liaison entre I’équipement utilisateur et le
réseau des données cible [15]. A un niveau élevé, la session PDU peut étre décrite comme la
connexion entre 'équipement usager (user equipment : UE) et le réseau des données cible,
tandis qu’a un niveau inférieur, elle fournit un service de transport d’unités de données de

protocole (PDU) - telles que les paquets utilisateur - & travers le plan utilisateur.

La session PDU dans l'environnement 5G utilise une série de tunnels pour encapsuler les
paquets transmis entre I'UE et la fonction du plan de 'usager (User Plane Function : UPF).
Cela permet des fonctionnalités clés de 'environnement 5G, telles que la mobilité et 'acces
aux réseaux non-3GPP. En général, la session PDU est mise en ceuvre a 1’aide d’un protocole
de tunnélisation IP, tel que le GTP [14].

2.3.2 La fonction du plan usager

L’UPF est une composante critique du réseau central 5G. Sa fonction principale est de gérer
les paquets de données provenant de I’'UE et de les diriger vers d’autres réseaux. Essentiel-
lement, il sert de point d’entrée et de sortie pour I'UE lorsqu’il se connecte a des réseaux
externes tels que I'Internet. Au-dela d’Internet, il existe d’autres réseaux des données aux-
quels I'équipement utilisateur peut accéder via 'UPF dans le réseau central 5G. Il s’agit
notamment de réseaux des données spécifiques a une application et de réseaux restreints a

I'opérateur, telle que la voix sur IP.

La Figure 2.2 représente le module architectural de ’'UPF et ses principales fonctions. Elle
est principalement composée de deux parties : un sous-module de contréle et un sous-module
de transfert. Le sous-module de contrdle est spécifiquement congu pour gérer les fonctions de
controle non temps réel, tandis que le sous-module de transfert est responsable du traitement
de I'acheminement des paquets de données et du suivi des statistiques entre les interfaces N3,
N6 et N9.

Le module de controle de 'UPF communique avec la session de gestion de fonction (Session
management function : SMF) via l'interface N4. Ces modules échangent les informations
des différentes sessions sur le réseau, surtout au moment de I’établissement de nouvelles
sessions ou au moment de sur-utilisation. Dans ce cas, ’'UPF recoit les informations des
nouvelles sessions utilisateur du SMF via l'interface N4. Ce module garde dans le plan de

controle un contexte des différentes informations regues, voire la session ID, la bande passante
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UPF : Module de controle
- SMF
MNode Load Session N4
management management management Interface
UPF : Module de plan de données
GTP Channel GTP-U parsing FAR
maintenance processing
PDR URR QER N3, N6, N3
processing processing processing Interface
(R)AN AMF SMF UPF'

FIGURE 2.2 L’architecture modulaire de I'UPF [1]

accordée a cet utilisateur, etc [16]. Afin de router et de transmettre les données entre les
interfaces N3 et N6 du plan utilisateur, et de transmettre les informations d’utilisation de
I'utilisateur via 'interface N4. L’interface N4 est utilisée pour traiter les messages de protocole
de controle entre 1’élément de réseau de plan de controle SMF et est responsable de I’analyse
et du traitement des messages de plan de controle. Cela implique une logique de traitement
complexe qui nécessite beaucoup de recherches de table et d’opérations de correspondance,
par rapport au plan utilisateur. Cependant, les exigences en temps réel pour U'interface N4

sont généralement faibles.

2.3.3 Déploiement de ’'UPF

L’UPF est couramment exécutée sur des processeurs a usage général, basés sur la pile de
protocoles réseau du noyau [1]. Toutefois, elles rencontraient des limitations de performances
en raison des charges induites par le traitement des données sur le noyau du CPU. L’un des
problémes principaux a résoudre est celui des interruptions. Lorsqu’un volume important de

paquets de données est recu dans le réseau, cela entraine la génération de nombreuses de-
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mandes d’interruption matérielles. En conséquence, ces interruptions matérielles deviennent
sujettes a des interruptions elles-mémes. Si la fréquence des interruptions est élevée, cela
entralnera une surcharge de performance plus importante. Un autre probleme causé par le
traitement basé sur le noyau est que les paquets de données regues subissent une série d’opé-
rations de copie en mémoire lorsqu’ils traversent la carte réseau en accord avec le programme
d’application. Ce processus de copie prend 57.1% du temps total de traitement. Pour sur-

monter cette limitation, plusieurs approches ont été proposées dans la littérature [1,15,17].

Le prototype de 'UPF développé par [1] est une UPF & haute performance, basée sur une
solution entierement logicielle. Cette solution utilise la technique de contournement complet
du noyau du systéme d’exploitation. Elle permet de traiter directement les paquets dans
I’espace usager. Pour cela, le prototype utilise des infrastructures logicielles telles que le Data
Plane Development Kit (DPDK), qui exploite efficacement les cceurs du CPU en effectuant

une surveillance continue de la carte d’interface réseau (NIC) pour les paquets entrants [8].

La technique proposée dans [15] consiste a exécuter une partie du traitement des paquets
avant qu’ils n’entrent dans la pile réseau du noyau. Cela est réalisé en exploitant deux fonc-
tionnalités techniques du noyau Linux : le filtre de paquets BSD étendu et le chemin de
données eXpress. Ces approches permettent de filtrer les paquets et de les acheminer vers
un port de destination en fonction de leur nature spécifique. En utilisant ces techniques,
le traitement des paquets peut étre accéléré, améliorant ainsi les performances globales du

systeme.

Dans [17], les auteurs ont implémenté I'UPF et comparé cette implémentation avec d’autres,
allant d’une UPF basée uniquement sur le logiciel DPDK a des implémentations exploitant du
matériel programmable. Apres évaluation, bien que des techniques de délégation améliorent
les performances dans certains cas, elles présentent des limites. Surpasser ces contraintes

demande une délégation de fonctions plus complexes.

2.3.4 Utilisation du langage P4 dans le déploiement de ’'UPF

L’émergence des puces dédiées (Application-specific integrated circuit : ASIC) programmables
et des langages de haut niveau spécifiques aux réseaux, tels que P4, a ouvert de nouvelles
possibilités pour la conception et la mise en ceuvre des différentes fonctionnalités de I’'UPF
sur des plateformes matérielles. Dans le domaine de la mise en ceuvre de I’'UPF pour la 5G,

plusieurs études ont souligné 'importance du langage P4.

Les auteurs de [18] proposent des solutions hybrides de pipelines pour 'UPF qui exploitent le

langage P4 pour allouer des chemins de traitement de paquets en fonction des caractéristiques



12

de flux. Cette approche, tout en facilitant la mise a 1’échelle, réduit également la latence

jusqu’a 50%.

Dans [19], les auteurs introduisent une architecture de coexistence pour 'UPF, baptisée
CeUPEF. Dans ce contexte, ’accent est mis sur le role de CeUPF permettant une cohabita-
tion entre les fonctions logicielles existantes et les performances élevées de I’acheminement
matériel, en particulier en déchargeant vers un commutateur P4. Les résultats montrent que
le déchargement de fonctionnalités (offload) vers le commutateur P4 présente des avantages

significatifs en termes de bande passante et de débit.

Enfin, [20] offre une perspective sur la conception des réseaux mobiles en utilisant deux
programmes P4 pour implémenter le plan de données 5G, mettant en évidence la flexibilité
et 'efficacité du langage pour s’adapter aux besoins changeants des réseaux. La mise en ceuvre
est actuellement en déploiement limité, permettant de nouvelles recherches sur les réseaux

mobiles.

2.4 Convergence des réseaux filaire et mobile

Les opérateurs voient dans l'arrivée de la 5G une occasion de fusionner les réseaux fixes
et mobiles au-dela de la simple convergence structurelle, ou les fonctions fixes et mobiles
coexistent sur une infrastructure partagée [21]. La convergence fonctionnelle, en particulier,
permet d’avoir un seul plan de controle pour les connexions filaires et sans fil. Les motivations
de cette convergence sont multiples, notamment offrir aux clients une expérience de service
fluide et indépendante de l’acces, permettre une connectivité multi-acces, rationaliser les
fonctions réseau, réaliser une intégration et des services communs entre les divisions fixes et
mobiles, et étendre la portée géographique des réseaux 5G. En réalisant cette convergence,
les opérateurs peuvent optimiser leurs opérations, améliorer ’expérience client et exploiter

les capacités de la technologie 5G dans leur infrastructure réseau.

Dans cette partie, nous allons voir le mode d’accés traditionnel au réseau 5G qui se contentait
sur l'accés mobile. Par la suite, nous allons élaborer les différents scénarios de deploiement
de 'accés filaire que le BBF en collaboration avec le 3GPP avaient proposé pour rendre cette

convergence possible.

2.4.1 L’accés sans fil au réseau 5G

La standardisation du réseau d’acces radio (Radio Access Network : RAN) représente une
évolution majeure de la technologie 4G LTE, notamment en ce qui concerne la pile de pro-

tocoles, les fonctionnalités et les capacités. La Figure 2.3 décrit la pile des protocoles du
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plan utilisateur utilisés pour 1’échange des sessions PDU entre un équipement 5G-RG et un
RAN dans un réseau 5G [22], elle est constituée de deux couches : la couche 1, qui définit la
couche physique (PHY), et la couche 2, qui englobe les sous-couches MAC (contrdle d’acces
au support), RLC (controle de liaison radio), PDCP (protocole de convergence de données en
paquets) et SDAP (protocole d’adaptation des données de service). Ces entités standardisées
visent a introduire la flexibilité, a améliorer le découplage et a favoriser la compatibilité entre
différents fournisseurs. De plus, le controle des ressources radio (RRC) est responsable de
taches telles que I’établissement, la reconfiguration et la libération de porteurs radio, I'exécu-
tion de procédures de mobilité, ainsi que la gestion des notifications de pagination (paging)

ou des informations de diffusion systeme.
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FI1GURE 2.3 Les protocoles de communication entre la 5G-RG et la RAN
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2.4.2 Les scénarios du déploiement de I’acces filaire

Les efforts déployés par le Broadband Forum (BBF) dans le domaine de la convergence
fixe-mobile 5G visent a permettre plusieurs scénarios pour prendre en charge différents envi-

ronnements de réseau, points de départ et priorités.

La Figure 2.4 représente trois scénarios de déploiement possibles présentant différents types
de passerelles résidentielles (RG), réseaux d’acces et modeles d’interface avec le coeur 5G.
Dans ces scénarios, les dispositifs prenant en charge les procédures 3GPP (UE) peuvent
accéder au réseau coeur 5G par le biais d’un noeud d’acces qui peut étre soit un multiplicateur
d’acces DSL (DSLAM) ou une terminaison de ligne optique (OLT) en utilisant le RG comme

intermédiaire.
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F1GURE 2.4 Différents scénarios de déploiement pour connecter les RG au réseau de données

L’architecture est congue pour prendre en charge deux catégories de types d’équipements
d’abonné en local (Customer Premises Equipment en anglais : CPE) : les 5G-RG et les RG
de réseau fixe (FN-RG). Les 5G-RG sont ceux utilisées dans l'acces mobile, et ils ont été

améliorés pour supporter I'acces filaire aussi. ils peuvent étre équipés soit d’interfaces filaires
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uniquement, soit d’interfaces sans fil uniquement (acces sans fil fixe), soit des deux types
d’interfaces de réseau étendu (WAN), contrairement aux FN-RG qui ne supporte que 'acces

filaire et qui ne prennent pas en charge les procédures 3GPP.

2.4.3 Le Broadband Network Gateway

Le premier scénario de déploiement représente I'acces traditionnel au réseau résidentiel dont
la passerelle de réseau a large bande (BNG) est responsable. Dans ce déploiement, Le FN-RG
est connecté au BNG qui agit en tant que point d’entrée principal pour les abonnés résiden-
tiels, leur fournissant une connectivité au réseau de données de leur fournisseur de services
spécifique. Lorsque les abonnés se connectent a la BNG, celle-ci assume la responsabilité de
gérer leur acces en effectuant des taches importantes telles que 'authentification, ’autorisa-
tion et la comptabilité des abonnés (AAA), ainsi que d’autres fonctions de gestion pertinentes

voire assigner des adresses IP, assurer la qualité de service et la gestion des trafics [23].

La BNG toute seule n’est pas compatible pour se connecter et interagir avec le réseau 5G,
parce qu’elle ne supporte pas les interfaces N1, N2 et N3 telles que définies dans les spécifi-
cations de la 3GPP pour la 5G. Cependant, il est important de noter qu’une mise en place
d’une connexion entre la BNG et le réseau 5G reste possible, mais il va falloir dans ce cas
la établir une connection entre la BNG et la fonction d’interopérabilité fixe-mobile (Fized
Mobile Interworking Function en anglais : FMIF) comme montré dans la figuer 3.4. Cette
derniere supporte les interfaces N1, N2 et N3 et c’est elle qui s’occupe de la communica-
tion avec le 5G, tandis que la BNG se contente sur la communication avec la FN-RG pour

l'authentification et la gestion des accés résidentiels [24].

Data
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FiGURrE 2.5 FMIF pour connecter la BNG au réseau 5G

24.4 AGF

En 2018, 'organisme de normalisation Broadband Forum (BBF) a décidé de s’attaquer a

la convergence fixe-mobile (Fized-mobile convergence : FMC) dans les réseaux 5G, avec la
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possibilité que 'acces fixe sans fil 5G atténue ou soutienne le besoin de boucles locales. Pour
y parvenir, le BBF collabore avec 'organisme 3GPP pour définir une fonction de passerelle
d’acces (Access Gateway Function : AGF) qui se situe entre l'infrastructure d’acces filaire et

le réseau principal sans fil.

Le rapport technique RT-470 expose les raisons de la FMC 5G [21], tandis que les exigences
de AGF sont définies dans le document de travail TR-456 [25]. De plus, le 3GPP travaille
sur la spécification technique pour la convergence sans fil-filaire 5G, appelée TS 23.316 V0.2.0
Services de groupe et aspects systéme Prise en charge de la convergence sans fil-fil pour le
systeme bG (5G WWC). La fonction de passerelle d’acces (AGF) est placée entre l'infra-
structure d’acces filaire et le réseau de coeur sans fil pour offrir des services aux abonnés
fixes a partir du méme coeur 5G que celui qui prend en charge les utilisateurs mobiles. Cette

configuration permet des économies de cotits et une meilleure efficacité opérationnelle.

Mode direct

Le second scénario de déploiement de l'acces filaire représente 'intégration en mode direct
(5G-RG). La 5G-RG est connectée au réseau 5G via un réseau d’acces filaire se constituant
d’une fonction de passerelle d’acces (AGF). Grace a sa capacité de supporter les interfaces
N1 et N2, 'AGF fait office d’intermédiaire entre le réseau d’acces filaire (aggrégé au niveau
de la couche 2) et le réseau central 5G. Dans ce scénario, le réseau est dit intégré en mode
direct a la faveur de la 5G-RG qui a la capacité de s’authentifier, de s’enregistrer et d’établir
des signaux de type NAS (Non-Access Stratum) directement avec le réseau central 5G via

I'interface N1 sans pour autant avoir besoin de passer par ’AGF.

Mode adaptatif

Le troisieme mode d’intégration possible de I'acces filaire au réseau 5G est celui de I'intégra-
tion en mode adaptatif (FN-RG). Ce déploiement est similaire au deuxieme scénario, il est
aussi basé sur AGF qui, comme déja mentionné, joue le rdle d'une station de connection
entre le réseau d’acces et le réseau central 5G. Ce qui distingue ce mode du mode direct est
que la FN-RG ne supporte pas l'interface N1. Dans ce cas la, c’est 'AGF qui émule l'inter-
face N1, ainsi elle s’occupe de la génération et les échanges des signaux de signalisation de la
couche Non-Access Stratum (NAS) avec 'AMF (Access and mobility management function)
au nom de la FN-RG.
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2.5 Environnement de développement P4

2.5.1 Le langage P4

P4, ou Programmation de processeurs de paquets indépendants du protocole, est un langage
spécifique a un domaine pour configurer le plan de données d’un commutateur réseau. Bos-
shart et al. ont initialement introduit le langage en 2014 [6]. Une version révisée du langage a
été présentée par Budiu et Dodd en 2016 [26]. La version mise a jour est appelée P44 tandis

que l'originale est appelée P44 pour distinguer les deux versions [27].

P4 est un langage déclaratif de haut niveau qui peut décrire le traitement de paquets pour
n’importe quel plan de données en utilisant des abstractions de réseau de haut niveau. Trois
objectifs majeurs ont été pris en compte lors du développement du langage P4 : la reconfi-
gurabilité, 'indépendance de protocole et I'indépendance de cible. La reconfigurabilité fait
référence a la capacité d'un controleur a modifier le comportement de transfert de champ. Il
appartient au codeur de spécifier le format de 'en-téte de paquet et les regles de traitement,
ce qui est appelé 'indépendance de protocole. L’indépendance de cible fait simplement réfé-
rence a la capacité d’'un programme P4 a étre compilé pour différentes cibles de commutateur
sans nécessiter de connaissance préalable du matériel. Les abstractions P4, qui concoivent
une chaine de traitement de plan de données conformément au modele abstrait de la figure
2.2, comprennent des entétes, des tables, des actions, etc. Le modele abstrait pris en charge
par P4 consiste en un parseur d’entétes de paquet - en anglais packet parser, des tables de
correspondance et d’action - en anglais match action tables, ainsi que le deparseur des entétes
du paquet - en anglais packet deparser [28]. Ces trois niveaux d’abstraction sont placés entre
I'entrée (ingress) et la sortie (egress) du commutateur cible. Les en-tétes des paquets entrants
sont analysés avant d’étre envoyés aux ressources de table de correspondance, qui effectuent
des recherches de champ d’en-téte et appliquent des actions aux en-tétes de paquet lorsqu’il
y a une correspondance dans la table. Ensuite, le déparseur sérialise les métadonnées dans le

paquet avant que celui-ci ne soit enfin envoyé a la sortie (egress).

Le flux de données dans le pipeline de traitement d’un code P4 est représenté dans la Fi-
gure 2.6. Les pipelines du P4 sont inspirés du concept de métadonées de paquet de ’architec-
ture PISA et sont composé de différents blocs qui ensemble offrent une interface uniforme.
Les métadonnées de paquets, telles que les en-tétes, les métadonnées définies par 1'utilisateur
ou intrinseques, sont utilisées pour transférer des informations entre ces blocs, permettant

ainsi le bon ordonnancement et acheminement des paquets en cours de traitement.

Le parseur s’occupe de la division du paquet recu en en-tétes distincts et en charge utile

restante qui contient souvent le contenu de 'application envoyé, puis il fait 'extraction des
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FIGURE 2.6 Le modele de transfert abstrait du langage P4

champs contenus dans ces en-tétes selon la description et séquences effectués par le program-
meur du code P4. par la suite, ces en-tétes et métadonnées sont acheminés au bloc des tables
de correspondance qui consiste de plusieurs unités de [Clé-Action]|. Au niveau de chaque unité
se fait une comparaison d’une clé de recherche a une collections de paires Clé :Action et une
action est exécutée en cas d’une comparaison positive. L’action exécutée peut etre une ad-
dition de nouveaux champs, modification ou meme une suppression de quelques autres, une
action peut aussi générer de nouvelles métadonnées. C’est au niveau de ce module que se
font les modifications apportées aux paquets traités. Force de mentionner que la charge utile
ne subit aucun traitement au niveau du pipeline et est transférée séparément du reste du
paquet. Aprés avoir traité le paquet au niveau du pipeline des tables de correspondance, il
se transfere au bloc du réassemblage la ou le deparseur reconstitue le paquet en émettant les
en-tétes spécifiés suivis de la charge utile du paquet d’origine. La sortie du paquet est confi-
gurée avec des métadonnées intrinseques qui incluent d’autres informations supplémentaires

telles qu'un indicateur d’invalidation de paquets, le port de sortie souhaité, etc.

2.5.2 Programmation du plan de données

La programmation du plan de données fait référence a la capacité des utilisateurs, des ad-
ministrateurs réseau ou des concepteurs d’équipement utilisant un ASIC de traitement de
paquets a spécifier le plan de données et ses algorithmes. Bien que les algorithmes du plan de
données aient été fréquemment exécutés sur des processeurs généraux au cours de la majeure
partie de I'histoire de I'industrie des réseaux, la programmation du plan de données existait
en réalité a cette époque. La programmation du plan de données n’est devenue un probleme
que lors de I'introduction de liaisons haut débit, qui dépassaient les limites de traitement des

CPU et ont conduit au développement d’ASIC de traitement de paquets.

Les algorithmes utilisés dans le plan de données sont responsables du traitement de chaque
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FIGURE 2.7 Information du flux de données [27]

paquet qui circule dans un réseau de communication. Par conséquent, ils déterminent en fin de
compte comment ces systemes fonctionnent, se comportent et évoluent. Habituellement, toute
tentative d’intégrer la fonctionnalité du plan de données dans le plan de contrdle entraine
une baisse de performance considérable. La mise a disposition de la programmation du plan
de données modifie de manieére qualitative le pouvoir des utilisateurs. Ils sont maintenant
capables de créer un équipement réseau unique sans pour autant sacrifier les performances,

I’évolutivité, la vitesse ou la consommation d’énergie.

De nouveaux plans de contréle et de nouvelles applications SDN peuvent étre créés pour
des réseaux uniques, et les utilisateurs peuvent eux-mémes créer des algorithmes de plan de
données spécialement adaptés a ces réseaux. La programmation du plan de données n’im-
plique pas nécessairement la fourniture d’API utilisateur ou la prise en charge de plans de
controle externes. Les fournisseurs de matériel pourraient toujours choisir de créer un plan de
contrdle propriétaire et d’utiliser la programmation du plan de données exclusivement pour

leurs propres avantages, sans nécessairement rendre leurs systeémes plus ouverts.

2.5.3 DPDK

Le Data Plane Development Kit (DPDK) est une collection de bibliotheques et d’outils
logiciels qui facilite la création d’applications réseau sophistiquées [29]. Il est disponible gra-
tuitement et est fourni sous la licence BSD. Le principal développeur de cette technologie
est Intel, tandis que sa maintenance est supervisée par la fondation DPDK, composée d’un

consortium de développeurs d’autres entreprises. Intel, ARM, Ericsson et la Fondation Linux
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font partie des organisations qui apportent leur soutien a ce projet, qui compte de nombreux

collaborateurs issus d’entreprises et d’universités.

La caractéristique principale du DPDK réside dans sa capacité a contourner la pile réseau
du noyau Linux (Figure 2.8) [30], Ce qui permet & 'application construite dans l'espace
utilisateur (User Space) d’établir une communication directe avec les équipements physiques
de réseau. En conséquence, il offre un traitement amélioré et accéléré des paquets réseau
provenant de ces applications. De plus, cette technologie permet également aux applications
de tirer parti des fonctionnalités avancées des interfaces réseau contemporaines qui ne sont

pas accessibles via les pilotes Linux traditionnels.

—> DPDK Application

- = =
]
s

Linux-Kernel

]
-
-

—  Physical Device Controller

FIGURE 2.8 By-passing du noyau Linux par DPDK

L’utilisation de DPDK peut également servir a minimiser la surcharge supplémentaire im-
posée par la pile réseau du noyau Linux. Cela est réalisé en utilisant la technique d’attente
active du CPU (CPU Polling en anglais) plutot que les interruptions, ce qui entraine une

réduction des latences, notamment dans les environnements a haute vitesse.

De plus, le framework DPDK est utilisé par un ensemble de générateurs de trafic congus
pour générer un grand nombre de paquets tout en utilisant efficacement les ressources CPU.
Plusieurs projets open source, tels que Moongen, Pktgen et TRex [31], exploitent cet outil.
Plus précisément, TRex a été utilisé lors de la phase finale de mesure de ce travail de recherche,

comme expliqué en détail dans le Chapitre4.
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Récemment, l'intégration du langage P4 avec DPDK a ouvert de nouvelles perspectives.
Programmer DPDK en P4 offre 'avantage de rendre le plan de données plus flexible et pro-
grammable tout en maintenant des performances élevées, permettant ainsi aux développeurs

de définir précisément le comportement souhaité de leurs applications réseau [32,33].

T4P4S se présente comme un environnement de développement efficace pour cette intégra-
tion [34]. Il facilite le processus de compilation et de déploiement de programmes P4 sur
DPDK, combinant ainsi la puissance de DPDK avec la flexibilité du langage P4. Grace a
T4P4S, les développeurs peuvent bénéficier d'un écosysteme robuste pour explorer de nou-

velles architectures de réseau tout en garantissant des performances optimales.

2.5.4 Les commutateurs programmables en P4

L’avenement du langage P4 a permis I’avancement de nouvelles technologies de commutateurs
réseau avec une promesse significative. Les concepteurs de commutateurs réseau consacrent
actuellement leurs efforts au développement de commutateurs avancés dotés de capacités
améliorées. Cette orientation stratégique vise a leur permettre de tirer parti des avantages

offerts par la technologie P4, optimisant ainsi leur rentabilité.

A ce jour, divers types de commutateurs programmables en P4 sont disponibles sur le marché.
Certains d’entre eux sont des commutateurs logiciels spécialement congus pour servir d’outils
de test permettant d’évaluer la fonctionnalité des codes P4 dans des environnements de
simulation. Ces commutateurs sont extrémement efficaces et offrent des résultats rapides, ce
qui en fait des dispositifs de choix pour les développeurs souhaitant évaluer les performances
de leurs codes P4.

Parmi ces commutateurs logiciels, le BMv2 (Behavioral Model v2) [35] est particulierement
remarquable. Il est largement utilisé et recommandé par la communauté P4, en particulier
pour ceux qui souhaitent se familiariser avec le langage P4 et débuter leur exploration dans
ce domaine. Les commutateurs logiciels tels que le BMv2 se basent généralement sur ’archi-
tecture Portable Switch Architecture (PSA), laquelle est supportée par DPDK. Il convient
de noter que DPDK prend en charge exactement deux architectures : PSA (Portable Switch
Architecture) et PNA (Portable NIC Architecture). Dans notre implémentation, nous avons

choisi d’utiliser I’architecture PNA pour atteindre nos objectifs.

De base, les commutateurs logiciels tels que BMv2 ne sont pas destinés a étre utilisés dans des
réseaux réels. Cependant, plusieurs travaux menés dernierement ont montré la capacité de
quelques commutateurs logiciels a étre déployés dans un réseau réel. Le commutateur DPDK

qui fait 'objet de ce travail en fait partie.
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En revanche, divers commutateurs physiques ont été congus pour étre programmé en P4. On

distingue deux type de commutateurs physiques [36] :

¢ Les commutateurs ASIC qui sont spécialement congus pour accélérer le traitement du
paquet afin d’offrir une latence faible et un débit tres élevé [37], allant jusqu’a 3 Tbps
pour le commutateur Tofino, qui est, a date, le commutateur ASIC le plus rapide au
monde.

o Les commutateurs réseaux basés sur les FPGA. Ces derniers sont devenus des cibles
d’immense importance pour le langage P4, leur capacité d’accélérer significativement
les opérations de traitement et de routage de paquets a ouvert la voie a plusieurs
travaux de recherche se concentrant principalement sur le déchargement des pipelines
du plan de données des fonctions réseaux tels que la BNG par le biais des FPGA [38]
[39].
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CHAPITRE 3 METHODE PROPOSEE POUR LA MISE EN (EUVRE DU
PLAN DE DONNEES DE LA FONCTION PASSERELLE D’ACCES AGF

3.1 Spécifications techniques de ’AGF

3.1.1 Modes de fonctionnement

Cette section fournit de plus amples informations sur les exigences fonctionnelles de I’AGF,
que nous avons découvertes par le biais d’un analyse de la documentation existante dans le

rapport technique TR-456, et sur la base de nos propres exigences et de recherches antérieures.

La Figure 3.1 montre que ’AGF peut étre concues en deux parties : une partie de plan de
controle (AGF-CP) qui est responsable de I'authentification et la gestion des abonnées ainsi
que toutes les informations de contréle qui leur sont liées, et une partie de plan de données

(AGF-UP) qui s’occupe du transfert des paquets du plan utilisateur de et vers le réseau de

données.
Customer premises 5G Wireline AN 5G Core Network
Other 5G functions
N1
AMF SMF
UE

N4

Data
UPF NG Metwork

UE 5GRG |

|
S

oy

Wireline
access
node(s)
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FIGURE 3.1 Vue architecturale de 'AGF reliant les RG au 5GC via des réseaux d’acces
filaires

L’AGF peut étre configurée pour fonctionner en deux modes : Le mode direct qui connecte
I'AGF ala 5G-RG, et le mode adaptatif 1a ou ’AGF est connectée a la FN-RG. L’opérateur de

réseau peut décider d’opter pour une configuration directe seulement, adapdative seulement
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ou pour une configuration qui fait fonctionner la 5G-RG et la FN-RG en paralléle. Les
protocoles supportés pour chaque mode ne sont pas les mémes que ce soit dans le plan de

données ou le plan de controle.

Dans le mode adaptatif, L’AGF permet de connecter la FN-RG au réseau 5G. Cette commu-
nication se fait par le biais des protocoles traditionnels supportés par la FN-RG pour 'accés
filaire au réseau de données. Les protocoles et les fonctionnalités de la FN-RG sont décrits

dans le rapport technique TR-101.

Contrairement a la RG-5G, la FN-RG n’a pas été amélioré pour supporter les fonctionnalités
de la 5G, seules les fonctionnalités décrites dans TR-101 sont prises en charge lors d’une
connection basée sur la FN-RG. Ces fonctionnalités ne supportent pas en particulier 'inter-
face N1 pour la signalisation NAS, il n'y a pas de prise en charge de ’ATSSS (Service de
sélection de la tranche d’acces), de la qualité de service réfléchie (en anglais : Reflective (QoS)
ou d’autres fonctionnalités similaires. Par conséquent, tous les avantages du coeur 5G ne sont

pas disponibles dans le cas d’utilisation de la FN-RG.

Tout de méme, ’AGF peut étre congue pour adresser quelques fonctionnalités que la FN-RG
ne prend pas en charge, comme supporter l'interface N1, 'AGF s’occupera dans ce cas des
échanges des signaux de signalisation Non-Access Stratum (NAS) avec la 5G au nom de la
FN-RG. Cependant, quelques fonctionnalités liées au plan de données, voire la qualité de
service réflechie, ne peuvent pas étre adressées par ’AGF, parce que méme si 'AGF peut
supporter de nouveaux protocoles qui prennent en charge la qualité de service réfléchie comme
le protocole 5WE que 'on va voir par la suite, elle ne sera pas capable de les communiquer

avec la FN-RG qui ne les supporte pas.

En revanche, la 5G-RG est plus globale par rapport a la FN-RG, elle est plus conforme et
adaptée pour facilement se connecter au réseau 5G. Etant donné que la 5G-RG supporte
I'interface N1, elle est capable d’établir une communication directe avec le coeur du réseau

5G pour le transfert des informations de controle, notamment les messages de signalisation

NAS.

La 5G-RG peut aussi se connecter a la 5G par le biais de ’AGF, que ce soit pour le transfert
des informations de controle ou bien les paquets de données. Le protocole utilisé pour la
communication des informations de contrdle entre la 5G-RG est le PPPoE (Point-to-Point
Protocol over Ethernet). Tandis que pour le transfert des paquets de données entre la 5G-
RG et PAGF, un nouveau protocole a été introduit qui est le SWE (5G Wireless Wireline
Convergence User Plane Encapsulation). Ce dernier est congu spécifiquement pour permettre
une convergence filaire dans le réseau 5G, il est le responsable de I’acheminement des paquets
du plan de données entre la 5G-RG et I’AGF.
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Dans notre travail, on s’est contenté sur le mode d’acces direct basé sur la 5G-RG, les diffé-
rents protocoles et fonctionnalités requises pour ce mode de fonctionnement seront élaborés

en détails dans les sections qui suivent.

3.1.2 AGF en mode direct : protocoles et fonctionnalités

Une mise en ceuvre de 'AGF avec une séparation complete de son plan de controle du plan
de données facilite la communication entre la 5G-RG et le réseau 5G. La partie du plan de
données est responsable de I'acheminement a haut débit des paquets des différents abonnées
qui sont connectés au réseau, Tandis que la partie de controle est généralement responsable

de 'authentification et la gestion de ces abonnées.

Notre projet porte plutot sur la conception et I'implémentation de la partie du plan de données
(AGF-UP). Cependant, une petite desctription de la partie controle (AGF-CP) nous semble

utile.

La partie de controle de ’AGF s’occupe du traitement et du transport de deux types de mes-
sages : les messages NAS qui met en ceuvre une signalisation commun qui effectue la gestion
du cycle de vie pour toutes les sessions du plan utilisateur, et les messages AS pour I’échange
des différentes informations liées a 1’établissement des sessions, la configuration d’abonne-
ment d’acces et de la configuration des session PDU. la figure 3.2 donne une description des
messages AS et leur contenu qui contient I'identifiant des sessions, le nombre des identifiants
QFI (en ang : QoS flow identifier) que nous allons voir en détails dans les prochaines sections,
ainsi que d’autres informations liées a la gestion de la bande passante qui sont communiquées

dans d’autres messages AS.

Généralement, La partie de contrdle n’affecte la performance globale du systéme qu’en mo-
ment de I’établissement des sessions d’abonnées. En mode d’opération normale, le systeme ne
requiert aucune interaction avec le plan de contréle, a ’exception de la partie concernant le

peuplement des tables et leurs actions pour qu’elles soient utilisées dans le plan de données.

De ce fait, comme notre prototype est conc¢u pour fonctionner en mode normale, nous nous
concentrons sur la partie de traitement de paquets a haut débit,celle de plan de données;

seulement la partie du peuplement des tables sera abordée pour la partie du controle.

La figure 3.3 décrit la pile de protocoles utilisée par ’AGF pour le transfert des paquets de
plan de données entre le 5G-RG et 'UPF. Le transfert de paquets entre la 5G-RG et 'AGF
est basé sur la communication point a point qui se fait par le biais du protocole PPPoE
version 2, appelé 5WE, et des VLAN. Tandis que le transfert de paquets entre 'AGF et

I’'UPF sur l'interface N3 est assuré en utilisant la technique du tunneling standard basée sur
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FIGURE 3.2 Les informations de controle type AS [25]
I'encapsulation de la charge utile "Payload" dans des en-téte GTP-U [40] [41] .
Ces protocoles sont élaborés en détails dans les sections qui suivent.
[} ]
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F1GURE 3.3 Les piles de protocoles de communication entre le 5G-RG et ’'UPF par le biais

de 'AGF

Les lignes d’acces

Un élément essentiel du concept AGF sont les lignes d’acces qui permettent d’établir la

connexion entre les 5G-RG et le coeur du réseau par le biais de différentes technologies tels

que les réseaux DSL, fibre optique, cable et mobiles.
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En effet, les lignes d’acces servent de points d’entrée dans le réseau et sont responsables de
fournir aux utilisateurs finaux un acces aux réseaux de données tels que Internet et autres
services ainsi de gérer la quantité de bande passante qui peut étre accordée a un abonné. Parmi
les protocoles les plus couramment utilisés par les lignes d’acces, on trouve le protocole PPPoE
qui est utilisé pour encapsuler les trames PPP (Point-to-Point Protocol en anglais) dans des
trames Ethernet afin d’établir une connexion point-a-point entre ’équipement utilisateur

(User Equipment) et le noeud d’acces via un réseau Ethernet.

le PPPoE se compose de deux phases distinctes : la phase de découverte et la phase de
session PPP. Lorsqu'un héte d’une certaine 5G-RG souhaite initier une session PPPoE, il
doit d’abord effectuer une découverte pour identifier 'adresse MAC Ethernet de la paire
(AGF dans notre cas) et établir une SESSION_ID PPPoE. Cette phase de découverte se
fait sur 4 étapes [42] que l'on va projeter sur notre application AGF pour expliquer leur
fonctionnement :

o PADI (The PPPoE Active Discovery Initiation) : Dans notre cas, la 5G-RG envoie
un paquet de diffusion avec une étiquette qui contient le nom de service demandé,
I’étiquette sera "5G-Service-Name' si la 5G-RG sollicite un acces au réseau HG.

o PADO (The PPPoE Active Discovery Offer) : Lorsque les noeuds regoivent le "PADI",
celui qui offre ce service répondra par un message PADO. Dans le cas d'un service 5G,
c’est ’AGF qui va répondre en envoyant un PADO a la 5G-RG.

o PADR (The PPPoE Active Discovery Request) : lorsque 1'hote qui demande acces au
service (la 5G-RG dans notre cas) recoit le PADO, il va d’abord garder I’Adresse MAC
du serveur (AGF dans notre) dans sa table MAC pour les prochaines utilisations. Puis,
il va répondre par un "PADR" pour demander 'accés au noeud qui offre ce service
(AGF dans notre cas).

o PADS (The PPPoE Active Discovery Session-Confirmation) : lorsque I’AGF recevra
le PADR, il va initialiser une nouvelle session PPP et générer un identifiant de session
unique (Session_ID) qui sera utilisé dans la communication PPPoE entre la 5G-RG
et ’AGF.

Dans notre projet, on s’est servi de ces paquets d’établissement de sessions PPP pour tester
la fonctionnalités du plan de données de I’AGF lorsqu’il regoit des paquets qui sont destinés

a étre acheminer au plan de controle.
Un nouveau protocole : L’encapsulation 5WE

L’encapsulation 5WE correspond a I’encapsulation du plan utilisateur de la convergence 5G
sans fil-filaire (5G Wireless Wireline Convergence User Plane Encapsulation en anglais),

¢’est un nouveau mécanisme utilisé dans les réseaux HG pour encapsuler et transporter les
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paquets de données de I'utilisateur entre la passerelle résidentielle(RG) et le réseau central 5G.
Il est congu pour permettre un accés filaire au réseau 5G, offrant une expérience utilisateur
fluide sur différents types de technologies réseau. L’encapsulation 5WE permet un transport
efficace des paquets de données de 'utilisateur sur une variété de types de réseau, y compris
Ethernet, Wi-Fi et réseaux cellulaires, tout en assurant des performances élevées et une faible

latence.

En effet, cette encapsulation représente une version modifiée du protocole PPPoE, spéciale-
ment adaptée pour répondre aux besoins du réseau 5G. Elle offre également une communica-
tion point a point et est congue pour étre utilisée dans des environnements ou la transmission
point & point sur Ethernet (PPPoE) est déja déployée. Par conséquent, les implémentations
doivent étre en mesure de vérifier le numéro de version pour distinguer la nature du trame.
Une version 1 indique que le paquet est de type PPPoE; tandis qu’une version 2 indique que

le paquet est de type 5SWE.

La charge utile d’Ethernet ( Ethernet Payload) pour le protocole PPPoE est identifiée par une
valeur d’Ethertype de 0x8864, Les informations du paquet qui suivent cet Ethertype utilisent
une valeur de 2 dans le champ VER afin de réutiliser le PPPoE comme encapsulation 5WE.

L’encapsulation 5SWE est structurée comme montré dans la Figure 3.4 [43].

1]2]afaf1]2]a]af1]2]a[a]s]6]1]1]1]2]3]4]5]6]7[a]a[10]11]12]13]14]15]16
VER TYPE QFI RO SESSION _ID
LENGTH PROTOCOL ID
DATA PAYLOAD

FIGURE 3.4 La structure de l'en-téte SWE

Le champ "Ver" réfere a la version du PPPoE, il doit étre mis a 0x02 pour indiquer qu’il

s’agit bien d’une encapsulation 5WE. Le champ "Type" est fixé a 1.

Le champ "QFI" est un champ de 6 bits qui joue un rdle crucial dans 1’établissement des
politiques de qualité de service dans le réseau 5G. Il est responsable de I’encodage des iden-
tifiants des flux de qualité de service de la 5G, également appelés 5G QoS Flow Identifier en
anglais. La 5G-RG et le coeur du réseau 5G s’appuient sur ce champ pour identifier les valeurs
correspondantes de la PCP (Priorité de la Classe de Service) et du DSCP (Code Point de

Différenciation de Service) associées.

Le bit "R" sert d’indicateur pour la qualité de service réfléchie. Lorsqu’il est défini a 1, la

5G-RG n’a pas besoin d’établir de nouvelles regles de qualité de service pour les paquets
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qu’elle va construire. Elle se contente de copier les mémes régles de qualité de service qui ont
été appliquées aux trames requs en provenance de la 5G (Downstream forwarding). Ce champ

est utile que pour les paquets de downstream et est ignoré pour les paquets Upstream.

Le champ "Session_ID" est un entier non signé de 16 bits. Il sert a différencier les multiples
sessions PDU des abonnés qui se trouvent dans le VLAN. La valeur Oxffff est réservée pour

une utilisation future et ne doit en aucun cas étre utilisée.

La valeur du champ "Length", qui est codée sur 16 bits, indique en octets la taille de la charge

utile de données (Payload), y compris 'identifiant initial de protocole (Protocol ID).

le "Protocol ID" indique le type de la charge utile qui est encapsulée et transférée a l'intérieur
de 'en-téte SWE. A date, seulemt trois valeurs sont valides :

o 0x0021 : pour encapsuler une charge qui se constitue de paquets IPv4

e 0x0031 : pour encapsuler I’Ethernet dans le 5WE

e 0x0057 : pour encapsuler des paquets IPv6 dans le 5WE
Le Tunneling : Le Protocole GTP-U

Le protocole GTP-U (GPRS Tunneling Protocol for User Plane) est utilisé dans les réseaux
mobiles, que ce soit dans les réseaux initiaux via la 3G et la 4G, ou dans le réseau 5G ou
il joue un role vital dans le transport des paquets entre les nceuds d’acces et le coeur HG,
notamment I’'UPF.

Le principal objectif du protocole GTP-U est de fournir un mécanisme de tunnel permettant le
transport de données utilisateur entre différents noeuds au sein du réseau. Il est responsable de
I'encapsulation des Unités de Données de Protocole (PDU) transportées entre I’Equipement
Utilisateur (UE) et d’autres nceuds en utilisant la pile de protocoles IP/UDP. Chaque nceud
d’extrémité se voit attribuer une valeur d’Identifiant d’Extrémité de Tunnel ( Tunnel Endpoint
Identifier en anglais : TEID) pour indiquer 1’association d’une PDU spécifique avec un tunnel
particulier. Ces valeurs ne sont généralement pas symétriques entre les deux extrémités, car

chaque noeud alloue individuellement sa propre valeur de TEID.

Le protocole GTP-U est toujours encapsulé dans 'UDP, et I'TANA [44] a réservé le numéro
de port 2152 en tant que port de destination UDP pour le GTP-U. L’allocation du port

source UDP dépend du noeud d’extrémité émetteur.

La figure 3.5 présente la structure de 'en-téte GTP-U, qui comprend plusieurs champs essen-
tiels pour garantir a la fois le bon acheminement des paquets et Iidentification du contenu

de la charge encapsulée dans cet en-téte.

Le champ "Ver" désigne la version de GTP-U utilisée, qui peut étre soit la version 0 soit la

version 1. La version 1 est spécifiquement utilisée dans la 5G en raison de ses extensions,



30

1|2|3 41234 1|2|3|4|5|6|1|1 1|2|3|4|5|6|?|3|9|10|11|12|13|14|15|15

VER |P|R|E|S|N Message Type LENGTH

Tunnel Endpoint Identifier (TEID)

Sequence Number N-PDU Number Next-Ext-Hdr

FIGURE 3.5 Le format de 'en-téte GTP-U

qui incluent des champs importants tels que le QFI pour le traitement des plans utilisateurs

dans le réseau 5G.

Trois indicateurs, a savoir 'indicateur "E", I'indicateur "S" et I'indicateur "N", sont utilisés
pour indiquer I'existence de champs optionnels. Une extension de I'en-téte GTP-U (GTP-U
Eztension header) existe si U'indicateur "E" est mis a 1. La mise des champs "S" et "N" a 1
impliquera 'existence d’'un numéro N-PDU et du numéro de séquence qui indique le numéro

de séquence croissant des sessions PDU transportées via les tunnels GTP-U.

le champ "TEID" est le champ le plus important dans 'en-téte GTP-U, il est décrit sur 32
bits et permet d’identifier de maniére unique un tunnel dans le réseau. Lorsqu’un paquet est
encapsulé dans un tunnel GTP-U, le champ "TEID" est ajouté a l’en-téte pour indiquer le
tunnel de destination. Une fois le paquet recu a I'extrémité de réception du tunnel, le champ
TEID est utilisé pour déterminer a quel tunnel il appartient et le paquet est ensuite décapsulé

et transféré vers la destination appropriée.

le champ "Next-Ext-Hdr" indique l'en-téte d’extension suivante si elle existe. Dans notre
travail, nous avons utilisé 'extension "PDU Session Container"' ou la valeur du champ "Next-
Ext-Hdr" est définie comme 10000101 [45]. Cette extension spécifique, "PDU Session Contai-
ner', est particulierement pertinente pour la 5G, car elle contient le champ "QFI" utilisé
pour garantir que les différentes sessions PDU bénéficient des politiques de qualité de service

appropriées dans le réseau 5G.

3.2 Conception du prototype de ’AGF

3.2.1 Structure du pipeline de 'AGF

Lors de I'établissement d’une nouvelle session, la 5G-RG recoit des regles de qualité de service
(QoS) ainsi que les descripteurs de classe de trafic correspondants, tels que ceux illustrés dans
la figure 3.2. Ces descripteurs incluent les flux de qualité de service (QFIs) qui sont attribués

a la session, ainsi que le Session-AMBR, (bit rate maximum agrégé) qui gere la quantité de
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bande passante allouée a chaque flux de données de la session. Cela permet de controler
la qualité de service pour chaque flux de trafic dans le réseau 5G, garantissant ainsi une

utilisation efficace et équitable des ressources réseau pour chaque abonné.

Toutes ces informations seront communiquées par la suite a 'AGF qui doit maintenir un
contexte pour chaque session PDU, ce contexte contient l'identifiant de la ligne (Line ID),
Iidentifiant de la session PDU, les adresses MAC de la 5G-RG et des UPFs qui lui sont
connectées, ainsi que la correspondance des valeurs des QFIs avec les valeurs des champs PCP
pour I’Ethernet et celles des DSCP pour les adresses IP afin de permettre la classification
et la gestion des paquets. Aussi ’AGF doit garder un contexte pour la correspondance des
valeurs de TEID avec la valeur de chaque session PDU en vue de pouvoir identifier les paquets

en provenance de ’'UPF et les acheminer vers la 5G-RG qui leur correspond.

Apres avoir établi la nouvelle connection avec la 5G-RG et 'UPF, et gardé dans son plan
de contrdle un contexte sur toutes les sessions PDU actives, ’AGF passe au traitement des
trafics de plan de données dépendamment de leur provenance et de leur priorité. La figure
3.6 montre un exemple de type de trafics que peut recevoir ’AGF que ce soit de la part de
la 5G-RG (transfert dans la direction Upstream) ou bien de la part de 'UPF (transfert dans
la direction Downstream). On distingue deux type de flux de qualité de service : Les flux
de qualité de service a débit garanti (Guaranteed Bit rate Qos Flow en anglais : GBR) qui
constituent les trafic pour les services de haute priorité (Jeux en ligne par exemple), et il y’a
ainsi le flux de qualité de service a débit non garanti (Non-GBR) qui sont des trafics de faible
priorité.

L’AGF doit pouvoir identifier, classifier et traiter tous les types de trafics qu’elle recoit des
différentes sessions PDU actives en se basant sur le type des flux de données que transportent
ces trafics. Pour ce faire, un pipeline pour décrire les fonctionnalités de ’AGF et répondre
a ses exigences a été congu. ce pipeline est composé de trois parties : une partie pour la
transmission des paquets Upstream (Upstream forwarding en anglais), une partie pour la
transmission des paquets Downstream (Downstream forwarding en anglais), et une derniere
partie pour le traitement et l’acheminement du paquets de contrdle. On va élaborer les

fonctionnalités de chacune de ces parties dans ce qui suit.

Le pipeline de transmission Upstream

Le pipeline de transmission Upstream, montré dans la figure 3.7, décrit le chemin emprunté
par une requéte pour étre acheminée de I’équipement utilisateur (User Equipment) qui I'a
créée vers le serveur qui fournit ce service. Pour le fonctionnement normal, I’équipement

utilisateur construit un paquet qui représente la charge utile (Payload). Cette charge peut
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FIGURE 3.6 Exemple de flux de données
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étre soit "Ethernet", "TPv4" ou "IPv6" appelés (Inner Ethernet, Inner IPv/, Inner IPv6 en
anglais) afin de les distinguer des en-tétes Ethernet et IP exérieures qui servent pour ’en-
capsulation de cette charge. En cas d’Ethernet, cette charge doit contenir ’adresse MAC
source de l'utilisateur ainsi que 'adresse MAC du serveur du réseau de données destination
(exemple : Internet). Dans le cas d’une communication IP, 'adresse IP source sera celle de

I’équipement utilisateur et 'adresse IP destination sera celle du serveur destination.

Payload Payload
MAC_src=UE
Ethernet] Payload TEID
MAC_dst=DN Payload GTP-U -
Session
Payload o Session ID 5 dst_port=2152
o uoP UPF
IP_src=UE Q! dst_port=2152
|Pya - VLAN /&e\:@em
VLAN | Service ID
IP_dst=DN . src - AGF
VLAN (Subscriber ID dst- UPE
Fayload sic 5G-RG o Aor
MAC MAG
IP_src=UE dst - AGF ]
IPv6 dst : UPF
IP_dst=DN
5G-RG AGF

F1GURE 3.7 Fonctionnalités du pipeline Upstream de 'AGF

La charge est ensuite envoyé a la passerelle 5G-RG qui va ’encapsuler dans un paquet com-
posé des en-tétes Ethernet, VLAN et 5WE. Dépendamment de quel utilisateur la 5G-RG a
recu le paquet, elle identifie la session "Session ID" et puis marque le "QFI" dans l'en-téte
S5WE. La 5G-RG assigne les deux valeurs des VLANs "Service ID" et "Subscriber ID" tout en
marquant le champ "pcp" qui correspond au "QFI". Par la suite, elle crée I'en-téte Ethernet

en indiquant son adresse MAC ainsi que celle de la destination (AGF).

L’AGF peut se servir de plusieurs parametres afin de vérifier la validité d’un paquet en
provenance de la 5G-RG, voire l'identifiant de session de la 5WE, l'identifiant de VLAN,
I’adresse MAC ou bien le port ou le paquet a été recu. Dans notre prototype, nous avons
décidé de s’appuyer sur l'identifiant de session "Session ID" ainsi que les identifiants VLAN
afin de permettre a ’AGF de vérifier si un paquet est valide ou pas. Notre prototype permet
également de rejeter tout paquet recu qui n’a pas un identifiant de protole "Protocol ID"

valide pour la session PDU (voir section 3.1.2).

Lorsque le paquet est valide, 'AGF se sert de la valeur de la "session ID" de 'en-téte 5SWE
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pour en identifier la session PDU "PDU Session ID" en cours de traitement, qui est stockée
dans le plan de controle de ’AGF. Cette liaison permet a I’AGF d’obtenir toutes les valeurs
nécessaires pour remplir les champs du paquet GTP-U qu’elle va devoir construire afin de

transférer la charge utile encapsulée vers 'UPF approprié.

Ensuite, ’AGF entreprend la construction du paquet GTP-U. Elle commence par créer ’en-
téte GTP-U ainsi que son extension en incluant les valeurs appropriées pour les champs
"QFT" et "TEID" pour le tunneling. Ensuite, elle établit I’en-téte UDP avec le numéro de
port de destination 2152. Le numéro de port UDP source n’a pas d'importance, et dans notre
prototype, nous avons également décidé de le fixer a 2152. Par la suite, 'AGF génére un en-
téte IP qui contient les adresses source (celle de I’AGF) et destination (I’adresse IP de 'UPF
destinataire). Enfin, PAGF modifie les adresses MAC de l'en-téte Ethernet en remplagant
celles reques de la 5G-RG par celles de 'AGF et de 'UPF. Une fois le paquet ainsi construit,

il est envoyé a 'UPF pour traitement ultérieur.

Le pipeline de transmission Downstream

Le pipeline de transmission Downstrean, quant a elle, décrit le chemin que prend un paquet

en provenance d'un réseau de données (DN) vers une passerelle résidentielle (RG).

La figure 3.8 donne une description des fonctionnalités de la fonction AGF en cas d’un
traitement Downstream. Lorsque I’AGF regoit un paquet en provenance de I'UPF | elle vérifie
si le paquet était bien destiné a elle en vérifiant I'adresse IP destination. Puis, elle procede a
Iidentification de la session PDU qui est sujet de ce traitement en se basant sur la valeur du
"TEID" ainsi que 'adresse IP source (celle de 'UPF).

Ensuite, 'AGF se servira de la valeur de la session PDU pour déterminer l'identifiant de
session ("Session ID") a insérer dans l'en-téte 5WE, ainsi que les identifiants VLAN (VLAN
ID) pour le service et ’'abonné. Pour que la politique de qualité de service puisse s’appliquer
sur le paquet lors de son passage du VLAN du réseau d’acces, ’AGF doit le classifier. Pour
ce faire, elle se base sur la valeur du "QFI" recue dans I'en-téte GTP-U pour en identifier la

valeur des champs "PCP".

Une fois que PAGF a collecté toutes les informations nécessaires pour construire le paquet
S5WE a envoyer a la 5G-RG, elle procede a la création des en-tétes 5SWE et VLAN en rem-
plissant leurs champs avec les valeurs appropriées. Ensuite, elle modifie les adresses MAC de
I’en-téte Ethernet pour les adapter aux destinataires, puis envoie le paquet a la 5G-RG de

destination.
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Payload Payload Payload Payload Payload
- MAC_sre=UE Session ID Session ID TEID TEID
o _ SWE S5WE GTR-U GTP-U
WAE GSEEY QFl QFl 09/ QF
VLAN | Service ID VLAN | Service ID \Q\S%H:MSZ dst_port=2152
Payload uDP uDP
VLAN PCP_s VLAN PCP_s /ébKOHZZL’)Z dst_port=2152
IP_src=UE - -
1Pv4 } i
IP_dst=DN VLAN |Subscriber ID VLAN |Subscriber ID src b% . src - UPF
VLAN PCP_c VLAN PCP_c dst - AGF dst . AGF
e src : AGF src  AGF src . UPF
B MAC MAC MAC
1P =i dst- 56-RG dst- 56-RG dst - AGF
IPv6
IP_dst=DN
5G-RG AGF UPF

F1GURE 3.8 Fonctionnalités du pipeline Downstream de ’AGF

Le pipeline de controéle

Le pipeline de controle que nous avons con¢u dans notre prototype AGF ne prend pas en
charge le traitement des paquets de controle. Ceci signifie qu’aucune modification n’est ap-

portée aux champs des paquets de controle dans ce pipeline.

En effet, le pipeline congu se contente seulement de distinguer les paquets du plan de données
du plan de controle en provenance de la 5G-RG une fois qu’ils sont recus par ’AGF. Cela
est réalisé en se basant sur la valeur du champ Version du PPPoE ou du 5WE en cas des
paquets de plan de données. De plus, le pipeline effectue la vérification de la validité des

paquets PPPoE de controle en se basant sur la valeur du champ Code des paquets PPPoE.

Le pipeline de controle permet également d’acheminer les paquets qui sont en provenance du
plan de contrdle de ’AGF vers le port de sortie de la 5G-RG destination.

3.3 Implémentation de pipeline basée sur P4

Dans cette section, nous présentons notre implémentation P4 pour le plan de données d’une
fonction de passerelle d’acces (AGF), en se basant sur les exigences décrites dans les sections
3.3 et 3.4. Notre implémentation se compose de trois composants principaux : (1) une mise
en ceuvre du parseur, détaillée dans la section 3.5.1, qui permet la séparation des en-tétes

des paquets, (2) des pipelines d’actions de correspondance programmables en P4, et (3) un
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déparseur qui permet de reconstituer les en-tétes des paquets restants.

La figure 3.9 offre une vue d’ensemble complete du prototype AGF modélisé en P4. Comme
discuté dans la section précédente, les pipelines de notre prototype subissent des variations
significatives lorsqu’il s’agit de traiter le trafic upstream, downstream et la partie de controle
dans un AGF. Par conséquent, le diagramme de flux représenté peut étre distinctement divisé
en trois parties : un pipeline upstream qui est représenté en bleu, un pipeline de traitement

downstream en vert, et un pipeline des paquets de controle représenté en rouge.

t_PPPoE_cp
ingress port PPPoE version
== cpu port PPPoE code | I Puntiocpu
miss drop
Dovnsiream Table T
7 Upstream FIELD | MATCH | ACTION dstAddr | Hit | set_egress_port
Control .
= plane traffic miss drop
Version 1 LVLAN
BPPOE S-lag +
Ethertype: \/ersmcr)u o C-tag Hit No Action
IP or PPPOE Version 2 ersion 2
miss drop
t_5we_session
t_UPF_IP_UDP
Swe session + | SET metadata
L‘Egm dasfd‘;ott Hit | NoAction ID At epu sessionID
miss drop - miss drop
_TEID t_PDU_UPF_routing
SET ouiput port
TED + SET METAPDU_session_id PDU-session- o0 e IPIUDRIGTP-u l
UPF i Hit Create SWE hdr ID SET UPF-IP
P Create VLANs t_PDU_ID_QFI
miss drop miss drop pDU"SSSS‘M' Hit | SET traffic manager options
+QFl SET GTP-u extension QF!
miss low priority?
tQFl LVLAN t_PDU_ID_5we_ID
SET pq
QFl WL |SEr B set 80z 112(1)(5439'[’ PDU-session-ID + | e set TEID
> PDU_session_id Hit SET d 9 Swe_session_ID
miss drop estination(port,
VID, ethernet) miss Drop
miss drop

DEPARSER

FIGURE 3.9 La vue d’ensemble complete du prototype AGF-P4

3.3.1 Le parseur d’entétes

Apres avoir pénétré dans le P4-AGF, les paquets passent par une étape initiale appelée le

parser d’entrée (ingress parser en anglais). Pendant cette étape, le flux entrant de bits subit un
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processus d’analyse pour le convertir en une représentation de données interne significative.
Cette représentation est appelée le vecteur d’en-téte du paquet. Le vecteur d’en-téte du
paquet contient des informations essentielles sur le paquet et peut étre facilement accessible

et utilisé dans les étapes ultérieures du pipeline d’actions de correspondance P4.

la figure 3.10 représente le flux de contréle du parser de 'AGF qui est décrit comme une
machine a états. Le point de départ est généralement 1'état "start" (début), qui représente
le point initial du processus d’analyse, puis 'extraction du premier en-téte ait lieu. Dans
notre application AGF, I'état qui suit I'état "Start" est toujours le "Parse Ethernet" qui
s’occupe de 'extraction de I'en-téte Ethernet,. Cette derniere représente la premiere en-téte

des paquets du trafic, que ce soit pour les trafics du downstream ou upstream.

En fonction de la valeur du champ "Ethertype" de I'en-téte Ethernet, 1’état suivant du parser
est déterminé. En cas d’en-téte VLAN ultérieur, il s’agira d’un paquet Upsteam. L’etherType
serait soit 0x8100 ou bien 0x88a8 dépendamment si le paquet contient un VLAN a étiquette
double ou un VLAN a étiquette simple. Dans le cas ou le paquet est doublement étiqueté,
le "Parse 802.1AD" serait le prochain état du parser. cet état permet d’extraire I’en-téte
du VLAN du service (S-TAG dans le code P4) et aussi d'indiquer I’état suivant qui serait
dans ce cas la le "Parse_802.1Q" ou aura lieu I'extraction de I'en-téte du VLAN du client
(C-TAG dans le code P4). Pendant cet état, la valeur du champ Ethertype du VLAN "C-
TAG" indiquera si le paquet PPPoE est un paquet de découverte (PPPoED) ou pas; les
paquets de découverte PPPoED sont des paquets communiqués entre le 5G-RG et ’AGF au
moment d’établissement de nouvelles sessions ; Si le paquet est un message de découverte, on
passe a I’état "Parse PPPoE_v1" qui impliquera 'extraction de ’en-téte PPPoE ainsi que
I’exécution de I'etat final "Accept" permettant d’accepter et acheminer le paquet au pipeline
d’action-correspondance P4. Sinon l'état "Parse PPPoE_v1 v2" sera exécuté, permettant
de distinguer les paquets PPPoE version 1 des paquets PPPoE version 2 qui se constitue
de 'en-téte BWE, puis un des états "Parse. PPPoE_v1" ou "Parse SWE" serait exécuté

dépendamment de la valeur du champ version de ’en-téte PPPoE.

Lorsqu’il s’agit d'un paquet Downstream, l'en-téte IPv4 sera extraite aprés avoir extrait
I’Ethernet dans le premier état, puis une décision sera effectuée sur la valeur du champ
"Protocol" pour transiter au prochain état "Pars  UDP" permettant d’extraire I’en-téte UDP.
dans 1’état "Parse  UDP', si la valeur du champ "src_port" vaut 0x2152, ceci indique que
I’en-téte encapsulée a l'intérieur de 'UDP est bel et bien la 'GTPU’ Dans ce cas la, I'état
suivant "Parse  GTPU" s’occupera de 'extraction de 'en-téte GTPU, ainsi de la transition
au dernier état du parser de Downstream qui sera le "Parse pdu_ session_container' si la

valeur du champ Next_hdr valait 0x85. Le reste du paquet excluant le "Payload" sera extrait
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dans cet état et le paquet sera ensuite acheminé pour qu’il soit traité dans le pipeline d’action-

correspondance P4.

3.3.2 Les tables de correspondance du pipeline

Le pipeline upstream commence d’abord par appliquer la table ¢ wvlan_5we. Cette table
vérifie la validité des paquets regus en faisant correspondre les valeurs des clés aux valeurs
des champs de l'identifiant VLAN (VLAN ID) du client et du service, ainsi de verifier si
la valeur du champ Session_ID de ’en-téte correspond elle aussi a la valeur de la clé de
correspondance. Si les clés correspondent aux valeurs, I'action "set_ pdu_session id" sera
exécutée pour mettre la valeur du champ Session Id dans le champ de la métadonnées qui
lui correspond. Sinon, 'action par défaut "Drop" permet de rejeter tous les paquets inconnus

et illégitimes pour des raisons de sécurité.

Si la session est légitime, la table ¢ pdu_upf routing sera appliquée en vue de créer les en-
tétes IP, UDP et la GTPU constituant la pile protocolaire qui va étre envoyée et utilisée
par le coeur du réseau 5G, notamment 'UPF. L’action "set_ pdu_upf hdr" executée par
la table ¢ pdu_upf routing permet également de décider vers quel port de destination le

paquet GTPU créé devrait étre envoyé.

Apres la construction de la pile des protocoles IP/UDP/GTPU ainsi que 'extension PDU-
Session-Container du GTPU | vient I’étape de la classification des paquets pour la qualité
de service. La table t PDU _ID QFI permet de mettre la valeur reque du champ QFI de
I'en-téte SWE dans celui de en-téte "PDU  Session Container" construite. si la clé de la
table ne correspond a aucune valeur, la valeur du QFI de l'en-téte PDU_ Session_ Container
sera mise a 0 qui est la valeur de 'action par défaut de la table t PDU ID QFI.

La derniere table du pipeline Upstream est la table ¢ PDU ID 5WE ID. Si la clé de
cette table correspond bien a la valeur du champ Session_ Id qui a été enregistrée dans les
métadonnées, l'entrée teid id de cette table sera utilisée pour remplir le champ TFEID de
I'en-téte GTPU, permettant ainsi de finaliser la construction de toutes les en-tétes du paquet
qui sera acheminé dans ce cas la vers 'UPF destination. L’exécution de cette table entrainera
également 'annulation des en-tétes VLAN de service, VLAN de client ainsi que I'en-téte 5SWE

qui étaient initialement présentes dans le paquet recu en provenance du 5G-RG.

Comparé au pipeline de I’Upstream, le pipeline Downstream est plus simple et nécessite moins
de traitement. Lorsqu’un paquet provenant de ’'UPF entre dans I’AGF, nous commencons par
vérifier s’il est légitime en effectuant une authentification de 'abonné basée sur 'adresse 1P

de destination et le port de destination de ’'UDP. Ces deux parametres servent de clés pour
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la premiere table, appelée "t_upf ip udp’, du pipeline Downstream. Cette table exécute
uniquement 'action "NoAction", ce qui signifie qu’elle ne modifie pas le paquet en cours de
traitement. Si le paquet est considéré comme valide, ’en-téte UDP est supprimé et le paquet
est acheminé vers I'étape suivante du traitement. En revanche, si le paquet est considéré

comme non valide, 'action par défaut "Drop" sera appliquée pour rejeter le paquet.

Apres avoir authentifié 'abonné via I'adresse IP, ’adresse MAC de la passerelle résidentielle
5G-RG, l'identifiant de session 5SWE négocié, ainsi que l'identifiant de la session PDU sont
utilisés comme entrée pour la table £ TEID. Cette table enregistre 'identifiant de la session
PDU dans les métadonnées du paquet. De plus, elle assigne la valeur de 'adresse MAC du
5G-RG au champ de 'adresse MAC destination de ’Ethernet, remplace la valeur de I'adresse
MAC source par celle de ’'AGF, et met la valeur appropriée de I'identifiant de session dans
I’en-téte 5WE.

Apres avoir créé les en-tétes qui composent le paquet Downstream, destiné a étre transmis
de 'AGF a la 5G-RG, il est nécessaire de mettre en place une politique de qualité de service
(QoS). Selon la valeur du champ QFT regue dans 'en-téte PDU-Session-Container, qui sert de
clé pour la table t_gfi, 'AGF remplira le champ QFI de I’en-téte 5SWE avec la valeur regue de
I’extension PDU-Session-Container du GTPU. Si aucune correspondance n’est trouvée dans
la table, 'action par défaut sera appliquée, fixant ainsi la valeur du champ QFI de I'en-téte
5WE a "0".

Si une correspondance se produit, La derniere table nommée ¢ VLAN prend la décision sur
quel port destination le paquet doit étre envoyé. L’action correspondante permet ainsi de
remplir les champs des deux identifiants des VLAN (Vian__ID) du client et de service avec

les valeurs indiquées dans I’entrée de cette action.

cette étape de traitement permet d’annuler la pile d’en-tétes d’origine composée de I'IP, de
I’'UDP, du GTPU et de son extension, et la remplacer par le paquet final qui se compose de
I’Ethernet, les deux VLANSs ainsi que de I'en-téte 5SWE.

En ce qui concerne le traitement des paquets du pipeline de controle, décrit en rouge dans la
Figure 3.9, deux tables de correspondance s’occupent de la gestion et le routage de ces paquets
de controle. La table "t _pppoe_cp" permet de vérifier les champs Version et Code du PPPoE
requ de la 5G-RG pour déterminer la légitimité du paquet en vérifiant s’il est un paquet de
controle pour 'AGF. Si la version vaut "1", il s’agit bien d’'un paquet PPPoE du plan de
contréle. Puis, il reste a vérifier la valeur du champ Code, cette valeur doit correspondre aux
valeurs définies par 'TANA [44] dépendamment du type de paquet, s’il est de type PADI,
PADO, PADR ou PADS. si la valeur du code correspond a une de ces valeurs, le paquet est

ensuite acheminé sans aucun traitement ultérieur vers le port de controle (Le port de sortie
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de notre programme P4 prendra la valeur du port CPU). Sinon, le paquet sera rejeté.

La deuxieme table de controle, ¢t [2 fwd, s’occupe plutét du routage du paquets de l'autre
direction. Ceux qui sont en provenance du plan de controle de 'AGF (Via le port CPU) et
destinés a étre envoyer a la 5G-RG. Cette table vérifie seulement I'adresse MAC destination

du paquet pour déterminer le port de sortie ou I’envoyer.
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CHAPITRE 4 EVALUATION DES PERFORMANCES : RESULTATS ET
ANALYSE

4.1 Configuration expérimentale sur DPDK

Cette section fournira une description détaillée du banc d’essai utilisé dans cette étude, ainsi
que des méthodes et des outils employés pour obtenir les résultats présentés dans les sections

suivantes.

4.1.1 Un mot sur le générateur de trafic

Les générateurs de trafic englobent une gamme d’outils logiciels et matériels congus pour
générer sur un port réseau donné un volume substantiel de trafic réseau, qui est ensuite
prévu d’étre regu sur un autre port réseau. Le générateur de trafic (TG) est capable de
fournir des mesures telles que la latence, le débit et d’autres métriques utilisées pour évaluer
la performance du dispositif réseau connecté entre les ports du générateur de trafic, également
connu sous le nom de dispositif en cours de test (Device Under Testing en anglais : DUT).

La figure 4.1 représente une configuration de test réseau typique de générateur de trafic.

DUT h 0 Traffic Generator

»1

FIGURE 4.1 Une configuration de test avec un générateur de trafic

Bien que de nombreux générateurs de trafic commerciaux soient déja disponibles sur le mar-
ché, il existe également une importante collection de projets open source qui s’efforcent de
reproduire des modeles de trafic authentiques. Ces projets visent a soumettre ’équipement
testé a des charges réalistes, améliorant ainsi sa fiabilité et ses performances. Parmi les diffé-
rents projets, on trouve plusieurs projets notables tels que pktgen-DPDK, Moongen et TRex,

tous construits sur ’architecture DPDK.

Particuliement, TRex, qui a été développé par Cisco, offre aux clients un large éventail
d’options de personnalisation, leur permettant de modifier facilement les profils de trafic. De
plus, TRex inclut des API d’automatisation conviviales, simplifiant ainsi la mise en ceuvre de
taches automatisées. En outre, la flexibilité de sa structure permet l'intégration transparente
de comportements a la fois sans état et étatiques (Stateless and stateful behaviors en anglais),

élargissant ainsi le champ des appareils pouvant faire 'objet de tests.



43

4.1.2 Banc d’essai

La figure 4.2 présente le banc d’essai utilisé pour évaluer la performance de notre prototype
AGF sur le commutateur DPDK. Ce banc d’essai a été construit de deux machines basées sur
des processeurs Intel, la machine en cours de test (DUT) qui a été utilisé pour configurer le
prototype AGF et le rouler sur DPDK est basé sur le processeur Intel(R) Xeon(R) (8 coeur,

avec 2 thread pour chaque coeur ).

Chaque machine est équipée d’une carte réseau Intel XXV710, qui utilise des cables de type

SFP28 capables de transporter des paquets a des débits allant jusqu’a 25GbE.

Pour la génération de trafic, nous avons installé TREX sur I’autre machine, le débit maximal

qu’on a pu générer avec TREX était de ’environ de 10Gbps.

Apres avoir configuré le banc d’essai ainsi que DPDK pour le lancement de notre prototype,
nous avons procédé aux expériences en mesurant nos métriques pour différents scénarios
expérimentaux. Nous avons débuté en générant un trafic composé d’une seule session avec
un seul flux. Ensuite, nous avons augmenté le nombre de sessions a 1000. Par la suite, nous
avons mesuré la performance de notre implémentation pour 5000 sessions. Enfin, dans le
dernier scénarionous, nous avons atteint le maximum de sessions que TREX était capable de

supporter, soit 20000 sessions.

| ] | |

TREX DPDK
enp3s0f0 ens0fd
KXNVT10 : WXNVTA0
enp3s0f ens0f
PC1: TG PC2: DUT
Card used : 2x 10Gbps @ Ethemet Model name : Intel (R) Xeon (R)
Controller XXV710 for 25GbE SFP28 CPU E5-2620 v3 @ 2 40GHz

FIGURE 4.2 Banc d’essai utilisé pour 1’évaluation de performances avec DPDK

4.2 Meétriques

L’évaluation des performances de notre prototype AGF sur DPDK en utilisant un générateur
de trafic pour différents scénarios expérimentaux nous conduit a analyser de pres plusieurs

métriques clés qui permettront d’évaluer l'efficacité et la stabilité de ’AGF dans un scéna-
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rio de déploiement réel au sein d’un réseau 5G. Les expériences réalisées nous ont permis

d’examiner quatre métriques majeures :

o Le débit : Cette mesure est essentielle pour évaluer la capacité de ’'AGF a gérer un
volume élevé de trafic de maniere fluide et efficace.

o Le taux de perte de paquets.

e Le nombre de sessions simultanées que peut ’'AGF supportée sur un commutateur
DPDK.

e Le taux d’utilisation des ressources matérielles.

4.3 Résultats expérimentaux

4.3.1 Débits

Le tableau 4.1 fournit un apercu des débits générés par le générateur de trafic pour chaque
scénario expérimental. Lors de la premiere expérience avec une seule session générée, un
débit total de 2.73 Gbps a été atteint. On a augmenté le nombre de sessions a 1000 sessions
pendant la deuxiéme expérience et une légere baisse de débit a été constaté (2.41Gbps). Pour
le troisieme scénario expérimental avec 5000 flux de paquets générés, le débit total observé
a diminué d’environ la moitié par rapport a la premiere expérience avec un seul flux a été
observée (1,52 Gbps). Enfin, les résultats de la derniére expérience ont démontré une chute

significative de débit total qui a été réduit a 1.15Gbps.

Il est essentiel de reconnaitre qu’il y a une différence entre le débit total en transmission et
celui en réception. Cette dissemblance de taille de paquets entre les paquets GTP-U et 5SWE
explique ces résultats. En effet, des paquets GTP-U sont envoyés tandis que des paquets SWE
sont regus, et vice versa. De plus, quelques pertes de paquets qui ont eu lieu en augmentant

le débit peuvent également justifier cette différence.

TABLEAU 4.1 Le débit mesuré de ’AGF en augmentant le nombre de sessions

Nombre de sessions | Débit (Tx) | Débit (Rx)

1 session 2.73 Gbps | 1.36 Gbps
1 000 sessions 2.41 Gbps | 1.12 Gbps
5 000 Sessions 1.52 Gbps | 871 Mbps
20 000 sessions 1.15 Gbps | 412 Mbps
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4.3.2 Taux de perte de paquets

Les résultats montrent que les performances de ’exécution de 'AGF sur DPDK diminuent
a mesure que le nombre de sessions augmente. En effet, la figure 4.2 indique que, pendant
I’exécution des différents scénarions expérimentaux, des pertes de paquets ont été constatées.
Pendant la premiere expérience avec un seul flux de paquets généré, aucune perte de paquet

n’a eu lieu avec tous les débits générés.

Durant la deuxieme expérience, on a remarqué qu’'une perte de paquets a commencé a avoir

lieu & partir des débits de 1.8Gbps. Environ 8% de paquets envoyés a été perdus.

Le troisieme scénario, avec 5000 sessions générées, on a pu atteindre un débit de 1.15Gbps
sans pour autant qu’il y’ait une perte de paquets. Aprés 1.15Gbps, la performance a diminué

et une perte de paquet a commencé a avoir lieu.

La performance du systéme a significativement été réduit lorsqu’on a généré 20000 sessions,
nous étions capable de seulement générer un débit de 800Mbps sans avoir des pertes de

paquets.

Cette perte de paquets se justifie par le fait que 'augmentation de nombre de sessions implique
aussi 'augmentation de nombre de champs a ajouter ou modifier pour les différentes en-tétes
du systeme. Le thread PMD (Poll Mode Driver) utilisé par DPDK est responsable de la
gestion des paquets d’entrée, voire les classifier une fois regus ainsi qu’exécuter des actions
sur ces paquets une fois classifiés. Si ce Thread n’arrive pas a consommer rapidement le trafic,

la file d’attente matérielle de la carte NIC déborde et les paquets sont perdus.

Lorsqu’une seule session était utilisée, la DPDK nécessitait moins de traitement, et le thread
PMD n’était jamais saturé. Cependant, lorsque le nombre de sessions a été augmenté, plu-
sieurs regles ont été installées, et les paquets ont commencé a passer plus de temps dans le
pipeline de traitement pour apporter des modifications aux en-tétes. Cela a conduit a une
surcharge du thread PMD, qui a alors bloqué des paquets dans la file d’attente, entrainant

ainsi une saturation et des pertes de paquets.

4.3.3 Nombre de sessions simultanées supportées

Une session, dans le cadre de notre application AGF, correspond a un flux spécifique de pa-
quets qui subissent tous un traitement identique tout au long de leur processus de transfert de
leur source vers leur destination. Le nombre maximal de sessions qui peuvent étre supportées
est déterminé par le nombre de regles que peut installer le commutateur dans ses tables de

routages.
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FIGURE 4.3 Le taux de perte de paquets pour les différentes cas de test

Théoriquement, le nombre de regles que peut supporter une table de correspondance pro-
grammée en P4 est décrit par le nombre de combinaison de ses clés. Dans notre prototype,
La table "t TEID" effectue une correspondance sur deux clés qui sont I’adresse IP source et
le champ TEID. Chaque clé est sur 32 bits, ce qui offre (232 x 232) combinaisons possibles.

Cette valeur ne peut étre supportée par aucun commutateur, qu’il soit logiciel ou matériel.

En pratique, lors de la programmation en langage P4, il est possible de définir la taille
maximale d’une table en tant que parameétre au moment de sa déclaration dans le code P4.
Si le compilateur parvient a compiler le code P4 sans erreur, cela signifie que le commutateur
en question est capable de prendre en charge le nombre de régles qui a été indiqué dans cette
table du code.

Dans notre cas, nous avons utilisé le compilateur P4-DPDK qui permet compiler notre code
P4 en plusieurs fichiers permettant de configurer et mettre en place le pipeline DPDK. Afin
d’évaluer le nombre de sessions maximales que le commutateur DPDK peut prendre en
charge, nous avons compilé le code P4 avec différentes tailles de la table "t TEID". Le
nombre maximal d’entrées que nous avons réussi a obtenir pour la table "t TEID" sans

rencontrer d’erreurs de compilation est de 2 147 483 647.

Nous n’avons pas pu relever des métriques pour ce nombre de sessions, parce que le générateur

de trafic, TREX, que nous avons utilisé ne permet pas de générer plus que 20000 sessions.
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4.3.4 Utilisation des ressources matérielles

Le DPDK utilise un modele d’exécution compléete pour le traitement des paquets, ce qui
nécessite la préallocation de toutes les ressources avant d’appeler les applications de la couche

de traitement des données.

En effet, Le DPDK se sert de la couche d’abstraction de ’environnement (FEnvironment
Abstraction Layer : EAL) pour accéder aux ressources de bas niveau telles que le matériel
et la mémoire. Au moment de l'initialisation d’une application DPDK, le processus qui en
est responsable, rte_eal init(), appelle des thread qui permettent d’initialiser I'application
ainsi de choisir comment distribuer les diverses ressources physiques telles que la mémoire et

le matériel.
Limitations matérielles

DPDK utilise les "hugepages' de Linux pour l'allocation du grand pool mémoire (Large
memory pool en anglais) utilisé pour les tampons de paquets (Packet buffers). Cette fonc-
tionnalité permet de réduire 'utilisation des tampons de traduction d’adresse (Translation

lookaside buffer en anglais : TLB) et les pertes de cache.

L’utilisation des "hugepages" doit étre fait avant le lancement de I'application DPDK, sinon
I’application ne fonctionnera pas. Une application DPDK peut utiliser soit des "hugepages'

de 2 Mo, soit des "hugepages" de 1 Go.

La machine que nous avons utilisé dans notre configuration expérimentale est basée sur une
ancienne architecture Intel qui ne supporte pas les "hugepages" de 1Go. Seuls les "hugepages'
de 2 Mo sont accessibles sur cette machine, cette contrainte pourrait avoir légerement restreint
les performances. De maniére similaire, la carte meére ne disposent pas de connecteurs PCI 3.0,
ce qui pourrait réduire le débit total des cartes réseau, car celles-ci atteignent leur performance

maximale sur des plates-formes PCI 3.0.
Taux d’utilisation de la CPU

Pour calculer le taux d’utilisation de la CPU, nous avons utilisé 'outil Flame graphs, cet
un outil Open source [46] donne une représentation graphique de données hiérarchiques pour
visualiser les traces de pile (stack traces) d’un logiciel profilé, DPDK dans notre cas. le Flame

graphs se sert de I'outil Perf pour profiler la consommation de la CPU.

Au moment de lancement de ’application DPDK. Dans notre cas, lors du lancement du script
bf switchd [47], plusieurs librairies dont se sert le DPDK pour le traitement sont initialisés,

Parmi ces librairies, on distingue :

e rte_swx_ pipeline run : cette librairie permet d’initialiser et exécuter le pipeline qui a
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été créé pendant la compilation du code P4, la visualisation sur Flame graphs montre
qu’elle consomme 4.28% de CPU.

o rte pktmbuf free : cette libraire est celle responsable de la création et la suppression
des tampons (buffers) que I'application DPDK peut utiliser pour stocker des tampons
de paquets. Ces tampons sont stockés dans un "mempool" (pool de mémoire) aprés
Pexécution du script bf switchd, cette librairie consomme environ 10% de la CPU.

o Les processus "instr__hdr", "table lookup", "instr table exec" et d’autres proccessus
dont Graph Flames n’a pas pu identifier le nom, sont responsables de 'extraction des
en-tétes dans 1’étage du parser, ainsi que I'exécution des tables et la modification des
champs des différentes en-tétes lorsque le paquet entre le pipeline de traitement. Ces
processus consomment environ 15% du total de la CPU.

e lcore_worker_1: La librairie est chargée de gérer 'interaction avec les interfaces NIC.
Elle prend en charge la réception des paquets RX provenant de l'interface RX qui lui
est dédiée, puis elle distribue ces paquets regus vers les différents threads de travail
pour un traitement ultérieur. De méme, elle gere I'envoi des paquets TX depuis les
différents threads vers l'interface de sortie. Cette librairie DPDK est responsable de
I'utilisation d’une grande partie du CPU, représentant environ 22% de 1'utilisation

totale.

Les expériences réalisées ont démontré que 'augmentation du nombre de sessions par TREX
n’avait pas un impact significatif sur I'utilisation du CPU. La consommation totale de CPU

est restée constamment estimée a environ 50% (comme montré dans le tableau 4.2).

TABLEAU 4.2 Taux d’utilisation de CPU

Librairie Taux d’utilisation de CPU
rte_swx_ pipeline_run 4.28%
rte pktmbuf free 10.51%
table lookup 5.26%
instr table exec 3.71%
instr hdr 2.6%
lcore worker 1 22.18%
autres paramétres 3.14%
Total 51.68%
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4.4 Conclusions et recommandations

Les résultats de ’évaluation expérimentale démontrent la faisabilité et I'efficacité de I'implé-
mentation du plan de données de la fonction AGF sur un commutateur DPDK programmable
en P4. Bien que DPDK n’ait présenté aucune limitation en termes d’utilisation de mémoire,
sa capacité de traiter de grand débits de données s’est avérée étre un élément contraignant

dans la gestion simultanée de plusieurs sessions.
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CHAPITRE 5 CONCLUSION

5.1 Syntheése des travaux

L’objectif principal de ce travail de recherche était d’établir la viabilité d’une fonction de
passerelle d’acces (AGF) grace a ’examen de ses spécifications techniques et a la facilitation
de son implémentation en P4. L’examen approfondi des spécifications nous a permis de
comprendre les criteres et les fonctionnalités nécessaires de I’AGF, facilitant ainsi sa mise en

ceuvre réalisable.

De plus, notre étude a permis une évaluation complete des avantages et des inconvénients
du prototype AGF sur DPDK en utilisant le langage P4. Cette évaluation a fourni des
informations quantitatives sur 'efficacité de DPDK dans le renforcement du plan de données

de 'AGF et la gestion d’un volume substantiel de sessions simultanées.

Enfin, suite a cette recherche mené dans ce travail de maitrise, des recommandations impor-
tantes ont été formulées en vue d’un déploiement potentiel de la solution AGF a 1’échelle
industrielle. Ces recommandations prennent en considération les performances observées du
prototype, les limitations identifiées tout au long du processus de conception, ainsi que les

exigences spécifiques de I'industrie.

5.2 Limitations de la solution proposée

Pour évaluer la capacité de DPDK a améliorer le traitement du plan de données de 'AGF,
nous avons utilisé des outils open source de test et de génération de trafic. Bien que DPDK
n’ait présenté aucune limitation en termes de mémoire tout en supportant un tres grand
nombre de sessions (des millions de sessions peuvent étre prises en charge par DPDK), sa
capacité de traiter de nombreux gigabits de données par seconde s’est avérée étre un élément

contraignant dans la gestion simultanée de plusieurs sessions.

Les expériences ont été également impactées par les limitations matérielles de 1’équipement
utilisé. La machine Intel Xeon sur laquelle DPDK a été configuré était relativement ancienne
et ne supportait que les "Hugepages" de 2MB. De plus, le générateur de trafic avait également
des limitations, étant incapable de générer des millions de sessions et se limitant a quelques

milliers seulement.
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5.3 Ameéliorations futures

Pour pallier les limitations associées a DPDK, diverses approches peuvent étre envisagées,
dont I'utilisation conjointe de DPDK avec une carte FPGA. Cette combinaison peut contri-
buer a améliorer les performances de ’AGF. Lorsque le pipeline de DPDK atteint sa satura-
tion et que la file d’attente des cartes réseau connectées a DPDK est encombrée, les paquets
peuvent étre redirigés vers la FPGA pour poursuivre leur traitement. Cette décharge de tra-
vail vers la FPGA permet de soulager DPDK et d’optimiser le traitement global des paquets,

offrant ainsi une meilleure efficacité dans le systéeme de gestion du trafic réseau.
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