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RESUME

Les pare-feux jouent un role crucial dans le renforcement de la politique de sécurité d’un
réseau. Cependant, leur configuration, qui nécessite souvent l'intervention humaine, est une
source majeure de failles de sécurité. Par conséquent, des solutions automatisées sont néces-
saires afin de détecter les incohérences de configuration des pare-feux.

Dans ce mémoire, nous proposons des approches d’aide a la configuration des pare-feux,
basées sur des techniques formelles comme le model checking et la synthese de controleur.
La premiere approche permet de vérifier par model checking la cohérence des pare-feux vis-
a-vis d'un objectif de sécurité et de détecter, le cas échéant, les incohérences. Elle permet
notamment de vérifier I'incohérence de croisement de chemins (i.e. si un paquet est rejeté par
I'un des pare-feux en direction de sa destination, il ne pourra pas l'atteindre en empruntant
un autre chemin).

Nous étendons cette approche, en utilisant SMC-UPPAAL, afin d’étudier les performances
du réseau en fonction des parametres de qualité de service tels que le délai d’acheminement
des paquets, le délai d’attente et le taux de perte. Cette extension permet, entre autres, de
calculer la probabilité qu’'un paquet passant par un nceud malicieux soit accepté, la probabilité
qu'un nceud tombe en panne, les taux d’acceptation et de rejet de paquets.

En outre, nous proposons une approche formelle permettant de configurer formellement
les pare-feux privés sur un réseau, conformément a un objectif de sécurité donné, en utilisant
la technique de synthese de controleur implémentée par 'outil UPPAAL-TIGA. Par ailleurs,
pour atténuer le probleme d’explosion combinatoire inhérent au model checking et la syn-
these de controleur, les approches proposées ici sont basées sur des abstractions. Des études

expérimentales sont conduites pour démontrer la performance de ces abstractions.



ABSTRACT

Firewalls play a crucial role in the enforcement of network security policies. However, their
configuration, which often requires human intervention, is a major source of security vulner-
abilities. Therefore, automated solutions are needed in order to detect firewall configuration
inconsistencies.

In this master thesis, we propose support approaches of firewall configuration based on
formal techniques such as model checking and controller synthesis. The first approach is used
to check the firewalls consistency by model checking with respect to a security objective and
to detect firewall configuration incoherencies such as cross path incoherence (i.e. if a packet
is rejected by a firewall towards its destination, it cannot reach it by taking a different path).

We extend this approach, using SMC UPPAAL to study the network performance accord-
ing to QoS parameters such as end-to-end time routing, latency and loss rate. This extension
allows, inter alia, the computation of the probability to accept a packet passing through a
malicious node, the probability that a node fails and packets acceptance or rejection rates.

In addition, we propose another approach to formally configure private firewalls on a
network, according to a given security policy, using the controller synthesis technique imple-
mented in the UPPAAL TIGA tool. Furthermore, to alleviate the problem of combinatorial
explosion inherent in model checking and controller synthesis, the approaches proposed here
are based on abstractions. Experimental studies were conducted to demonstrate the perfor-

mance of these abstractions.
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INTRODUCTION

La sécurité des réseaux informatiques est devenue un enjeu majeur dans la société mo-
derne. En effet, les réseaux informatiques qui sont naturellement vulnérables, ont acquis une
place importante dans toutes les activités entrepreneuriales et dans tous les secteurs de la
vie : les banques, les assurances, les hopitaux, etc.

Durant la derniere décennie, nous avons assisté a I’essor phénoménal d’Internet, ce qui a
rendu notre monde numérique entierement connecté permettant ainsi d’accéder a la manne
d’information disponible sur les réseaux. Cependant, cette ouverture vers 'extérieur a laissé
les portes ouvertes a ceux, qui trouvent un plaisir a saccager les systemes informatiques, de
pénétrer les réseaux privés et y accomplir des actions malicieuses de destruction ou de vol
d’informations confidentielles. Par conséquent, il est crucial de mettre en place des barrieres
pour protéger les données critiques circulant sur les réseaux privés. Pour ce faire, plusieurs
solutions ont été déployées telles que : 'authentification, le cryptage, les logiciels anti-virus,
les systemes de détection d’intrusions (IDS), et les pare-feux.

La solution la plus largement adoptée est les pare-feux. En fait, cet outil constitue la
pierre angulaire dans la sécurisation des connexions entre les réseaux privés et les réseaux
publics. Le role principal des pare-feux est de controler le flux d’information au sein d’un
réseau. Un pare-feu est caractérisé par une configuration a base de regles qui décident de
rejeter ou d’accepter les paquets circulant sur le réseau en fonction de leurs attributs (par
exemple : source, destination, protocole, port).

L’efficacité des pare-feux dépend de la cohérence de leur configuration. Cependant, la
configuration d’un pare-feu nécessite souvent une intervention humaine. Cette intervention
peut étre a l'origine des vulnérabilités de sécurité majeures. En effet, la configuration des
pare-feux est une tres lourde tache qui se complique davantage avec la taille et la topologie
du réseau. Par conséquent, elle est sujette a des anomalies qui peuvent entraver la mise
en ceuvre d’'une politique de sécurité globale d’un réseau. Ces anomalies peuvent engendrer
des incohérences au sein d’un pare-feu ou des incohérences inter-pare-feux. Pour pallier ces
problemes, plusieurs travaux de recherche visent, en s’appuyant sur des techniques formelles, a
fournir des approches d’aide a la configuration de pare-feux. Ces travaux peuvent étre classés
en deux catégories : i) la vérification de la cohérence des pare-feux, et ii) 'automatisation
de la configuration des pare-feux. L’objectif général de notre travail est de proposer des
nouvelles approches formelles d’aide a la configuration des pare-feux en tenant compte des

deux catégories citées ci-dessus. Nos contributions sont les suivantes :

e Une approche formelle basée sur le model checking est proposée. Elle permet de détecter



les incohérences de configuration inter-pare-feux dans un réseau informatique.

e Pour atténuer le probleme d’explosion de 'espace d’états inhérent au model checking,
deux abstractions sont proposées et évaluées en termes de complexité en temps et en

espace, par rapport a la taille du réseau et son taux de connectivité.

e L’approche proposée est étendue a 'aspect probabiliste permettant ainsi d’étudier le
comportement quantitatif du réseau en se basant sur des métriques de qualité de service
tels que le délai d’acheminement des paquets de bout en bout, délai d’attente et le taux

de perte.

e Une deuxieme approche formelle basée sur la technique de synthese de controleur est

implémentée. Elle permet de configurer automatiquement les pare-feux dans le réseau.

e Afin de faire face au probleme d’explosion combinatoire, deux abstractions de cette
derniere approche sont proposées et évaluées en termes de complexité en temps et en

espace, en fonction de la taille du réseau et son taux de connectivité.

La suite de ce mémoire est structurée comme suit :

Le chapitre [1] est dédié aux techniques de modélisation et de vérification utilisées dans le
cadre de ce mémoire, notamment la technique de model checking et de synthese de controleur.

Le chapitre [2| présente les réseaux informatiques, leurs différentes architectures, leurs
composants ainsi que leurs mécanismes de sécurisation les plus répandus : les IDS et les
pare-feux. Il s’intéresse particulierement au probleme de configuration des pare-feux. Il passe
en revue les différents types d’anomalies qui compromettent la configuration des pare-feux.
Il expose les principales techniques proposées dans la littérature de détection d’anomalies et
de configuration automatique des pare-feux.

Le chapitre |3 montre comment modéliser et vérifier par model checking, la cohérence des
pare-feux d’un réseau, par rapport a des objectifs de sécurité. Il montre également comment
évaluer les performances du réseau, comme par exemple, le délai d’acheminement des pa-
quets de bout en bout, le taux de perte de paquets et les délais d’attente. Nous allons y
présenter deux approches formelles permettant respectivement d’étudier I'aspect qualitatif et
quantitatif d’'un réseau informatique.

Le chapitre 4] est consacré a la configuration automatique des pare-feux, en s’appuyant
sur la technique de synthese de controleur. Nous y décrivons notre modele formel qui permet
de configurer les pare-feux en déterminant les regles de filtrage de leurs listes de controle
d’acces.

Les principales contributions de ce mémoire ainsi que quelques perspectives de recherche

sont consignées dans la section conclusion. L’annexe reproduit notre article accepté pour



présentation a la 19ieme édition de IEEE Symposium on Computers and Communications.

Cet article est constitué exclusivement de la premiere contribution énumérée ci-dessus.



CHAPITRE 1

MECANISMES DE MODELISATION ET VERIFICATION
FORMELLES

1.1 Introduction

Le processus de conception des systemes passe essentiellement par trois étapes qui sont :
la conception, le développement, et la vérification. La derniere étape est tres importante car
elle permet de détecter les erreurs et de s’assurer du fonctionnement des systemes avant leurs
exploitations. En effet, elle permet la détection des erreurs a faible cotit. Les méthodes for-
melles sont fortement recommandées pour le développement des systemes logiciels a sécurité
critique.

Au cours de la derniere décennie, la recherche poussée dans le domaine des méthodes
formelles a pris une place tres importante conduisant ainsi au développement de plusieurs
techniques de vérification tres puissantes. On distingue trois classes de techniques de vérifica-
tion : i)Les techniques basées sur la preuve de théoréeme (voir |Cook, (1971} Dingel et Filkorn),
1995) qui utilisent un modeéle mathématique du systeme. Le principe d'une telle technique
consiste a déterminer un ensemble d’axiomes (théoreme de base), et étudier la capacité du
modele mathématique (démonstrateur) a construire une preuve de théoréme. ii) Le model
checking (voir Baier et all [2008) est la technique de vérification la plus utilisée. Elle a été ap-
pliquée avec succes dans plusieurs domaines notamment le développement des protocoles de
communication. iii) La technique de synthese de controleur (voir [Vincent|, 2001) est la tech-
nique de vérification la plus utilisée. Elle a été appliquée avec succes dans plusieurs domaines
notamment le développement des protocoles de communication. iii) La technique de synthese
de controleur Vincent| (2001) consiste a déterminer un programme dont la synchronisation
avec un systeme non totalement spécifié, vérifie les propriétés attendues du systeme.

Ce chapitre porte sur une étude bibliographique sur le model checking et la synthese de
controleur. La section [I.2] décrit la technique du model Checking, ses limites et ses extensions.
La section présente les formalismes de description de comportement les plus utilisés en
entrée des model checkers a savoir les automates temporisés, les automates temporisés a
colit et les automates temporisés de jeux. La section présente les logiques temporelles
qui permettent de spécifier les propriétés attendues d’un systeme. La section présente la
technique de synthese de controleur alors que la derniere section est dédiée aux différents

outils de modélisation et de vérification formelles (model checkers).



1.2 Model checking

Cette section présente la technique de model checking, ses limites et ses différentes exten-

sions.

1.2.1 Définition du model checking

Le model checking (voir Baier et all 2008 Clarke et all|1999)) est une technique formelle
qui permet de vérifier automatiquement le fonctionnement d’un systeme. Il a en entrée, d’une
part, un modele qui décrit le comportement d’un systeme et, d’autre part, un formalisme qui
spécifie les propriétés attendues du systeme. Il consiste a explorer I'espace des états du mo-
dele et a vérifier la conformité des évolutions des états vis-a-vis des propriétés attendues.
Il permet ainsi de détecter les erreurs de conception avant I'implémentation réelle du sys-
teme. Ainsi, le modele checking permet de vérifier formellement si un modele satisfait sa
spécification et fournir, le cas échéant, un contre exemple. Parmi les modeles de description
de comportement les plus utilisés, les automates et leurs diverses extensions sont considérés
dans ce mémoire. Les propriétés attendues d’un systeme sont généralement spécifiées par des
formules de logiques temporelles (CTL, LTL, CTL*, TCTL, etc.). Ce mémoire s’intéresse a
la logique arborescente CTL et ses extensions temporisées et probabilistes. La technique du
model checking a été largement appliquée dans plusieurs domaines. Son intérét a été particu-
lierement bien montré pour la vérification des protocoles de communication, les applications
multimédia, et la sécurité informatique. Le modele checking a pour avantage de fournir un
contre exemple lorsqu’il détecte une violation de la propriété ce qui facilite la compréhension
et la correction des erreurs.

Dans la littérature, plusieurs travaux montrent la polyvalence et 'apport indéniable des
techniques de vérification dans la conception de systemes. En effet, a I'aide de cette technique,
il a été prouvé I'exactitude d’une variété de protocoles de logiciels (Model Checking de Clarke
et al. (voir (Clarke et all 1999)), notamment, des protocoles modernes d’e-commerce. Cette
technique a également permis de détecter des bugs dans les systemes de réservation en ligne
des compagnies aériennes. Elle a été utilisée également pour vérifier un module d’exécution
du controleur de la sonde spaciale "Deep Space 1”7 en identifiant un défaut de conception
majeur. Ce défaut n’a pas été détecté pendant la phase de test et a causé un blocage lors
d’un vol expérimental de la sonde a 96 millions de kilometres au-dessus de la Terre.

La vérification de tout systeme en utilisant la technique de model checking passe par trois

étapes comme l'explique la Figure [1.1] :

e Modélisation : Cette étape consiste a générer sous forme d’un modele, une abstraction

du systeme. Ce modele doit étre assez expressif pour pouvoir décrire sans ambiguité



les spécificités du systeme. Il doit également s’appuyer sur une sémantique rigoureuse
permettant I’exécution et la vérification, a moindre cout, de propriétés a modéliser. 11
s’agit de traduire le systeme sous forme d’une structure de données finie interprétable
par un algorithme de model checking. Parmi ces structures de données, on cite : les

automates, les réseaux de Petri, les diagrammes binaires de décision (BDD), etc.

Comportement

B
b

[ Modélisation ] [ Spécification ]

Modele Propriété

+
+

v

Model Checking
Vérification

oul NON

Notification Contre-exemple

Figure 1.1 Procédure du Model Checking.

e Spécification : Cette étape permet de traduire les requis (les propriétés attendues)
d'un systeme dans un formalisme formel. On distingue différents types de requis :
la streté, la vivacité, I'accessibilité, I'équité et 1’absence de blocage, etc. Les logiques

temporelles sont les formalismes les plus utilisés pour spécifier des propriétés.



e Vérification : Cette étape consiste a mettre en ceuvre un algorithme qui prend en
entrée un modele (résultat de 1’étape modélisation) et une spécification (résultat de
I’étape spécification). Le modele checker renvoie « vrai » si la spécification est vérifiée
et fournit un contre exemple(trace d’erreur), le cas échéant. La vérification d'un modele
se base sur l'exploration de l'espace d’états et peut, donc, se heurter au probleme
d’explosion combinatoire. Dans ce cas, un retour aux étapes préliminaires (modélisation
et vérification) est nécessaire pour modifier le modele et la spécification afin de réduire
le modele et pallier ce probleme majeur. Pour atténuer cette explosion combinatoire
d’états, plusieurs techniques de vérification sont proposées. La section suivante discute

ce probleme et les solutions qui ont été proposées pour y remédier.

1.2.2 Extensions du model checking

Le model-checking s’avere une technique efficace et rigoureuse de vérification automa-
tique de la spécification d’un systeme. Depuis les années 80, de nombreux outils ont été
développés mettant en ceuvre cette technique. Au départ, restreint a la vérification de pro-
priétés qualitatives, le model checking s’est peu a peu étendu afin de pouvoir exprimer les
aspects quantitatifs nécessaires a 1’évaluation des performances des systemes a savoir ’as-
pect temporisé (voir Behrmann et al), |2000) et I'aspect probabiliste (voir Norman et all
2013; Basagiannis et al., 2011). Cette section présente le model checking temporisé qui prend
en considération ’aspect temporisé d’un systeme et le model checking statistique qui traite

I’aspect probabiliste.

e Model checking temporisé : Le model checking temporisé (voir Bérard et al., 2010)
est une extension du model checking classique. Cette nouvelle extension permet de
prendre en compte des caractéristiques temporelles durant le processus de vérification.
La technique du model checking temporisé permet de vérifier des systemes temporisés
tels que les systemes temps réel ainsi que des problemes d’ordonnancement qui traitent
explicitement les durées des taches. Elle permet également de vérifier des propriétés qui
incluent de fagon explicite des contraintes temporelles, comme, par exemple : "L’alarme
se déclenche au plus trois secondes apres ’apparition d'un probleme”. Par conséquent,
elle prend en charge des logiques temporelles temporisées (i.e. TCTL, TPTL) faisant
intervenir des horloges et des opérateurs pour les manipuler. L’approche du model che-
cking temporisé a été implémentée dans plusieurs outils comme UPPAAL (voir Behr-
mann et al., [2004), KRONOS (voir [Yovine, (1997), HYTECH (voir Henzinger et al.,
1997), etc.

e Model checking statistique (Statistical Model checking : SMC) : Le modele



checking statistique (voir David et al., 2011)) est une extension du model checking clas-
sique basée sur la simulation stochastique. Cette extension a été proposée afin de pou-
voir exprimer ’aspect probabiliste nécessaire a 1’évaluation des performances de certains
systemes. Le SMC est une approche de vérification automatique des propriétés quan-
titatives a aspect probabiliste (voir [Norman et al., [2013; Basagiannis et al., [2011)). La
vérification formelle du SMC est appliquée sur un sous-ensemble d’échantillons sous
forme des chemins d’exécution. Les échantillons sont définis selon la méthode de Monte
Carlo (voir Robert et Casella, 2011)). Cette méthode consiste a simuler le modele plu-
sieurs fois afin de créer un échantillon d’observation suffisant pour estimer la probabilité
liée a la propriété en question. Ensuite, par un simple comptage, le SMC estime, avec un
certain niveau de confiance, la probabilité de la satisfaction de la propriété envisagée.
L’avantage de 'approche statistique réside dans le fait que sa complexité croit propor-
tionnellement avec la taille du modele. En effet, elle ne stocke pas la totalité du graphe
d’états lors de la génération d’un chemin (échantillon), elle stocke uniquement ’état
actuel. Ceci réduit considérablement 'utilisation de la mémoire. De plus, cette méthode
est applicable a tout processus stochastique et aucune hypothese de Markov (voir [Ro-
bles et al, |2010) n’est nécessaire. Cette approche est implémentée dans de nombreux
outils tels que COSMOS(voir Ballarini et al} 2011), PRISM (voir Kwiatkowska et al.,
2011), UPPAAL (voir Bulychev et al), 2012), et VESTA (voir |AlTurki et Meseguer,
2011).

1.2.3 Explosion combinatoire

La principale limitation du model checking est le probleme d’explosion combinatoire des
états (voir (Clarke et al.l 2012). De nombreuses recherches ont été conduites pour trouver une

solution a ce probleme. Ce volet présente quelques solutions (voir Gueffaz, [2012)) :

e L’abstraction : Comme son nom l'indique, cette technique permet d’abstraire le mo-
dele. L’abstraction du modele peut se faire en ignorant quelques états du modele, ce
qui réduit le nombre de transitions et par conséquent la taille du modele. Cette mé-
thode d’abstraction est appelée "abstraction par restriction”. Il y a aussi ’abstraction
par "fusion d’états”. Cette méthode consiste a regrouper un ensemble d’états ayant des
caractéristiques communes en un seul état. Il est également possible d’effectuer une sup-
pression de certaines variables. Cette méthode est appelée "abstraction par variables”.
L’utilisation des automates observateurs constitue une autre méthode d’abstraction
qui consiste a utiliser un automate observateur pour restreindre le comportement de

I’automate sans toucher a sa structure.



e Diagrammes de décision binaires (Binary Decision Diagram : BDD)(voir
Bryand, 2013) : Les Diagrammes de décision binaires sont des structures de données
qui représentent des fonctions booléennes sous forme d’un graphe dirigé acyclique. Ce
graphe permet d’évaluer la valeur de vérité de la fonction booléenne en se basant sur les
valeurs de vérité de ses variables. Les diagrammes de décision binaires sont tres utiles
dans la vérification formelle car ils permettent de représenter le comportement d’un

systeme sous forme d’une formule ensembliste.

e Model checking symbolique (voir Batt et al., 2010) : Cette approche consiste
a représenter symboliquement les états d’'un modele donné par des ensembles plutot
qu’individuellement. Chaque ensemble est représenté généralement par un diagramme
binaire de décision. Le principe du model checking symbolique consiste a calculer des
points fixes pour déterminer I’ensemble d’états accessibles ainsi que I’ensemble d’états
satisfaisant une propriété donnée. Pour calculer les points fixes, le model checking sym-
bolique détermine I’ensemble d’états prédécesseurs et ’ensemble d’états successeurs a
un ensemble d’états donné. Il est plus adapté a la vérification des propriétés expri-
mées en logique temporelle CTL (Computional Tree Logic) puisqu’il calcule I’ensemble

d’états d’une fagon itérative.

e Vérification a la volée : Le principe de cette méthode consiste a calculer ’ensemble
d’états accessibles du systeme et vérifier simultanément la spécification sur cet espace
d’états. L’avantage de cette technique est qu’elle permet d’économiser la mémoire dédiée
pour la vérification en stockant uniquement les traces parcourues plutot que la totalité
du graphe a explorer. Cette méthode admet deux variantes de vérification : i) L’analyse
en avant qui consiste a calculer itérativement les successeurs des états initiaux et vérifier
si I’état cible est calculé ou pas. ii) L’analyse en arriere qui consiste a calculer les
prédécesseurs des états cibles et vérifier si un état initial se trouve dans l’ensemble

calculé.

e Modele checking borné (Bounded model checking : BMC) (voir Merz et al.,
2012)) : Le modele checking borné est une solution proposée pour atténuer le probleme
d’explosion combinatoire. Le principe de fonctionnement du BMC consiste a chercher,
dans l'espace d’états du modele, une exécution de longueur k violant la propriété a
vérifier. Autrement dit, BMC consiste a chercher un contre-exemple de longueur k. Si
la recherche aboutit alors la propriété est non satisfaite et le BMC génere le contre-
exemple, sinon il faut augmenter la borne k jusqu’a trouver un contre-exemple sous la
forme d’une exécution bornée de longueur k. Le model checking borné ne permet pas

de valider une propriété donnée. Il permet plutot de prouver qu’elle est non satisfaite
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en retournant un contre-exemple.

e Technique d’ordre partiel : Cette technique consiste a réduire la taille de 'espace
d’états a explorer par un algorithme de vérification. Cette réduction est basée sur 'ex-
ploitation des différents ordonnancements des événements indépendants et concurrents
éliminant ainsi des chemins d’exécutions redondants. Cette technique peut étre consi-

dérée comme une abstraction par restriction.

1.3 Formalismes de modélisation

Parmi les formalismes de modelisation du model checking, nous nous intéressons, dans
ce mémoire, aux automates temporisés ainsi qu’a leurs extensions, notamment les automates

temporisés probalistes et automates temporisés de jeu.

1.3.1 Automates temporisés (Timed Automata : TA)

Les automates temporisés (voir Alur, 1999) ont été proposés par R. Alur et D. Dill en
1991. 1l s’agit d’automates classiques munis de variables réelles positives ou nulles appelées
horloges. Chaque automate posséde un nombre fini d’états appelés locations et un ensemble
fini de transitions étiquetées par des gardes ainsi que des actions de réinitialisation d horloges.
Chaque location est associée a une contrainte sur les horloges, appelée invariant qui permet de
déterminer la durée de séjour dans un état avant de franchir la transition suivante. Dans un
état, une horloge évolue de maniere continue et synchrone avec le temps. Sa valeur représente
le temps écoulé depuis sa derniere mise a zéro. Un automate temporisé admet deux types
de transitions : i) Une transition d’action qui consiste a franchir une transition quand sa
garde est vraie. ii) Une transition de durée qui consiste a séjourner dans le méme état avec
I’évolution continue d’horloges en respectant 'invariant.

A titre illustratif, considérons 'automate temporisé simple, de la Figure 1.2, composé
d’une horloge x et deux états eg et e;. L’automate séjourne dans I’état ey jusqu’a une unité
de temps. Quand I'horloge x est égale a 1, 'automate franchit instantanément la transition
dont la garde est satisfaite (x == 1) et réinitialise I'horloge =. Puisque qu’il n’y ait pas
d’invariant défini sur 1’état ey, 'automate peut y sé¢journer au moins jusqu’a ce que la garde
de sa prochaine destination soit satisfaite (z >= 3). Autrement dit, 'automate doit séjourner

au moins trois unités de temps dans 'état e;.
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x>=3

Figure 1.2 Exemple d’automate temporisé.

Formellement, un automate temporisé A est défini par (voir |Alur} 1999) :

A=(Q,q,X,X,1,T) ou :

1. @ est un ensemble fini et non vide d’états,

2. qo € Q est I’état initial,

3. X est un ensemble fini d’horloges. Soit C'(X) l'’ensemble de contraintes d’horloges
appelées invariants, et 2% I’ensemble de tous les sous ensembles de X,

4. ¥ est un alphabet fini qui définit un ensemble d’actions,

5.1:0Q — C(X) est une application qui associe a chaque état un ensemble de contraintes
d’horloges de la forme = ~ ¢ ou ~€ {<,<,=,>,>}, ¢ est une constante et = € X.

6. T CQxC(X)x X x2% xQ est un ensemble fini de transitions. Chaque élément
t=<gq,¢,a,r,q >€ T définit une transition de I’état ¢ vers 1’état ¢’ en spécifiant sa garde ¢,

son action a, et le sous ensemble d’horloges r a remettre a zéro suite a son franchissement.

1.3.2 Automates temporisés a cotit (Priced Timed Automata : PTA)

Les automates temporisés a cout (voir Behrmann et al., [2005)) sont une extension des au-
tomates temporisés classiques. Elles permettent une représentation plus efficace de 'aspect
quantitatif d’'un systeme temporisé. Les transitions et les états d’'un automate temporisé a
colit sont étiquetés par des informations additionnelles qui représentent, respectivement, le
cotit de franchissement d’une transition et le cout par unité de temps de séjour dans un état
donné. Ainsi, chaque exécution de 'automate a un cout global, qui est le prix accumulé de
tout franchissement d’une transition et tout délai dans les états le long du parcours. Ce modele
est particulierement pertinent pour la modélisation de la consommation des ressources des
systemes "temps-réel”. Ceci est fondamental dans le cadre des systéemes embarqués, qui sont

confrontés a plusieurs contraintes de ressources (la bande passante, la mémoire, la consom-
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mation d’énergie, etc.).

Considérons Pautomate temporisé a cott A de la Figure [[.3] Les états eg, e, es et e3
sont étiquetés par des colts qui représentent le prix, par unité de temps, du séjour dans la
location correspondante. Les transitions qui menent vers I’état final e4 sont étiquetées par des
couts qui correspondent respectivement aux prix de franchissement de ces deux transitions.
Une exécution possible dans A est E : (eg,1) — (e1,1) — (e2,3) — (e4). Dans ce cas,
I’automate séjourne dans ey une unité de temps. Le colit de séjour dans cette location est
cing par unité de temps. L’automate passe, ensuite, a la location e;. Aucun cout n’est associé
a cette location ou au franchissement de la transition ey — e; . Ensuite, la transition e; — €5
est franchie sans aucun cout additionnel. L’automate séjourne dans 1’état e; trois unités de
temps. Le cout de séjour dans cette location est dix par unité de temps, soit (10 x 3 = 30)
unités de temps. Enfin, ’automate arrive a I’état final e, en franchissant la transition e; — ey4
avec un cout d’une unité de temps. Par conséquent, le cott total associé a 'exécution E est
5+30+1=36.

a,, Colit=7

a,, Cotlit=1

Cout=10

Figure 1.3 Exemple d’automate temporisé a cotit.

Formellement, un automate temporisé a cout A est défini par (voir Behrmann et al.,
2005) :

A=(Q,q,X,%,I,T,P) ou :

1. (@, q0, X, %, I,T) est un automate temporisé,

2. Soit N I’ensemble des entiers positifs, P : QUT — N est une application qui associe a
chaque location un cout de séjour qui quantifie I’évolution d’horloge a cet état, et a chaque

transition, un cout de franchissement.
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1.3.3 Automates temporisés de jeu (Timed Game Automata, TGA)

Dans les automates temporisés, toutes les transitions franchissables peuvent se produire,
sans aucun controle, ni restriction supplémentaire. Les automates temporisés de jeu (voir
Cassez et all 2005) permettent de distinguer deux classes de transitions : controlables et
non controlables. Le franchissement d’une transition controlable peut étre fixé, retardé ou
encore bloqué, si besoin est. Par contre, aucun controle n’est possible sur les transitions in-
controlables. Les automates temporisés peuvent étre considérés comme étant des automates
temporisés de jeu ou toutes les transitions sont incontrolables. D’une fagon générale, les au-
tomates temporisés de jeu permettent de formaliser des problemes de controle des systemes
temporisés par un systeme de transitions dont I’évolution résulte de 'interaction de plusieurs
agents (ou joueurs). Les transitions controlables sont associées a des conditions de déclen-
chement appelées aussi politiques ou stratégies. Le controleur recherché est ainsi I’ensemble
de stratégies pour un agent (ou une coalition d’agents) permettant de résoudre le probleme
de controle et satisfaire l'objectif de controle correspondant quel que soit le comportement
des autres agents. Le controleur peut étre aussi défini comme un autre automate qui est
synchronisé avec les transitions controlables de I'automate de jeu permettant d’y ajouter les
conditions de déclenchement nécessaires afin de satisfaire 1’objectif de controle. Générale-
ment, pour un systeme temps réel, les transitions controlables sont activées par le controleur
et les transitions incontrolables, quant-a-elles, sont activées par ’environnement.

Formellement un automate temporisé de jeu (jeu temporisé) est un 7-uplet A = (Q, qo, X, 31,29, [, T),
ou :

1. (@, qo, X, 31 Uy, I, T) est un automate temporisé, et

2. 31 et ¥ sont deux alphabets disjoints , 331 représente I’ensemble des actions incontro-
lables et Y, représente I’ensemble des actions controlables.

Considérons 'automate temporisé de jeux de la Figure [1.4] ou les actions incontrolables
(u1, ug, ug) sont représentées par des traits pointillés et les actions controlables (c1, cq, ¢3, ¢4, ¢5)
sont représentées par des traits pleins. Dans cet exemple, il n'y a pas d’invariant sur I'état
initial. L’automate peut alors décider de quitter 1’état initial a tout moment. Si le controleur
veut atteindre I’état 7 GOAL”, il doit :

e & partir de I'état ey, exécuter 'action c¢; avant que ’horloge x ne dépasse la valeur 1,
e a partir de I'état ey, exécuter 'action ¢ si x atteint la valeur 2,

e & partir de 'état eq, effectuer 'action c3 , et & partir de I’état es, choisir 'action s, (il

doit éviter l'action ¢y),

Nous venons de définir de facon informelle une stratégie de controle qui permet de forcer I'ac-

cessibilité de ’état cible "GOAL”. Si le controleur souhaite jouer ’action ¢; lorsque ’horloge
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x est inférieure ou égale a un, il peut franchir alors la transition correspondante uniquement
si 'environnement n’a pas effectué auparavant 1'action us quand 1’horloge x est strictement
inférieure & un. Si le controleur choisit de quitter I’état initial lorsque x vaut un et réussit a
effectuer 'action ¢y, il arrive a 1’état e; avec x égale a un. Dans ce cas, il peut séjourner dans
ey jusqu'a ce que l'horloge x soit supérieure ou égale a deux. Par la suite, il peut proposer
I’action ¢y qui mene vers I’état cible "GOAL”. Si I’environnent choisit a ’état initial un délai
plus court que le controleur tel que I'horloge x est strictement inférieure & un (= = 0.5 ),
alors l'action wu; sera exécutée et le jeu atteindra I'état e, avec I'horloge = est a zéro. Le

controleur peut, dans ce cas, exécuter les actions c3 et ¢5 afin d’atteindre I’état cible.

x<1, u,, x=0

GOAL

Figure 1.4 Exemple d’automate temporisé de jeu.

1.4 Formalisme de spécification

La section précédente a présenté quelques mécanismes utilisés pour mettre en oeuvre la
phase modélisation de ’approche de model checking. Dans cette section, nous nous intéressons
a la phase spécification. Généralement, le model checking utilise une logique temporelle afin
de spécifier les propriétés décrivant les requis du systeme étudié. Une logique temporelle est
un langage de spécification qui permet d’exprimer des propriétés faisant intervenir la notion
d’ordonnancement dans le temps. Une logique temporelle permet d’exprimer des propriétés
de type "apres une instruction i un événement j se produira” en utilisant des opérateurs
temporels. On distingue principalement deux classes de logiques temporelles : 1) les logiques

temporelles linéaires (Linear Temporal Logic : LTL) (voir Rozier} 2011; [Vardi, |1996)), et ii) les
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logiques temporelles arborescentes (Computation Tree Logic : CTL) (voir Kugler et al., 2005)).
La logique temporelle linéaire permet de décrire le comportement des systemes qui évoluent
linéairement avec le temps. En effet, LTL permet d’exprimer des propriétés portant sur une
séquence d’états donnée appelée exécution. Contrairement a LTL qui traite linéairement une
seule trace d’exécution a la fois, CTL permet d’analyser plusieurs états futurs a partir d’un
état donné du systeme en considérant plusieurs chemins d’exécution. Dans ce mémoire, nous
nous intéressons a la logique temporelle CTL, étant la logique de base supportée par tous
les outils que nous avons utilisés. Cette section présente, tout d’abord CTL. Ensuite les

différentes classes des propriétés temporelles sont discutées.

1.4.1 La logique temporelle arborescente CTL

La logique temporelle arborescente (voir Kugler et al., [2005) permet d’exprimer des pro-
priétés portant sur les arbres d’exécution qui représentent 1’évolution du systeme. Les formules

CTL sont exprimées a 'aide du formalisme suivant :

e Les propositions atomiques : p, ¢, ..., true, false qui s’interpretent directement sur

un état.
e Les connecteurs booléens : = (négation), A (et logique), V (ou logique), < (équivalence),=
(implication).

e Les connecteurs temporels : EFp | EGp | EpUq | EXp| AFp| AGp| ApUq |

AX p avec E et A sont des quantificateurs de chemins.

La syntaxe d’une formule CTL est alors la suivante :

o u=plal-9| oV | oo d|[d=¢|EF¢|EGO|E¢U¢ | EX¢|AF ¢ |
AGo | ApU | AX ¢ avec ¢ et ¥ sont deux formules CTL.

Les formules CTL peuvent étre interprétées comme suit :

EF ¢ : 1l existe une séquence d’états (opérateur E) qui mene a un état ou la propriété

¢ est vérifiée (opérateur F).

AF ¢ : Pour toute séquence d’états (opérateur A), il existe un état ou la propriété ¢

est vérifiée (opérateur F).

EG ¢ : 1l existe une séquence d’états (opérateur E) ou la propriété ¢ est toujours vérifiée

(opérateur G).

e AG ¢ : Pour toute séquence d’états (opérateur A), la propriété ¢ est toujours vérifiée

(opérateur G).
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o AX ¢ : La propriété ¢ est vérifiée sur tous les états (opérateur A) immédiatement

successeurs de I’état courant (opérateur X).

o X ¢ : 1l existe une séquence d’états (opérateur F) ou il existe un état dont I'état

successeur (opérateur X)) satisfait la propriété ¢.

e ApU 1 : Pour toute séquence d’états (opérateur A) la propriété ¢ est vérifiée jusqu’a

ce que la propriété i soit satisfaite.

e EpU : 1l existe une séquence d’états (opérateur F) sur laquelle la propriété ¢ est

vérifiée jusqu’a ce que la propriété ¢ soit satisfaite.

Certaines formules CTL sont illustrées par la Figure [1.5]

Q EF, QAF, QAG, QEG,

o Vérifie,  OVérifie,

Figure 1.5 Illustration de certaines formules CTL.

Formellement, CTL est interprétée sur les états d’un systeme de transitions (qui caracté-
rise les arbres issus de ces états).

Définition 1 (Systéeme de transitions étiqueté S (voir |Arnold, (1990)) : Un
systeme de transitions S est un tuple (@, qo, A, —, L) tel que :

e () est un ensemble (fini) d’états,

qo € @ est 'état initial,

A est un alphabet (fini) d’actions,

—C @ x A x Q est la relation de transition de S. On note ¢ = ¢ si (¢,a,q) €—,

o L:Q — 247 olt AP est un ensemble de propositions atomiques. L(q) donne I'ensemble

des propositions que satisfait I’état q.

Définition 2 (Chemin dans un systéme de transitions) (voir |Cassez, 2003) :
Un chemin dans un systeme de transitions est une sequence d’états o = qq, q1, @2, ... telle que

(¢i, gi+1) €— pour tout i > 0.
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Définition 3 (Sémantique de CTL) (voir |Cassez, 2003)) : Soit ¢ un état de S. La

sémantique de CTL est définie inductivement par :

¢ € AP, q = ¢ < p € L(q),

GOV —=qEdouqk e,

qF ¢ <= q &,

g AX¢ <= Vq tel que (¢,¢') €=,q ¢,

g EX¢ <= 3q tel que (¢,¢) €=,4 ¢,

g = AX¢ <= Yo un chemin tel que o(0) = ¢, 3 tel que o(j) |= o,

q E EF¢ <= 3 un chemin o tel que o(0) = ¢ et 35 tel que o(j) | ¢,

q = AG¢p <= VYo un chemin tel que o(0) = ¢,¥j,0(j) = ¢,

qE EGp <= Fo tel que 0(0) =qet Vj,0(j) E o,

¢ = A(@U¢) <= VYo tel que 0(0) = ¢,3j tel que o(j) = ¢ et VEk tel que k <
J,o(k) = ¢,

q = E(¢U¢) <= 3 une chemin o tel que 0(0) = ¢,3J tel que o(j) = ¢ et VE tel
que k < j,o(k) E ¢.

1.4.2 Extensions de la logique temporelle CTL

La logique temporelle s’est peu a peu étendue donnant naissance a d’autres logiques
temporelles beaucoup plus expressives comme CTL*, TCTL, PWCTL. Dans ce volet, nous
mettons 'accent sur les logiques temporelles TCTL (Timed Computation Tree Logic) (voir
Alur et all|1993) et PWCTL (Probabilistic Weighted Computation Tree Logic)(voir Bulychev
et al),[2011). Nous discutons uniquement ces deux logiques puisqu’elles sont supportées par
les outils que nous avons utilisés dans ce travail, respectivement UPPAAL-TIGA et SMC-
UPPAAL.

e Lalogique TCTL (Timed Computation Tree Logic) (voir Alur et al., 1993) :
C’est une extension de la logique temporelle CTL qui permet d’exprimer des propriétés
faisant intervenir des quantifications temporelles (i.g. des propriétés de type "un événe-
ment i se produit en moins de quatre secondes avant qu’un autre événement j ne soit
produit”). La syntaxe de la logique temporelle TCTL se base sur le formalisme de la
logique temporelle CTL en utilisant des propositions faisant intervenir des contraintes

sur les horloges : ¢, i=p| ... | "¢ |VAY | oV | oY | o=y | EFp | EG¢ |
EoUy | ApUy | EXp | AF ¢ | AGop | AX ¢ |z ~c|x—y~c,ouo¢et sont



18

deux formules CTL, ~€ {<,>,<,> =} et ¢ € N, z et y sont des horloges et p est une

proposition atomique.

Par exemple AG (erreur = AF(x < 3 A alarme) est une formule TCTL qui vérifie le
déclenchement éventuel d’une alarme dans un délai inférieur a trois unités de temps en

cas d’erreur.

e La logique PWCTL (Probabilistic Weighted Computation Tree Logic)(voir
Bulychev et al.), 2011 : C’est une extension de la logique temporelle TCTL qui
permet d’exprimer des propriétés liées a la performance d'un systeme, telles que la
probabilité de satisfaction d’un critere de performance (durée et cout). La syntaxe
d’une formule PWCTL est la suivante : ¢ ::= P(Fo<c¢) ~ p | P(Ge<etp) ~ p ou
C' est une horloge, ¢ € N, 1) est une propriété, ~€ {<, < = > >} p € [0,1], et P
est I'opérateur de probabilité permettant d’estimer la probabilité de satisfaction de la

propriété envisagée.

1.4.3 Classifications des propriétés temporelles

Il existe cinq grandes classes de propriétés pouvant étre exprimées en logiques tempo-
relles (voir Parreaux, 2000) : i) Propriété de vivacité, ii) Propriété de streté, iii) Propriété
d’équité, iv) Propriété d’atteignabilité et v) Propriété d’absence de blocage. Dans ce volet

nous présentons ces différentes classes de propriétés.

e Propriété de vivacité (liveness property) : Une propriété de vivacité permet d’ex-
primer qu’un état ou un événement va forcément se produire dans le futur. Ce type de
propriété peut étre exprimé en logique LTL en utilisant 'opérateur F (éventuellement)
et I'opérateur U (jusqu'a). Cette propriété peut étre également exprimée en logique
CTL en utilisant 'opérateur AF.

Exemple : AF GOAL, cette propriété permet de vérifier que le processus va atteindre
fatalement son état cible GOAL.

e Propriété de sureté (safety property) : Une propriété de stureté permet d’exprimer
que quelque chose de mouvais n’arrivera jamais. Cette propriété peut étre exprimée en

utilisant I'opérateur temporel G (toujours).

Exemple : AG NOT_FAIL, cette propriété permet de vérifier que le processus ne tombe

jamais dans un état d’échec.
e Propriété d’atteignabilité (Reachability) : Une propriété d’atteignabilité permet
d’exprimer qu'une certaine situation peut étre atteinte. Cette propriété est mois forte

que la vivacité qui exprime qu'une certaine situation doit forcement étre atteinte. La



19

propriété d’atteignabilité peut étre exprimée en utilisant 'opérateur temporel EF. Pour
vérifier une propriété d’atteignabilité, il suffit de parcourir tout le graphe d’états et

s’arréter lorsqu’un tel état est atteint ou tous les états ont été explorés.
Exemple : EF PANNE, cette propriété exprime que le processus peut tomber en panne.

e Propriété d’équité (Fairness) : Une propriété d’équité permet d’exprimer que quelque
chose de bon se répete infiniment. L’équité peut étre exprimée en utilisant la logique
temporelle LTL. Cependant, elle est non exprimable en utilisant la logique temporelle
CTL puisque CTL ne supporte pas des opérateurs de type A (FG p). En effet, dans
CTL, les opérateurs X, F, G et U doivent étre précédés directement de A ou E.

e Absence de blocage (Deadlock freeness) : Une propriété d’absence de blocage
permet d’exprimer qu'un systeme ne se bloque pas dans un état ou il ne peut plus
évoluer (aucune transition vers un autre état n’est possible). Une propriété d’absence
de blocage peut étre exprimée par la formule CTL : AG (EX true). Une autre méthode
pour conclure quant a ’absence de blocage est de vérifier que les états de blocage ne

font pas partie de ’ensemble d’états accessibles.

1.5 Synthese de contrdleur

Dans la premiere partie de ce chapitre, nous avons présenté I'approche de model checking.
Dans cette section, nous présentons une approche plus générale appelée synthese de controleur
(voir |Altisen et al., [2005; [Vincent), 2001} Altisen, [2001)). il a été évoqué que le model checking
est une méthode de vérification qui intervient uniquement a la fin du développement du
programme pour vérifier sa spécification. Généralement cette approche vérifie un modele
complet du systeme incluant 1’environnement a controler. Ce systeme évolue sans influence
extérieure. La technique de synthese de controleur quant a elle, fonctionne sur des systemes
ouverts non totalement spécifiés. Le but de cette technique, présentée par la Figure [1.6] est
de trouver un controleur permettant de forcer le systeme a faire les choix nécessaires afin
de satisfaire une spécification donnée. Plus précisément, le controleur permet d’intervenir au
moment de la conception pour compléter le systeme ouvert de sorte qu’il satisfasse ses requis
(les propriétés attendues). Dans le cadre de la synthese de controleur, le probléme de controle
se modélise généralement par des automates de jeu ou les comportements de deux joueurs y
sont représentés : L’environnement qui exécutent ses actions conformément aux interactions
du systeme avec son environnement, et le controleur qui a la capacité d’établir une stratégie

pour forcer le systéeme a satisfaire ses requis.
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Un sytéme Existe-t-il un Logique
de transitions Contréleur ? temporelle

Figure 1.6 Synthese de controleur.

1.6 Model chekers

Les techniques de vérification par model checking sont classées en deux principales caté-

gories [40] :

e Les modeles de vérification qualitatifs : Ce sont des outils de vérification de 'as-
pect qualitatif d’'un systeme donné. Particulierement, ils abstraient toute information
quantitative sur les états du systeme tels que la durée de séjour dans un état donné
et la durée qui sépare un état des autres. Il existe plusieurs modeles de vérification a
aspect qualitatif tels que NuSMV (voir [Cimatti et all,2002) , ASTRAL (voir
Kemmerer, 1997), et SPIN (voir Holzmann, [2004)).

e Les modeles de vérification quantitatifs : Ce sont des outils de vérification per-
mettant de quantifier ’aspect temps en utilisant des variables réelles appelées horloges.
Ils sont plus expressifs que les modeles de vérification qualitatifs puisqu’ils permettent
de vérifier des propriétés temporisées. Il existe plusieurs modeles de vérification a aspect

quantitatif tels que UPPAAL (voir Behrmann et ol 2004), HYTECH (voir
1997), KRONOS (voir [Yovind, [1097).

1.6.1 Choix du model checker

Dans ce mémoire, une attention particuliere a été portée aux modeles de vérification

quantitatifs. Kim G et al. (voir [Larsen et al) |1995) ont analysé les performances de trois
outils de vérification UPPAAL, HYTECH et KRONOS. Leur analyse a été basée sur I'étude
du protocole d’exclusion mutuelle de Fisher. Ils ont montré que 'outil UPPAAL est plus
puissant que HYTECH et KRONOS. En effet, d’apres la Figure [I.7, UPPAAI supporte la
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vérification du modele étudié jusqu’a huit processus contrairement a HY TECH et KRONOS
qui échouent au bout de cing et quatre processus, respectivement. Cette étude a montré
également que le temps mis par UPPAAI est considérablement réduit par rapport aux deux

autres outils.

5["] T T T T T 'j
— % —Hytech f
400 — & —HKronos J.."Ir i
—B —TJPPAATL ),
] /
=300 - S
=
E d
200 - / .
@ /
;
100 / i
0 - - -
2 3 4 h 6 7 8
Processus

Figure 1.7 Comparaison des performance de UPPAAL, HYTECH et KRONOS (voir Larsen
et al., [1995]).

Outre sa capacité a traiter des systemes plus complexes, UPPAAL offre une interface
graphique tres conviviale qui facilite I’étape de modélisation. D’autre part, il offre un simula-
teur qui facilite la vérification du bon fonctionnement des automates décrits, avant d’entamer
I’étape de vérification. Par ailleurs, UPPAAL offre une suite d’outils qui donnent plusieurs
possibilités de vérification telles que I'outil UPPAAL TIGA qui permet de mettre en oeuvre
la technique de synthese de controleur afin de forcer le systeme a satisfaire sa spécification,
et I'outil SMC UPPAAL qui permet de vérifier le comportement quantitatif d’'un systeme
en utilisant des calculs statistiques et des estimations de probabilité. Cette diversité dans les
options de vérification offertes par le logiciel UPPAAL, permet d’étudier le comportement
d’un réseau informatique selon plusieurs aspects (aspect qualitatif, probabiliste et correctif).
D’apres toutes les raisons citées ci-dessus, il est clair que UPPAAL est le model checker le
plus adapté a nos objectifs. Dans la section suivante, nous présentons UPPAAL, ainsi que

ses extensions TIGA et SMC que nous avons utilisés également dans notre travail.
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1.6.2 UPPAAL
Outil UPPAAL

UPPAAL (voir Behrmann et al), 2004) est un outil de modélisation et de vérification de
systemes temps-réel qui peuvent étre représentés sous forme de processus non-déterministes
et interactifs ayant une structure de controle finie et des horloges avec des valeurs réelles. Un
modele d'un systeme dans UPPAAL (voir Bengtsson et all |1996) se compose d'un réseau de
processus décrits par des automates temporisés étendus communiquant par des canaux ou des
structures de données partagées. La conception de I'outil UPPA AL est basée sur I'architecture
Client/Serveur, comme le montre la Figure Le serveur est représenté par la machine
UPPAAL développée en C++ et le client est représenté par I'interface GUI développée en
JAVA™  Ta communication entre la machine UPPAAL et son interface graphique est établie

a travers des protocoles internes.

Modeéle d 'édition graphique

Single Stepper
Simulateur
Model Checker
Editeur de spécification
Syntax Checker
Controleur de version
GUI - Interface Graphique utilisateur Machine UPPAAL
(Client) (Serveur)

Figure 1.8 Architecture de UPPAAL (voir Bengtsson et al., [1996)).

La machine UPPAL assure plusieurs fonctionnalités (voir Bengtsson et al., [1996)) :

e atg2ta : C’est un compilateur qui traduit la représentation graphique (.atg) d’un réseau

d’automates temporisés a une représentation textuelle (.ta).

e Hs2ta : Ce programme permet de transformer des automates hybrides linéaires, ou la

vitesse d’horloges est définie par un intervalle, en réseaux d’automates temporisés.

e checkta : Etant donné une représentation textuelle (.ta), ce programme permet

d’appliquer une vérification syntaxique de la description du systeme.
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e verifyta : Ce programme est le noyau de vérification UPPAAL. Il permet de décider
si une spécification donnée est satisfaite ou non et générer un contre exemple dans le

cas de violation de la spécification.

Syntaxe

Un modele UPPAAL est basé sur les automates temporisés. La description d’un modele
se compose de trois parties : i) les déclarations globales et locales, ii) les modeles d’automates,

et iii) la définition du systeme. Ce volet présente la syntaxe de UPPAAL.

e Déclarations : Les déclarations peuvent étre locales ou globales. UPPAAL permet
de déclarer des horloges (type clock), des entiers bornés (type int), des booléens (type
bool), des canaux de synchronisation (type chan), des tableaux, des structures de don-

nées (type struct), et de définir des types de données (typedef).

e Locations : Un automate temporisé est considéré comme un graphe a états. Les loca-
tions représentent les états dans ce graphe. Elles se communiquent via les transitions.
Un identifiant optionnel peut étre associé a chaque location afin de l'identifier. Elles
peuvent étre étiquetées par des invariants. Un invariant peut étre une expression com-
posée d’un ensemble de contraintes sur des horloges, une différence entre des horloges
ou des expressions booléennes ne faisant pas intervenir des horloges. UPPAAL distingue

trois types de locations :

— Location initiale : Chaque automate doit avoir une location initiale représentée

pas un double cercle.

— Location urgente : La location urgente ne permet pas de faire passer le temps quand
le processus s’y trouve. Sémantiquement, une location urgente est équivalente a
une location dont 'invariant est x <= 0 ou x est une horloge remise a zéro sur

toutes les transitions entrantes de la location en question.

— Location engagée : La location engagée ne permet pas I’écoulement du temps
quand un processus s’y trouve. Elles sont utiles pour assurer 'atomicité de la
synchronisation entre trois processus ou plus. Elles sont plus prioritaires que les

locations urgentes.

e Transitions : Les locations sont connectées entre elles par les transitions (edges).
Ces dernieres sont étiquetées par des sélections, des gardes, des synchronisations et des

mises a jour des variables et des fonctions.
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— Sélection : Cette option permet d’associer, d’une fagon indéterminée, a une variable
donnée une valeur dans un intervalle bien déterminé. Les gardes, la synchronisation

et les mises a jour peuvent étre spécifiées en fonction de la valeur sélectionnée.

— Garde : Une transition est franchie si et seulement si la garde spécifiée est satisfaite.
Les gardes expriment des contraintes d’horloges ou de données nécessaires pour
franchir une transition. Formellement, les gardes peuvent étre spécifiées comme
suit : Soient x et y sont deux horloges ou deux variables de données. Une garde
est de la forme zrn ou (z —y)rnour € {<,>,=,>, <}, et n est une expression

entiére.

— Synchronisation : Les différents automates dans un modele UPPAAL peuvent se
synchroniser via des canaux de synchronisation permettant I’envoi et la réception
d’un message. Deux transitions dans deux processus différents peuvent se syn-
chroniser si et seulement si les gardes des deux transitions sont satisfaites et elles
admettent deux étiquettes de synchronisation a;! (envoi) et as? (réception) ou
a1 et as représentent le méme canal de synchronisation. Quand deux processus
se synchronisent, les deux transitions sont franchies au méme temps. Les mises a
jour de la transition portant ’étiquette a;! se font avant celles de la transition
portant I’étiquette a; 7. Il existe deux types de canaux de synchronisation : i) les
canaux de synchronisation binaires qui permettent de synchroniser deux proces-
sus via un seul canal de sychronisation a (au moyen de deux actions a! et a?) et
ii) les canaux de synchronisation de diffusion (broadcast) qui permettent de syn-
chroniser un processus avec plusieurs autres processus. Une transition avec une
étiquette de synchronisation a!, avec a est un canal broadcast, peut synchroniser
avec chaque transition ayant une étiquette de synchronisation a? et dont les gardes

sont satisfaites.

— Mise a jour : L’exécution de la mise a jour sur une transition permet de changer
I’état du systeme. Une mise a jour est une liste d’expressions séparées par des
virgules et exécutées dans un ordre séquentiel. L’opérateur d’assignement est « =

>.

Vérification UPPAAL

UPPAAL permet de vérifier des propriétés d’accessibilité, de stureté, de vivacité et d’ab-
sence de blocage. Il utilise un sous ensemble étendu de la logique TCTL (Timed Computation
Tree Logic). Soient p et ¢ deux propositions atomiques. Les propriétés seront définies comme

suit :
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e L’atteignabilité : Elle peut étre exprimée par A <> p (tout les chemins d’exécution

possibles atteignent éventuellement un état satisfaisant la propriété p).

e La sureté : Elle peut étre exprimée par E||p (il existe au moins un chemin dont tous
les états satisfont la propriété p) ou par A[|p (tout état accessible satisfait la propriété
p)-

e La vivacité : Elle peut étre exprimée par £ <> p (Il existe au moins un chemin
d’exécution qui mene éventuellement a un état satisfaisant la propriété p) ou par ¢ — p

( ¢ toujours mene vers p : tout chemin qui débute par un état qui satisfait ¢ atteint

éventuellement un état qui satisfait forcement p).

e L’absence de blocage : Elle est vérifiée en utilisant la proposition "deadlock”. Appli-
qué sur un état, deadlock retourne "vrai” si et seulement si aucune évolution du systeme
n’est possible a partir de cet état. £ <> deadlock est utilisé pour vérifier s’il existe un
deadlock et A[| notdeadlock est utilisé pour vérifier qu’il n’y a aucun deadlock dans le

systeme.
UPPAAL offre a l'utilisateur les options de vérification suivantes :

e Exploration (en profondeur, en largeur ou aléatoire) : Cette option permet de
déterminer dans quel ordre ’espace d’état est exploré. L’exploration de ’espace d’états
en largeur-d’abord est généralement 'option la plus efficace lorsqu’il s’agit d’explorer
la totalité de I'espace d’états ou de générer des traces courtes ou rapides. L’exploration
de l'espace d’états en profondeur-d’abord et I’exploration aléatoire s’averent des op-
tions plus efficaces que la recherche en largeur lorsqu’il est prévu de trouver un contre

exemple.

e Réduction d’espace d’états (aucune réduction, réduction agressive, réduc-
tion conservative) : Lors de 'exploration de I'espace d’états, UPPAAL essaye d’éviter
le stockage de tous les états dans la mémoire afin de garantir la terminaison de la vé-
rification. Cette option permet de déterminer la maniere utilisée par UPPAAL afin
d’éviter de stocker des états. L’option « Aucune réduction » permet de conserver tous
les états, la réduction agressive permet d’éviter de stocker plus d'un état par cycle et

la réduction conservatrice évite de stocker les états engagés.

e Représentation de ’espace d’états (DBM : Difference Bound Matrix, Struc-
ture de Donnée Compacte, Sous-Approximation, Sur-Approximation) : Cette
option détermine la facon utlisée pour présenter ’espace d’états. Les DBM sont souvent
rapides, mais pour les modeles ayant de nombreuses horloges, ils sont consommateurs

en termes de mémoire. La structure de données compacte assure une représentation plus
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compacte de 'espace d’états. En particulier, pour les modeles avec plusieurs horloges,
cette option permet de réduire considérablement la consommation de mémoire mais
elle est plus lente que DBM. Pour les modeles avec peu ou pas d’horloges, cette option
permet d’activer d’autres techniques d’économie de mémoire au détriment de la vitesse.
La sous-approximation utilise les tables de hachage pour représenter ’espace d’états. Il
en résulte une sous-approximation dont le degré peut étre réglé en ajustant la taille de
la table de hachage qui peut étre sélectionnée avec 'option « taille de la table ». La
sur-approximation utilise I’approximation des zones. Pour les modeles sans horloges, ce
parametre n’a aucun effet. Quand une représentation approximative est utilisée, UP-
PAAL ne peut pas faire des conclusions déterministes par rapport a la représentation

choisie.

1.6.3 UPPAAL TIGA

UPPAAL TIGA (voir Behrmann et al., 2007) est une extension de UPPAAL permettant
la conception des jeux temporisés sous la forme d’un réseau d’automates temporisés de jeu.
Cette version dérivée de UPPAAL met en oeuvre le premier algorithme efficace de vérification
a la volée pour vérifier des propriétés d’atteignabilité et de stireté sur des modeles de jeux.
L’algorithme proposé par UPPAAL TIGA est une extension symbolique de 'algorithme de
vérification a la volée proposée par Liu et Smolka [54] pour les modeles de vérification a
temps linéaire des systemes a états finis. L’algorithme de vérification de UPPAAL TIGA a
une complexité linéaire en fonction de la taille des automates du modele a vérifier.

UPPAAL TIGA applique la technique de la synthese de controleur [55] présentée dans
la Figure Cette technique permet de forcer le comportement du systéeme afin de satis-
faire un objectif de controle donné. Particulierement, cette approche consiste a construire
un controleur C, de maniere a définir le comportement souhaité du systeme. Ensuite, elle
consiste a vérifier si le systeme controlé C'(.S) satisfait ou non l'objectif de controle. UPPAAL
TIGA prend en entrée un modele composé d'un ensemble d’automates temporisés de jeu et
une propriété exprimée dans la logique temporelle TCTL. Il fournit en sortie un ensemble
stratégies dites "gagnantes” satisfaisant la propriété (le controleur).

La syntaxe de UPPAAL TIGA est presque similaire a celle de UPPAAL. Toutefois, UP-
PAAL TIGA distingue entre deux types de transitions : i) les transitions contrdlables joués
par le controleur et ii) les transitions incontrélables joués par 'environnement. On distingue

deux objectifs de controle différents :

e Objectif d’accessibilité : Cet objectif de controle cherche la présence d’une stratégie
prouvant qu'un ensemble d’états cibles du systeme (goal states) est accessible quelles

que soient les actions prises par ’environnement.
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e Objectif de siireté : Cet objectif de controle cherche la présence d’une stratégie
prouvant qu'un ensemble donné de mauvais états du systeme (bad states) n’est jamais

accessible quelles que soient les actions prises par I’environnement.

Les objectifs de controle sont spécifiés en utilisant la syntaxe suivante : control : P ou
P est une propriété TCTL qui exprime soit la sureté (A[] p), soit la vivacité (A <> p ou
Alp Ups) ).

UPPAAL TIGA permet aussi de déterminer les stratégies gagnantes satisfaisant la pro-
priété dans une durée de temps bien déterminée en utilisant la syntaxe suivante : control
_t*(u,g) : A[pU q| ou seulement les chemins menant vers un état gagnant dans une durée de
u— g sont acceptés. Pour obtenir la meilleure stratégie satisfaisant la propriété considérée, on
peut commencer par u qui est le temps minimum nécessaire pour atteindre ’état gagnant et
g = 0. Ensuite, on augmente g jusqu’a ce qu’on atteint un ¢’ donnant une stratégie gagnante
et ¢’ + 1 ne le fait pas.

Le noyau de vérification de UPPAAL TIGA est le programme "verifytga”. Cette com-
mande permet de générer une stratégie gagnante pour chaque condition de gain donnée,
lorsqu’elle est utilisée avec 'option —ty. Une contre-stratégie pour ’environnement est don-
née si aucune stratégie n’existe. D’autres options supplémentaires sont aussi disponibles, par
exemple : —cg et —c; pour controler la compacité de la stratégie donnée et —w, pour générer

toutes les stratégies gagnantes possibles satisfaisant une propriété considérée.

1.6.4 SMC UPPAAL

SMC UPPAAL (voir Bulychev et all 2012) est une nouvelle extension de UPPAAL qui
met en oeuvre un model checking statistique. Cet outil a été largement appliqué dans plusieurs
domaines de la recherche a savoir le génie logiciel, les systemes biologiques, les protocoles de
communication etc.

La grande utilisation de cet outil est due a plusieurs raisons a savoir : i) il est tres simple
a mettre en ceuvre, comprendre et utiliser, ii) il ne nécessite qu'un modele opérationnel du
systeme qui peut étre simulé et vérifié avec peu d’efforts de modélisation et de spécification
supplémentaires, iii) 1'utilisation de la statistique permet de simuler des problemes indéci-
dables en appliquant des approximations.

Outre sa capacité a gérer les systemes temporisés, SMC UPPAAL offre la possibilité de
comparer deux probabilités sans les calculer. Par contre, les autres modeles de vérification
statistiques classiques (voir [Younes, 2005} Sen et al., [2005; Katoen et al., [2011)) ne sont pas
capables de gérer les systemes temporisés. UPPAAL TIGA est muni d’une large gamme

de fonctionnalités pour visualiser les résultats sous la forme de distributions de probabilité,
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évolution du nombre d’exécutions en temps borné, calcul d’estimations, etc. Ces résultats
sont calculés en utilisant les techniques de simulation Monte Carlo (voir Robert et Casellal,
2011)) et les tests séquentiels des hypotheses (voir [Young et Young, 1998).

Le SMC a trois différences majeures par rapport a UPPAAL classique : i) 'interface
utilisateur permet de spécifier des distributions de probabilité, ii) les propriétés a vérifier sont
exprimées en PWCTL et iii) le moteur offre un modele de vérification statistique capable
de supporter quatre types de propriétés. Intuitivement, 1’exploration du modele par SMC
UPPAAL est limitée par une contrainte d’horloge, une borne sur le temps du modele ou bien
le nombre de transitions discretes (#). SMC UPPAAL introduit un nouveau opérateur de

probabilité noté « Pr ». Les quatre types de propriétés supportées par UPPAAL TIGA sont :

e Propriété quantitative (estimation de la probabilité) : Cette propriété permet
d’estimer la probabilité qu'un événement soit vrai. Pour ce faire, le SMC utilise un al-
gorithme d’approximation qui détermine le nombre d’exécutions nécessaires en fonction
de la propriété envisagée. Ensuite, il calcule une estimation de la probabilité p sur cet
ensemble d’exécutions, avec un taux de confiance 1 — a, dans U'intervalle [p—¢, p+¢] ou
£ est un parametre d’approximation et « est un parametre de confiance. Particuliere-
ment, cet algorithme calcule le nombre d’exécutions qui satisfont la propriété et divise
par le nombre total d’exécutions. L’exemple suivant présente une propriété quantitative

permettant de calculer la probabilité qu’un processus tombe en panne :

Pr[# <= 2000](<> proc.panne)

e Propriété qualitative (test d’hypothese) : Cette propriété vérifie si la probabilité
d’une propriété est inférieure ou supérieure a un seuil bien déterminé. L’exemple sui-
vant présente une propriété qualitative permettant de comparer la probabilité qu'un

processus tombe en panne a un seuil bien défini (i.g. 0.5) :

Pr[# <= 2000](<> proc.panne) <= 0.5
e Comparaison des probabilités : Cette propriété compare deux probabilités indi-

rectement sans les estimer. L’exemple suivant permet de comparer les probabilités de

défaillance de deux processus proc; et procs :
Pr[# <= 2000](<> proc;.panne) <= Pr[# <= 2000](<> procs.panne)

e Estimation d’une valeur : Cette propriété permet d’estimer la valeur d’une expres-
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sion en exécutant un certain nombre de simulations. L’exemple suivant permet d’estimer
le nombre maximal de pannes d'un processus. La taille de ’échantillon de simulation

est bornée par la valeur 26000 et ’horloge = du systeme est bornée par la valeur 5000 :

E[x <= 5000;26000](max : nb_panne(proc))

1.7 Conclusion

Nous avons consacré ce chapitre aux techniques de vérification qui nous intéressent dans
le cadre de ce mémoire, a savoir : le model checking et la synthese de controleur. Nous avons
présenté le principe du model checking, ses extensions aux aspects temporels et probabilistes,
ainsi qu'une revue de littérature des solutions proposées pour contrecarrer le probleme d’ex-
plosion combinatoire. Parmi les formalismes utilisés par le model checking, nous avons retenu
et présenté les automates temporisés, la logique temporelle TCTL ainsi que leur extension
a l'aspect probabiliste. Nous avons ensuite introduit la technique de synthese de controleur
qui s’appuie sur les automates temporisés de jeu. Finalement, nous avons décrit les outils
de vérification par model checking ou synthese de controleur que nous utiliserons pour im-
plémenter nos approches formelles d’aide a la configuration des pare-feux (UPPAAL, et ses
deux extensions UPPAAL TIGA et SMC UPPAAL).
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CHAPITRE 2

SECURITE DES RESEAUX INFORMATIQUES

2.1 Introduction

La télécommunication et les réseaux sont devenus des moyens indispensables dans toutes
les activités entrepreneuriales et dans tous les secteurs de la vie moderne : les banques, les
assurances, les hopitaux, etc. En dépit des efforts des experts en sécurité, les réseaux infor-
matiques sont sujets a des nombreuses attaques des pirates en tous genres. En effet, depuis
I’avenement d’Internet, on lit et entend pratiquement au quotidien des nouvelles a propos
des lourdes pertes financieres que les entreprises peuvent essuyer a cause des défaillances de
sécurité dans leurs systemes d’informations.

Durant les dernieres décennies, plusieurs approches, outils et techniques ont été développés
pour améliorer la sécurisation des réseaux informatiques, tels que les systemes de détection
d’intrusions (IDS) (voir Biermann et al), |2001)) et les pare-feux (firewalls) (voir |Cheswick
et al., [2003). Les IDS sont le systeme d’alarme d’un réseau. Ils permettent de détecter toute
activité indésirable et fournir les informations nécessaires aux administrateurs du réseau
pour prévenir les intrusions et pouvoir suivre 'attaquant au besoin. Les pare-feux, quant a
eux, permettent d’inspecter et filtrer le trafic en s’appuyant sur une politique de sécurité
donnée. Les pare-feux ont été largement déployés pour sécuriser les réseaux. Cependant, la
configuration de tels outils s’avere une tres lourde tache sujette a nombreuses anomalies qui
peuvent entraver la mise en ceuvre d’une politique de sécurité sur le réseau.

Le reste de ce chapitre est organisé comme suit : La section expose quelques concepts
de base sur les réseaux informatiques. La section présente les systemes de détection
d’intrusion (IDS) ainsi que leurs différents types. Nous y abordons également les différentes
approches de détection d’intrusions. La section est dédiée a la présentation des pare-feux
ainsi que les différents types d’anomalies qui peuvent compromettre leur bon fonctionnement.
La section explore quelques techniques de détection d’anomalies liées a la mauvaise confi-
guration des pare-feux alors que la section passe en revue quelques solutions proposées

dans la littérature pour résoudre les problemes de configuration de pare-feux.

2.2 Concepts de base

Dans cette section, quelques concepts de base liés a la sécurité informatique sont présentés.

Nous donnons un apercu sur I'architecture des réseaux et les menaces informatiques qui leurs
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sont connexes. Enfin, nous explorons la notion de politiques de sécurité.

2.2.1 Architecture d’un réseau

Un réseau informatique se compose d'un grand nombre d’équipements de différents types.

On distingue trois types d’éléments réseaux (voir Pujolle et Salvatori, 2010)) :

e Les équipements terminaux ou systemes informatiques tels que les ordinateurs, les sta-

tions de travail, les serveurs, les périphériques, etc.
e Les équipements d’interconnexion tels que les routeurs et les commutateurs.

e Les supports de communication tels que les cables, les fibres optiques et les lignes de

transmission.

Un réseau peut avoir plusieurs architectures appelées topologies définissant les connexions
entre ses différents équipements. Il existe plusieurs topologies réseaux BILLAMI et BENDAH-
MANE (2014)). Dans ce volet, nous citons les topologies les plus utilisées :

e Topologie anneau : Chaque hote recoit 'information circulant sur 'anneau et vérifie
si I'information lui est destinée. Si c’est les cas, elle la recopie. L’inconvénient d’une
telle topologie est le fait que tout le réseau tombe en panne en cas de défaillance de

I'un des routeurs dans le réseau.

e Topologie Etoile : L’ensemble des stations de travail est connecté a un point cen-
tral qui aiguille 'information vers son destinataire approprié. L’avantage d’une telle
topologie est le fait que la panne d’un nceud ne perturbe pas le fonctionnement global
du réseau. Cependant, I’équipement central (concentrateur ou commutateur) qui relie
tous les nceuds constitue un point unique de défaillance. Cette technologie est souvent

utilisée pour les réseaux téléphoniques.

e Topologie maillée : Cette topologie consiste a connecter chaque station a toutes
les autres en utilisant des liaisons point a point. En effet, dans un réseau a N hotes,
chaque hote peut avoir de 1 a N — 1 connexions point a point vers plusieurs autres
hotes. Par conséquent, le nombre de liaisons nécessaires est NV * (N — 1). Ce nombre

croit considérablement avec la taille du réseau.

Les équipements terminaux communiquent entre eux moyennant les adresses IP (Internet
protocol). Lors d’'une communication entre deux machines, le protocole IP découpe chaque
message transmis en paquets indépendants. Ces paquets sont transmis séparément, ce qui

permet aux utilisateurs réseau de partager les ressources réseau via Internet en utilisant la
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commutation des paquets. L’en-téte d’'un paquet IP comprend les informations utiles pour
la reconstitution du message et pour l'inspection et le filtrage des paquets par les pare-feux.
Ainsi, pour bien comprendre le principe de fonctionnement d’un pare-feu, il est important
d’étre bien familiarisé avec la structure d’un paquet IP.

La Figure [2.1] présente I'entéte d'un paquet IP qui contient des champs de longueur fixe
ou variable. Chaque champ joue un role bien spécifique. On s’intéresse particulierement a
I’adresse IP d’origine et 'adresse IP de destination qui indiquent respectivement la source et
la destination du paquet. On s’intéresse également au champ protocole qui indique le type
de protocole encapsulé dans le paquet IP et au champ des données dont les 8 premiers octets

contiennent les numéros de ports utilisés pour TCP ou UDP.

Données

Figure 2.1 Structure d'un paquet.

2.2.2 Menaces réseau

De nos jours, les réseaux informatiques sont de plus en plus grands, plus complexes et
leur architecture est de plus en plus distribuée. Ils sont ainsi potentiellement vulnérables aux
attaques extérieures. De ce fait, les efforts des experts réseaux ont été multipliés pour assurer

les propriétés fondamentales de la sécurité informatiques a savoir :

e La confidentialité : Cette propriété assure que l'information n’est accessible que par

les sujets autorisés.

o L’intégrité : Cette propriété assure que toute information ne peut pas étre modifiée

ou détruite de fagon non autorisée.
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e La disponibilité : Cette propriété garantie que les données sont disponibles sans délai

ou dégradation, au moment ou elles sont sollicitées.

Afin de faire face aux attaques et mettre des dispositions préventives basées sur les pro-
priétés précédentes, il est nécessaire de connaitre les principaux types d’attaques. Il existe

quatre catégories principales d’attaques (voir Whitman et Mattord, 2011 :

e Attaque d’acces : Cette attaque viole la propriété de confidentialité. C’est le fait

qu'une personne non autorisée essaye d’accéder a 'information circulant sur le réseau.

e Attaque de modification : Cette attaque viole la propriété d’intégrité. C’est le fait

qu’une personne non autorisée essaye de modifier I'information circulant sur le réseau.

e Attaque par saturation (le déni de service) : Cette attaque viole la propriété de
disponibilité. Les attaques par saturation consiste a bloquer I'acces aux sites en rendant

indisponible le service.

e La répudiation : Cette attaque consiste a pouvoir nier avoir re¢u ou émis un message

en donnant de fausses informations.

2.2.3 Politique de sécurité

Une politique de sécurité est un document qui établit un ensemble de regles. Ces regles
refletent les actions et les objectifs qu’une entreprise s’est posés en matiere de sécurité. Un
pare-feu peut incarner une politique de sécurité sous forme de regles de filtrage. Ces regles sont
prescrites dans des listes appelées les listes de controle d’acces AC Ls. La mise en ceuvre d’une
politique de sécurité dépend de la philosophie de sécurité envisagée par I'administrateur. Il

existe deux philosophies de sécurité (voir Nouali-Taboudjemat), [1999) :

e Tout ce qui n’est pas explicitement permis est interdit : Toutes les actions
autorisées doivent etre implémentées explicitement au cas par cas. Toute action non

implémentée sous forme d’une regle est automatiquement refusée.

e Tout ce qui n’est pas explicitement interdit est permis : Toutes les actions
interdites (dangereuses) doivent étre décrites explicitement au cas par cas. Toute action

non implémentée sous forme d’une regle est automatiquement acceptée.

Une politique de sécurité globale est un ensemble de politiques de sécurité indépendantes
mais cohérentes. Une politique de sécurité peut étre trop permissive. Une telle politique suit
généralement la premiere philosophie en spécifiant une liste assez large d’actions autorisées.

Dans ce cas, cette politique risque de présenter une faiblesse de sécurité au niveau du systeme
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qui I'incarne. Une politique de sécurité peut étre, au contraire, trop restrictive. Une telle po-
litique suit généralement la deuxiéme philosophie en spécifiant une liste assez large d’actions

interdites. Dans ce cas, elle risque de devenir inapplicable a cause des regles trop strictes.

2.3 Systemes de détection d’intrusions

Un systeme de détection d’intrusions (Intrusion Detection System, IDS)(voir Biermann
et al., 2001) est un périphérique destiné a analyser 1'activité du réseau afin de détecter toute
activité malveillante ou suspecte dans les plus brefs délais. Particulierement, les IDS ont
pour objectif d’analyser le systéeme ou le trafic réseau contre des patrons d’attaques enregistrés
dans leurs journaux internes. Ces patrons d’attaques sont utilisés pour identifier d’éventuelles
violations et de déclencher une alarme lorsqu’une violation est détectée.

Vu I'utilité des IDS sur le plan pratique, des études poussées ont été élaborées pour amé-
liorer leur performance, conduisant ainsi & différents types d’IDS (voir Mé et Michel, |2001)
dont chacun est applicable dans un contexte d’application approprié. Parmi les différents
types d’IDS, on cite les HIDS (Host based Intrusion Détection Systems) qui décident en se
basant sur des informations trouvées dans des machines hotes et les NIDS (Network-Based
Intrusion Détection Systems) qui décident en se basant sur des informations qui circulent
dans le réseau. D’autres IDS plus avancés permettent de prévenir les intrusions en reconfi-
gurant dynamiquement les listes de controle d’acces (ACL) des routeurs et les politiques de
sécurité des pare-feux afin d’exclure les paquets suspects. Cette nouvelle génération d’IDS,
qui combine les fonctionnalités des IDS et des pare-feu, est appelée "Systeme de prévention
d’Ttrusions” (Intrusion Prevention Systems, IPS).

Dans ce qui suit, nous présentons, en premier lieu, les deux grandes approches d’IDS
les plus utilisées : I'approche par scénarios et ’approche comportementale. Ensuite, nous

énumérons les différents types d’IDS.

2.3.1 Approches de détection d’intrusions

La détection des intrusions par les IDS se base généralement sur deux approches différentes
(voir [Mechri, 2007) :

e Approche par scénarios : Cette approche utilise une base de données de signatures
documentant toutes les signatures des motifs d’attaques connus. L'IDS analyse le trafic
réseau, le compare avec les signatures qui se trouvent dans la base de données et alerte
les administrateurs de sécurité avant que l'intrusion détectée ne se produise. L’ana-
lyse du trafic se fait en utilisant plusieurs mécanismes. Parmi lesquels, on peut citer

I’analyse de transition d’états, réseaux de neurones, reconnaissance de forme, etc. Cette
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approche est simple et facile a implémenter. Cependant, elle ne permet de détecter que
les attaques dont les signatures se trouvent dans la base de connaissance. Par consé-
quent, Cette derniere doit étre mise a jour régulierement pour augmenter 'efficacité de

I’approche.

e Approche basée sur le comportement : Cette approche consiste a analyser le
comportement actuel du systéme contre son profil habituel. Toute déviation ou action
inhabituelle par rapport a ce profil constitue un signe d’une activité malveillante. Ainsi,
une alerte est déclenchée afin de signaler la présence d’un nouveau comportement sus-
pect. L’avantage d’une telle approche est qu’elle permet la détection d’un grand nombre
d’intrusions, ainsi que la détection de nouveaux types d’attaques. Cependant, cette ap-
proche peut engendrer beaucoup de fausses alertes car elle est tres sensible a toute
déviation par rapport au comportement habituel du systeme. Les modeles de détection
d’intrusions par approche comportementale utilisent généralement des modeles statis-

tiques, tels que le modele statistique développé par Denning dans (voir |Denning, |1987)).

2.3.2 Types et emplacement des IDS

Plusieurs types de systemes de détection d’intrusions ont été développés depuis les années
80. Chacun a ses propres fonctions, caractéristiques et champs d’application. L’emplacement
d’un IDS dans un réseau dépend fortement du type de protection qu’il offre. Ainsi, on peut

distinguer deux grands types d’IDS a savoir :

e NIDS (Network-Based Intrusion Detection Systems) (voir Dagorn, [2006)) : Ce
sont des IDS réseau permettant d’analyser et d’interpréter le trafic de tout un réseau
afin de repérer des signatures d’attaques déja connues a différents endroits sur le réseau
ou des anomalies dans les entétes des paquets IP. Toutefois, un NIDS doit toujours
disposer d’une bande passante suffisante pour ’analyse continuelle de I’ensemble de
paquets, et il doit étre aussi bien positionné pour garantir son efficacité. L’emplacement
d’un IDS réseau avant un pare-feu permet de détecter des paquets malveillants concus
pour outrepasser la politique de sécurité du pare-feu. Ceci permet de contourner les
attaques dans les plus brefs délais et d’empécher tout dommage engendré. Un IDS
réseau peut aussi étre placé apres un pare-feu pour protéger un réseau privé donné en
signalant uniquement les attaques qui tentent d’y entrer. L’emplacement d’un NIDS
apres un pare-feu permet, par exemple, d’empécher des attaques portées par un client
d’un réseau privé virtuel VPN (Virtual Private Network) contre un autre réseau VPN
protégé par un NIDS. Il existe plusieurs exemples de NIDS a savoir : NetRanger(voir
Gleichauf et Teal, 1996), NFR (voir Ranum| 2001), SNORT(voir |Green et Roesch),
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2003), etc.
e HIDS (Host based Intrusion Détection Systems) (voir Dagorn, 2006)) : Ce sont

des IDS permettant d’examiner le fonctionnement d’'une machine donnée et signaler
tout comportement malveillant pouvant compromettre sa sécurité. Ces IDS peuvent
utiliser plusieurs sources pour fournir des informations sur 'activité d’une machine
(i.g. les logs, les traces d’audit du systeme d’exploitation). Les HIDS sont généralement
placés sur les serveurs. Ils sont considérés plus complets et plus efficaces que les NIDS
puisqu’ils implémentent un systeme de protection pour chaque hote du réseau. En plus,
un HIDS permet de détecter des attaques sur un trafic chiffré ce qui n’est pas possible
avec un NIDS. Cependant, les HIDS sont tres consommateurs en termes de ressources
et sont plus vulnérables aux attaques par dénie de service. Un exemple de HIDS est
I'outil Trip-wire (voir [Kim et Spafford, [1994)).

2.4 Pare feu (firewall)

Les pare-feux (voir |Cheswick et al., 2003) sont des mécanismes de sécurité efficaces pour
protéger un réseau interne contre toute attaque extérieure. En effet, un pare feu est un
dispositif de sécurité congu pour examiner constamment le trafic entrant et sortant sur le
réseau. Il joue le role d'une barriere de sécurité qui bloque ou laisse passer les paquets en
fonction des regles de sécurité établies. De plus, un pare-feu permet de journaliser le tra-
fic réseau en enregistrant les tentatives de connexions afin de pouvoir mieux l'analyser.
La mise en ocuvre d'un pare-feu nécessite un certain nombre de choix faits par l'admi-
nistrateur réseau : type du pare-feu, 'emplacement du pare-feu, la politique de sécurité,
et le cout financier du pare-feu. Les pare-feux sont configurés en utilisant des listes de
controle d’acces ACLs qui stipulent ’ensemble des regles de filtrage transcrivant le fonc-
tionnement souhaité par 1'utilisateur. Ces regles peuvent accepter ou rejeter les paquets
selon les informations encapsulées dans les entétes des paquets IP. Par exemple, la regle
"access — list 101 permit TC'P host 10.1.1.2 host 172.16.1.1 any 23" accepte tous les pa-
quets du protocole TCP dont 'adresse IP source est 10.1.1.2 et l'adresse IP destination

est 172.16.1.1 et utilisant I'importe quel port source et le port destination 23.

2.4.1 Types de pare-feux

Essentiellement, il existe trois catégories de pare-feux (voir Whitman et Mattord, [2011)) :

e Pare-feu sans état (stateless firewall) : Ce pare-feu applique un mode de filtrage

statique. Il permet d’inspecter les paquets qu’il recoit pour valider les regles de la
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politique de sécurité. Ces regles sont basées sur l'en-téte du paquet IP (adresse TP
de source et de destination, le protocole, le port de source et de destination pour les
protocoles TCP et UDP). Il traite chaque paquet indépendamment des autres et décide,
en fonction des regles stipulées par la politique de sécurité, de bloquer ou laisser passer
le paquet. Cependant, ce type de pare-feu est incapable de détecter plusieurs attaques
potentielles telles que 'usurpation de 1'adresse IP (IP Spoofing), et certaines attaques
par dénie de service (DoS) qui nécessitent une solution dynamique en se basant sur

I’analyse du trafic sur le réseau.

e Pare-feu a état (stateful firewall) : Ce pare-feu applique un mode de filtrage
dynamique. Il a été congu pour remédier aux limites des pare-feux sans état. En effet,
il inclut un mécanisme de reporting permettant d’établir des rapports sur le trafic et
conserver les tentatives de connexions. Cette fonction permet de renforcer la capacité
d’un pare-feu a détecter les attaques. Ce pare-feu opere au niveau de la couche réseau.
Par conséquent, il est incapable d’ceuvrer sur les failles logicielles au niveau de la couche

application.

e Pare-feu applicatif : Ce type de pare-feu incarne une politique de sécurité beaucoup
plus stricte qu’avec un pare-feu a filtrage de paquets. Il opere au niveau de la couche
application. Ce pare-feu empéche tout trafic qui ne respecte pas les politiques de sécurité
spécifiées. Par exemple le pare-feu d’application de proxy permet d’accepter seulement

les applications dont le proxy est configuré conformément a la politique de sécurité.

2.4.2 Emplacement d’un pare-feu

L’emplacement d’un pare-feu (voir [Fall, 2010) est I'une des taches importantes d’un ad-
ministrateur réseau. Ce choix dépend de la fonction du pare-feu. Ce dernier peut étre placé
a la frontiere de sorte qu’il protege le réseau local de toutes les connexions venant d’Internet.

La situation correspondante est présentée par la Figure [2.2]
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Figure 2.2 Emplacement d'un pare-feu a la frontiere.
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Un pare-feu peut aussi étre placé a l'intérieur d’un réseau pour le diviser en plusieurs
sous-réseaux et controler les différents acces entre eux. La disposition correspondante est

représentée par la Figure
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Figure 2.3 Emplacement d’un pare-feu au centre d’'un réseau.
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2.4.3 Fonctions d’un pare feu

Les fonctions du pare-feu les plus répondues sont (voir Tom, 2005) :

Blocage de trafic entrant en fonction de 1’origine et de la destination : Il
s’agit de controler le trafic entrant d'un réseau et empécher certains noeuds extérieurs

de se connecter a un réseau local.

Blocage de trafic sortant en fonction de l’origine et de la destination : Il
s’agit de controler le trafic sortant d’un réseau en direction d’internet, et notamment

éviter que les utilisateurs accedent a certains sites inappropriés.

Blocage de trafic en fonction du contenu : Un pare-feu peut inspecter le contenu
du paquet IP en utilisant par exemple un scanner de virus intégré. Il peut aussi intégrer

un filtre pour empeécher les emails indésirables.

Etablir des rapports sur les trafics et ’activité du pare-feu : Un pare-feu doit
incorporer un mécanisme de reporting. Ce mécanisme permet d’établir des rapports sur

son activité et les archiver dans un journal pour pouvoir I'examiner ultérieurement.

2.4.4 Anomalies des pare-feux

La configuration d’un pare-feu est une tache fondamentale pour assurer la sécurité des

infrastructures réseau. Cependant, cette tache est complexe et sujette a plusieurs anomalies.

Dans cette section, nous étudions les différents types d’anomalies de configuration de pare-

feux classifiés comme suit (voir Yuan et all, 20006) :

Violation de la politique de sécurité : La violation de la politique de sécurité
consiste a autoriser une action interdite ou rejeter une action permise contrairement
a ce qui a été défini sur les listes de controle d’acces. Cette violation peut mettre en
cause la propriété de confidentialité (acces non autorisé) et la propriété de disponibilité

(blocage non désiré).

Incohérences intra-pare-feu : Les incohérences intra-pare-feu sont des révélateurs
d’une mauvaise configuration. La détection de ces incohérences est basée uniquement

sur les fichiers de configuration d’un pare-feu. On distingue 3 types d’incohérences :

— Ombrage (shadowing) : Il s’agit de masquer 'effet d’une regle par une autre

qui la précede. Par exemple :

R1 : accept udp any 192.168.1.0/24
R2 : deny udp 172.16.1.0/24 192.168.1.0/24
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La regle R1 accepte tous les paquets supposés étre refusés par la regle R2. Par

conséquent, la regle R2 ne sera plus exécutée. On dit que R2 est ombragée par R1.

— Généralisation : Il s’agit de définir une regle comme un sous ensemble d’une

autre ayant une décision différente. Par exemple :

R2 : deny udp 172.16.1.0/24 192.168.1.0/24
R3 : accept udp 172.16.1.0/24 any

La regle R2 exclut un sous ensemble de paquets supposés étre acceptés par la regle

R3. On dit que R3 est une généralisation de la regle R2.

— Corrélation : On parle d'une corrélation lorsque une regle se croise avec des

regles précédentes mais elle définie une action différente. Par exemple :

R1 accept udp any 192.168.1.0/24
R4 deny udp 10.1.1.0/24 192.168.0.0/16

Les regles R1 et R4 se croisent en udp 10.1.1.0/24 192.168.0.0/24. C’est-a-dire,
le paquet udp 10.1.1.0/24 192.168.0.0/24 appartient au domaine de décision des
deux regles R1 et R4. Cependant, ces deux regles ont des actions différentes. On

dit que R1 et R2 sont corollaires.

Incohérence inter-pare-feux : Tous les pare-feux controlant la communication sur
un réseau sont indépendamment configurés. Cependant la sécurité de bout en bout
d’un réseau (end-to-end security behavior) dépend forcément de la configuration de la
politique de sécurité globale de tous les pare-feux déployés sur le réseau. Par exemple,

soient les deux pare-feux P1 et P2. P1 est en amont du flux et P2 en aval du flux.
P1:

1. deny tcp any 10.0.0.0/8

2. accept tcp any any

3. deny udp any 192.168.0.0/16

P2:

1. accept tcp any any

2. accept udp 172.16.0.0/16 192.168.0.0/16

La regle 2 du pare-feu P2 accepte tous les paquets dont I’adresse IP source est 172.16.0.0/16
et 'adresse IP destination est 192.168.0.0/16. Ces paquets sont déja refusés par la regle
3 du pare-feu P1 en amont du flux. D’ot, il y aura un probleme de connectivité (c’est-

a~dire les paquets en question ne peuvent pas atteindre leur destination).
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e Incohérences de croisement de chemin (Cross-path inconsistencies) : On
parle de ce type d’incohérences lorsque 1'un des paquets en transit sur le réseau est
rejeté en empruntant un chemin et accepté en empruntant un autre. Par conséquent,
un paquet ayant ’acces au réseau peut étre rejeté en empruntant un autre chemin
a cause d'un changement de routage et vis versa. Ce type d’incohérences est un cas

particulier de I'incohérence inter-pare-feux.

e Inefficacité : Un pare-feu est dit efficace lorsque sa configuration assure les intentions
de I'administrateur en mettant en ceuvre un nombre minimum de regles. U'inefficacité
d’une configuration d’un pare-feu se résume en deux aspects : la redondance et la

verbosité.

— La redondance : La redondance est la présence des regles pouvant étre suppri-
mées sans modifier la décision du pare-feu pour tous les paquets. La redondance
peut réduire le nombre total des regles et par conséquent la consommation de la

mémoire. Par exemple :

R5 accept tcp 10.0.0.0/8 any
R6 accept tcp 10.2.1.0/24 any

La regle R5 couvre tous les paquets qui correspondent a la regle R6 en exercant

la méme action. On dit que R6 est une regle redondante.

— La verbosité : On parle de verbosité lorsqu’un ensemble de régles peut étre réduit
en un ensemble comprenant un nombre inférieur de regles. Par exemple, Les regles

R7, R8, R9 et R10 peuvent étre remplacées par la regle R11.

R7 deny udp 10.1.1.0/26 any
R8 deny udp 10.1.1.64/26 any
R9 deny udp 10.1.1.128/26 any
R10 deny udp 10.1.1.192/26 any
R11 deny udp 10.1.1.0/24 any

2.5 Techniques de détection d’anomalies

La détection des anomalies de configuration des pare-feux fait I’objet de nombreux travaux
de recherche. Dans cette section, nous présentons un survol de ces travaux qui sont répertoriés
principalement en deux grandes classes : i) les techniques de détection des anomalies intra-
pare-feu qui permettent de découvrir les erreurs de configuration de la politique de sécurité au

sein d’un pare-feu dans un contexte centralisé et ii) les techniques de détection des anomalies
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inter-pare-feux qui permettent de détecter les incohérences entre les différentes regles de

filtrage d’un ensemble de pare-feux déployés dans un contexte distribué.

2.5.1 Techniques de détection des anomalies intra-pare-feux :

Al-Shaer et al. ont proposé dans (voir |Al-Shaer et Hamed, 2004) I'un des premiers outils

dédiés a l'analyse des regles de filtrage au sein d’un pare-feu. Ils sont basés sur la notion
des diagrammes de décision binaires (BDD) afin de modéliser les régles d'un pare-feu. La
politique de sécurité d’'un pare-feu est alors représentée par un diagramme appelé “arbre de
politique”. Comme montre la Figure [2.4] chaque nceud de cet arbre est un champ de filtrage
et les branches partant de chaque noeud sont étiquetées par les valeurs possibles associées a
chaque champ. Le parcours de 'arbre en profondeur permet une lecture rapide et claire des
regles de filtrage de la politique du pare-feu et facilite la détection d’éventuelles anomalies

(redondance, généralisation, corrélation, etc.).

N Snadowing
[[] mecundancy
{7y Correlstion
() Cenersizateon

—
1 a0
P

=% & b b
* * :u ?}_{] |¢-§_=| u-J"_.;

%mm%

%ﬁ#%>ﬁﬁ
FHFHI-:H:H:H:W:rjiT:iﬂ

Iliil_l | | |

ks 1 rule 4 rula T rule 2 rilef | | oruled rule B ruls § mé ruls 12

m ®AG [M®

F&; 1
Iﬁr ]

Figure 2.4 Arbre de politique de sécurité d'un pare-feu.

En se basant sur le méme principe, Yuan et al. ont proposé dans (voir [Yuan et al., 2006))

un outil de modélisation et d’analyse des pare-feux appelé FIREMAN. Cet outil est capable
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d’analyser automatiquement et d'une fagon statique les regles d'un pare-feu en utilisant un
algorithme. Cet algorithme permet de parcourir la liste de controle d’acces du pare-feu regle
par regle et s’assurer que chaque nouvelle regle concerne des paquets non encore couverts.
Cette approche est basée sur le model checking symbolique et utilise les diagrammes de
décision binaires (BDD) pour représenter et traiter les regles de pare-feu. L'efficacité de
I’approche a été validée par une étude expérimentale. En effet, elle permet de détecter des
anomalies dans un pare-feu a 800 regles en moins de 3 secondes. Cet outil permet également
de détecter des anomalies de configuration inter-pare-feux.

Dans (voir |[Kotenko et Polubelova;, 2011)), Kotenko et al. ont proposé un algorithme pour
la vérification de la configuration des pare-feux qui permet aussi de détecter des incohérences
intra-pare-feux. Cette approche a été mise en ceuvre en utilisant le model checker SPIN.

Khorchani et al. dans (voir Khorchani et al., 2012) ont suggéré une logique permettant
de spécifier des modeles d’anomalies de configuration. Cette logique est appelée logique de
visibilité (visibility logic, VL). Pour vérifier la configuration des pare-feux, les auteurs ont
implémenté un modele de vérification basé sur la logique VL permettant de détecter des
modeles d’anomalies intra-pare-feux. Ils ont prouvé l'efficacité de leur approche en élaborant
une étude expérimentale. L’avantage de cette approche réside dans le fait qu’elle offre a
I'utilisateur la possibilité de spécifier le modele d’anomalie qu’il cherche a détecter.

Dans (voir Gawanmeh et Tahar, 2011), Gawanmeh et al. ont présenté un modele formel
basé sur la méthode de restriction de domaine afin d’analyser les regles intra-pare-feux.
L’approche est implémentée en utilisant la technique Event-B (voir |Abrial, [2010) qui est une
méthode formelle pour la modélisation des opérations controlées par des gardes. L’approche
proposée permet de vérifier formellement la cohérence des regles de configuration au sein
d’un pare-feu. Ce travail offre la possibilité de caractériser la configuration des pare-feux a
différents niveaux d’abstraction.

La contribution de Capretta et al. (voir Capretta et al), 2007) a été proposée, égale-
ment, pour résoudre le probleme des conflits intra-pare-feux. Elle consiste a développer un
programme de détection de conflit et de prouver son exactitude en utilisant ’assistant de
preuve Coq. L’avantage de cette approche est qu’elle permet de détecter les anomalies de
configuration de pare-feux ayant un nombre tres large de regles.

Beaucoup d’autres travaux ont proposé des techniques de détection d’anomalies intra-
pare-feux. Par exemple, la contribution (voir Eronen et Zitting, 2001) présente un systéme
expert permettant la vérification de la fonctionnalité des regles de filtrage par l'exécution
des requétes. Dans (voir [Mayer et al., [2000)), les auteurs ont développé un outil d’analyse de
pare-feux permettant d’effectuer des requétes appropriées sur un ensemble de regles de filtrage

et découvrir d’éventuelles anomalies dans la politique avant ou apres qu’elle soit déployée.
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Cependant, 1'utilisateur de cet outil nécessite une haute expertise pour pouvoir écrire les
requétes appropriées.

L’outil Margrave (voir Nelson et al.,2010), a été aussi une contribution importante dans le
domaine. Cet outil permet a un utilisateur d’écrire des requétes dans un langage du premier
ordre pour détecter des anomalies intra-pare-feux. Il permet d’identifier le comportement
de pare-feu par rapport a des regles spécifiques, et le vérifier par rapport aux objectifs de
sécurité.

Par ailleurs, Abbes et al. (voir Abbes et al., 2008) ont proposé une méthode pour détecter
la redondance des regles de filtrage au sein d’un pare-feu, ils ont classé les regles en fonction
de leurs champs de controle afin de déterminer les regles redondantes.

Ben Youssef et al. (voir [Ben Youssef et al., 2009) ont proposé également une méthode pour
vérifier si un pare-feu réagit correctement par rapport a une politique de sécurité spécifiée

dans un langage déclaratif de haut niveau.

2.5.2 Techniques de détection des anomalies inter-pare-feux

Contrairement a la détection des anomalies intra-pare-feux, assez peu de travaux ont
abordé le probleme de conflits inter-pare-feux. La majorité de ces travaux ont utilisé la
technique de model checking.

El-Atawy et al. (voir El-Atawy et Samak| 2012) ont modélisé un réseau sous forme d’'un
ensemble de politiques de sécurité qui régissent chaque élément du réseau (i.g. les routeur, les
pare-feux, etc.). Le modele proposé permet de vérifier les propriétés envisagées par rapport
a la configuration courante en utilisant la technique de model checking basée sur la logique
temporelle CTL. La vérification des propriétés se fait par rapport a chaque paquet indivi-
duellement en raisonnant sur le chemin emprunté par le paquet en question (de la source a
la destination).

Un travail similaire a été présenté par Jeffrey et al. (voir Jeffrey et Samak| 2009). Ce
travail a proposé un modele pour la configuration des regles de pare-feux dans un contexte
distribué. Ils ont concentré leur analyse formelle sur deux propriétés : i) atteignabilité (pour
chaque regle, il existe au moins un paquet qui la viole, donc un pare-feu qui contient des
regles inatteignables est pare-feu mal configuré, et ii) acyclicité (aucun paquet ne repasse
par un pare-feu qu’il a déja visité). Ils ont montré expérimentalement que l'utilisation des
solveurs de satisfiabilité SAT dans ’analyse des politiques de sécurité des pare-feux est plus
efficace que les BDD notamment lorsque la taille du probleme augmente. En effet, le model
checking borné basé sur les SAT est considéré comme une bonne alternative a la vérification
de modele basée sur la BDD. 11 est plus approprié pour trouver des bogues dans les systemes

infinis. Son idée de base consiste a rechercher un contre-exemple sur les traces d’états dont



46

la longueur est bornée par un certain entier k. Si aucun contre-exemple n’est trouvé alors k
est augmentée jusqu'a ce qu'un contre-exemple soit trouvé ou la limite de la mémoire dédiée
pour la vérification soit atteinte.

Matousek et al. (voir Matousek et all 2008), ont élaboré une analyse dynamique des
réseaux avec des différentes topologies permettant de vérifier des propriétés de sécurité. Ils
ont utilisé une logique du premier ordre pour représenter les éléments de filtrage de paquets et
I’ensemble de regles de configuration dans le réseau. Le model proposé a fourni une analyse
dynamique et générale des propriétés. Cependant, le travail manque une étude empirique
évaluant l'efficacité de I'approche.

Aussi, Chaure a proposé dans (voir (Chaure [2010) un outil basé sur deux approches
permettant de détecter respectivement des anomalies de configuration inter-pare-feux et intra-
pare-feux. Cependant, il a fourni une étude empirique prouvant uniquement ’efficacité de son
approche de détection d’anomalies intra-pare-feux.

Hallé et al. (voir Halle et all 2013]) ont présenté également une approche permettant de
détecter des anomalies de configuration inter-pare-feux. Ils ont utilisé le model checking LTL

pour spécifier et vérifier leur modele.

2.5.3 Discussion

Les techniques de détection d’anomalies de configuration de pare-feux ont été répertoriées
selon le type d’anomalies auquel elles s’appliquent a savoir : les techniques de configuration
intra-pare-feux et les techniques de configuration inter-pare-feux.

Nous avons remarqué que la majorité des travaux, présentés dans la littérature, ont abordé
le probleme de la détection des incohérences intra-pare-feux. En fait, ils se sont placés dans
un contexte centralisé et ont proposé des approches formelles pour détecter les conflits entre
les regles de filtrage au sein d'un pare-feu.

Certes, 1’étude des incohérences intra-pare-feux permet d’améliorer la performance d’un
réseau de communication. Cependant, dans les grands réseaux, plusieurs pare-feux sont sou-
vent déployés ensemble pour mettre en ceuvre une politique de sécurité globale. Le déploie-
ment d’un ensemble de pare-feux, dans un contexte distribué, peut engendrer des incohérences
ayant des conséquences graves sur le réseau et ses utilisateurs. Toutefois, dans la littérature,
il y a peu de contributions qui ont fourni des évaluations utiles permettant d’aider les admi-
nistrateurs de réseau a corriger les incohérences inter-pare-feux. La majorité de ces travaux
propose des solutions tres formelles et théoriques avec un niveau d’abstraction tres élevé, et
ne permettent pas de combiner des différents aspects (i.g. qualitatif, quantitatif).

Dans ce contexte, notre travail vise a contourner ces problemes. En fait, nous proposons,

dans la premiere partie de ce mémoire, deux approches formelles complémentaires qui per-
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mettent de vérifier la cohérence des pare-feux vis-a-vis d’un objectif de sécurité et d’évaluer
la performance du réseau en se basant sur les parametres de qualité de service (i.e. le dé-
lai d’acheminement de paquets de bout en bout, le taux de perte, le délai d’attente). Nous
proposons un modele basé sur des contraintes réelles. L'utilisation du modele checking UP-
PAAL a donné a notre solution son aspect pratique. En fait, UPPAAL permet de suivre
clairement I’acheminement des paquets entre les différents nceuds du réseau et d’avoir des in-
formations pertinentes sur le type et 'emplacement des incohérences inter-pare-feux a 1’aide

des contre-exemples.

2.6 Renforcement de la politique de sécurité

Depuis quelques décennies, des nombreuses approches ont été proposées afin de renforcer
la politique de sécurité dans les réseaux. Dans la présente section, nous passons en revue

quelques unes de ces approches.

2.6.1 Approche algébrique

T.Mechri a proposé dans (voir Mechri, 2007)) une approche algébrique basée sur des mé-
thodes formelles pour la configuration automatique et la sécurisation des réseaux informa-
tiques conformément a une politique de sécurité bien déterminée. Cette approche consiste a
définir une nouvelle algebre de processus (Calculus for Monitored Network, CMN) pour mo-
déliser le réseau et une logique propositionnelle (LM) pour spécifier des politiques de sécurité.
L’objectif est de définir un opérateur de renforcement noté ® permettant de générer, a partir
d’un réseau et une politique de sécurité donnée, une autre version sécuritaire du réseau. La
Figure [2.5] illustre 1'objectif de approche.

Figure 2.5 Approche algébrique pour la sécurisation des réseaux informatiques.



48

Une version améliorée de cet opérateur est obtenue par le développement d’une technique
de monitorage sélectif permettant de controler I'insertion des moniteurs dans les composantes
du réseau. Le nouvel opérateur de renforcement noté @, consiste a générer automatiquement,
a partir d’'un réseau R, une politique de sécurité M et un ensemble de composantes du réseau
S, un nouveau réseau R’ respectant M dans lequel les moniteurs sont placés uniquement sur
les éléments de S. La Figure présente un schéma illustratif du principe de fonctionnement

de 'opérateur ®,

Figure 2.6 Opérateur du monitorage sélectif.

L’approche proposée par Mechri est une approche rigoureuse. Cependant, le fait d’ajou-
ter un moniteur dans toutes les composantes du réseau affecte certainement 'efficacité de
I’approche. En plus I'intervention humaine pour choisir les emplacements des moniteurs peut
engendrer des problemes.

Une approche similaire est proposée par M.N.D. Fall dans (voir Fall, 2010). Elle consiste &
modéliser un réseau informatique par un graphe étiqueté par des pare-feux controlant le trafic
entre ses différentes entités. L’auteur a proposé une logique propositionnelle pour spécifier
la politique de sécurité. Il a fourni une extension du langage de spécification des pare-feux
(firewall language, FL) proposé par Mechri. Le principe de renforcement de la politique de
sécurité est semblable a celui présenté par T.Mechri (Figure . En effet, le but est de
définir un opérateur de renforcement permettant de générer une configuration sécuritaire et
optimale d'un réseau. La valeur ajoutée de ce travail, par rapport au travail T. Mechri, est
I'introduction de la notion du cott relatif a la qualité de service d’un réseau afin de déterminer

le cotit d'une configuration. Cependant, la définition du cotit d’une configuration est basée
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uniquement sur le nombre de regles dans un pare-feu. Cette définition est loin d’étre pratique
et ne faisant pas intervenir concretement les cotits matériels liés a une configuration (i.g. le
cout de cablage, le cott de mise en ceuvre, le cott de réparation, etc.).

Les deux contributions présentées, ci-dessus, manquent une étude de cas réel qui projette

leurs approches sur le plan pratique.

2.6.2 Autres approches

D’autres approches ont été proposées afin de renforcer la sécurité sur les réseaux infor-

matiques a savoir :

e Firmato (voir Bartal et all 1999) : Cet outil est basé sur un modele entité-relation
permettant la description des réseaux. Les auteurs ont proposé un langage appelé MDL
(Model Definition Language) permettant la spécification des propriétés de sécurité.
Le principe de fonctionnement de Firmato repose sur la notion de role qui présente
la topologie du réseau selon les fonctionnalités des hotes qui la composent. L’outil
permet tout d’abord de définir la spécification de la politique de sécurité en MDL,
ensuite, il utilise un analyseur pour en générer un modele entité-relation. Ce modele qui
définit la topologie du réseau en tant qu'un role, sera transformé automatiquement par
un compilateur en un ensemble de fichiers de configuration de pare-feux. Cependant,
I’algorithme proposé ne s’appuie pas sur des techniques formelles de validation et la
spécification de politique de sécurité nécessite une bonne maitrise du language MDL.
De plus, 'utilisation de la notion de role dans la définition de la topologie du réseau

implique une explosion du nombre de roles avec I’augmentation de la taille de topologie.

e Mirage (voir |Garcia-Alfaro et all 2011) : C’est un outil de gestion pour I'analyse et le
déploiement des politiques de sécurité sur les composantes de réseaux (i.g. les pare-feux,
systemes de détection d’intrusion, les routeurs VPN, etc.). Cet outil est implémenté
en java. Il permet d’analyser et de raffiner les configurations déja déployées sur les
composantes de réseau. Mirage fournit une analyse intra-composants qui permet de
détecter et de corriger les incohérences au sein d’un seul composant et une analyse
inter-composants, pour détecter et corriger les incohérences entre les configurations
des différents composants déployés dans un contexte distribué. Cependant cet outil ne
permet pas de gérer la mise a jour des configurations de composants réseau en se basant
sur les configurations souhaitées et réelles. De plus il se limite uniquement a I’analyse
de pare-feux sans état. Les auteurs dans (voir |Garcia-Alfaro et al), |2013) ont proposé

une extension a Mirage permettant de traiter les pare-feux a état.
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e Diagramme de décision d'un pare-feu (firewall decision diagram, FDD) : C’est une
approche proposée par Gouda et al. dans (voir |Gouda et Liu, 2004), permettant la
conception et 'ordonnancement des listes de controle d’acces dans un pare-feu. Cette
approche consiste a modéliser la liste de regles d’un pare-feu par un FDD. Ce FDD
sera ensuite réduit et simplifié en utilisant un ensemble d’algorithmes dédiés a cet effet.
Le FDD réduit est cohérent, complet et consistant. Un exemple de FDD est présenté
par la Figure Chaque noeud correspond a un champ de controle et chaque branche
désigne la valeur du champ correspond. Cette approche permet de renforcer la politique

de sécurité au sein d’'un pare-feu.

Figure 2.7 Exemple de FDD.

e D’autres solutions ont été explorées. Dans (voir |Guttmanl, [1997), Guttman a proposé
une approche appelée le filtrage des postures. Elle consiste a générer des filtres de
paquets incarnant une politique de sécurité donnée. L’auteur a introduit un nouveau
language basé sur LISP pour définir une politique de filtrage. Cependant, cette contri-
bution n’assure pas une séparation complete entre la politique de sécurité et la topologie
du réseau, ceci rend difficile la réutilisation de la politique de sécurité ainsi définie. En
outre, cette approche nécessite une intervention manuelle afin d’introduire des optimi-
sations a la configuration générée. Par ailleurs, elle ne semble pas se préter facilement
a eétre utilisée avec des pare-feux réels puisque la configuration d'un pare-feu se fait

indépendamment des autres.
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Dans (voir Liu et Gouda, 2009), Liu et al. ont proposé un langage structuré SFQL
(Structured Query Language Firewall). Ce language ressemble au language SQL et
permet la spécification des requétes dans les pare-feux. Le but de leur contribution est
de donner un théoreme permettant de guider le développement des algorithmes dédiés

au traitement des requétes dans les pare-feux.

Toujours, dans le but de renforcer la sécurité sur les pare-feux, Verma et al. (voir
Verma et Prakash| [2005) ont proposé un outil appelé FACE qui aide a I'analyse et
a la configuration des pare-feux distribués. FACE permet aux administrateurs réseau
d’analyser et générer automatiquement des configurations pour tous les pare-feux du

réseau en spécifiant la politique de filtrage et le modele de menace visé.

2.6.3 Discussion

Plusieurs travaux ont été proposés, dans la littérature, afin de renforcer la politique de
sécurité dans un réseau de communication. Le but est de trouver une solution permettant de
détecter et de corriger les anomalies de configuration qui entravent une mise en ceuvre efficace
et optimale d'une politique de sécurité. Ci-dessus, nous avons passé en revue quelques unes
de ces solutions. Nous avons présenté les techniques qui ont été utilisées par les différents
chercheurs dans le domaine ainsi que les avantages et les inconvénients de chaque approche.

A Dinstar des travaux existants, nous abordons, dans la deuxieme partie de ce mémoire,
une nouvelle approche d’aide a la configuration des pare-feux permettant de forcer un réseau
a satisfaire un objectif de sécurité global. Dans ce cadre, un modele abstrait est implémenté en
utilisant I'outil UPPAAL TIGA. Cet outil permet d’implémenter un algorithme de vérification
a la volée afin de synthétiser les stratégies gagnantes permettant de renforcer la propriété
envisagée. Ces stratégies gagnantes présentent ’ensemble de regles définissant les AC'Ls des
pare-feux. Ce sont les regles nécessaires pour le controle du réseau par rapport a la politique
de sécurité.

L’approche, que nous proposons dans ce contexte, n’a pas été proposée auparavant. Les
anciens travaux permettent généralement de raffiner les regles d’une configuration déja dé-
ployée sur le réseau. Par contre, notre approche permet de synthétiser les regles nécessaires
et suffisantes pour assurer l'objectif de controle des pare-feux initialement non configurés

déployés sur un réseau de communication.

2.7 Conclusion

Dans ce chapitre, nous avons présenté un bref apercu sur quelques concepts de base liés

a la sécurité informatique. Les différentes topologies d'un réseau informatique (i.g. anneau,
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bus, étoile, maillé, etc.) ont été également présentées. Apreés avoir exposé les menaces infor-
matiques, nous avons introduit la notion de politiques de sécurité dans les réseaux.

Dans un deuxieme volet, nous avons passé en revue deux principales techniques utilisées
pour la sécurisation de réseaux informatiques : i) les systemes de détection d’intrusions IDS
et ii) les pare-feux. Etant I'objet de notre travail, nous avons exploré les différents types et
fonctionnalités des pare-feux ainsi que leurs principales anomalies de configuration.

Un autre volet de ce chapitre a été consacré a la discussion des différentes techniques de
détection d’anomalies de configuration ainsi que plusieurs solutions proposées dans la litté-
rature afin de corriger ces anomalies et renforcer automatiquement une politique de sécurité
dépourvue de toute incohérence. La discussion de ces différentes techniques nous a permis de
repérer les limites de chacune et nous a donné une base fertile pour lancer notre travail de

recherche. Dans les deux chapitres qui suivent, nous présentons nos contributions.
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CHAPITRE 3

MODELISATION Et VERIFICATION FORMELLES D’UN RESEAU
INFORMATIQUE A PARE-FEUX

3.1 Introduction

Dans le chapitre précédent, nous avons présenté les anomalies de configuration des pare-
feux distribués qui peuvent entraver la solution de sécurité envisagée au sein d’'un réseau
informatique. Nous avons également discuté plusieurs travaux dans la littérature qui ont pris
en charge cette problématique.

Dans le chapitre présent, nous proposons un modele formel permettant de vérifier qua-
litativement la consistance d’un réseau a pare-feux de bout en bout (end-to-end security
behavior) en découvrant les erreurs de configuration de la politique de sécurité globale du
réseau. Notre approche formelle s’appuie sur la technique de model checking. Elle a été im-
plémentée en utilisant ’outil de modélisation et de vérification UPPAAL

Dans ce chapitre, nous proposons, également, un deuxieme modele formel permettant de
vérifier quantitativement le comportement d’un réseau informatique en se basant sur des
parametres de QoS a savoir, le délai d’acheminement des paquets de bout en bout, le délai
d’attente et le taux de perte. Cette deuxieme approche est basée sur le model checking
statistique et elle a été implémentée en utilisant SMC UPPAAL.

Le reste du chapitre est organisé comme suit : La section donne une représentation
graphique d’un réseau informatique a pare-feux. La section présente le modele qualitatif
qui permet de vérifier la cohérence des pare-feux. La section [3.4] est consacrée a la vérification
formelle de notre modele. Nous y présentons également une étude expérimentale permettant
d’étudier la performance de ’approche. La section décrit une nouvelle abstraction du
modele permettant d’atténuer le probleme d’explosion combinatoire alors que la section

présente I'extension quantitative de notre approche qualitative.

3.2 Représentation graphique d’un réseau a pare-feux

Un réseau informatique est constitué d’un ensemble de nceuds interconnectés. La commu-
nication entre les différents noeuds est controlée par des pare-feux. Chaque pare-feu controle la
réception du nceud dont il est responsable et incarne une politique de sécurité. Une politique
de sécurité d’un pare-feu est une liste de regles ordonnées. Ces regles refletent les objectifs

et les mesures prises par un expert de sécurité afin d’assurer la sécurité sur un réseau. La
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mise en ceuvre d’une politique de sécurité dépend de la philosophie de la sécurité adoptée par

I’administrateur du réseau. Nous rappelons qu’il existe deux différentes philosophies :

e Tout ce qui n’est pas explicitement autorisé est interdit : toutes les actions autorisées

doivent étre mises en ceuvre au cas par cas.

e Tout ce qui n’est pas explicitement interdit est autorisé : toutes les actions interdites

doivent étre décrites au cas par cas.

Les regles de filtrage d'un pare-feu sont définies dans une liste spécifique appelée liste de

controle d’acces (ACL). Chaque régle est définie comme suit :

rule :< Condition >=< Dciston >

ou "Condition” est une expression booléenne qui associe a chaque paquet une valeur boo-
léenne (vrai ou faux) en se basant sur un ensemble de parameétres de filtrage. Les parametres
de filtrage les plus couramment utilisés sont : le type de protocole, I'adresse IP source, le
port source, adresse IP destination et le port destination. La décision d’une regle appartient
a ’ensemble {accept, deny} dépendamment de la valeur de vérité de la condition, ou "accept”
et "deny” signifient respectivement que le paquet en question est accepté ou refusé par le
processus de filtrage.

Un réseau a pare-feux peut étre spécifié a ’aide d’un graphe étiqueté. Chaque état, dans
le graphe, représente un noeud ou éventuellement une abstraction d’un sous réseau et chaque
aréte est étiquetée par un pare-feu qui controle le trafic entre ses deux extrémités dans une
direction spécifique.

Formellement, un réseau représenté par un graphe étiqueté est défini par un tuple G =
(N,F,R,A, L), ou :

e N = Ny, Ny, ..., N, est un ensemble d’identificateurs de nceuds (n + 1 est le nombre de

neeuds),

= Fy, Fy, ..., F, est un ensemble d’identificateurs de pare-feux,

A est une fonction partielle N x N — F', qui associe, a tout couple de nceuds connectés,

un pare-feu,

R = Ry, Ry, ..., Ry est un ensemble d’identificateurs de regles (k + 1 est le nombre de

regles),

Soit 27 un ensemble de tous les sous-ensembles de R. L est une fonction F — 2% qui

associe & un pare-feu un sous-ensemble de régles appartenant a 2.
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A titre illustratif, la Figure montre un exemple d’un réseau a pare-feux représenté
par graphe étiqueté, on N = {NO, N1, N2, N3, N4}, F = {Fy, Fy, F5, F3, F,}, A et L sont

définies par :

o A(Ny, Ny) = A(Ny, Ng) = A(N3, Ny) = Fp,
o A(Ny,Ny) = ANy, Ny) = Fy,
o A(Ny,Ny) = ANy, Ny) = F,
o A(Ny, N3) = A(Ny, N3) = F,
o A(N3,N,) = F,
o L(F) =Ry, R,y
o L(F\)=Rs,R,
o L(Fy) =R,
e L(F5) =Ry, R;s
o L(F) =R,
L(F)
L(F) L(F,)

/é/"(m L(F,)

L(F
L(F,) L(F) (zi(F )
L(F) !

Figure 3.1 Représentation graphique d'un réseau.

Chaque nceud N; peut recevoir un paquet d’un autre nceud N; si et seulement s'il existe
un arc reliant N; et N;. Le pare-feu F; = A(N;, N;) accepte le paquet considéré en se basant

sur sa liste de controle d’acces L(Fj). La décision d'un pare-feu suit la loi de "first match”.
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En effet, la liste L(F}) est explorée en ordre décroisant du haut vers le bas jusqu’a atteindre
une regle acceptant le paquet. Dans le cas ou il n’existe pas une regle de correspondance, le
paquet est rejeté.

En général, les noeuds d’un réseau sont connectés selon différentes topologies (anneau, bus,
étoile et maillée). Dans ce travail, nous avons opté pour la topologie maillée puisqu’elle est
la plus utilisée dans les grands réseaux de communication tels qu’'Internet. Nous considérons

que les nocuds d’un réseau sont de deux types :

e Réseau privé ou noeuds privés ou seuls les personnes autorisées peuvent accéder au

réseau (i.g. le réseau domestique).

e Réseau public ou noeuds de transit ou il n’existe presque pas de restrictions sur 1’acces

au réseau (i.g. les fournisseurs de service Internet comme Bell).

Les neoeuds privés peuvent générer et envoyer des paquets vers d’autres noeuds privés via
le réseau public. Un réseau maillé est caractérisé par sa taille qui représente le nombre d’hotes

interconnectées et son taux de connectivité défini par la formule suivante :

Taux_de_connectivit = nb_liens/n x (n — 1)

ou nb_liens est le nombre de connexions dans le réseau et n est le nombre de noeuds dans

le réseau.

3.3 Modélisation du comportement

Notre objectif consiste a élaborer une étude comportementale d’un réseau informatique
a pare-feux. Cette étude consiste a modéliser le réseau par n automates étendus, ou n est
le nombre de nceuds du réseau. Ainsi, chaque nceud est représenté par un automate étendu
paramétré par un numéro d’identification unique. Nous avons appliqué la technique de model
checking pour vérifier certaines propriétés liées a la cohérence des pare-feux distribués.

Nous rappelons qu’un un automate étendu est un systeme de transitions dont les transi-
tions sont annotées par des sélections, des gardes, des signaux de synchronisation et des blocs
d’actions. Un état est défini par les valeurs courantes de toutes les variables du systeme ainsi
que les invariants sur les horloges définis sur cet état. Une transition franchie a partir d’un
état, si sa garde est satisfaite. Le franchissement d’une transition implique I'exécution de son
bloc d’actions permettant ainsi de changer I’état du systeme. Deux transitions étiquetées par
des signaux de synchronisation ¢! et ¢? sur un canal commun ¢ doivent synchroniser.

Dans notre modele formel, nous avons utilisé deux types d’automates : i) un automate

"Noeud_générateur” dédié a la spécification du réseau et la génération des paquets, ii) un
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automate "Noeud” permettant de modéliser les nceuds du réseau.

3.3.1 Automate "Noeud_générateur”

L’automate, présenté dans la Figure |3.2] permet de spécifier la topologie du réseau en
se basant sur sa taille et son taux de connectivité. La procédure define_topology() crée
initialement un réseau ayant une topologie en anneau en fonction de la taille du réseau
(nombre de nceuds). Ensuite, en fonction du taux de connectivité du réseau défini comme
une variable globale, cette procédure calcule et ajoute les connexions afin de concevoir la
topologie maillée choisie.

La procédure de fine_topology() permet également de spécifier les regles de configuration
des différents pare-feux déployés sur le réseau. Elle définit la fonction partielle A qui associe,

a toute paire de nceuds connectés, le pare-feu correspondant.

generate_packets ()

‘ define_topology () ‘

Figure 3.2 Automate générateur.

L’automate "Noeud_générateur” permet aussi de définir une liste exhaustive et figée conte-
nant tous les types de paquets non redondants pouvant étre générés en fixant les sources et
les destinations dans le réseau a controler. Cette liste est générée a l'aide de la fonction
generate_packets(). La structure d’un paquet est représentée dans le tableau . Les at-
tributs ip_sre, ip_dest, port et protocol sont des données statiques relatives aux paquets en
transit et les attributs état, NC, neuds_visités et nb_v sont des données dynamiques qui

changent en fonction du parcours de paquets dans le réseau.
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Tableau 3.1 Structure d'un paquet.

Attributs Definition
int num_paquet L’identifiant du paquet.
int ip_src L’adresse IP source du paquet.
int ip_dest L’adresse IP destination du paquet.
int protocol Le protocole (TCP ou UDP).
int port Le port (80 ou 25).
L’état courant du paquet (0 & Iétat initial, 1 si le
. paquet est acheminé vers la destination avec succes,
int etat . _ . .
-1 si le paquet est rejeté et -2 s’il est bloqué dans un
nceud terminal).
int NC Le noeud courant du paquet.

int noeuds_visites [nb_nodes]

La liste des nceuds visités par le paquet.

int nb_v

Le nombre des noeuds visités.

3.3.2 Automate "Noeud”

L’automate, illustré par la Figure [3.3] modélise les nceuds du réseau. Il est paramétré par

un identifiant unique "nid”. Ainsi, chaque noeud est représenté par un automate étendu. La

communication entre les automates est assurée par les canaux de synchronisation m [nid]?

et m [nid] !.

Out

end_proc

Start

lend_proc&&
packets[num_packet].NC==nid&&
allow_send(num_packet)==true

update_packet(num_packet,voisin),
Skip()

lend_proc&&
packets[num_packet].NC==nid&&
allow_send(num_packet)==false

Skip()

Figure 3.3 Automate Noeud.

Le trafic entre deux extrémités dans une direction spécifique (source-destination) est
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controlé par des transitions étiquetées par des gardes. Ces gardes sont les regles des pare-
feux prescrites dans les ACLs et spécifiées par la fonction L. La décision prise par un pare-feu
(accept ou deny) concernant un paquet donné est définie par une fonction basée sur des condi-
tions (if /else). Notez que, nous pourrions également représenter la décision des pare-feux a
l'aide d’autres algorithmes tels que les diagrammes de décision (voir [Liu, [2008]).

Un paquet est envoyé a partir de son emplacement courant vers un de ses noeuds voisins
choisi, aléatoirement, parmi ceux qui existent. [L’automate responsable de cet envoi est celui
dont le nid est égal a I’'emplacement courant NC' du paquet en transit.

Le paquet est envoyé si et seulement si la fonction allow_send() retourne "true”. Cette
fonction permet d’envoyer le paquet a sa prochaine destination si et seulement si : i) il n’a déja
pas été rejeté ou bloqué dans un noeud terminal (un noeud qui n’admet aucune transition vers
un autre neeud), ii) il n’a pas encore atteint sa destination finale et iii) il y a une connexion
dans le réseau entre son emplacement courant et sa prochaine destination.

Si la fonction allow_send() est a "true”, la procédure update_paquet() est appelée pour
mettre a jour le statut du paquet en fonction des regles du pare-feu qui controle le trafic entre
la position actuelle et la prochaine destination du paquet.

Si la fonction allow_send() est a "false”, le paquet sera abandonné et la procédure Skip()
sera appelée pour choisir le prochain paquet a analyser parmi ceux qui i) n’ont pas été encore
rejetés, ii) n’ont pas atteint leurs destinations finales et iii) ne sont pas bloqués dans un noeud
terminal.

Si le traitement de tous les paquets est fini, skip() met end_proc a 1 et I'état out sera

activé.

3.3.3 Exemple concret

La Figure présente un exemple d’'un réseau composé de nceuds publics (nceuds bleus)
et de neeuds privés (nceuds orangés). Les liens entre les noeuds sont bidirectionnels. La com-
munication entre les nceuds est controlée par des pare-feux présentés sur la figure par leurs
ACLs. Les listes de controle d’acces ACLs controlent la réception de chaque nceud. Elles
sont utilisées, par exemple, pour restreindre certaines destinations. Ce réseau est composé de
sept nceuds. Selon notre approche, il est alors modélisé par sept automates. Généralement,

le nombre de paquets générés par I'automate générateur est défini par la formule suivante :

nb_paquets = nb_private * nb_port x nb_protocol

ou nb_private est le nombre de nceuds privés, nb_port est le nombre de ports et nb_protocol

est le nombre de protocoles.
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Figure 3.4 Exemple d’un réseau
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Ce réseau contient deux noeuds privés. Si on ne considere que les deux ports 80 et 25
et les deux protocoles UDP et TCP, alors le nombre de paquets générés par 'automate
"Noeud_gnrateur”, pour le modele du réseau ci-dessus, est huit paquets. Ces huit paquets

(voir tableau [3.2) représentent toutes les classes des paquets possibles et deux a deux diffé-

rents.
Tableau 3.2 Paquets générés.
Attributs/paquets 0 1 2 3 4 5 6 7
Source 5 5 5 5 6 6 6 6
Destination 6 6 6 6 ) ) ) )
Port 80 80 25 25 80 80 25 25
Protocole T™CP UDP TCP UDP TCP UDP TCP UDP

La Figure présente un exemple de simulation du réseau ci-dessus, dans le simulateur
UPPAAL. Le simulateur affiche I’ensemble de paquets en transit ainsi que leurs données
statiques et dynamiques. Par exemple, le paquet 0 a été directement rejeté (état=-1) par le
pare-feu responsable de sa destination 6. Le seul nceud visité par ce paquet est son noeud

source 5. Ainsi, le nombre de noeuds visités est 1.

w ciobal » "_ I
-5 paguats[n] noeud(0) noeud({1) noeud(?) noeud(l) nocud{d) noeud(5) noewd(6)
& num_paquet = 0
® psc=5
® p _dest=§
@ profocol =0
® port =80
® sat=-1
& NC=5
+- | nosuds_visites = {5,0,0,0,0,0,0 }
& nb vl
#-'%) paguets[1]
654 paquets[Z]
#- ¥} pagquet[3)
5ol paquets(4]
-5} pequets(s]
£ paquets(6]
#-'5) pagquets[7]
. 'ﬁme-ud
25 wpalagy

i1k

(&)

&)

Figure 3.5 Exemple de simulation du modele.
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3.4 Vérification formelle de la cohérence des pare-feux

Dans la section précédente, nous avons présenté notre modele qui décrit le fonctionne-
ment d’un réseau informatique a pare-feux. Le but de cette section est de vérifier et valider
le comportement du modele tout en détectant les erreurs de configuration distribuées qui
peuvent entraver la sécurité du réseau.

Pour ce faire, nous avons déterminé un ensemble de propriétés permettant d’analyser
le comportement du réseau. Les propriétés ont été exprimées en logique temporelle a la
UPPAAL. Nous rappelons que A et E sont des quantificateurs de chemin, A[] p signifie que
tous les états accessibles & partir de I’état actuel satisfont la propriété p (y compris I'état
actuel) et E' <> p signifie qu’il y a une évolution conduisant a un état qui satisfait la propriété
p.

Les propriétés sont répertoriées en 3 classes : i) les propriétés assurant le bon fonctionne-
ment du modele, ii) la propriété de la cohérence de la politique de sécurité globale du réseau
et iii) la propriété de croisement de chemins. Dans ce qui suit, nous analysons ces 3 classes

de propriétés.

3.4.1 Propriétés assurant le bon fonctionnement du modele

Ce groupe de propriétés a été envisagé pour valider le bon fonctionnement du modele.
Le tableau présente la syntaxe ainsi que les résultats de vérification du modele vis-a-vis
de ces propriétés. La propriété P, montre que le modele ne comporte pas des deadlocks sauf
au cas ou il a fini le traitement des paquets qu’il a générés. La propriété P, stipule que si
I'état out est activé alors tous les paquets sont traités avec sucés (acceptés, rejetés ou bloqués
dans un noeud terminal). L’activation de 'état out annonce la fin d’exécution du modele. La
propriété P; prouve la capacité du modele a faire transiter les paquets qu’il génere entre les
neeuds. Les propriétés P, et Ps quant a elles, vérifient la capacité de modele a utiliser les
listes de controle d’acces en vue de rejeter les paquets suspects et accepter ceux qui ont acces
selon les regles établies. Les deux propriétés FPs et P; font preuve que le modele est capable

d’acheminer les paquets générés a leurs destinations.
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Tableau 3.3 Propriétés vérifiant le bon fonctionnement du modele

Propriétés Syntaxe Résultats
N is-
P, L’absence des deadlocks Al| not deadlock fa?tr; Satls
L’absence des deadlocks
avant la terminaison du . e
Py traitement  de  tous  les Al|(deadlock imply end_proc == true) Satisfaite
paquets.
L’état "out” est activé alors  A[|(forall(i : int[0, nb_p — 1])(end_proc ==
P, lemodele afinile traitement  true imply packets[i].isrejected || packets[i]. Satisfaite
des paquets. isblocked || (packets|i].isaccepted))
P, Un paquet peut tr,arils?cer E <> exists(i : int[0, nb_p — 1])(packets[z].nbsatisfaite
par un nceud intermédiaire. v > 2)
Un paquet parmi les pa-
P, quets générés peut étre re- E <> ewists(i : int[0,nb_p — 1])packets[z].zs—SatiSfaite

jeté par 'une des listes d’ac-
ces.

rejected)

Un paquet parmi les pa-
quets générés peut étre ac-

E <> exists(i : int[0, nb_p — 1])(packets[i].i

S5G e o

Ps cepté par l'une des listes accepted) Satisfaite
d’acces.

P, Un paquet peut 5. boquer E <> ewists(i : int[0, nb_p — 1])(packets[i].z’s—satisfaite
dans un noeud terminal. blocked)
Les paquets générés peuvent — E <> (exists(i : int[0, nb_p — 1])(packets[i].is—

P; étre acheminés sans blocage  accepted && packetsli].ip-dest == packets[i|.Satisfaite

a leurs destinations.

NC))

3.4.2 Cohérence de la politique de sécurité globale du réseau

La cohérence de la politique de sécurité globale du réseau est une propriété fondamentale

dans la spécification de notre modele. Cette propriété a été exprimée en utilisant la syntaxe

suivante :

E <> exists(i: int[0,nb_p — 1]) packets[i].isrejected imply node(ip_dest).decision(i) == —1)

La satisfaction de cette propriété permet de montrer que si un paquet devrait étre accepté

par sa destination, il ne doit jamais étre rejeté par un nceud de transit sur un chemin qui

mene a cette destination. Cette propriété permet de vérifier qu’il n’existe pas des regles en

aval du flux qui sont ombragées par d’autres en amont du flux.
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3.4.3 Propriété vérifiant ’'incohérence de croisement de chemins

La propriété de croisement de chemins permet de vérifier qu'un paquet peut étre soit
constamment rejeté soit constamment accepté. C’est a dire, si un paquet est rejeté par I'un
des pare-feux en direction de sa destination, il ne pourra pas 'atteindre en empruntant un

autre chemin. La vérification de cette propriété est faite en deux étapes :

1. La vérification qu'un paquet ¢ donné est rejeté en empruntant 'importe quel chemin.

La syntaxe d’une telle propriété est :

A <> (end_proc == true && packets[i].isrejected) o i < nb_p

2. La vérification qu’'un paquet ¢ donné est accepté ou bloqué dans un nceud terminal en

empruntant I'importe quel chemin. La syntaxe d'une telle propriété est :

A <> (end_proc() == true && (packets|i].isaccepted || packets[i].isblocked)) ot i < nb_p

La satisfaction de la propriété de croisement de chemins pour un paquet 7 donné engendre
la satisfaction de I'une des deux propriétés, citées ci-dessus, et la non-satisfaction de I'autre.
Afin de montrer la capacité du modele a détecter une telle incohérence, nous avons intégré
cette anomalie dans la configuration des regles de filtrage. Le résultat prouve que le modele
est capable de détecter I'incohérence de croisement de chemins. La Figure représente
un exemple illustrant comment notre approche peut détecter I'incohérence de croisement de

chemins.
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Packet
ip_src=5
ip_dest=6
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——> Rejected packet path

Figure 3.6 Exemple de vérification de modele
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En effet, un paquet envoyé par le nceud source 5 peut prendre des chemins différents pour
atteindre son nceud destination 6 (i.g. 5-1-0-6, 5-0-6, 5-1-2-3-6, etc.). La technique de model
checking permet d’explorer tous les chemins qui lient les deux nceuds 5 et 6 en vérifiant que

I'état du paquet (accepté ou rejeté) est le méme quel que soit le chemin emprunté.

3.4.4 Etude expérimentale de performance

Dans cette section, nous discutons la performance de notre approche. Nous rappelons que
notre modele décrit chaque nceud dans le réseau par un automate avec un seul état et trois
arcs : i) le premier arc envoie les paquets, ii) le deuxieme arc regoit les paquets envoyés par
les autres automates et iii) le troisieme arc détermine le prochain paquet a traiter.

Les mesures ont été effectuées en utilisant la version 4.0.13 de UPPAAI installée sur une
machine fedoral9 (Core i5 RAM 8GO). Nous avons utilisé, en conjonction avec UPPAAI,
I'utilitaire memtimel.3 qui permet de déterminer le temps de vérification et le taux d’utili-
sation de mémoire. Notre étude expérimentale a été réalisé uniquement pour la propriété de

croisement de chemins :

A <> (end_proc == true && paquets[i].isrejected) o i est unidentificateur d'un paquet

La Figure et la Figure décrivent la performance du modele respectivement en

termes du temps de vérification et de la mémoire consommée.
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Figure 3.7 Temps de vérification de la propriété de croisement de chemins.
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memaory usage (KB}

Figure 3.8 Taux d’utilisation de la mémoire pour la propriété de croisement de chemins.

Ces deux figures montrent que le modele peut vérifier des réseaux de 100 nceuds forte-
ment connectés (100% de connectivité) en 200 s avec un taux d’utilisation de mémoire voisin
de 1 GB. Notre modele peut également vérifier des réseaux de 200 nceuds avec un taux de
connectivité de 20% en seulement 700 s et en consommant environ 2,5 Go de mémoire. Ces
statistiques montrent la capacité du modele a gérer des grands réseaux avec un taux de
connectivité relativement élevé. Cependant, notre modele est limité par le probleme d’explo-
sion combinatoire. En effet, au dela de 200 nceuds, le modele n’est plus capable de vérifier la

propriété considérée. Dans la section suivante, nous proposons une solution a ce probleme.

3.5 Comment atténuer le probleme d’explosion combinatoire 7

Comme toute solution formelle basée sur la technique de model checking, notre approche
se heurte au probleme d’explosion combinatoire. Pour contourner ce probleme, nous avons
limité I’étendu des parametres du modele tels que le nombre de nceuds clients, le nombre
de protocoles et le nombre de ports. Nous avons aussi généré une liste statique comportant

tous les types de paquets possibles en précisant les sources et les destinations dans le réseau a
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vérifier. Cette liste est utilisée par tous les noeuds du modele. De méme, Nous avons conservé,
dans une seule structure de données, les informations de parcours liées a chaque paquet au
lieu de les faire voyager d’un nceud a un autre. Nous avons aussi mis en ceuvre un automate
permettant de définir la topologie d’un réseau d’une fagon statique pour éviter de traiter
parallelement plusieurs exemplaires d'un méme réseau. Finalement nous avons utilisé ’option
"committed” pour les différentes locations des automates dans le modele.

Ces mesures et ces abstractions ont permis d’atténuer énormément le probleme d’explosion
combinatoire donnant ainsi les résultats discutés dans la section précédente. Cependant, ce
probleme persiste pour les grands réseaux fortement connectés. Par conséquent, une nouvelle
abstraction du modele est proposée. La description et I’évaluation de cette abstraction sont

présentées dans la section suivante.

3.5.1 Modele réduit

Dans le nouveau modele, nous spécifions le réseau avec un seul automate présenté dans
la figure [3.9) Cet automate gere 1’évolution des paquets d'un noeud & un autre en abstrayant
les communications effectives des différents nceuds via les canaux de synchronisation.

La procédure con figure_network() permet de spécifier le réseau a vérifier et génere une
liste exhaustive contenant tous les types de paquets non redondants. Cette procédure permet
également de déterminer les regles dans les ACLs des pare-feux implantés sur le réseau.

La prochaine destination d’un paquet en transit est choisie aléatoirement en utilisant
I'option de sélection. Une fois la prochaine destination de paquet est déterminée, la procédure
update_packets() est appelée pour mettre a jour le statut du paquet en fonction de la décision

des regles du pare-feu responsable.

Out lend_proc&&
packets[num_packet].NC==nid&&

update_packet(num_packet,voisin)

end_proc

Start

‘ Configure_network()

Figure 3.9 Automate réseau.
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3.5.2 Etude de performance du modele réduit

Nous étudions, maintenant, la performance du notre nouveau modele. La Figure [3.10]
et la Figure [3.11] montrent la performance du modele, respectivement, en termes du temps
de vérification et de la quantité de mémoire consommeée. Ces deux figures montrent que le
modele peut vérifier un réseau de 150 nceuds fortement connectés (i.e. le taux de connectivité
est a 100 %) en uniquement 3s avec un taux d’utilisation de mémoire de 4 M B. De plus,
notre modele peut également vérifier les réseaux de 200 noeuds, avec un taux de connectivité

de 80% en seulement 4 s et en consommant environ 7 Mo de mémoire.

B R EBHEEERSE
P [ S SN J— —

Computing time (s)
&
i

Figure 3.10 Temps de vérification de la propriété de croisement de chemins pour le modele
réduit.
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Figure 3.11 Taux d’utilisation de la mémoire pour la propriété de croisement de chemin pour
g P

le modele réduit.
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En comparaison avec le premier modele, nous constatons une nette diminution dans le taux
de consommation de mémoire, ainsi que dans le temps de calcul nécessaire a la vérification.
En effet, contrairement a la premiere spécification, ce nouveau modele peut gérer des réseaux
composés de 500 noeuds avec un taux de connectivité de 'ordre de 20% dans un délai assez
réduit et avec une utilisation de mémoire assez faible. Par ailleurs, ce modele peut atteindre
jusqu’a 1800 nceuds avec un faible taux de connectivité.

Contrairement a la premiere abstraction qui se base sur ’évolution des noeuds, cette
deuxieme abstraction se base sur l’évolution des paquets. Ceci nous a permis de réduire
le nombre d’automates de (n + 1) automates ou (n est le nombre de nceuds) a un seul
automate. Par conséquent, le nombre d’entrelacements a été diminué de maniere spectaculaire
au cours du processus de vérification. De ce fait, I'espace d’états a été énormément réduit
et le probleme d’explosion combinatoire a été grandement atténué. La seule limitation qui
confronte toujours notre spécification est une limite logicielle. En fait, UPPAAL ne peut
pas gérer des nombres entiers supérieurs a 32767. Par conséquent, UPPAAL est incapable
de gérer certaines topologies ou le nombre de connexions entre les différents nceuds dépasse

cette limite.

3.6 Extension quantitative du modele

Dans cette section, nous étudions l'aspect quantitatif d’un réseau informatique. Notre
intérét porte sur ’évaluation de la performance du réseau en se basant sur des métriques
comme le délai d’acheminement des paquets de bout en bout, le délai d’attente et le taux de
perte. L’analyse de ces métriques permet d’évaluer et d’optimiser le réseau tout en assurant
une meilleure qualité de service. Notre étude quantitative a été élaborée en utilisant SMC
UPPAAL. Nous présentons tout d’abord, notre modele formel. Ensuite, nous analysons le
comportement du modele en spécifiant un ensemble de propriétés quantitatives liées a la

qualité de service du réseau.

3.6.1 Parametres quantitatifs

Afin d’étudier le comportement quantitatif d’'un réseau informatique, le modele qualitatif
présenté précédemment a été étendu a deux nouveaux aspects : i) I'aspect temporisé qui fait
intervenir des contraintes de temps afin de quantifier, par exemple, les délais d’attente et les
délais d’acheminement de paquets et ii) I'aspect probabiliste qui fait intervenir les notions
de cout et de probabilité afin de quantifier par exemple le taux de perte de paquets et le
taux de pannes de nceuds. Par conséquent, nous avons introduit l’ensemble de parametres

quantitatifs suivant :
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Horloges : Les horloges ont été introduites afin de mesurer les délais séparant les
différentes actions dans le modele. Elles évoluent de maniere continue et synchrone

avec le temps.

Taux d’horloges : Les taux d’horloges ont été introduits pour modéliser les cotits
de séjour dans les différents états du modele. En effet, les taux d’horloges permettent
de quantifier I’évolution d’horloges dans un état. Ces taux peuvent étre spécifiés par
un entier positif. Lorsqu’un taux d’horloge est a 0, ceci signifie que cette horloge est

stoppée jusqu’a ce que le processus quitte 1’état correspondant.

Délais probabilistes : Les délais probabilistes permettent de synchroniser les dif-
férents processus dans le modele. En fonction de son état courant, chaque automate
choisit un délai de séjour. Le processus de plus bref délai est choisi pour exécuter une
de ses prochaines transitions dont la garde est satisfaite. S’il y en a plusieurs proces-
sus dont les délais sont égaux, alors un parmi eux sera choisi, aléatoirement, selon une
distribution uniforme. D’une maniere générale, le choix du délai, par un processus, est

déterminé selon les regles suivantes :

— Si ’état courant du processus admet un invariant borné, alors le délai est pris

selon une distribution uniforme jusqu’a la borne définie.

— Sil'invariant est absent, le délai est choisi selon une loi exponentielle en utilisant un
taux A déterminée a I’état courant (\ est défini dans 'onglet intensité exponentielle
de l'interface de modélisation dans SMC UPPAAL). La probabilité de quitter 1’état
courant est alors : Pr(partiraprst) = 1 — e ™, ot e = 2,718281828 ..., t est le
temps et A est le taux exponentiel fixé. La densité de probabilité de la distribution
exponentielle est Ae™. Donc, A désigne intuitivement la densité de probabilité de
quitter a l'instant zéro (délai nul). L’augmentation du taux A, diminue le délai et

vice versa.

Probabilités de franchissement : Les transitions, dans notre modele, peuvent étre
associées a ce qu’on appelle des probabilités de franchissement. Apres sa détermination,
le processus de plus bref délai tente a franchir une transition. Son choix est basé sur les

deux regles suivantes :

— Si la transition a des branches probabilistes alors la probabilité de suivre une
branche i est déterminée par le rapport w;/W, ol w; est le poids de la branche i

et W est la somme de tous les poids des branches émises de la transition considérée :
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— Sinon, le processus choisit une transition selon une distribution uniforme, c’est-a-

dire, il choisit, aléatoirement, I'une des transitions dont les gardes sont satisfaites.

3.6.2 Modele quantitatif

Dans cette section, nous décrivons notre modele formel dédié a ’analyse du comporte-
ment quantitatif d’'un réseau informatique. Ce nouveau modele se compose de n automates
temporisés probabilistes (PTA, Priced Timed Automata) ou n est le nombre de nceuds dans
le réseau. Chaque automate, appelé aussi processus, est paramétré par un identifiant unique
"nid”. Les automates se communiquent par une synchronisation binaire.

Nous rappelons que le trafic entre deux processus (nceuds) dans une direction spécifique
(source-destination) est controlé par des transitions étiquetées par des pare-feux. Les états
peuvent étre aussi annotés par des taux d’horloges qui permettent de préciser le taux d’évo-
lution du temps dans I’état en question par rapport a une horloge donnée.

La Figure décrit I'automate modélisant un nceud du réseau et le Tableau [3.4] présente
le lexique de variables utilisé dans notre modele. Si un automate est choisi comme le processus
de plus bref délai, la procédure ready_to_send() sera appelée afin de vérifier si le processus
en question est prét a envoyer l'un des paquets qui se trouvent dans sa liste d’attente.

Chaque nceud a une probabilité de défectuosité définie comme une variable globale. Cette
probabilité peut étre calculée en fonction de plusieurs facteurs a savoir I’age du nceud, son
nombre de pannes, la quantité de données qui y transite, etc. Selon cette probabilité, le noeud
peut passer a un état de panne temporaire ou un état "pré-envoi”.

Chaque nceud a un délai de rétablissement pendant lequel il peut étre réparé s’il tombe
temporairement en panne. Si le délai de séjour, dans un état de panne temporaire, dépasse
le délai de rétablissement "delai_retab” du nceud en question, I'automate franchit alors une
transition probabiliste. Cette transition permet de décider si 'automate considéré doit passer
a un état de panne permanente ou bien un état de remplacement ot le noeud correspondant
est remplacé par un autre nceud fonctionnel.

La décision prise a ce niveau dépend de la probabilité "rep_prob” qui présente la probabilité
de remplacement du nceud considéré. Cette probabilité peut étre calculée en fonction de
plusieurs facteurs comme ’age du nceud, son nombre de pannes, la quantité du matériel mise

a disposition, etc.
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Figure 3.12 Modele quantitatif du réseau.
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Le passage du nceud a un état de panne permanente ou un état de remplacement engendre
I'exécution de la fonction update_topology() qui permet de supprimer le nceud en question
ainsi que toutes les connexions qui le relient avec les autres noeuds voisins.

Dans le cas ou le noeud tombe en panne définitivement, la procédure delete_all_packets_from_queue()
sera appelée pour supprimer tous les paquets se trouvant dans la liste d’attente du nceud en
question en mettant a jour leur statut (les paquets sont désormais perdus).

Dans le cas ou le nceud est a un état de remplacement alors la procédure replace_node()
sera appelée pour introduire un nouveau noeud dans la topologie du réseau ayant les méme ca-
ractéristiques que celui supprimé. Cette procédure établit également des nouvelles connexions
vers les autres noeuds voisins ayant les mémes caractéristiques que celles supprimées aupara-

vant.
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Tableau 3.4 Lexique de variables.

TYPES Variables Définitions
Horloges energy Quantifie le cotit temporel dans le réseau.
Quantifie le délai d’attente du paquet dans sa liste d’at-
x tente.
Quantifie le délai de séjour du noeud dans un état de panne
t .
temporaire.
Entiers Voisin Désigne le prochain nceud de transit choisi.
RECV Cotit temporel relatif & une action d’envoie dans le réseau.
Colit temporel relatif a une action de réception dans le ré-
SEND
seaul.
Cotit temporel relatif a une action de remplacement d’un
REP noeud défectueux par un autre nceud fonctionnel dans le
réseau.
Cotit temporel relatif a une action d’attente d’un paquet
WAIT .
dans le réseau.
Désigne le délai d’attente maximal d’un paquet dans sa liste
Délai_attente d’attente a partir duquel le paquet en question sera perdu.
Désigne délai de rétablissement maximal pendant lequel un
Délai_retab noeud peut étre réparé s’il tombe en panne temporairement.
Désigne le délai maximum du séjour dans un état de panne
Max_delay . R . .
temporaire apres le découlement du delai_retab.
Désigne les probabilités de remplacement de chaque noeud
Tableaux Rep_prob|[ nb_nodes] ,
dans le réseau.
Désigne les probabilités de défectuosité de chaque nceud
Defect_prob[nb_nodes] ,
dans le réseau.
. ) . Contient les voisins de chaque nceud en se basant sur la
Matrices Neighbor[nb_nodes][nb_voisins]

Weight[nb_nodes][ nb_nodes]

topologie di réseau a étudier.
Désigne les colits des différentes connexions directes dans

le réseau a étudier.




78

Le passage par un état de panne temporaire ou un état de remplacement augmente, res-
pectivement, I’énergie cumulative du réseau "energy” par la valeur PANNE ou REP. PANNE
représente le cout temporel relatif a une situation de panne temporaire et REP représente
le cotit temporel relatif au remplacement d’un noeud. Le passage par un état de panne per-
manente n’engendre aucun cott temporel (a ce niveau le modele arréte ’horloge "energy” :
energy = 0).

Si le noeud réussit de passer a ’état de pré_envoi, 'automate correspondant franchit une
transition probabiliste lui permettant de choisir le prochain voisin. Les voisins de chaque
noeud sont enregistrés dans une matrice "neighbor”. La probabilité de choisir le prochain
neeud de transit est déterminée en fonction du cotit associé a la transition qui interconnecte
le nceud courant et le noeud choisi. Les cotits de toutes les connexions sont définis dans la
matrice "weight”. Ils peuvent étre déterminés en fonction de plusieurs facteurs matériels (i.g.
le cotit de cablage, de mise en ceuvre, réparation, etc.) et logiciels (i.g. la configuration du
pare-feu, nombre de régles dans les ACLs, etc.).

Apres avoir choisi le prochain nceud voisin, 'automate passe a un état d’attente ou le délai
d’attente z est déterminé selon la loi exponentielle en utilisant un taux A égal a 1/rang + 1
ou rang définit le rang du paquet dans la liste d’attente du noeud courant. Ainsi, le paquet,
dont le rang est le plus élevé, a le délai d’attente le plus grand.

Cependant, le temps de séjour x dans I’état "wait” est controlé par une variable du réseau
appelée "delai_attente” qui définit le temps d’attente maximale dans un état "wait”. En effet,
si le temps de séjour x dépasse delai_attente, il va y avoir les actions suivantes : i) Le paquet en
transit est perdu, ii) La procédure delete_packet_from_queue() est appelée pour supprimer
le paquet de la liste d’attente du nceud courant, iii) L’énergie commutative de systeéme est
augmentée par la valeur WAIT qui représente le cout temporel relatif a 'action d’attente
correspondante et iv) La procédure skip() est appelée pour choisir le prochain paquet a
traiter.

Si, en contre partie, le temps du séjour dans 1’état d’attente est inférieur strictement
au "delai_attente” défini par le systéme, alors le modele exécute les actions suivantes : 1)
Le paquet en question est envoyé au nceud voisin choisi, ii) La procédure updatepacket()
est alors appelée pour mettre a jour le statut du paquet en question, iii) La procédure
delete_packet_from_queue() est appelée pour supprimer le paquet de la liste d’attente du
neeud expéditeur, iv) La procédure add_packet_to_queue() est appelée pour ajouter le paquet
a la liste d’attente du noeud récepteur, et v) L’énergie commutative de systeme est augmentée
par les valeurs SEND et RECV qui représentent, respectivement, les cotits temporels relatifs
a l'action d’envoi et de réception dans le réseau.

Notons que nous avons utilisé automate, présenté dans la figure [3.2] afin de spécifier la
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topologie du réseau a étudier et de générer la listes de paquets circulant sur le réseau.

3.6.3 Analyse des propriétés quantitatives

Nous avons implémenté et vérifié notre modele en utilisant le model checking statistique
SMC UPPAAIL En effet, SMC UPPAAL supporte les automates temporisés probabilistes. Il
combine les fonctionnalités classiques du model checking et la technique de simulation (Echan—
tillonnage de Monte Carlo) afin de soutenir I’analyse quantitative des systémes temporisés et
limiter le probleme d’explosion combinatoire.

L’échantillonnage est effectué en fonction de la distribution de probabilité définie par
les automates probabilistes. Les parametres de réglage e (parametre d’approximation) et «
(le parametre de confiance) peuvent étre utilisés pour spécifier la confiance statistique du
résultat.

Dans cette section, nous présentons et interprétons les propriétés quantitatives que nous
avons spécifiées afin d’étudier le comportement du réseau. Ces propriétés sont résumées dans
le Tableau Le parametre d’approximation € et le parametre de confiance (parametre des
faux négatifs) a sont tous les deux mis a 0.01 avec un taux de confiance (1- o ) de 99%. Nous
avons vérifié nos propriétés sur un réseau composé de 5 nocuds avec un taux de connectivité

égale a 100 %. Le tableau résume la configuration du réseau considéré.

Tableau 3.5 Parametres du réseau a étudier.

Parametres du réseau Valeurs
Nombre de nceuds 5

Taux de connectivité (%) 100
Rep_prob[ nb_nodes] (%) 0,1,1,50,1
Defect_prob[nb_nodes] (%) 0,1, 1,50, 1
SEND (unité de temps) 30

RECYV (unité de temps) 35

WAIT (unité de temps) 5

PANNE (unité de temps) 3

PANNE (REP (unité de temps) 3

Délai attente (unité de temps) 10
Délai_retab(unité de temps) 20
Max_delay (unité de temps) 10
Probabilité de connexions (weight[5][5]) weight = 6,6,6,6,6,6,6,6,...

Les propriétés quantitatives que nous avons vérifiées sont :

e La propriété P; calcule la probabilité qu'un paquet passant par un nceud malicieux

soit accepté. Cette propriété est tres intéressante puisqu’elle évalue la configuration
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du réseau et permet de prendre des mesures pour sa reconfiguration si la probabilité
calculée est supérieure a un seuil bien déterminé. Dans le réseau décrit ci-dessus, le
taux d’acceptation d'un paquet i passant par le nceud malicieux 3 est en moyenne 35%.
Cependant, une telle probabilité ne peut pas étre significative sans la comparer a un

taux fixe défini généralement par un expert.

La propriété P, permet de comparer la probabilité précédente a un seuil défini nor-
malement par administrateur réseau (i.g. 50%). Le résultat expérimental montre que
dans le réseau, le taux d’acceptation d’'un paquet passant par le nceud malicieux 3 est
strictement inférieur a 50% avec un taux de confiance de 99%. Cette probabilité est
en fait rassurante par rapport a ce que nous avons défini comme seuil (50%). Ainsi le

réseau étudié ne nécessite aucune reconfiguration éventuelle.

La propriété Ps estime la probabilité qu'un nceud tombe en panne. Dans notre étude
de cas, le taux de défectuosité du nceud 3 est en moyenne 50%. Cette valeur correspond

bien a notre configuration initiale.

La propriété P, vérifie la tolérance du réseau aux pannes. C’est a dire, elle permet
de déterminer la capacité du réseau a acheminer un paquet a sa destination en cas
de panne au niveau d’un certain nombre de nceuds. les expérimentations montrent que
notre réseau n’est pas tolérant aux pannes. En effet, la panne des deux noeuds de transit

(nceud 1 et nceud 2) réduit le taux d’acceptation de paquets a 1%.

La propriété Ps calcule le taux de perte des paquets dans le réseau. Dans cette étude
de cas, cette probabilité est de 65% en moyenne. Cette probabilité parait tres élevée
et révele une mal configuration du réseau. Cependant, seul 'administrateur du réseau
peut juger la signification d’une telle probabilité en la comparant avec un seuil qu’il

définit en se basant sur les données du réseau.
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Tableau 3.6 Propriétés quantitatives

Propriétés Syntaxe Résultats
Poicnny o R T X 0 s s
Py i< nbp Pr[energy <= 5000](§> e‘nd,proc&&exists(j- : 'int[O, nb_nodes — 1Pr(<> ..) <=
paquets|i].noeuds_visites[j] == 3&&paquets|i].isaccepted) >= 0.50.49
1 ={0,2,4},
P; i <nb_nodes  Prlenergy <= 5000](<> end_proc&&ni.isdesabled) [0, 0.0973938]
i =4,

[0.459921, 0.559832]

Prlenergy <= 5000](<> end_proc && nl.isdesabled && n2.isdes—

Pyi<nbp abled && paquetsli].isaccepted) [0,0.0973938]

P Pr[energ-y‘<: 5000](<> exists(i : int[0, nb_p — 1])paquet5[z].zslost[é|.620252’ 0.719973]
pagquets[i].isblocked)

P Prlenergy <= 5000](<> exists(i : int[0, nb_p — 1])paquets[i].islostRyr(<> ...) >=

6 paquets|i].isblocked) >= 0.6 0.51

Prlenergy <= 5000](<> exists(i : int[0, nb_p — 1])paquets[i].ip_sr

Pr == 4 && (paquetsli].islost || paquets|i].isblocked)) TO'56013’ 0.660073]
P = g p—1 .1 =

Py tez[)energy <= 5000](<> forall(i : int[0, nb_p — 1])pagquets|i] zsacc%).242346’ 0.343354]

Py Prlenergy <= 5000](<> forall(i : int[0, nb_p — 1])paquets[i].rejecledp2606, 0.446064]

e La propriété Pz permet de comparer la probabilité précédente a un seuil défini par

I’administrateur sans avoir a la calculer. Cette propriété permet de prendre des mesures
pour la réparation du réseau au cas ou cette probabilité dépasse le seuil défini (i.e. 50%).
Dans notre étude de cas, Nous fixons le seuil a 50%. Le taux de perte dans le réseau est
strictement supérieur a 50%. Cette valeur est inquiétante et nécessite I'intervention de
I’administrateur du réseau afin de régler les problemes techniques et réduire les blocages

dans les noeuds terminaux.

La propriété P; permet de calculer le taux de perte d’une classe de paquets bien déter-
minée. Dans notre cas, cette propriété permet de calculer le taux de perte des paquets
qui proviennent du noceud source 4. Cette probabilité est de 60% en moyenne. Pour
cette probabilité, aussi, seul I’administrateur peut décider si la situation requiert une
intervention humaine pour réparer les problemes techniques, s’il y en a, ou de réduire

les blocages dans les noeuds terminaux en mettant a jour les tables de routage.

Les propriétés Pys et Py permettent d’étudier respectivement, la permissivité et la res-
trictivité du réseau analysé. En effet, Ps calcule la probabilité d’acceptation de paquets
dans le réseau et Py calcule la probabilité du rejet des paquets dans le réseau. Si la
probabilité d’acceptation (ou de rejet) dépassent un seuil défini par un expert, le ré-

seau est alors considéré permissif (ou restrictif) et sa reconfiguration est requise afin de
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diminuer sa permissivité (ou sa restrictivité).

3.7 Conclusion

Dans la premiere partie de ce chapitre, nous avons proposé une approche formelle qui
permet de vérifier qualitativement le comportement de bout en bout de la sécurité dans un
réseau (end-to-end security behavior). Plus précisément, cette approche permet de vérifier la
cohérence des pare-feux distribués en identifiant les anomalies inter-pare-feux, en particulier,
I'incohérence de croisement de chemins. L’approche proposée est basée sur la technique de
model checking et elle a été implémentée en utilisant ’outil UPPAAL.

Afin d’atténuer le probleme d’explosion combinatoire, deux abstractions ont été proposées
et évaluées afin d’étudier 'efficacité de I’approche en fonction de la complexité du temps et
d’espace. Dans la deuxieme partie de ce chapitre, nous avons présenté une extension quan-
titative du modele qualitatif permettant d’optimiser le comportement du réseau du bout en
bout en se basant sur les métriques de qualité de service d’un réseau tels que le délai d’ache-
minement des paquets de bout en bout, délai d’attente et le taux de perte. Cette extension
supporte deux nouveaux aspects : i) 'aspect temporisé qui fait intervenir des contraintes de
temps et ii) 'aspect probabiliste qui fait intervenir les notions de cott et de probabilité. Cette
deuxieme approche s’appuie sur le model checking statistique et elle a été implémentée en
utilisant 'outil SMC UPPAAL.

Dans le chapitre suivant, nous proposons une nouvelle approche permettant de configurer

automatiquement les pare-feux surveillant un réseau privé.
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CHAPITRE 4

CONFIGURATION FORMELLE D’UN RESEAU INFORMATIQUE

4.1 Introduction

La sécurité des réseaux informatiques constitue un défi majeur dans notre société moderne.
Dans le deuxieme chapitre, nous avons présenté les mécanismes et dispositifs de sécurité les
plus déployés dans les réseaux informatiques. Parmi ces dispositifs de sécurité, nous nous
intéressons aux pare-feux et plus précisément a la configuration des pare-feux. Cette tache
tres complexe, est souvent source d’anomalies qui peuvent compromettre les objectifs de
sécurité d'un réseau.

Dans le troisieme chapitre, nous avons montré comment utiliser la technique de model
checking pour détecter les erreurs de configuration des pare-feux, vis-a-vis d’une politique de
sécurité du réseau.

Dans ce chapitre, nous proposons une approche formelle d’aide a la configuration automa-
tique de pare-feux. Etant donnés, un réseau et un objectif global de sécurité, il s’agit d’utiliser
la synthese de controleur pour synthétiser des listes ACLs pour certains pare-feux, afin de
forcer le réseau a satisfaire 'objectif de sécurité. La configuration ainsi synthétisée pourrait
étre, par la suite, vérifiée formellement par I'approche de model checking présentée dans le
chapitre 3

Pour ce faire, nous proposons de modéliser le réseau par un ensemble d’automates de jeux
ou les actions controlables concernent le choix de regles de configuration des pare-feux. Nous
utilisons I'outil UPPAAL-TIGA pour synthétiser, si elles existent, des stratégies gagnantes
permettant de renforcer la politique de sécurité du réseau. Ces stratégies sont analysées et
filtrées automatiquement pour en extraire une configuration optimale des pare-feux du réseau.

Ce chapitre est organisé comme suit : la section formalise le probleme de synthese de
controleur. La section présente notre modele formel permettant de vérifier s’il est possible
de configurer les pare-feux de telle maniere a forcer les objectifs de sécurité d’'un réseau.
La section décrit la méthodologie d’extraction des regles de configuration des pare-feux.
La section analyse les performances de notre approche alors que la section discute
les limites de notre approche puis propose une nouvelle abstraction au modele qui améliore

considérablement les performances.
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4.2 Formalisation du probleme de renforcement d’une politique de sécurité

Etant donnés, un réseau composé d'un ensemble de noeuds controlés par des pare-feux
et une politique de sécurité globale fixée par 'administrateur du réseau, notre objectif est
de forcer la satisfaction de la politique de sécurité, en renforcant le controle au niveau des
pare-feux.

Afin de mettre en ceuvre notre objectif, nous avons fixé les hypothéses suivantes :

e Hypothese 1 : Les pare-feux controlant les noeuds du réseau public sont tous précon-

figurés (ACLs sont définies auparavant).

e Hypothese 2 : Nous nous intéressons a la configuration des pare-feux qui controlent

les noeuds du réseau privé.

e Hypothese 3 : Les listes de controle d’acces au niveau des noeuds du réseau privé sont

supposées vides initialement.

Pour vérifier si un tel renforcement est possible, nous utilisons la technique de synthese
de controleur implémentée dans l'outil UPPAAL-TIGA. La Figure montre le schéma
fonctionnel de notre approche de renforcement. Les entrées sont un réseau R, défini par sa
taille ¢, son taux de connectivité ¢, ses noeuds privés et ses pare-feux, et une politique de

sécurité P, exprimée par une formule de logique temporelle.

N Modéle de
p | renforcement
b A
\ 4
Configuration
Stratégies Code » Optimale des
ARG UL gagnantes Matlab pare-feux du
)7 réseau privé

Figure 4.1 Problématique.

Le modele de renforcement est composé d’automates de jeu ou le choix des regles, a
appliquer au niveau des pare-feux privés, est controlable.
UPPAAL TIGA permet déterminer s’il existe, au moins, une stratégie pour choisir ces

regles de maniere a satisfaire I'objectif de sécurité P. Si une telle stratégie gagnante existe,



85

UPPAAL-TIGA fournit, sous forme brute, toutes les stratégies gagnantes. Ces stratégies
gagnantes présentent ’ensemble de regles définissant les ACLs des pare-feux privés. Ce sont
les regles nécessaires pour le controle du réseau par rapport a la politique de sécurité P.

Le output de UPPAAL TIGA est analysé, en utilisant Matlab, afin d’extraire I’ensemble
de regles nécessaires et suffisantes pour le controle du réseau qui résulte en une configuration

optimale des pare-feux du réseau privé.

4.3 Modele de renforcement

Notre modele de renforcement est une extension du modele qualitatif que nous avons
présenté dans la premiere partie du chapitre [3| Il consiste en : i) un ensemble d’automates
de jeu, un automate de jeu par nceud, représentant chacun le comportement d’un noeud
identifié par un numéro d’identification unique "nid”, ii) un automate ” Noeud_gnrateur” qui
a pour role de créer les structures de données qui caractérisent le réseau (i.e. la topologie,
les types de paquets en transit, les listes de controle d’acces des pare-feux publics), et iii)
un automate ” Proprit” qui permet de modéliser 'objectif de controle. Il a pour role de

transformer 1'objectif de sécurité en un objectif d’accessibilité.

4.3.1 Automate "Noeud_générateur”

L’automate ” Noeud_gnrateur”, présenté dans la Figure 4.2 permet de générer, a 'aide
de la fonction generate_packets(), une liste exhaustive et figée contenant tous les types de
paquets deux a deux différents pouvant étre générés en fixant les sources et les destinations

dans le réseau a controler.

generate_packets ()

Figure 4.2 Automate "Neeud_générateur” dans le modele de renforcement.

De plus, cet automate permet de fixer la topologie du réseau en fonction de sa taille et
son taux de connectivité en utilisant la procédure define_topology(). Cette procédure crée
initialement un réseau en anneau en fonction de la taille du réseau (nombre de nceuds).
Ensuite, la procédure define_topology() calcule et ajoute les connexions, conformément au
taux de connectivité correspondant. La transition qui relie les deux états de I'automate est

une transition incontrolable exécutée par ’environnement.
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La procédure define_topology() permet aussi de configurer les pare-feux publics en dé-

terminant les listes de controle d’acces correspondantes.

4.3.2 Automate "Noeud”

Chaque nceud dans le réseau est modélisé par un automate de type ” Noeud” présenté
dans la Figure [4.3] Cet automate décrit les échanges de paquets entre un nceud et ses voisins.
Un paquet est envoyé a partir de son nceud courant vers un nceud voisin, choisi aléatoirement.
Cette action d’envoi est modélisée par un arc non controlable. La réception d’un paquet en-
voyé dépend de la destination du paquet en question. Si la destination choisie fait partie de
I'ensemble de noeuds publics, la procédure public_update() est appelée pour mettre a jour
I’état du paquet en fonction de la décision des regles qui controlent le trafic entre I’'emplace-
ment courant et la prochaine destination publique du paquet en question. Cette action est
incontrolable. Si la destination choisie fait partie de ’ensemble de nceuds privés, la procédure
private_update() est appelée pour mettre a jour I’état du paquet en fonction de la décision
des regles choisies par 'option "select”. C’est a ce niveau que le controleur a le pouvoir de

choisir la regle a appliquer au paquet courant afin de forcer la politique de sécurité souhaitée

du réseau.
out
. skip_packet()==true
s Skip()
voisin:int[0,nb_nodes-1] end fproc .
send()=true .
v A‘,"
\ start
<A
rule:int[1,2]
.. private_edge(nid)==true
private_edge(nid)==false *.
private_update(num_packet,nid,rule),
public_update(num_packet,nid), add_rule(num_packet,rule),
Skip() Skip()

Figure 4.3 Automate Noeud.
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4.3.3 Automate "Propriété”

L’automate Proprit, présenté dans la Figure[4.4] spécifie 'objectif global de sécurité dans
un réseau. Nous supposons que la politique de sécurité a renforcer est de type deny qui permet
de rejeter un ensemble de paquets bien déterminé. Par exemple, considérons ’objectif global

de sécurité suivant :

P : rejeter tous les paquets dont l'adresse I P source est 128.0.0.0

Dans ce cas, la fonction prop() prend en argument l'information 128.0.0.0, détermine ’en-
semble de paquets visés puis vérifie s’ils satisfont la propriété (s’ils sont rejetés). La transition
qui mene a 'état « Win » doit étre controlable car nous voulons forcer la satisfaction de la

propriété.

win

prop(verif_param)==true

‘ num_packet ()==-

prop(verif_param)==false

O

lose

Figure 4.4 Automate "Propriété”.

4.4 Configuration formelle des pare-feux

Dans la section précédente, nous avons décrit notre modele qui permet de renforcer une
politique de sécurité sur un réseau informatique. Dans cette section, nous montrons comment
utiliser ce modele pour configurer les pare-feux du réseau privé conformément a un objectif

de sécurité global du réseau.
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Pour forcer notre modele a satisfaire I'objectif de controle global défini par 'automate

Propriété, nous avons utilisé la propriété suivante :

Control : A <> Propriété.win

Notre modele stocke 'ensemble de regles qu’il a défini pour renforcer la politique de
sécurité, dans une structure de données appelée "rule”. Cette structure de données est un
tableau de taille égale au nombre de paquets (chaque regle décide par rapport a un paquet).
Cependant, ces regles correspondent a 1’ensemble de regles appliquées pour tous les paquets
qui sont visés ou non par la propriété fixée au départ. En effet, un paquet qui est hors du
domaine de la propriété envisagée peut étre indifféremment accepté ou refusé par le pare-feu
de sa destination en lui appliquant une regle de type accept ou deny.

Par exemple, si la politique de sécurité du réseau veut écarter tous les paquets qui viennent
de la source 5, alors les regles associées a cet ensemble de paquets dans le tableau "rule” vont
étre toutes de type deny quelle que soit la stratégie. Par contre, la décision prise a ’égard
d’un paquet qui vient par exemple de la source 4, en cas ou il échappe du réseau public,
peut étre indifféremment accept ou deny et ne contrarie d’aucune facon 1'objectif de sécurité
global du réseau. Par conséquent, I'ajout de cette regle dans la configuration du pare-feu
privé responsable n’a aucune importance et ne fait qu’alourdir le cott de la configuration du
pare-feu.

Notre but est de garder uniquement les regles nécessaires et suffisantes pour forcer le
réseau a satisfaire la propriété. Pour ce faire, nous avons extrait toutes les stratégies gagnantes
permettant de satisfaire la politique de sécurité en utilisant la ligne de commande verifytga
avec 'option de vérification -w; et nous avons implémenté un algorithme d’extraction des
reégles en utilisant MATLAB. Cet algorithme permet i) d’analyser et de présenter sous forme
lisible I’ensemble de stratégies gagnantes, ii) de réduire le nombre de stratégies en gardant
que les stratégies non redondantes, et iii) de déterminer les regles nécessaires et suffisantes a
configurer sur les pare-feux privés.

La Figure présente la méthodologie de I’algorithme d’extraction des regles.
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51 Sn-1 Sn
Id p=1: £ Id_ p=1: £ Id_p=1: €
Id_p=2: deny Id_p=2: deny Id_p=2: deny

Id_p=k: accept Id_p=k: deny Id_p=k: accept

! | l

“*Réduire le nombre de stratégies gagnantes en gardant que les stratégies non redondantes.
“+Extraire I'ensemble Cp de paquets dont la décision est la méme pour toutes les stratégies.

Régles nécessaires

+ Reformulationdes régles étant
donnée l'ensemble Cp

#Ce sontlesrégles nécessaires
pour le contrale

» Eliminer les régles dont le
contrdle s'exerce sur des
paguets rejetés parle réseau
public (la décision & prise par
toutes |es stratégies )

«Elles Couvrent toutes les cas
possibles

* Elles sontnon redondantes

Stratégiesnon
redondantes

Régles nécessaires

et suffisantes

Figure 4.5 Méthodologie de 'algorithme d’extraction des regles.
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L’utilisation de la commande en ligne verifytga avec l'option d’extraction -w; extrait
toutes les stratégies gagnantes possibles en explorant la totalité du graphe d’états. L’outil
génere, alors, un tres grand fichier contenant toutes les stratégies gagnantes permettant de
satisfaire 'objectif de sécurité fixé ainsi que des informations redondantes sur la totalité de
I'espace d’états (i.g. les valeurs de toutes les variables du systéme a chaque état et pour

chaque processus). A titre illustratif, la Figure présente une partie de ce fichier.
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Figure 4.6 Output du vérificateur UPPAAL-TIGA

L’algorithme MATLAB, que nous avons implémenté, permet, tout d’abord, d’analyser
Ioutput du vérificateur en extrayant, dans un autre fichier, les informations pertinentes et non
redondantes des stratégies gagnantes sous forme lisible. Chaque stratégie est alors représentée
sous forme d’une combinaison de régles appliquées pour chaque paquet. La Figure [1.7 présente
une partie du fichier généré par MATLAB contenant I’ensemble de stratégies gagnantes sous

forme concise et lisible.



id_paquet=0 rules[0]
id_paquet=1 rules[1]
id_paquet=2 rules[2]
id_paquet=3 rules[3]
id_paquet=4 rules[4]
id_paquet=5 rules[5]
id_paquet=6 rules[5]
id_paquet=7 rules[7]
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id_paquet=0 rules[0]
id_paquet=1 rules[1]
id_paquet=2 rules[2]
id_paquet=3 rules[3]
id_paquet=4 rules[4]
id_paquet=5 rules[5]
id_paquet=6 rules[5]
id_paquet=7 rules[7]

id_paquet=0 rules[0]
id_paquet=1 rules[1]
id_paquet=2 rules[2]
id_paquet=3 rules[3]
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m
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Figure 4.7 Fichier des stratégies gagnantes.
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Les regles sont établies en se basant sur trois différents types de décisions : 1) la décision e
signifie que le paquet en question a été rejeté par le réseau public et le réseau privé n’a aucun
controle dessus, ii) la décision deny implique que le paquet considéré doit étre rejeté par
I'un des pare-feux du réseau privé, et iii) la décision accept implique que le paquet considéré
peut étre accepté par I'un des pare-feux privés sans contrarier 1’objectif de sécurité global du
réseail.

Ensuite, l'algorithme réduit le nombre de stratégies en gardant que les stratégies non
redondantes.

L’étape suivante consiste a extraire I’ensemble C),, composé par les types de paquets sui-
vants : i) les paquets rejeté par toutes les stratégies (deny par tout), ii) les paquets acceptés
par toutes les stratégies (accept par tout), iii) les paquets acceptés par certaines stratégies
et ayant une décision € pour d’autres, iv) les paquets rejetés par certaines stratégies et ayant
une décision € pour d’autres, et v) les paquets dont la décision est € par tout (i.e. les paquets
qui sont rejetés par le réseau public). Par conséquent, I’ensemble C), regroupe I'ensemble de
paquets dont la décision prise par le réseau privé est la méme quelle que soit la stratégie adop-
tée. Ensuite, 'algorithme analyse les stratégies relatives a ce groupe de paquets en extrayant
les regles nécessaires a la satisfaction de la propriété du réseau.

La derniere étape consiste a déterminer la configuration optimale (& moindre cott) des
pare-feux du réseau privé. Cette configuration est déterminée en écartant toutes les regles
dont le controle s’exerce sur des paquets visés par la politique de sécurité et rejetés par le
réseau public (ceux ayant une décision € prise par toutes les stratégies). L’ensemble de regles
ainsi défini représente les regles nécessaires et suffisantes pour le renforcement de la politique
de sécurité souhaitée.

La Figure présente une illustration de toute la procédure d’extraction des regles.
Les paquets 1,2, 3, et 4 constituent le domaine de la politique de sécurité que nous voulons
renforcer. Ces paquets admettent une décision uniforme par toutes les stratégies (i.e. un
paquet appartenant a ce groupe ne peut pas étre accepté par certaines stratégies et rejeté
par d’autres).

Le paquet 5 fait partie du domaine de la politique de sécurité. Cependant, ce paquet
est rejeté par le réseau public en empruntant I'importe quel chemin sur le réseau vers sa

destination.
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Stratégie la plus restricive

Paquet obsoléte du domaine
de la politigue de sécwité

Figure 4.8 Illustration de la procédure d’extraction des regles.
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Les deux paquets 6 et 7 sont tous les deux hors du domaine de la politique de sécurité
parce qu’ils sont acceptés par certaines stratégies et rejetés par d’autres. Ceci signifie que ces
paquets peuvent étre indifféremment acceptés ou rejetés sans entraver I'objectif de sécurité.

La détermination des regles de configuration de pare-feux privés est alors basée sur I'en-
semble de paquets (en vert) visés par la politique de sécurité. La stratégie Sy est la plus
restrictive puisqu’elle applique un deny sur tous les paquets. Par contre, la stratégie Sg est la
plus optimale puisqu’elle n’exige aucune configuration supplémentaire des pare-feux privés.
Il suffit d’analyser les chemins empruntés par les paquets en adoptant cette stratégie et d’en
extraire de I'information pertinente afin de mettre a jour les tables de routage dans le réseau.

Apres le processus de renforcement et la configuration des pare-feux, le relancement du
processus de vérification, en utilisant le modele établi dans le chapitre [3| permet de vérifier

la consistance de la configuration des pare-feux privés ainsi établie.

4.5 Etude de performance du modele de renforcement

Dans cette section, nous discutons la performance de notre approche en termes du temps
de calcul et de la quantité de mémoire consommeée.

Nous rappelons que notre modele est composé de n automates ou n est le nombre de
neeuds dans le réseau. Chaque automate a un seul état et quatre arcs : i) le premier arc est
controlable et permet d’envoyer un paquet de son nceud courant a un autre noeud voisin choisi
aléatoirement (et éventuellement en fonction des informations disponibles dans les tables de
routage), ii) le deuxieme arc est incontrolable et permet de recevoir les paquets envoyés vers
un neeud destination public, iii) le troisieme arc est controlable et permet de recevoir les
paquets envoyés vers un nceud destination privé. Le pare-feu responsable de cette destination
sera configuré en ajoutant dans son ACL les regles nécessaires permettant de forcer le réseau
a satisfaire sa politique de sécurité, et iv) le quatrieme arc détermine le prochain paquet a
traiter. La politique de sécurité du réseau est modélisée par ’automate Propriété.

L’étude expérimentale de la performance de notre approche a été réalisée afin d’analyser
les limites de I'approche par rapport a la taille des réseaux qu’elle peut traiter. Nous avons
déterminé le temps de calcul et la quantité de mémoire nécessaire pour vérifier la propriété
suivante :

Control : A <> Propriété.win

ou Propriété définit la politique de sécurité du réseau. Le temps de calcul et la mémoire
consommée ont été calculés en fonction du nombre de nceuds et la connectivité du réseau
donné. Les mesures ont été effectuées en utilisant 'outil UPPAAI TIGA 0.17 installée sur
une machine fedoral9 (Core i5 RAM 8GO). Nous avons utilisé, en conjonction avec UPPAAI
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TIGA, l'utilitaire memtime 1.3 qui permet de déterminer le temps de vérification et le taux
d’utilisation de mémoire.

La Figure 4.9 et la Figure décrivent la performance modele, respectivement, en termes
de temps de vérification et la mémoire consommeée, en fonction de la taille du réseau (nombre
de nceuds et la connectivité).
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Figure 4.9 Temps de vérification de la propriété de renforcement.
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Figure 4.10 Taux d’utilisation de la mémoire pour la propriété de renforcement.
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Les résultats expérimentaux montrent que le modele est limité par le probleme d’explosion
combinatoire. En effet, les entrelacements entre les différents noeuds sont couplés avec le choix
de regles a chaque envoi d'un paquet vers un nceud privé. Ceci a multiplié le nombre d’états a
explorer. Par conséquent, notre modele peut uniquement renforcer la sécurité sur des réseaux
de petites tailles. Par exemple, Il peut renforcer la sécurité des réseaux composés de 3 nceuds
fortement connectés (100% de connectivité) en 50 s avec un taux d’utilisation de mémoire
voisin de 0.5 GB. Par ailleurs, le modele peut traiter des réseaux a 5 noeuds mais avec un
taux de connectivité mois élevé (uniquement 60%).

Au maximum, notre modele peut traiter des réseaux a 15 nceuds avec un taux de connec-
tivité de 10% en 500 s et en consommant 2.5 GB de mémoire. Ces valeurs sont relativement
élevées par rapport a la taille des réseaux traités. Ceci montre que le probleme d’explo-
sion combinatoire limite la capacité de I’approche a gérer des grands réseaux avec un taux
de connectivité relativement élevé. Dans la section suivante, nous présentons une nouvelle

abstraction de notre approche faisant face a ce probleme majeur.

4.6 Comment atténuer le probleme d’explosion combinatoire

L’étude de performance, décrite dans la section précédente, montre que notre approche
se heurte au probleme d’explosion combinatoire. Pour contourner ce probleme, nous avons
adopté les mémes abstractions prévues pour le modele de vérification qualitatif basé sur
I'évolution des noeuds présenté dans le chapitre [3] Par exemple, les valeurs correspondantes
aux différents parametres du modele (i.g. le nombre de nceuds clients, le nombre de protocoles
et le nombre de ports) ont été limités. La liste statique comportant tous les types de paquets
non redondants a été gardée. Une structure de données contenant les informations de parcours
liées a chaque paquet, a été de méme utilisée. Nous avons, également, mis en ceuvre un
automate permettant de définir la topologie d'un réseau d’une fagon statique pour éviter de
traiter en concurrence plusieurs exemplaires d’un méme réseau.

Cependant, toutes ces mesures et ces abstractions ne sont plus suffisantes pour notre
modele de renforcement. En effet, le choix de regles a chaque réception d'un paquet par un
neeud privé, fait multiplier le nombre d’états a explorer. Par conséquent, nous avons proposé
une autre modele basé sur 1’évolution des paquets.

Contrairement a la premiere spécification, ce modele abstrait I’évolution des noeuds en se
focalisant sur ’évolution de I'état des paquets d’un nceud a un autre.

Dans cette nouvelle abstraction, nous spécifions un réseau avec un seul automate repré-

senté par la Figure 4.11]
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'lendproc &&
packets[num_packet].NC==voisin

update_packet(num_packet,voisin,rule)

Figure 4.11 Automate "Réseau” pour le modele de renforcement

Cet automate joue le role d’un controleur permettant, ainsi, de renforcer la politique de
sécurité envisagée sur le réseau. La procédure configure_network() permet de spécifier la
topologie du réseau dont nous voulons renforcer la sécurité et génere une liste exhaustive
contenant tous les types de paquets non redondants. Cette procédure permet également de
spécifier les listes de controle d’acces des pare-feux publics.

La prochaine destination du paquet est choisie aléatoirement en utilisant I’'option de sélec-
tion. Le controleur choisit la regle a appliquer au paquet au niveau du réseau privé de fagon
a satisfaire la politique de sécurité générale du réseau. Ensuite, la procédure update_packet()
est appelée pour mettre a jour le statut du paquet. Si la destination choisie est publique alors
le statut du paquet sera mis a jour en fonction de la décision des regles du pare-feu respon-
sable. Si, par contre, la destination choisie est privée alors le statut du paquet en question
sera mis a jour en fonction de la décision prise par le controleur accept ou deny.

La Figure et la Figure montrent la performance du deuxieme modele, respecti-

vement, en termes du temps de vérification et utilisation de la mémoire.
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Figure 4.12 Temps de vérification pour le modele de renforcement réduit.
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Figure 4.13 Taux d’utilisation de la mémoire pour le modele de renforcement réduit.

Ces deux figures montrent que notre nouveau modele basé sur 1’évolution des paquets peut
traiter des réseaux composé de 100 noeuds fortement connectés (i.e. taux de connectivité a
100%) en seulement 100 s avec un taux d’utilisation de mémoire d’environ de 300 M B.

De plus, notre modele peut également traiter des réseaux de 150 nceuds fortement connec-
tés (i.e. taux de connectivité a 100%), en 700 s en consommant environ 0.7 GB de mémoire.

Notre nouvelle approche peut aussi renforcer la sécurité des réseaux de 200 nceuds avec
un taux de connectivité assez élevé (80%). Elle peut aller jusqu’aux 300 noeuds mais avec un
taux de connectivité tres faible.

En comparaison avec le premier modele, nous constatons une nette diminution dans le taux
de consommation de mémoire, ainsi que dans le temps de calcul nécessaire a la vérification
des réseaux de petites tailles. En effet, nous remarquons que notre modele permet de traiter
des réseaux composés de 30 noeuds fortement connectés dans un délai assez réduit (quelques
secondes) avec un taux d’utilisation de mémoire tres faible.

L’abstraction de la communication entre les différents automates via les canaux de syn-

chronisation en réduisant le nombre d’ automates dans le modele en un seul automate, a
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permis de diminuer le nombre d’entrelacements de maniere significative au cours du proces-
sus de vérification. De ce fait, ’espace d’états a été énormément réduit et le probleme de

I’explosion combinatoire a été grandement atténué.

4.7 Conclusion

Dans ce chapitre, nous proposons un modele abstrait décrivant un réseau composé d’un
ensemble de nceuds controlés par des pare-feux. Ce modele permet de générer une confi-
guration optimale des pare-feux privés satisfaisant la politique de sécurité envisagée. Notre
solution formelle s’appuie sur la technique de synthese de controleur.

Dans la premiere partie de ce chapitre, nous avons présenté notre modele de renforcement.
Ensuite, nous avons discuté la méthodologie d’extraction des regles en expliquant comment
peut-on utiliser le modele afin de déterminer les regles nécessaires et suffisantes a une confi-
guration optimale du réseau.

Afin de discuter les limites de notre approche, nous avons élaboré une étude expérimentale
de performance. Cette étude a montré que notre approche se heurte au probleme d’explosion
combinatoire en permettant uniquement de renforcer la sécurité des réseaux de petites tailles.

Pour remédier a ce probleme majeur, nous avons proposé une nouvelle abstraction basée
sur I’évolution des paquets. L’étude expérimentale de la performance de la nouvelle abstrac-
tion montre que cette derniere est beaucoup plus résistante au probleme d’explosion combi-
natoire. En effet, elle permet de renforcer la sécurité sur des réseaux composés de 200 nceuds

fortement connectés avec un temps de calcul et un taux de mémoire consommeée raisonnables.
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CONCLUSION ET RECOMMANDATIONS

Dans le présent mémoire, nous nous sommes intéressés a 1'utilisation des méthodes for-
melles comme cadre solide d’aide a la configuration et a la validation des réseaux informa-
tiques. Un réseau informatique est un ensemble d’équipements reliés entre eux pour offrir des
services tres diversifiés tels que la communication entre les différents utilisateurs du réseau
et le partage des ressources.

L’un des défis majeurs des réseaux informatiques est d’assurer la sécurité des données.
Plusieurs dispositifs, tels que les IDS et les pare-feux, ont été mis en ceuvre pour controler
les échanges d’information et détecter les intrusions ou menaces susceptibles d’entraver la
sécurité des données.

Parmi les mécanismes de sécurité les plus largement déployés, ce mémoire s’est intéressé
aux pare-feux et plus précisément a la conception d’approches formelles d’aide a la configu-
ration de pare-feux. Dans cette perspective, trois approches formelles sont proposées :

La premiere approche permet d’analyser le comportement qualitatif d’'un réseau. Elle
s’appuie sur la technique de model checking de I'outil UPPAAL, pour vérifier formellement
la consistance d’un réseau a pare-feux de bout en bout (end-to-end security behavior) vis-
a-vis d’un objectif de sécurité du réseau. Elle permet aussi de détecter les incohérences de
configuration des pare-feux distribués, notamment, 1'incohérence de croisement de chemins.
Pour atténuer le probleme d’explosion combinatoire inhérent au model checking, nous avons
proposé deux modeles spécifiant le comportement d’'un réseau. Afin de valider I'impact de
ces abstractions sur les performances du processus de vérification, nous avons élaboré une
étude expérimentale qui montre en fonction de la taille et de la topologie du réseau, le temps
et I'espace mémoire nécessaires a la vérification des propriétés. Les résultats expérimentaux
montrent un gain significatif en temps et en utilisation mémoire. En effet, la deuxieme abs-
traction permettent de vérifier des réseaux de plus grandes tailles que la premiere. Elle permet
de vérifier des réseaux de 300 noeuds fortement connectée et voire des réseaux de 1800 nceuds
avec un faible taux de connectivité. Cette contribution a été acceptée pour présentation a la
19iéme édition de "IEEE Symposium On Computers and Communications” qui aura lieu du
23 au 26 juin 2014 a Madeira, Portugal (voir Moussa et al., 2014).

La deuxiéme approche vise a étudier le comportement quantitatif d’un réseau (évaluation
quantitative des performances du réseau). Elle est basée sur le model checking statistique et
est implémentée en utilisant ’outil SMC UPPAAL. Nous avons proposé un modele formel qui
permet d’intégrer des parametres de QoS (i.e. le délai d’acheminement des paquets de bout

en bout, délai d’attente et le taux de perte). Par exemple, nous avons exprimé des propriétés
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qui vérifient la permissivité et la restrictivité des réseaux et calculent le taux de perte de
paquets dans un réseau.

La troisieme approche permet d’automatiser la configuration des pare-feux en renforcant
des politiques de sécurité sur le réseau. Elle s’appuie sur la technique de synthese de contro-
leur implémentée dans 'outil UPPAAL-TIGA. Elle consiste a représenter un réseau par un
ensemble d’automates de jeu ou le choix de regles de pare-feux, a appliquer aux paquets
en transit, peut étre forcé de maniere a satisfaire un objectif de sécurité global du réseau.
UPPAAL-TIGA permet de synthétiser les stratégies sures permettant de renforcer la poli-
tique de sécurité du réseau. Afin de faire face au probleme d’explosion combinatoire, nous
avons également proposé deux abstractions et étudié leurs impacts sur les performances en
temps et en espace mémoire. Cette étude a montré que ce probleme a été grandement at-
ténué avec la deuxieme abstraction qui permet de vérifier des réseaux composés de jusqu’a
200 neeuds fortement connectés avec un temps de calcul et un taux d’utilisation de mémoire
raisonnables.

Comme perspective, nous proposons d’améliorer les modeles proposés en prenant en consi-
dération des fonctions de routage permettant de guider I’acheminement des paquets dans le
réseau. Une telle mesure permet d’automatiser la mise en ceuvre des stratégies de renforce-
ment qui sont générées lors de 'application de la troisieme approche. Un autre aspect, qu’il
serait intéressant de considérer, est la combinaison de nos approches avec celles qui traitent la
consistance des regles intra-pare-feux. Nous proposons également d’appliquer nos approches

sur des études de cas réels afin de ressortir 'aspect pratique de notre travail.
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