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RESUME

Malgré I’avancement technologique des systemes informatiques, la sécurité de ceux-ci de-
meure un probléeme récurrent. Plus spécifiquement, dans le cas des virus informatiques, les
techniques de protection utilisées permettent seulement des détections a posteriori notam-
ment grace a l'utilisation de signatures des binaires. De plus, avec I'arrivée marquée des kits
d’exploitation et du paradigme de logiciel malveillant en tant que service[§], un écosysteme
de collaborations s’est créé, rendant la tache de compréhension des pirates encore plus dif-
ficile. Nous avons émis I'hypothese qu’il existe beaucoup d’associations qui permettent de
déterminer des groupes comportementaux distincts nous aidant a mieux comprendre ’envi-
ronnement dans lequel les pirates travaillent. Pour ce faire, nous avons développé un systeme
d’exploration de pages web qui permet de récupérer une multitude d’informations sur le site
web, le contenu de la page, le binaire utilisé et bien d’autres informations lors d’une attaque.
Nous avons réalisé trois expériences d’exploration qui se sont étendues sur une période de
pres de 3 semaines ou plus de 10,000 explorations ont été réalisées sur pres de 3000 URL
durant lesquelles nous avons récolté pres de 200 GO de données. Notre premier test tentait
de déterminer si un mécanisme de géolocalisation permettait aux pirates d’infecter différem-
ment leurs victimes en se basant sur 'emplacement de ceux-ci. L’expérience nous a permis de
déterminer que certains mécanismes tel le flux rapide DNS ou la balance de charge modifient
le comportement des pages en fonction d’ou l'infection a lieu, par contre nous n’avons pu
conclure que les infections different en fonction de la localité de la victime. Le second test
voulait établir le temps de vie moyen des pages qui sont utilisées pour l'infection. Grace a
celui-ci, nous avons pu noter deux comportements distincts, soit les virus sont distribués sur
des pages légitimes par I'entremise d’'une campagne de logiciel malveillant, tres souvent de
la publicité, sinon les pages sont créées uniquement pour l'infection. Dans le premier cas, les
pages restent en vie longtemps, puisqu’une fois 'infection nettoyée, les pages sont légitimes.
Sinon, dans le deuxieme cas, nous n’avons pu déterminer de temps exact puisque la plupart
des pages étaient mortes a leur réception qui est au maximum une heure plus tard. Finale-
ment, notre troisieme test cherchait a comprendre si un systeme de liste noire était utilisé
pour limiter les infections. L’expérience a été effectuée en octobre 2013 alors que le visage
de la cybercriminalité semblait changer apres 'arrestation du développeur du célebre kit
d’exploitation Blackhole. Notre expérience nous a permis de constater que notre flux d’'URL
avait beaucoup changé et ne semblait plus générer aucune infection. Malgré qu’il soit difficile
d’attribuer ceci aux évenements, il n’en est pas moins intéressant.

Somme toute, notre systéme nous a permis de déterminer certains comportements que les



pirates utilisent qui ne nous semblaient pas nécessairement évidents. Par contre, le systeme
nécessite encore beaucoup de travail pour augmenter son efficacité et 'amplitude des données
recueillies. Certaines solutions a code source ouvert semblent étre une excellente option pour

faire évoluer le projet.
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ABSTRACT

Despite the technological advancement of computer systems, security remains a recur-
ring problem. More specifically, the computer virus protection techniques used allow only
detections a posteriori, thanks to the use of binary signatures. Furthermore, the arrival of
exploit kits created a new paradigm, namely Malware-as-a-Service[§] where an ecosystem of
partnerships is created, making the task of understanding the hackers even more difficult.
Our hypothesis was that there are many organizations that work together and that we can
identify distinct behavioral groups to help us better understand the environment in which
hackers coexist. To do this, we developed a crawling system that allows us to retrieve an
important ammount of information on the web pages that deliver viruses.

We conducted three experiments spread over a period of about three weeks where more than
10,000 crawls were conducted on nearly 3000 URLs during which we collected nearly 200 GB
of data. Our first test was trying to determine whether hackers use geolocation techniques
to infect differently their victims. The experience has allowed us to determine that certain
mechanisms such as fast flux DNS or load balancing change the behavior of pages depending
on where the infection takes place. We could not conclude that the infections differ based on
the location of the victim. The second test would establish the average lifetime of pages that
are used for the infection. We noted two distinct behaviors: either viruses are distributed on
legitimate pages through a campaign of malicious software, very often through advertising,
otherwise the pages are created only for infection. In the first case, the pages remain alive
long, since once the infection is cleaned from the website, the pages remain active for their
legitimate business. In the second case, we could not determine the exact time as most pages
were dead upon receipt which has a delay of at most an hour. Finally, our third test sought to
understand if a blacklist system was used to limit infections. The experiment was conducted
in October 2013 while the face of cybercrime seemed to change after the arrest of the famous
hacker operating the Blackhole exploit kit. Our experience has enabled us to see that our
URLs’ feed had much changed and no longer seemed to generate infections. Although it is
difficult to link this to the event, it is no less interesting.

All in all, our system has allowed us to identify certain behaviors that hackers use that were
not really obvious. Disadvantages include the system still requires a lot of work to increase
efficiency and the amplitude of the data. Some open source solutions seem to be an excellent

option to continue the project.
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CHAPITRE 1

Introduction

Depuis l'existence de I'informatique telle que nous la connaissons aujourd’hui, il y a tou-
jours eu des gens cherchant a trouver des failles pour exploiter les systemes de fagcon mali-
cieuse. Le terme logiciel malveillant définit un programme qui exécute une suite d’instructions
dans le but d’exploiter un systeme informatique a l'insu de I'utilisateur infecté[104]. En effet,
le terme wvirus informatique fut introduit dans les années 80 alors que Fred Cohen a écrit
un programme qui lui permettait d’obtenir les privileges administrateurs sur les machines
infectés[I5]. Considérant I’évolution de I'informatique, il est donc logique que les gens déve-
loppant des virus ou, plus généralement, des logiciels malveillants aient, eux aussi, progressé.
Les pirates informatiques utilisent aujourd’hui plusieurs moyens pour infiltrer les systemes :
les virus, les vers informatiques, les outils de dissimulation d’activité, les chevaux de Troie,

les réseaux de robots et les logiciels espions pour n’en nommer que quelques-uns.

Avec I'explosion qu’internet connait depuis les années 2000 : la multiplication des usagers,
I’apparition des réseaux sociaux ou l'arrivée des téléphones intelligents et tablettes, le déve-
loppement de logiciels malveillants est maintenant une menace importante du monde informa-
tique. L’industrie du logiciel malveillant est aujourd’hui une industrie qui cotite des centaines
de milliards de dollars annuellement[17]. En effet, 556 millions de personnes sont affectées

annuellement par le cybercrime générant une perte de 110 milliards de dollars américains[17].

Le cybercrime est maintenant présent dans toutes les spheres de 'informatique, des ré-
seaux sociaux aux courriels, en passant par les téléphones cellulaires[62]. Etant donné I'im-
mense portée des logiciels malveillants, et comme ce paradigme est tres récent et donc peu
étudié, pour cette étude nous allons plutot nous concentrer sur les kits d’exploitation. La
méthode la plus répandue d’infection des usagers se fait via des téléchargements forcés. Cette
technique vise a exploiter différentes composantes de logiciels, communément les modules
d’extension de fureteurs, pour télécharger et installer des logiciels malveillants a I'insu de
I'usager et, dans certains cas, sans méme aucune interaction avec celui-ci. Les kits d’exploi-
tation sont souvent vendus ou loués de la méme facon que des logiciels en tant que service
(SaaS) [107]. L'utilisation de ce paradigme dans le cybercrime amena la création du terme
logiciel malveillant en tant que service (MaaS)[74]. Les criminels offrent donc de payer pour

I'utilisation de kits d’exploitation et chargent leurs clients par le nombre d’infections qu’ils



obtiendront via le service[50]. Dans cette optique, le présent projet vise a acquérir de l'infor-
mation sur les kits d’exploitation et, avec des techniques d’exploration de données, analyser
les comportements typiques des pirates dans le but d’aider a mieux comprendre I'écosysteme

a travers lequel plusieurs groupes collaborent.

Le second chapitre du présent document présente la problématique et ’hypothese qui
guide la recherche ainsi que les objectifs. Le troisieme chapitre est une mise en contexte en
présentant I’état de 'art en terme d’analyse de logiciels malveillants. Ensuite, le quatrieme
chapitre discute de différentes techniques d’exploration de données utilisées pour découvrir
des grappes comportementales des différentes familles de logiciels malveillants. Les cinquieme
et sixieme chapitres présentent notre méthodologie et exposent ensuite les résultats obtenus.
Finalement, le septieme et dernier chapitre présente la synthese des travaux réalisés ainsi que

les travaux futurs.

1.1 Problématique

Malgré la grande efficacité de détection des logiciels antivirus présentement offerts sur le
marché, la majorité ne fait que des détections a posteriori. En effet, la méthode classique
de détection de virus utilise la signature numérique des binaires. Cette méthode génere une
signature du virus, plus précisément un identifiant du virus, en se basant sur le contenu de
celui-ci. Avec les nouvelles méthodes d’obscurcissement a ’aide de protecteurs de fichiers,
la technique traditionnelle de détection de signature est donc beaucoup moins efficace. Les
pirates sont maintenant capables de générer une infinité de variations de leur virus qui pas-
seront inapercues aux yeux des antivirus, car ils ne respectent aucune signature connue. Les
autorités s’intéressent elles aussi beaucoup a la cybercriminalité, qui représente maintenant
une perte importante de revenus dans la plupart des pays du monde. En effet, les cotts du
cybercrime aux Etats-Unis en 2012 pour les entreprises sont estimés a plus de 15 milliards
de dollars américains en défense et protection. Par contre, nous pouvons remarquer qu’en-
viron 80% de ces colits ne servent qu’apres la détection de I'attaque. Ceci est corroboré par
Anderson et coll. qui démontre que 'argent dépensé en défense est presque négligeable par
rapport aux pertes subies par une attaque[l]. Il est donc évident que le gouvernement est,
tout comme les compagnies d’antivirus, plutot réactif quant a sa défense contre le cybercrime.
Une des raisons est que les autorités n’ont pas de vision globale du probleme. La criminalité
sur internet est un probleme mondial et il est donc important que les pays unissent leurs
forces pour tenter d’y remédier. Le milieu de la recherche est un bon moyen de trouver des

solutions a un probleme d’une telle ampleur. Malheureusement, les chercheurs ne possedent



pas d’infrastructure globale leur permettant de suivre, d’analyser ou méme de partager toutes
les informations qu’il leur est possible de récolter. De plus, avec ’évolution de l'internet, les
schémas d’attaques ont eux aussi beaucoup changé. La plupart des attaques sont maintenant
déployées rapidement et peuvent étre dynamiquement modifiées pour éviter des détections.
Ceci est particulierement vrai dans le cas des kits d’exploitations qui ne cessent de croitre
en utilisation chez les pirates informatiques. Lorsqu'une attaque est déployée a partir d'une
page web, il y a beaucoup plus que seulement 1'exécutable (le virus) a analyser. Aujourd’hui,
I'infrastructure d’infection représente un défi aussi grand que le développement de binaire.
Pour éviter les détections et maximiser les infections, les pirates informatiques ont recours a
des systemes complets qui nécessitent un énorme travail d’ingénierie a gérer. Avec la venue
du paradigme de MaaS, nous pouvons croire que les gens qui développent et distribuent des
virus travaillent maintenant dans un écosysteme ou plusieurs groupes travaillent ensemble
pour maximiser le rendement de chacun. En effet, tout ce qui se trouve autour du déploie-
ment du virus est tout aussi important et est souvent tres peu analysé. Pour n’en nommer
que quelques-uns, la position géographique du serveur, I’hébergeur web, le contenu de la page
ou les scripts pour la page sont tous des éléments qui nous permettent de mieux comprendre

le comportement des pirates.

Dans le cadre de notre étude, nous nous intéressons spécifiquement aux kits d’exploitation
et leurs méthodes de déploiement. Les méthodes de déploiement représentent globalement les
informations de la ou les pages qui pointent vers le virus, le contenu de ces pages, les infor-
mations relatives aux pages ainsi que les informations du binaire. Malgré que les recherches
sur les logiciels malveillants soient nombreuses, la plupart tentent d’améliorer les détections
ou encore de résoudre le probleme de détection a posterior: des virus. Bien que plusieurs
des méthodes proposées soient efficaces, elles analysent I'exécutable directement et n’incluent
pas I'environnement dans lequel I'infection s’effectue. En n’analysant que le virus lui-méme,
les chercheurs concernés n’ont pas de vision globale sur les données et ne peuvent pas suivre
leur évolution sur le web. A I'opposé, quelques recherches se sont intéressées aux pages web
qui infectaient des utilisateurs. Un peu comme pour ’analyse du binaire, les recherches sont
plutot orientées vers une analyse des pages et de leur contenu, et le font seulement de fagon
statique. Bien que quelques recherches integrent les différentes composantes d’une attaque
pour des analyses, elles ne sont pas nombreuses et mettent beaucoup d’emphase sur des
analyses statiques c’est-a-dire ’analyse du contenu d’une composante et non pas de son com-
portement lors d’une exécution. Notre recherche innove dans le sens ol nous analysons aussi
le comportement dynamique d’une infection, chose qui est peu analysée. Nous tentons donc

de comprendre plus spécifiquement le comportement typique d'un déploiement d’attaques



en analysant les méthodes utilisées pour y arriver. Notre analyse dynamique ne se limite
pas qu’au binaire, nous tentons aussi de comprendre les différents mécanismes de déploie-
ment des pages ainsi que les différents moyens utilisés pour modifier ces pages. Nous voulons
aussi déterminer certaines corrélations entre ces différentes techniques, pour déterminer plus

facilement des comportements typiques.

1.2 Objectif

L’objectif général du projet de recherche est de mieux comprendre le comportement des
pirates informatiques qui déploient des virus sur internet, pour éventuellement prévenir des
attaques a priori. En nous basant sur I’hypothese que 1’évolution des pirates informatique
a mené a la création d'un environnement ou les gens s’entraident et forment des alliances
pour améliorer les systemes qui infectent des usagers, nous pouvons croire qu’il existe des
corrélations qui définissent le comportement de chacun de ces groupes. Pour ce faire, nous
récoltons une multitude d’informations sur les pages distribuant des virus puis, a l'aide de
différentes techniques d’analyse et d’exploration de données, nous tentons de trouver des

corrélations d’informations qui définiront des techniques typiques lors d’une attaque.

1.3 Question de recherche

La question de recherche entourant le projet est la suivante : est-il possible, en élargissant
la portée des données analysées, de corréler I'information récoltée lors d’'une attaque qui
nous aidera a identifier des comportements typiques pour prévenir de futures attaques ? Pour
cette étude, les attaques sont spécifiquement celles provenant de kits d’exploitation. Nous
avons déterminé différents types d’informations que nous voulons récolter pour en extraire
des grappes. Afin de répondre a la question de recherche, nous en sommes venus a trois

différentes sous-questions de recherche plus spécifiques :

1. Est-ce que le lieu de la personne qui visite la page a un impact sur le comportement de
I'infection ?

2. Quelle est la durée de vie moyenne d’une page web qui déploie une attaque ?

3. Est-ce qu’un systeme de liste noire existe pour optimiser les infections ?

Ces sous-questions nous permettront de déterminer s’il y a beaucoup de variété dans le
contenu d’exploitation par rapport au virus et au kit d’exploitation qui sont utilisés. De plus,
nous pourrons déterminer si 'infrastructure d’exploitation est différente d’un groupe a un

autre.



1.4 Hypothese

L’hypothese principale de notre recherche est la suivante : il existe des corrélations entre
les mécanismes de distribution de virus et le binaire en soi. La connaissance de ces relations
nous permettra de déterminer différents comportements qui nous aideront a prévenir certaines
attaques. En effet, nous savons déja qu’il existe des corrélations du binaire qui permettent
d’identifier des comportements distincts d’une attaque a une autre. Il est donc raisonnable
de croire que ces corrélations restent valides lorsque nous élargissons la portée des données
que nous utilisons et que nous tenons compte des mécanismes de déploiement. De plus, avec
I’arrivée et la popularité grandissante des kits d’exploitation et des écosystemes dans lesquels
plusieurs groupes de pirates s’aident mutuellement, nous avons une grande variété de données

et nous avons donc une grande probabilité de détecter des corrélations, s’il y en a.

1.5 Meéthodologie

Pour répondre a nos hypotheses, nous avons développé un systeme d’exploration de pages
web basée sur la virtualisation. En effet, tel que sera expliqué dans le chapitre [3| notre
plateforme, intitulée PyMalwareAnalyzer permet de visiter une page web avec un systeme
simulé grace a VirtualBox[73]. Apres l'exploration, la trace réseau ainsi que les données
du moniteur de processus de Windows[65] sont analysées et nous permettent de générer
une multitude d’informations sur ce qui s’est produit sur la machine lors de la visite de la
page. Puisque nous utilisons la virtualisation, la configuration de la machine est extrémement
flexible ce qui nous permet d’analyser les comportements pour différents types de machines.
Les informations récoltées sont analysées a posteriori pour tenter de répondre aux hypotheses

que nous avons posées.



CHAPITRE 2

Etat de I’art

2.1 Détection par signature

Présentement, la majorité des logiciels antivirus disponibles sur le marché utilisent les
signatures numériques pour détecter des infections. Une signature numérique représente une
partie distincte d'un exécutable qui est utilisée pour repérer le virus. Typiquement, cela
peut étre une séquence binaire qui se retrouve dans le code ou une séquence d’instructions.
L’exécutable est désassemblé a I’aide d’outils de rétro-ingénierie puis des ingénieurs tentent
manuellement de déterminer des signatures permettant d’identifier le virus. Cette signature
est alors enregistrée dans une base de données qui est alors distribuée aux usagers. La détec-

tion se fait en retrouvant la signature parmi les fichiers qui sont examinés.

Lorsqu’un usager possédant un logiciel d’antivirus recoit un nouveau fichier exécutable
sur sa machine, celui-ci est envoyé a ’engin de ’antivirus pour étre analysé. Normalement,
les engins tentent de détecter si le fichier est compressé, dans le cas échéant, les antivirus uti-
lisent des méthodes intégrées pour effectuer la décompression. L’analyse se fait par la suite
sur le fichier décompressé. Dépendant du type de fichier, différents algorithmes de recherche
peuvent étre utilisés pour accélérer la recherche. L’antivirus tente de trouver des signatures a
travers le code désassemblé de I'exécutable. Si une signature est trouvée, le fichier est mis en
quarantaine ou effacé puis un rapport d’information est généré et envoyé. Si aucune signature
n’est trouvée dans le code, mais qu’il est considéré comme suspect, celui-ci est envoyé a la

compagnie d’antivirus pour que des ingénieurs I'analysent.

Le probleme majeur de cette technique est qu’il est impossible pour le logiciel d’antivirus
de détecter un fichier contaminé qui ne contient aucune signature qui est dans la base de
données. La détection de virus par signature n’est donc pas efficace pour les nouveaux virus
ou ceux qui sont toujours inconnus. La taille de la base de données est aussi un autre pro-
bleme puisque chacune des variantes d'un virus représente une nouvelle signature. La taille
croit donc de fagon exponentielle. Ceci est d’autant plus vrai avec les nouvelles techniques
d’obscurcissement et de déploiement rapide utilisées par les gens qui développent des virus.
I est aussi évident que l'utilisation d’un analyste pour la classification n’est pas la méthode

la plus efficace. Malgré que celui-ci possede beaucoup d’outils lui permettant de rapidement



classifier de nouveaux exécutables, il reste que l'automatisation de ce processus est beau-
coup plus efficace. C’est pourquoi plusieurs recherches tentent de déterminer des méthodes
de classification automatique en analysant différentes propriétés lors d’une infection. Il est
important de spécifier que maintenant, les compagnies d’antivirus offrent des solutions com-
pletes de protection qui font une analyse beaucoup plus approfondie. Différentes techniques

utilisées seront expliquées dans les chapitres suivants.

2.2 Analyse et classification de binaires

La technique la plus répandue pour améliorer la détection de virus est bien entendu la
classification de binaires. Il est crucial pour améliorer les détections ainsi que pour mieux
comprendre le comportement des développeurs de virus de déterminer des méthodes de clas-
sification des binaires. Historiquement, les compagnies d’antivirus utilisaient des signatures
numériques pour détecter les binaires. Cette technique, malgré qu’elle soit efficace, n’est plus
appropriée avec les techniques de développement rapide d’aujourd’hui, le nombre croissant
de nouveaux virus, mais surtout elle ne permet que des détections a posteriori. Ce domaine
de recherche est donc constamment en évolution et plusieurs techniques furent développées
pour améliorer les taux de détection. Nous pouvons généralement classer ces techniques en
deux grandes familles : la classification d’attributs statiques et la classification d’attributs
dynamiques ou comportementaux. Dans le cas de la classification statique, les chercheurs
désassemblent le code du virus pour en extraire des informations pertinentes pour le classi-
fier. Pour la classification dynamique, le virus est exécuté dans un environnement controlé

ol les traces d’exécutions sont utilisées pour représenter le binaire.

2.3 Analyse statique de binaires

Comme la plupart des virus sont distribués sous forme de binaire, ’analyse du code et
I'extraction de caractéristiques est donc la base pour classifier des virus. Les compagnies d’an-
tivirus utilisent aussi beaucoup de techniques d’analyse statique pour améliorer leur détection.
L’analyse statique d’un binaire s’effectue sur les caractéristiques du code de I'exécutable. Que
ce soit des blocs spécifiques de données, le flux de controle ou des données, les fonctions ou les
appels aux interfaces de programmation (API) pour n’en mentionner que quelques-unes, cha-
cune de ces caractéristiques peut étre utilisée pour automatiser la classification d’'un binaire.
Un des avantages majeurs de la classification statique est que celle-ci permet une analyse
quasi complete du code. En effet, comme le programme en entier est analysé, il est possible
de corréler le code avec les données du programme. Par contre, le désavantage majeur repose

sur le fait que les pirates utilisent plusieurs méthodes d’obscurcissement ou des protecteurs



pour rendre le code décompilé difficile a analyser. Plusieurs recherches se concentrent sur ces
techniques pour automatiser la classification de virus, quelques méthodes seront expliquées

ci-bas.

2.3.1 Classification sémantique

Dans [12], les auteurs prennent quelques binaires et démontrent qu’en modifiant le code,
les antivirus ne détectent plus de signature et ne reconnaissent donc pas le virus. En effet, ils
ont développé un outil d’obscurcissement permettant de déjouer les antivirus commerciaux.
Quatre techniques sont utilisés pour effectuer les modifications au code, soit :

— L’insertion de code mort

— La transposition de code

— La réassignation de registres

— La substitution d’instruction
L’insertion de code mort consiste a ajouter des instructions qui ne changent en rien le pro-
gramme (tel que des NOP). Pour transposer le code, il suffit de rajouter des branchements
pour pouvoir modifier le flux du programme. La réassignation de registres se fait en trouvant
un registre non utilisé pour remplacer ceux qui sont utilisés. Finalement, grace a la diversité
d’opérations disponibles pour les architectures Intel, il est possible de modifier une opération
par une autre équivalente. Tout ceci permet de modifier la signature d’un binaire. En se ba-
sant sur ceci, ils ont créé un outil qui analyse le code d’un exécutable en créant un graphe de
flux de controle. Ils ont généré un automate qui représente un code malveillant générique et
avec lequel ils comparent le code de 'exécutable. Ceci leur permet de déterminer si un code
est malicieux. Leur outil, nommé SAFE (static analyzer for executables) permet de détecter
des virus modifiés qui ne sont pas normalement détectés par les antivirus. Cette méthode se

base sur la sémantique du virus pour déterminer si son comportement est malveillant.

Plusieurs différentes techniques de détection par sémantique ont été développées. Par
exemple, [14] présente une technique de détection en se basant sur la sémantique d’un pro-
gramme. Typiquement, un modele comportemental d'un virus est défini et I'outil tente de
le retrouver en analysant la sémantique du binaire. L’outil est plus robuste aux techniques
d’obscurcissement, mais il reste assez faible lorsqu’une substitution d’instruction est utilisée.
De plus, il prend environ une minute pour analyser un exécutable, ce qui ne le rend pas tres

pratique pour des fins commerciales.

Kruegel et coll.[57] a développé un systeme semblable pour détecter les outils de dissi-

mulation d’activité dans le noyau de Linux ou Solaris. Ils utilisent aussi les graphes de flux



de controle pour comprendre la sémantique de 'exécutable ELF décompilé. Le probleme est
un peu différent puisque dans le cas des outils de dissimulation d’activité, le virus doit faire
des appels systemes qu’un module ne devrait pas nécessairement faire. Ils utilisent donc ceci
pour pouvoir déterminer la validité d’'un module. La technique fonctionne bien, par contre
sans 'intégration du systeme dans le noyau de Linux ou Solaris, il n’est pas d'une tres grande

utilité.

Finalement, [53] présente une nouvelle technique avec 1'utilisation d'une logique de calcul
en arbre (CTL). Ils ont développé une logique qui consideére les prédicats (CTPL) pour la
création de leur arbre. Ils développent un modele de code malicieux avec leur nouvelle logique

(CTPL), puis ils tentent de retrouver ce modele dans un exécutable analysé.

2.3.2 Classification par comparaison de chaines de caracteres

Une autre méthode couramment utilisée pour une analyse statique de binaires est la com-
paraison de chaines de caracteres. Un concept fréquemment utilisé pour améliorer la détection
par comparaison est la distance de Levenshtein. Cet algorithme, aussi nommé distance d’édi-
tion, permet de calculer le nombre minimal d’opérations qui sont nécessaires pour modifier
une chaine de caracteres de fagon a en obtenir une autre[89]. Gheorghescu[35] sépare un
binaire en plusieurs blocs de code d’environ 12 a 14 octets de données. Un bloc de code
est défini par une séquence continue d’instructions qui ne contient aucun branchement ou
cible de branchement. Grace a ces blocs, il forme le graphe de flux de controle de 'exécu-
table. L’auteur fait abstraction des protecteurs ou des appels de librairie puisque différentes
techniques sont déja utilisées et offrent de bons résultats. Pour faire I’approximation de la
similarité entre deux binaires, trois techniques sont présentées :

— Le calcul de la distance d’édition

— L’index inversé

— Les filtres Bloom[9]

La premiere technique utilise 1'algorithme de distance d’édition pour déterminer la distance
entre deux blocs de code. La distance est représentée en octets qui different entre deux blocs.
L’index inversé est une méthode fréquemment utilisée dans les moteurs de recherche de mots.
Cette technique consiste a insérer chacun des symboles ou mots d’un document dans une base
de données et augmenter un champ qui compte le nombre d’occurrences dans le document.
Ces deux techniques présentent cependant des problemes notamment le temps de calcul dans
le cas de la distance d’édition et le nombre d’écritures disque dans le cas de l'index inversé.
L’auteur utilise donc les filtres de Bloom qui sont une structure de données probabiliste et

faible en espace disque permettant de vérifier si un élément fait partie d’'un ensemble. Des
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tests sur un ensemble de 4000 binaires malveillants aléatoirement choisis démontrent que non
seulement la classification grace a la comparaison de chaines de caracteres est une technique

viable, mais elle est aussi efficace lorsque les bonnes techniques de calcul sont utilisées.

Tian et coll.[92] a effectué une étude comparative de différents algorithmes de comparai-
son de chaines de caracteres pour automatiser la classification de binaires. Malgré que leur
technique fonctionne seulement sur les binaires non protégés et non obscurcis, ils extraient
toutes les chaines de caracteres de plus de trois octets d’'un ensemble d’environ 1400 binaires
de 11 familles différentes. Ils créent un ensemble de toutes les chaines de caracteres se trou-
vant dans les binaires, puis les algorithmes séparent les binaires en familles en cherchant les
chaines dans les modules de ceux-ci. Une famille est représentée par une liste de modules.
Pour accélérer la recherche, un ensemble d’entrainement est généré pour chacune des familles
ce qui fait en sorte que seulement les modules utiles d'un binaire seront utilisés pour la
recherche. Les 5 algorithmes de classifications comparés sont :

— Machine a vecteurs de support

— Classification naive bayésienne

L’arbre de décision

— Forét d’arbres décisionnels

— Basé sur un exemple
Avec une technique d’accélération nommée AdaBoost[33], ils ont réussi & améliorer les perfor-
mances de 4 des 5 algorithmes de classification et ils réussissent a classer correctement dans
leur famille 97% des binaires avec I'algorithme de forét d’arbres décisionnels. Ils concluent en
comparant leurs résultats avec 4 autres études[93, 2], [82], [87] démontrant I'efficacité de leur
technique. Islam et coll.[45] présente une technique de classification qui combine le travail
de [93] qui se base sur la taille des fonctions ainsi que sur [92] qui compare les différentes
chaines de caracteres dans I'exécutable. Une analyse de quelques algorithmes de comparaison
est effectuée comme dans [92] et les résultats démontrent qu’en combinant les deux méthodes

de classification, plus de 98.8% des binaires sont correctement classifiés.

2.3.3 Classification par appels de fonctions et interfaces de programmation(APT)

Une derniere technique étudiée pour analyser statiquement les binaires dans le but de les
classifier se base sur le graphe d’appels de fonctions et d’utilisation de librairies et d’interfaces
de programmation (API). Un peu comme avec 'analyse sémantique, cette technique s’appuie
sur le fait que tous les virus d’une méme famille devraient avoir un graphe d’appels similaire.
Kinable et coll.[52] présente une technique permettant de regrouper des familles de virus en

se basant sur les graphes d’appels de fonctions. Tout d’abord, il explique que la technique la
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plus efficace pour déterminer des similitudes entre deux exécutables est d’utiliser la distance
d’édition minimale (GED). Plusieurs algorithmes de parcours de graphe sont analysés pour
déterminer le plus efficace. Un algorithme polynomial est alors utilisé pour calculer la distance
minimale d’édition qui est définie par trois fonctions de cotits :

— Cott des sommets

— Cout des arétes

— Cotut du re-étiquetage
La fonction des sommets représente le nombre de sommets insérés ou enlevés entre deux
graphes. Dans le cas du cotlit des arétes, cela représente toutes les arétes équivalentes et fi-
nalement la fonction du cout de re-étiquetage désigne les appels de fonctions externes ou
internes qui different. Par la suite, deux algorithmes de regroupement sont comparés puis les
résultats démontrent que ’algorithme DBSCAN[27] réussi a grouper correctement les familles
de binaires d’ensembles de 194, 675 et 1050 échantillons.

IMDS (Intelligent Malware Detection System)[110] classifie les binaires en examinant les
différents appels aux interfaces de programmation (API) de plus de 29 000 exécutables. Ils
ont développé un algorithme d’exploration de données basé sur 'association orientée objet.
Ils comparent leurs résultats avec différents logiciels antivirus populaires et avec d’autres al-
gorithmes de classification. Leurs résultats sont dans tous les cas supérieurs et leur algorithme

a méme été implémenté dans le logiciel antivirus de la compagnie KingSoft[54].

Eureka[8§], un cadre d’application, permet de décompiler des exécutables compressés ou
obscurcis afin de faire une analyse. Grace a un pilote de bas niveau qui permet de suivre les
appels systemes, 1’application filtre les appels de 'identifiant du processus (PID) de I'exécu-
table. En se basant sur le fait que le code sera décompressé lorsque le processus meurt ou
crée un nouveau processus, ils peuvent retrouver le code décompressé en mémoire. Ils utilisent
aussi une analyse des bi-grammes pour résoudre les binaires non résolus avec la méthode heu-
ristique. Finalement, ils ont développé une technique permettant de résoudre les appels a des
interfaces de programmation (API) obscurcies. La plateforme a réussi a décompresser (en-
tierement dans la plupart des cas) plus de 90% des exécutables analysés et la résolution des
interfaces de programmation apporte beaucoup d’information pertinente pour une analyse

statique.

2.3.4 Limites de ’analyse statique

Bien que I'analyse statique puisse donner des résultats intéressants pour automatiser la

classification de binaires, il reste que les gens qui développent des virus tentent constamment
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de déjouer ces techniques. Des qu’une nouvelle méthode est présentée, il suffit que les pirates
trouvent un moyen de contrer celle-ci pour la rendre inutile. Par ailleurs, ’analyse statique est
souvent effectuée sur le contenu d’un binaire. Ceci peut représenter un probleme dans le cas
des virus polymorphes ou métamorphiques. De plus, I’approximation est souvent utilisée pour
analyser statiquement un virus et, dans la plupart des cas, les approximations sont plutot
conservatrices pour éviter les faux positifs. Moser et coll.[67] présente différentes approches
permettant d’échapper aux détections de plusieurs des méthodes qui ont été présentées ci-
haut. Comme quelques-unes sont utilisées dans des logiciels antivirus commerciaux, nous
aurions pu décider d’en inclure dans notre systeme. Par contre, tel que sera présenté dans le
chapitre [4 nous n’avons pas inclus d’algorithme de classification statique dans notre systeme
final. Dans notre cas, ce qui s’apparente le plus a notre solution est la classification dynamique

de binaires qui sera revue dans la section suivante.

2.4 Analyse dynamique de binaires

Comme mentionné dans la section précédente, un des probléemes majeurs de la classifica-
tion par analyse statique est la difficulté de reconnaitre du code qui a été obscurci par un
protecteur. La méthode la plus répandue pour contrer ce probleme est d’analyser le virus
lors de son exécution et non pas le contenu de celui-ci. Il est évident que lorsque le binaire
est exécuté, qu’il soit obscurci ou non n’a plus d’importance. Comme il sera exposé dans
le chapitre [4] notre systeme fait, en quelque sorte, une classification dynamique de virus. Il
existe plusieurs facons de classifier les virus dynamiquement, un peu comme pour 'analyse
statique, les appels de fonctions, les appels aux interfaces de programmation peuvent étre
analysés, mais d’autres éléments tels que la trace réseau ou les différents appels systemes sont

plus spécifiques a une classification dynamique.

2.4.1 Classification comportementale

Une des fagons les plus courantes de classifier des binaires dynamiquement est d’analy-
ser le comportement du virus lors de son exécution. Ceci peut étre fait de plusieurs facons.
Par exemple, Christoderescu et coll.[I3] présente une méthode qui considere un virus comme
une boite noire. En effet, une machine se trouvant dans un environnement limité exécute un
virus et toutes les interactions avec le systeme d’exploitation sont alors récoltées. Plus pré-
cisément, ils considerent les appels systeme comme base pour ensuite construire un graphe.
Avec la trace d’exécution, un graphe de dépendance d’appels est généré. Deux appels sont
considérés comme dépendants lorsque les valeurs de leurs arguments sont les mémes et que le

type d’information est semblable. Par exemple, un appel RegCreateKeyA sera dépendant
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de T'appel subséquent RegDeleteValueA si leurs arguments concordent. Pour augmenter
'efficacité de leur algorithme d’exploration de données, ils réduisent les graphes en agrégeant
les appels similaires, ils vérifient les dépendances des sous-chaines de caracteres et observent
les autoréférencements. Ils appliquent, par la suite, un algorithme d’exploration de données
sur les sous-graphes réduits. Grace a leur technique, ils peuvent détecter des comportements
malicieux dans une trace d’exécution, et ce sans avoir de connaissance a priori du binaire.
L’algorithme a été testé sur un ensemble de 16 binaires et la plupart des comportements jugés
malveillants par des experts en analyse de binaires de chez Symantec ont été identifiés par

cette technique.

Les auteurs dans [98] présentent une technique similaire pour classifier des familles de
virus. Un systeme de virtualisation via Wine est utilisé pour exécuter des virus Win32. Pour
éviter les détections, aucun débogueur ou outil de surveillance n’est utilisé puisque ceux-ci
sont facilement détectables par des virus. L’environnement controlé exécute le binaire pour 10
secondes et les messages d’exécution de Wine sont extraits pour 'analyse. Un peu comme[I3],
les appels d’interface de programmation sont utilisés pour créer un graphe de ressemblance.
La fréquence relative des appels est compilée puis la distance de Hellinger[103] est utili-
sée pour générer les distances associées des appels. Leur systeme permet de créer un arbre
phylogénétique[I05] qui permet de facilement classifier les familles de virus ainsi que les virus
qui ne sont pas encore classés. Leurs tests sont exécutés sur 104 binaires avec environ 7%

d’incohérences dans la classification.

Kolbitsch et coll.[55] présentent un systéme assez intéressant permettant d’analyser et
de classifier des virus en temps réel avec une réduction de performance assez minime. Grace
a une version améliorée de leur systeme d’analyse nommé Anubis[6, [4], 'auteur génere un
graphe d’appels systeme. Leur méthode leur permet d’extraire plusieurs informations sup-
plémentaires telles que la mémoire virtuelle a chaque appel ou les dépendances de données
a chaque appel. En fait, les dépendances de données sont extrémement importantes puis-
qu’elles permettent de déterminer si la sortie d'un appel systeme sera ’entrée d’un autre
appel. Grace a la richesse des informations extraites, il est possible de détecter des compor-
tements malicieux lors d'une exécution. Ils utilisent aussi le découpage de programme pour
pouvoir déterminer différentes fonctions qui pourraient étre malicieuses. Pour les détections,
lorsque leur scanneur détecte un appel intéressant (potentiellement malveillant), une analyse
de dépendance est effectuée pour déterminer si celui-ci a un comportement malicieux. Leurs
résultats sont assez intéressants, dans le cas de I'ensemble d’entrainement, sur 300 binaires

analysés, 279 sont détectés. Puis, sur un restant de 263 binaires analysés, les résultats sont
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plus faibles et obtiennent un taux de détection d’environ 64%. Par contre, sur les 263 binaires,
108 exemplaires représentent des variantes inconnues et le taux de détection est d’environ
23% alors que sur les 155 autres exemplaires connus, le taux est de 92%. Ceci démontre que
malgré une faible détection pour des variantes inconnues, il y a tout de méme presque 25% qui
seront détectés. De plus, leur systeme n’est pas tres lourd en performances avec une baisse
de performances de moins de 10% sauf dans des cas extrémes tels que la compilation. La
technique a été poussée un peu plus loin dans [32] qui a développé un outil appelé HOLMES
pour la détection et classification de comportement malicieux. En effet, leur méthode utilise
différentes techniques déja prouvées[82] 2, 112] pour améliorer leur travail précédent[13]. Les
résultats présentés sont prometteurs avec un taux de détection de 86% sur plus de 1000 exécu-
tables, comparativement a 40-60% pour les détecteurs comportementaux commerciaux, 55%
pour les logiciels antivirus et 64% de [55]. Le temps de détection le plus long pour un nouveau
virus était de 12-48 heures, ce qui est tout de méme beaucoup plus efficace comparativement

au temps de détection de nouveau virus qui serait de 54 jours selon[22].

2.4.2 Analyse par trace réseau

Bien évidemment, avec la constante évolution de 'informatique, les pirates trouvent de
nouvelles fagons d’exploiter des failles pour pouvoir infecter un maximum de personnes pos-
sible. En effet, John et coll.[47] ont analysé le trafic de polluriels de I'Université de Washington
pour déterminer que plus de 75% du trafic malveillant est généré par 6 réseaux de robots de
virus connus. Le fait le plus intéressant est que la majorité du trafic généré par ces virus se
fait sous forme de requétes HTTP. C’est ce qui a inspiré Perdisci et coll.[75] & analyser le
comportement des virus par les traces réseau qu’ils génerent. En effet, les communications
réseau sont un bon moyen de faire abstraction du comportement de ce qui est exécuté sur
la machine infectée. Leur méthode démontre que, malgré que différentes variantes d’un virus
possedent des comportements assez distincts, leurs traces réseau sont souvent tres similaires.
A Tlaide de différentes méthodes de regroupement, des grappes sont formées et permettent de
détecter des virus que les logiciels antivirus ne détectent pas. Une premiere étape de regroupe-
ment a granularité grossiere trie les exemplaires de virus par leur nombre de requétes HTTP,
par le nombre de requétes GET et POST, ou par la longueur des URL pour n’en nommer
que quelques-uns. Des grappes sont alors formées et une deuxieme étape de regroupement
est effectuée. Cette fois, pour avoir de plus petites grappes, les similarités entre la structure
des requetes HT'TP sont analysées a l'aide de la mesure de distances. Apres cette étape, le
centre des différentes grappes est évalué puis les grappes avec des centres pres sont réunies
pour créer une signature du comportement réseau. Leur expérimentation s’effectue sur une

période de 6 mois ou ils ont capté plus de 25,000 virus distincts. A la fin de chaque mois,
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des signatures sont créées pour détecter des virus futurs. Avec un ensemble d’entrainement
de 3 mois, le taux de détection est d’environ 60%. Pour la détection de virus qui ne sont
pas encore reconnus par les antivirus, leur taux de détection est d’environ 55-60%. Malgré
que leur méthode produise beaucoup de faux positifs et qu’il faille donc étalonner les regles
générées, il est tout de méme évident que 'analyse du trafic réseau de virus produit un bon
taux de détection. Gu et coll.[38] a lui aussi développé une méthode similaire pour la détec-
tion de réseau de robots. L’étude est plus spécifique, car elle est orientée sur la détection en
entreprise de machines compromises grace aux communications qu’elles effectuent au centre
de controle par IRC, HTTP ou méme de pair-a-pair.

Une étude intéressante de Rossow et coll.[83] présente une analyse de traces réseau de virus ef-
fectuée sur une période d’'une année. En effet, plus de 100,000 exemplaires de virus et de leurs
comportements réseau ont été étudiés permettant d’en connaitre davantage sur les moyens
typiques de communication des binaires. Sur I’ensemble, environ 45% des virus exécutés ont
généré des activités réseau, totalisant plus de 200 GB de données. Une exécution dure en
moyenne 7.8 jours avec des temps allant de 6 heures jusqu’a 120 jours. Il est intéressant de
noter que 92.3% des traces utilisent le protocole DNS, 58.6% utilisent HT'TP et 8% utilisent
IRC. L’étude est tres détaillée sur le type de paquets qui sont envoyés ou recus, analysant les
parametres des différentes requétes GET ou POST de HTTP, par exemple. Malgré qu’aucun
algorithme de classification ne permette de distinguer le trafic bénin du trafic malveillant,
plusieurs détails intéressants sur les communications générées par les virus sont présentés.
Des algorithmes de regroupement tels que celui présenté par [10] pourraient facilement aider

a mieux comprendre le comportement des virus.

2.4.3 Analyse avec virtualisation

Tout comme pour notre étude, analyser des binaires a 1’aide de la virtualisation est assez
commun. Jiang et coll.[40] a effectué une étude présentant une technique novatrice pour dé-
tecter de nouveaux virus ou des outils de dissimulation d’activité. Leur méthode permet de
détecter « hors de la boite » les virus, ce qui veut dire que malgré que I'exécution du virus
s’effectue dans un environnement virtuel, la détection de celui-ci est effectuée sur la machine
hote. Grace aux images de la mémoire ainsi que des données du disque qui sont fournies par
les outils de virtualisation, VM Watcher, leur systeme, permet de détecter en temps réel une
infection. Le systeme est assez efficace et permet de dissimuler les outils de détection, par
contre, comme il sera mentionné plus tard, les virus qui tentent de détecter s’ils s’exécutent
dans un environnement virtuel sont plutot rares et 'effort d’une telle méthode ne permet que

de détecter ceux-ci.
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Puisqu’un environnement de virtualisation permet de restreindre la portée du virus exé-
cuté et qu’il permet aussi de capturer une multitude d’informations pertinentes, son utilisation
pour I'analyse de binaires est presque idéal. Par exemple, Willems et coll.[108] présentent un
systeme de virtualisation qui permet de générer des rapports détaillés de différents aspects
lors de l'exécution d’un virus. Un peu comme le systeme que nous avons développé, leur
approche est plutot orientée sur I’analyse que sur la classification. En effet, avec 'utilisation
de CWSandboz, un instrument de virtualisation, un rapport détaillé est généré et décrit :

— Les fichiers créés ou modifiés par le binaire

— Les modifications aux registres Windows

— Les librairies dynamiques (DLL) chargées

— Les secteurs de la mémoire virtuelle accédés

— Les processus créés

— Les connexions réseau effectudes

Toute autre information pertinente comme les acces aux secteurs protégés, les services
installés ou les pilotes de noyau.

La méthode est basée sur l'accrochage des appels aux interfaces de programmation ainsi
que toutes les injections de librairies dynamiques. La machine virtuelle est initialisée et les
opérations nécessaires pour capturer 'information d’exécution sont exécutées. Ensuite, le
virus est exécuté et la machine attend que le processus meure ou sinon, elle s’arréte apres
un certain délai. L’analyse est ensuite faite sur toutes les informations de 'exécution. Une
analyse de plus 6000 binaires durant 5 mois a permis de déterminer plusieurs caractéristiques
intéressantes sur les virus, ce qui simplifie grandement le travail d’analyse.

Bayer et coll.[5] a aussi réalisé une étude pour analyser des binaires a I’aide de la virtualisation.
Anubis, leur systeme de virtualisation, permet a des gens d’envoyer des fichiers exécutables,
qui seront exécutés a l'intérieur d’une machine virtuelle fonctionnant avec Qemu[7]. Leur
systéme est toujours en ligne[97] et continue de compiler des statistiques sur les binaires
recus. Il est maintenant aussi possible d’analyser des exécutables pour Android. L’article
rapporte des statistiques sur les binaires analysées depuis une période d’environ 2 années.
Pres de 1 million d’exécutables uniques (basé sur la fonction de hachage MD5) ont été récoltés
et des grappes comportementales ont été générées. Plusieurs statistiques intéressantes telles
que les protecteurs les plus couramment utilisés, les comportements typiques des virus ou
les activités réseau sont générés. Dans le cas des comportements, 1’étude rentre en détail
sur ce que les virus font assez fréquemment, comme ajouter une clé au registre Windows
pour s’exécuter au démarrage par exemple. Les activités réseau aussi sont analysées plus
en détail et comme les autres études, il est évident que beaucoup de virus effectuent des

requéetes sur Internet par un centre de commandes. HTTP reste encore le protocole le plus



17

utilisé et il semblerait que 'utilisation de IRC' soit plutot en déclin selon leurs résultats.
D’autres statistiques intéressantes présentent les activités typiques d'un réseau de robots et
démontrent que IRC' reste, tout de méme, le protocole le plus populaire pour ce type de
virus. Finalement, une analyse des virus, qui font des détections de virtualisation, démontre
qu’il n’est pas tres fréquent pour les virus de faire de telles vérifications. Parmi leur ensemble
de virus, moins de 100 binaires feraient une analyse pour détecter des outils de vérification.
Nous pouvons donc en déduire que cela reste un comportement marginal et que les résultats

n’en sont que tres peu biaisés.

2.4.4 Limites de ’analyse dynamique

Tout comme 'analyse statique, tenter d’analyser un virus lors de son exécution possede
aussi certaines limitations. Egele et coll.[24] présentent une enquéte sur les techniques d’ana-
lyse dynamique de binaire, qui résume les travaux majeurs qui ont été réalisés sur ce sujet.
Comme il a été présenté dans la section il existe plusieurs méthodes pour analyser dy-
namiquement un exécutable malveillant, par contre, il existe certaines limitations. En effet,
un des problemes majeurs est la vue limitée qu'une analyse d’exécution offre. Effectuer une
exécution est assez demandant en terme de temps, mais ne permet pas d’analyser tous les
différents chemins d’exécution. L’analyse statique est plus complete sur ce point puisque le
code désassemblé contient tous les chemins d’exécution. Un autre probleme est le fait que
I’exécution ne s’effectue que pendant une certaine période de temps. Ceci limite les résultats
puisqu’il n’est pas assuré que, durant cette période, le binaire exécutera du code malveillant.
Par exemple, un simple délai peut étre implémenté forcant le virus a ne s’exécuter qu’a une
date précise. Sinon, nous pouvons penser a un exécutable qui se connecte a un réseau de
robots et qui n’effectue rien tant qu’il ne recoit pas de commande. Il est aussi plutot difficile
de simuler l'interaction d’un usager, un virus qui requiert une certaine interaction ne sera
donc pas nécessairement exécuté comme il se doit. Finalement, I’analyse dynamique est aussi

beaucoup plus gourmande en terme de temps et de ressources.

2.5 Analyse et classification web

L’Internet est sans aucun doute le moyen le plus simple et efficace pour des développeurs de
virus de distribuer leurs logiciels malveillants. Plusieurs recherches se penchent sur I’analyse
et la classification des pages web qui distribuent des virus pour tenter de mieux comprendre
les techniques utilisées par les pirates. Dans [68], un systeme d’explorateur de pages a permis
de classifier un tres grand nombre de pages qui distribuent des binaires malveillants. Malgré

que I'étude date de 2005, les résultats sont assez intéressants. Leur systeme d’explorateur
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est assez similaire a ce que nous avons développé, mais I'étude est plutot orientée sur le
téléchargement d’exécutable puis 'analyse de ceux-ci. Leur méthode exécute le binaire puis,
s'il y a lieu, installe le programme. Ensuite, grace au logiciel AdAware[59], ils effectuent
une analyse de la machine virtuelle pour vérifier s’il y a eu infection. Plusieurs statistiques
intéressantes sont produites, mais comme leur méthode dépend de 'efficacité de détection
du logiciel antivirus, il est plutot difficile pour eux de détecter de nouveaux virus. Leurs
URL proviennent de la base de données de Heritrix[41]. De ceci, plus de 2500 noms de
domaine sont extraits comme point de départ pour naviguer. Les domaines sont de plusieurs
catégories différentes, des sites pour adultes, de jeux, pour enfants, pour des fonds d’écrans,
pour n’en nommer que quelques-uns. Plus de 18 millions d’"URL sont visitées chaque mois
et, selon leurs statistiques, des 19% de sites contenant des exécutables, 13,4% sont infectés
le premier mois et 5.5% le deuxieme mois. Une partie de leur étude se concentre aussi sur
les téléchargements forcés, ce qui s’approche beaucoup de notre étude. Pour détecter une
infection, leurs heuristiques sont :

— Création d'un processus

— Activité dans le systeme de fichiers (autre que des endroits tels que la cache)

— Un processus suspect écrit un fichier

— Activité dans les registres

— Une interruption inattendue dans le fureteur ou le systeme d’exploitation
Selon leurs observations, en mai 2005, environ 6% des URL font du téléchargement forcé
alors que moins de 1% en font en octobre. L’étude présente aussi les différences d’infection

lorsqu’Internet Explorer[63] est utilisé versus 1'utilisation de Firefox[69].

Cette technique d’exploration de page s’apparente beaucoup a ce qui se fait avec les ser-
veurs pots de miel. Ces serveurs tentent d’attirer les bots d’'un réseau ou tout type d’attaque
pour pouvoir ensuite les analyser. Dans le cas présent, nous parlons plutot d’un client pot
de miel, parfois nommé honeyclient. Le but est de faire visiter le web & un client pour que
celui-ci se fasse attaquer ou infecter. Il existe deux grandes familles de clients, ceux avec une
grande interaction et ceux avec une petite interaction. Les clients avec une grande interaction,
ce qui s’apparente le plus a notre systeme, simulent des systemes complets sans limitation
fonctionnelle. Ils sont extrémement efficaces pour trouver de nouvelles attaques, par contre,
puisqu’ils sont plus lourds a exécuter, ils sont moins performants. Les clients a petite in-
teraction utilisent plutot des versions réduites de clients, un peu comme les explorateurs de
pages, ce qui les rend extrémement rapides, mais moins efficaces puisque les pirates peuvent
les détecter assez facilement. Vaagland et coll.[95] décrivent les différents types de clients pot

de miel et énumerent les implémentations les plus populaires ainsi que leurs différences.
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Comme il a été présenté auparavant, I’évolution de I'Internet et le nombre croissant d’usa-
gers ont permis aux pirates informatiques de développer de nouveaux vecteurs d’infection.
En effet, depuis déja quelques années, une méthode tres populaire pour distribuer des virus
est utilisée et permet des infections a 'insu presque total de 'usager. Ces infections par té-
léchargement forcé permettent aux pirates d’infecter leurs victimes en exploitant des failles
dans les modules d’aide au fureteur ou dans des modules d’extension par exemple. Egele et
coll.[23] présentent les différentes méthodes utilisées par les pirates pour initier des attaques
par téléchargement forcé. Que ce soit par la mauvaise utilisation d’une interface de program-
mation, I'exploitation d’une vulnérabilité dans le fureteur ou ses modules d’extensions, les

pirates réussissent a infecter les usagers sans aucune interaction avec celui-ci.

Provos et coll.[T7] ont réalisé une étude pour classifier des URL qui distribuent des virus
avec des téléchargements forcés. Leur source d’'URL provient des explorateurs de pages de
Google, ce qui leur a permis de visiter plus de 4.5 millions d’"URL différents. Le systeme qu’ils
utilisent fait une analyse pour déterminer une base d’'URL susceptibles de contenir du code
malveillant, puis une exploration des pages permet ensuite de déterminer s’ils distribuent
réellement des virus. Pour chaque URL visitée, un pointage est établi selon des heuristiques
prédéfinies telles que des activités dans le systeme de fichiers, des processus créés, les résultats
de logiciel antivirus, etc. L’étude analyse les différentes méthodes utilisées par les pirates pour
injecter du contenu malicieux & l'intérieur d’un site. Les quatre méthodes les plus communes
sont I'exploitation de failles dans le serveur ou son code, le contenu des usagers, les publicités
ainsi que les gadgets logiciels. Une fois que les pirates ont acces au contenu de la page web
par une de ces quatre méthodes, il suffit d’injecter du code exploitant des failles du fureteur,
des modules d’aide ou des modules d’extension. Souvent, les pirates feront des vérifications
pour vérifier si I'usager navigue avec Internet Explorer ou Firefox. Ils peuvent aussi faire des
inspections sur la machine virtuelle de Java pour déterminer s’il existe des failles potentielles
sur celle-ci. Une autre technique est de tromper un usager en lui faisant télécharger un mo-
dule d’extension pour pouvoir visionner la page alors que 1'usager télécharge plutot un virus.
De toutes les URL visitées, environ 10% distribuent des virus (environ 450,000 URL) parmi
lesquels environ 300,000 sont des chevaux de Troie, alors qu’environ 18,000 sont des publi-
ciels et 35,000 distribuent des binaires non classifiés. Ces classifications sont basées sur les
résultats des logiciels antivirus, ils ne sont donc qu’indicatifs. Une partie de I’étude porte sur
I’évolution des virus dans le temps. Selon leurs statistiques, les URL distribuant des logiciels
malveillants changent le binaire qu’ils distribuent a une fréquence allant de quelques heures

jusqu’a quelques jours.
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Mavrommatis et coll.[61] présentent une recherche qui est, en quelque sorte, une conti-
nuité du travail présenté ci-dessus [77]. Grace aux mémes outils, ils ont pu classifier plus de
65 millions de pages web parmi lesquelles plus de 3 millions sont suspectes, plus de 3 millions
sont malveillantes et utiliseraient plus de 180,000 sites d’infection. L’exploration s’étend sur
une période de 1 an et plusieurs statistiques intéressantes confirment ce que le travail précé-
dent démontrait. En effet, un nombre assez élevé des URL distribuant du contenu malicieux
utilise des versions contenant des failles de sécurité pour leur serveur ou méme pour leur
langage de script (p.ex. PHP). Les attaques par des campagnes publicitaires sont aussi ex-
trémement utilisées et elles sont assez difficiles & prévenir puisque celles-ci contiennent & 50%
plus de 6 redirections différentes. Il est donc assez difficile pour un site avec de la publicité de
retracer d’ou provient l'infection qui contamine ses usagers. L’étude est tres détaillée sur la
provenance des sites d’infections, par exemple, pres de 70% des pages infectées proviennent
d’une certaine facon de Chine. Grace aux différentes traces réseau, ils ont pu cerner pres de
10,000 sites de distribution de virus, parmi lesquels 90% proviennent d’une seule adresse IP.
Finalement, des inspections sur la machine virtuelle d’exploration permettent d’observer que
lors d’une infection, plusieurs centaines de processus sont lancés pour installer des modules
d’aide au fureteur, modifier des préférences du fureteur, modifier des parametres de sécurité
du systeme d’exploitation ou pour modifier les registres pour que le virus s’exécute au dé-

marrage.

Zhang et coll.[IT1] ont aussi réalisé une étude sur la détection d’'URL potentiellement
malicieuses qui contiennent des téléchargements forcés. Leur systeme de détection de télé-
chargements forcés, nommé ARROW, utilise des traces HT'TP en entrée. Chaque URL est
visitée puis le contenu dynamique (c.-a-d. JavaScript) qui s’y trouve est exécuté. Puisque
leur systeme ne contient aucune automatisation d’interactions humaines, une URL est si-
gnalée comme suspicieuse si un exécutable est écrit sur le systeme de fichier. Avec les URL
potentiellement malicieuses, une analyse est effectuée pour déterminer les serveurs centraux
qui distribuent des virus. Une signature est générée avec 1'aide d’expressions régulieres, ce
qui permet de déterminer des modeles généraux pour identifier des pages qui distribuent des
binaires malveillants. Leur systeme a visité pres de 3.5 milliards d’URL, parmi ceux-ci, pres
de 15,000 grappes d’adresses Internet et d’IP sont détectées contenant environ 7000 réseaux
de distribution de virus. Pres d’une centaine de ces réseaux utilisent un ou plusieurs serveurs
centraux. Le taux de faux positifs général est de 0.0019%, mais le systeme gere plus difficile-
ment les cas ou des serveurs légitimes sont impliqués augmentant le taux jusqu’a 0.4%. Un

des gros problemes de I'étude est la simplicité de I'heuristique de détection de pages mali-
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cieuses. Comme il sera démontré par notre étude, les pirates peuvent utiliser d’autres types
de fichier pour infecter un usager ce qui ne serait pas détecté par ARROW. De plus, 'utili-
sation de signature, comme pour la détection de binaires malveillants, permet aux pirates de

contourner le probleme en générant des versions polymorphiques de leurs binaires ou des URL.

Finalement, Grier et coll.[36] ont réalisé une étude sur le phénomene du MaaS qu’il nomme
plutot « Exploit-as-a-Service » dans leur article. Ceci s’apparente beaucoup a notre recherche,
dans le sens ou nos sources principales d’infection proviennent de kits d’exploitation tels
qu’ils sont présentés dans l'article. Il existe deux types de clients potentiels pour les kits
d’exploitation typiques. Tout d’abord, il existe les gens qui paient pour rediriger du trafic vers
le kit d’exploitation. Ces gens recoivent un certain montant d’argent basé sur le trafic qu’ils
génerent. Il existe aussi les gens qui développent de nouveaux exploits, ceux-ci vendent les
nouveaux binaires aux gens qui s’occupent du kit d’exploitation et se font payer pour chaque
installation. Avec ce paradigme, le trafic est généré automatiquement par les gens qui paient
pour avoir acces au kit, puis le kit est constamment mis a jour avec des nouveaux binaires
qui sont fournis par des développeurs. Leur étude differe de la nétre dans leur méthodologie.
Pour leur analyse, 6 sources différentes de binaires sont utilisées :

— Google, grace a leur « Safe Browsing infrastructure » [61]

— MDL[60], une liste publique d’'URL contenant des binaires

— Sandnet [83]

— Des pieces jointes de courriels

— Torrents

— ATLAS[70]

Grace a ceux-ci, plus de 60,000 binaires sont captés, exécutés et analysés dans un environne-
ment virtuel contr6lé fonctionnant avec G@Q honeyfarm[56]. Pour limiter les impacts externes
et pour imiter le comportement des adresses que le virus contacte, plusieurs services internes
sont utilisés pour répondre aux requétes DNS, HT'TP et SMTP. Pour classifier les différents
binaires, plusieurs techniques de classification comportementale sont utilisées :

— Domaines visités

— Arguments HTTP

— Modification du systeme

— Prise d’écran
Une partie de 1’étude est spécifique aux attaques par téléchargement forcé. Grace a leur
technique de regroupement, il est possible d’identifier les différents kits d’exploitation utilisés.
Avec I'analyse des URL visitées, un regroupement a permis de déterminer que Blackhole[91],

43] est le kit le plus répandu avec environ 28% des infections totales. La derniére partie
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de leur étude porte sur la popularité et la durée de tous les domaines utilisés dans une
infection par téléchargement forcé. Avec la base de données des recherches DNS passives
du Security Information Exchange[28], contenant en moyenne 726 millions de requétes DNS
quotidiennement, il a été possible de déterminer que la durée moyenne de vie des domaines

utilisés dans une infection par téléchargement forcé ne reste en ligne que 2.5 heures.
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CHAPITRE 3

Solution proposée

Comme il a été discuté dans les sections précédentes, ’écosysteme dans lequel les pi-
rates informatiques travaillent de nos jours a beaucoup évolué. Bien qu’il soit difficile de bien
comprendre le fonctionnement interne de cet environnement, nous suspectons que plusieurs
groupes collaborent et s’entraident pour pouvoir maximiser les infections, et par conséquent
les revenus de chacun. Pour ce faire, nous avons développé un systeme d’exploration de pages
qui récolte une multitude d’informations. Selon notre hypothese, la variété de données que
nous récoltons pourra nous aider a trouver des corrélations qui nous permettront de mieux
comprendre la complexité du fonctionnement de ce milieu. Par fonctionnement, nous enten-
dons déterminer les différents groupes, les différentes contributions qu’il peut y avoir entre
ceux-ci, les méthodes et outils utilisés, tout ceci dans le but de mieux prévenir des attaques.
Ce chapitre explique en détail le systeme que nous avons utilisé et ses différentes composantes.
En premier lieu, nous allons brievement décrire le systeme globalement puis nous discuterons
du planificateur qui se charge d’organiser les explorations avec les différentes machines ainsi
que I'IP a utiliser. Par la suite, nous expliquerons les données que nous récoltons et que nous
traitons avec notre module de traitement. Finalement, nous allons décrire le module final qui

se charge d’analyser les données pour en sortir des informations pertinentes.

3.1 PyMalwareAnalyzer

Notre systeme, développé en python[31], est séparé en cing modules principaux :
Le récolteur d’'URL;

— Le planificateur ;

— L’explorateur ;

— Le module de traitement ;

— Le module de statistiques.

Ce qui sépare notre systeme de tous les clients pot de miel est la complexité et la diversité
de I'information que nous récoltons. De plus, nous nous distinguons beaucoup puisque les
informations proviennent de plusieurs sources, ce qui nous permet de bien définir I’environ-
nement dans lequel 'infection se produit. Le schéma de la figure explique les différents
modules avec les informations qu’ils prennent en entrée puis les données qu’ils envoient au

prochain module. Les rectangles représentent les différents modules développés et les paral-
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lélogrammes symbolisent les différentes entrées que les modules recoivent. Pour simplifier,
le schéma ne représente que les principaux modules et actions. Un schéma plus complet de
notre systeme, un diagramme de la base de données avec les éléments importants de chacune

des tables se trouve en annexe.

e
URL fetcher Database
\l' 85
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1 Feed URL miﬂzgir | 7 —»| Processor — B
| 9 Data mining
2 Verify URL ‘
Virtual Statistics
. ' e
6.1 Pass session Scheduler

\

|
6.2 Re-schedule 5 Create session

'

Crawler

4 Fetch F

:
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Figure 3.1 Diagramme des différents modules du systeme réalisé.

Sommairement, notre systeme récolte des URL provenant de différentes sources puis les
envoie au gestionnaire de files. Le gestionnaire de files prend la plus récente URL et 'envoie
au planificateur qui lui s’organise pour choisir la bonne machine virtuelle avec un IP. Une
fois ceci déterminé, I'explorateur se charge d’exécuter 1’exploration de la page, puis de passer
les données récoltées, sous forme de fichier PCAP et du moniteur de processus, au module
processeur. Celui-ci trie les informations puis les sauvegarde dans notre base de données. A
posteriori, notre module de statistiques permet d’extraire les informations intéressantes de
facon a les présenter sous forme de résultats concrets. Les prochaines sections expliqueront

en détail ce que chacun des modules fait.

3.2 La récolte d’URL

L’efficacité de notre systeme repose sur la qualité des URL que nous fournissons a ’ex-

plorateur. C’est pourquoi nous avons développé un systeme qui permet de récolter des URL
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de différentes sources pour ensuite les envoyer au gestionnaire de files pour que celui-ci crée
la tache d’exploration. Le module ne fait qu’amasser des URL en passant par des requétes
HTTP ou bien par un courriel que nous avons créé pour recevoir des URL malveillantes. Les

différentes sources seront expliquées dans le chapitre [4]

3.3 Gestionnaire de files

Le gestionnaire de files est un module essentiel, mais relativement simple a comprendre.
Sommairement, il gere les files d’attente qui fournissent les URL a explorer et les sessions a
analyser. Les URL proviennent de différentes sources puis sont insérées dans une file a priorité
avec le temps comme facteur de priorité. La valeur du temps est représentée en secondes et
est désignée par le temps lorsque 'URL est insérée dans la file avec ou sans délai. En effet,
comme il sera expliqué dans la section [4.1] pour réaliser certains tests, les URL peuvent étre
explorées plusieurs fois, et parfois elles sont explorées apres un certain délai. Avant d’envoyer
I'URL a explorer au module de planification, le temps (en secondes) est comparé au temps
présent, et dans le cas ou le temps associé a une URL est apres le temps actuel, le gestionnaire

de files attendra la différence de temps :

Avec : t, = Temps actuel, t; = Temps d’insertion et t, = Temps d’exploration

te =t, —t;
Si:t. >0
Attendre(t,)

Dans le cas des données de session a envoyer au module processeur, apres une exploration,
le module d’exploration envoie la session au gestionnaire, qui lui 'insére dans la file de sessions
a analyser. Sans avoir de priorité, la file des taches a analyser permet de les distribuer pour,
éventuellement, faire du traitement en parallele, comme discuté dans la section des travaux

futurs.

3.4 Planificateur

Le module de planification s’occupe d’établir avec quelle machine ’exploration se fait ainsi
que l'adresse qu’elle prendra. L’URL recue en entrée permet de déterminer les différentes
sessions qui ont déja été effectuées sur celle-ci, pour ensuite établir la bonne combinaison de

machine virtuelle et adresse pour la prochaine exploration. La méthodologie que nous avons
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utilisée pour déterminer ceci est expliquée plus en détail dans la section [.1] cette section se

veut plutot une explication du fonctionnement de ce module. Le schéma montre la vue

globale du planificateur.

Scheduler |«——— Virtual machine. IP

Virtual

maching Databasze

‘ Crawlar

Figure 3.2 Schéma du module de planification.

3.4.1 Validation de ’'URL

Initialement, le planificateur regoit une URL qui lui provient du gestionnaire de file qui
a, au préalable, été validée par une recherche DNS. Quoique cette technique pour valider si
une URL est toujours en ligne comporte des erreurs, elle reste la plus efficace pour éviter des
détections potentielles par les pirates. En effet, au tout début, notre systeme effectuait une
requéte avec l'outil WGet[99], ce qui nous donnait beaucoup plus d’informations pour déter-

miner si le site web était encore en ligne. Comme W(Get simule une requete HTTP vers le site
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web, nous pouvions analyser la réponse pour déterminer si, par exemple, celle-ci donnait une
erreur. Le probleme majeur de cette méthode est qu’en effectuant une requéte avec W(Get,
nous compromettons notre adresse IP, ce qui pourrait biaiser les résultats dans le cas ou des
regles de liste noire sont utilisées. C’est pourquoi I'utilisation de recherche DNS nous évite de

nous faire détecter, mais ne nous fournit pas d’information a prior: sur la réponse du serveur.

Avec une URL que nous savons valide, le planificateur vérifie d’abord si celle-ci a déja
été explorée au préalable. Ceci lui permet de déterminer, grace aux algorithmes qui seront
expliqués dans la section [4.1], la prochaine machine virtuelle ainsi que 'adresse IP pour la
prochaine exploration, selon le test qui est effectué. Avec ces données, le planificateur crée un
objet de session qui sera le lien a travers le systeme pour retracer tout ce qui a été effectué
lors de I'exploration. Une fois I'exploration terminée, le module d’exploration peut repasser
par le module de planification pour une prochaine exploration d’'une méme URL. Encore une
fois, selon le test qui est exécuté, 'URL est remise en file d’attente ou peut tout simplement

se faire explorer successivement avec différents attributs (adresse IP, machine virtuelle).

3.4.2 Objet session

Notre systeme contient une base de données tres diversifiée en information, et pour les
lier les unes aux autres, nous utilisons un objet que nous avons défini comme une session.
L’objet session est le pilier de notre algorithme d’exploration de données puisqu’il permet
d’extraire toutes les informations recueillies lors d’une visite de page par notre systeme. Le

tableau [3.1] énumere les différents attributs d’une session.

Tableau 3.1 Objet de type session

Session
Nom Type Description
URL Clé étrangere L’URL a explorer
time Date Date de 'exploration
path Chaine de caracteres | Chemin vers les fichiers issus de ’exploration
virtual_machine Clé étrangere La machine virtuelle qui a fait I’exploration
IP Clé étrangere L’adresse IP utilisée pour ’exploration

L’objet n’est pas tres complexe en soi, mais il est important de le définir puisqu’il est un

concept important qui est utilisé dans plusieurs des prochains modules.
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3.5 Explorateur

Le module d’exploration est en quelque sorte le coeur de notre systeéme, il regoit les in-
formations de session qui lui permettent de mettre en place le RPV puis de sélectionner la
machine virtuelle pour I’exploration. La figure [3.3] explique ce que le module fait exactement

lors d’une exploration de page avec les données qui en sortent.

Revert to claan

Start WM

Trace

F

Starn process
rmonitor

Frocess
monitor
fila

Start browsing

Stop process
monitor

hove files 1o host

Figure 3.3 Graphe de flot de controle du module d’exploration.

Le processus de visite de page est simple et intuitif, le but ici étant de simuler le plus

précisément possible le comportement d’un humain qui visiterait ce site. Nous avons un
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instantané de la machine dans un état que nous savons propre, c’est-a-dire que la machine
n’est pas infectée et est vulnérable aux différentes attaques. Une fois cette image rétablie,
un script démarre le moniteur de processus puis lance un fureteur vers I'URL a visiter. Par
la suite, la machine s’endort pour un temps donné pour que, s’il y a lieu, ’attaque se mette
en place. Finalement, un script arréte le moniteur de processus et déplace le fichier de sortie
vers un endroit sur la machine hote ol se trouve aussi le fichier de trace réseau. Ces deux
fichiers sont ensuite transférés au module de traitement en passant par le gestionnaire de
files. Comme il a été mentionné dans la section [3.3] il existe une file de taches d’exploration

et de traitement.

3.6 Module de traitement de données

Bien que le systeme nécessite une bonne infrastructure logicielle, tout ceci est réalisé dans
le but d’extraire un maximum d’informations pour pouvoir ensuite les analyser. Les données
sortantes du module d’exploration sont brutes et doivent étre traitées minimalement pour al-
léger les algorithmes d’exploration de données. Notre recherche tente de déterminer s’il existe
différentes corrélations entre les virus et I'information contextuelle que nous récoltons lors de
I’exploration. Cette section explique les différentes informations qui sont traitées apres une
exploration de page ainsi que les raisons pour lesquelles celles-ci sont pertinentes pour les
corrélations. Comme il sera discuté dans la section suivante, ces informations permettent,
entre autres, de déterminer si une exploration entraine une infection de la machine virtuelle.
Ces données sont aussi directement liées avec les résultats de notre recherche. Les prochaines
sous-sections seront divisées de fagon a décrire les informations récoltées de la machine vir-
tuelle qui fait 'exploration, les données récoltées sur la page visitée a priori (DNS, Whols,

domaine) puis finalement, les informations issues de 'exploration a posteriori

3.6.1 Informations de la machine virtuelle

Avant méme que notre systeme ne fasse une exploration, il existe déja plusieurs informa-
tions que nous récoltons pour établir des corrélations. Comme il sera expliqué a la section [4.1]
les informations récoltées de la machine virtuelle permettent de définir un visiteur spécifique
puis de déterminer si le comportement de la page visitée est modifié par une variation de celui-
ci. Le diagramme de la figure résume les informations que notre systeme récolte a chaque
exploration de page sur la machine virtuelle utilisée. Nous avons regroupé ces données en 4
ensembles distincts, chacun possédant des attributs qui peuvent faire varier le comportement

du site visité.
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Figure 3.4 Diagramme des informations récoltées des machines virtuelles.

Systeme d’exploitation

Tout d’abord, notre systeme sauvegarde des informations sur le systeme d’exploitation qui
est utilisé pour visiter la page web. Grace a |'utilisation de Virtual Boz, il est possible de faire
I’exploration d’une méme page web avec différentes configurations de systeme d’exploitation.

Les informations spécifiques au systeme d’exploitation qui sont sauvegardées sont :

1. Nom
2. Version

3. Paquet de services (Windows seulement)

Le nom du systeme d’exploitation est l'information la plus globale que nous avons, elle
représente la famille de celui-ci. Globalement, les trois grandes familles de systeme d’exploi-

tation qui sont ciblées par des attaques, mais qui ne se limitent pas a celles-ci, sont :
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— Microsoft Windows

— Mac OS

— Linux

Les virus sont toujours développés pour un type spécifique de systeme d’exploitation,
mais souvent ils exploitent des failles de versions spécifiques de ceux-ci. Dans le cas des
kits d’exploitation, il est assez fréquent que ceux-ci fassent une vérification sur le systeme
d’exploitation pour pouvoir distribuer le bon virus a leur potentielle victime. C’est donc
pour cette raison que cette information est intéressante pour bien comprendre le contexte
dans lequel le virus peut infecter des gens. Par exemple, les différentes versions de Windows
sont : XP, Vista, 7, 8, alors que pour Mac OS ou Linux ce sont vraiment les numéros de
version qui sont utilisés, respectivement : 10.0.1, 10.8.4, 10.5.8 pour Mac OS ou 3.1, 3.10,
2.6.34 dans le cas de Linuz pour n’en énumérer que quelques-unes. Finalement, le paquet de
services est une information propre au systeme d’exploitation de Microsoft. En effet, pour une
méme version du systeme, Microsoft développe parfois des paquets de services, par exemple,
SP1, SP2 et SP3 pour la version XP de Windows. Ces paquets représentent une information
pertinente puisque souvent, ils comprennent des correctifs de sécurité qui peuvent éviter

certaines infections[60].

Fureteur

Le deuxieme ensemble de données que notre systéeme sauvegarde se rapporte aux infor-
mations sur le fureteur utilisé pour faire I’exploration. Chacun des fureteurs offre un certain
systeme de protection contre des infections, ce qui altere le comportement des pages explo-
rées. NSS Labs[80)] a effectué une étude sur les différents fureteurs et la sécurité qu'ils offrent.
Cette étude démontre bien que certains navigateurs sont tres agressifs dans leur protection
et bloquent beaucoup de pages. Cependant, nous enlevons toute sécurité des fureteurs pour
ne pas biaiser les résultats. Les données sur les versions des navigateurs sont tout de méme
intéressantes puisque, entre autres, les kits d’exploitation utilisent le fureteur et sa version
pour décider du virus a envoyer a l'usager, tel que discuté dans [48], 20]. Les trois données

que nous récoltons sur les fureteurs sont donc :

1. Nom

2. Version

3. Modules d’aide au fureteur (sous-ensemble)

Tout comme pour les systemes d’exploitation, le nom représente la famille du navigateur.

Encore une fois, il existe plusieurs familles de fureteurs, les 5 plus grands compétiteurs dans

ce domaine sont :
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— Google Chrome

— Microsoft Internet Fxplorer

— Mozilla Firefox

— Apple Safari

— Opera

La version est elle aussi une information importante puisque des correctifs de faille de
sécurité sont souvent apportés de version en version. Par contre, la donnée la plus importante

sur les navigateurs est celle sur les modules d’aide qui sont installés avec ceux-ci.

Objet d’aide au fureteur

Un objet d’aide au fureteur est un module de librairie qui agit comme module d’extension
pour le navigateur en ajoutant des fonctionnalités a celui-ci[102]. Bien qu’aujourd’hui ces
modules sont tres communs et souvent nécessaires pour profiter pleinement de certains sites,
ils restent tout de méme une assez grande source de risque. Les pirates exploitent des failles
sur ces objets, ce qui leur donne plus d’acces a la machine et donc plus de liberté pour infecter

les usagers. Les informations que nous récoltons sur les objets d’aide sont :

1. Nom

2. Version

Encore une fois, il existe une multitude de modules d’aide, mais il est évident que d'un
point de vue d’amplitude d’infections et de potentiel économique, les pirates tentent de trou-
ver des failles dans les objets d’aide les plus populaires. Les trois modules que nous avons
déterminés étant les plus susceptibles de contenir des failles sont :

— Oracle Java

— Adobe Reader (PDF)

— Adobe Flash

Tout comme pour les autres données, le numéro de version de 1'objet d’aide est tres
important puisque les pirates se servent directement de cette information pour envoyer le
virus qui exploitera la faille de la version spécifiquement. Ces trois données nous permettent
de simuler un usager typique des pages web et grace a la virtualisation, nous pouvons modifier

les parametres facilement.

IP et géolocalisation

Parmi les hypotheses que nous avons émises, nous pensons que la localisation de 'usager a
une incidence sur son infection et que les pirates utilisent une liste noire pour ne pas infecter

les mémes usagers a plusieurs reprises. Pour valider ceci, nous avons donc développé un
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systeme pour pouvoir modifier I'adresse IP de la machine virtuelle. SecDev[37] nous a fourni
différentes adresses IP provenant de régions différentes sur la planete auxquelles nous nous
connections par un RPV. Ce systéme nous donne une certaine flexibilité, mais permet aussi
de limiter ’étendue des infections de nos machines virtuelles. En effet, comme ’exploration
d’une page web peut provoquer une infection de la machine et que ceci peut générer beaucoup
de trafic indésirable, il était important d’'utiliser un systeme réduisant le risque d’impact sur

le réseau de ’école.

3.6.2 Informations de la page a prior:

Les informations récoltées de la machine virtuelle nous permettent de mieux comprendre
le contexte d’un client qui se ferait infecter, les informations que nous récoltons sur la page
permettent de définir le contexte de distribution des virus. Plus spécifiquement, les données
que nous obtenons avant ’exploration sont importantes pour les décisions des tests, comme
il sera discuté a la section [4.I} Pour 'analyse de nos résultats, les données intéressantes
proviennent du module de résolution du nom de domaine. Avant méme d’explorer la page,
notre systeme fait une requéte DNS pour déterminer les différentes adresses IP associées a
I’URL a visiter. Combiné avec les informations récoltées a posteriori, ceci permet de bien

cerner le contexte ou les virus infectent leurs victimes.

3.6.3 Informations issues de I’exploration a posteriori

Les données que nous ramassons apres ’exploration sont surement les plus riches et celles
qui seront les plus utiles pour répondre a nos hypotheses. Le module de traitement extrait

et sauvegarde les informations de la trace réseau et du fichier du moniteur de processus.

Données réseau

La trace réseau qui est capturée durant toute I’exploration permet de sauvegarder toutes
les informations qui sont transmises entre le client et I'extérieur. Le traitement réseau se fait
en trois étapes :

— Traitement du domaine

— Traitement du fichier PCAP

— Traitement des fichiers

Le traitement de domaines est plutot simple : il consiste a résoudre 'URL en adresse
IP(s), puis de récolter les informations Whols[100] ainsi que le Whols de I'équipe Cymru[21].
Les différences entre les deux types sont décrites aux tableaux et
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Tableau 3.2 Informations récoltées des requétes Whols

Whols

Nom Type Description

name Chaine de caracteres Nom de I'hote
date_registration Date Date d’enregistrement
date_expiration Date Date d’expiration

emails Chaine de caracteres Courriel(s) associés

registrar Chaine de caracteres |  Nom(s) du registraire
status Chaine de caracteres Status
name_servers | Chaine de caracteres | Serveur(s) de nom (DNS)

Tableau 3.3 Informations récoltées des requetes Whols Cymru

Whols Cymru
Nom Type Description
IP IP IP associé au domaine
as_num Chaine de caracteres | Numéro du systeme autonome
as_name Chaine de caracteres | Nom du systeme autonome
bgp_prefix Chaine de caracteres | Prefix du BGP (classe d’IP)
country_code | Chaine de caracteres Code du pays
date_allocated Date Date d’allocation
hostname Chaine de caracteres Nom de I'hote

Les données récoltées du Whols Cymru sont plutot orientées vers les systemes autonomes.
Un systeme autonome est un ensemble de réseaux faisant partie d’Internet et possédant une
politique de routage interne cohérente. Le routage entre deux systemes autonomes est défini
par un préfix BGP[101]. Ces informations sont donc plus globales, car elles représentent le
réseau qui permet de se rendre a 'hote. Dans le cas des informations Whols, elles désignent

plutot ce qui touche directement au domaine et a celui qui 'enregistre.

Une fois les domaines résolus, le traitement du fichier PCAP permet d’extraire toutes
les requétes qui ont été faites durant l’exploration de la page. Globalement, I’ensemble des
requétes est trié en 4 grandes familles :

— Trafic UDP

— Trafic TCP

— Trafic DNS

— Trafic HTTP

Comme le trafic UDP et TCP sont plus larges, nous ne sauvegardons que les IP de la

destination ainsi que de la source de la connexion et les ports associés a ceux-ci. Par contre,
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puisque le trafic DNS et HT'TP possedent plus d’informations, nous avons séparé les requétes
des réponses puis nous sauvegardons les données tel que représenté aux tableaux [3.4] [3.5] [3.6]

et B.8
Tableau 3.4 Informations récoltées des requétes Whols Cymru
Requéte DNS
Nom Type Description
name Chaine de caracteres Nom du serveur
type Nombre Type d’enregistrement DNS
dns_class Nombre Classe DNS
Tableau 3.5 Informations récoltées des réponses DNS
Réponse DNS
Nom Type Description
name Chaine de caracteres | Nom du serveur
type Nombre Type d’enregistrement DNS
dns_class Nombre Classe DNS
ttl Nombre Nombre de seconde(s) durant lesquelles 'enregistrement
est valide
res Chaine de caracteres | Nom de 1’hote résolu
Tableau 3.6 Informations récoltées des requetes HT'TP
Requete HTTP
Nom Type Description
method | Chaine de caracteres | Méthode de la requéte (GET, POST, HEAD, etc.)
host Chaine de caracteres | Nom de 1’hote
uri Chaine de caracteres | Arborescence de la requéte
referer Chaine de caracteres | Nom de la référence vers la requéte. Typiquement cela
est représenté par une URL
user_agent | Chaine de caracteres | Description de l'agent (fureteur) faisant la requéte

3.7 Module de statistiques

Le dernier module de notre systeme est celui qui nous permet d’extraire les informations

puis de les comparer de facon a obtenir des résultats concrets qui répondent a nos hypotheses.

L’objectif de ce module est d’explorer les données récoltées pour trouver des corrélations

possibles entre celles-ci. C’est le seul module qui ne fonctionne pas en ligne avec le reste du
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Tableau 3.7 Informations récoltées des requéetes HTTP

Réponse HTTP

Nom Type Description
date Date Date de la réponse
expires Date Date lorsque la requéte n’est plus valide (pour la cache)
last_modified Date Date de dernieres modifications
connection | Chaine de caracteres | Type de connexion préféré de 'agent (ex. : keep-alive,
close)
server Chaine de caracteres | Nom du serveur (ex. Apache, nginz, ECS)
content_type | Chaine de caracteres | Le nom du type MIME du contenu
status Chaine de caracteéres | Le code du statut HTTP (ex. 200, 404, 500)

Tableau 3.8 Informations récoltées des fichiers HT'TP

Fichier HTTP

Nom

Type

Description

path
filename
shal
sha256
md5

Chaine de caracteres
Chaine de caracteres
Chaine de caracteres
Chaine de caracteres
Chaine de caracteres

Chemin du fichier sur le disque
Nom du fichier
Hachage SHA1 du fichier
Hachage SHA256 du fichier
Hachage MD5 du fichier

systeme. En effet, pour effectuer I’exploration de données, il n’est pas nécessaire d’analyser les

informations en temps réel et, puisque tout est stocké sur le disque dur et la base de données,

le module fait ’analyse des données a posteriori. Le module ne fait qu’extraire les données

intéressantes de facon a les corréler pour sortir des résultats qui répondent aux questions. Le

chapitre |5| présente les différentes données que nous avons utilisées avec les résultats qu’elles

suggerent en les comparant.
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CHAPITRE 4

Méthodologie

Dans ce chapitre, nous décrivons comment nous utilisons notre systeme d’exploration de
pages dans le but d’augmenter notre connaissance de 1’écosysteme dans lequel les pirates
informatiques exécutent leurs opérations. PyMalwareAnalyzer permet d’explorer des pages
web avec des machines virtuelles pour tenter d’infecter celles-ci. Lorsqu’une infection a lieu,
une analyse des informations récoltées nous permet de trouver des corrélations entre les
différentes pages. Dans un premier temps, nous expliquons les différentes sources qui nous
alimentent en URL avec leurs avantages et inconvénients. Puis, nous détaillons les métriques
utilisées afin d’établir si une infection a eu lieu lors de I’exploration du site web. Par la suite,
nous allons discuter de la méthodologie que nous avons développée pour nos différents tests

dans 'optique de répondre a nos hypotheses initiales.

4.1 Meéthodologie de tests

Le systeme que nous avons développé est en quelque sorte 'outil que nous utilisons pour
construire une base d’informations qui nous permettra de répondre a nos hypotheses, mais
aussi de mieux comprendre le milieu dans lequel les pirates collaborent. Pour répondre spé-
cifiquement a nos hypothéeses, nous avons donc implémenté une méthodologie pour réaliser
différents types de tests. Tout d’abord, nous allons expliquer les différents parametres de nos
tests, puis nous détaillerons les trois tests que nous avons créés dans le but de répondre a nos

questions de recherche.

4.1.1 Parametres de tests

Pour réaliser nos expériences, il faut tout d’abord établir les différents parametres que
nous pouvons modifier pour arriver a nos résultats. En nous basant sur les différents modules
qui ont été définis au chapitre [3, nous pouvons définir 7 arguments pour nos tests :

— Systeme d’exploitation

— Fureteur

Objets d’aide au fureteur

Temps d’exploration
Source d’'URL

Planification d’exploration



38

— Adresse IP

De tous ces criteres, il nous faut décider lesquels nous gardons fixes et lesquels nous faisons
varier. Etant donné la nature de nos hypotheses, plusieurs de ces parametres peuvent rester
fixes durant tous nos tests sans biaiser nos résultats. Plus précisément, la configuration de
la machine virtuelle (systéme d’exploitation, fureteur, objets d’aide au fureteur), le temps

d’exploration et la source d’'URL restent fixes durant tous les tests.

Configuration de la machine virtuelle

La raison pour laquelle la configuration de la machine virtuelle reste fixe durant tous
les tests est simplement pour simplifier ceux-ci. Différentes configurations a n’importe quel
niveau (systeme d’exploitation, fureteur, objet d’aide au fureteur) augmentent la richesse de
nos données, mais ne nous apportent rien de nouveau pour nos hypotheses. Prenons I’exemple
de I’hypothese que les pirates ne distribuent pas les mémes virus selon la localisation du client.
En partant avec cette prémisse, visiter la méme page web avec différentes configurations de
machine virtuelle nous apporte certainement une plus grande variété de données, par contre,
en fixant le profil de la machine virtuelle, nous pouvons déterminer que pour un type de
machine, 'hypothese est confirmée ou pas. Ceci s’applique a toutes les hypotheses que nous
avons formulées dans la section Nous pourrions ensuite extrapoler que pour toute autre
configuration, les résultats seraient les mémes. Malgré ceci, modifier les parametres de la

machine virtuelle n’est pas nécessaire pour confirmer nos hypotheses.

Temps d’exploration

Un deuxieme critere que nous avons décidé de fixer pour les expérimentations est le temps
d’exploration. Comme notre systeme n’effectue aucune interaction avec la page web, il est
plutot inutile que celui-ci reste pendant une durée trop longue au repos sur le site. Nous avons
fixé le temps d’exploration d’une page a 2 minutes 30 secondes durant toutes les expériences.
Ce temps permet, selon nous, a I'attaque de se mettre en place et d’infecter la machine qui la
visite. Bien que d’avoir un temps fixe d’exploration comporte des compromis, nous jugeons
que ceux-ci restent négligeables si nous voulons garder l'efficacité de notre explorateur. En
effet, il a déja été soulevé que quelques virus prenaient un certain temps avant de se manifester
(timebomb). Par contre, dans tous les cas, le virus aura été transmis a la victime, et nous
pourrions donc le détecter en se basant sur nos criteres d’infection tels que définis a la section
.2l 11 se peut aussi que l'attaque n’ait pas le temps de se compléter durant le délai de 2
minutes et 30 secondes pour des raisons de latences de réseau par exemple. Dans ce cas,

nous pourrions plus difficilement détecter une infection. Pour garder notre systeme efficace
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et rapide, nous avons décidé que ces cas sont négligeables.

Source d’URL

Pour que notre systeme soit capable de fonctionner a son plein potentiel et qu’il extrait le
maximum d’informations pertinentes des différentes pages visitées, il faut que les URL que
nous visitons soient non seulement malicieuses, mais qu’elles infectent la machine facilement.
Pour des raisons de simplification, nous avons décidé que notre systeme d’exploration ne
simulerait aucune interaction humaine, ce qui veut dire que 'infection doit s’effectuer auto-
matiquement. Dans cette section, nous expliquons les deux sources qui peuvent nous fournir

des URL malicieuses, soit par des listes en ligne ou par un client courriel.

URL par liste en ligne

Il existe plusieurs organismes qui ceuvrent dans le domaine de la sécurité informatique pour
récolter des URL potentiellement malveillantes. Malware Domain List[60], VX Vault[96] ou
Malware Patrol[I8] pour n’en nommer que quelques-unes, sont des listes d’URL malicieuses
qui sont constamment mises a jour par la communauté. La plupart sont disponibles gratuite-
ment pour visionnement et représentent donc une source tres intéressante pour notre systeme.
La technique d’extraction est tres simple, il suffit de recueillir les listes puis, pour chacune
d’elle, développer un module de décomposition analytique pour en extraire les URL. Initia-
lement, notre systeme n’utilisait que les URL fournies par ces listes, par contre, plusieurs
problemes nous ont forcés a utiliser une autre méthode de cueillette d’'URL. Tout d’abord,
ces listes contiennent des milliers, voire des millions d’entrées qui ne sont plus nécessairement
valides. Non seulement, la qualité des URL est discutable mais, dans la plupart des cas, elles
sont le point final de la chaine d’infection. C’est-a-dire que souvent les URL pointent direc-
tement sur un fichier a télécharger et a installer par I'usager. Comme il a été mentionné dans
le chapitre [3, notre systéme ne simule pas d’interaction usager, ce qui rend les URL que nous

visitons peu intéressantes en terme d’informations récoltées.

URL par un client courriel

Pour pallier ce probleme, nous avons décidé de créer une boite courriel qui recoit des URL
que nous pouvons ensuite extraire avec un module de décomposition analytique. Bien que le
courriel est public et que n’importe qui pourrait envoyer des URL a celui-ci, en ce moment
il n’est utilisé que par des membres de la compagnie d’antivirus ESET[25]. Grace a une
entente entre le laboratoire de sécurité des systémes informatiques de Polytechnique (SecSI)
et ESET, nous recevons, de fagon horaire, un courriel automatique qui contient une multitude

d’URL qui ont potentiellement infecté les usagers de leur systeme d’antivirus. Cette technique
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d’extraction d’'URL comporte plusieurs avantages par rapport a I’extraction par les listes en
ligne :

— Les URL sont toujours récentes (moins d’une heure)

— L’URL peut pointer n’importe ou dans la chaine d’infection (souvent au début)

— Les URL sont triées par ESET avant de nous étre transmises

— Plusieurs différents types d’infection (JavaScript, PDF, kit d’exploitation)

Pour simplifier, et comme la source provenant de ESET était plus que suffisante pour
réaliser toutes nos expériences, nous avons limité notre systéeme a s’alimenter uniquement de
celle-ci pour fournir des URL a explorer. Le fait d’utiliser uniquement la source de ESET
comme base d’'URL a visiter biaise un peu nos résultats puisque ce sont seulement des URL
que ESET juge comme malicieuses et qui respectent certains criteres qui nous sont fournis.
Par contre, ceci n’a pas d’impact sur nos résultats puisqu’il n’y a aucune différence si I'URL
est jugée comme malveillante selon ESET ou Malware Domain List. Le fait est que les URL
qui nous sont données sont potentiellement dangereuses et les criteres qu’ils utilisent au préa-
lable pour filtrer les URL ne font que réduire la portée de notre systeme. Nous pouvons tout

de méme prouver le concept sur une plus petite source d’'URL.

4.1.2 Plan d’expérimentations

Pour valider nos hypotheses, nous avons construit un plan d’expérimentation qui nous a
permis de bien diviser le probleme en trois expériences distinctes. Chacune des expériences est
exécutée sur une période d’une semaine, durant laquelle notre systeme explore les pages qu’il
regoit par la source d’'URL de ESET. Tel qu'il a été mentionné dans la sous-section [.1.1],
certains des parametres de tests restent fixes durant toutes les expériences pour simplifier
celles-ci. Un point important est que la configuration de machine virtuelle que nous utilisons
durant nos tests soit vulnérable. Pour nous assurer de ceci, nous avons utilisé un systeme
d’exploitation sans les dernieres mises a jour, un fureteur qui permet de visiter des pages web
potentiellement malicieuses. Notre choix s’est arrété sur Firefox, puis d’anciennes versions de
tous les objets d’aide au fureteur. Les BHO que nous avons utilisés sont Java, Adobe Reader
et Flash, tous avec des versions qui présentaient des vulnérabilités en se basant sur [81] et
[16]. Les prochaines sous-sections décrivent les trois différentes expérimentations que nous
avons effectuées en expliquant les parametres qui varient et les raisons pour lesquelles nous

effectuons ces tests.
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Test sur la géolocalisation

Le premier test que nous effectuons tente de déterminer si les pirates utilisent un algo-
rithme d’ajustement comportemental en se basant sur la localisation des visiteurs de la page
infectée. Pour ce faire, nous utilisons pleinement la puissance de notre planificateur qui permet
de modifier dynamiquement ’adresse IP de la machine virtuelle. La plage d’adresses IP qui
nous est fournie couvre 3 pays dans 3 continents différents, plus précisément : différentes villes
aux Etats—Unis, Londres et Tokyo. Notre hypothese est motivée par 1'utilisation grandissante
des rangongiciels qui sont reconnus pour leur utilisation de la position géographique de leur
victime pour envoyer un binaire différent, ou du moins, leur afficher un message différent en
se basant sur le pays de la personne infectée [85] 84, 34]. Pour confirmer cette hypothese, il

nous faut donc visiter une méme page avec des clients de différents endroits.

L’élément le plus important lors de la réalisation de cette expérience est la fonction de
choix d’adresse IP qui est utilisée par le planificateur pour déterminer le prochain IP d’ex-

ploration. La fonction est relativement simple :

previous_countries Tel que ,

A : . L
vee random(ips) IP aléatoire excluant I’ensemble de pays

next_ip = random(previous_countries)
previous_countries = previous_countries U next_ip.country

A la toute premiere exploration, 'adresse IP du client est déterminée de facon aléatoire,
puis un tableau contenant les pays des anciennes explorations se remplit. Aux explorations
suivantes, l'adresse est choisie de facon aléatoire dans un ensemble excluant les adresses qui
proviennent de pays qui ont déja été utilisés. Chacune des explorations est effectuée successi-
vement et sans délai pour s’assurer que le page est toujours en ligne. La raison pour laquelle
nous utilisons le pays au lieu de la ville est strictement pour diversifier autant que possible
nos résultats. Quoiqu’il soit possible que les pirates distribuent des binaires en se basant sur
la ville du visiteur, pour éviter de nous faire détecter et pour simplifier le probleme, nous
jugeons qu’'un pays différent devrait procurer une assez grande diversité dans nos résultats.
Si notre hypothese est infirmée, il sera tres clair qu’il y a une différence entre les pages qui

sont distribuées ou affichées a 'usager relativement a sa localisation.

Pour déterminer si une session d’exploration differe d’une autre, il nous faut un algorithme

nous permettant de calculer la similitude entre deux sessions. Pour ce faire, nous avons pris
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les informations de deux sessions puis nous comparons chaque binome de sessions qui visite la
méme URL. La table 4.1 énumere les différents groupes d’information que nous utilisons dans
I’algorithme de similarité ainsi que les propriétés que nous omettons du calcul de similitude.

Le schéma de la base de données en annexe décrivent les tables et leurs différentes propriétés.

Tableau 4.1 Sous-groupes de données utilisées pour la similarité entre sessions

Nom Propriété(s) omise(s)
Requéte DNS Aucune
Réponse DNS Aucune
Connexion UDP Port de destination et port de source
Connexion TCP Port de destination et port de source
Requéte HTTP Aucune
Réponse HTTP date
Fichier HTTP path
Moniteur de processus Aucune
Fichier binaire Aucune

Pour la plupart des sous-groupes, toutes les propriétés des objets sont utilisées en omettant
évidemment les références vers d’autres objets et les identifiants. Dans le cas des connexions
(TCP et UDP), nous ignorons les ports puisque celui entrant est généré aléatoirement pas
le systeme d’exploitation. Pour la réponse HTTP, nous décidons de négliger la date qui est
évidemment toujours différente pour deux réponses distinctes. Pour les fichiers HTTP, le
chemin est ignoré puisqu’il est absolu et donc, pour deux sessions différentes, il sera toujours
différent. Les fonctions de hachage (MD5, SHA1, SHA256) sont beaucoup plus exactes pour

évaluer la similitude.

Calcul de similarité : Avec ce groupe d’informations, nous avons développé un algorithme
de calcul de distance entre une paire de sessions. Le calcul de similarité se fait sur deux ses-
sions qui ont visité une méme URL. En effet, bien qu’il soit possible de calculer la similitude
entre n’importe quel binome de sessions, pour notre étude et nos tests il est plus intéressant
de se concentrer sur les similitudes pour une méme URL, pour nous indiquer les différences
comportementales du site lorsque nous varions la configuration de la machine. L’algorithme

de similitude est détaillé en pseudo-code a 'algorithme [I}
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Données : tableaul]], tableau2[], diff]]
Résultat : Pourcentage de similarité entre tableaul et tableau2

Précondition : grandeur(tableaul) > grandeur(tableau2)

pour z dans tableaul faire

si /tableau?. contient(z) alors
| diff.inserer(x)

fin
fin
retourner [ - (grandeur(diff ) /grandeur(arrayl))

Algorithme 1: Algorithme de similitude entre deux sessions
Comme nous pouvons le voir, 'algorithme compare chacun des objets de la liste la plus

grosse puis insere chacun des objets différents dans une nouvelle liste. La valeur de retour
représente le pourcentage de similitude entre les deux listes. Par exemple, si la premiere liste
contient 20 éléments et la deuxieme en contient seulement 10 de la premiere liste, alors notre
algorithme retourne une similarité de 50%. Si nous appliquons I’algorithme aux sessions, pour
chacun des bindmes de sessions, nous comparons chacun des groupes de données définis dans
la table 4.1}, puis nous sauvegardons la similitude de chacun d’entre eux.

Prenons l'exemple des connexions TCP pour démontrer le calcul de la similarité. Le
tableau montre deux tableaux de données TCP a comparer.

Tableau 4.2 Exemples de données TCP a comparer

Premier jeu de données
IP source Port source | IP destination | Port destination
10.12.13.14 300 8.8.8.8 80
8.8.8.8 80 10.12.13.14 300
10.12.13.14 451 128.132.53.14 80
128.132.53.14 80 10.12.13.14 451

Deuxieme jeu de données

IP source Port source | IP destination | Port destination
10.12.13.14 342 8.8.8.8 80
8.8.8.8 80 10.12.13.14 342
10.12.13.14 532 128.132.53.14 80
128.132.53.14 80 10.12.13.14 532
10.12.13.14 576 128.132.53.12 80
128.132.53.11 80 10.12.13.14 576

De ces données, I'algorithme enléve les ports puisque ceux-ci s’interchangent et lorsqu’il

s’agit de celui de la machine virtuelle, il est généré aléatoirement par le systeme d’exploitation.




Les deux tableaux que notre algorithme tri sont représentés au tableau 4.3

Tableau 4.3 Les tableaux que 1’algorithme compare

Deuxiéme tableau

Premier tableau IP source IP destination
IP source IP destination 10.12.13.14 8.8.8.8
10.12.13.14 8.8.8.8 8.8.8.8 10.12.13.14
8.8.8.8 10.12.13.14 10.12.13.14 128.132.53.14
10.12.13.14 128.132.53.14 || 128.132.53.14 10.12.13.14
128.132.53.14 10.12.13.14 10.12.13.14 128.132.53.12
128.132.53.11 10.12.13.14

44

L’algorithme compare le tableau 2 au tableau 1 et seulement les deux dernieres lignes
du tableau ne se retrouvent pas dans le premier tableau (10.12.13.14 et 128.132.52.12;
128.132.52.12 et 10.12.13.14). Dans ce cas, la liste de différences contiendra 2 éléments. Le

calcul de similarité divise la taille de cette liste par la taille du plus grand tableau (2). Notre

exemple retourne que la session 1 et session 2 ont une similarité de 66% (1- % ).

Test sur la durée de vie des pages

La deuxieme expérience que nous réalisons cherche a établir la durée de vie moyenne des

pages qui sont utilisées pour des infections. Pour ce faire, nous avons modifié la fonction

du planificateur pour nous ajuster a notre test. Lors de chaque exploration, une adresse IP

différente est choisie. Comme nous n’avons que 7 adresses, si elles ont toutes été utilisées,

nous prenons une adresse aléatoirement. La grande différence avec le test de la géolocalisation

est 1'utilisation du planificateur des prochaines visites.

Données : url

Résultat : Prochain temps d’exploration d’'une URL

si estEnVie(url) alors
explore(url)

prochainTempsExploration = planifierProchaineExploration(url, vivante=Vrai)

fin

sinon si explorationHorsLigne++ < maxExplorationHorsLigne alors

| prochainTempsExploration = planifierProchaineExploration(url, vivante=Faux)

fin

fileUrl.inserer(url, prochainTempsExploration)

Algorithme 2: Algorithme de calcul du temps de la prochaine exploration

Apres une exploration, 'URL visitée est remise dans la file avec une heure de visite 10

minutes plus tard que le temps présent. Le délai de 10 minutes est modifiable, mais nous
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avons choisi d’utiliser ce sursis puisque selon [36], les pages web utilisées pour infecter des
gens auraient un temps moyen d’utilisation de 2.5 heures. Nous serons donc capables de
visiter la page a plusieurs reprise avant que celle-ci ne soit fermée. Nous planifions aussi des
visites méme si la page est considérée comme morte. Cependant, le délai de visite d’une page
hors ligne est de 24 heures puis celle-ci ne sera visitée qu'un maximum de 3 fois si elle est
toujours morte. Le but ici étant de déterminer si des pages sont mises hors ligne pour un
instant puis remise en ligne par la suite. Ceci est possible si la page qui nous est fournie est
victime d’une campagne de publicité malicieuse, par exemple. Dans ce cas, la page peut étre
mise hors ligne le temps d’enlever la publicité fautive, puis remise en ligne par la suite. Notre
systeme devrait détecter alors que celle-ci n’infecte plus de clients. Il est important de noter
que les criteres d’infection que nous déterminons dans la section sont cruciaux puisqu’il
est possible qu’'une page reste en ligne longtemps si elle n’est plus utilisée pour infecter des
victimes. Nous devons donc déterminer les pages qui ont déja contaminé des usagers puis

vérifier leur durée de vie.

Test sur les regles de liste noire

Le dernier test que nous exécutons nous permet de voir si les gens déployant des virus
utilisent un systeme de liste noire pour éviter d’infecter des gens a plusieurs reprises de fagon
a réduire le risque de détection. En effet, I'hypothese que nous posons est que, dans le cas
spécifique des kits d’exploitation, un systeme central gere les victimes et garde une liste de
toutes les adresses IP qui ont été infectées précédemment. Dans cette optique, nous avons
utilisé une configuration du planificateur tres semblable a celle du test de durée de vie des
pages. La seule différence est que I’adresse utilisée a chaque exploration reste la méme. Encore
une fois, les résultats de ce test sont intimement liés avec les criteres d’infections que nous
définissons a la section [£.2] En effet, si nous considérons que les serveurs centraux des kits
d’exploitation font un tri sur les usagers qu'ils décident (ou non) d’infecter, il est probable
que les 7 adresses que nous disposions au début des expérimentations soient dans la liste
noire. C’est pourquoi nous devons simplement analyser les pages qui, pour la premiere visite

durant ce test, infectent notre client.

4.2 Détermination des criteres d’infections

Afin de déterminer si une exploration génere une infection dans une machine virtuelle,

nous avons utilisé les métriques suivantes :
1. Binaire(s) téléchargé(s) ou exécuté(s)

2. Fichier PDF ou Flash téléchargé
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3. Machine virtuelle Java lancée
4. Aucun fichier du moniteur de processus généré

Ces métriques, bien qu’elles puissent étre liées, présentent un certain taux d’erreur qui est
difficile de calculer. En effet, comme il sera expliqué dans la derniere sous-section, certains
problemes et techniques nous portent a croire que ces métriques génerent de faux positifs et

de faux négatifs.

4.2.1 Binaire(s) téléchargé(s) ou exécuté(s)

Malgré I’évolution des techniques utilisées par les pirates informatiques pour infecter
des gens, il reste toujours que la méthode la plus classique d’infection se fait a 'aide d’un
fichier binaire exécutable. En effet, avec des techniques de téléchargement forcés, certaines
des pages web visitées par notre explorateur chargent directement un binaire puis I'exécutent
pour finaliser une infection. Notre systeme permet de détecter un téléchargement de binaire
en utilisant deux méthodes :

— Analyse de 'entéte des requétes HTTP

— Analyse des fichiers téléchargés dans la trace réseau
Dans le cas de 'analyse des requétes HT'TP, les réponses venant de serveur peuvent contenir
un champ Content-Type qui définit le type MIME de celle-ci. Ces types, définis par le standard
RFC2046[30], permettent d’identifier si un fichier exécutable est envoyé en réponse. Typique-
ment, si la valeur du champ est application/octet-stream, ceci indique une réponse contenant
des données binaires arbitraires. Pour des fichiers exécutables, le serveur met normalement ce
champ. Il est important de noter que le champ n’est non seulement pas obligatoire, mais il est
possible pour un pirate de modifier ce champ pour indiquer autre chose completement. C’est
pourquoi notre systeme analyse aussi tous les fichiers chargés avec la trace réseau. Chacune
des explorations de pages effectuées par nos machines virtuelles sauvegarde la trace réseau
sous forme de fichier PCAP. En traitant cette trace, il est possible d’extraire chaque fichier té-
léchargé durant I'exploration et, grace a notre module de traitement de fichiers, nous pouvons
déterminer si des fichiers de type PE sont téléchargés. Ces deux méthodes permettent d’iden-
tifier si un fichier binaire est téléchargé lors d’une exploration et, puisque notre systeme ne
simule aucune interaction humaine, nous pouvons considérer que la page a un comportement

malveillant.

4.2.2 Fichier PDF ou Flash téléchargé

Tel qu’il a été expliqué a la source d’"URL potentiellement malicieuse a explorer four-

nie par ESET contient plusieurs types d’infections parmi lesquelles se trouvent des URL qui
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infectent les visiteurs grace a des exploits PDF. En effet, 'exploitation de documents PDF est
la méthode la plus répandue d’attaque ciblée par document infecté avec plus de 75% du total
des attaques en 2011 selon le rapport mensuel de Symantec[44], [[09]. Par ailleurs, les attaques
par documents PDF sont des moyens fréquemment utilisés par les kits d’exploitation pour
infecter leurs victimes[48] 26]. Sachant que notre source d’'URL pointe sur beaucoup d’'URL
gérées par des kits d’exploitation, si un fichier PDF est téléchargé sans aucune interaction
de T'utilisateur, nous pouvons supposer que celui-ci a été infecté ou du moins qu’un com-
portement malveillant s’est produit. Pour déterminer si un fichier PDF est téléchargé, nous
procédons avec les mémes techniques que pour les fichiers binaires exécutables. Pour détecter
des fichiers PDF dans la trace réseau, nous utilisons toujours le champ Content- Type, cette
fois, c’est plutot une valeur parmi celles-ci qui nous indique si le fichier est de type PDF :

— application/pdf

— application/x-pdf

— application/z-bzpdf

— application/t-gzpdf
Dans cette métrique, nous avons aussi inclus les fichiers de type Flash pour élargir notre
plage de résultats. En effet, selon plusieurs rapports[16, R1], les failles du populaire objet
d’aide au fureteur de Abobe restent un vecteur d’attaque tres utilisé par les développeurs de
kits d’exploitation. Typiquement, il n’est pas nécessaire pour un usager d’interagir avec une
page web pour télécharger un fichier Flash puisque ceux-ci sont utilisés pour lui afficher du
contenu. Par contre, étant donné la nature des URL qui nous sont fournies, nous supposons
que lorsqu’une page distribue du contenu Flash a un usager, c¢’est dans le but de l'infecter.
Pour déterminer qu'un fichier Flash est téléchargé, nous procédons de la méme maniere que
pour les fichiers de type PDF, cette fois en utilisant le champ Content-Type :

— application/z-shockwave-flash

4.2.3 Machine virtuelle Java lancée

Un autre vecteur d’attaque tres utilisé depuis quelques années est sans aucun doute 1’ex-
ploitation de failles de sécurité dans la machine virtuelle de Javal94]. En effet, plusieurs
compagnies d’antivirus rapportent de nouvelles failles de sécurité dans Java et leur intégra-
tion dans différents kits d’exploitation[40], 42, 00, [48], [39] rapportait déja en 2007 une tres
grande utilisation de Java comme vecteur d’attaque avec des statistiques de la Microsoft
Malware Protection Center[64]. Sachant ceci, la détection de I'utilisation de Java lors d’une
exploration de page nous amene a croire que l'usager a possiblement subi une infection. Pour
détecter si la machine virtuelle de Java a été lancée, nous parcourons la liste des processus

exécutés générée par Process Monitor pour identifier le processus Java.exe qui représente la
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machine virtuelle de Java. Dans ce cas, nous savons que la machine virtuelle est lancée et

nous considérons que 'usager est infecté.

4.2.4 Aucun fichier du moniteur de processus généré

Comme il a été vu dans la section [3| notre systeme d’exploration génere un fichier conte-
nant les informations du moniteur de processus. Ce fichier nous permet d’analyser les diffé-
rentes actions que la machine virtuelle a effectuées lors d’'une exploration. Par contre, dans
certains cas, le fichier du moniteur de processus n’est pas transféré vers la machine hote. En
analysant spécifiquement ce comportement, nous avons réalisé que dans le cas ol la machine
se fait infecter par un rancongiciel[106, [11], la machine se retrouve dans un état présentant
une page qui demande une rancon pour débloquer celle-ci. Dans cet état, notre systeme ne
peut transférer le fichier du moniteur de processus et nous devons forcer la fermeture de la
machine. Ce type d’attaque connait un gain important en popularité comme le rapportent
certaines compagnies d’antivirus[34, [58]. Comme les informations que nous possédons sur
I’exploration sont plus limitées dans le cas ou le fichier du moniteur de processus n’est pas
présent, une analyse de la trace peut nous aider a déterminer s’il y a eu infection ou pas.
Cette métrique, quoique moins exacte, permet d’établir si une page distribue des fichiers

malveillants. Les limitations seront discutées dans la prochaine sous-section.

4.2.5 Limitations des criteres

Les criteres définis a la section nous permettent d’évaluer, avec une certaine incer-
titude, si 'exploration d'une page génere une infection de la machine virtuelle. Ces criteres
ne sont pas completement indépendants et nous les utilisons de fagon complémentaire pour
augmenter la précision des résultats. En analysant une session, il est possible que plusieurs
de ces métriques soient vraies. Dans ce cas, cela indique simplement que le pirate utilise plu-
sieurs vecteurs d’attaque. Ceci est souvent vrai dans le cas des fichiers PDF qui souvent vont
exécuter du code par la machine virtuelle de Java. Cette sous-section discute de différentes

limites qu'imposent les criteres ainsi que leurs impacts sur nos résultats finaux.

Chiffrement des communications

Selon nos résultats préliminaires, nous avons remarqué que quelques-uns des sites visités
cryptaient les communications qui se font avec I'usager. L utilisation du chiffrement dans les
communications permet aux sites distributeurs de virus d’éviter d’étre détectés par ’ana-
lyse de traces réseau. Avec notre systeme, il est donc impossible d’analyser le trafic réseau

pour déterminer si un fichier exécutable, PDF ou Flash est envoyé a l'usager. Ceci limite
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donc notre détection d’infection. Par contre, comme nous utilisons le moniteur de processus
conjointement avec la trace réseau, il serait tout de méme possible pour notre systeme de

détecter si un fichier exécutable, PDF ou Flash a été écrit sur le disque dur.

Téléchargement de fichier (binaire, Flash ou PDF)

Un autre critere utilisé pour détecter si un certain site distribue des logiciels malveillants
est de vérifier les fichiers téléchargés pour détecter si un fichier PDF, Flash ou un exécutable
n’a pas été envoyé a l'usager. Cette technique permet de savoir si un fichier est téléchargé,
mais n’assure pas que celui-ci est exécuté, et donc qu’il infecte le client. Par contre, nous
pouvons tout de méme assurer que le site produit un comportement malicieux puisque notre
systeme ne génere aucune interaction client. Ceci implique qu'un usager qui atterrit sur cette
page téléchargera automatiquement un fichier, ce qui est un comportement malicieux, sauf

dans le cas du fichier Flash.

Aucun fichier du moniteur de processus

Dans le cas ou le site visité distribue des rancongiciels, nous avons noté que la machine
virtuelle ne s’arrétait pas correctement, ce qui empéche nos scripts de déplacer le fichier du
moniteur de processus. Pour diminuer I'erreur, ce critere est couplé avec la détection de fichier
exécutable, PDF ou avec l'exécution de la machine Java. Ceci doit étre fait pour éviter les
faux positifs puisque nos scripts d’exploration de pages de notre systeme ne sont pas sans
faille et peuvent générer des exécutions sans fichier de moniteur de processus. Si toutefois nous

détectons des fichiers malveillants téléchargés grace a la trace, I'erreur diminue grandement.

Erreur dans la réponse du serveur

Finalement, une derniere limitation de I'utilisation des criteres est reliée a la réponse que
nous fournissent les serveurs contactés. En effet, nos criteres de détection d’infection (ou de
non-infection) se basent beaucoup sur les réponses fournies par le serveur. Dans le cas des
fichiers téléchargés, nous vérifions I'entéte de la réponse pour déterminer si un fichier de type
malicieux est distribué a 'utilisateur. Sinon, pour détecter qu'un usager n’est pas infecté,
nous regardons la réponse du serveur qui, dans le cas ol une réponse avec un statut d’erreur
est émise, nous indique que le serveur ne distribue pas de virus. Ceci est vrai dans le cas ou les
réponses du serveur ne sont pas altérées. En effet, il est assez facile pour un pirate de modifier
les réponses du serveur pour laisser croire a I'usager que la page n’existe plus, par exemple.

Par contre, dans le cas ou le serveur envoie une erreur et qu’aucun comportement malicieux
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n’est détecté, nous pouvons prétendre que le site n’est pas malveillant. Nous pouvons donc

générer de faux positifs avec ce critere.
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CHAPITRE 5

Expérimentation et résultats

Ce chapitre discute de différentes expérimentations que nous avons réalisées avec les ré-
sultats obtenus. Nous présenterons chacune des trois expériences que nous avons réalisées

avec les résultats obtenus.

5.1 Test de similarité par rapport a la localisation de 'usager

Lors de cette expérience, notre systeme a effectué pres de 5000 explorations sur plus de
1700 URL distinctes sur une période d’environ une semaine. Chaque URL peut étre visitée
a plusieurs reprises avec seulement ’adresse IP qui differe, dans le but de déterminer si les
pirates informatiques se servent de la localisation de leur victime pour générer des infections
différentes. Une des raisons qui motivent cette expérience est la popularité grandissante des
rancongiciels qui sont reconnus pour générer une image de rangon spécifique a la localisation
de 'usager[85]. Par exemple, le kit d’exploitation Reveton[29] bloque 'ordinateur de 1'usager
et lui affiche une page lui indiquant qu’il doit payer pour le débloquer. La page est personna-
lisée par des images de forces policieres spécifiques a la région de la victime[3]. Tout d’abord,
une premiere analyse des résultats grace a nos métriques d’infections définies a la section
nous permet d’évaluer le taux d’infection des pages visitées. Le tableau montre les taux

d’infections de la premiere expérience.

Tableau 5.1 Pourcentage du statut des sessions pour la premiere expérience

Status % des sessions

Infecté 8.72%
Non infecté 68.48%

Invalide 22.8%

Les sessions sont déclarées comme invalides lorsque la machine s’arréte abruptement et
ne produit aucun fichier de trace ou lorsqu’aucune requéte vers 'URL n’est faite. De ces
infections, nous pouvons déterminer le vecteur d’infection utilisé pour connaitre quel est le
type de virus typiquement distribué. La figure [5.1| énumere les différentes infections selon nos
métriques. Le total n’est pas nécessairement de 100% puisque certaines infections répondent

a plus d’une de nos métriques et possedent donc plus d'un vecteur.
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Figure 5.1 Pourcentage des vecteurs d’infection pour la premiere expérience.

La figure montre bien que le vecteur d’infection le plus utilisé est Flash. Il est impor-
tant de noter que tout d’abord, toutes les sessions que nous déclarons comme infectées par
le vecteur de Flash peuvent posséder un taux de faux positif assez élevé. Malgré le déclin
d’utilisation de Flash, il y a toujours pres de 17% des sites web qui utilisent présentement
Flash[78]. Tl est donc probable que parmi les infections rapportées par notre outil, il y ait de
faux positifs. Notre métrique pour déterminer si le vecteur d’infection est Java est, lui aussi,
tout autant discutable. Par contre, 'utilisation de Java est beaucoup plus faible que Flash,
avec 0.1% d’utilisation totale sur le web[79]. Compte tenu de la nature des pages qui nous
sont fournies, ’erreur est donc plus faible. Les infections par Java représentent tout de méme
35% du total des contaminations. Finalement, le cas ot aucun fichier du moniteur de pro-

cessus n’est créé reste une métrique discutable ; nous en parlerons en détail dans la section

Avant de rentrer dans 'analyse détaillée de nos résultats, il est important de déterminer le
pourcentage d’infections pour une méme URL. C’est a dire, pour une méme URL, quel est le
pourcentage de sessions qui génerent des infections. Comme il a été mentionné dans la sous-
section [4.1.2] la plage d’adresse IP qui nous est fournie est distribuée sur trois continents sur
la planete. Pour ce test, chacune des URL est donc visitée trois fois a partir de chacune des
régions. Notre hypothese est que les sites piratés se comportent différemment si une personne
provenant d’Asie s’y connecte versus une personne se connectant d’Europe, par exemple.
Il est donc intéressant de calculer combien d’infections sont générées en moyenne pour une
méme URL. La table donne le pourcentage de sessions qui génerent 1,2 ou 3 infections
pour une méme URL.

Avec cette table, il semble que les pirates ne font aucune distinction sur I’endroit d’ou
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Tableau 5.2 Pourcentage des sessions de la méme URL qui génerent une, deux ou trois
infections

Nombre d’infections | % des sessions
Une 20%
Deux 11.72%
Trois 68.28%

provient leur victime. En effet, presque 70% des URL qui génerent des infections le feront
sur les trois sessions qui proviennent toutes d’'un contient différent. A partir de ceci, il est
tout de méme intéressant de regarder si une certaine distinction par région est effectuée. Le

tableau montre les pourcentages d’infections générées par région.

Tableau 5.3 Pourcentage des infections par région

Région % des sessions
Fremont, Californie 12.26%
Boardman, Oregon 11.42%
Newark, New Jersey 11.70%

| Londres, Angleterre | 33.15% |
’ Tokyo, Japon \ 31.47% ‘

Le résultat par région coincide avec le fait que presque le trois quarts des sessions infec-
tées le feront sans faire de discrimination selon la localisation de leurs victimes. Ceci étant
dit, il reste intéressant d’analyser plus précisément les sessions entre elles. Bien que le taux
d’infection ne soit pas tres élevé (moins de 10%), les sessions qui ont contaminé les usagers
possedent plusieurs informations pertinentes. En effet, en utilisant ’algorithme de similitude
entre les sessions décrit a la sous-section [£.1.2] il nous est possible de déterminer les diffé-
rences entre 2 sessions qui visitent la méme URL. Les différences sont séparées en plusieurs
sous-groupes basés sur les propriétés provenant de notre objet session tel qu’il a été décrit au
chapitre 3| Pour le calcul de la similarité, nous avons pris chaque URL qui génere au moins 1
infection, puis nous avons regardé la similarité entre les autres sessions pour la méme URL.
Ceci nous permet de tirer des conclusions intéressantes sur nos résultats. Par exemple, la
figure montre les différentes valeurs que nous avons calculées pour les connexions TCP
tel que discuté au paragraphe Calcul de similarité de la sous-section [£.1.2]

Les groupes intitulés infecté et non infecté représentent respectivement les comparaisons
de toutes les sessions infectées ensemble et les sessions non infectées ensemble. Le groupe total
inclut les deux autres groupes ainsi que toutes les autres comparaisons (sessions infectées et

non infectées comparées). Il est donc normal que le groupe total soit plus dispersé étant
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Figure 5.2 Pourcentages normalisés de similitude des connexions TCP par groupe

donné qu’une session infectée comparée a une session non infectée peut contenir beaucoup
de différences. Dans le cas des sessions non infectées, nous remarquons qu’elles sont toutes
similaires & 55% ou moins avec une grande majorité dans les alentours de 35% de similitude.
Ce phénomene est explicable par 1'utilisation de balance de charge des serveurs légitime.
En effet, comme toutes les sessions proviennent de régions différentes (Europe, Amérique,
Asie), les réponses des serveurs DNS ne seront pas les mémes et donc, les connexions TCP
non plus. Si nous comparons aux résultats des sessions infectées, nous remarquons que les
sessions ont une grande (55% et plus) ou une faible (25% et moins) similitude. Si la similarité
est grande, nous pouvons en déduire que les connexions qui se font au serveur malveillant se
font toutes a la méme adresse IP, ce qui augmente la similitude du trafic TCP. Toutefois, si
la ressemblance du trafic est plus faible, ceci est explicable par le fait que les pirates utilisent

des mécanismes de flux rapides de DNS simple ou double pour éviter de se faire détecter ou
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qu’ils n’utilisent pas de serveur centralisé de commandes. En effet, ces deux techniques font en
sorte que le trafic TCP sera tres changeant entre deux sessions. Par contre, les informations
recueillies dans le trafic TCP ne démontrent donc pas nécessairement que le contenu distribué

est modifié par rapport a la localisation de I'usager.

5.1.1 Analyse spécifique des différents types de similitudes

Malgré que le graphique de similarité des connexions TCP semble indiquer qu’une certaine
proportion des sites malveillants (ceux avec un faible taux de similitude) se comportent
différemment en fonction de la localisation de l'usager, il est intéressant d’analyser plus
précisément les différentes grappes que nous avons. Les prochaines sous-sections se penchent
donc sur trois analyses spécifiques de ces groupes que nous décrivons comme :

— Sessions infectées avec un faible taux de similitude TCP

— Sessions infectées avec un fort taux de similitude TCP

— Sessions non infectées avec un taux moyen de similitude TCP

Sessions infectées avec un faible taux de similitude TCP

Selon notre analyse, lorsque le taux de similarité TCP est faible entre deux sessions qui
ont visité la méme URL, il y a un lien avec 1'utilisation de mécanismes tels les flux rapides
DNS ou la balance de charge. Pour appuyer nos dires, nous avons pris 4 groupes de sessions
qui possedent un taux de similitude TCP faible (moins de 15%), puis nous les avons analysés.
Pour tous les groupes de sessions analysés, nous remarquons que les similarités des requétes
et réponses DNS ne sont pas nécessairement faibles. En effet, des groupes analysés, la table

montre les différences de similarités pour les requétes et réponses DNS.

Tableau 5.4 Similarité des réponses et requétes DNS pour un groupe de trois sessions infectées
par la méme URL

Moyenne des similarités
’ Groupe | Requétes DNS \ Réponses DNS

1 33.82% 22.98%
2 76.62% 38.96%
3 82.59% 74.74%
4 48.80% 31.28%

En vérifiant les différents groupes, nous arrivons a différents comportements. Tout d’abord,
dans le cas ou les réponses DNS sont tres peu similaires, ceci est le résultat de connexions
a des sites légitimes qui retournent des adresses IP de domaines différents en fonction de la

localisation. C’est-a-dire que la connexion TCP établie se fera sur une adresse IP différente
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en fonction de la localisation du client. La balance de charge est un phénomene tres commun
et explique cette grande différence de réponse DNS. Dans le cas du troisieme groupe, bien que
les réponses DNS soient tres similaires, le trafic TCP est a 0% tout de méme pour toutes les
trois sessions. En effet, la réponse DNS retourne une multitude d’adresse IP au client et selon
certaines regles du systeme d’exploitation, celui-ci en choisit une. Notre systeme d’explora-
tion n’utilise qu'une seule machine qui utilise Windows XP comme systeme d’exploitation.
Il existe deux différentes méthodes pour choisir I'adresse IP lorsqu’une liste est retournée du
serveur DNS. La premiere choisit simplement la premiere adresse alors que la deuxieme utilise
un algorithme de sélection. La deuxieme méthode est utilisée lorsque la version 6 du protocole
IP (IPV6) est installée sur la machine, ce qui est notre cas. L’algorithme boucle sur la liste
des adresses IP et choisit celle qui correspond le plus a I’adresse du client en comparant les
bits d’adresse. L’article du blogue technique de Microsoft[76] explique 1’algorithme plus en
détail. Pour les 4 sous-groupes, nous avons déterminé que le groupe 2 et le 4 sont tous les
deux des résultats de campagne de distribution de virus. C’est-a-dire que les deux sont des
sites légitimes qui auraient distribué des virus a leur insu, probablement par des publicités.
Il est tout de méme intéressant de regarder le contenu qui est envoyé aux usagers pour savoir
si celui-ci differe aussi. En nous penchant sur le contenu HT'TP, nous remarquons que les
requétes, réponses et fichiers sont assez semblables dans presque tous les groupes. La table
résume les taux de similitudes HTTP des différents groupes de sessions.

Tableau 5.5 Similarité des réponses, requétes et fichiers HT'TP pour un groupe de trois sessions
infectées par la méme URL

Moyenne des similarités
’ Groupe | Requétes HT'TP ‘ Réponses HTTP ‘ Fichiers HTTP

1 24.67% 24.81% 16.77%
2 51.28% 88.20% 46.59%
3 100% 75% 66.67%
4 30.59% 71.55% 34.74%

Malgré qu’il puisse sembler contre-intuitif que, pour un groupe de sessions, le taux de
similitude des requétes HI'TP differe de beaucoup des réponses, ceci s’explique par le fait
que les réponses contiennent moins d’informations et seront donc plus souvent similaires
entre sessions. Les pourcentages des similitudes des fichiers HT'TP sont un meilleur indicatif.
Comme nous pouvons le remarquer, les similarités sont plutot différentes entre les différents
groupes. Encore une fois, les groupes 2 et 4 sont plutot semblables puisqu’ils sont tous
les deux des sites légitimes. Le groupe I lui differe beaucoup, surtout parce qu'une des

sessions du groupe est redirigée vers un site 1égitime (microsoft.com). Ceci change donc le
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résultat global des similitudes. Il reste qu’en analysant les groupes I et 4, nous remarquons
que les deux semblent se connecter au kit d’exploitation Blackhole, le premier groupe se
faisant infecter par un fichier Java alors que le deuxieme utilise une infection PDF. Si nous
regardons les trois traces réseau du groupe 4, nous remarquons que chacune des sessions a bel
et bien recu un fichier PDF, par contre chacun d’eux est différent. Les pirates utilisent donc
certaines méthodes pour modifier leur comportement en lien avec l'usager qui visite leurs
sites, par contre, ceci ne semble pas directement lié a la localisation de celui-ci. Ceci n’est pas
le cas dans le groupe 1. Nous ne pouvons pas nécessairement déduire que le comportement
d’infection differe en fonction de la localisation de 1'usager. Bien qu’il puisse changer, il est
aussi possible que le comportement soit modifié par des variantes légitimes dans le cas d'une

campagne publicitaire malicieuse, par exemple.

Sessions infectées avec un fort taux de similitude TCP

Si nous regardons les sessions qui génerent trois infections pour une méme URL et qui
possedent un haut taux de similitude TCP, nous pouvons remarquer que ce groupe n’agit
pas exactement comme l'autre. En effet, en analysant les requétes DNS, nous pouvons voir
que celles-ci sont normalement tres similaires. La table résume les similarités DNS de ce

groupe.

Tableau 5.6 Similarité des réponses et requétes DNS pour un groupe de trois sessions infectées
par la méme URL

Moyenne des similarités
] Groupe | Requétes DNS \ Réponses DNS

1 84.84% 63.44%
2 86.31% 41.49%
3 77.17% 36.32%
4 92.77% 78.98%

Les deux groupes 2 et 3 ont des réponses DNS différentes, mais ceci est majoritairement
attribuable au fait que les deux font des redirections vers google.com, ce qui réduit gran-
dement la similarité. En analysant la trace du groupe &, nous remarquons que le site qui
infecte 'usager le redirige ensuite vers une page Google. Etant donné que 1'usager provient
toujours d’un endroit différent sur le globe, les réponses DNS sont extrémement différentes
pour résoudre ’adresse de Google. D’ailleurs, les réponses DNS des domaines malicieux sont,
elles, exactement identiques. Le méme phénomene se produit pour les données HT'TP. En
effet, pour ce méme groupe, les fichiers HT'TP qui sont transmis a 1'usager sont presqu’a

100% identiques. Le vecteur d’infection de ce groupe est Java et, en analysant les fichiers
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HTTP transférés au client, nous remarquons que le fichier Java qui est transmis au client
est exactement le méme dans les trois sessions. La table .7 résume les différentes similarités

entre les données HTTP.

Tableau 5.7 Similarité des réponses, requétes et fichiers HT'TP pour un groupe de trois sessions
infectées par la méme URL

Moyenne des similarités
’ Groupe | Requétes HT'TP ‘ Réponses HTTP ‘ Fichiers HTTP

1 100% 80% 77.78%
2 94.31% 98.09% 95.70%
3 96% 91.64% 86.12%
4 88.24% 88.24% 78.43%

Ceci valide donc que ce groupe ne semble pas utiliser de mécanisme pour cacher ou

modifier leur serveur, mais il distribue aussi le méme code malveillant a tous ses visiteurs.

Sessions non infectées avec un taux moyen de similitude TCP

Finalement, le dernier groupe analysé nous permet de déterminer si le comportement
d’une page qui ne semble pas infecter d’usager est semblable a celle qui 'infecterait. Typi-
quement, les sessions qui ne génerent pas d’infection ont une similarité TCP d’environ 40%.
En regardant 4 groupes de sessions qui n’ont pas été infectées et qui ont une similitude
TCP moyenne, nous pouvons expliquer leur comportement. Tout d’abord, en regardant les
moyennes des similitudes de la table [5.8 nous remarquons que les similitudes s’approchent

de celles des sessions infectées avec une grande similarité TCP.

Tableau 5.8 Similarité des réponses et requétes DNS pour un groupe de trois sessions infectées
par la méme URL

Moyenne des similarités
’ Groupe | Requétes DNS \ Réponses DNS

1 61.52% 38.36%
2 81.47% 61.31%
3 56.03% 22.37%
4 76.56% 48.30%

Le groupe 2 semble donner des taux de similitudes plus forts que ceux des autres groupes.
Ceci s’explique par le fait que cette URL ne semble pas 1égitime alors que les autres auraient

plutot été des campagnes d’infection temporaire.
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Suite a cette analyse, il est difficile de répondre a notre question. En effet, nous avons
remarqué qu’il existe deux méthodes distinctes utilisées pour infecter des usagers. Soit les
pirates distribuent le virus par un site légitime ou ils utilisent un site web fait explicitement
pour l'infection. Dans les deux cas, ils peuvent utiliser des techniques de balance de charge,
de flux rapide DNS ou méme distribuer des fichiers différents (stirement grace a I’'obscurcisse-
ment) pour modifier le comportement, mais quelques sites ne semblent pas le faire. Avec les

informations récoltées, il est donc difficile de sortir des grappes distinctes comportementales.

5.2 Test de durée de vie des pages

Le but de ce deuxieme test est d’évaluer la durée de vie des pages web qui distribuent
potentiellement du contenu malicieux. Pour ce faire, notre systeme visite les pages qui lui
sont fournies aussi longtemps que la requéte DNS nous retourne des adresses IP ou que le
serveur ne nous retourne pas d’erreur. Dans le cas ou la page retourne une erreur ou que le
DNS ne fonctionne plus, la page est revisitée plus tard, jusqu’a un certain nombre de visites
tel qu'il a été décrit a la sous-section [£.1.2] Durant cette période de test, plus de 5000 sessions

ont été effectuées avec des taux d’infections représentés au tableau [5.9]

Tableau 5.9 Pourcentage du statut des sessions pour la deuxieme expérience

Status % des sessions

Infecté 5.73%
Non infecté 69.05%

Invalide 25.22%

Encore une fois, malgré un taux faible (moins de 6%), les sessions infectées nous donnent
assez d’informations pour pouvoir répondre a la question de la durée de vie. Tout d’abord,
pour analyser le temps moyen de vie des pages qui contiennent des infections, nous calculons
combien de temps une page reste en ligne. Le tableau montre les temps de vie minimum,

maximum et moyen pour le deuxieme test.

Tableau 5.10 Temps de vie des pages qui ont été explorées lors du deuxieme test

Temps minimum Temps moyen Temps maximum
Oh 17 min 14 s | 2 jours, 2 h 02 min 40.147 058 s | 3 jours, 18 h 48 min 51 s

Malgré que le test s’exécute sur une période d’environ une semaine, en analysant les ré-
sultats, nous remarquons que pour la plupart des URL, la derniere des visites retournait une

réponse DNS. Cela signifie que les URL ne sont pas remises en file malgré qu’elles sont encore
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vivantes, probablement a cause d’un bogue. Par contre, nous pouvons tout de méme inter-
préter ces résultats et en tirer des conclusions intéressantes. Tout d’abord, sur les presque
5000 sessions d’exploration, pres de 12 000 interrogations DNS ont été effectuées sur environ
450 URL uniques. De celles-ci, presque 50% (6123) n’étaient pas en vie et n’ont donc pas
généré d’exploration. En fait, seulement 31 des URL ont été visitées, ce qui représente moins
de 7% du total. En se basant sur le fait que les courriels nous sont acheminés chaque heure,
les domaines auraient donc une période de vie de moins d'une heure. Il est important de
noter qu’il se peut que les URL qui nous sont transmises de ESET ne nous parviennent pas
directement apres une infection détectée préalablement par ESET, par contre ce délai n’est

pas une information que nous pouvons calculer.

Si nous effectuons une analyse plus précise des différentes URL qui ont été explorées et
restaient en ligne, nous pouvons en soutirer des informations intéressantes. Le tableau [5.1]]

présente différentes informations sur celles-ci.

Tableau 5.11 Informations sur des interrogations DNS sur les URL explorées

Total de résurrection | Total de domaine mort | Total des URL
20 23 31

Sur le total des URL, 23 fois l'interrogation DNS retournait le domaine comme étant
mort. Il est aussi intéressant de voir s’il est possible que des pages ne soient plus vivantes
pour un instant puis qu’a la prochaine visite, elles le soient de nouveau. En effet, grace a notre
algorithme d’exploration, nous visitons les pages qui ont déja été vivantes et qui ne retournent
aucune réponse DNS. Par la suite, elles seront visitées de nouveau apres un délai minimum
de 24 heures. Nous appelons ce phénomene, la résurrection d'une page. Pour des URL qui
ont été visitées, a 20 reprises l'interrogation DNS retournait un domaine mort, puis a la
prochaine visite elle était vivante de nouveau. Il est intéressant de calculer a quel pourcentage
les pages peuvent ressusciter pour nous indiquer si elles font partie d’'une campagne sur un
site légitime ou si les pirates utilisent des méthodes pour garder une méme URL, mais en
modifier la destination (information du domaine). Pour déterminer si les pages font partie
d’une campagne ou si les pirates utilisent différentes techniques pour modifier la gestion des
pages, nous nous intéressons aux données concernant le domaine. Notre systeme permet de
chercher les informations d’'un domaine grace aux outils Whols et le Whols du groupe Cymru
tel qu’expliqué a la sous-section En récoltant ces informations puis en les comparant
entre les diverses sessions qui ont visité les mémes URL, nous pourrons voir si les pages
utilisées pour infecter les usagers sont plutot légitimes ou pas. Normalement, les données

Whols d'une page ne changent pas tres souvent puisqu’elles sont reliées a la date de validation
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de l'inscription de la page, le nom de la personne qui 'enregistre et d’autres informations
qui ne changent que tres rarement. En nous basant sur ceci, si les pages nous donnent un
faible taux de similitude pour les informations de domaine, nous pouvons prétendre qu’elles
sont sur un domaine qui est entierement malicieux. Dans le cas contraire, le domaine peut
avoir été mis hors ligne le temps de nettoyer les serveurs des infections puis remettre le tout
en ligne. Ceci devrait tout de méme générer des informations de domaine similaire a 100%.
Seulement 4 URL sur le total retournent des informations de domaine (Whols uniquement)
différentes parmi toutes les sessions. En analysant ces URL, nous remarquons qu’apres un
certain moment, le registraire de nom de domaine modifie les informations du domaine pour
indiquer que celle-ci est victime d’une campagne malicieuse.

Les résultats de ce deuxieme test nous permettent difficilement de déterminer avec exactitude
le temps moyen des pages qui infectent des usagers. La plupart des pages ne sont pas visitées
puisqu’elles sont déja mortes lorsque nous les recevons, soit dans un délai pouvant aller jusqu’a
une heure, en ignorant le délai de ESET. Ceci est d’ailleurs corroboré avec [36] qui a déterminé
que le temps moyen de vie d’une page était d’environ 2.5 heures. Sinon, des pages qui sont
restées en ligne, quelques-unes (17 URL sur 20 résurrections) retournent temporairement
un domaine comme mort puis reviennent en ligne. Ce phénomene que nous avons appelé la
résurrection des pages nous porte a croire que les pirates utilisent souvent des pages légitimes

pour faire une campagne d’attaque.

5.3 Test de mécanisme de liste noire

Finalement, pour le dernier test, nous tentons de déterminer si les pirates déployant des
virus informatiques sur le web utilisent des techniques de liste noire pour éviter de se faire
détecter. En effet, 'utilisation d’une liste noire est une technique classique qui permet de
filtrer le trafic entrant sur un site web pour éliminer les clients potentiellement malveillants.
Dans le cas des pirates, 'utilisation d’un tel systeme leur permet, par exemple, de ne pas
infecter deux fois une machine précédemment infectée, ou tout simplement d’éviter d’infecter
des machines qu’ils suspectent étre la police ou des chercheurs. Pour cette partie du test, la
méme adresse IP est donc utilisée pour toutes les explorations. Une premiere expérience a
été réalisée a la suite des deux précédentes, mais comme le systeme était instable, le taux de
sessions invalides était extrémement élevé ce qui a corrompu l'expérience. Nous avons donc
corrigé les problemes puis effectué les tests de nouveau. Le dernier test a été réalisé sur une
période plus courte, soit 2 jours, ou plus de 1000 explorations ont été effectuées sur environ
150 URL. Tout comme le deuxieme test, les URL peuvent étre explorées a plusieurs reprises

si le domaine est toujours en ligne. Les résultats d’infection sont plutot inattendus avec un
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taux d’infection d’environ 90% tel que présenté a la table [5.12]

Tableau 5.12 Pourcentage du statut des sessions pour la troisieme expérience

Status % des sessions

Infecté 86.38%
Non infecté 8.56%

Invalide 5.06%

En regardant les sessions infectées, nous avons fait une analyse des vecteurs d’infections.

Le graphique montre le pourcentage d’infection par vecteur.
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Figure 5.3 Pourcentage des vecteurs d’infection pour la troisieme expérience.

Comme nous le remarquons, la majeure partie des infections sont générées par le biais
d’une infection Flash. Ceci nous semblait contre-intuitif par rapport aux résultats que nous
avions récoltés auparavant. En faisant des inspections manuelles de différentes sessions, nous
avons rapidement remarqué que la plupart des nouvelles URL qui nous étaient fournies pro-
venaient de sites aux apparences douteuses, mais qui sont tout de méme légitimes. En début
octobre 2013, une nouvelle importante a bouleversé le monde du cybercrime alors que le pi-
rate dénommé Paunch qui est connu pour étre 'auteur derriere le kit d’exploitation Blackhole
a été arrété[71l 51 49]. Bien qu’avec les informations que nous récoltons de notre systeme il
est difficile de déterminer la provenance des infections, nous savions a priori que plusieurs
d’entre elles étaient liées au kit Blackhole. Les derniers résultats obtenus nous poussent a
croire que nos URL ainsi que le type de page que nous recevons de notre flux sont modifiés
par la disparition ou le ralentissement que connait présentement le monde de la cybercrimi-
nalité. Il est possible que ce soit aussi parce nos adresses IP étaient déja sur les listes noires

des pirates et que ceux-ci ne font qu’ignorer nos requétes. Par contre, les résultats de nos
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deux autres premiers tests nous poussent plutot a valider la premiere possibilité. D’ailleurs,
en vérifiant le temps de vie des pages, la plupart d’entre elles sont en vie sur toute la durée
de test.

Tableau 5.13 Temps de vie des pages qui ont été explorées lors du troisieme test

Temps minimum | Temps moyen Temps maximum
0 :00 :00 13 h 45 min 42 s | 2 jours, 20 h 52 min 21 s

Le temps minimum de 0 est explicable par I'arrét de I'exécution des tests avant que plus
d’une exploration sur la méme URL ne soit effectuée. Sinon, malgré que le temps moyen soit
de 13 heures 45 minutes, seulement 1 des URL restera morte, les autres restent toutes en
vie sur toute la durée de l'exécution. A la lumitre de ces résultats, nous ne pouvons tirer
de conclusions quant a l'utilisation ou non d'un systeme de liste noire par les pirates. Nous
pouvons cependant remarquer un changement important dans le déploiement et les méthodes
des pirates, ce qui peut étre en lien avec les changements que subit présentement I’'écosysteme

de la cybercriminalité.
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CHAPITRE 6

Conclusion

En conclusion, I'utilisation d’un systeme d’exploration de pages, pour tenter de mieux
comprendre 'écosysteme dans lequel les pirates contribuent maintenant, permet d’augmen-
ter la compréhension de celui-ci et est une solution viable. En effet, les sections [6.1] et
discuteront des limitations ainsi que des améliorations que nous pourrions apporter au sys-
teme pour en augmenter 'efficacité et la richesse des données récoltées. Ceci étant dit, avec
nos résultats, nous avons su tirer des conclusions intéressantes sur les différents comporte-

ments des pirates.

Dans le cadre de ce mémoire, nous avons développé un systeme en Python qui permet
d’automatiser ’exploration d’URL potentiellement malicieuse puis d’en tirer le maximum
d’information pour ensuite les analyser. Le systéeme a permis d’explorer plus de 13,000 URL
uniques sur plus de 10,000 sessions s’étalant sur une période de presqu’un mois. Pour obtenir
ces résultats, nous avions établi une méthodologie pour trois tests que nous réalisions dans
le but de répondre a nos questions de recherche. Le premier test nous a permis de mieux
comprendre le comportement des pirates informatiques par rapport a la localisation de leurs
potentielles victimes. Selon nos résultats, il semblerait que les pirates utilisent parfois diffé-
rentes techniques tels le flux rapide de DNS ou la balance de charge pour décentraliser leur
infrastructure, mais que les infections envoyées aux usagers ne different pas selon la posi-
tion géographique de celui-ci. Pour le deuxieme test, nous tentions d’établir la durée de vie
moyenne des pages que les pirates utilisent. La plupart des URL visitées durant ce test sont
restées en ligne sur la majeure partie de celui-ci, présentant un faible taux de page morte
ou de page ressuscitée. Par contre, les pages retournaient parfois de nouvelles données sur
le domaine apres un certain moment, presque toujours dans le cas ou le registraire de nom
de domaine déclarait celui-ci comme potentiellement malicieux. Nous avons aussi remarqué
que les pirates utilisent beaucoup des campagnes sur sites légitimes pour maximiser leurs
infections. Finalement, le troisieme et dernier test cherchait a déterminer si les développeurs
de virus utilisaient un systeme de liste noire pour éviter de se faire détecter. Malgré que ce
test ne nous retournait pas de résultats intéressants puisque la plupart des URL que nous
avons visitées étaient légitimes et ne semblaient pas infecter leurs utilisateurs, nous avons
tout de méme pu remarquer une certaine modification comportementale dans les pages qui

nous étaient fournies. En effet, le paysage de la cybercriminalité a subi un choc en début
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octobre 2013 alors que le développeur du populaire kit d’exploitation Blackhole se serait fait
arréter. Comme le flux d’URL envoyé par ESET semblait fortement concentré de pages qui
redirigeaient I'usager vers une infection de Blackhole, il est fort probable que le changement

comportemental observé soit en lien direct avec cet évenement.

Somme toute, nous avons été capables de tirer différentes conclusions, parfois contre-
intuitives, sur le comportement des pirates informatiques. Par contre, 'effort & mettre pour
continuer de développer un tel systeme n’en vaut peut-étre pas la chandelle considérant la
venue d'un projet a code source ouvert d’envergure dénommé Cuckoo[19] [72, [86]. Ce projet

présente une alternative extrémement intéressante.

6.1 Limitations de la solution proposée

Dans le chapitre[5], nous avons expliqué les différentes expériences que nous avons réalisées
avec les résultats et conclusions que nous en avons tirées. Plusieurs points soulevés limitent

ce que nous pouvons conclure, cette section les explique.

6.1.1 Faible taux d’infection

Dans nos trois expériences exécutées, le taux d’infection de nos machines sont toujours
assez faible (moins de 10%). Bien que les pages qui nous sont fournies devraient toutes
distribuer du contenu malicieux a certains usagers selon ESET, nos expériences semblent dire
le contraire. Tout d’abord, étant donné que les pages proviennent d’un logiciel de sécurité qui
n’est pas parfait, certaines de ces pages peuvent étre de faux positifs. Par contre, le probleme
majeur est que nos métriques d’évaluation d’infection ne sont pas extrémement précises. Sur
une machine d’un usager normal, il est déja assez difficile d’évaluer si une visite de page
infecte le client, mais la difficulté est beaucoup plus grande étant donné la complexité de
notre systéeme combiné a 'utilisation de la virtualisation. Méme si nos métriques sont tres

permissives, il est tres possible qu’elle ne soit pas capable d’évaluer certains types d’infections.

6.1.2 Limitations des informations récoltées

Une autre des limitations que nous soulevons est reliée aux informations que nous récol-
tons durant une exploration. Tout d’abord, le moniteur de processus récolte une multitude
d’informations, beaucoup d’entre elles représentent des opérations légitimes. Etant donné
I’ampleur des données recgues, il est vraiment difficile de distinguer les opérations malicieuses

des opérations légitimes. De plus, une fois la machine virtuelle arrétée, aucune des données ne
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peut étre extraite de celle-ci. Donc, méme si nous détections une création de fichiers poten-
tiellement malicieux par le moniteur de processus, nous ne pourrions pas extraire ce fichier.
Dans le cas de la trace de réseau, elle nous permet de voir tout ce qui se passe lors d’'une
exploration en terme de réseautage. Le probleme est que la plupart des pirates utilisent main-
tenant des protocoles de chiffrement pour envoyer leurs données. Encore une fois, ceci nous

empeche d’extraire les fichiers qui sont la source de 'infection.

6.1.3 Stabilité du systéme

Durant nos expériences, nous avons remarqué qu'un pourcentage important des sessions
d’exploration était invalidé. Une session est invalidée lorsqu’aucune trace réseau n’a pu étre
générée a cause d’erreurs ou lorsque la machine virtuelle s’arréte abruptement. Malgré que
cela ne biaise pas nos résultats, il en reste que 'efficacité de notre systeme se voit grandement
affectée. Un des plus gros problemes est 'utilisation de Virtual Box par des commandes
directement au lieu de passer par leur interface de programmation. Ce choix a été fait puisque
I'interface de programmation offerte nous limitait dans ce que nous pouvions faire comme
opérations. Par contre, il serait intéressant de voir ce qu’il en est aujourd’hui pour 'utiliser

afin d’assurer une plus grande stabilité, et donc augmenter 'efficacité du systeme.

6.1.4 Complexité de I’écosysteme des pirates

En évaluant les résultats d’exploration des URL a travers nos explorations, nous avons
rapidement constaté que les pirates informatiques utilisent des systemes complexes pour dis-
tribuer des virus et infecter des millions d’usagers. En effet, étant donné la multitude de failles
qui sont exploitables, ou les différentes caractéristiques usagers, les pirates informatiques pos-
sedent une tres grande gamme de méthodes pour infecter leurs usagers. Notre systeme se veut
plutot une preuve de concept pour tenter d’évaluer la faisabilité d’un projet d’envergure pour
évaluer de facon la plus complete possible cet écosysteme dans lequel plusieurs personnes
s’entraident. La prochaine section décrit les améliorations futures que nous pouvons apporter

a notre systeme pour obtenir une plus vaste gamme de résultats.

6.2 Ameéliorations futures

Le systeme que nous avons développé pour explorer différentes pages, afin de mieux com-
prendre I’environnement des pirates, est a posterior: petit, étant donnée I’ampleur de la tache.
Dans cette bataille de David contre Goliath, les prochaines sous-sections tentent d’énumé-
rer certaines améliorations que nous pourrions apporter a notre systeme pour le rendre plus

efficace.
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6.2.1 Plage d’adresses 1P

Puisque les pirates peuvent, et parfois utilisent différentes techniques pour infecter dif-
féremment deux usagers de provenances diverses, il nous faudrait une plage d’adresses IP
assez grande pour couvrir les endroits majeurs sur le globe. De plus, comme des techniques
de liste noire semblent utilisées, il faudrait que cette plage soit dynamique et donc modifiable

facilement pour éviter que les pirates ne nous détectent.

6.2.2 Configuration machine

Pour augmenter la diversité de nos résultats, il serait intéressant de faire varier les confi-
gurations des machines virtuelles pour en évaluer 'incidence sur les résultats. En effet, il est
évident que les pirates analysent la configuration de la machine qui visite leur page pour
déterminer quelle faille exploiter sur celle-ci. Une machine peut étre modifiée en terme de
configurations sous plusieurs formes, allant des modules d’aide au fureteur jusqu’'au systeme
d’exploitation, il existe pratiquement une infinité de variations d’une machine. La gestion et
la création de celle-ci ne sont pas triviales, mais cela apporterait une plus grande variété aux

résultats.

6.2.3 Parallélisme d’exploration

En ce moment, le systeme que nous avons développé n’utilise pas la puissance du parallé-
lisme pour lui permettre d’envoyer plusieurs explorations simultanément. Pour des raisons de
simplifications logicielles, nous avons volontairement décidé de ne pas développer le systeme
de facon parallele. Avec 'utilisation de grappes d’ordinateur, par exemple, nous pourrions
facilement effectuer plusieurs dizaines, voire des centaines d’explorations de fagon simultanée,
ce qui augmenterait grandement le nombre de sessions infectées que nous récolterions. Ceci
représente cependant un défi de taille en terme de génie logiciel que nous ne pouvions réaliser

dans les délais.

6.2.4 Augmentation des informations récoltées

Finalement, il aurait été intéressant d’augmenter la plage d’informations récoltées de
chacune des machines virtuelles apres une exploration. Nous pourrions penser a quelque chose
d’aussi simple qu’une prise d’écran avant la fermeture pour déterminer si ce que 'usager voit
est semblable. Une copie de la mémoire et des registres pourrait aussi étre prise en début
et en fin d’exploration pour pouvoir déterminer les différentes opérations que le systeme a
subies. Pour une meilleure analyse a posteriori, nous pourrions sauvegarder des images du

disque de chaque exploration pour la comparer a I'image initiale avant la visite.
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Ceci ne sont que quelques exemples qui permettraient, non seulement d’augmenter 'efficacité

de notre systeme, et aussi la diversité des résultats ainsi que leur exactitude.
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ANNEXE A

Schéma de la base de données des informations d’exploration

¢ id INT{11)
& session_id INT{11)
< magic VARCHAR({500) Ho———————— |
> md5 VARCHAR[32) b
> shat VARCHAR{40)
> sha256 VARCHAR(64) - ¢ id INT{11)
< flesize VARCHAR(20) || % binary_info_id INT{11}
Bmaon._. I > name VARCHAR{500)
o R
% name VARCHAR(500) I < size VARGHAR(20)
“ peap_path VARCHAR(500) | > type VARCHAR(500)
 operating_system i INT(11) |y A > lang VARCHAR(20)
“ config_file VARCHAR(500) |
| ¢ id INT[11)
“ state VARCHAR(S0) |
| @ url id INT(11) -
» selected TINYINT(1) |
|  time DATETIME
|

,,,,, — 2 path VARCHAR( 1000) -
e TINYINT(1)
5 TINYINT(1)
@ virtual_machine_id INT{11)

*id INT{11)
& session_id INT(11)
> ip GHAR(15)
“»as_num VARCHAR(10)
» as_name VARCHAR(200)
. bgp_prefix VARCHAR(30)
 country_code VARCHAR(30)
 date_alocatedDATE | 1 ] le—m—m—————— |
 hostname VARCHAR{500]

¢ id INT{11) T
¢ session JaINT(T) & session_id INT{11) @ session_id INT(11)
- process._name VARCHAR(Z00) > name VARCHAR(200) “» ip_source CHAR(15)
- operation VARCHAR(Z00) < date_registration DATE 2 port_source INT(11)
pam VARCHAR(Z000 > date_expiration DATE ip_dest CHAR(15)

© emails VARCHAR{2000) o port_dest INT(11)

> registrar VARGHAR(200)

& status VARGHAR{2000)

“» name_servers VARCHAR{4000)




Cid INTI11)

& binary_info_id INT({11)

 md5 VARCHAR(32)

«»shal VARCHAR(40)

> sha256 VARGHAR|64)

< entropy DECIMAL(11,10)

> name VARCHAR(500)
virtual_size VARCHAR(20)

<> size_of_raw_data VARCHAR|20)
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Cid INT(11)
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Cid INT(11)
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[~ 2 host VARCHAR200)

Cid INT(11)
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> date DATETIME
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Cid INT(11)
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> loader VARCHAR(500)

< date_last verified DATETIME
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< uri VARCHAR( 1000)
< referer VARCHAR(1000)
“» user_agent VARCHAR(300)

Cd INT{11)
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. date DATETIME

> expires DATETIME
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«» content_typa VARCHAR(200)
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 filename VARCHAR(1
4 — _ — — <] © last_modiied DATETIME HI% ARCHAR(1000)
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ANNEXE B

Schéma de la base de données des machines virtuelles

Cid INT{11)
o name VARCHAR(500)
& version VARCHAR(200)
» metadata VARCHAR{500)

id INT(11)
& browser_id INT(11}
& browserhelperobject_id INT(11)

! id INT{11)
! id INT(11) » name VARCHAR(100)
» name VARCHAR(100) — ]  uuid VARCHAR(150)
& version VARCHAR(200) “» selected TINYINT(1)
» executable_path VARCHAR(S00) @ configuration_id INT{11)
A0
& selected TINYINT(1)

T

! id INT(11) ! id INT(11)
o name VARGHAR(500) 2 name VARCHAR(100)
¢id INT{11) “» pcap_path VARCHAR(500) > usemame VARCHAR(100)
@ configuration_id INT(11) @ operating_system_id INT(11) sy _ 4, | © password VARCHAR(100)
& browser_id INT{11) > config_file VARCHAR(500) “» is_admin TINYINT(1}
* state VARCHAR(50) < service_pack VARCHAR(100)
& selected TINYINT(1) > kemel_version VARCHAR({100)
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