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RESUME

Avec le débit grandissant des liens de transmission réseau, des architectures dédiées ont
été congues pour produire des puces pouvant maintenir un niveau de performance élevé.
Traditionnellement, le traitement de paquets dans le plan des données d’un héte a 'extrémité
du réseau est effectué par un processeur a usage général, ce qui offre une grande flexibilité
et qui simplifie la programmation. Afin de permettre une meilleure utilisation du processeur
pour des taches de calcul, une portion de la charge de travail en lien avec le traitement de
paquets est transférée vers la carte réseau. La carte réseau doit alors pouvoir étre programmée
pour exprimer des algorithmes variés tout en maintenant le débit de traitement du lien. Une
transition similaire arrive aussi avec les commutateurs au centre du réseau. Les fonctions
d’un commutateur étant normalement fixes, 'arrivée de commutateurs programmables leur
permet d’étre responsables d’une plus grande portion du traitement au coeur du réseau,

réduisant ainsi le besoin de serveurs externes.

Ce changement vers des architectures a la fois programmables et spécifiques a un domaine
présente de nouvelles contraintes de conception pour les différentes cibles d’exécution. De plus,
les différentes cibles d’exécution devraient partager une abstraction commune dans l'intérét
d’étre toutes programmées par un méme langage de programmation. Une telle cible est le
FPGA, une plateforme reconfigurable qui est intéressante pour I'implémentation de plans des
données programmables. Différents composants entrent dans la réalisation d’un pipeline de
traitement de paquets, ayant chacun besoin de maintenir un débit élevé de transfert et une
faible latence de traitement. Parmi ces composants se trouve la mémoire associative, le sujet
central de ce travail. La mémoire associative est une partie essentielle des équipements réseau
afin de pouvoir effectuer la recherche d’'un champ d’un en-téte d’un paquet réseau dans une
table.

Ce travail propose une architecture pour la recherche exacte adaptée pour un plan des don-
nées programmable sur FPGA. La recherche d'une clé dans la table se fait toujours en un seul
cycle d’horloge. De plus, 'opération d’insertion d’une regle se fait aussi en un seul cycle, et
parallelement & la recherche. Ainsi, 'insertion ne bloque pas 'opération de recherche et il est
possible d’obtenir une latence d’acces fixe en pire cas. L’implémentation est basée sur 1'utili-
sation de plusieurs tables de hachage pour imiter le comportement d’une mémoire associative.
Cette structure de données offre une meilleure utilisation de la mémoire que I'implémentation

d’une mémoire adressable par le contenu sur FPGA. Pour accompagner cette architecture,



un flot de compilation a partir d’un programme P4 est aussi réalisé pour montrer la possibi-
lité d’utiliser I'implémentation proposée dans un plan des données programmable. P4 est un

langage de programmation dédié qui permet d’exprimer le traitement sur des paquets.

Enfin, étant donné que I'implémentation est réalisée entierement en matériel, il est possible
aussi d’insérer directement des régles a partir du pipeline matériel. Cela ouvre la possibilité
a une forme de traitement avec états, permettant 'insertion d’une regle dans une table a
partir du plan de données. Un cas d’utilisation est lors d’une recherche, lorsqu’une clé n’est
pas présente dans une table, il est alors possible d’'insérer la regle directement a partir du
pipeline matériel. Cela permet d’accélérer le traitement du paquet tout en évitant un aller-

retour avec le plan de controle.
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ABSTRACT

With the continuously increasing line rate of networking hardware, domain-specific architec-
tures have been designed to enable such high performance. Traditionally, packet processing
of a network host is done by the general-purpose processor of that computer. This offers flex-
ibility and ease of use in programming the behaviour of the data plane. However, in order
to allow a higher utilization of the processor for its intended workload, part of the packet
processing has been offloaded to the network interface card. Therefore, it must be possible to
program the network card to express various packet processing algorithms while maintaining
the line rate. A similar transition is also occurring with switches at the core of the network.
Usually, network switches haven been fixed functions, however new programmable switches
have been proposed which allow programming the data plane. More tasks can be performed

by the programmable switches reducing the need for external servers.

The transition towards domain specific architectures that are also programmable presents
new challenges. Specific designs are needed in order to achieve high performance on different
execution targets. Moreover, the many targets should share a common abstraction to be able
to program them with one programming language. One target is the FPGA, a reconfigurable
platform that has potential for the implementation of a programmable packet processing
pipeline. Many components are involved in the creation of a complete packet pipeline with
each part needing to be carefully designed in order to achieve a high throughput and a low
processing latency. One of such component is the associative memory which is the main
theme of this project. Associative memory is an essential part of networking hardware as it

is the component that allows to lookup the field of a packet header in a table.

The work proposes an exact match architecture suitable for programmable data plane on
FPGA. Lookup of a key in the table is always done in a single clock cycle. Furthermore,
the insertion of a rule is also done in a single cycle and parallel to the lookup operation.
Thus, the insertion operation does not block the lookup operation which means the lookup
latency in worst case is constant. The implementation is based on a design that uses multiple
hash tables to simulate the behaviour of an associative memory. This data structure also
offers a better memory utilization than a hardware implementation of a content-addressable
memory on FPGA. In addition to the proposed architecture, compilation from a P4 program
is also demonstrated to show the possibility of using this implementation in a programmable
data plane on FPGA. P4 is domain-specific language used to describe packet processing in a

network device.
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Finally, because the entire exact match implementation is done in hardware, it is possible
to insert an element in the table directly from the hardware pipeline. This enables partial
stateful processing by allowing the insertion of a new rule in a table from the data plane. A
use case is for the insertion of a new entry when a lookup results in no key being found in
the table. When the insertion is done from the hardware data plane, the time to process a

packet is shorter by avoiding a round trip to the control plane.
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CHAPITRE 1 INTRODUCTION

Avec I'augmentation du nombre de clients connectés a Internet et le débit grandissant des
liens de transmission, il est nécessaire que les équipements réseau soient performants pour
répondre a ces besoins. Les commutateurs réseau utilisent des architectures matérielles spécia-
lisées qui sont adaptées aux contraintes du traitement de paquets et qui offrent d’excellentes
performances. Par contre, la facilité de programmation des processeurs a usage général est un
aspect attrayant pour permettre la personnalisation et la mise a jour des algorithmes de trai-
tement de paquets. Ainsi, des architectures spécialisées programmables ont été développées

pour répondre aux critéres de performance et de reconfigurabilité.

1.1 Définitions et concepts de base

Pour commencer, les concepts utiles a la compréhension des enjeux de ce travail sont présen-
tés. Ces concepts incluent le plan de controle, le plan des données et 'arrivée de la program-

mabilité dans le réseau.

1.1.1 Plans dans ’architecture d’un réseau

Le fonctionnement d’un réseau, du point de vue du routage de paquets, est divisé en deux
couches principales, soit le plan de controle et le plan des données. Ces plans font partie de
I’architecture d’un routeur ou autres équipements réseau et ont chacun un role précis. Par
exemple, tout routeur qui regoit un paquet en entrée doit déterminer quel chemin le paquet
doit emprunter et étre en mesure d’acheminer rapidement le paquet vers le port de sortie
approprié. Ces fonctions sont accomplies par le plan de controle (décision) et le plan des
données (exécution). Dans un réseau traditionnel, comme montré a la Figure 1.1a, chaque

commutateur est constitué d’'un plan des données accompagné par un plan de controle local.

1.1.1.1 Le plan de controdle

Le plan de controle est la partie responsable des décisions par rapport au traitement a effec-
tuer sur les paquets entrants. Dans un routeur, c’est le plan de controle qui construit la table
de routage et détermine le chemin que doit emprunter un paquet. Par exemple, un routeur
peut décider que les paquets correspondants a une certaine plage d’adresses de destination

IPv4 doivent étre acheminés vers un port de sortie spécifique. C’est a travers des regles de



cette forme et qui sont contenues dans une table que le plan de contrdle détermine les actions
a poser sur les paquets. C’est par ces tables que le plan de controle réalise 'interface avec le

plan des données.

Plan de contrdle
E Plan de contrdle VW / /
] =
-’ Plan de données

7\
=
—&=

(a) Réseau traditionnel (b) Réseau défini par logiciel (SDN)

-’ Plan de données

=7

i —

F1GURE 1.1 Séparation du plan de controle et du plan des données. Le plan de contrdle est
extrait des noeuds réseau et le role de controleur réseau est centralisé dans un ou plusieurs
serveurs.

1.1.1.2 Le plan des données

Le plan des données est responsable d’appliquer le traitement sur les paquets entrants. Cela
est fait par des recherches dans les tables qui contiennent les regles provenant du plan de
controle. Pour continuer I’exemple du routeur, c’est le plan des données qui est responsable
d’extraire le champ correspondant a ’adresse de destination [Pv4 du paquet, d’effectuer la
recherche dans la table de routage et d’acheminer le paquet vers le port de sortie obtenu de
la table.

1.1.2 Le réseau défini par logiciel

Dans son ensemble, le réseau défini par logiciel - Software-Defined Networking (SDN) réfere
a une architecture de réseau qui comporte des éléments programmables. C’est une transition
progressive qui est déja amorcée depuis plusieurs années, mais qui est encore en train de se

développer pour couvrir un plus grand champ d’application.

Un point marquant de la transition vers le réseau défini par logiciel est la séparation du plan
de controle et du plan des données [1]. Les deux plans maintiennent leurs fonctions et leurs

roles respectifs, mais le plan de contréle est extrait des commutateurs réseau afin d’étre placé



sur un noeud réseau a part. Ce noeud peut étre un serveur, plusieurs serveurs ou méme dans
le nuage informatique. Un exemple de cette séparation des plans est présenté a la Figure 1.1b.
Chaque commutateur est constitué du plan des données seulement et chacun est contrélé par
un plan de contréle centralisé. Le plan de controle peut ainsi avoir une vue d’ensemble du

réseau et cela simplifie la gestion et la création des regles.

La séparation du plan de contrdle et du plan des données est possible, car une définition
ouverte de I'interface entre les deux plans existe. Une interface standardisée et ouverte permet

I'interopérabilité entre les équipements réseau de différents vendeurs.

1.1.3 Le plan des données programmable

La séparation du plan de controle et du plan des données facilite la gestion du réseau par
les opérateurs et améliore 'interopérabilité entre les équipements. Cependant, le plan des
données a encore une fonction fixe avec peu de configuration possible. L’ajout d’un protocole
réseau ou la personnalisation d’un algorithme de traitement de paquets n’est pas possible sans
le développement et la fabrication d’une nouvelle puce matérielle. Pour améliorer cette situa-
tion, une architecture programmable pour exprimer le traitement de paquets a été proposée
conjointement avec une puce matérielle qui implémente cette architecture [2]. Ces nouveaux
commutateurs sont performants en plus d’étre programmables, permettant ainsi de modifier

et d’améliorer les fonctions effectuées par ces équipements lors de 1'utilisation.

Pour permettre la programmation du plan des données, un langage de programmation spécia-
lisé est utilisé. Le langage proposé avec I'architecture mentionnée ci-haut se nomme P4 [3]. A
I’aide de ce langage, il est possible de décrire les en-tétes que le plan des données doit prendre
en charge, permettant I’ajout de protocoles réseau. Le langage permet aussi de programmer
le pipeline de traitement, qui peut ajouter, modifier ou enlever des en-tétes d'un paquet.
Cette combinaison d’une puce programmable et d’un langage dédié est ce qui permet le plan

des données programmable.

1.2 Eléments de la problématique

Il y a plusieurs considérations a prendre en compte dans la réalisation d’un plan des don-
nées programmable. Au niveau logiciel, des abstractions claires doivent étre présentées au
développeur et la programmation doit se faire par un langage haut niveau adapté pour ces
abstractions. Au niveau matériel, des implémentations basées sur ces mémes abstractions

doivent étre développées afin qu’elles soient programmables et performantes.



D’abord, I'adoption du plan des données programmable est possible, car il existe des solutions
matérielles offrant le méme niveau de performance et les mémes fonctionnalités de base qu’'un
commutateur traditionnel. Ces solutions ont été réalisées sur des circuits intégrés utilisant des
architectures spécialisées pour permettre la programmation d’un pipeline de traitement de
paquets. Ces puces traitent des paquets avec un grand débit, garantissent une latence en pire
cas et sont programmables. Par contre, ces commutateurs programmables comportent aussi
des limitations. Deux limitations majeures sont la petite taille de la mémoire vive intégrée a
la puce et la faible flexibilité pour exprimer certains algorithmes ou réaliser certaines fonc-
tionnalités dans le pipeline. Ces limitations sont en partie voulues par conception, car pour
obtenir une faible latence et garantir une borne supérieure, il n’est pas possible d’appliquer

n’importe quel algorithme.

A Dinverse, les cibles logicielles contiennent une grande capacité de mémoire vive et peuvent
exprimer des algorithmes de complexité variable. Le développement de programmes réseau
se fait plus facilement en programmant sur une cible logicielle. C’est idéal pour prototyper
rapidement, exécuter une suite de tests ou pour apprendre le langage de programmation.
Par contre, les cibles logicielles ne peuvent pas atteindre la méme performance en termes de
latence et de débit que les puces programmables spécialisées. De plus, un programme réseau
qui exécute sur une cible logiciel n’est pas assuré de fonctionner sur une cible matérielle étant

donné que les limitations de 'implémentation matérielle ne sont pas représentées.

Ainsi, il existe un attrait pour une solution intermédiaire qui se situe entre le processeur a
usage général et la puce spécialisée. Une technologie candidate pour cet intermédiaire est le
FPGA. L’utilisation de FPGA pour réaliser un plan des données programmable permet de
répondre a certaines des limitations mentionnées plus haut. Pour des applications spécifiques,
tel que le traitement de paquets, un FPGA est plus programmable qu'une puce spécialisée

et plus performant qu'un processeur a usage général.

D’abord, un FPGA est un circuit programmable, ce qui se préte naturellement a la pro-
grammation sur place, un requis pour un plan des données programmable. Les composants
matériels d'un FPGA peuvent étre programmés pour obtenir différentes implémentations
et n’imposent pas une architecture particuliere. Il est possible d’exprimer des algorithmes
complexes pour traiter des paquets. De plus, certaines puces FPGA sont intégrées avec des
mémoires externes, ce qui offre une plus grande capacité mémoire. Ensuite, du point de vue
de la performance, il est possible d’atteindre un débit de traitement plus élevé sur FPGA

que sur un processeur a usage général.



Par contre, une problématique avec I'implémentation d’un plan des données sur FPGA est
I’expertise nécessaire pour pouvoir programmer un FPGA. La réalisation d’une solution per-
formante sur FPGA nécessite une connaissance des composants du FPGA et de la conception
de modules matériels adaptés aux besoins de I'application. La disponibilité d'une bibliotheque
de composants en lien avec le traitement de paquets serait bénéfique pour le développement
de plans des données programmables sur FPGA. Afin de permettre la programmation a
partir d'un langage dédié, tel que P4, il faut aussi que ces composants soient cong¢us pour
étre instanciés a partir d’'un compilateur. Ainsi, un programme P4 pourrait étre utilisé pour

implémenter un plan des données sur FPGA.

Parmi ces composants se trouve la table de recherche, permettant de chercher une donnée
dans une mémoire associative. L’implémentation d’une telle table sur FPGA peut prendre
plusieurs formes selon les besoins de I'application. Dans le contexte du plan des données
programmable, il est requis d’effectuer plusieurs recherches dans des tables pour le traitement
d’un paquet, tout en assurant une faible latence dans le pipeline. Il est intéressant d’étudier
et de concevoir une architecture pour une table de recherche sur FPGA afin d’avoir un

composant adapté aux besoins de plans des données programmables.

1.3 Objectifs de recherche

Ce travail a d’abord comme but de comprendre les besoins et contraintes du plan des don-
nées programmable. Plus spécifiquement, I'aspect qui est étudié est la fonction de recherche
exacte utilisée pour la réalisation des tables de comparaison-action. Une architecture pour
la recherche exacte est congue sur FPGA en prenant en compte les différents besoins d’un
plan des données programmable, tels que la latence de recherche, la latence d’insertion et la
capacité de stockage. De plus, la compilation a partir du langage dédié P4 est utilisée afin
d’instancier ce module de recherche exacte, permettant 1'utilisation de cette implémentation

dans une solution complete de plan des données programmable compilé de P4 vers FPGA.
Les contributions principales de ce travail sont :

— La conception d’une architecture matérielle pour la recherche exacte dans une table;
— L’instanciation d’'un module basé sur cette architecture a partir d’un langage de pro-
grammation de plans des données; et,

— L’analyse de I'implémentation d’une table de hachage sur FPGA.



1.4 Plan du mémoire

La suite de ce mémoire est divisée en quatre chapitres. Dans le chapitre 2, une revue de la lit-
térature est réalisée pour couvrir les concepts pertinents au plan des données programmable
et pour présenter les travaux connexes. Par la suite, le coeur du travail sur 'architecture de
comparaison exacte est présenté en détail dans le chapitre 3 en plus d’une analyse de perfor-
mance de I'implémentation utilisant des tables de hachage. Le chapitre 4 présente le flot de
compilation partielle du langage P4 vers I'implémentation matérielle proposée. Finalement, le
chapitre 5 exprime certaines limitations et améliorations possibles de I’architecture proposée

et conclut le travail de ce mémoire.



CHAPITRE 2 REVUE DE LITTERATURE

Ce chapitre approfondit les concepts vus dans l'introduction pour éclaircir le contexte de
ce travail et bien en situer les contributions. D’abord, il est question des différents équipe-
ments qui forment le réseau, des architectures qui composent ces équipements et de leur
implémentation. Ensuite, les tables de comparaison-action, un élément clé du plan des don-
nées programmable, seront présentées. Finalement, on abordera les langages et outils qui

permettent de programmer ces abstractions.

2.1 Commutateur réseau et plan des données

Le plan des données est la partie dans tout appareil réseau qui est chargée d’effectuer les
manipulations voulues sur les paquets entrants et de les diriger vers le bon port de sortie [4].
Le role exact que joue le plan des données varie d'un équipement a ’autre. Par exemple,
la fonction traditionnelle d’'un commutateur réseau est de relier les hotes ou appareils d’un
méme réseau et d’acheminer les paquets aux bons destinataires. C’est un role qui s’opere
normalement au niveau de la deuxiéme couche dans le modele de référence OSI, soit la couche
de liaison. Pour ce faire, un commutateur a connaissance des adresses MAC des appareils et
d’un protocole de liaison tel qu’Ethernet. Dans le cas d’un routeur, son role est de connecter
des réseaux entre eux et d’acheminer des paquets entre les réseaux. Il opére au niveau de la
couche réseau, qui est la troisieme couche du modele OSI. Un routeur utilise le protocole 1P

et manipule des adresses I[P pour effectuer le routage entre réseaux.

Avec l'arrivée du plan des données programmables, ces roles traditionnellement associés a
un noeud spécifique dans le réseau deviennent plus flous. Le terme commutateur program-
mable est utilisé pour décrire tout équipement réseau comportant un plan des données qui
apporte des modifications a des paquets. Ainsi, un commutateur programmable peut étre
autant chargé de la commutation que du routage de paquets. Une architecture combinant
commutateur et routeur opérant sur les couches de liaison et réseau existait déja avant les
commutateurs programmables [5]. Par contre, la programmation du plan des données pousse
ce concept encore plus loin en permettant d’exprimer plus de fonctions et de pouvoir chan-
ger ces fonctions dans le temps. La flexibilité du plan des données programmable permet
d’implémenter de nouvelles fonctionnalités directement sur un commutateur, comme 1’équi-
librage de charge au sein d’un centre de données [6]. Un commutateur programmable peut
aussi étre utilisé pour accélérer certaines applications, telles que I’entrainement d’un modele

d’apprentissage automatique [7].



Méme si le changement vers le plan des données programmable permet de nouvelles applica-
tions et facilite la gestion du réseau par les opérateurs, ce ne doit pas étre au détriment de
la performance des commutateurs dans le réseau. L’évolution des technologies des liens de
transmission et des connecteurs requiert que les commutateurs soient capables de traiter des
paquets a un débit de plus en plus élevé. On observe que le traitement de paquets dans le
plan des données est un probleme comportant des contraintes différentes que le traitement
sur un processeur a usage général. Le traitement de paquets est un domaine spécifique qui
a avantage a utiliser des architectures personnalisées pour atteindre les besoins en termes de
débit et de latence. Un requis important pour un commutateur est d’opérer sur des paquets
au débit de la somme de ses liens de transmission. Pour assurer cela, un commutateur pro-
grammable ne peut pas contenir, par exemple, de boucle non bornée dans son traitement.
Une boucle qui prend un nombre variable de cycles a ’exécution empéche de borner la latence

de traitement d'un paquet.

Du point de vue du débit, les processeurs a usage général ne permettent pas d’atteindre la
performance requise. Dans une étude sur la programmation de carte d’interface réseau, les
systemes sur puce composés de processeurs multicoeurs sont évalués pour le traitement de
paquets [8]. Tandis que le systéme est réalisable et satisfaisant pour un débit de 10 Gbit/s,
l'utilisation d’un lien de 40 Gbit/s demande 4 x plus de coeurs, ce qui augmente la taille de la
puce, ’énergie consommée et le cotit de production. Afin d’atteindre la performance requise
d’un commutateur, une architecture personnalisée pour le plan des données programmable

est nécessaire.

Les prochaines sous-sections présentent ’architecture de base utilisée pour programmer le
plan des données, les architectures spécialisées associées aux différents types d’équipements

réseau et la réalisation de ce modele de traitement de paquets dans les commutateurs réseau.

2.1.1 L’architecture programmable de base

Bosshart et al. ont proposé en 2013 une architecture pour le traitement de paquets sur une
puce matérielle programmable [2]. Cette architecture est devenue I’architecture de commuta-
teur réseau indépendante des protocoles — Protocol Independent Switch Architecture (PISA).
Comme son nom l'indique, PISA n’est pas associée a des protocoles réseaux communs comme
IP ou UDP, mais permet d’exprimer explicitement ces protocoles standards tout comme des
protocoles personnalisés. Méme si I’architecture est définie pour un commutateur, le terme
est utilisé pour signifier tout appareil réseau qui opere sur des paquets. En effet, cette archi-

tecture permet d’exprimer de nombreuses applications.



Les trois parties principales de PISA, montrées a la Figure 2.1, sont un parseur, un pipeline

d’unités de comparaison-action et un déparseur.

Plan de données programmable

' Pipeline de
——>»| Parseur »| comparaison-
i action

paquets
entrants

paquets
sortants

Y

Deparseur —>

FIGURE 2.1 Modele de base d’un plan des données programmable (PISA)

Le premier élément de ’architecture, le parseur de paquets programmable, a été étudié en
profondeur par Gibb et al. [9]. Le role du parseur est d’extraire les en-tétes représentant ces
protocoles dans les paquets entrants et de transmettre ces champs a la prochaine étape, le
pipeline de comparaison-action. Un tel parseur occupe seulement 1.5x a 3x plus d’espace sur
un ASIC de commutateur qu'un parseur fixe, ce qui représente environ 4% de 'espace total.
L’avantage est que le parseur programmable peut étre programmé pour fonctionner avec un

ensemble de protocoles réseau au choix.

Le deuxiéme élément de PISA est le pipeline de tables de comparaison-action — Match-Action
Tables (MAT) qui se base sur le concept de table de comparaison, un concept déja présent
dans le réseau. Par contre, certains ajouts permettent de rendre cette étape programmable.
D’abord, il est possible de programmer les tables pour choisir la clé de comparaison. Une
table peut utiliser un ou plusieurs champs d’en-étes parmi les protocoles pris en charge par le
parseur. Ensuite, la partie action des unités de comparaison-action est aussi programmable.
Chaque bloc d’action peut étre vu comme une unité arithmétique et logique — Arithmetic
Logic Unit (ALU). Le bloc d’action regoit a partir de la table 'opération a effectuer ainsi que
les parametres a opérer dessus. Cela permet d’effectuer des opérations arithmétiques de base
sur les en-tétes d'un paquet. Finalement, une série de tables de comparaison-action peuvent

étre programmeées afin d’exprimer des algorithmes plus complexes.

Enfin, le troisieme et dernier élément de I'architecture est le déparseur. Le déparseur place les
en-tétes qui ont été modifiés, ajoutés ou retirés, dans un ordre qui peut aussi étre programmeé.
Il est responsable d’assembler ces en-tétes dans un flot de données pour étre transmis et
potentiellement combiner ce flot avec le corps du paquet pour acheminer le paquet complet

vers le port de sortie du commutateur.
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L’architecture PISA cherche a répondre aux besoins généraux du traitement de paquets dans
le réseau, mais est toutefois spécifique a cette application et restreinte dans les algorithmes
qu’elle peut implémenter. Par exemple, 'inspection approfondie des paquets — Deep Packet
Inspection (DPI) ne se préte pas naturellement & l'architecture PISA. Il est nécessaire de
connaitre I'implémentation de 'architecture, telle que le nombre de tables de comparaison-
action et la mémoire disponible, afin de concevoir un programme qui s’adapte a PISA. C’est
ce qui a été réalisé pour la recherche de chaines de caracteres, un probleme nécessitant
de traiter en entier le corps d'un paquet [10]. Une architecture qui permet la recirculation
de paquets, qui consiste a retourner un paquet au début du pipeline de traitement, est en
mesure d’imiter la construction d’une boucle et d’inspecter le contenu du corps d’un paquet
en plusieurs passes. Par contre, cela a pour conséquence de diminuer le débit de traitement

du commutateur et d’augmenter la latence pour traiter un paquet.

2.1.2 Les architectures spécialisées

Des architectures spécialisées de plan des données programmables ont été établies a partir
des blocs de base qui font partie de PISA. Ces architectures ont été créées pour standar-
diser les fonctions fixes et les métadonnées nécessaires a certains ensembles d’équipements
réseau. L’organisation P4 a défini une spécification pour deux types d’équipements, soit un

commutateur et une carte réseau.

2.1.2.1 L’architecture de commutateur portable

L’architecture de commutateur portable — Portable Switch Architecture (PSA) est basée sur
le modele PISA et étendue afin de mieux répondre aux besoins des commutateurs d’infra-
structure a plusieurs ports (par ex. plus de 12 ports) [11]. Les mémes blocs présents dans
PISA font aussi partie de PSA, mais le pipeline de traitement est divisé et répété deux fois
pour former un pipeline d’entrée et un pipeline de sortie. Deux modules a fonctions fixes
sont ajoutés dans la description de l'architecture. Le gestionnaire de trafic se trouve entre
les deux pipelines. Le gestionnaire de trafic peut avoir plusieurs roles, tel que d’ordonnancer
les paquets selon un ordre de priorité, de gérer le débit d’un flot et d’effectuer les opérations
d’abandon, de mise en tampon ou de réplication des paquets. A la sortie du commutateur,
des files d’attente stockent les paquets en mémoire tampon afin de les acheminer vers leur
port de sortie. Dans la Figure 2.2, le gestionnaire de trafic et les files d’attente sont dans les

blocs gris pale, puisque ce ne sont pas des blocs programmables de I'architecture.
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FIGURE 2.2 L’architecture de commutateur portable (PSA)

La présence d'un pipeline d’entrée et d’un pipeline de sortie offre plus de flexibilité pour
le traitement. Lorsqu'un paquet passe par le gestionnaire de trafic, une décision peut étre
prise de soumettre a nouveau le paquet au pipeline d’entrée, d’effectuer une ou des copies
du paquet pour la multidiffusion, d’abandonner le paquet ou, par défaut, de poursuivre le

traitement par le pipeline de sortie.

2.1.2.2 L’architecture de carte réseau portable

Une carte d’interface réseau — Network Interface Card (NIC) permet de relier un hote a
un réseau. C’est la premiere étape par laquelle un paquet doit passer pour se rendre au
processeur de ’hote, et, a l'inverse, la derniere étape lorsqu'un paquet est envoyé de 1’hote
vers le réseau. Tout comme un commutateur réseau, une carte réseau a avantage a pouvoir
étre programmée. Par contre, les besoins et contraintes d’une carte réseau sont différents, ce

qui nécessite une architecture différente.

L’architecture de carte réseau portable — Portable NIC' Architecture (PNA) est une telle
architecture qui permet d’exprimer une NIC programmable [12]. PNA se base sur les blocs
présents dans ’architecture PISA, comme le parseur, le pipeline d’unités de comparaison-
action et le déparseur. Par rapport a la norme PSA qui est pour les commutateurs réseau,
PNA comporte plusieurs différences. D’abord, PNA n’a qu'un seul pipeline principal qui
permet d’opérer sur les en-tétes d’un paquet. Ce pipeline programmable est augmenté de
fonctions externes qui implémentent des fonctionnalités plus avancées telles que le chiffrement
du corps du paquet. Ensuite, la fonction de PNA étant située entre le réseau et un hote, le
standard inclut aussi une extension pour le traitement de message. Sur le réseau, I'unité de
transmission est un paquet, par contre I’hote peut opérer sur des messages de plus grande
taille qui doivent étre divisés en paquets. Cette extension a comme but de permettre la

programmation de la conversion entre des messages et des paquets.
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2.1.3 Les implémentations du modéele

Tandis que I'architecture décrit le modele de traitement général, I'implémentation ou microar-
chitecture est la réalisation de ce modele sur une cible d’exécution choisie. L'implémentation

est adaptée aux particularités de la cible pour offrir fonctionnalités et performance.

Un commutateur réseau peut étre implémenté sur différentes cibles d’exécution [13]. La cible
la plus commune est la puce dédiée — Application Specific Integrated Circuit (ASIC). Ce
sont des solutions prétes a l'emploi qui jouent un rdle précis dans un réseau a cause de
leurs fonctionnalités fixes. Un ASIC est cong¢u pour une fonction précise et généralement
ne permet pas d’étre programmé, c’est-a-dire qu’il n’est pas possible d’exprimer un nouvel
algorithme particulier lors de 'utilisation. Par contre, il offre les meilleures performances en
matiere de traitement, c’est-a-dire la plus haute bande passante et la plus faible latence par
rapport aux autres cibles. A Pinverse, les solutions basées sur un processeur a usage général
— Central Processing Unit (CPU) sont complétement programmables (méme si limitées par
leur interface d’entrée/sortie), mais ne permettent pas d’atteindre les mémes niveaux de

performance de traitement qu'un ASIC.

Parmi les solutions intermédiaires, le processeur réseau — Network Processing Unit (NPU) se
rapproche beaucoup plus du CPU en ce qui concerne la performance et la programmabilité [4].
L’architecture d'un NPU va intégrer un certain nombre de concepts en lien avec le traitement
de paquets afin d’accélérer le traitement, mais fonctionne de fagon similaire & un processeur
général. Une autre solution est le FPGA, une technologie qui permet d’implémenter des
circuits logiques. Un FPGA est programmé a partir d’une description d’'un circuit matériel,
permettant entre autres d’implémenter une architecture spécialisée pour le traitement de
paquets. Par contre, la programmation d’'un FPGA est plus complexe que la programmation
sur un CPU.

2.1.3.1 RMT

L’avancée marquante pour le plan des données programmable est la réalisation d’'un ASIC
programmable pour le traitement de paquets. Proposé par Bosshart et al. en 2013, la pre-
miere puce programmable de la sorte est le modele des tables de comparaison configurable —
Reconfigurable Match Tables (RMT) [2]. RMT est I'implémentation matérielle de I'architec-
ture PISA. La proposition initiale décrit une puce qui atteint un débit total de 640 Gbit/s,
soit pour un commutateur a 64 ports de 10 Gbit/s chaque. Aujourd’hui, les puces commer-
ciales basées sur le modele RMT atteignent jusqu'a 6.4 Thit/s et 12.8 Thit/s de débit de
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traitement [14, 15]. Ces débits sont comparables a ceux des puces de commutateur fixe. Le
grand avantage est le niveau de programmabilité plus élevé, mais tout en conservant le méme

niveau de performance attendu d’un commutateur.

Le besoin en mémoire associative pour implémenter les tables de comparaison est un cofit
a prendre en compte dans la conception matérielle. C’est un aspect qui limite la quantité
de mémoire qui peut étre rendue disponible pour implémenter les tables, ce qui contraint le
nombre de reégles qui peuvent étre conservées dans le commutateur. Dans le modele RMT
proposé, la mémoire totale pour les tables de comparaison est de 370 Mb de SRAM et 40 Mb
de TCAM. La mémoire SRAM est utilisée entre autres pour réaliser les tables de comparaison
exacte, qui sont émulées a l'aide de tables de hachage. La mémoire TCAM est utilisée pour la
comparaison du préfixe le plus long — Longest Prefix Match (LPM). L’utilisation de mémoire
plus dense telle que la DRAM n’est pas envisagée comme solution pour I'implémentation des

tables de comparaison vu la latence plus élevée et variable de la DRAM.

2.1.3.2 SDNet

La nature configurable d'un FPGA rend cette technologie apte a la création de plans des
données programmables. Une des implémentations sur FPGA est SDNet, une solution fournie
par Xilinx pour le traitement de paquets sur FPGA [16]. SDNet est composée de différents
modules matériels qui peuvent étre assemblés pour former un systeme qui opére sur des
paquets. Ces modules ont des fonctions similaires aux blocs de base de 'architecture PISA.
Par contre, SDNet est beaucoup plus flexible et permet d’assembler ces modules avec un plus
grand degré de liberté. Puisqu’il est possible de reconfigurer le circuit matériel d'un FPGA,
il n’est pas nécessaire d’adopter une architecture spécifique, telle que PSA ou PNA. 1l est
toutefois toujours possible d’implémenter ces architectures selon le réle que joue le FPGA

dans le réseau.

Les composantes de SDNet consistent en un module d’extraction des en-tétes de paquets, un
module pour modifier le contenu de paquets, un module pour la recherche dans des tables
et un module pour connecter des fonctions définies par l'utilisateur. La similarité avec les
blocs de PISA (parseur, unité de comparaison-action et déparseur) est forte et ces modules
permettent de construire un systeme qui a le méme fonctionnement qu’un pipeline dans
PISA. Un avantage du plan des données sur FPGA est la possibilité pour les développeurs
de programmer des modules personnalisés qui s’integrent dans le systéme SDNet. Par contre,
une connaissance des langages de description matérielle est nécessaire, vu que ces modules

utilisateurs doivent étre codés en Verilog ou VHDL.
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SDNet permet d’atteindre un débit de traitement sur FPGA dans la plage de 10 a 100 Gbit/s
et pouvant aller jusqu’a 400 Gbit/s selon le systéme implémenté. C’est environ un ordre de
grandeur de moins que le débit atteignable sur un ASIC programmable, mais ce sont des

valeurs typiques pour un plan des données sur FPGA.

Pour réaliser un plan des données sur FPGA avec SDNet, il faut d’abord écrire une spécifi-
cation du systeme en utilisant les modules SDNet dans un format textuel. Un compilateur
spécialisé traduit la spécification SDNet en une description matérielle dans le langage Verilog.
Ensuite, le code Verilog peut étre fourni en entrée a 'outil de synthese Vivado pour générer

une liste d’interconnexions afin d’instancier la conception sur un FPGA.

2.1.3.3 Autres approches

Un plan des données programmable peut aussi étre réalisé en logiciel sur un processeur a
usage général. Un processeur a usage général comporte déja la flexibilité requise pour exprimer
I’ensemble des fonctions nécessaire pour le traitement de paquets. Le défi alors est d’optimiser
ces implémentations logicielles pour aller chercher le plus de performance des processeurs.
Méme si les commutateurs logiciels ne permettent pas d’atteindre le méme débit de traitement
quun ASIC, ils sont utiles pour des cas qui ne peuvent pas étre exprimés facilement sur
un ASIC ou lorsqu’une grande capacité de mémoire est nécessaire. Un tel commutateur
logiciel est le programme Open vSwitch (OVS) [17]. Ce programme permet d’instancier des
commutateurs virtuels de facon automatique, ce qui est une utilisation commune dans le
nuage informatique. OVS utilise certaines techniques afin que les opérations sur les paquets
soient faites dans le noyau du systéme d’exploitation, ce qui est plus performant. La plupart
des implémentations de plan des données en logiciel bénéficient de technologies comme DPDK
ou eBPF qui permettent d’ignorer la suite TCP/IP du systeme d’exploitation et d’employer

le noyau pour le traitement de paquets [18,19].

Certaines implémentations logicielles servent de simulateurs pour vérifier le fonctionnement
d'un plan des données. C’est les cas du modele comportemental BMv2 qui est décrit a la
section 2.4.2. Ces commutateurs ne sont pas créés pour étre utilisés dans un environnement

de production, mais pour aider le développement par I’emploi de simulations en logiciel.

2.2 La réalisation matérielle des tables de comparaison

L’implémentation des tables utilisées dans les unités de comparaison-action est essentielle a
la performance du pipeline de traitement. La fonction principale est d’effectuer une recherche

d’un ou de plusieurs champs d’en-étes de protocoles réseau dans une table. La technologie
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matérielle apte pour la recherche est la mémoire associative qui est la premiere solution
présentée dans cette section. De plus, des méthodes basées sur des structures de données
permettent d’émuler le fonctionnement d’une mémoire associative a 1’aide de mémoire vive
statique — Static RAM (SRAM). Parmi ces structures, les tables de hachage sont présentées,

suivies d'une approche de hachage particuliere, le hachage coucou.

2.2.1 Meémoire associative

Une mémoire associative, aussi connue sous le nom de mémoire adressable par le contenu —
Content Addressable Memory (CAM), est un type de mémoire qui permet la recherche. A
I'inverse de la mémoire vive — Random Access Memory (RAM), il n’est pas nécessaire avec
une CAM de connaitre 'adresse de la donnée. Pour utiliser une RAM, il faut fournir en entrée
une adresse pour récupérer la donnée a cette position dans la mémoire. Une CAM permet de
chercher une donnée, typiquement appelée la clé, dans une mémoire et de retourner la valeur
qui est associée a cette clé. La combinaison dune clé et d’une valeur est souvent appelée une
paire clé-valeur. Une CAM est I’équivalent matériel du tableau associatif ou dictionnaire en
logiciel. C’est une structure qui peut étre présentée comme un tableau contenant des entrées

sous la forme de paires clé-valeur.

Il existe deux types de CAM, soit la CAM binaire — Binary CAM (BCAM) et la CAM
ternaire — Ternary CAM (TCAM) [4]. La clé dans une BCAM est un mot binaire. Lors
d’une opération de recherche, chaque cellule de la mémoire ne peut correspondre qu’a une
clé unique. Dans une TCAM, les clés peuvent inclure un troisiéme état qui signifie «peu
importe». Ainsi, plusieurs clés recherchées peuvent toutes correspondre & une méme entrée

dans la mémoire TCAM. Dans ce document, on utilise le terme CAM pour référer au premier
type, soit la BCAM.

L’inconvénient des CAM est leur cotit élevé en ressources matérielles, qui découle du besoin
d’une mémoire SRAM et d’un circuit complet de comparaison. En effet, une CAM peut étre
composée d’un comparateur pour chaque entrée dans la mémoire afin de pouvoir effectuer la
recherche en parallele et de retourner le résultat en un cycle. Par exemple, a la Figure 2.3, une
clé composée de quatre bits identifiée par c3, co, ¢1 et ¢y est comparée avec les bits de chaque
emplacement de 1 & 16. Un encodeur retourne l'adresse de I’emplacement qui correspond a

la clé afin de récupérer la valeur dans une mémoire RAM a part.

Les mémoires CAM sont souvent utilisées dans les ASIC pour obtenir la fonctionnalité de
recherche dans une table, une opération essentielle pour les commutateurs réseau. Par contre,
les puces FPGA n’incluent pas ce type de mémoire. Ainsi, pour utiliser une mémoire CAM

sur FPGA, il est nécessaire de reproduire le comportement d’une mémoire associative a l’aide
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F1GURE 2.3 Exemple d'une mémoire CAM binaire

des blocs de base sur FPGA, tels que les tables de conversion — Lookup Table (LUT) et les
éléments de mémoire comme les bascules ou les blocs RAM (BRAM). Les implémentations
de CAM sur FPGA vont chercher a optimiser un ou plusieurs criteres, tels que 'efficacité

énergétique et la consommation de ressources [20,21].

2.2.2 Tables de hachage

Il est intéressant d’émuler le fonctionnement d’une CAM en empruntant les principes des

tableaux associatifs en logiciel, soit en utilisant une table de hachage ou un arbre de recherche.

Comme une CAM, une table de hachage opére sur des paires clé-valeur et forme un tableau
associatif. Toutefois, alors qu'une CAM est une implémentation matérielle, la table de hachage
est une structure de données qui peut se préter a une implémentation logicielle ou matérielle.
Une table de hachage fonctionne en calculant le code de hachage d’une clé pour étre utilisé
comme indice. La paire clé-valeur est stockée a cet indice dans la table. Une considération
importante est la méthode de résolution des collisions, c’est-a-dire quoi faire lorsque deux

clés ont le méme code de hachage.

Deux types de méthodes existent pour gérer I'insertion de clés lors d’une collision, soit la
méthode du chainage et la méthode de I'adressage ouvert. La méthode du chainage consiste
a utiliser une liste chainée pour chaque emplacement dans la table. Lors d’une collision entre
deux clés, la seconde clé sera ajoutée a la suite de la premiere dans la liste chainée de cet
emplacement. Lors d’une recherche, la liste chainée doit étre parcourue pour retrouver la clé

correspondante. Cette méthode se préte bien a une implémentation logicielle, mais elle est



17

peu propice pour une implémentation dans un plan des données matériel, car la recherche
peut prendre plusieurs cycles selon la longueur de la chaine. L’adressage ouvert consiste a
trouver un emplacement alternatif dans la table lorsqu’il y a une collision entre deux clés.
Lorsqu’une recherche est effectuée, il faut sonder potentiellement plusieurs emplacements
pour trouver la clé correspondante. Différentes méthodes de sondage existent. Par exemple,
le sondage linéaire place une clé qui est en collision dans ’emplacement libre suivant. La
méthode de 'adressage ouvert est mieux adaptée a une implémentation matérielle, puisqu’il
est possible d’utiliser plus efficacement la mémoire sans avoir a modifier dynamiquement la
taille de la table. Cela permet d’atteindre un facteur de compression plus élevé pour une
table de taille fixe.

2.2.3 Hachage coucou

Le hachage coucou est une approche a la résolution de collisions selon la méthode d’adressage
ouvert. La particularité est 1'utilisation de plusieurs tables et fonctions de hachage comme
emplacements alternatifs pour les clés qui provoquent une collision [22]. L’exemple de base
est une table de hachage coucou qui utilise deux tables et deux fonctions de hachage. Lors
de I'ajout d’un élément, son code de hachage est calculé avec les deux fonctions de hachage
simultanément et 1’élément est ajouté dans la premiere ou la deuxieme table si la case est
vide. Dans le cas d'une collision, un élément dans une des deux tables est enlevé et placé
dans l'autre table. L’algorithme continue récursivement jusqu’a ce que tous les éléments
soient placés. Dans le cas ou il est impossible de placer tous les éléments avec ces fonctions
de hachage, il faut générer deux nouvelles fonctions de hachage et reconstruire la table de
hachage au complet. L’intérét principal du hachage coucou est qu’il permet la recherche d’un

élément dans un temps constant dans le pire des cas.

Dans l'exemple a la Figure 2.4, la clé ¢; est utilisée pour effectuer une recherche dans un
systeme a deux tables. Les fonctions de hachage hy et hy retournent les codes de hachage
qui servent d’indices dans chaque table respective. Une comparaison est nécessaire par table,

afin de vérifier que la clé se trouve dans la table.

Une généralisation du hachage coucou consiste a utiliser plus de deux tables et fonctions de
hachage, ce qui permet plus de positions alternatives lors de 'ajout d’un élément [23]. Une
autre amélioration est I’ajout d’une mémoire alternative de taille constante (en pratique trois
ou quatre éléments) qui peut stocker les éléments avec une haute probabilité de provoquer

une reconstruction de la table de hachage [24].
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FiGURE 2.4 Recherche de la clé c¢; dans une table de hachage coucou composée de deux
fonctions de hachage

Le hachage coucou est utilisé dans plusieurs implémentations de tables de hachage sur maté-
riel. Par exemple, Bosshart et al. utilisent le hachage coucou pour implémenter la comparaison

exacte dans les unités de comparaison-action du modele RMT [2].

Liang et al. proposent une implémentation sur FPGA d’une base de données pour stocker
des paires clé-valeur en utilisant le hachage coucou [25]. Leur implémentation utilise quatre
tables pour le hachage coucou et quatre fonctions de hachage. Les clés sont enregistrées dans
les tables de hachage avec comme valeur associée une adresse vers une mémoire RAM. Ainsi,
les adresses permettent d’aller récupérer la réelle valeur voulue dans une mémoire RAM qui
est partagée entre les tables. Le systéme peut recevoir une nouvelle requéte de recherche
a chaque cycle. Lorsqu'une insertion est en conflit avec les quatre tables, alors la nouvelle
clé est insérée dans une table et la clé présente est retournée au début du pipeline afin de
tenter de l'insérer a son tour. Ainsi, une requéte d’insertion ne bloque pas le pipeline pour la

recherche.

Pontarelli et al. proposent un systéme qui utilise le hachage coucou pour stocker des paires clé-
valeur dans une mémoire externe DRAM [26]. Par contre, la recherche d’une clé nécessiterait
plusieurs acces mémoires afin de chercher dans chaque table du hachage coucou. Afin d’éviter
cela, ils proposent d’ajouter un filtre de Bloom sur la mémoire interne pour trouver la table

qui doit étre accédée en mémoire externe.
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2.2.4 Autres approches

Yang et al. proposent FASTHash comme systeme de tables de hachage pouvant exécuter un
nombre choisi de requétes en paralléle, ce qui permet d’atteindre un plus grand débit [27].
Afin de résoudre les collisions, chaque table comporte plusieurs emplacements pour stocker les
clés qui causent collision. En pratique, ils utilisent de deux a quatre emplacements alternatifs

par entrée dans une table.

L’implémentation de la comparaison exacte dans un commutateur logiciel peut utiliser d’autres
techniques de hachage qui sont mieux adaptées aux contraintes des systemes avec un proces-
seur a usage général. La capacité mémoire est moins limitée, par contre la cache du processeur

doit étre prise en compte dans la conception d'une table de hachage pour logiciel.

Pour les tables de comparaison ternaire et de plus long préfixe, d’autres approches sont mieux
adaptées. Par exemple, I'utilisation de différentes structures de données pour concevoir un
engin de recherche LPM, telles qu’une table de hachage et des arbres de recherche, permet

d’obtenir une solution sur mesure pour IPv6 [28].

2.3 Langages pour la programmation du plan des données

L’arrivée des commutateurs programmables a poussé a la création de langages dédiés —
Domain-Specific Language (DSL) pour programmer ces architectures. Parmi ces langages,
le plus influant aujourd’hui est le langage P4, qui est abordé tout au long de ce travail. Ces
langages sont batis sur les mémes abstractions que les architectures programmables décrites
plus haut, tels que le parsage d’un paquet pour y extraire ses en-tétes et le traitement sur
les en-tétes par une série de tables de comparaison-action. Contrairement aux langages de
programmation a usage général, les langages dédiés pour les applications réseau permettent

d’exprimer plus facilement les manipulations sur un paquet.

Les prochaines sous-sections présentent les langages de programmation de plan des données
P4, Domino et NPL.

2.3.1 Le langage P4

Le langage P4 a été proposé en 2014 pour décrire le traitement sur des paquets dans le plan
des données d'un commutateur réseau [3]. C’est le langage qui regoit aujourd’hui le plus
d’intérét autant en milieu académique qu’en industrie pour la programmation du plan des
données. Suite a sa présentation initiale, le langage P4 a évolué pour abstraire le langage

de larchitecture (la transition de P4y4 a P446), le rendant encore plus indépendant de la
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cible d’exécution. Le langage est maintenant normalisé et sa spécification est publiée par
I'organisation P4, qui fait partie de la Open Networking Foundation (ONF). Les trois objectifs

visés par le langage P4 sont :

1. La possibilité de modifier le programme d’un équipement réseau méme une fois déployé
2. L’indépendance du langage par rapport aux protocoles réseaux

3. L’indépendance du langage par rapport a la cible d’exécution

P4 est un langage dédié qui a été congu spécialement pour l'application du traitement de
paquets dans le plan des données. Contrairement a un langage de programmation a usage
général qui est traduit en assembleur pour étre exécuté sur un processeur a usage général, P4
cible une architecture congue pour le traitement de paquets. C’est 'architecture de commu-
tateur indépendant des protocoles réseau — Protocol Independent Switch Architecture (PISA)
qui est exprimée par P4. PISA est composée de trois blocs programmables, soit un module
pour l'extraction des en-tétes de paquet (parser), une série de tables de comparaison-action
et un agrégateur d’en-tétes (deparser). Le langage P4 inclut des mots clés spécifiques pour

référer a ces différents blocs.

Le langage P4 est construit a partir de ces abstractions de parseur et table de comparaison-
action ; par contre, le langage se veut indépendant de la cible d’exécution. Différentes archi-
tectures de commutateurs réseau peuvent étre définies avec P4. Le langage peut aussi cibler

différentes plateformes, matérielles et logicielles.

Le langage P4 fixe les constructions de base qu’il est possible d’'utiliser pour exprimer des
algorithmes dans le plan des données. Par contre, il peut étre avantageux d’implémenter
certaines fonctions complexes a I'extérieur de P4, vu certaines limites imposées par le langage.
De telles fonctions externes sont supportées par P4 par le mot clé extern. Certaines fonctions
externes sont standardisées dans l'architecture PSA, telles que des fonctions de somme de
contrdle ou de hachage, qui sont essentielles pour le traitement de paquets dans le plan des
données et qui se prétent moins bien a P4 vu le besoin de calculer la somme de contréle sur
le corps du paquet. Un fabricant peut aussi offrir des fonctions externes propres a sa cible

matérielle.

Le langage P4 se veut indépendant des cibles d’exécution et par ce fait étre compatible avec
différentes architectures de commutateurs ou autres équipements réseau. Méme si cet objectif
pourrait étre impossible a atteindre completement, le langage a subi une évolution majeure

qui le rapproche de ce but, soit la transition de P44 a P444. Lors de la transition de P44 a
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P46, architecture PISA imbriquée dans P44 a été séparée de la définition du langage et est
devenue 'architecture de commutateur portable — Portable Switch Architecture (PSA). PSA

fait partie des spécifications publiées par 'organisation P4 [11].

2.3.2 Le langage Domino

Le langage Domino a été proposé en 2016 par Sivaraman et al. [29]. Contrairement a P4 ou
NPL, le langage n’a pas été développé en parallele avec un commutateur matériel program-
mable. Domino n’est a ce jour compatible avec aucune cible matérielle. Le but du langage
n’est pas d’étre une solution compléte pour programmer un plan des données, mais cible
un probléme particulier, soit ’expression des algorithmes sur des paquets et le traitement a

états.

Le langage Domino differe de P4 et de NPL par sa concentration sur l'aspect du traitement
de paquets, soit I'équivalent des tables de comparaison-action en P4. Le langage Domino
n’integre pas de concepts tels qu'un parseur de paquets, il est simplement assumé que les

paquets arrivent déja analysés.

La base du langage Domino est ce qui se nomme une transaction de paquet (packet transac-
tion), soit un bloc de code séquentiel et atomique qui exprime un traitement a effectuer sur
un paquet. Un programme complet pour un plan des données est écrit a l'aide de ces blocs
de code. Le langage est similaire au langage de programmation C avec les mémes restrictions

que P4, soit I'impossibilité d’avoir des boucles non bornées, et pas de pointeurs.

De l'autre coté, une cible d’exécution est composée d’atomes, des unités de traitement qui
peuvent représenter différentes opérations. Un modele logiciel, nommé Banzai, permet de

simuler un commutateur réseau programmable comportant ces atomes [29].

Un compilateur fait correspondre les blocs de code haut niveau vers ces atomes. Si le compi-
lateur n’arrive pas a traduire un programme, alors cela veut dire qu’il n’est pas possible de

I'implémenter a la vitesse du lien de la cible.

Le langage Domino et le modele Banzai sont utilisés pour réaliser un ordonnanceur de pa-
quets programmables [30]. C’est une partie du plan des données qui n’est pour 'instant pas

programmable en P4.
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2.3.3 Le langage NPL

Le langage NPL, un acronyme pour « langage de programmation réseau » — Network Pro-
gramming Language (NPL), a été annoncé en 2019 par la compagnie Broadcom [31]. C’est
un langage pour programmer le plan des données qui est similaire a P4. La spécification du
langage est publique et un environnement pour la simulation de programmes NPL est aussi
rendu disponible [32]. Le langage NPL permet de programmer les puces Trident 4 et Jericho
2 de Broadcom, mais peu d’information publique est disponible sur I’architecture interne de

ces commutateurs programmables.

Les mémes abstractions de base sont présentes dans le langage NPL que dans P4. Un parseur
permet de déclarer les en-tétes valides et de les extraire d’'un paquet. Le coeur du traitement
est fait a I’aide de tables de comparaison-action. Un module pour ajouter, retirer ou modifier
des en-tétes permet de réaliser la méme fonction que le déparseur. Le langage NPL permet
aussi de définir des fonctions spéciales qui permettent 1'utilisation de blocs matériels person-
nalisés dans le pipeline. Une différence de NPL par rapport a P4 est que NPL offre un peu
plus de flexibilité dans le création du flot de contréle. Par exemple, une table de comparaison
dans NPL peut étre appelée plusieurs fois sur le méme paquet, une fonctionnalité qui n’est

pas possible dans P4 et qui doit étre imitée en utilisant deux tables de comparaison.

2.4 Compilation, exécution et contrdle de programmes P4

Outre la définition du langage P4, il est important de connaitre les autres éléments qui rendent
possible la programmation du plan des données au sein d’un réseau défini par logiciel. Les
sous-sections suivantes présentent le compilateur, le simulateur et 'interface avec le plan de

controle.

2.4.1 Le compilateur de référence P4c

La structure du compilateur de référence du langage P4 est divisée en trois parties qui sont

la partie frontale (frontend), la partie intermédiaire (midend) et la partie finale (backend).

La partie frontale est responsable de 'analyse lexicale, syntaxique et sémantique du code
source P4. Le code source est traduit dans une représentation intermédiaire qui est utilisée a
I'intérieur du compilateur pour les prochaines étapes de compilation. La partie intermédiaire
contient une bibliotheque d’optimisations qui peuvent étre exécutées ou pas sur la représen-
tation intermédiaire, selon 'architecture ciblée. La partie finale dépend en entier de la cible,

c’est-a-dire qu’elle est construite pour générer du code pour une cible particuliere.
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Le compilateur P4c de base contient plusieurs parties finales qui permettent de cibler dif-
férents langages ou architectures. La cible la plus commune pour le développement est le
commutateur logiciel BMv2 qui agit comme référence pour l'exécution de code P4. Une
description plus détaillée du BMv2 est donnée dans la prochaine section. Par ailleurs, le
compilateur P4c permet de cibler d’autres architectures, telles que eBPF et DPDK. Ce sont
des extensions au noyau d'un systeme d’exploitation qui permettent d’aller chercher plus de

performance et de flexibilité pour faire du traitement de paquets réseau.

2.4.2 Le modeéle comportemental BMv2

Le modele comportemental BMv2 est le commutateur de référence pour le développement
d’applications P4 [33]. C’est un commutateur logiciel qui ne vise pas a étre performant, mais
a permettre la vérification et le débogage de programmes P4. L’architecture prise en charge
par BMv2 est le vlmodel, qui est I’équivalent du commutateur réseau intégré implicitement

dans la version originale de P4, soit P44.

2.4.3 L’interface de controle P4Runtime

L’organisation P4 définit une interface de programmation d’applications — Application Pro-
gramming Interface (API) pour la communication entre le plan de contrdle et le plan des
données. Le commutateur réseau est équipé d'un serveur d’appel de procédure a distance
— Remote Procedure Call (RPC) et utilise un format standard pour la spécification de I'in-
terface. Ainsi, la facon de communiquer avec le plan des données ne change pas méme si
le programme P4 est modifié. Le compilateur P4c est toutefois nécessaire pour générer la
description des éléments présents dans le programme P4, tel que les identifiants des tables,

les parametres des actions et autres attributs du programme.

L’API permet au controleur d’interagir avec les tables de comparaison-action du commuta-
teur réseau avec des fonctions entre autres pour ajouter, modifier ou retirer une entrée. Un
ensemble de fonctions permet de controler de cette facon différentes parties d’un plan des

données défini en P4.
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2.4.4 Compilation vers FPGA
2.4.4.1 P4FPGA

Wang et al. ont proposé PAFPGA en 2017 comme solution pour développer et évaluer des
applications P4 sur FPGA [34]. C’est, a ce jour, la seule solution compléte et a code source
ouvert qui permette la compilation et I’exécution de programmes P4 sur FPGA. PAFPGA
utilise le compilateur de référence P4c pour I'analyse du code source et combine une nouvelle
partie finale du compilateur pour la génération de code de description matérielle. Le langage
utilisé pour programmer les modules matériels et pour la génération de code est le langage
Bluespec [35]. Un compilateur a code source ouvert fourni par Bluespec convertit le code
matériel de haut niveau vers une représentation en Verilog [36]. Cette représentation est

ensuite reconnue par les outils de synthese FPGA de Xilinx et d’Intel.

2.4.4.2 P4-SDNet

En complément au systeme de traitement de paquets SDNet présenté a la section 2.1.3.2,
Xilinx offre aussi un compilateur P4 vers SDNet, nommé P4-SDNet [37]. P4-SDNet permet
de convertir un programme P4 écrit pour une architecture prise en charge par le compilateur
en une spécification SDNet. Les outils de SDNet peuvent ensuite générer et instancier un

plan des données sur FPGA.

P4-SDNet prend en charge les différents types de tables de comparaison présents dans P4
par défaut, soit la comparaison exacte, la comparaison ternaire et la comparaison LPM. Les
mémoires CAM et TCAM sont implémentées en utilisant les blocs de propriété intellectuelle
— intellectual property (IP) de Xilinx. Certaines restrictions existent autour des tables. Par
exemple, pour la table de comparaison exacte, la clé doit avoir entre 12 et 384 bits, la valeur
stockée doit avoir au maximum 256 bits et au maximum 512 k éléments peuvent étre contenus
dans la table.

L’architecture utilisée par P4-SDNet est tres similaire a I’architecture de commutateur réseau
qui était imbriquée dans la premiére version de P4, P4,4. C’est la méme architecture que PISA

avec un parseur, un pipeline d’unité de comparaison-action et un déparseur.

Le compilateur P4-SDNet est utilisé par la plateforme NetFPGA pour prototyper des pro-
grammes P4 sur FPGA [38].
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2.4.4.3 Autres approches

Cao et al. ont proposé en 2020 un environnement pour la conversion de P4 vers VHDL et le
développement de plans des données sur FPGA [39]. L’architecture est composée des blocs de
PISA qui sont un parseur, un pipeline d’unités de comparaison-action et un déparseur. Les
auteurs ont créé une bibliotheque de gabarits configurables en VHDL qui sert a I'instanciation
des modules de I’architecture, tels que la mémoire CAM et SRAM pour former une table dans
une unité de comparaison-action. Ils utilisent le compilateur de référence P4c pour I'analyse
du code source P4 et la génération d’une représentation intermédiaire. Leur compilateur
prend en charge d’ordonnancer les étapes dans le parseur et dans le pipeline de comparaison-
action, d’apporter des optimisations, d’associer les blocs de haut niveau vers les gabarits des

modules matériels et de générer le code VHDL.

Yazdinejad et al. ont proposé aussi en 2020 un compilateur et un modele pour 'exécution
de programmes P4 sur FPGA [40]. Leur architecture proposée est basée sur l’abstraction de
comparaison-action afin d’implémenter le pipeline de traitement. Ils utilisent aussi le com-
pilateur de référence P4c pour la partie frontale de la compilation, mais leur compilateur
génere du code C++. Le code C++ est ensuite converti en description matérielle par ’ou-
til de syntheése haut niveau — High-Level Synthesis (HLS) de Vivado. Leur implémentation
de la mémoire CAM utilise une approche avec hachage basée sur le travail de Dhawan et
DeHon [41].

La compagnie Netcope offrait une plateforme en ligne de type infonuagique pour modéliser
des commutateurs réseau sur FPGA en utilisant son propre compilateur P4 vers VHDL [42].
La plateforme avait comme but d’étre facile a utiliser par des développeurs logiciels qui
n’ont pas nécessairement d’expertise en FPGA. Par contre, il était aussi possible d’utiliser
directement le code généré par ce compilateur P4 vers VHDL pour y ajouter des modules
personnalisés. Netcope ciblait des puces FPGA d’Intel et de Xilinx. Depuis que Intel a acquis
la division P4 de Netcope, peu d’information publique est disponible sur le compilateur P4
vers VHDL.

2.5 Synthese

Ce chapitre a présenté les avancées qui ont permis de rendre programmable le plan des don-
nées dans un commutateur. L’architecture et 'implémentation matérielle sont des éléments
clés pour exposer une abstraction facilement programmable et performante. Pour atteindre
cette performance, I'implémentation de chaque composante du plan des données program-

mable doit étre concue pour répondre aux besoins en latence et en débit du traitement de
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paquets dans le réseau. Enfin, pour rendre cette technologie intéressante, il faut aussi un
langage de programmation dédié et les outils pour faciliter la compilation et la vérification

des programmes qui décrivent le plan des données.

Les chapitres suivants portent sur les travaux réalisés dans le cadre de ce mémoire afin de
proposer une approche a la compilation de tables de comparaison-action du langage P4 vers

une représentation matérielle pour FPGA.
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CHAPITRE 3 ARCHITECTURE POUR LA RECHERCHE EXACTE SUR
FPGA

La création d’'un commutateur programmable performant sur FPGA requiert de concevoir
avec attention les composantes individuelles qui composent le pipeline de traitement de pa-
quets. Parmi ces composantes, on trouve la mémoire associative qui est utilisée pour implé-
menter les tables de recherche exacte. Ce chapitre traite de la conception d’une architecture
pour la recherche dans une table, une opération essentielle a la classification de paquets et a

I'implémentation des unités de comparaison-action.

3.1 Présentation du probléme

Une partie centrale de ’abstraction de comparaison-action est la recherche de clés dans une
table. Cette opération est tres fréquente dans les réseaux afin d’appliquer des régles selon les
paquets recus. Dans ce contexte, une clé peut étre composée d’un ou de plusieurs champs
des en-tétes d’un paquet, tels qu’'une adresse IP ou une adresse MAC. La valeur associée a
la clé est 'identifiant d’une fonction a exécuter et ses parametres, par exemple la fonction
d’acheminer un paquet vers le bon port de sortie selon l'information de prochain saut. La
valeur est ensuite utilisée par un module d’action qui peut modifier des champs d’en-tétes,
ajouter ou enlever un en-téte et potentiellement effectuer plusieurs autres opérations. Dans

ce chapitre, 'accent est mis sur la partie de recherche d’une clé dans une table.

Dans un commutateur réseau, la recherche exacte dans les unités de comparaison-action est
souvent réalisée en matériel a 'aide d’une mémoire CAM. Cependant, I'inconvénient des
CAM est leur cotit élevé en ressources matérielles. Afin d’améliorer la capacité mémoire
par rapport au coiit en ressources matérielles, il est intéressant d’étudier les méthodes qui
permettent d’imiter une mémoire associative a I’aide de structures de données. Cette approche
alternative a l'utilisation d’'une CAM dans un commutateur réseau peut étre réalisée avec
des structures telles que des tables de hachage [43], qui font partie de la solution proposée

dans ce travail.

3.1.1 Critéres de performance

Pour concevoir une solution adaptée au contexte des réseaux, il est important de connaitre les
besoins des pipelines de traitement de paquets. La mesure de performance des équipements

réseau peut se faire sur trois aspects principaux : le débit, la latence et la capacité d’entre-
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posage. D’autres critéres importants sont souvent mentionnés dans le cas des commutateurs
programmables, incluant le niveau de reconfigurabilité et la facilité de programmation. Nous

décrivons ici ces criteres de performance et les situons dans le contexte de ce travail.

3.1.1.1 Débit

Le débit d’'un commutateur réseau est souvent mesuré en termes du nombre de bits pouvant
étre transférés par unité de temps. Les grandeurs du débit d’'un commutateur sont de I'ordre
des gigabits par seconde (Gbit/s) ou des térabits par seconde (Tbit/s). Le débit peut aussi

étre calculé par le nombre de paquets par seconde.

Un commutateur est composé d’un nombre de ports dont chacun est capable de transmettre
a un certain débit. Par exemple, un commutateur réseau avec 64 ports de 100 Gbit/s peut
admettre un débit total des liens de 6.4 Thit/s. C’est le débit de traitement de la puce
programmable Tofino d’Intel [14]. I’objectif visé par la puce est d’étre capable de traiter au

débit combiné des liens réseau du commutateur, donc dans cet exemple de 6.4 Thit/s.

Une fagon d’augmenter le débit de traitement d’une puce d’'un commutateur est d’exploiter
le traitement en parallele. Une puce physique peut contenir plusieurs pipelines de traitement.
Un pipeline peut étre associé a une plage spécifique des ports du commutateur et ainsi étre
responsable de recevoir ou d’émettre des paquets sur ces ports. Cette méthode fonctionne
bien pour le traitement qui ne comporte pas d’états entre les paquets. Pour le traitement qui
entrepose des états, il n’est alors pas nécessairement possible de partager les états entre les
pipelines. Selon I'application, une telle fonctionnalité nécessiterait de synchroniser les acces
mémoire ou de partager la mémoire d’une autre fagon, ce qui risquerait de causer une baisse

du débit atteignable par la puce.

Avec les équipements d’aujourd’hui, on s’attend normalement a un débit de I'ordre du téra-
bit par seconde pour les commutateurs centraux d’internet. Parmi les équipements program-
mables, les puces Tofino peuvent atteindre jusqu’a 12.8 Thit/s [15]. Le débit est fortement
lié a la technologie d’implémentation d'un circuit. Par exemple, il n’est certainement pas at-
tendu d’obtenir le méme débit de traitement d’un pipeline programmable sur un FPGA que
sur un ASIC. Sur un FPGA, on peut s’attendre de 40 Gbit/s [44] a 200 Gbit/s [45] comme

débit pour des pipelines de traitement de paquets programmables.

Dans le cas du module de recherche exacte, pour évaluer la performance en termes de débit
il faut prendre en compte les opérations possibles sur la table, soit la recherche d’une paire
clé-valeur et la mise a jour du contenu de la mémoire. Pour ce faire, nous utilisons les mémes

termes que Sarbishei [46].
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Le critere de performance pour la recherche dans la table est le débit de recherche — Lookup
Throughput (LT). Le méme critére est appliqué pour la mise a jour de la table, soit le débit
des mises a jour — Update Throughput (UT). De plus, 1’évaluation est divisée pour les trois
sous opérations de la mise a jour, soit I'ajout — addition (A), la modification — modification
(M) et le retrait — deletion (D). L’ajout est I'insertion d’une nouvelle paire clé-valeur dans
la table. La modification est seulement un changement de la valeur dans la table associée a
une clé. Le retrait est l'invalidation d’une paire clé-valeur dans la table ce qui rend ’espace

disponible pour un ajout. Les acronymes utilisés sont résumés dans le Tableau 3.1.

3.1.1.2 Latence

La latence dans un commutateur réseau est le temps passé entre l'arrivée d’un paquet et sa
sortie. Plusieurs étapes avec un role particulier sont présentes dans le pipeline du commu-
tateur. Un paquet doit passer par le parseur pour y extraire ses en-tétes avant de pouvoir
étre traité par le pipeline d'unités de comparaison-action. Chaque étape augmente la latence
de traitement d’un paquet. Afin de pouvoir programmer des opérations plus complexes, plu-
sieurs tables sont utilisées une a la suite de ’autre pour effectuer des recherches sur différents
champs d’en-tétes d'un paquet ou sur des métadonnées internes. Une recherche dans une
table étant effectuée dans chaque unité, il est avantageux de chercher a avoir une latence

courte pour cette opération commune.

Outre le fait qu’'une plus faible latence soit souhaitable en termes de performance, il est aussi
important de connaitre les fluctuations sur la latence. Un commutateur réseau doit pouvoir
assurer un temps de traitement en pire cas, ce qui implique que la latence doive étre bornée
supérieurement en pire cas. Cela permet a un opérateur de garantir les performances de son
réseau pour respecter des contraintes de qualité de service ou des spécifications de certains
protocoles. C’est pour cette raison que la complexité du traitement dans le plan des données

est limitée et ne permet pas de structures itératives.

Comme pour le débit, la latence des opérations sur la table de recherche exacte est évaluée de
la méme facon. La latence est évaluée selon la latence de recherche — Lookup Latency (LL) et
la latence de mise a jour — Update Latency (UL), qui est aussi divisée en ses sous-opérations.

Les acronymes pour la latence sont aussi résumés dans le tableau 3.1.
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Mise a jour
Recherche Ajout | Modification | Retrait
Latence LL ULA ULM ULD
Débit LT UTA UTM UTD

TABLEAU 3.1 Termes utilisés pour qualifier la latence et le débit des opérations d’'un module
de recherche exacte

3.1.1.3 Capacité d’entreposage

Un commutateur réseau a différents besoins en mémoire selon la fonction de chaque compo-
sante. Par exemple, l'ordonnanceur de trafic a besoin d’'une mémoire tampon pour stocker le
corps des paquets le temps que leurs en-tétes soient traités par le pipeline de comparaison-
action. De son coté, le pipeline de traitement a besoin de mémoires associatives pour implé-

menter les tables de recherche.

Dans ce travail, les mémoires qui nous intéressent sont celles disponibles a partir du pipeline
de comparaison-action. Parmi celles-ci on trouve la mémoire SRAM et la mémoire associative
de type CAM et TCAM. La mémoire TCAM sert aux tables utilisant la comparaison ternaire
ou du plus long préfixe. La mémoire CAM est utilisée pour la comparaison exacte. Cependant,
il est aussi possible d’utiliser la mémoire SRAM pour émuler le fonctionnement d’une CAM a
I’aide de structures de données, telles qu’il est proposé dans ce mémoire. Il faut alors comparer
la capacité disponible pour stocker des regles dans les tables de comparaison et le cotit en
utilisation de ressources pour implémenter ces tables. Dans un FPGA, ces ressources peuvent
étre les LUT, les bascules et les blocs de mémoire. De plus, les tables de hachages doivent
prendre en compte la possibilité de collisions entre les clés, ce qui peut diminuer la capacité
qui est possible d’atteindre dans la table. La capacité utilisable d’une table de hachage varie
selon plusieurs facteurs comme la taille de la mémoire, la largeur des clés, le type de fonction

de hachage et le taux d’occupation de la table.

3.1.1.4 Reconfigurabilité et programmabilité

Outre les métriques de performance, il faut aussi prendre en compte les fonctionnalités et
la configurabilité offertes par le systéeme. Avec le plan des données programmable, les tables
faisant partie des unités de comparaison-action doivent pouvoir étre de taille variable et
fonctionner avec différentes largeurs de clé et de valeur. Un module de table de recherche
exacte doit alors étre générique afin de répondre a ces besoins et de fonctionner peu importe

le choix des champs d’en-étes a comparer.
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3.1.2 Traitement avec états

Un autre aspect a prendre en compte dans les besoins des tables de comparaison-action
est le traitement avec états. C’est une fonctionnalité essentielle pour I'identification de flot
dans le plan des données. Un flot est un ensemble de paquets réseau qui découle d’'une méme
application et partage certains champs dans leur en-téte. Une fagon tres commune d’identifier
un flot est par la combinaison de cinq éléments présents dans les en-tétes des paquets, soit
I’adresse IP source, ’adresse IP de destination, le port source, le port de destination et le
protocole de la couche transport (TCP ou UDP). Une fois un flot identifié, le plan des données
peut avoir besoin d’enregistrer des informations concernant 1’état de ce flot. Pour ce faire,
des éléments a mémoire sont nécessaires afin de faire persister 'information a propos d’un
flot entre 'arrivée des paquets de ce flot. Le traitement avec états et 'identification de flots

sont utiles a plusieurs applications réseau, tels quun pare-feu ou un équilibreur de charge.

Le traitement avec états dans un commutateur programmable est un sujet tres étudié en ce
moment [47-49]. Le besoin d’atteindre un débit élevé dans les commutateurs réseau impose
une forte contrainte sur la complexité du traitement qu’il est possible d’appliquer sur les
paquets. Le concept d’état tel que la conservation d’'un état entre les paquets d’un flot est
problématique pour le plan des données, car une dépendance de données peut exister entre
deux paquets. Dans ce cas, lorsqu'un état est accédé par plusieurs paquets, il faut assurer
de respecter l'ordre d’acces a cet état. Par exemple, si deux paquets consécutifs partagent
le méme état, alors tant que le premier paquet n’a pas complété son écriture dans I'état, le
deuxieme paquet ne peut pas le lire pour commencer son traitement. Cela veut dire que le
pipeline doit bloquer pour le deuxiéme paquet, ce qui a comme conséquence d’augmenter la

latence de ce paquet.

Ce probleme est accentué par la hiérarchie des mémoires, c’est-a-dire que les mémoires avec
la plus grande capacité, telles que les mémoires DRAM, sont celles avec le plus long temps
d’acces. Chaque opération dans les unités de comparaison-action nécessitant de lire ou d’écrire
un état a pour effet d’augmenter la latence. De plus, un temps d’acces variable causé par les
mémoires externes est un inconvénient de plus pour assurer le temps de traitement en pire
cas. Il existe alors un compromis entre la taille de la mémoire utilisable et la latence qui est
admise ou la complexité des algorithmes qu’il est possible de programmer sur le plan des
données. Sur un FPGA, les deux choix sont possibles, soit entre utiliser la mémoire interne

ou la mémoire externe.

Dans le contexte de ce travail, on peut considérer qu’une table en P4 est en fait un élément
avec états. Une table dans une unité de comparaison-action contient des regles qui persistent

entre paquets, donc qui conservent un état. Par contre, les tables de comparaison ont la
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propriété d’étre accessibles en écriture seulement par le plan de contréle tandis que le plan
des données ne peut qu’en faire la lecture. Alors, pour qu'une regle soit ajoutée dans la table
selon le contenu d’un paquet, il faut que le paquet soit envoyé au plan de contrdle. Cela
a pour conséquence d’augmenter la latence vu la communication avec le plan de controle.
L’architecture de recherche exacte proposée dans ce travail permet de faire l'insertion de
regles en matériel, ce qui permet I'écriture dans la table a partir du plan des données. Par
exemple, cela est utile pour I'application de 'apprentissage des adresses MAC. Lorsqu’un
nouveau paquet arrive dans un commutateur et que son adresse MAC n’est pas présente
dans la table, il serait possible de l'insérer directement a partir du plan des données. Cela

évite une interaction avec le plan de controle.

3.2 Description de I’architecture proposée

Dans cette section, il est question du fonctionnement, de la conception et de I'implémenta-
tion du module de recherche exacte. D’abord, ’architecture générale est présentée, suivie par
Iinterface pour interagir avec le module et de différents cas d’utilisation. Ensuite, I'implé-

mentation matérielle du module de recherche exacte est présentée.

3.2.1 Architecture

Le principe du hachage coucou, tel que vu dans la revue de littérature, est central au fonction-
nement de I'architecture de recherche exacte qui est proposée dans ce travail. La fonctionnalité
de recherche d’une clé dans une table est réalisée a ’aide d’une table de hachage basée sur

le hachage coucou.

L’idée centrale est d’avoir un systeme composé de plusieurs sous-tables de hachage et d’utiliser
un mécanisme pour distribuer les clés dans ces sous-tables lors de la résolution de collision. Le
systeme est composé d’au moins deux sous-tables de hachage qui servent d’emplacement pour
les clés. Si une clé entre en collision avec une clé déja présente dans la premiere sous-table,

alors elle peut étre placée dans la deuxieme sous-table et ainsi de suite.

Pour réaliser cela, chaque sous-table est indépendante des autres et est adressée par sa propre
fonction de hachage. Les sous-tables fonctionnent effectivement comme une table de hachage
et leur contenu est adressé par le code de hachage calculé a partir de la clé. Par contre, la
différence est qu’une sous-table ne posseéde pas de mécanisme de résolution de collision. Si
une clé a insérer entre en conflit avec une clé déja présente dans la sous-table, alors une
sous-table n’a pas de méthode pour accommoder les deux clés. C’est au niveau du systeme

composé de plusieurs sous-tables de hachage que la résolution de conflit a lieu.
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Ainsi, chaque sous-table de hachage est composée d’une fonction de hachage et d’'une mémoire
vive statique pour y stocker les paires clé-valeur. De plus, chaque sous-table utilise une
fonction de hachage différente de celles des autres sous-tables. Pour une clé en entrée dans le
module, différents indices sont utilisés pour I'emplacement potentiel de cette clé dans chaque

sous-table.

Le systeme inclut aussi une mémoire CAM utilisée en parallele aux sous-tables de hachage.
La mémoire CAM est implémentée par-dessus les composantes programmables du FPGA.
N’utilisant pas de hachage, il ne peut pas y avoir de collision entre deux clés dans la mémoire
CAM. Par contre, sa capacité est plus petite vu le colit plus élevé en ressources matérielles.
La CAM est utilisée comme emplacement secondaire lorsqu’il n’est pas possible d’insérer une

clé dans aucune des sous-tables.
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FIGURE 3.1 Vue d’ensemble simplifiée de ’architecture proposée

La Figure 3.1 montre une vue haut niveau du systeme en entier. Un nombre configurable
de sous-tables, identifiées de 1 a N, compose ’espace mémoire principal pour stocker les
paires clé-valeur. Une mémoire secondaire CAM sert d’emplacement alternatif pour les clés

qui causent collisions. Les mémoires dans chaque sous-table et dans le bloc CAM peuvent
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étre accédées en lecture ou en écriture. En entrée, une clé doit étre fournie pour la recherche
ou l'insertion. Dans le cas de l'insertion, la valeur associée doit aussi étre fournie en entrée.
Dans le cas d'une recherche, si la valeur est présente dans une des sous-tables ou dans la
CAM, elle est retournée en sortie avec un signal de validité. Un bloc de logique de controle
implémente la résolution de collision. Ce bloc décide dans quelle sous-table insérer une paire
clé-valeur ou s’il est nécessaire d’utiliser la mémoire CAM. Ce module est aussi responsable

de retourner la valeur valide associée a une clé lors d’une opération de recherche.

3.2.2 Interface

Le module matériel permet la recherche et I'insertion de clés a ’aide de signaux personnalisés
qui sont définis ci-dessous. Plusieurs parameétres permettent de déterminer la largeur des

paires clé-valeur et de modifier I’architecture interne du module.

3.2.2.1 Entrées/sorties

L’interface du module de comparaison exacte est divisée en deux parties principales, soit une
pour la recherche et une pour la mise a jour des regles. Le tout est contrélé par une horloge
commune et par un signal de réinitialisation. Les signaux d’entrées et sorties de ces deux

parties sont présentés dans la Figure 3.2.

Pour la partie de recherche, les entrées sont constituées de la clé a chercher dans la table
(lookup_key) et d’un signal de controle pour activer la recherche (Lookup_en). Les sorties
sont la valeur associée avec la clé recherchée (lookup_value) et un signal de contrdle pour
indiquer si la clé a été trouvée dans la table (Lookup_hit), indiquant ainsi que la valeur

retournée est valide.

Pour la partie de mise a jour, les entrées sont la clé qui indique la paire clé-valeur sur laquelle
opérer (insert_key), au besoin la valeur associée a écrire (insert_value) et deux signaux de
controle pour activer I'insertion, la modification (insert_en) ou la suppression (delete_en).
Pour les sorties, il y a un seul signal de controle qui indique si une erreur d’insertion s’est
produite (insert_err), c’est-a-dire qu’il n’a pas été possible d’insérer une nouvelle paire
clé-valeur.

La présence de ces deux groupes de signaux dans l'interface du module, un pour la recherche

et un pour la mise a jour, permet d’exécuter simultanément ces opérations sur la table. Dans

le cas ou les deux types d’opérations partageraient le méme port, il serait alors impossible
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de garantir un rythme d’une recherche par cycle d’horloge, vu le besoin de mettre a jour les
regles. Ainsi, avec un port d’acces a la table dédié pour la recherche, le module est mieux

adapté pour soutenir un débit d’une recherche par cycle.

Des signaux supplémentaires peuvent étre ajoutés pour donner plus d’information sur le ré-
sultat des opérations. Par exemple, dans le cas de la suppression, le module pourrait indiquer
si la clé a supprimer était présente dans la table. C’est signaux ne sont pas inclus afin de
simplifier I'interface et étant donné que I'état de la table est normalement conservé dans le

plan de controle.

Module de

comparaison exacte
i/—Iookup_key lookup_value Ly,
—lookup_en lookup_hit——-
Lo insert_key insert_err——
Lvp insert_value
—insert_en
—{delete_en
—clk
—reset

F1GURE 3.2 Interface du module matériel de comparaison exacte

3.2.2.2 Parameétres

Le module est aussi configurable a 'aide de cinq parametres. Parmi ces parametres, deux
déterminent la largeur de la clé et la largeur de la valeur, qui ensemble constituent la donnée

qui doit étre stockée dans la mémoire de la table. Ces parametres sont les suivants :

1. La largeur de la clé en bits (L.)

2. La largeur de la valeur en bits (L,)

De plus, trois autres parametres influencent le nombre d’éléments que peut stocker le systeme,

c’est-a-dire la capacité du module. Ces parametres sont :

1. La capacité en nombre d’éléments d’'une sous-table de hachage (Cisous-tabie)

2. Le nombre de sous-tables utilisées par le systeme (V)
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3. La capacité en nombre d’éléments de la mémoire CAM intermédiaire (Coapr)

L’équation 3.1 exprime la relation entre les parametres N, Clsous-tabie €6 Coans.

Capacité totale du module = N X Coustaviec + Coanr (3.1)

Certaines limites imposées par I'implémentation existent pour ces parametres. Le nombre
de sous-tables (NN) doit étre au minimum deux vu que la conception de Iarchitecture est
basée sur l'utilisation de plusieurs sous-tables. La capacité d'une sous-table (Csous-tapie) €St
exprimée par une puissance de deux, par exemple 2!© = 1024 éléments. La capacité de la
CAM (Ceap) peut prendre une valeur quelconque et peut aussi étre de zéro, ce qui implique

que la CAM n’est pas instanciée.

3.2.3 Cas d’utilisation

Cette section présente les différents scénarios d’utilisation du module de comparaison exacte

en rapport avec les entrées et sorties de I'interface.

3.2.3.1 Recherche d’une regle

Pour effectuer une recherche dans la table, une clé doit étre fournie au module (lookup_key)
et le signal de controle de recherche (lookup_en) doit étre actif pour que 'opération soit

effectuée. Les deux cas résultants suivants sont possibles :

1. Si la clé cherchée est présente dans le module, alors la valeur associée est retournée et
le signal de controle de succes (lookup_hit) est actif pour indiquer que la régle a été

trouvée, donc que la valeur est valide.

2. S’il n’existe pas de clé dans la table qui corresponde avec la clé en entrée, alors le
signal de controle de succes est faux pour indiquer que la régle n’a pas été trouvée
dans la table.

3.2.3.2 Mise a jour d’une regle

Ce cas d’utilisation correspond aux trois opérations de mise a jour, soit 'insertion, la modi-
fication et la suppression d’'une régle. Pour insérer ou modifier une regle dans la table, une
paire clé-valeur doit étre fournie en entrée au module avec le signal de contrdle d’insertion

actif. Les deux cas possibles sont :
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1. Si une clé est déja présente dans la table et correspond a la clé en entrée, alors la regle

dans la table est mise a jour avec la nouvelle valeur qui est fournie en entrée.

2. Si la clé n’est pas trouvée dans la table, alors le module tente d’insérer une nouvelle

regle constituée de la paire clé-valeur dans la table.

Pour retirer une regle, un autre signal de contréle permet d’activer la suppression de la paire
clé-valeur de la table. Il est alors seulement nécessaire de fournir la clé de la regle a retirer.

Les résultats de I'opération sont :

1. Si la clé est présente dans la table, alors la regle est supprimée de la table.

2. Si la clé n’est pas présente dans la table, il n’y a aucun changement.

3.2.4 Implémentation

Comme vu précédemment, 'interface du module est divisée en deux parties principales, soit
pour la recherche et 'insertion. L’implémentation de I'architecture reflete cette disposition.

Une sous-table comporte aussi deux parties présentées dans cette section.

D’abord, pour la partie de recherche, la Figure 3.3 montre I'implémentation matérielle du
module lorsqu’il est configuré avec deux sous-tables. La directive de recherche est envoyée a
toutes les sous-tables et au bloc CAM. La recherche se fait en parallele dans les sous-tables
et dans le bloc CAM et chacun retourne un signal pour indiquer si la clé se trouve dans
sa mémoire ainsi que la valeur associée si la clé s’y trouvait. La valeur trouvée est alors
retournée a la sortie du module. Une paire clé-valeur ne peut pas se retrouver dans plus d’un
emplacement a la fois, car le comportement du module lors d’un ajout d’une clé déja présente
dans la table est d’y modifier la valeur associée. Ainsi, seulement une sous-table ou la CAM
va contenir la clé et retourner un succes. A intérieur d’une sous-table se trouve une instance

de la fonction de hachage dédié pour la recherche.

Pour la partie de mise a jour, 'implémentation simplifiée est montrée a la Figure 3.4. Les
opérations par cette interface incluent l'insertion, la modification et le retrait d’une paire
clé-valeur. Les opérations se font en deux étapes. D’abord, la clé utilisée par I'opération est
utilisée pour lire le contenu en mémoire de chaque sous-table. Les signaux insert_hit et
insert_occupied prennent alors leur valeur. Le signal insert_occupied est toujours actif
lorsqu’une paire clé-valeur est présente a ’emplacement recherché. Le signal insert_hit est
actif si la clé correspondante est présente dans la sous-table. Si une opération de retrait n’est
pas demandée, alors le fait que la clé soit présente indique une modification d’une regle. Le
signal est transmis aux autres tables afin d’indiquer de ne pas insérer la clé dans un nouvel

emplacement, vu que la paire clé-valeur est déja présente. Si la clé n’est présente dans aucune
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lookup_en lookup_en lookup_hit
lookup_key lookup_key lookup_value
)L/ )>—— lookup_hit
insert_en Sous-table 1
insert_write_en insert_hit:
insert_delete_en insert_occupied 2t01
insert_key_in insert_key_out: Encoder
insert_value_in insert_value_out
—lookup_en lookup_hit;

lookup_key lookup_value i

lookup_value

\; O
- o

insert_en Sous-table 2
insert_write_en insert_hit
insert_delete_en insert_occupied
insert_key_in insert_key_out:
insert_value_in insert_value_out!
L——lookup_en lookup_hit
lookup_key lookup_value
insert_en CAM
insert_write_en insert_hit

insert_delete_en insert_occupied
insert_key_in insert_key_out:

insert_value_in insert_value_out

F1GURE 3.3 Implémentation de la partie recherche avec deux sous-tables

des sous-tables, alors le signal insert_occupied permet de sélectionner la table dans laquelle
la nouvelle clé est insérée. L’ordre d’insertion se fait toujours de la premiere sous-table a la
derniere, et par la suite dans la CAM. Ainsi, si I'espace pour une clé dans la premiere sous-
table est déja occupé par une autre clé et qu’on a une collision, alors insert_occupied sera

vral et l'insertion se fera dans une autre sous-table.

Le signal insert_delete_en est omis de la Figure 3.4. Ce signal est simplement transmis a
partir de 'entrée du module a chaque sous-table et a la CAM et indique qu'une régle doit

étre supprimée au lieu d’étre insérée ou modifiée.

L’insertion dans la CAM se fait principalement de la méme facon. Si 'opération est pour une
clé déja présente dans la CAM, alors la paire clé-valeur dans la CAM est modifiée. Lorsqu’une
clé a insérer n’est pas présente et entre en collision dans toutes les sous-tables, alors cette

nouvelle clé prend la place dans la premiere sous-table et la paire qui est expulsée est insérée

dans la CAM.
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3.2.4.1 Détails d’implémentation sur FPGA
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Pour réaliser la composante mémoire des sous-tables, les blocs RAM (BRAM) du FPGA sont
utilisés. Les BRAM sont des mémoires SRAM intégrées aux circuits logiques du FPGA qui

permet de stocker une plus grande capacité de données sans avoir recours aux composantes

programmables telles que les bascules et LUT.

Il est commun pour les FPGA qui comportent des BRAM de posséder deux ports d’acces

a chaque bloc. Ces ports d’acces indépendants permettent d’effectuer deux opérations par

cycle, soit deux lectures, deux écritures ou une lecture et une écriture. Dans I'implémentation

de l'architecture proposée, chaque sous-table est composée d’une mémoire RAM implémentée

par des BRAM. Un port d’acces est dédié a la lecture afin de garantir une recherche dans la

table par cycle. L’autre port d’acces est utilisé pour ’écriture dans la mémoire, c¢’est-a-dire

Iinsertion, la modification ou la suppression d’une entrée dans la table.
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3.2.5 Fonction de hachage

Un élément important dans I'implémentation d’une table de hachage est le choix de la fonction
de hachage. La fonction de hachage transforme la clé d’une paire clé-valeur en code de
hachage. Ce code sert d’indice dans la table afin d’indiquer la position en mémoire pour lire

ou écrire la paire clé-valeur.

L’objectif d'une fonction de hachage est de distribuer le plus uniformément possible la plage
de clés sur l'espace mémoire disponible dans la table. Dans les tables de recherche d’un
commutateur réseau, une clé peut étre une adresse IP, une adresse MAC ou une combinaison
de différents champs d’en-tétes d’'un paquet. Par exemple, la mémoire interne d’'un FPGA,
qui est limitée a 52 mégabits dans la puce FPGA utilisée dans ce projet, permet de stocker
autour de 413000 adresses IPv6 de 128 bits. Cela implique la transformation d’une clé de 128
bits vers un code de hachage de 18 bits afin de pouvoir adresser une mémoire qui s’implémente
dans le FPGA. La transformation d’une plage de 128 bits a une plage de 18 bits implique
qu’il y aura certainement des cas de collisions entre des clés. Dans une table de hachage avec
des entrées qui ne sont pas connues d’avance, il est impossible de garantir qu’une fonction de

hachage ne causera pas de collisions.

Toutefois, certains criteres permettent de mesurer la qualité d’une fonction de hachage. Entre
autres, une bonne fonction de hachage doit avoir un effet d’avalanche. C’est-a-dire que lors-
qu’'un bit est modifié dans la clé en entrée, les bits du code de hachage ont tous une probabilité
de 50% d’étre inversés. Donc méme si on ne connait pas le type de clé en entrée, on peut
s’attendre a ce qu'un petit changement dans la clé génere un code de hachage completement
différent. Ne connaissant pas non plus la distribution des clés, une fonction de hachage avec
cette propriété est ce qui convient le mieux pour réduire la probabilité et le nombre de colli-
sions dans une table de hachage. Un certain type de hachage, le hachage universel, répond a
ce critere de qualité. Le hachage universel est en soi une définition d’une famille de fonctions.
Un aspect pratique d’utiliser une famille de fonctions est de pouvoir générer une nouvelle

fonction de hachage différente pour chaque sous-table du module.

Du point de vue matériel, on cherche a traiter des paquets a haut débit avec une faible
latence. Ainsi, un choix approprié de fonction de hachage doit avoir une implémentation
matérielle qui peut exécuter le hachage en peu de cycles. Il n’est pas question d’utiliser
de fonctions de hachage cryptographiques telles que MD5 ou SHA-1 qui peuvent nécessiter
plusieurs itérations. De plus, comme dans toute conception matérielle, il faut aussi porter
attention a la consommation de ressources engendrée par 'implémentation de la fonction de
hachage. Dans le module proposé, la fonction est instanciée deux fois pour chaque sous-table

du systeme. Par exemple, une fonction de hachage multiplicative demande plus de ressources
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pour réaliser sur un FPGA, dont des multiplicateurs dédiés basés sur les processeurs de signal
numérique — Digital Signal Processor (DSP). Le nombre de DSP sur un FPGA est limité et
ces blocs peuvent étre nécessaires pour la réalisation de la partie action dans le pipeline

d’unités de comparaison-action.

Afin d’étre générique, la fonction de hachage choisie doit aussi pouvoir transformer une clé
d’une largeur quelconque en un code de hachage d’une autre largeur. Ainsi, contrairement
aux fonctions de hachage utilisées en logiciel qui opérent sur des types communs tels qu’'un
entier de 32 bits ou de 64 bits, la fonction de hachage pour réaliser une table de comparaison
doit étre configurable. A la compilation, connaissant la largeur des clés et des sous-tables
adresser, il faut générer différentes fonctions de hachage qui opérent sur des clés de différentes

tailles.

Ainsi, étant donné que le module proposé est composé de plusieurs sous-tables de hachage, il
est nécessaire d’avoir aussi plusieurs fonctions de hachage. Chaque sous-table doit utiliser une
fonction de hachage différente afin que les clés soient distribuées a des emplacements différents
dans chaque sous-table. Avec les besoins présentés ci-haut, et dans 'idée de pouvoir instancier
un nombre arbitraire de sous-tables dans le systeme, nous avons choisi d'utiliser la classe de
fonctions Hs pour générer les fonctions de hachage du systeéme [50]. Cette classe de fonctions

a la propriété d’étre universelle et d’avoir une implémentation simple en matériel.

Pour une clé de n bits de long, I’équation 3.2 est le gabarit pour définir une fonction de
la classe Hs. Les entrées de la fonction de hachage sont la clé a hacher et une constante ¢
déterminée a la compilation. Dans cette formule, ¢; représente le bit le plus significatif de la
clé, co le deuxieme bit de la clé et ainsi de suite. L’opération logique ET est appliquée entre
chaque bit de la clé et une constante ¢q. La constante ¢ est un tableau de la méme taille de
la largeur de la clé. Chaque élément ¢(1),¢(2)...q(n) est composé du nombre de bits qui

permet d’adresser au complet la mémoire de la table.

hic)=c1-q(1)@®ca-q2) B ... D¢, - q(n) (3.2)

La constante ¢ est ce qui permet d’obtenir différentes fonctions de hachage. Pour chaque

fonction de hachage voulue, une constante g est générée en logiciel de fagon aléatoire.

La classe de fonctions Hs comporte plusieurs avantages pour ce projet. D’abord, elle est
bien adaptée a une implémentation matérielle sur FPGA vu les opérations simples qui ne

nécessitent que des portes logiques ET et OU exclusif, tel que montré a la Figure 3.5. De plus,
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F1GURE 3.5 Implémentation de la fonction de hachage Hj

I’absence de multiplications évite d’utiliser les tranches DSP sur FPGA. Ensuite, la fonction
permet de calculer le code de hachage d'une clé avec un circuit combinatoire, ce qui n’ajoute

pas de cycles d’horloge a la latence des opérations sur la table.

3.3 Meéthodologie de vérification

Le fonctionnement du module de comparaison exacte congu dans ce travail est vérifié a ’aide
d’une suite de tests qui accompagne le code VHDL. Deux types de tests font partie de la
suite, des cas de tests simples et des scénarios complexes. Les cas de tests simples sont
écrits pour chaque entité VHDL qui constitue le module de comparaison et permettent de
vérifier le comportement attendu de chaque entité. Ce sont des tests unitaires qui valident
une fonctionnalité a la fois. Ces tests s’exécutent rapidement et sont aussi utilisés lors des
phases de développement et d’optimisation afin d’éviter des régressions. Quant aux scénarios
complexes, ils sont exécutés seulement sur le systeme en entier et permettent de vérifier le
fonctionnement et la robustesse du module. Un scénario comporte une série d’opérations qui

seraient normalement effectuées sur la table, telles que des mises a jour et des recherches.
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Pour les deux types de tests, les résultats sont toujours validés en comparant les signaux de
sortie du module avec les signaux de référence attendus. De plus, pour certains tests, I’état
interne ou le contenu en mémoire est aussi vérifié pour s’assurer que les opérations de mise

a jour se propagent correctement dans le module.

Voici quelques exemples de cas de test, correspondant a des opérations sur la table, qui sont

validés :

— Insertion d’une paire clé-valeur avec succes

— Modification d’une paire clé-valeur

— Retrait d’une paire clé-valeur

— Recherche d’une paire clé-valeur présente dans la table (succes)

— Recherche d’'une paire clé-valeur absente de la table (échec)

Pour les tests complexes, une série d’opérations d’insertion, de modification, de suppression
et de recherche est effectuée avec différents ordres. Cela permet de vérifier le comportement

normal du systeéme et le comportement lors de collision.

La nature configurable du module de comparaison exacte implique que les tests du banc
d’essai sont exécutés pour une configuration spécifique. En pratique, quelques configurations
sont testées afin de s’assurer que le comportement est valide méme pour une instanciation
avec des parametres différents. Par exemple, faire varier la largeur de la clé ou de la valeur
est peu probable de causer un probléme, tandis que de tester le module avec un différent
nombre de sous-tables est plus pertinent pour la vérification de I'implémentation du systeme.
De plus, les bancs d’essai sont développés pour avoir acces aux parametres, c¢’est-a-dire aux
valeurs generic du code VHDL de 'instance sous test, ainsi il est facile de tester différentes

configurations sans avoir a changer manuellement les tests.

La vérification est effectuée a I'aide du simulateur GHDL [51], du simulateur ModelSim et
de Toutil cocotb [52]. GHDL est un simulateur VHDL & code source ouvert qui permet
d’analyser un programme VHDL, de simuler ’exécution d’un banc d’essai et de générer en
sortie un chronogramme des signaux. Cocotb est un environnement de vérification développé
en Python pour la vérification de circuits numériques. L’outil interagit avec le simulateur
afin de fournir une interface pour la programmation de bancs d’essai dans le langage Python.
Plusieurs simulateurs propriétaires ou a code source ouvert sont compatibles avec cocotb,

dont GHDL et ModelSim, les simulateurs qui sont utilisés pour la vérification dans ce projet.

L’utilisation de cocotb et de Python pour créer les bancs d’essai permet aussi de réutiliser le
modele de simulation logicielle pour la vérification. La fonction de hachage H3 ainsi que le

comportement du module de recherche exacte ont été implémentés en Python. Ce modele est
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utilisé pour la vérification automatique de chaque opération effectuée par le module matériel
en comparant que le méme résultat est produit par le modele logiciel. L'utilisation du modele
logiciel est utile lors de la phase de développement afin de s’assurer que ’ajout d’optimisations

n’affecte pas le fonctionnement du module matériel.

3.4 Résultats et analyse

Les différents résultats obtenus a partir de I'architecture de recherche exacte sont présentés

ci-dessous.

3.4.1 Exploration des parametres

Dans cette section, une exploration des différents parametres de ’architectu